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Tema: Formateo de Servidores del Invima

Lugar: TEAMS Acta No
Fecha: 2022-03-15 _
Hora de inicio: 06:00 pm | Hora de finalizacién: 1250:006-2072
ASISTENTES
Nombre Completo Cargo
Maria Margarita Jaramillo Pineda Jefe Oficina Asesora Juridica

Juan Manuel Palacio Posada Jefe de la Oficina de Tecnologias de la

|
Informacién i
Profesional Especializado - Coordinador Grupo !

Eliodoro Rojas QOchoa Soporte Tecnolégico

Nidia Nayibe Gonzalez Pinzon Contratista - Oficial de Seguridad de la

Profesional Especializado — Coordinador

Informacion j
|
Grupo de Informatica 1

Camilo Andrés Guzman Camacho

Profesional Especializado — Coordinador

Miguel Fernando Diaz Psfia Grupo Gestion de la Informacion

SEGUIMIENTO A COMPROMISOS PREVIOS

Compromiso Responsable Observaciones j

ORDEN DEL DIA

1. Revisién estado entrega de informacién a la DIJIN y la SIC
2. Seleccién y aprobacion de las acciones a seguir con el formateo y reinstalacion de los servidores

DESARROLLO ORDEN DEL DIA |

1. Revisién estado entrega de informacién a 1a DIJIN y la SIC

El dia 25/02/2022 se realizé ta entrega de la informacion solicitada por la DIJIN, sobre los servidores
afectados en el Invima, como parte de las pruebas del proceso penal que se inicié ante la Fiscalla |
General de la Nacién con denuncia penal NC_110016000050202201569. ;

El 28/02/2022 se realizo la entrega de la informacion solicitada por el Grupo de Trabajo de Informatica |
Forense y Seguridad Digital (en adelante, “GTIFSD") de la Superintendencia de Industria y Comercio -
SIC, para el analisis forense a realizar sobre el incidente de seguridad de fa informacion presentado en |
el Instituto,

El miércoles 2 de marzo de 2022 a través de correo electrénico el intendente Alejandro Gonzalez Franco
Suboficial Centro Cibernético Policial, en coordinacién con el Mayor Félix Daniel Miranda Herrera |
responsable del despliegue del PMU Ciber Electoral, informa a ia oficial de seguridad de la informacién |
del invima que una vez recolectadas las muestras de software malicioso y de los servidores afectados,

el centro cibernético policial ya inicié el andlisis y las actividades investigativas y forenses, por lo que no |
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van a requerir formacién. Por lo anterior se puede disponer de los servidores. Se adjunta imagen del
correo electronico recibido:

RV: Infarmande requerimianto

Policlz Nacional Dios v Patria

Buenas tardss, respetucsamente me permito informar & 1 sefiora NIDIA MAYIBE GONZALEZ PINZON Oficlal de Segutidad de Iz Informacién de INVIMA, que una vez
rerolectudas las muegtras de sofware mlicioso y de los servidores afectados, el Cantre Ciberndtico Policial va iniddo el anlisis v dentas acthidades fnvestigativas y forenses,
pror lo anterior ya no se requiese de algin otro requerimlento y 1l hinguna interrugclan por pante de ustedes en Ja actvaciSn de los servicios de INVIMA.

Por otia parte, esta decision se tome en coordinacidn con mi Mayor FELIX DAMIEL MIRANDA HERRERA, responssble del desplicgue del PMU Ciber dlectoral,

Quedamaos atentos a cualquier solichud y a i informacibn adicional que nos puedan aportar,

Argntemente,

fntendente

ALEJANDRO SONZALEZ FRANCO
Subofiaut Cositrn Charnitien Poiicat
Tetéfona 5159700 Exe 30428
wwwpolicizgov.ca/din

MINISTERICY DE DEPENSA NACIGNAL
POLICIA NACIONAL

Después de recibir la comunicacién se determina esperar hasta el 15/03/2022 para dar inicio al proceso
de formateo y reinstalacion de los servidores, para dar espacio a cualquier requerimiento adicional por
parte de la Superintendencia de Industria y Comercio - SIC.,

2. Acciones para seguir con el formateo y reinstalacién de los servidores

Luego de realizar un andlisis de la informacién que puede ser vital para determinar hallazgos o recuperar
informacién importante para la gestion de la seguridad y operatividad técnica, se decide seleccionar el
servidor AZURE, para los correspondientes a los aplicatives SESUITE y BI, almacenandola de forma
segura.

El proceso de formateo se realizara de forma ordenada informando a cada responsable de 1a informacién
contenida en los servidores que estos se formatearan y reconfiguraran para su uso posterior en el marco
de la recuperacion de los servicios que presta el Invima. A continuacién, se presenta una lista de los
servidores fisicos y virtuales que se formatearan:

No. ' Nombre del Servidor i Al LTS i Descripcién
1| SRYVCLUSQLO1 172.16.10.21 SERVIDOR SKYPE
2 | SRVWCOLOMBIA 172.16.10.128 SERVIDOR JAGUAR
3 | SRVVCCONOF365 172.16.10.196 CONNECT OFFICE 365
4 | SRVVKAS 172.16.10.98 SERVIDOR ANTIVIRUS KASPERSKY Y WSLIS
5 | SRYWDHCPO1 172.16.10.61 SERVIDOR DHCP
6 | SRVWMOSCU 172.16.10.102 SERVIDOR DE BASE DE DATOS ACCESS
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7 | SRVWMYSQLWEBO1

172.16.10.218

SERVIDOR WEB BASE DE DATOS —
DESARROLLO

No.

Nombre del Servidor

IP

Descripcion

8 | SRVWNGINXWEBQ1

172.16.10.52

SERVIDOR LIFERAY DE PRODUCCION

9 | SRVVSAPIENSD1

172.16.10.198

HV_SAPIENS

10| SRVVSERTRAMI

172.16.10.148

SERVIDOR TRAMITES EN LINEA

11 | SRVWWEBDESO3

172.16.10.219

SERVIDOR DESARROLLO PAGINA WEB -
APP.INVIMA

12 | SRWWFLYO01 172.16.10.80 SERVIDOR MASTER WILDFLY 8

13 | SRVWWEFLY9FV 172.16.10.65 WILDFLY

14 | SRVV3IMBX 172.16.10.177 SERVIDOR CORREQ EXCHANGE MAILBOX |
15 | SRVVACCESO 172.16.10.79 SERVIDOR PARA EL CONTROL DE ACCESO |
16 | SRVVRELAY 172.16.80.15 MAQUINA RELAY CORREQ LINUX

17 | SRVVSESBDPRU

172.16.10.171

SERVIDOR SESUITE BD QA

18 | SRVVSOLARWO1

172.16.10.152

SERVIROR MONITORED SOLARWINDS

19 | SRWWWHD

172.16.10.159

SERVIDOR SOLAR WINDS HELP DESK

20 | SRVVSAPIENSO1

172.16.10.198

SERVIDOR SQL SERVER

21| SRVVAPPEQNPROD 172.16.10.55 APP APPEON Productivo

22 | SRVVICAS 172.16.10.175 SERVIDOR CAS DE CORREO EXCHANGE ‘
23 | SRVV3SESPRU 172.16.10.82 SERVIDOR DE PRUEBAS DE SESUITE ‘
24 | SRVVPAPERCUT 172.16.40.14 Administrador de Impresién — ERT '

25 | SRVWNAGIOS

172.16.10.197

Monitoreo Nagios Free

26 | SRVVAULA

172.16.10.113

SERVIDOR DE SERVICIOS ¥ APLICACIONES
WEB -AULA VIRTUAL

27 | SRVVSESAPPRU

172.16.10.172

SERVIDOR DE APLICACIONES SESUITE DE
PRUEBAS

28 | SRYWMILANFL

172.16.10.194

SERVIDOR DE ARCHIVOS VIEJO

25 | SRVWWCOLOMBIA_CLONO2

172.16.10.127

SERVIDOR JAGUAR

30 | SRVVESENT

172.16.10.36

MOBILE IRON - security.invima.gov.co

31| SVV5CORE

172.16.10.35

MOBILE IRON - mobile.invima.gov.co - CORE

32 | SRVVSESAPPRO

172.16.10.181

SERVIDOR SESUITE APLICACION DE
PRODUCCION VERSION 2 2017

|
33 | BOG1DMP-WVD-0 172.17.0.16 ESCRITORIOS VIRTUALES ||
34 | BOGIDMP-WVD-1 172.17.0.8 ESCRITORIOS VIRTUALES | |
35 | BOG1DMP-WVD-2 172.17.0.13 ESCRITORIOS VIRTUALES :
36 | BOG1DMP-WVD-3 172.17.0.6 ESCRITORIOS VIRTUALES
37 | BOG1DMP-WVD-4 172.17.0.14 ESCRITORIOS VIRTUALES
38 | BOG1DMP-WVD-5 172.17.0.12 ESCRITORIOS VIRTUALES
39 | BOG1DMP-WVD-6 172.17.0.11 ESCRITORIOS VIRTUALES |
40 | BOG1DMP-WVD-7 172.17.0.9 ESCRITORIOS VIRTUALES
41| BOG1DMP-WVD-8 172.17.0.5 ESCRITORIOS VIRTUALES
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42 | BOGIDMP-WVD-9 172.17.0.17 ESCRITORIOS VIRTUALES
43 | BOG1DMP-WVD-10 172.17.0.10 ESCRITORIOS VIRTUALES
[ |Na. Nombre del Servidor 2] i Descripcion
44 | BOG1DMP-WVD-11 172.17.0.7 ESCRITORIOS VIRTUALES
45| BOG1DMP-WVD-12 172.17.0.15 ESCRITORIOS VIRTUALES
46 | BOG1DMP-WVD-13 172.17.0.18 ESCRITORIOS VIRTUALES
47 | BOG1DMP-WVD-14 172.17.0.4 ESCRITORIOS VIRTUALES
172.17.0.52-
48 | ControladorDeDominioAzurelnvima | 52.247.8.221 ESCRITORIOS VIRTUALES

Cada seis (6) meses se realizara una

reunion para analizar y verificar la situacién de iz informacion

resguardada y se tomaran las decisiones sobre mantenerla ¢ eliminarla de acuerdo a la realidad del
instituto en ese momento. Sobre esta revision periddica se dejaran actas para el respectivo seguimiento.

COMPROMISOS ADQUIRIDOS:

Compromiso

Responsable

i Fecha de Ejecucion

Realizar copias de seguridad | Grupo de Soporte Techolégico 25 de marzo del 2022

a los servidores

Formateo y reinstalaciéon de | Grupo de Soporte Tecnoldgico 22 de marzo del 2022

los servidores

Nombre completo

SUSCRIBEN EL ACTA
i Firma

Maria Margarita Jaramillo Pineda

W.Mrgﬂ\;\"iﬂ Toamln Q

Juan Manuel Palacio Posada

e

Eliodoro Rojas Ochoa

@Q \,Jau\ \Q

Nidia Nayihe Gonzalez Pinzdn

TR

Camilo Andrés Guzman Camacho

TGt

Miguel Fernando Diaz Pefa

43“

Visto Buerio Asesor Direceion General

08 D¢
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Tema: COMITE TECNICO DE SEGUIMIENTO CONTINGENCIA

Lugar: Auditorio Invima

Acta No

Fecha: 2022-03-16

1250-07-2022

Hora de jnicio: 9:00 am

| Hora de finalizacién: 1:00 pm

ASISTENTES

Nomhre Completo

Cargo

Juan Manuel Palacio Posada

Jefe de Oficina de Tecnologia (OTI) / INVIMA

Miguel Fernando Diaz Pefa

Coordinador del Grupo de Gestidn de la informacion / OTHHINVIMA

Camilo Andrés Guzman Camacheo

Coordinador del Grupo de Informética / OTI/ INVIMA

Eliodoro Rojas Ochoa

Coordinador del Grupe de Soporte Tecnolégico/ Secretaria General
(SG)/INVIMA

Cristhian Hernando Pinzén
Camacho

Profesional Especializado Grupo de Soporte Tegnoldgico/ SG/ INVIMA

Freddy Holman Pulido Granados

Profesional Especializado Grupo de Soporte Tecnolégico/ SG/ INVIMA

Jhorbis Ramses Rios Chaves

Contratista OTI/INVIMA

Oficial de Seguridad de la Informacién / Oficina Asescra de Planeacién/

Nidia Nayibe Gonzalez INVIMA
Leidy Diana Garcia Arevalo Contratista OTHINVIMA
SEGUIMIENTO A COMPROMISOS PREVIOS
Compromiso Responsable Obhservaciones
N/A N/A N/A

ORDEN DEL DIA

1. Actividades realizadas para la contencion del incidente tecnoldgico
2. Necesidades de la entidad para restablecer los servicios.

DESARROLLO ORDEN DEL DIA

Siendo las 9:00 am en el auditorio del Invima, se relnen los grupos de la Oficina de Tecnologias de la
Informacion y el Grupo de Soporte Tecnolégico de la Secretaria General, asi como la Oficial de Seguridad de la
Informacion de la Oficina Asesora de Planeacion y demds personas que suscriben como intervinientes la
presenta acta.

El objetivo de la reunién tiene el fin de evaluar y concluir con las altemativas para que et Jefe de la Oficina de
Tecnologias de la Informacién y la Direccion General avancen en la intervencion de las medidas idéneas para
conjurar [a crisis en la que se encuentran los sistemas de informacién e infraestructura tecnolégica de la Entidad
debido al incidente acontecido del pasado domingo 6 de febrero de 2022.

1. Como antecedente se contextualiza, dando lectura al anexo 1. Estado situacional.

2. En el uso de la palabra el Jefe de Tecnologias de la Informacién, procede a realizar un analisis de
avance por cada sistema de informacion de conformidad al estado anteriormente indicado y en relacion
con las gestiones que con el recurso técnico y humano desde el Invima se han desarrollado
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OMERE'SORTWARE S8 51
(SISTEMADE - 0
ANFORMACION, i

SISTEMA DE o Ao
1 INFORMACION DE ONPREMISE' | POWER BUILDER 3l 80% AR - "ac p
REGISTRO SANITARIO il T
ecnolégico
~ SISTEMA DE
2 [NFORMACI(‘)N DE CN PREMISE POWER BUILDER Sl 0% -
COMISION REVISORA
o Grupo de
SOLUCION WEB D& ; Infermatica
31 TRAMTESENLINga | ONPREMISE JAVA ISP - b Grupo de Soporte
Tecnolégico
SISTEMADE posas
4 INFORMAGION D8 ON PREMISE JAVA, JSP 8l 5G% St
SIVIEDS MOVILES-GIg rupo de Soports
Tecnolbgico
SISTEMA DE
INFORMACION
] CORRESFONDENCIA Y ON PREMISE PHP ~ JAVA SAAS 0% -
PQRDS ~ SESUITE
6 SOLUCION WEB ADMIN ON PREMISE JAVA Sl 0%
SOLUGION WEB
C‘ERTIF&CADOS DE Giupo de
INSFECCION SANITARIA Informética
T EN PUERTOS, gl ON PREMISE JAVA JSP Sl 80% Grupo de Soporte
AERCPUERTOS Y PASOS Teenelbgico
DE FRONTRERA
o Grupo de
SOLUCION WEB VALIDAR JAVA - POWER Informatica
8 DOCUMENTOS DE ON PREMISE BUILPER Sl B80% Grupo de Sooorte
APOSTILLE CANGILLERTA. P e
Tecnolégico
SOLUCION WEB Grupo de
CONSULTA DE JAVA -~ POWER Informética
8 DOCUMENTOS ON PREMISE BUILDER S 80% Grupo de Soporte
EMITIDOS. Tecnolégico
Grupo de
FRLLCIGhER CoTICR JAVA - POWER Informética
10 UNICO DE ON PREMISE BUILDER sl BU% Grupo de Soporte
MEDICAMENTOS (CUM}. Tecnologico
Grupo de
: Informatica
11 | SOLUCION WEB ACIDOS, ON PREMISE JAVA JEET St 0% Grupo de Soporte
Tecnolégico
) o Grupo de
SOLUCION WEB . Informatica
12| FARMACOVIGILANGIA, | ONPREMISE JAVA JEET Sl 80% Grupo de Soporte
} Tecnaldgico
L Grupo de
; SOLUCION WEB Informética
13 TRANSPARENCIA ON FREMISE JAVA JEE?7 S B80% Grupo de Soporte
Tecnoldgico
; Grupa de
SOLUCION WEB Informética
14 REISTRO - RECAUDOS ON PREMISE Delphi JAVA sl 80% Grupo de Soporte
Tecnologico
Grupo de !
: . 4 Informdtica
15 | SULUCION WEB IVCISOA. | ON PREMISE JAVA JEET ]| 90% Grupo de Soporte
Tecnolégico
S Grupo de
SOLUCION WEB Informética
16| REACTIVOVIGILANGIA. ON PREMISE R 8 0% Grupo de Soporte
; Tecnoldgico
5 Grupo de
SOLUCION WEB Infarmética
17 TEGNOVIGILANCIA, ON PREMISE JAVA JEE? S} B0% Grupo de Scporte
Techolégico

! On-Premise: En las instalaciones propias, “In situ”. Utilizacisn de servidores y entorno informatico propios de la empresa
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6 Grupo de
SOLUCION WEB -~ IVC- Informética
18 SOA PUERTOS, ON PREMISE JAVA JEET sl 90% Brupo de Saporte
Tecnolégico
SOLUCION WEB Irﬁgun?nzgsa
19 PROTOCOLOS DE ON PREMISE JAVA JEET sl 0% Grupo de Soporte
INVESTIGACION - . Tecnolégico
SOLUCION WEB ol e
20 INSCRIPCION ON PREMISE JAVA JEET 8l 90% Grupo de Soporte
ESTABLECIMIENTOS Tecnoldgico
SISTEMA DE
éNFORMACIO Gnupo de
ERTIFICACION Informatica
211 ELEGTRONICA DEL ON FREMISE Java JEE7 8l ai Grupa ds Soporte
PROYECTO DE PAISES Tecnolégico
BAJOS Y COLOMBIA
SISTEMA DE
22|  INFORMACION DE ON PREMISE Gg;sgscﬁ'-'?g pLEs NO 0% -
LABORATORIOS ~ SILAB » Typescnp
Grupo de
PORTAL WEB Informaética
23 INSTITUCIONAL CN PREMISE CMS LifeRay - Java St 50% Grupo de Soporte
Tecnolégico
24| SOLUGION WEB KAWAK NUBE NIA NO 100% zenigio Sa65
SOLUGION WEH ITSM Servicia Saas |
25 ARANDA: NUBE N/A NO 100% exiErne
HERRAMIENTA .
26 ANTIVIRUS KASEERSKY ON PREMISE N/A NO 100% Servicio Extarno
Grupo de
SOLUCION WEB OFICINA Informética
27 T ON PREMISE MySQL y PHP sl 80% Grupo de Soporte
Tecnoldégico
: Grupo de Soporte
28 | DIRECTORIO ACTIVO N/A NO 0% L
; Gnipo de Scporte
29 | CORRE® ELECTROMICO HIBRIDO NIA NO 70% Tecnoiogko |
SISTEMA DE |
INFORMACION WEB [
NUEVA PLATAFORMA DE En ,
30 | TRAMITES Y SERVIGIOS NUBE Rl construccion 1 - |
(PROYECTO EN 1
DESARROLLO) |
|
SISTEMA DE ‘
INFORMACION WEB \
PARA LA INSPECTION, En |
3 | VIGILANGIA Y CONTROL — NUBE LAy construceidn - - ;
SIVICOS (PROYECTO EN
DESARROLLO) !

3. Destaca el Jefe de Oficina de la Informacién que las actividades hasta aqui desglosadas estéan
acompaiiadas de forma paralela con las actuaciones administrativas y juridicas (de indole judicial) se
vienen desarrollando con el apoyo de la Oficina Asesora Juridica, la Oficial de Seguridad de la

Informacion y la Coordinacion del Grupo de Soporte Tecnolégico:

* Resolucion 2022500000 del 9 de febrero de 2022 y la Resolucion 2022500001 del 15 de
febrero de 2022, sobre medidas administrativas transitorias para garantizar la continuidad en la
prestacién de los servicios y tramites del [nstituto, donde se suspenden los términos legales de
algunos tramites,
= Circular - 1000-001-22, con el fin de agilizar el proceso de nacionalizacion de alimentos,
materias primas y otros alimentos perecederos desde el sitio de ingreso — Puerios, Aeropuertos
y Pasos de Frontera, a ofros sitios que cumplan con las condiciones sanitarias para su
almacenamiento,
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4. Adicionalmente se presenta como punto coyuntural que para efectos de poder continuar las labores de
limpieza, formateo y vuelta a la operacidn de los servidores afectados, se debe tener en cuenta lo
consignado en el Acta de Formateo de Servidores del Invima que se realizé el dia inmediatamente
anterior y que establece el que se puede realizar el formateo de los servidores afectados.

En consonancia, el comité técnico estudia las actividades que deben ser realizadas por terceros de |a siguiente

manera:

1. Aseguramiento de la Infraestructura Tecnolégica: La entidad requiere el aseguramiento de la
infraestructura para lograr la identificacion y mitigacién de brechas, minimizando riesgos de incidentes
tecnoldgicos que puedan presentarse en la entidad.

En este sentido, se encuentra que las actividades de aseguramiento requeridas por la entidad son las
siguientes:

Hacking Etico: Este servicio va orientado a la identificacion y explotacién de las posibles
vulnerabilidades existentes en los sistemas de manera controlada, haciendo pruebas de
intrusion que permitan evaluar y obtener un panorama preciso sobre el estado de la seguridad
fisica y égica de los sistemas de informacion, portales web, servidores fisicos y virtuales, bases
de datos entre otros activos de informacion.

Pruebas de seguridad para la publicacion de cada servicio de la Entidad: Esta linea de servicio
esta orientada a la identificacién, clasificacion y mitigacion de debilidades que comprometan la
seguridad de cualquiera de los sistemas de informacién que son soportados por la
infraestructura Tl de la entidad, dichas debilidades pueden generar perdida de la informacion,
accesos no autorizados, perdida de gestion de la infraestructura o en efecto pérdida total de las
operaciones.

2, Restablecimiento de Servicios y Sistemas:

Sistema de Informacidén para laboratorios SILAB (SAMPLER): este es el sistema de
Informacion para Laboratorios de ensayos SILAB (SAMPLER), y que permite la gestidn de la
informacién de la Oficina de Laboratorios de Control y Calidad. Este sistema y toda su
informacién se encuentra encriptada y se requiere de la instalacion, configuracion,
parametrizacion, pruebas y salida a produccién de este por parte del proveedor exclusivo del
sistema y duefio del codigo fuente la empresa Caudales y Muestreos SAS,

Sistema de Informacion Gestor Documental Sesuite — Correspondencia y PQRDS: Este
sistema de informacion contiene los madulos del Gestor Documental de la Entidad y de PQRDS
y correspondencia. Es un sistema transversal en el cual reposa la informacion de los tramites
solicitados en la entidad y que se encarga de administrar y gestionar la correspondencia
entrante, saliente & interna que maneja el Invima.

Software Comisidn Revisora: El software de comisién revisora es un software que se integra
técnicamente con el software de Nueva Plataforma de Tramites y Servicios para automatizar
los procesos de la Comisidn Revisora de la Direccion de Medicamentos y Productos Bioldgicos
del Instituto de Vigilancia y Alimentos y Medicamentos. Con respecto a este sistema se deben
instalar, configurar, parametrizar, hacer pruebas y salir a produccién con los ambientes y
desarrollos de los médulos que habian sido entregados por parte del contratista. Este software
fue desarrollado y entregado al Invima por parte de innpulsa mediante convenio de cooperacion
180 de 2021,

3. Buzones de correo electronico: Office 3685 es sl conjunto de programas informaticos de ofimatica que
contiene entre otras, correo, calendarios, programas de procesamiento de texto y hojas de céiculo y que
se adquiere anualmente para los funcionarios y contratistas.  Teniendo en cuenta el incidente
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presentado en la entidad, se encuentra comprometida la disponibilidad de recursos como los correos
electronicos configurados On-Premise afectando su funcionamiento, por lo tanto, se requiere que se
creen nuevos correos electronicos para su uso en los aplicativos de la entidad. El aprovisionamiento de
correos electronicos en ambiente de nube (Cloud), permitira el almacenamiento en la nube de Microsoft
de la informacién gestionada a través de estos correos, permitiendo disponibilidad permanente de los
servicios, acceso en diferentes equipos electrénicos y desde diferentes lugares geograficos a través de
una conexion a internet.

Gestionar el aumento de la capacidad de almacenamiento de informacién a través de la compra
de discos: Los componentes de los sistemas de informacion del Invima se encuentran alojados
localmente en el datacenter de la Entidad. Dado que la mayoria de los servidores se encuentran
encriptados, los servicios tecnolégicos de la entidad se han tenido que ir restableciendo gradualmente,
toda vez que no hay capacidad de almacenamiento para subir y poner operativos todos los servicios.
Por _Io_ anterior se deben adquirir discos de estado sélido y mecénico para el restablecimiento de los
servicios,

Aumento (temporal} del ancho de banda para cargue de informacion y Debido al incidente se
propene por parte del comité técnico cargar en el espacio que brinda Microsoft Sharepoint la informacian
que se encuentra en los servidores comprometidos para poder formatearlos v usarlos para el despliegue
de sistemas y servicios en los mismos.

Apoyo técnico para el aseguramiento, alistamiento y puesta en funcionamiento de los
computadores, portatiles y servicios de impresién: Asi mismo se requiere del apoyo por parte del
contratista ERT en el alistamiento de los computadores y servicios de impresién de la Entidad, en
observancia que para cumplir con los cronogramas establecidos no se cuenta con personal suficiente
en la entidad.

Instalaci6n de los proyectos de transformacién digital en desarrollo y ehtregados:

» Sistema de Informacién Nueva Plataforma de Tramites y Servicios (en desarrollo): Ei
sistema de informacién de Nueva Plataforma de Tramites y Servicios es un sistema de
informacion que una vez desarrollado permitira ejecutar en linea las actividades misionales de
los procesos “registros sanitarios y trémites asociados” y “auditorias y certificaciones” de la
Entidad. Con respecto a este sistema se deben instalar, configurar, paramefrizar, hacer pruebas
y salir a produccién con los ambientes y desarrollos de los procedimientos que habian sido
entregados por parte del contratista en las fases de desarrollo y codificacion del proyecto como
se observa en el siguiente cuadro:

Ml ' % DE EJECUCION "' % DE EJECUCION'

- PROCEDIMIENTO "= " = S fe e e s DELS 2 FRENTEA' 0
| Cl e R T PROCEDIMIENTO /1Y PROYECTO

a;‘c~ast- pro01- procedimiento informacién vy atencién al
ciudadano 100%
33,78%
Ass- ayc- pr001- procedimiento auditorias y certificaciones 100%
Ass-rsa- pr001- procedimiento registro sanitaric nuevo o 100%
renovacion con estudio previo”
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Ass-rsa- pr002- procedimiento de expedicion de registros
sanitarios, permisos sanitarios, notificaciones sanitarias sin 100%
estudio previo y control / revision posterior

Ass-rsa- pr003- procedimiento asignacion de cédigo de
notificaciones  sanitarias  obligatorias, reconocimientos, 100%
renovaciones con firma digital y cambios asociados.

Ass-rsa- prQ11- procedimienta cancelacion de registro sanitario 100%
y pérdida de sjecutoriedad :

Ass-rsa- gu028- guia para la elaboracion de certificacion de

+)
vo.bo. De exclusidn de IVA con registra sanitario 100%
Ass-rsa-pr005-procedimiento modificacién  de  registros 100%
sanitarios ’
Ass-rsa-prO06-procedimniento certificacion 100%
Ass-rsa-pr007-procedimisnio autorizacion 100%
Ass-rsa-pro08-procedimiento visto bueno de importacion 100%
Ass-rsa-pr010-procedimiento revisidn de oficio 100%
Ass-rsa- prO13- pracedimiento evaluacion técnica cientifica 100%
Assg-rsa- pr014- procedimiento de evaluacién y seguimiento a 100%
protocolos de investigacion
Ass-rsa- prQ15- procedimiento para la aprobacion previa de 100%
publicidad
Ass-rsa- pr016- procadimiento de autorizaciones relacionadas
con material es, objetos, envases y eguipamientos destinad os 100%

a entrar en contacto con alimentos y bebidas para consumo
humano

Ass-rsa- prd19- procedimiento de autorizacion, ¢esion o
modificacidn de uso exclusive en alimentacién y salud humana 100%
de organismos vivos modifica dos

Ass-rsa- pr021- procedimiento autorizacion, renovacion,
maodificacién y/o cancelacion de licencia de fabricacion de 100%
derivado s de cannabis para uso medicinal y cientifico

Ive-vig- inG43- Instructivo para la inscripcién de recurse humane

0,
que presta servicios de mantenimiento a equipos biomédicos 100%
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Ive-ins- prO04- procedimiento de inspeccion para importacion y
exportacién de alfimentos, materias primas o ingredients
secundario para la industria de alimentos en sitios de control de
primera barrera, zonas francas y depdsitos

100%

Conciusiones;

Integracidn Tramites en linea, Gestion de traza
(Reconocimiento de requerimientos, modelado,
disefio y simulacién, Desarrolio e
implementacién, Realizacion de prusbas,
Entrega de manual de usuario y técnico,
Transferencia de conocimiento, Despliegue en
ambiente de prugbas y produccién)

11,42%

Mdédulo para programacion, gestion de visitas y
ofras actividades de IVC

12,81%

Terminar & Integrar Certificado de inspeccion
sanitaria 2 (CIS2), Actas paramétricas,
Sincronizador IVC Actas paramétricas, e-
Certificates Pafses Bajos y Traces,
Farmacovigilancia

16,49%

Médulo de la Direccidn de Operaciones
Sanitarias

36,38%

Module de la Direccidn de Responsabilidad
Sanitaria

1,28%

Médulo de la Direccion de Medicamentos y
Productos Bicldgicos

20,24%

Médulo Administrativo y de Gestion del Sistema
de Informacion ~ Seccion para Gestion de
Usuarios, Claves, Roles y Permisos de
Aplicacién, Seccidn para Disefio y Creacién
Paramétrica de Reportes, Seccién para Gestion
de Parametros de Fuentes IVC S0A e IVC 50A
Puertos, Seccién para Gestion y
Parametrizacion de la Automatizacién

10,25%

Sistema de Informacién SIVICOS Il (En desarrollo): El sistema de informacion de Sivicos
fase Il es un sistema de informacién que una vez desamoliado permitira la sistematizacion,
automatizacion, gestion de visitas, integracion, interoperabilidad, realizacion y seguimiento de
las actividades del macroproceso de inspeccion, vigilancia y control que se ejecutan por parte
de las direcciones misionales del Invima. Con respecto a este sistema se deben instalar,
configurar, parametrizar, hacer pruebas y salir a produecién con los ambientes y desarrofios de
los médulos que habian side entregados por parte del contratista en la fase de Sistematizacion
y Automatizacion de conformidad con el siguiente cuadro:
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En atencién a los analisis realizados, al avance estimado, y a las actividades por desarrollar se concluye en la
mesa las siguientes recomendacionses:

1. Teniendo en cuenta gue ya han sido tomadas como parte del material probatorio las evidencias por la
fiscalia, para efectos de los temas judiciales correspondientes a la accion penal que ha iniciado el
Instituto, se hace procedente realizar el formateo y restauracién de los servidores; situacién que
permitira el almacenamiento correspondiente para la instalacién, configuracion, parametrizacion,
pruebas y salida a produccién de los sistemas de informacion SeSuite (Mddulos de Gestién Documental
y PQRDS/Correspondencia), Silab y el portal web.

2. Realizar los analisis juridicos, tecnolégicos, financieros y contractuales concernientes a la contratacion
para la instalacién, configuracién, parametrizacién, pruebas, salida a produccion y soporte técnico del
Sistema de Informacion de los Laboratorios Silab, con el proveedor exclusive y duefio del cédigo fuente
del sistema, que lo hacen titular de 1a obra Sampler, en la que se encuentra desarrollado el sistema de
los laboratorios del Instituto.

3. De igual forma, realizar los andlisis juridicos, tecnoldgicos, financieros y contractuales para la
contratacién de la instalacion, configuracidn, parametrizacién, pruebas y salida a produccion del
software SeSuite (Modulos Gestor Documental y Correspondencia/ PQRDS), con &l proveedor que
realizé los desarrollos concernientes al componente utilitario (Componente del Software SeSuite) y
componente radicador (Componente del Médulo Correspondencia y PQRDS), que fueron desarrollados
exclusivamente para el Invima y cuyo cédigo fuente pertenece al canal autorizado de las tecnologias.

4. En atencién a las sugerencias de los numerales 2 y 3, se recomienda que las mismas deben hacerse
operativas en el menor tiempo posible, para dar continuidad a la interoperabilidad de los proyectos en
desarrollo, para Sivicos y la Nueva Plataforma de Tramites y Servicios, asl como la usabilidad del actual
sistema de reqgistros sanitarios y correspondencia y PQRDS.

5. Como accién de prevencién se debe viabilizar la contratacion de las actividades de aseguramiento de
hacking ético y pruehas de seguridad, para la publicacion de cada servicio de la entidad, y asl mitigar la
gjecucion de riesgos asociados a este fipo de incidentes tecnolégicos.

6. Dado que los sistemas de informacidn estan parametrizados con correos electronicos en la
infraestructura dispuesta por el Invima (On-Premise?) y que no se encuentran disponibles debido al
incidente presentado, se requieren mas licencias de correos en nube, gue permitan la disponibilidad de
los correos recibidos y enviados por los sistemas de informacion a los usuarios internos y externos de
la Entidad; dicha suscripcidn debe realizarse con el mismo proveedor con el que se contrataron el uso
de las licencias de correo en el servicio de Microsoft Office 365.

7. Dadas las necesidades de realizar copias de seguridad a los servidores y sistemas de informacion
impactados, asi como la adecuacién para el alojamiento de los sistemas de informacion actualmente en
desarrollo por parte del Instituto, se requiere garantizar el espacio de almacenamiento necesario,
mediante la compra de discos de estado sdlido para alojar esta informacion.

8. Respecto de la informacién encriptada que se encuentra contenida en los servidores de la entidad, se
sugiere que sea cargada en el espacio en nube de |a plataforma SharePoint de Microsoft, para esto se
recomienda aumentar el ancho de banda para la velocidad de subida de la data, lo que permitira que el
cargue de la informacion se haga de forma maés &gil, y asl poder contar con la disponibilidad de los
servidores que se encuentran en el Datacenter de la entidad. Adicionalmente, se requiere el
acompafiamiento técnico para el alistamiento de los computadores del Instituto y habilitacion de tos
servicios de impresion, los cuales pueden ser brindados por el proveedor de apoyo a la gestion
tecnolégica.

9. Con el fin de habilitar el modulo de la comisién revisora entregado por Innpulsa, que tambien se
encuentra afectado, se requiere realizar la instalacién, configuracion, parametrizacion, pruebas y salida

a produccién de este, para continuar su integracién en el proyecto de Nueva Plataforma de Tramites y
Servicios.

2 On-Premise: En las instalaciones propias. “In situ”, Utilizacién de servidores y entorno informatico propios de la empresa
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11.

. Realizar los andlisis iuridicos, tecnoldgicos, financieros y contractuales para efectos de garantizar la

continuidad del proyecto, respecto de los desarrollos, instalaciones, configuraciones, parametrizaciones,
pruebas y salida a produccién que se encuentran encriptados, y que de conformidad at plazo contractual
fueron recibidos y alojados en los ambientes de pruebas (QA) y produccién en los servidores de la
Entidad, permitiendo en este orden que se pueda completar la fase de desarrollo y codificacién para la
Nueva Plataforma de Tramites y Servicios, proyecto transversal a la transformacion tecnoldgica del
Instituto. Estas actividades se deben ejecutar por el proveedor que esta realizando los desarrolios.
Realizar los andlisis juridicos, tecnolégicos, financieros y contractuales para efectos de garantizar la
continuidad del proyecto respecto de los desarrollos, instalaciones, configuraciones, parametrizaciones,
prusbas y salida a produccion que se encuentran encriptados, y que de conformidad al plazo contractual
fueron recibidos y alojados en los ambientes de pruebas (QA) y produccion en [os servidores de la
Entidad, permitiendo en este orden que se pueda completar la fase de sistematizacion y automatizacion
para el Proyecto Sivicos, proyecto transversal a la Transformacién Tecnoldgica del Instituto. Estas
actividades se deben ejecutar por el proveedor que esta realizando los desarrollos.

COMPROMISOS ADQUIRIDOS:

Compromiso Responsable Fecha de Ejecucién
(Nombre ~Cargo)

Asociar estas medidas al Plande | Oficina Tecnologias de la Informacién — Grupo Marzo de 2022

contingencia. de Soporte Tecnoldgico

Reunirse con las diferentes

dependencias de la Entidad para

la socializacidn de estas medidas a . .

{Grupo de Gestién Confractual, Oficina Tecgo!gglas:e_l[a infolr'm_amén —Grupo Marzo de 2022

Secretaria General, Oficina 1D0pone Teengiogice

Asesora Planeacion, Direccion '

General) !

Solicitar cotizacicnes a los Oficina Tecnologias de la Informacion - Grupo Marzo de 2022

proveedores identificados de Soporte Tecnolégico

SUSCRIBEN EL ACTA

Nombre completo

Firma

Juan Manuel Palacio Posada

Miguel Fernando Diaz Peiia

Camilo Andrés Guzman Camacho

Eliodoro Rojas Ochoa
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Cristhian Hernande Pinzén Camacho

(.4

Freddy Holman Pulido Granados
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Jhorbis Ramses Rios Chavez
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Nidia Nayibe Gonzalez Pinzén
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Leidy Diana Garcia Arevalo
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El tratamiento de los datos personales se realiza de acuerdo a los requerimientos de la ley 1581 de 2012
y 2 lo establecido en la politica de tratamiento y Proteccién de datos personales GDI-DIE-PL018 disponible
€n www.invima.gov.co

Tema: Comité Asesor de Contratacion

Lugar: Virtual
- Acta No
Fecha: 04 de abril de 2022.
011
Hora de inicio: 10:00 a.m. Hora de finalizacién: 7:00 p.m.
ASISTENTES ~ MIEMBROS DEL COMITE ASESOR DE CONTRATACION
Nombre Completo Cargo
Roy Luis Galindo Wehdeking Secretario General.
Larry Sadit Alvarez Morales Asesor de |a Direccién General
Maria Margarita Jaramillo Jefe de la Oficina Asesora Juridica.
Daladier Medina Nifio Jefe de Oficina Asesora de Planeacién
Marlon Simén Ortega Ordosgoitia Asesor de |a Direccion General con delegacion
' de funciones del Grupo Financiero y
Presupuestal. '
Norma Constanza Garcia Ramirez Jefe de fa Oficina de controf interno.
Luis Alejandro Delgado Espaiia Coordinador del Grupo de Gestion

1 Administrativa.

Maria Margarita Cardenas Cortes Asesora de ia Direccion General con
Delegacién de Funciones de Coordinacion de!
Grupo de Gestion Contractual.

ASISTENTES - INVITADOS

Nombre Cohpleto Cargo

Saaibi Arenas Moreno Oficina de Tecnologias de la Informacién

Sandra Patricia Bello Oficina de Tecnologias de la Informacioén

Leidy Diana Garcia Arevalo Oficina de Tecnologias de la Informacién

Elicdoro Rojas Ochoa X Coordinador de Soporte Tecnologico

Juan Manuel Palacio Jefe de la Oficina de la Tecnologias de ia

' Informacién
Jhonny Fabricio Tocua Oficina de Tecnologias de la Informacion ~

z"
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Maria l.aura Olivella Dangond Contratista — Grupo de Gestién Contractual
Maria José Amaya Lépez Contratista — Grupo de Gestion Contractual
Karla Mayelis Mengual Redondo Contratista — Grupo de Gestién Contractual
Marta Mengual Quintero Coniratista — Grupo de Gestiéon Contractual
Dany Daniela Valdez Orozco Contratista — Grupo de Gestién Contractual
Astrid Lorena Bernal Rincon Grupo de Gestidbn Contractual
Elsa Stefania Valderrama Ovalle Oficina Asesora de Planeacién

ORDEN DEL DIA

El comité se desarrolla de manera virtual, con el siguiente orden de! dia:

1. Instalacién del Comité Asesor de Contratacion y verificacién del Quorum.

2. Presentacién de temas objeto de comité, votos y recomendaciones.

DESARROLLO ORDEN DEL DIA

1.INSTALACION DEL COMITE ASESOR DE CONTRATACION Y VERIFICACION DEL QUORUM.

Mediante correo electrénico (enviado el viernes 01/04/2022), se convocd a los miembros con voz y voto
del Comité Asesor de Contratacién para que realizaran la votacion del dia 04/04/2022, de conformidad
con los articulos 3° y 6° de la Resolucién No. 2020021292 del 30 de junic de 2020 “por medio de la cual
se adoptan disposiciones acerca del Comité Asesor de Contratacion del instituto Nacional de Vigilancia
de Medicamentos y Alimentos - INVIMA y derogan las Resoluciones No. 2016000364 del 8 de enero y
2016014483 del 26 de abril ambas 2016."

El correo electronico fue enviado a los siguientes destinatarios.”

Roy Luis Galindo Wehdeking rgatindow@invima.gov.co

Larry Sadit Alvarez Morales lalvarezm@invima.qgov.co
Daladier Medina Niflo dmedinan@invima.gov.co

Maria Margarita Jaramillo Pineda mjaramillop@invima.gov.¢o
Marion Simén Ortega Ordosgoitia morfeqao@invima.gov.co
Norma Constanza Garcia Ramirez ngarcian@invima.gov.co
Luis Alejandro Delgado Espaiia Idelgadog@invima.gov.co
Maria Margarita Cérdenas Cortes mcardenasc@invima.gov.co
Juan Manuel Palacio- jpalaciop@invima.qov.co

Saaibi Arenas Moreno sarenasm@invima.qoyv.co

Leidy Diana Garcia Arevalo- Iqarciaa@invima.gov.co o\
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Sandra Patricia Bello-_shellov@invima.qgov.co

Maria Laura Olivella Dangond ~ molivellad@invima.qov.co

Karla Mayelis Mengual Redondo - kmengualr@®invima.gov.co

Eliodoro Rojas Ochoa- erojaso@invima.gov.co :
Jhonny Fabricio Tocua Jimenez -jftocuai@invima.gov.co |
Maria José Amaya Lépez-mamayal@invima.qov.co

. Astrid Lorena Bernal Rincon -abernalri®invima.gov.co

Elsa Stefania Valderrama Ovalle- evalderramao@invima.gov.co

| Valeria Isabel Saurith_-vsaurithi@invima.qgov.co

I i
| 2. PRESENTACION DE TEMAS OBJETO DE COMITE, VOTOS Y RECOMENDACIONES:

Tramite contractual — Aseguramiento de la Infraestructura Tecnologica.

. Tramite contractual - El Sistema De Informacién De Laboratorios (SILAB)

3. Tramite contractual ~ SOFTWARE GESTOR DOCUMENTAL, COMPONENTES Y MODULOS
SESUITE Y CORRESPONDENCIA -PQRDS Microsoft Adicién Contrato 624 De 2022 |
Tramite contractual - MICROSOFT ADICION CONTRATO 624 DE 2022 |
Tramite contractual -Adquirir 18 Discos De 7.68 Tb |
Tramite contractuai -Resciliacion Contrato No 469-2022 Caudales & Muestreos S.A.S

N -

SYLIN

Es este sentido una vez iniciado el comité se recibieron los siguientes votos:

1.Tema: Aseguramiento de la Infraestructura Tecnolégica:

Solicitud s & Tramlte contractial - Aseguramiento de la Infraestructura:Tecnolégica.,
PRESTAR SERVICIOS ESPECIALIZADOS PARA EL ACOMPANAMIENTO
; EN EL DESARROLLO DE ACTIVIDADES DE ASEGURAMIENTO DE LA
||+ Objeto: INFRAESTRUCTURA TECNOLOGICA DEL INVIMA, AFECTADA POR EL
=, INCIDENTE DE SEGURIDAD DE LA INFORMACION GENERADO POR EL
= ATAQUE DE UN RANSOMWARE
Plazo deNoventa (90) dias, previo el cumplimiento de los requisitos legales de
?f?f{ufién perfeccionamiento del presente contrato. -
inicia

DOSCIENTOS NOVENTA Y OCHO MILLONES TRES MIL DOSCIENTOS

Valor inicial (ICINCUENTA Y UN PESOS M/CTE ($298.003.251.00) incluido VA y demas

impuestos, tasas y contribuciones de ley a que haya lugar.

i B

_{Modalidad: Contratacién Directa

*.| Area » . ] 1
! interesadar Grupo de informética— Oficina de Tecnologias de la informacién

. | ' ios — jgali invima.qov.¢

: | Abogado Jorge Andrés Galindo Barrios — jgalindob@invima.q v. 0 \
ﬁi Técnico Leidy Diana Garcia Arevalo- lgarciaa@invima.qov.co _ "
= | encargado 4
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Documentos
adjuntos

Tramite contractual
Presentacion, COP y estudios previos

] Votos

Voto de la doctora Maria Margarita Cérdenas Cortes presentado mediante
correo electrénico mcardenasc@invima.gov.co de fecha lunes 04/04/2022
14:48 p.m., manifestando fo siguiente.

“Buenas tardes. De conformidad con los temas sometidos a conocimiento pof
parte de este Comité en la fecha sefialada, me permito dar las siguientes
recomendaciones

» Votacion Tema 1: Recomiendo al ordenador del gasto seguir adelante;
con el trdmite previsto para esta necesidad, fa cuaf debe gestionarse
en el marco de la urgencia manifiesta decretada por la Entidad. Esta
recomendacion se realiza de conformidad con la justificacion
presentada por el érea técnica’.

Voto del doctor Marion Simén Ortega Ordosgoitia presentado mediante correo
electrénico sorteqao@invima.gov.co de fecha martes 04/04/2022 15:04 p.m.,
manifestando lo siguiente:

Cordial saludo miembros del Comité de Contratacion,

“En atencion al comité de contratacion de fecha 4 de abril de 2022, el cual fueg
enviado el 1 de abril de 2022, me permitc manifestar lo siguiente a cada ung
de fos puntos citados, asi,

s me permito recomendar al Sr. Ordenador del Gasto continuar con el
trémite contractual, es importante hacer la mencién que m
recomendacion esta dada de acuerdo con la justificacion dada por e
area técnica solicitante y en virtud del ataque cibernético sufrido por lg
entidad, la cual hace parte de la presente citacién y la revision lega
de parte del Grupo de Gestién Conlractual”,

Voto de la doctora Maria Margarita Jaramillo Pineda presentado mediante,
correo efectrénico miaramiflop@invima.gov.co de fecha miéreoles 04/04/2022
17.01 p.m., manifestando lo siguiente:

Buenas tardes para todos los miembros dal Comité.

"A continuacién, mis recomendaciones y observaciones frente a los temas
ouestos a consideracién en la sesién de hoy:

s Recomiendo continuar con los framites contractuales en los términos
previstos en la Resolucion No. 2022500010 def 10 de marzo de 2022,
por medio de la cual se declaro la Urgencia Manifiesta”,

Pt
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Volo del doctor Daladier Medina Nifio presentado mediante correo
electronico dmedinan@invima.gov.co de fecha martes 04/04/2022 18:33
p.m., manifestando lo siguiente:

"Buena tarde Con el presente, de manera atenta y atendiendo Ia citacién
realizada para el comité del dia de hoy, frente a los diferentes temas
propuestos, procedo a dar respuesta de la siguiente manera:

‘De acuerdo a la informacién presentada en el actual comité del dia
04/04/2022, recomiendo continuar con ef Trémite contraciual de
"PRESTAR  SERVICIOS  ESPECIALIZADOS PARA EL
ACOMPANAMIENTO EN EL DESARROLLO DE ACTIVIDADES DE
ASEGURAMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA
DEL INVIMA, AFECTADA POR EL INCIDENTE DE SEGURIDAD
DE LA INFORMACION GENERADO POR EL ATAQUE DE UN
RANSOMWARE".

Dicha recomendacién se da Unicamente con base en la necesidad
presentada por el drea interesada, en alencién a las respectivas
justificaciones argumentadas; teniendo en cuenta la informacion
allegada o presentada por el grupo contractual a través del presente
medio, sin tener conocimiento de los demas detalles del proceso.
Adicionaimente, la presente recomendacién se atiene a lo dispuesto
en los términos previstos en la Resolucién No. 2022500010 def 10
de marzo de 2022, por medio de la cual se declaré la Urgencia
Manifiesta."

Voto del doctor Larry Sadit Alvarez Morales presentado mediante correo
electronico lalvarezm@invima.gov.co de fecha martes 04/04/2022 18:33
p.m., manifestando lo siguiente:

PROCE RECOMENDACI
SO OBJETO ON

actividades de | SE
aseguramiento de la | RECOMIENDA
) contrata | infraestructura CONTINUAR
gon tecnoldgica del | CON EL

Prestar ' servicios
especializados para
el acompafiamiento
en el desarrollo de

Directa | /ima, afectada por | TRAMITE  DEL
el  incidente de | PROCESO.
seguridad de la
informacion generado
por el ataque de un
RANSOMWARE

Observacione
1S

N/A

\//
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De conformidad a lo anterior, los miembros del Comité Asesor de Confratacién RECOMIENDAN seguir

adelante con el tema contractual antes expuesto.

2. Tema: Tramite contractual -SISTEMA DE INFORMACION DE LABORATORIOS (SILAB).

Solicitud

Tramite  contractual -SISTEMA DE INFORMACION — D.

LABORATORIOS (SILAB).

Objeto:

INSTALAR, CONFIGURAR, PARAMETRIZAR, REALIZAR PRUEBAS Y,
PUESTA EN PRODUCCION, GARANTIZANDO EL SOPORTE
FUNCIONAL PARA EL SISTEMA DE INFORMACION DH
LABORATORIOS (SILAB) BASADO EN EL SOFTWARE SAMPLER,
AFECTADO POR EL INCIDENTE DE SEGURIDAD DE LA
INFORMACION GENERADO POR EL ATAQUE DE UN
RANSOMWARE.

Plazo de ejecu'ciénT’emta (30) dias, previo el cumplimiente de los requisitos legales de -

| inicial perfeccionamiento del presente contrato.
2 | . .
| Solicitud de| Contratacién Directa

tramite

Area interesada:

Grupo de Informética—~ Oficina de Tecnologlas de la Informacién

Abogado Karla Mayelis Mengual Redondo - kmenqualr@invima. gov.co
Area TécnfcaSaaibi Arenas Moreno sarenasm@invima.gov.co
encargada 4OV,
| Documentos Trémite contractual Presentacion, CDP, Estudios Previos
adjuntos :
Voto de la doctora Maria Margarita Cérdenas Cortes presentadd
mediante correo electrénico meardenasc@invima.qov.co de fecha lunes
04/04/2022 14.:48 p.m., manifestando lo siguiente:
“Buenas tardes. De conformidad con fos temas sometidos a conocimiento
por parte de este Comité en la fecha seflalada, me permito dar las
| Votos siguientes recomendaciones

o Volacién Tema 2: Recomiendo al ordenador del gasto seguii

adelante con el trdmite previsto para esta necesidad, la cual debe
gestionarse en el marco de la urgencia manifiesta decretada pon
la Entidad. Esta recomendacitn se realiza de conformidad con Ig
justificacion presentada por ef érea técnica”.
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Voto del doctor Marion Simén Ortega Ordosgoitia presentado mediante
correo electrénico sortegao@invima.qov.co de fecha martes 04/04/2022
15:04 p.m., manifestando lo siguiente:

Cordial saludo miembros del Comité de Contratacion,

"En atencién al comité de contratacién de fecha 4 de abril de 2022, e
cual fue enviado el 1 de abril de 2022, me permito manifestar lo siguiente
a cada uno de los puntos citados, asi,

s me permito recomendar al Sr. Qrdenador def Gasto continuar con
el tramite contractual, es importante hacer la mencién que mi
recomendacion estd dada de acuerdo con la justificacion dada por
el drea técnica solicitante y en virtud del ataque cibernético sufrido
por la entidad, la cual hace parte de la presente citacion y I
revision legal de parte del Grupo de Gestién Contractual, coma
también a lo relacionado en el punto 6 del presente comitd”.

Voto de la doctora Maria Margarita Jaramillo Pineda presentada
mediante correo  electrénico mjaramilfop@invima.qov.co de fech:J
miercoles 04/04/2022 17:01 p.m., manifestando o siguiente:

Buenas tardes para todos los miembros del Comité.

A continuacién, mis recomendaciones y observaciones frente a los
temas puestos a consideracion en la sesién de hoy:

+ Considero viable y necesario continuar con los trémites
contractuales conforme a lo establecido en la Resolucién No.
2022500010 det 10 de marzo de 2022, por medio de la cual se
declard la Urgencia Manifiesta”.

Voto del doctor Daladier Medina Nifio presentado mediante correo
electronico dmedinan@invima.qov.co de fecha martes 04/04/2022
18:33 p.m., manifestando lo siguiente:

‘Buena tarde Con el presente, de manera atenta y atendiendo ia
citacion realizada para el comité del dia de hoy, frente a los diferentes
ternas propuestos, procedo a dar respuesta de la siguiente manera:

“De acuerdo a la informacion presentada en el actual comité dei
dia 04/04/2022, recomiendo continuar con el Tramite
contractual de “INSTALAR, CONFIGURAR, PARAMETRIZAR,
REALIZAR PRUEBAS Y PUESTA EN PRODUCCION,
GARANTIZANDO EL SOPORTE FUNCIONAL PARA EL
SISTEMA DE INFORMACION DE LABORATORIOS {SILAB)
BASADO EN EL SOFTWARE SAMPLER, AFECTADC POR EL
INCIDENTE DE SEGURIDAD DE LA INFORMACION
GENERADC POR EL ATAQUE DE UN RANSOMWARE"
Dicha recomendacién se da unicamente con base en |a

necesidad presentada por ef drea interesada, en atencién a las

[ —
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; respectivas justificaciones argumentadas; teniendo en cuentala '
? informacién allegada o presentada por el grupo contractual a
: través del presente medio, sin tener conocimiento de los demas
detalles del procesoc. Adicionalmente, la  presente
recomendacion se atiene a Jo dispuesto en los términos
previstos en la Resolucién No. 2022500010 del 10 de marzo de
2022, por medio de la cual se declaré la Urgencia Manifiesta..”
Voto del doctor Larry Sadit Alvarez Morales presentado mediante
correo electrénico  lalvarezm@invima.gov.co _de fecha martes
04/04/2022 18:33 p.m., manifestando lo siguiente:
!
: PROCE RECOMENDACI
| SO OBJETO ON
Instalar, configurar,
parametrizar,  realizar
pruebas y puesta en
produccion,
garantizando el soporte | SE
CARaTs funcional  para el | RECOMIENDA
2 cion sistema de informacion | CONTINUAR
Directa de laboratorios (SILAB) | CON EL
basado en el sofiware | TRAMITE  DEL
SAMPLER, afectado | PROCESO.
por e incidente de
sequridad de la
informacién generado
, por el ataque de un
; RANSOMWARE.
| Observaciones No aplica

De conformidad a io anterior, los miembros del Comité Asesor de Contratacion RECOMIENDAN seguir

adefante con el tema contractual antes expuesto,

3. Tema: Tramite contractual -~ SOFTWARE GESTOR DOCUMENTAL, COMPONENTES Y

MODULOS SESUITE Y CORRESPONDENCIA -PQRDS:

. 3 | Solicitud

PQRDS

Trémite contractual — SOFTWARE GESTOR DOCUMENTAL,
COMPONENTES Y MODULOS SESUITE Y CORRESPONDENCIA 1
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i Objeto:

INSTALAR, CONFIGURAR, PARAMETRIZAR, REALIZAR PRUEBAS Y
PUESTA EN PRODUCCION DEL SOFTWARE GESTOR
DOCUMENTAL, COMPONENTES Y MODULOS SESUITE Y
CORRESPONDENCIA -PQRDS PARAEL INSTITUTO NACIONAL DE
VIGILANCIA DE MEDICAMENTOS Y ALIMENTOS - INVIMA
AFECTADOS POR EL INCIDENTE DE SEGURIDAD DE LA
INFORMACION GENERADO POR EL ATAQUE DE UN RANSOMWARE

Plazo de efecucién
inicial

Treinta (30) dias, para hacer entrega de los compotentes y modilos
SESUITE, CORRESPONDENCIA -PQRDS configurados
pparametrizados e instalados y en funcionamiento de la plataform
disponible en ambiente de produccién una vez cumplidos fos requisifos
Jegales del contrato.

Solicitud de
tramite

Contratacién Directa

Area interesada:

Grupo de Informética~ Oficina de Tecnologias de la Informacién

Abogado

Maria José Amaya Ldpez-mamayal@invima.qgov.co

Area Técnich
encargada

Sandra Patricia Bello- sheliov@invima.qov.co

: Documentos
A adjuntos

Tramite contractual Presentacién, COP, Estudios Previos

Votos

Voto de ia doctora Maria Margarita Cérdenas Cortes presentado
mediante correo efectrénico meardenasc@®invima.qov.co de fecha funes
04/04/2022 14.:48 p.m., manifestando lo siguiente:

"Buenas tardes. De conformidad con los ternas sometidos a conocimiento
por parte de este Comilté en la fecha sefialada, me permito dar las
siguientes recomendaciones

e Votacion Tema 3: Recomiendo al ordenador del gasto seguir
adelante con el trémite previsto para esta necesidad, la cual debe
gestionarse en el marco de la urgencia manifiesta decretada por
fa Entidad. Esta recomendacion se realiza de conformidad con I3
Justificacién presentada por el érea técnica’.

Voto del doctor Marion Simén Ortega Ordosgoitia presentado mediante
correo efectronico sortegao@invima.gov.co de fecha martes 04/04/2022
16:04 p.m., manifestando lo siguiente:

Cordial saludo miembros de! Comité de Contratacion,

“En atencion al comité de contratacién de fecha 4 de abril de 2022, ¢
cual fue enviado el 1 de abril de 2022, me permito manifestar lo siguiente
a cada uno de los puntos citados, asi, |
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« me permito recomendar al Sr. Ordenador del Gasto continuar con
el trémite contractual, es importante hacer la mencién que m
recomendacién esté dada de acuerdo con la justificacion dada pof
el &rea técnica solicitante y en virtud del ataque cibernético sufrida
por la entidad, la cual hace parte de la presente citacion y .fa-l
revisién legal de parte del Grupo de Gestion Contractual”.

Voto de la doctora Maria Margarita Jaramiflo Pineda presentadc
mediante correo electronico mijaramilfop@invima.gov.co de feche
miércoles 04/04/2022 17:01 p.m., manifestando fo siguiente:

Buenas tardes para todos los miembros del Comité.

“A continuacion, mis recomendaciones y observaciones frente a log
temas puestos a consideracion en la sesién de hoy: .

« Sobre este conirato, si bien entiendo la mejor opcion que tenemos
es confinuar con el proceso contractual y adelantarid

prontamente, fengo tres observaciones que agradezco sean
tenidas en cuenta en la ejecucién y supervision del contrato: 1) E
plazo de ejecucién a 30 dias no respende a las necesidades
actuales del Invima, por lo que sugiero que atendiendo ia
situacién y lo establecido en la Resoluciéh No. 2022500010 del
10 de marzo de 2022, par medio de la cual se declart la Urgencia
Manifiesta, se revise este plazo frente a las caracteristicas de
software y las necesidades apremiantes de la entidad, 2) Con
esta contingencia se ha evidenciado que en las condiciones en
las que se configuré prevismente este software, los MODULQOS

' SESUITE Y CORRESPONDENCIA -PQRDS no se han podida
restablecer ni han brindado soluciones précticas para la entidad.
En este sentido, més allé de instalar y configurar lo mismo que ya
tenfamos, sugiero que se analice de manera preventiva desde e
INVIMA, como pueden mejorar las condiciones de funcionamiento
de este aplicativo para garantizar la sequridad en la gestion
documental del Instituto frente a eventos como €l que ya estamos
atravesando. 3) La instalacién y puesta en marcha debe ser
éptima para el Invima, recuperando la estabilidad del sistema de
informacién y permitiendo la gestién oportuna de los documentos,
la correspondencia y las PQRDS de! Instituto. No es el instituto e
que debe ajustarse a las condiciones del contratista.”.

Volo del doctor Daladier Medina Nifio presentado mediante correo
electrénico dmedinan@invima.gov.co de fecha martes 04/04/2022
18:33 p.m., manifestando lo siguiente.

"Buena tarde Con el presente, de manera atenta y atendiendo la
citacion realizada para el comité del dia de hoy, frente a los diferentes
temas propuestos, procedo a dar respuesta de la siguiente manera:
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EL

detalles del

correc  electrdnico

dia 04/04/2022,

“De acuerdo a la informacién presentada en el actual comité del
recormniendo continuar con el
conlractual de INSTALAR, CONFIGURAR, PARAMETRIZAR,
REALIZAR PRUEBAS Y PUESTA EN PRODUCCION DEL
SOFTWAREGESTOR DOCUMENTAL, COMPONENTES Y
MODULOS SESUITE Y CORRESPONDENCIA -PQRDS PARA
INSTITUTO  NACIONAL
MEDICAMENTOS Y ALIMENTOS - INVIMA AFECTADOS
POR EL INCIDENTE DE SEGURIDAD DE LA INFORMACION
GENERADO POR EL ATAQUE DE UN RANSOMWARE",
Dicha recomendacion se da unicamente con base en la
necesidad presentada por el drea interesada, en atencién a las
respectivas justificaciones argumentadas, teniendo en cuenta la
informacion aflegada o presentada por el grupo contractual a
través del presenite medio, sin tener conocimiento de los demés
Adicionalmente, la
recomendacién se atiene a lo dispuesto en los términos
previstos en la Resolucion No. 2022500010 del 10 de marzo de
2022, por medio de la cual se declaré la Urgencia Manifiesta y
coadyuvo las recomendaciones realizadas por la Dra. Jaramillo"
al presente proceso, especialmente el plazo de ejecucién de 30
dias, diapositiva 7.

proceso.

Voto def doctor Lary Sadit Aivarez Morales presentado mediante
[alvarezm@invima.gov.co de fecha martes

04/04/2022 18:33 p.m., manifestando lo siguiente:

DE  VIGILANCIA

Trémite

DE

presente

| PROCE
z so

OBJETO

RECOMENDACI
ON

Contrataci
6n Directa

Instalar, configurar,
parametrizar, realizar
pruebas y puesta en
produccién del software
gestor documental,
componentes y
médulos SESUITE vy
correspondencia -
PQRDS para el instituto
nacional de vigilancia
de medicamentos ¥y
alimentos -
Invima afectados por el
incidente de seguridad
de la informacién
generado por el ataque
de un RANSOMWARE

SE  RECOMIENDA
CONTINUAR CON EL
TRAMITE DEL
PROCESO.
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Observaciones

Voto de la doctora Maria Margarita Jaramillo Pineda presentadd
mediante correo electronico mjaramiliop@invima.gov.co de fecha
miércoles 04/04/2022 17:01 p.m., presenfo observaciones a este trémite
contractual sin embargo recomienda el seguir con el tramite contractua
vota, manifestando lo siguiente:

Buenas tardes para todos los miembros del Comité,

temas puestos a consideracién en la sesién de hoy
Sobre este contrato, si bien entiendo la mejor opcion que tenemos 95

continuar con el proceso contractual y adelantarfo pronftamente, teng
tres observaciones que agradezco Sean tenidas en cuenta en |
gjecucion y supervision del contrato: 1) El plazo de ejecucion a 30 d:’aﬁ
no responde a las necesidades actuales de! Invima, por lo que sugierd
que atendiendo fa situacién y fo establecido en la Resolucidn NOJ
2022500010 del 10 de marzo de 2022, por medio de la cual se declard |

" [Urgencia Manifiesta, se revise este plazo frente a las caracteristicas de)

software y las necesidades apremiantes de la entidad. 2) Con estaJ'
contingencia se ha evidenciado que en las condiciones en fas que se
configuré previamente este soffware, los MODULOS SESUITE
CORRESPONDENCIA -PQRDS no se han podido restablecer ni ha
brindado soluciones précticas para fa entidad. En este sentido, més ai/é
de instalar y configurar fo mismo que ya teniamos, sugiero que se ana!ice{
de manera preventiva desde e! INVIMA, cbémo pueden mejorar la
condiciones de funcionamiento de este aplicativo para garantizar la
seguridad en la gestion documental del Instituto frente a eventos como el
que ya estamos atravesando. 3) La instalacion y puesta en marcha debe‘
ser ¢ptima para el Invima, recuperando la estabilidad del sistema de’
informacién y permitiendo la gestion oportuna de los documentos, Ia
correspondencia y las PQRDS del instituto. No es ef instituto el que debe
ajustarse a las condiciones def contratista.

De acuerdo a las observaciones defa Dra. Maria Margarita Jaramillo, Ia
parte técnica, sequn correo electrénico por la Contratista Leidy DfanaJ
Garcia de fa Oficina de Tecnologia de la Informacién responde a cadal
uno de los inferrogantes:

1) Sobre este contrato, si bien entiendo la mejor opcién que tenemosI
es continuar con el proceso contractual y adelantarlo
prontamente, tengo tres observaciones que agradezco sean tenida§
en cuenta en.la efecucion y supervision del contrato:

1) El plazo de ejecucion a 30 dias no responde a las necesidades
actuales del Invima, por lo que sugiero que atendiendo la situacién
v lo establecido en la Resoluciéon No. 2022500010 del 10 de marzo
de 2022, por medio de la cual se declaré la Urgencia Manifiesta, se
revise este plazo frente a las caracteristicas del software y las
necesidades apremiantes de la entidad.

‘A continuacién, mis recomendaciones y observaciones frente a los
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Respuesta: De acuerdo a la observacion referente al plazo de gjecucion
de los 30 dias, atentamente se informa que, revisando con el contratista,
las actividades que deben realizar contemplan el tiempo indicado ya que
comprenden:

+ Preparacion y validacion de los pre-requisitos de hardware v
software para la instalacion del software documental SeSuite,
componentes y modulos Sesuite y correspondencia-PQRDS, asf
como verificacién de conectividad y recursos de red, puertos vy
reglas de seguridad.

« Configuraciones de conexion del software sesuite, base de datos,
directorios controlados para el almacenamiento de documentos,
configuracién de sincronizacién con directorio activo y de prueba
del servidor de correoc para notificaciones del sistema, asi como
inicializacion de servicios.

« Verificacién funcional de! software SeSuite, flujos, componentes
y Médulos configurados y parametrizados, correccion y gjustes de,
incidencias presentadas, asi como de la verificacién de los)
requisitos tecnoldégicos para el despliegue en ambiente de
produccidn en el servidor dispuesto en la plataforma del Invima.

Dadas las actividades técnicas en mencién, se requiere el tiempo de
ejecucion estipulade en el proceso.

2} Con esta contingencia se ha evidenciado que en las condiciones
en las que se configurd previamente este software, los MODULO
SESUITE Y CORRESPONDENCIA -PQRDS no se han podid
restablecer ni han brindado soluciones préacticas para la entidad. E,
este sentido, mas all4 de instalar y configurar lo mismo que y
teniamos, sugiero que se analice de manera preventiva desde e
INVIMA, cémo pueden mejorar las condiciones de funcionamiento'
de este aplicativo para garantizar la seguridad en la gesti6
documental del Instituto frente a eventos como el que ya estamo
afravesando,

Respuesta: De acuerdo a la observacion referente a mejorar condicione
de funcionamiento de este aplicativo, atentamente se informa que en est
proceso de contratacion no contempla mejoras solo instalacion,
configuracién, paramefrizacion del Software documental modulo
Sesuite y correspondencia- PQRDS, posteriormente se realizara |
contratacién de ajustes de mejoras del software, en el cual s
contemplara [o solicitado.

Este proceso que se esta realizando de acuerdo a la urgencia manifiesta,
solo contempla la instalacion del software en su Ultima version.

3) La instalacién y puesta en marcha debe ser éptima para el
Invima, recuperando la estabilidad del sistema de informacién y

permitiendo la gestién oportuna de los documentos, la
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correspondencia y las PQRDS del Instituto. No es el instituto el
que debe ajustarse a ias condiciones del contratista.

Respuesta: De acuerdo a la observacion referente a la instalacion vy
puesta en marcha de manera éptima del software, atentamente les|
informo que revisando con el contratista, {as actividades que se deben
realizar contemplan el tiempo indicado de los 30 dias y de acuerdo a
cronograma revisado con el equipo técnico de ta OTl se valida que este]
tiempo de ejecucién es necesario para garantizar la instalacién,

configuracién, parametrizacion, pruebas y puesta en produccidn de
software. :

- 4. Tema: MICROSOFT ADICION CONTRATO 624 DE 2022

Tramite contractual -~ MICROSOFT ADICION CONTRATO 624 DE

Solicitud 2022
RENOVACION DE SUSCRIPCIONES DE OFFICE 365, ADQUISICON Y
_ ACTUALIZACION DE OTROS PRODUCTOS MICROSOFT PARA
Objeto: INSTITUTO NACIONAL DE VIGILANCIA DE MEDIAMENTOS VY

ALIMENTOS INVIMA.

inicial

Plazo de efecucién

2022

4 Solicitud
: framite

Contrataciéon Directa

Area interesada:

Grupo de Informatica- Oficina de Tecnologias de fa Informacién

Abogado Astrid Lorena Bernal Rincon -abernalri@invima.qov.co

Area Técnicahonny Fabricio Tocua Jimenez -jfocuaj@invima.gov.co

encargada Leidy Diana Garcia Arevalo- Igarciaa@invima.qov.co

Documentos Trémite contractual Presentacion, CDP, Estudios Previos

adjuntos
Voto de la doctora Maria Margarita Cérdenas Cortes presentado
mediante correo electronico meardenasc@invima.qov.co de fecha lunes
04/04/2022 14.48 p.m., manifestando lo siguiente:

Votos ‘Buenas fardes. De conformidad con los temas somelidos a conocimiento

por parte de este Comité en la fecha sefialada, me permito dar las
siguientes recomendaciones

* Votacién Tema 4: Recomiendo al ordenador del gasto seguir
adelante con el trdmite previsto para esta necesidad, fa cual debe
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gestionarse en el marco de la urgencia manifiesta decretada por]
la Entidad. Esta recomendacién se realiza de conformidad con /g
fustificacién presentada por el area técnica.”.

Voto del doctor Marfon Simén Ortega Ordosgoitia presentado mediante
correo electrénico scregac@invima.gov.co de fecha martes 04/04/2022
15:04 p.m., manifestando fo siguiente:

Cordial saludo miembros del Comité de Contratacion,

En atencién al comité de contratacion de fecha 4 de abril de 2022, e
cual fue enviado el 1 de abril de 2022, me permito manifestar lo siguiente
a cada uno de los puntos citados, asi,

+ me permito recomendar al Sr. Ordenador del Gasto continuar cor?
el tramite contractual, es importante hacer la mencién que mi
recomendacion esta dada de acuerdo ¢on la justificacién dada por
el érea técnica solicitante y en virtud del ataque cibernélico sufrido
por la entidad, la cual hace parte de la presente citacion y I
revision legal de parte del Grupo de Gestion Contractual,”

Voto de la doclora Marfa Margarita Jaramillo Pineda presentado
mediante correo electrénico mjaramilfop@invima.gov.co de fecha
imiércoles 04/04/2022 17:01 p.m., manifestando lo siguiente:

Buenas tardes para todos los miembros del Comité.

"A continuacién, mis recomendaciones y observaciones frente a log
temas puestos a consideracién en la sesion de hoy:

o Recomiendo continuar con los trdmites contractuales en Ios
términos previstos en fa Resolucion No. 2022500010 del 10 de
marzo de 2022, por medio de la cual se declaré la Urgencig
Manifiesta".

Voto del doctor Daladier Medina Nifio presentado mediante correo
electrénico dmedinan@invima.qov.co de fecha martes 04/04/2022
18:33 p.m., manifestando lo siguiente:

"Buena tarde Con el presente, de manera atenta y atendiendo la
citacion reafizada para el comité del dla de hoy, frente a los diferentes
temas propuestos, procedo a dar respuesta de la siguiente manera:

e “De acuerdo a la informacién presentada en el actual comité del
dia 04/04/2022, recomiendo continuar con el Tramite
contractual de ADICION CONTRATO 624 DE 2022
"RENOVACION DE SUSCRIPCIONES DE OFFICE 368
ADQUISICON Y ACTUALIZACION DE OTROS PRODUCTOS
MICROSOFT PARA INSTITUTO NACIONAL DE VIGILANCIA

DE MEDIAMENTOS Y ALIMENTOS INVIMA". Dicha

P
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recomendacion se da unicamente con base en la necesidad
presentada por el drea interesada, en atencion a las respectivas
justificaciones argumentadas, teniendo en cuenta la
, informacién allegada o presentada por el grupo contractual a
: través del presente medio, sin tener conocimiento de los demés
detalies del proceso. Adicionalmente, Ila presente
. recomendacion se atiene a lo dispuesto en los términos
: previstos en la Resolucion No. 2022500010 del 10 de marzo de
2022, por medio de la cual se declard la Urgencia Manifiesta.”

i Voto del doctor Larry Sadit Alvarez Morales presentado mediante
' correc  electrdnico lalvarezm@invima.qov.co de fecha martes
04/04/2022 18:33 p.m., manifestando lo siguiente:

PROCE RECOMENDAC!
SO OBJETO ON

Renovacion de
§ suscripciones de office
‘ 365, adquisicion y

actualizacién de oftros SE _RECOMIENDA

4 g:'girf;gg productos Microsoft ?gﬁg:?g AR CO%E'E
para instituto nacional PROCESO
de vigilancia de '
medicamentos y
alimentos Invima
| | Observaciones No aplica
5. Tema: ADQUIRIR 18 DISCOS DE 7.68 TB
Solicitud "~ |Tramite contractual - ADQUIRIR 18 DISCOS DE 7.68 TB

ADQUIRIR 18 DISCOS DE 7.68 TB CADA UNO, PARA LOGRAR UNA
CAPACIDAD DE ALMACENAMIENTO EFECTIVA DE 103.52 TB Y]
USABLE DE 98.45TB, PARA LA CAJA DE DISCOS IBM
Objeto: FLASHSYSTEM 5000 MODELO: 2072-3N4 SERIAL: 781K1Y6; Y LOS|
5 SERVICIOS DE INSTALACION, CONFIGURACION, SOPORTE Y]
GARANTIA DE HARDWARE POR 3 AROS BAJO EL MODELO 7X24X4
IBM STORAGE.

Plazo de ejecucion 17e'nta (30) dias, previo el cumplimiento de los requisitos fegales de

inicial perfeccionamiento del presente contrato.
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Solicitud de| Contratacién Directa
tramite

Area interesada:

Grupo de Informética— Oficina de Tecnologias de la Informacién

| Abogado

\Valeria Isabel Saurith Lopez - vsaurithi@invima.gov.co

Area Técnica
encargada

Eliodoro Rojas Ochoa- erojaso@invima.qov.co

Documentos
adjuntos

Tréamite contractual Presentacion, CDP, Estudios Prevics

| Votos

Voto de la doctora Marfa Margarita Cérdenas Cortes presentado
mediante correo electrénico meardenasc@invima.gov.co de fecha lunes
04/04/2022 14:48 p.m., manifestando lo siquiente:

“Buenas tardes. De conformidad con los temas sometidos a conocimiento
por parte de este Comité en la fecha sefialada, me permito dar las
siguientes recomendaciones

e Volacibn Tema 5: Recomiendo al ordenador del gasto seguir
adelante con el tramite previsto para esta necesidad, la cual debe
gestionarse en el marco de la urgencia manifiesta decrefada pon
fa Entidad. Esta recomendacién se realiza de conformidad con la
justificacién presentada por el drea técnica.”.

Voto del doctor Marlon Simdn Ortega Ordosgoitia presentado mediante
correo electrénico sorteqgac@invima.qov.co de fecha martes 04/04/2022
15:04 p.m., manifestando lo siguiente:

Cordiaf saludo miembros del Comité de Contratacion,

"En atencién al comité de contratacion de fecha 4 de abril de 2022, e
cual fue enviado el 1 de abrif de 2022, me permito manifestar lo siguiente,
a cada uno de los puntos citados, asi,

s me permito recomendar al Sr. Ordenador del Gasto continuar con
el tramite contractual, es importante hacer la mencién que mi
recomendacién esté dada de acuerdo con la justificacion dada pon
el drea técnica solicitante y en virtud del ataque cibernético sufrido
por la entidad, /a cual hace parte de la presente citacion y Ia
revisién legal de parte del Grupo de Gestién Contractual.”

Voto de la doctora Maria Margarita Jaramillo Pineda presentado
mediante correo electrénico mjaramillop@invima.gov.co de fecha
miércoles 04/04/2022 17:01 p.m., manifestando lo siguiente:

Buenas tardes para todos los miembros del Comité.
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"A continuacién, mis recomendaciones y observaciones frente a los
temas puestos a consideracién en la sesién de hoy:

Considero necesario y viable continuar con los trémites
contractuales en los términos previstos en la Resolucion No.
2022500010 del 10 de marzo de 2022, por medio de la cual se
declard la Urgencia Manifiesta”.

Voto del doctor Daladier Medina Nifio presentado mediante correo
electrénico dmedinan®invima.gov.co de fecha martes 04/04/2022
18:33 p.m., manifestando fo siguiente:

‘Buena tarde Con el presente, de manera atenta y atendiendo fa
citacion realizada para el comité del dia de hoy, frente a los diferentes
temas propuestos, procedo a dar respuesta de la siguiente manera:

‘De acuerdo a la informacién presentada en ef actual comité del
dia 04/04/2022, recomiendo continuar con el Trémite
contractual de "ADQUIRIR 18 DISCOS DE 7.68 TB CADA UNO,
PARA LOGRAR UNA CAPACIDAD DE ALMACENAMIENTO
EFECTIVA DE 103.52 TB Y USABLE DE 98.45TB, PARA LA
CAJA DE DISCQOS IBM FLASHSYSTEM 5000 MODELO: 2072-
3N4 SERIAL: 781K1Y6;, Y LOS SERVICIOS DE
INSTALACION, CONFIGURACION, SOPORTE Y GARANTIA
DE HARDWARE POR 3 ANOS BAJO EL MODELO 7X24X4
IBM STORAGE". Dicha recomendacién se da Unicamente con
base en la necesidad presentada por el érea interesada, en
atencion a las respectivas justificaciones argumentadas;
teniendo en cuenta la informacién aflegada o presentada por el
grupo contraclual a través del presente medio, sin tener
conocimiento  de los demds detalles del proceso.
Adicionalmente, la presente recomendacién se atiene a lo
dispuesto en los términos previstos en la Resolucién No.
2022500010 del 10 de marzo de 2022, por medio de la.cual se
declard la Urgencia Manifiesta.”

Voto del doctor Larry Sadit Alvarez Morales presentado mediante
correc  electrénico. lalvarezm®@invima.qov.co_de fecha. martes
04/04/2022 18:33 p.m., manifestando lo siguiente:

PROCE RECOMENDACI
SO OBJETO ON

Adquirir 18 discos de | SE  RECOMIENDA
Contrataci | 7.68 TB cada uno, para | CONTINUAR CON EL
on Directa | lograr una capacidad de | TRAMITE DEL
almacenamiento PROCESQ.
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E usable de 98.45th, para
k- la caja de discos IBM

FLASHSYSTEM 5000

, modelo: 2072-3n4
E% serial: 781k1y8; y los
i servicios de instalacién,
ki configuracién, soporte y
:;f garantia de hardware
% por 3 afos bajo el
1 modelo 7x24x4 IBM
3ad ; , STORAGE
w
S
=,-| Observaciones No aplica

6. Tema: Resciliacién Contrato No 469-2022 Caudales & Muestreos S.A.S

RENOVAR EL SERVICIO DE SOPORTE TECN]CO PARA EL SISTEMA
DE INFORMACION DE LABORATORIOS (SILAB) BASADO EN EL
SOFTWARE SAMPLER RENOVAR EL SERVICIO DE SOPORTE
TECNICO PARA EL SISTEMA DE INFORMACION DE LABORATORIQS
(SILAB) BASADO EN EL SOFTWARE SAMPLER.

La vigencia del soporte técnico y servicios conexos seran por un afio (1 )\
a partir del dfa 7 de abril de 2022. La entrega del certificado de renovacion
‘ del soporte técnico y los Acuerdos de Niveles de Servicios (ANS) debera

Plazo de ejecuciénrealizarse 10 dias calendarios siguientes al cumplimiento de los
| inicial requisitos de perfeccionamiento y ejecucién del contrato. £l certificado de
renovacion debe especificar la fecha de inicio y finalizacion del soporte
6 tecmco

Solicitud de Contratacién Directa
tramite ?

? Area interesada:  Grupo de Informética— Oficina de Tecnologias de la Informacién

.| Abogado Maria Laura Olivella Dahgond — molivellad@invima.gov.co

Area TécnicaSaaibi Arenas Moreno sarenasm@invima.qgov.co
encargada

j)bcumentos Tramite contractual Presentacion, CDP, Estudios Previos
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Votos

Voto de la doctora Maria Margarita Cérdenas Cortes presentadd
fnediante correo electrénico meardenasc@invima.qov.co de fecha lunes
04/04/2022 14:48 p.m., manifestando lo siguiente:

‘Buenas tardes. De conformidad con los temas sometidos a conocimiento
por parte de este Comité en la fecha sefialada, me permito dar las
siguientes recomendaciones

¢ Votacion Tema 6: Recomiendo al ordenador del gasto seguir
adelante con el tramite previsto para esta necesidad, la cual debe
gestionarse en el marco de la urgencia manifiesta decretada por
la Entidad. Esta recomendacion se realiza de conformidad con /a
Jjustificacion presentada por ef drea técnica.”

Voto del doctor Marion Simén Ortega Ordosgoitia presentado mediante
correo electronico sorteqao@invima.qgov.co de fecha martes 04/04/2022
18:04 p.m., manifestando lo siguiente:

Cordiaf saludo miembros del Comité de Contratacicn,

"En atencion al comité de contratacién de fecha 4 de abril de 2022, e
cual fue enviado el 1 de abril de 2022, me permito manifestar lo siguiente
a cada uno de los puntos citados, asi,

» ' me permito recomendar al Sr. Ordenador del Gasto continuar con
el tramite contractual de resciliacién, es importante hacer Ig
mencion que mi recomendacién esté dada de acuerdo con I3
justificacién dada por el rea técnica solicitante y en virtud deJ
ataque cibernético sufrido por la entidad, y a la respuesta dadJ
por el proveedor de servicios suscrito por el contratista la cua’
hace parte de la presente citacion y la revision legal de parte deJ
Grupo de Gestién Contractual en dicha materia.”

Voto de la doctora Maria Margarita Jaramilio Pineda presentado
mediante correo electrénico mjaramillop@invima.qov.co de fecha
miércoles 04/04/2022 17:01 p.m., manifestando lo siguiente:

Buenas tardes para todos fos miembros del Comité.

‘A continuacién, mis recomendaciones y observaciones frente a fog
temas puestos a consideracion en la sesién de hoy:

* Recomiendo continuar con los trdmites contractuales en los
términos previstos en la Resolucién No. 2022500010 de! 10 de
marzo de 2022, por medio de la cual se declaré la Urgencial
Manifiesta.”.

Voto del doctor Daladier Medina Nifio presentado medisnte correo

electronico dmedinan@invima.qov.co de fecha martes 04/04/2022
18:33 p.m., manifestando Jo siguiente;

Ff

W
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"Buena tarde Con el presente, de manera atenta y atendiendo la
citacién realizada para el comité del dia de hoy, frente a los diferentes
temas propuestos, procedo a dar respuesta de la siguiente manera:

“De acuerdo a la informacion presentada en el actual comité del
dia 04/04/2022, recomiendo continuar con el Tramite
contractual de RESCILIACION CONTRATO No 469-2022
CAUDALES & MUESTREOS S.A.S "RENOVAR EL SERVICIO
DE SOPORTE TECNICO PARA EL SISTEMA DE
INFORMACION DE LABORATORIOS (SILAB) BASADO EN EL
SOFTWARE SAMPLER". Dicha recomendacién se da
tinicamente con base en la necesidad presentada por el 4rea
interesada, en atencibn a las respeclivas justificaciones
argumentadas; teniendo en cuenta la informacién allegada o
presentada por el grupo contractual a través del presente
medio, sin tener conocimiento de los demds detalles del
proceso.”

Voto del doctor Larry Sadit Alvarez Morales presentado mediante
correo  electronico  lalvarezm@invima.qov.co _de fecha martes
04/04/2022 18:33 p.m., manifestando lo siguiente:

| PROCE RECOMENDACI
SO OBJETO ON

Renovar el servicio de
soporte técnico para el | SE  RECOMIENDA
Contrataci | sistema de informacién | CONTINUAR CONEL
6n Directa | de laboratorios (SILAB) | TRAMITE DEL
basado en el software | PROCESO.

SAMPLER

Observaciones

No apffé;

COMPROMISOS ADQUIRIDOS:

Compromiso

(Nombre —Cargo}

Responsable Fecha de
Ejecucién

N/A

N/A N/A

SUSCRIBEN EL ACTA

Nombre completo Firma

-
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| Roy Luis Galindo Wehdeking

' Secretario General.

Maria Margarita Jaramillo Pineda
| Jefe de Oficina Asesora de Juridica

Marion Simén Ortega Ordosgoitia

Asesor de la Direccion General con delegacién de
funciones del Grupo Financiero y Presupuestal.

Larry Sadit Alvarez Morales

Asesor de la Direccion General

Daladier Medina Nifo

Jefe de Oficina Asescra de Planeacién

Maria Margarita Cardenas Cortes

| Asesora de la Direccién General con Delegacion de’
. Funciones de Coordinacion del Grupo de Gestion
Contractual.

Proyecid: Emilia Alexandra Correa Rodriguez




Repiiblica de Colombia
Ministerio de Salud y Proteccitn Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por la cual se declara la urgencia manifiesta para celebrar la contratacion de bienes y servicios necesarios para conjurar y
mitigar los efectes de fa indisponibilidad de los sistemas de informacion, plataformas tecnolégicas, y herramientas tecnolégicas
de [a entidad, para restablecer la continuidad de la operacidn de las actividades misionales y administrativas en la
infraestructura de comunicaciones e informacién, asi como la seguridad de la informacidn del instituto Nacional de Vigilancia
de Medicamentos y Alimentos — Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informatico a través de un tipo de programa daiiino conocido como ransemware denominado Blackbyte”.

EL SECRETARIO GENERAL DEL INSTITUTO NACIONAL DE VIGILANCIA DE
MEDICAMENTOS Y ALIMENTOS ~INVIMA-

En ejercicio de las facultades legales, la Ley 80 de 1993, la Ley 1150 de 2007, el Decreto 1082 de
2015, el Decreto 2078 de 2012, la Resolucion de Delegacion de Funciones No. 2012030802 del 19
de octubre de 2012, la Resolucién No. 20200068742 del 25 de febrero de 2020, acta de posesién
No. 040 det 25 de febrero de 2020 v,

CONSIRERANDO QUE:

La Constitucién Politica de Colombia en su articulo 2, contempla;

"ARTICULO 2°—Son fines esenciales del Estado: servir a la comunidad, promover la
prosperidad general y garantizar la efectividad de los principlos, derechos y deberes
consagrados en la Constitucién; facilitar la participacion de todos en las decisiones que los
afectan y en la vida economica, politica, administrativa y cultural de la Nacién; defender la
independencia nacional, mantener la integridad territorial y asegurar la convivencia pacifica
y la vigencia de un orden justo. Las autoridades de la Republica estan instituidas para
proteger a todas las personas residentes en Colombia, en su vida, honra, bienes, creencias

y dem3s derechos vy libertades, y para asegurar el cumplimiento de los deberes sociales
del Estado y de los particulares. (Subrayado fuera del texto).

Por medio del articulo 245 de la Ley 100 de 1993 se crea el Instituto Nacional de Vigilancia de
Medicamentos y Alimentos — INVIMA como establecimiento pablico del orden nacional, adscrito al
Ministerio de Salud y Proteccién Social, con personerfa juridica, patrimonio independiente y
autonomia administrativa, cuyo objeto es la ejecucion de las politicas en materia de vigilancia
sanitaria y de control de calidad de medicamentos, productos biolégicos, alimentos, bebidas,
cosméticos, dispositivos y elementos médico-quirirgicos, odontolégicos, productos naturales
homeopaticos y los generados por biotecnologia, reactivos de diagnéstico, y otros que puedan tener
impacto en la salud individual y colectiva.

Para tal fin el Decreto 2078 de octubre de 2012 "Por el cual se establece la estructura del Instituto
Nacional de Vigilancia de Medicamentos y Alimentos -invima y se determinan las funciones de sus
dependencias”, en el numeral 1 de su articulo 4, establece las funciones de la entidad entre las
cuales se encuentra la siguiente:

Ejercer las funciones de inspeccién, vigilancia y control a los establecimientos productores y
comercializadores de los productos a que hace referencia el articulo 245 de la Ley 100 de
1993 y en las demds normas que lo modifiquen o adicionen, sin perjuicio de las que en estas
materias deban adefantar las entidades terriforiales, durante las actividades asociadas con
su produccion, importacién, exportacion y disposicion para consumo.
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Repuhlica de Colombia
Ministerio de Salud y Proteccién Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentes — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Per la cual se declara la urgencia manifiesta para celebrar la contratacién de bienes y servicios necesarlos para conjurar y
mitigar les efectos de la indisponibilidad de los sistemas de informacién, plataformas tecnolégicas, y herramientas tecnolfgicas
de la entidad, para restablecer la continuidad de la operacién de las actividades misionales y administrativas en la
infraestructura de comunicaciones e informacién, asf come la seguridad de la informacidn del Instituto Nagional de Vigitancia
de Medicamentos y Alimentos — Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informatico a través de un tipe de programa dafine conocido como ransomware denominade Blackbyte”,

En tal sentido, el Instituto Nacional de Vigilancia de Medicamentos y Alimentos — Invima como
organismo encargado de cumplir con las funciones de inspeccion, vigilancia y confrol de los
productos de su competencia, le corresponde adelantar a través del talento humano (contemplando
funcionarios y contratistas) que conforman y hacen parte del apoyo de las direcciones, oficinas,
coordinaciones y demas grupos internos de trabajo de su estructura orgénica, las actividades
necesarias para la efectiva prestacion del servicio publico que se brinda por la institucion.

Asi mismo, para realizar las labores misionales y administrativas, en el marco del proceso de
transformacion digital, la entidad cuenta con la infraestructura tecnolégica que soporta los multipies
sistemas de informacién, bases de datos y aplicativos necesarios para la correcta ejecucion de sus
oficios, administrada por la Oficina de Tecnologias de la Informacién y el Grupe de Soporte
Tecnologico, con el cual garantiza que las actividades desarrolladas por la entidad se ejecuten, a
través de los distintos aplicativos’; situacion gue se venia cumpliendo efectivamente en las diferentes
sedes de la entidad de forma presencial y virtual, garantizando la prestacion del servicio y la
seguridad de la informacion, acorde a las frecuencias de uso.

El domingo 6 de febrero de 2022, se evidencié un incidente de seguridad de la informacién? que
comprometio ia disponibilidad de los sistemas de informacion, bases de datos, plataformas y
herramientas tecnologicas del invima, generado por el atague de un ransomware?® llamado Blackbyte
el cual encriptoé? la infermacién de la enfidad, restringiendo su acceso, afectando la operacidn de
varios de los servidores y estacionss de trabajo cliente, asl como los aplicatives y sistemas de
informacién dispuestos para la operacian del Instituto, de conformidad al estado situacional®.

Dicho incidente ocasiond un problema de continuidad del negocio, afectando Ia gjecucion de las
actividades diarias del instituto, toda vez que el mismo es considerado como “incidente de seguridad
de la informacién™.

En este orden, la entidad implementd medidas, que van desde la contencién del incidente hasta la
activacion de un plan de contingencia, cuyo eje fundamental fue la reactivacion de los servicios
tecnolégicos desde los que se despliega la misionalidad del instituto, de conformidad a los aplicativos
aludidos en el anexo 1- Relacién de softwares de este acto administrativo, Estos servicios se

! Ver Anexo 1: Relacién de softwares,

? Incidente de seguridad de la informacién: Un incidente se reporta cuando de manara ilegal se tiene acceso a la informacion
confidencial o a datos privados de una organizacién con fines delictivos o en pro de usurpar posiciones para adquirir algun
dato en particular afectando el norma! funcionamiento de las actividades. Segiin www.piranirisk.com/es/blog/incidentes-en-la-
sequridad-de-la-infermacion.

% Ransomware: Es un tipo de software maliciose, gue sectiestra archivos y, en ocasiones, equipos o dispositivos méviles
enteros. Segiin este comportamiento los ciberdelincuentes solicitan el pago de un rescate a cambio ds liberar la informacion
y asi devolverles el acceso. Segun www.avast.com

* Encriptar: Significa ccultar informacién a simple vista, de manera que haga faita una llave o clave especifica para poder
acceder a su contenido. El contenido de este mensaje pueden ser archivos, datos, mensajes o cualguler tipo de informacién.
Segun www xataka.com/basics/encriptar-que-sirve-coma-cifrar-tus-archivos

% Ver anexo 2: Estado situacional,

® Debe precisarse gue respscto del incidente, y conforme a lo evaluade por la Oficina de Tecnologias de la Informacion y el
Grupo de soporte Tecnoldgico, no se evidencian indicios de fuga de la infermacién sin embargo, la entidad se atiene al
resuitado del andlisis forense que fue salicitado a la Superintendencia de Industria y Comertio - SIC, ¥ a lo definido en la
investigacion penal gue adelanta la Fiscalla General de la Nacién con apoyo de la Policia Nacional — Direccion de
Investigacién Criminal @ Interpol.
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Republica de Colombia
Ministerio de Salud y Proteccion Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

"Por la cual se declara la urgencia manifiesta para celebrar la contratacién de bienes y servicios necesarios para conjurar y
mitigar los efectos de la indisponibilidad de los sistemas de informacién, plataformas tecnoldgicas, y herramientas tecnolégicas
de la entidad, para restablecer la continuidad de la operacion de las actividades misionales y administrativas en Ia
infraestructura de comunicaciones & informacion, asi como la seguridad de la informacién del Instituto Nacional de Vigilancia
de Medicamentos y Alimentios - Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informatico a través de un tipo de programa daiiino conocido como ransomware dencminado Blackiyte”.

restauraron de forma paulatina con la gestion de las actividades tecnologicas y juridicas
correspondientes, que a su vez despleg6 la entidad, como lo son; la actualizacién e implementacién
del plan de accidn y medidas de contingencia frente a los posibles efectos o consecuencias del
incidente cibernético, la emision de las medidas administrativas transitorias para garantizar ia
continuidad en la prestacién de los servicios y tramites del Instituto, emitiendo los siguientes actos
administrativos:

« Resolucién 2022500000 dei 9 de febrero de 2022; ia Resolucién 2022500001 del 15 de febrero de
2022; 2022500002 del 22 de febrero de 2022; 2022500003 del 25 de febrero de 2022, 2022500005
del 8 de marzo de 2022, sobre medidas administrativas transitorias para garantizar la continuidad en
la prestacion de los servicios y tramites del Instituto, donde se suspenden los términos legales de
algunos tramites, y la Resolucién No, 2022500009 del 16 de marzo de 2022, por medio de la cual se
adoptaron decisiones y se actualizaron las medidas administrativas transitorias necesarias para
garantizar Ja continuidad en la prestacion de los servicios y trdmites a cargo del Instituto.

» Circular 1000-001-22 del 18 de febrero de 2022, con el fin de agilizar el proceso de nacionalizacidn
de alimentos, materias primas y otros alimentos perecederos desde el sitio de ingreso - Puerios,
Aeropuertos y Pasos de Frontera, a otros sitios que cumplan con las condiciones sanitariag para su
almacenamiento.

= Circular 1000-002-22 del 25 de febrero de 2022, a través de la cual se otorga la ampliacidn de
empresas beneficiadas por formato de contingencia para autorizacién de traslado de alimentos,
materias primas, otros alimentos perecederos, desde ! silio de ingreso a otro sitic que cumplan con
ias condiciones sanitarias para su almacenamignto.

De forma paralela la entidad con las actividades anteriormente descritas, interpuso ante la Fiscalia
General de la Nacidn denuncia penal Expediente CAD N° 110016000050202201569 por &l presunto
delito de acceso abusivo a un sistema informatico, tipificado en el articulo 269 A de la Ley 1263 de
2009, actuacion de la que se desprendieron las consecuentes investigaciones, iniciando con las
practicas del recaudo del material probatorio y/o evidencia fisica sobre los servidores y equipos
diagnosticados con la transmisién o inoculacion del virus ransomware. En consecuencia, 12 pelicia
judicial realizé las actividades forenses correspondientes, extrayendo las que conformarlan el caudal
probatorio que soporta la denuncia en cita, actividad que fue desplegada hasta el 16 de marzo de
2022, fecha en la que se emite el acta que autoriza proceder con el uso para formateo de [os
servidores afectados, en relacién con el acta de formateo de servidores del Instituto’.

El 16 de marzo de 2022, se llevé a cabo Comité Técnico de Seguimiento®, integrado por los
funcionarios y contratistas del Grupo de Soporte Tecnoldgico como de la Oficina de Tecnologias de
la Informacién del Invima y la Oficial de Seguridad de la Informacion, quienes recomendaron:

1. Teniendo en cuenta que ya han sido tomadas como parte del material probatorio las
evidenclas por la fiscalla, para efectos de los temas judiciales correspondientes a la accion

7 Ver anexo 3: Acta formateo servidores del Invima.
8 ver anexo 4: Comité Técnico de Seguimiento Contingencia.
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Republica de Colombia
Ministerio de Salud y Proteccion Social
Instiiuto Nacional de Vigilancia de Medicamentos v Alimenics — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por la cual se declara ia urgencia manifiesta para celebrar la contratacion de bienes y servicios necesarios para conjurar y
mitigar los efectos de la indisponibilidad de los sistemas de informacion, plataformas tecnoldgicas, ¥ herramientas fecrolégicas
de la entidad, para restablecer [a continuidad de la operacion de las actividades misionales ¥ administrativas en la
infraestruciura de comunicaciones e informacion, asi como la seguridad de la informacion del Instituto Nacional de Vigilancia
de Medicamentos y Alimentos — Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informatico a través de un tipo de programa dafiino conocide como ransemware denominado Blackbyte™.

penal que ha iniciado el Instituto, se hace procedente realizar el formateo y restauracion de
los servidores; situacion que permitira el almacenamiento correspondiente para la
instalacion, configuracion, parametrizacion, pruebas y salida a produccion de ios sistemas
de informacion SeSuite (Modulos de Gestion Documental y PQRDS/Correspondencia), Silab
y el portal web.

2. Realizar los analisis jurfdicos, tecnolagicos, financieros y contractuales concernientes a la
contratacion para la instalacion, configuracién, parametrizacion, pruebas, salida a
produccion y soporte técnico del Sistema de Informacion de los Laboratorios Silab, con el
proveedor exclusivo y duefio del codigo fuente del sistema, que lo hacen titular de la obra
Sampler, en la que se encuentra desarrollado el sistema de los laboratorios del Instituto.

3. Deigual forma, realizar los analisis juridicos, tecnoldgicos, financieros y contractuales para
la contratacién de la instalacién, configuracién, parametrizacién, pruebas y salida a
produccion det software SeSuite (Mddulos Gestor Documental y Correspondencia/ PQRDS),
con el proveedor que realizé los desarrolios concernientes al componente utilitario
(Componente del Software SeSuite) y componente radicador (Componente del Madulo
Correspondencia y PQRDS), que fueron desarrollados exclusivamente para el Invima y cuyo
codigo fuente pertenece al canal autorizado de las tecnologlas.

4. En atencion a las sugerencias de los numerales 2 y 3, se recomienda gue las mismas deben
hacerse operativas en el menor tiempo posible, para dar continuidad a la interoperabilidad
de los proyectos en desarrollo, para Sivicos? y la Nueva Plataforma de Tramites y Servicios??,
asi como la usabilidad del actual sistema de registros sanitarios y correspondencia y
PQRDS.

5. Como accién de prevencion se debe viabilizar la contratacién de las actividades de
aseguramiento de hacking ético y pruebas de seguridad, para la publicacion de cada servicic
de la entidad, y asi mitigar la ejecucion de riesgos asociados a este tipo de incidentes
tecnolégicos.

8. Dado que los sistemas de informacion estan parametrizados con correos electrénicos en la
infraestructura dispuesta por el Invima (On-Premise!") y que no se encuentran disponibles
debido al incidente presentado, se requieren mas licencias de correos en nube, que permitan
la disponibilidad de los correos recibidos y enviados por los sistemas de informacién a los
usuarios internos y externos de la Entidad; dicha suscripcidn debe realizarse con el mismo
proveedor con el gue se contrataron el uso de fas licencias de correo en el servicio de
Microsoft Office 365,

7. Dadas las necesidades de realizar copias de seguridad a los servidores y sistemas de
informacion impactados, asl como la adecuacion para el alojamiento de los sistemas de
informacion actualmente en desarrollo por parte del Instituto, se requiere garantizar el

9 Sivicos es iz denominacién utilizada para referirse al proyecto que comprende el desarrollo de una solucion que consiste
en un software que permite [a sistematizacion, automatizacién, gestion de visitas, integracion, intercperabilidad, realizacion
y seguimiento de las actividades del macroprocese de inspeccion, vigilancia y control (basado en un anfoque de viesgo de
tos regimenes sanitarios) que se ejecutan por parte de las direcciones misionales del Invima.

10 | proyecle de nueva plataferma es el relacionado con el desarrollo de una solucion tecnaoldgica consistente en a
implementacion de la nueva plataforma de tramites y servicios para la ejecucién en Iinea, de las actividades misionales de
les procesos: "Registros sanitarios y tramites asociados" y "Auditorias y certificaciones” del instituto.

" On-Premise: En las instalaciones prepias, “In situ”. Utilizacién de servidores y entorno informatico propios de la empresa
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Reptiblica de Colombia
Ministerio de Salud y Proteccidn Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA

RESOLUGION No. 2022500010 DEL 23 DE MARZO DE 2022

*Por la cual se declara la urgencia manifiesta para celebrar [a contratacion de bienes y servicios necesarios para conjurar y
mitigar los efectos de la indisponibilidad de los sistemas de informacion, plataformas tecnoldgicas, y herramientas tecnolégicas
de la entidad, para restablecer la continuidad de la operacidn de las actividades misionales y administrativas en la
infraestructura de comunicaciones e informacidn, asi como la seguridad de ta informacion def Instituto Nacional de Vigilancia
de Medicamentos v Alimentos — Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informético a través de un tipo de programa dafiino conocida como ransomware denominado Blackbyte”.

espacio de almacenamiento necesario, mediante la compra de discos de estado sélido para
alojar esta informacion.

8. Respecio de la informacion encriptada que se encuentra contenida en los servidores de la
entidad, se sugiere que sea cargada en el espacio en nube de la plataforma SharePoint de
Microsoft, para esto se recomienda aumentar el ancho de banda para la velocidad de subida
de la data, lo que permitira que el cargue de la informacioén se haga de forma mas agil, y asi
poder contar con la disponibilidad de los servidores que se encuentran en el Datacenter de
la entidad. Adicicnalmente, se requiere el acompafiamiento t&cnico para el alistamiento de
los computadores del Instituto y habilitacién de los servicios de impresién, los cuales pueden
ser brindados por el proveedor de apoyo a la gestién tecnol6gica.

8. Con el fin de habilitar el madulo de ia comision revisora entregado por Innpulsa, que también
se encuentra afectado, se requiere realizar la instalacién, configuracion, parametrizacion,
pruebas y salida a produccién de este, para continuar su integracion en el proyecto de Nueva
Plataforma de Tramites y Servicios.

10. Realizar los analisis juridicos, tecnologicos, financieros y contractuales para efectos de
garantizar la continuidad del proyecto, respecto de los desarrolios, instalaciones,
configuraciones, parametrizaciones, pruebas y salida a produccién que se encuentran
encriptados, y que de conformidad al plazo contractual fueron recibidos y alojados en los
ambientes de pruebas (QA) y produccién en los servidores de ia Entidad, permitiendo en
este orden gue se pueda completar la fase de desarrollo y codificacion para la Nueva
Plataforma de Tramites y Servicios, proyecto transversal a la transformacién tecnologica del
Instituto. Estas actividades se deben ejecutar por el proveedor que estd realizando los
desarrollos.

11, Realizar los analisis juridicos, tecnolbgicos, financieros y contractuales para efectos de
garantizar la continuidad del proyecto respecto de los desarrollos, instalaciones,
configuraciones, paramefrizaciones, pruebas y salida a produccién que se encuentran
encriptados, y que de conformidad al plazo contractual fueron recibidos y alojados en los
ambiantes de pruebas (QA) y produccién en los servidores de la Entidad, permitiendo en
este orden que se pueda completar la fase de sistematizacion y automatizacion para el
Proyecto Sivicos, proyecto transversal a la Transformacion Tecnologica del Instituto. Estas
actividades se deben ejecutar por el proveedor que esté realizando los desarrollos.

Bajo este contexio, y respecto a la importancia del cumplimiento de [as labores de ia entidad,
teniendo en cuenta que la misionalidad del Instituto se basa en proteger y promover la salud de los
colombianos, es claro que las actividades que desarrolla no se pueden paralizar; por lo cual se hace
necesario activar la causal de contratacion directa a través de urgencia manifiesta, de conformidad
al plan de accién, en relacion con las actividades anteriormente descritas establecidas en el Comité
precitado y acogidas por la Entidad como medida conducente en el proceso de mitigacién.

Asi las cosas y, con el propésito de garantizar la disponibilidad y el acceso total a la informacién y
las comunicaciones del Instituto Nacional de Vigilancia de Medicamentos y Alimentos- Invima,
afectados por una circunstancia constitutiva de fuerza mayor relacionada con incidente informatico
a través de un tipo de programa dafiino conocido como ransomware denominado Blackbyte, se hace
necesaria la contratacion de bienes y servicios para conjurar, mitigar los efectos y con ello restablecer
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Repiblica de Colombia
Ministerio de Salud y Proteccién Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por la cual se declara la urgencia manifiesta para cefebrar la contratacidn de bienes y servicios necesarios para conjurar y
mitigar los efectos de la indisponibilidad de los sistemas de informacion, plataformas tecnoldgicas, y herramienias lecnolégicas
de la entidad, para restablecer la continuidad de la operacién de las actividades misionales y administrativas en Ja
infraestructura de comunicaciones e informacion, asf como la seguridad de la informacién de! Instituto Nacional de Vigilancia
de Medicamentos y Alimentos — Invima, afectados por una circunstancia constitutiva de fuerza mayer relacionada con
incidente informético a través de un tipo de programa dafiino conogido como ransomware denominade Blackbyte™.

la continuidad de la operacién de las actividades misionales y administrativas en |a infraestructura
de comunicaciones e informacitn, asl como fortalecer la seguridad de la informacién de la Entidad..

Corolario, se requiere gestionar los trdmites contractuales de forma inmediata, toda vez que no se
cuenta con el plazo indispensable para adelantar el procedimiento ordinario de escogencia de
contratistas'2, siendo viable acudir al mecanismo idéneo para adelantar las contrataciones, con
atencién a las situaciones anteriormente expuestas, garantizando una respuesta contigua de la
administracion.

De igual manera, debe tenerse en cuenta la prohibicién establecida en el marco de Ley de garantias,
contemplada en el articulo 33 de la Ley 996 de 2005, el cual dispone:

Articulo 33. Restricciones a la contratacién publica. Durante los cuatro (4) meses
anteriores a la eleccién presidencial y hasta la realizacion de la eleccién en la segunda
vuelta, si fuere el caso, queda prohibida la contratacion directa por parte de todos los entes
del Estado.

Queda exceptuado lo referente a la defensa y seguridad del Estado, los contratos de crédito
publico, los requeridos para cubrir las emergencias educativas, sanitarias y desastres, asl
como también los utilizados para la reconstruccion de vias, puentes, carreteras,
infraestructura energética y de comunicaciones, en caso de que hayan sido objeto de
atentados, acciones terroristas, desastres naturales o casos de fuerza mayor, y los que
deban realizar las entidades sanitarias y hospitalarias. Adicionalmente se excepttian

aguellos gastos inaplazables e imprescindibles gue afecten el normal funcionamiento de la

administracion’®.

En atencién a la situacién expuesta, se encuentra configurada fa circunstancia de fuerza mayor
contemplada en el articulo 42 de la Ley 80 de 1993'4, el cual refiere la condicion de la urgencia
manifiesta a partir de situaciones necesarias para conjurar contextos excepcionales relacionadas
con la fuerza mayor, para este caso, en concordancia con la excepcién dispuesta en el articulo 33
de la citada Ley 996 de 20035,

En tal sentido, la Ley 1150 de 2007 (Literal a, numeral 4 del articulo 2. De las modalidades de
seleccién) refiere;

* Licitacion pablica, seleccidn abreviada, concurse de mérito, contratacion minima cuantia,

" Texto subrayado declarado INEXEQUIBLE por la Corte Constitucional mediante Sentencia G-1153 de 2005; el resto del
articulo fue declarado EXEQUIBLE, condicionado a que se entienda que para el Presidente o el Vicepresidente de la
Republica se aplique desde que manifiestan el interés previsto en el articulo 9°,

* ARTICULQ 42. DE LA URGENCIA MANIFIESTA. <Aparte tachado derogado por el aitfcule 32 de la Ley 1150 de 2007>
Existe urgencia manifiesta cuando ia continuidad del servicio exige el suministro de bienes, o la prestacién de servicios, o la
ejecucion de obras en ¢l inmediato futuro; cuando se presenten situaciories relacionadas con los estados de excepciédn;
cuando se trate de conjurar situaciones excepcionales relacionadas con hechos de calamidad o constitutivos de fuerza mayor
o desastre que demanden actuaciones inmediatas y, en general, cuando se trate de situaciones similares que imposibiliten
acudir a los procedimientos de seleccién o esreurse plblicos (...).
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Republica de Colombia
Ministerio de Salud y Proteccion Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por la cual se declara la urgencia manifiesta para celebrar a contratacién de bienes Y servicios necesarios para conjurar y
miitigar los efectos de la indispenibilidad de los sisternas de informagién, plataformas tecnolégicas, y herramientas tecnoldgicas
de la entidad, para restablecer la continuidad de ia cperacién de las actividades misionales y administrativas en la
infraestructura de comunicaciones e informacion, asf como Ia seguridad de la informacién de! instituto Nacional de Vigilancia
de Medicamentos y Alimentos — Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informético a través de un tipo de programa dafino conocido como ransomware denominado Blackbyte”.

4. Contratacién directa. La modalidad de seleccion de contratacién directa solamente
procedera en los siguientes casos:

a) Urgencia manifiesta;

Es preciso indicar que se acude a la excepcién contemplada en el citado articulo, en atencion a la
situacidn de fuerza mayor descrita en la parte inicial del presente documento, en este orden ¥
conforme a lo indicado en mdiltiples ocasiones por el Consejo de Estado's, se entiende que la fuerza
mayor debe ser:

1) Exterior: esto es que esta dotado de una fusrza destructora abstracta, cuya realizacion
no es determinada, ni alin indirectamente por la actividad del ofensor.

2) Irresistible: esto es que ocurrido el hecho el ofensor se encuentra en tal situacion que no
puede actuar sino del modo que lo ha hecho.

3} imprevisible: cuando el suceso escapa a las previsiones normales, esto es, que ante la
conducta prudente adoptada por quien lo alega, era imposible pronosticario o predecirio.

En linea de lo anterior manifiesta la misma corporacion frente a lo dicho por la Corte Suprema de
Justicia a este respecto (Sentencia de 15 de junio de 2000, Exp. 12.423):

(...) La fuerza mayor sélo se demuestra mediante Ia prueba de un hecho externo concreto
(causa extrafia). Lo que debe ser imprevisible e irresistible no es el fenémeno como tal, sino
Sus consecuencias (...) En sintesis, para poder argumentar la fuerza mayor, el efecto del
fendmeno no sélo debe ser irresistible sino también imprevisible, sin que importe la
previsibilidad o imprevisibilidad de su causa. Ademas de imprevisible e irresistible debe ser
exterior del agente, es decir, no serle imputable desde ningln ambito.

Teniendo en cuenta la normatividad citada, es claro que no se trata de evadir los procedimientos
legales ordinarios para este tipo de procesos sino de simplificarlos, en atencion a las circunstancias
excepcionales por las que atraviesa la Entidad, dado que no da espera a los tiempos de las
modalidades tipicas que se aplicarian ordinariamente para resolver este tipo de procesos, toda vez
que los tiempos de gestién que implica realizar el procedimiento de seleccidn correspondiente serfa
superior a 72 dias'e,

Sobre el particular, la Corte Constitucional'? indico que:

'* Consejo de Estado, Sala de lo Contencioso Administrative, Seccion Tercera, expedients 13.833, sentencia de 26 de febrero
de 2004, C, P. Germén Rodriguez Villamizar.

'8 Circular No. 109 del 1 de ocfubre de 2020, emitida por el Secretario General del Instituto Nacional de Vigilancia de

medicamentos y Alimentos- Invima.
7 Corte Constitucional, Sentencla C-772 de 1998, 10 de diciembre de 1998, Magistrado Ponente: Fabio Morén Diaz.
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Republica de Colombia
Ministerio de Salud y Protescion Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos - INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

"Por |a cual se declara la urgencia manifiesta para celebrar la contratacién de bienes y servicios necesarios para conjurary
mitigar los efectos de la indisponibilidad de los sistemas de infermagién, plataformas tecnolégicas, y herramientas tecnolbgicas
de fa entidad, para restablecer fa continuidad de la operacién de las actividades milsionales y administrativas en fa
infraestructura de comunicaciones e informacion, asf como Iz seguridad de la informacién det Instituto Nacional de Vigilancia
de Medicamentos y Alimentes — fnvima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informatico a través de un tipo de programa dafino conecido cemo ransomware denominado Blackbyte”,

“La "urgencia manifiesta” es una situacion que puede decretar directamente por cualquier
autoridad administrativa sin autorizacién previa, a través de acto debidamente motivado. Que
ella existe o se configura cuando se acredite la existencia de uno de los siguientes
presupuestos: - Cuando la continuidad del servicio exija el suministro de bienes, o la
prestacién de servicios o la ejecucién de obras en ef inmediato futuro. - Cuando se presenten
situaciones relacionadas con los estados de excepcién. - Cuando se frate de conjurar
situaciones excepcionales relacionadas con hechos de calamidad o constitutivos de fuerza
mayor o desastre que demanden actuaciones inmediatas y, - en general cuando se frate de
situaciones similares que imposibiliten acudir a los procedimientos de seleccion o CONCUrsos
piblicos”.

El Consejo de Estado'8, mediante pronunciamiento del 27 de abril de 2006, manifesto:

“Se observa enfonces como la normatividad que regula el tema de la urgencia en la
contratacion estatal, se refiere a aquelios eventos en los cuales pueden suscitarse hechos
que reclamen una actuacion inmediata de la Administracion, con el fin de remediar o evitar
males presentes o futuros perc inminentes, provocados bien sea en virtud de los estados de
excepcion, o por la paralizacion de los servicios pablicos, © provenientes de situaciones de
calamidad o hechos constitutivos de fuerza mayor o desastres, o cualquier otra circunstancia
similar que tampoco dé espera en su solucion, de tal manera que resulte inconveniente el
tramite del proceso licitatorio de seleccién de contratistas reglado en ef estatuto contractual,
por cuanto implica el agotamiento de una serie de etapas que se toman su tiempo y hacen
més o menos largo el lapso para adjudicar el respectivo contrato, circunstancia que, frente a
una situacién de urgencia obviamente resulta entorpecedora, porque la solucion en esias
condiciones, puede llegar tardiaments, cuando ya se haya producido o agravado el dafio.
En estas estipulaciones, se hace evidente ef principio de la prevalencia del interés general,
en este caso, por encima de las formalidades de las actuaciones administrativas, puesio que
si aquel se halla afectado o en peligro de serlo, el régimen juridico debe ceder y permitir que
las soluciones se den en la mayor brevedad posible, asi ello implique la celebracion de
contratos sin el cumplimiento de los requisitos legales de seleccién def contratista y aun, la
ejecucién de los mismos, sin que medie la formalidad del contrato esgrito, si la gravedad de
ias circunstancias asf fo exige”.

En virtud de la obligacién del Instituto de garantizar el derecho a la salud a través de la salvaguarda
de la seguridad sanitaria del pals, se requiere mantener la continua prestacion del servicio de la
entidad y, en atencién a la imposibilidad, por razones de tiempo, de seleccionar a los contratistas
mediante los procesos ordinarios de seleccién dispuestos por la Ley 80 de 1993 y demas normas
reglamentarias, se requiere declarar la Urgencia Manifiesta, en aras de dar cumplimiento a la
Constitucion y 1a Ley, teniendo en cuenta los recursos asignados para tal fin.

8 Consejo de Estado, Sentencia del 27 de abril de 2006, Expediente nimero 14275. Consejero Ponente: Ramiro Becerra
Saavedra.

Pagina.8 de 44

ingtitute Nacienal de Vigilancia de Medicarrantos y Alirmentos  mvima

Offeina Princlpal: Cra 10 MO 84 - 26 Rogota B o A 3w
Administrative: Cra 10 M° 64 ~ 60 gﬁ ” g R Q
GONY 142 M oy S AP o AP S i
www.Invima.gow.co




Reptblica de Colombia
Ministerio de Salud y Proteccion Social
Instituto Nacional de Vigilancia de Madicamentos y Alimentas — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por Iz cual se declara la urgencia manifiesta para celebrar Ia contratacion de bienes y servicios necesarios para conjurar y
mitigar los efectos de Ja indisponibilidad de los sistemas de informacién, plataformas tecnolégicas, y herramientas tecnolégicas
de la entidad, para restablecer la continuidad de la operacién de las actividades misionales y administrativas en la
infraestructura de comunicaciones e informacién, asi coma la seguridad de la informacidn del Instituto Nacional de Vigilancia
de Medicamentos y Alimentos — Invima, afectados por una circunstancia constitutiva de fuerza mayer relacionada con
incidente informdtico a través de un tipo de programa dafiino conocido como ransemware denominado Blackbyte”.

En razén a las causas y finalidades mencionadas y, de conformidad con los componentes técnicos
en los que se justifica la necesidad de contratacion suscrita por el Grupo de Seporte Tecnoldgico, la
Oficina de Tecnologias de la Informacion y la Oficina Asesora de Planeacion — Oficial de Seguridad
de la Informacién; en este orden, los bienes y servicios que se adquiriran por via de la contratacién
directa en el marco de la declaratoria de URGENCIA MANIFIESTA son los siguientess:

SERVICIOS Y/O
SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

Aseguramiento de
| infraestructura
Tecnolégica

la

El aseguramiento de la
infraestructura  Tecnolégica va
orientadec a  actividades que

conduzcan de manera efectiva a la
identificacion  y  mitigacién  de
brechas, minimizandc riesgos que
atenten contra [a confidencialidad, la
disponibifidad e Mntegridad de la
informacién, asi como ia de los
activos y plataformas que los
soportan.

El gjercicio de estas actividades se
desarrollara basado en las siguientes
lineas de servicio:

»  Hacking Etico: Este servicio va
orientado a la explotacion de las
posibles vulnerabilidades
existentes en los sistemas de
manera controlada, haciendo
pruebas de intrusién que
permitan evaluar y obtener un
pancrama preciso sobre el
estado de la seguridad fisica v
lIégica de los sistemas de
informacién, poriales  web,
servidores figicos y virtuales,
bases de dafos entre otros
activos de informacidn.

» Pruebas de seguridad para la
publicacion de cada servicio de
la Entided: Esta linea de
servicio estd orientada a la
identificacién, clasificacién vy
mitigacidon de debilidades que
comprometan la seguridad de
cualquiera de los sistemas de
informacién que son soportados
por la infraestructura Tl de la

Hacking Etico: interna de caja blanca para 160 IP%s. Se realizara una (1)
prueba en ¢l periodo de gjecucion del servicio, por lo cual se debe entregar
los resultados de las pruebas en un formato que incluya come minimo y
sin limitarse a las explicaciones de los hallazgos, las evidencias, [a ruta de
ataque, el impacto, la criticidad y ia solucién. El servicio de pruebas de
penetracién debe ejecutarse con personal ceriificado en Penetration
Testing ¢ Ethical Hacking. La Prueba de Penetracidn no debe afectar los
servicios del Invima y dicha prueba debe realizarse en coordinacién con el
supervisor, por lo cual en caso de presentarse una falla producto de dicha
prueba, se debe presentar un informe donde se especifique con
evidencias, las actividades realizadas y los detalles del servicio afectado.

Pruebas de seguridad para la publicacién de cada servicio de la Entidad;
El alcance de las pruebas de seguridad a aplicar estd dirigido
especificamente a los sistemas de informacién que se vayan restaurando
progresivamente y de manera previa a su despliegue en ambiente
productivo, de tal forma que se puedan tomar las medidas preventivas y
correctivas ante un escenario de riesgo. El total de los sistemas de
informacién que se encuentran en etapa de restauracion es de 31 en
ambientes wab y cliente-servidor.

‘9 En desarrollo de lo dispuesto en el Plan de Accién Incidente de Seguridad de la Informacién.

24P internet Protocol — Protocolo de comunicaciones de Internet
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Republica de Colombia
Ministerio de Salud y Proteccién Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA
RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022
“Por 1a cual se declara 1a urgencia manifiesta para celebrar la contratacidn de bienes y servicios necesarios para conjurar y
mitigar los efectos de la Indisponibilidad de los sistemas de Informacién, plataformas tecnoldgicas, y herramientas tecnologicas
de la entidad, para restablecer la continuidad de la operacién de las actividades misionales y administrativas en la
infraestructura de comunicationes e informacidn, asl como la seguridad de la informacidn def Instituto Nacional de Vigilancia
de Medicamentos y Alimentos ~ Invima, afectados por una circunstancia constitutiva de fuerza mayor relacienada con
incidente informético a través de un tipo de programa dafing conocido comg ransorware denominado Blackbyte”.
SERVICIOS Y/O : A : ! .
SOFTWARE JUSTIFICACIGN TECNICA CONDICIONES TECNICAS

entidad, dichas debilidades

pueden generar perdida de la

informacién,  accesos no

autorizados, perdida de gestion
de |a infraestructura o en efecto
pérdida total de las
operaciones.

Sistema de Informacién
| para {aboratorios SILAB
| (SAMPLER)

El sistema de Informacién para
Laboratorios de ensayos SILAB
{SAMPLER]), con el gue cuenta el
Invima, permite la gestion de la
informacibn de la Oficina de
Laboratorios de Control y Calidad
desde la entrada de las muestras
hasta la generacion de informes.

Teniendo en cuenta el incidente
cibernético ocurride y que afectd la
infraestructura  tecnolégica  del
Invima, se pudo comprebar la
encriptacion de la informacion,
afectando la configuracidn y acceso
a los aplicativos y bases de datos del
Sistema de Informacién de los
laboratorios - SILAB - de |a entidad,
razén por la cual, no es posible
acceder desds [as méguinas de
escritorlo a los modulos LIMS
(sistema central), recursos
{Inventarios), Reportes, Bl {consultas
de bases de datos), QAQC (sistema
de calidad), impreser de etiquetas,
instrumental, entre otros.

Por este motivo, se requiere que el
proveedor  del Sistema de
Informacién  (SILAB} duefic del
cédigo fuente, realice la instalacion,
configurasion, parametrizacion,
pruebas y salida a produccion del
software y de las bases de datos en
la infraestructura de servidores y de
maguinas de escritoric que disponga
el Invima para su despliegue en
ambiente productivo; procedimientos
gque requieren del conocimiento vy
experticia del proveedor, para
garantizar la estabilidad de este
sistema de informacién en la Gltima
version y con las  dltimas
actualizaciones y desarrollos del
software.

1. Condiciones técnicas del servicio de instalacion, configuracion,
parametrizacién, pruebas y salida a produccién:

ETAPA UNO - INSTALACION, CONFIGURACION Y PARAMETRIZACION
DE BASE DE DATOS

Para este proceso se requiere que [a Oficina de Tecnologias de la Informacion -
{OTD) del Invima provea ¢l backup de 13 base de datos a febrero 04 de 2022 y
el personal del proveedor hara el montaje de todos los archivos gue la base de
datos requiere para operar, incluidos los archives de Log.

ETAPA DDS - INSTALAGION, CONFIGURACION Y PARAMETRIZACION
DE APLICATIVOS WEB

Instalacion, configuracién y parametrizacién de los Servicios WCF de
Sampler y los AplicativosWeb

En los servidores de aplicacién se configurardn los médulos LIMS, Recursos,
Administrativo, QAQC, Indicadores, Validador, Upleader, Reportes, Gestor
Documental, Interactivo y Receptor deMuestras, tanto les aplicativos como los
servicios web que los alimentan asegurindose ademas de documentar el
Checkiist de Control de cambios.

Instalacion, configuracion y parametrizacién de los Servicios Windows

El servicio de Sampler Notificaciones se configurara sobre el servidor de base
de datos y se configurard una cuenta de correo dsl dominic Invima para que
envié los correos de notificaciones hacia los buzones de correo de los
funcionarios invima.

ETAPA TRES — INSTALACION, CONFIGURACION Y PARAMETRIZACIO|
DE APLICATIVOS WIN

Los médulos mpreser de Etiquetas, Instrumental, Visor Bl, Sampler Tools y
Lanzador seran parametrizados en los equipos gue Invima designe hasta un
total de 120 maquinas, en las sedes de Montevideo y CAN. La parametrizacion
se desarrollara por parte de un funcionaric de forma presencial.

ETAPA CUATRO ~ PRUEBAS Y PUESTA EN MARCHA DEL SISTEMA

El proveedor acompafiara a los lideres funcionales, analistas y/o funcionarios
de la Oficina de Laboratorios y Control de Calidad y ia Oficina de Tecnologias
de la Informacion dal invima, durante el proceso de revisidn/validacién/pruebas
de usuaric que buscan confirmar que la plataforma se compeorta de acuerdo con
lo esperado. Asl mismo, acompafiaré el proceso de ajustes de configuracion
gue se requieran para la entrada en operacién de la plataforma.

Instituto Nacioral de Vigilancs de Medicarmantos v Alimertos  vima
Cficing Principal: Cra ) N 64 3% Bopdtd

Administrative: Cia 10 N 64 - 60
O 142 M
wwnainvirmna.gov.oo

Pagina 10 de 44

invirna




Reptiblica de Colombia
Ministerio de Salud y Proteccién Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos - INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por la cual se declara la urgencia manifiesta para celebrar ia contratacion de blenss y setviclos necesarios para conjurar y

mitigar los efect

os de la indisponibilidad de los sistemas de informacidn, platafermas tecnolégicas, y herramientas tecnolégicas

de la entidad, para restablecer la continuidad de la operacién de las actividades misionales y administrativas en la
infraestructura de comunicaciones e informacion, asi como la seguridad de la infarmacion del Instituto Nacienal de Vigilancia
de Medicamentos y Alimentos — Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informatico a través de un tipo de programa dafiino conocido como rangomware denominado Blackbyte”.

SERVICIOS Y/O
SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

2. Condiciones técnicas del servicio de soporte técnico:

NIVELES DE SOPORTE:

Soporte de nivel 1 (N1}

Este soporte técnico se basa en l1a asistencia en primera linea o soporte Front-
End, donde el técnico tendra que reunir toda la informacion relativa al problema.
El objetive es determinar exactamente qué es lo que ocurre y definir cual es la
causa que lo produce, Una vez definido el problema y descubierta su causa, se
procede a ser resuelto por el proveedor.

Soporte de nivel 2 (N2}

En este nivel de soporte se cuenta con personal de mayor expertiencia y
conocimiento, ya que se trata de profesionales especializados en 4reas de Help
Desk, coniando con conocimientos en redes, sistemas microinformaticos, bases
de datos, laboratoric y del negocic.

1 o habitual es que &l soporie de nivel 2, se encargue de prablemas gue no han
podido ser resueltos por los técnicos del nivel 1 al requerir tareas mas
compiejas.

Soporte de nivel 3 (N3}

Es un soporte de alto nivel o soporte de Back-End, y se encarga de los
problemas méas complejos y técnicas, proporcionando soluciones eficientes a
los mismos. El personal de soporte asignado a la solucién de estas incidencias,
disponen de profundos conocimientos y experiencia en la resolucion de
problemas de Sampler (SILAB) y cuentan con conocimientos téchicos de
productos y servicios informaticos, con habilidades avanzadas de analisis y
resolucién de problemas y con excelentes habilidades de comunicacion.

Soporte de nivel 4 (N4)

Este nivel de soporte este asignado & personal de desarrollo de la plataforma
Sampler (SILAB) y tiene que ver can la resolucién de incidencias que involucran
la manipulacién del cédigo fuente. E! personal asignado corresponde a
ingenieros de sistemas desarrolladores.

Soporte Excepcional

El Invima podrd contar con un servicio de soporte por fuera del horario
establecido del 58 por hasta 2 incidencias urgentes en un mes, con solucion
en las siguientes 4 horas hébiles, en un horario de reporte de estas incidencias
hasta las 8:00 p.m. de lunes a viernes.

Inatinutc tacional de Viglancia de Medicamsntosy Alimentos - irvirna
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Repiblica de Colombia
Ministerio de Salud y Prateccién Sacial
lnstitute Nacional de Vigilancla de Medicamentos y Alimentos — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por |a cual se declara la urgencia manifiesta para celebrar la contratacion de bienes y serviclos necesarios para conjurar y
mitigar los efectos de la indisponibilidad de fos sistemnas de informacion, plataformas tecnolégicas, y herramientas tecnologicas
de la entidad, para restablecer la continuidad de la operacién de las actividades migionales y administrativas en la
infraestructura de comunicaciones e informacion, asi ¢omo la seguridad de Ia informacisn del Institute Nacional de Vigilancia
de Madicamentes y Alimentos — Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informdtico a través ds un tipo de programa dafiino conocids cora ransomware denominado Blackbyte®,

SERVICIOS Y/O < \ H } b
SOFTWARE JI;STIFIQACIGN TECNICA . . CONDICIONES TECNICAS
El sistema de Informacién Gestor

Documental Se Suite (solucién e o
SoftExpert ECM Premium), esté Fase uno: Actividades de instafacion

| compuests por los  médulos | reparacion dg prerrgquisitos. o N

Componente Utlitario que permite . Conﬁgurgmén y ve'rlflcacmn‘de COPBCtIV.'Idad y recursos de red.
realizar un correlacionamiento de los Verificacion conexidn con directorio active.
documentos de  los  diferentes Configuracién de pusrtos y reglas de seguridad.
framites que son radicados ante el Revisién de recursos del servidor.
Instituto; de igual manera permite Descarga de prerrequisitos de instalacion SeSuite. |
consultar, descargar y generar Instalacién y configuracion de Visual Studio.
reportes  de los  documentos Instalacion y configuracion de Microsoft Office.
relacionados con la informacién del Instalacion y configuracién del Servidor de Base de Datos.
sistama y por otro lado, se tiene el Instalacién y configuracion del motor de base de datos.
moédulo de PQRDS que atisnde fas Configuracian opeiones de red de la base de datos -
solicitudes que realiza el ciudadano Instalacién Aplicacién SeSuite. ]
retacionado con Peticiones, Quejas, Instalacion de SeSutte 2.1.5,
RECI,EH:]OS' Solicitudes y Denuncias. Instalacitn de parche.
Por Ultimo, se cuenta con el médule
de Correspondencia que se encarga
de administrar y gestionar la
correspondencia enirante, saliente e
interna que mansja el lnvima a través

- &% & & & 4 & © & 2 W s

Fase dos: Actividades de configuracién y parametrizacién
Configuracidn del servidor (Produccidn)
¢ Instalacion y configuracién Java JRE.

. ; ny + |nstalacién y configuracion de 11S.
de los flujos de trabajo definidos. « Instalacidn y configuracién de “‘Certificado Digital”
i6 i i licacién (SeSuite)
. . Todos los componentes de este . Creacnop ¥ conﬂgyrac:ép de usuario de ap
_ g':;‘;:’r'a de glé?::guaecr:g} | sistema se encuentran alojados, »  Instalacién y configuracién del Apache Tomcat,
| g eSuite _ | instalados y parametrizados de S
i forma local en los Servidores del | Ecualizacién de la base de datos
Correspondencia Y | nstituto. ¢  Configuracidn conexion SeSulte y la base de datos
PQRDS *  Prueba e inicializacion de Servicios
Teniendo en cuenta que el incidente +  Restauracion de la base de datos de INVIMA (SeSuite)

cibernético ocurido  afectds  la . . .
infraestructura  tecnolégica  del | Configuracién SE Suite

Invima, se pudo comprobar la +  Ejecutar procedimientos de activacidn de SE Suite
| encriptacion  de la informacion, »  Pruebas de conectividad con el directorio activo
afectando el Sistema de Informacidn «  Configuracién de la sincronizacion con el Directorio Activo
de Gestor Documental Se Sulte y «  Cenfiguracién y prueba del servidor de corres para SE Suite

Correspondencia y al  mddulo | Notificaciones
PQRDS de la entidad, razén por la
cual. no es posible acceder a las | Cenfiguracion de almacenamiento de archivos

funcionalidades y a la informacién «  Configuraclén de directorios controlados de acuerdo con la entrega
que se tiene en ¢l sisterna, . de Insumes por parie de Invima.

s  Configuracién y prueba de vinculos de documento con SeSuite
Por este motivo, se requiere que el

proveedor  del  Sistema  de | Fase tres: Actividad de Prusbas

Informacion, Representante  en *  Verificacién integridad del software Gestor Documental SeSuite y
Colombia ;1e SoftExpert, fabricante | componentes-madulos

del aplicativo, realice fa instalacion, *»  Revision y ajustes del software Gestor Documental SeSuite v
configuracion, parametrizacion,

Componentes-Mddulos.
«  Revisién y ajustes de configuracion del software Gestor Documental
SeSuite y componentes-modulos.

prusbas y salida a preduccién del
software y de las bases de datos en

la infraestructura de servidores que »  Verificacion funcional de flujos del software Gestor Documental

disponga el Invima para su : B
\7 despliegue;  procedimientos que! SeSuite y componerites-madulos.
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Repuiblica de Colombia
Ministerio de Salud y Proteceion Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por la cual se declara la urgencia manifiesta para celebrar la contratacién de bienes y servicios necesarios para conjurar y
mitigar los efectos de laindisponibilidad de los sistemas de informacidn, plataformas tecnolégicas, y herramientas tecnolégicas
restablecer la continuidad de la operacién de las actividades misionales y administrativas en la
infraestructura de comunicaciones e informacién, asl como la seguridad de Ia informacion del Instituto Nacional de Vigilancia
de Medicamentos y Alimentos — Invima, afectados por una circunstancia constitutiva de fusrza mayor relacionada con
incidente informatico a través de un tipo de programa dafiino conocido como ransomware denominado Blackbyte”.

de la entidad, para

SERVICIOS Y/O
SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

requieren del conocimiento y
experticia de! proveedor y del
fabricante, garantizando de este
modo una nueva instalacion y puesta
en marcha éptima para el Invima,
recuperando [a estabildad del
sisterna en la lltima version y con los
ultimos desarrolios entregados por el
proveedor a la entidad permitiendo la
gestion oportuna de los documentos,
la correspondencia y las PQRDS del
Instituto.

«  Correceién de incidencias con flujos en efecucion del software
Gestor Docurnental SeSuite y componentes-mddulos.
Revisién portalas y reportes,

+«  Ajustes y correccién de incidencias portales y reportes.

+«  Revisi6n de integridad para el componente de documentos vs
directarios controlados.

«  Acompafiamiento de casa matriz,

Fase de estabilizacién
« Reporte de incidentes y temas relacionados con el registro y puesta
a punto de la informacidn,

Fase cuatro: Actividad de Salida a produccion

El proveedor acompafara a los ifderes funcionales, analistas y/o funcionarios
del Grupo de Gestion Documental y de la Oficina de Tecnologlas de la
Informacion durante el proceso de revisidnivalidacién/prughas de usuario que
buscan confirmar que la plataforma se comporta de acuerde con lo esperado.

Operacién en produccion

Tareas por revisar/ (enlistaniniciar/detener los serviclos yfo los aplicativos
SeSuite, ajustar la configuracién para mantener la operatividad del sistema,
monitorear el desempeiio de los diferentes indicadores de ejecucién en [os
servidores.

Tecnolégicos para ambiente de produccion
REQUERIMIENTOS | CARACTERISTICAS
Servidor de Aplicaciones

Memoria 128 Gygas
Procesador 32 cores
, Dos Discos (1) 300 y (1)
Disco Duro 800 Gygas 500 Gygas ( y
Windows Server

Sistema Operativo 2019 Datacenter

Servidor de Base de datos

Memoria 64 Gygas
Procesador 24 cores

Disco Duro 1 Tera

Engine SQL Server 2017

Enterprise Edition
SeSuiteProduccion y

Bases de Datos

Instituto Nagionzl de Vighancia de Medicarmentos y Alimentos - bwinta

Oflekna Principal: Cra 10 N° 84 - 28 - Bogatd
Administrative: Cra 10 N° 64 - 60

{B0KT 72

wwwiinvimagow.co

Utilitario
Servidor de configuracién y paso
Memoria 64 Gygas
Procesador 8 cores
) Dos Discos: (1) de 150
Disco Duro 400 Gyges Gyaas (1) de 350 Gygas
G : Windows Server
Sistema Operativo 2019 Datacenter
File server
Sistema de archivos NTFS ;
Capacidad 20 Teras |
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Republica de Colombia
Ministerio de Salud y Proteccidn Social
Institute Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

"Per la cual se declara la urgencia manifiesta para celebrar |a contratacién de bienes v servicios necesarios para conjurar y
mitigar los efectos de la indisponibilidad de los sistemas de informacion, plataformas tecnoldgicas, y herramientas tecnolégicas
de la entidad, para restablecer la continuidad de la operacidn de las actividades misionales y administraiivas en la
infraestructura de comunicaciones e informacién, asi como la seguridad de Ia informacion del instituto Nacional de Vigilancia
de Medicamentos y Alimentos — Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informatico a través de un tipo de pregrama dafiing conocide como ransomware denominado Blackbyte”.

SERVICIOS Y/O
SOFTWARE

| JUSTIFICACION TEGNICA

CONDICIONES TECNICAS

Determinar cual es la mejor manera de emplear este recurso y que el servidor
de Aplicaciones pueda acceder la informacion.

Caracteristicas Esp

eciales

Respaldo del Servidor Aplicaciones - Verificar estrategia de Activo - Pasivo

Backup de las bases de datos 1 Diario completo y ¢ada 3 horas backup del

log

Respaldo de los archivos nuevos cargados al File Server diario.

Acceso por Escritorio Remcto al Servidor de Aplicaciones de Forma Segura

Configuracién de una estrategia de seguridad robusta

Tecnolégicos para ambiente de pruebas

REQUERIMIENTOS |

CARACTERISTICAS

Servidor de Aplicaciones

Memoria 64 Gygas ]
Procesador 8 cores ‘[
Disco Duro 400 Gygas Des Discos de 150 y 250 |

Gygas

Sistema Operativo

Windows Server
2019 Datacenter

Servidor de Base de datos

Memoria 16 Gygas |
Procesador 8 cores [
Disco Duro 500 Gygas

. SQL Server 2017
Engine Enterprise Edition

Bases de Datos

Utilitario

SeSuiteproduccion y

Caracteristicas Especiales [

Respaldo del Servidor Aplicaciones - Verificar estrategia de Activo - Pasivo

Backup de las bases de datos 1 Diario completo v cada 3 horas
Acceso por Escritorio Remoto al Servidor de Aplicaciones de Forma S

Acceso por Escritorio Remoto al Servidor de Aplicacicnes de Forma Segura

Configuracién de una estrategia de seguridad robusta.

Office 365 es el conjunto de

pregramas informaticos de ofiméatica .

que contiene entre ofras, correo, | | o CcODIGO DESC;&ECION CARACTERISTICAS

calendarios, programas de CATALOGO PRODUCTO TECNICAS ~‘

g;clvgglgamtsnto q(f:i tex;g ¥ I;%J:Sieiz « Cada usuario dispone de un

anualmente para los funcionarios y Microsoft®Exch ggzg?mcggelggngige es;m:
Buzones de correo | cantratistas. El Invima cuenta desde angeOnlinePlan By mencsieslde h;s& 150
electrénico el afio 2019 con licenciamiento de 2 ShrdSvr AllLng ME de tamaﬁjo

Office 365 el cual fue puesto en TQA- MonthiySubscrip 100 GB | buzé incipal

funcionamiento y asignado en || 1 | O00C1EAEA | tions- e salld d“z"g P’;”C'Pra

febrero de 2020 con un numero SAP Volumelicense . uisugrlooy, Eé &m s[,;. '5dE: |

inicial de 1505 suscripciones. Para la MVL  1license cfi; € buzon ce aichivo del | y

vigencia 2022 se consolidaron todas PerlUsr_EA_EAS usuario, .

las licencias bajo suscripciones de _AP ¢ Conexién con _versiones

Office: 365 E3 y se incrementé en 50 compatibles de Outlock 2

suscripciones _més, _ permitiendo Exchange Online. ‘ ‘
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Reptiblica de Colombia

Ministerio de Salud y Proteccién Social

Instituto Nacional de Vigilancia de Medicamentas y Alimentos — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por la cual se declara la urgencia manifiesta para celebrar la coniratacidn de bienes y servicios necesarios para conjurar y
mitigar los efectos de la indigponibilidad de los sistemas de informacidn, plataformas tecnolégicas, y herramientas tecnoldgicas
de la entidad, para restablecer la continuidad de la operacion de las actividades misionales y administrativas en la
infraestructura de comunicaciones e informacion, ast come la seguridad de la informacién del Instituto Nacional de Vigilancia
de Medicamentos y Alimentos - Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informatico a través de un tipo de programa dafino conocido como ransomware denominado Blackbyte”.

SERVICIOS Y/O
SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

contar con un total de 1755
suscripciones de Office 365 E3 para
funcionarios y contratistas dal
Invima.

En este sentido, ! Invima cuenta con
una configuracion hibrida entre su
infragstructura focal (On-Premise) y
en la nube de Microsoft Exchange,
con e! propdsite de permitir la
correcta migracidn, creacidn,
parametrizacién y gestién de los
buzones de correos electrénicos de
cada usuario y de los buzones
compariidos de la enfidad.

Teniendo en cuenta que, la entidad
sufrid un ataque cibemnético en el
mes de febrero de 2022,
ocasionando entre ofros, que se
viera afectada la disponibilidad de
recursos tales como, sistemas de
informacion, aplicaciones y correos

electrnicos creados y/o
configurados de manera local (On-
Premise) afectando su

funcionamiento ¥ gquedando
indisponibles, razén por la cual en
este momento no pemmite que se
creen nuevos correos electrénicos y

« Control de

integradas.
e Todos los
protegidos con

« Mas

co/micrasoft-

plans

datos

empresariales confidenciales
con directivas de prevencion
de pérdida de datos (DLP)

buzones estin

proteccion

premium confra correo no
deseado y malware mediante
Exchange Online Protection

informacion en:
https:/iwww.microsoft.com/es-

365/exchange/compare-
microsoft-exchange-online-

Microsofi®

proteccidn
antivirus robusta.
« Acciones de
manual,
archivo a

fortalecen

* Proteccion de
generacién  que
antimalware y

préxima
incluye

respuesta

come enviar un

cuarentena en |
dispositivos o archivos cuando |
se detectan amenazas

« Capacidades de reduccién de
la superficle de atague que

los dispositivos,

evitan los ataques de dfa cero

y ofrecen un control granular

gﬂ;%‘gzg’"a;af: fgtr‘rnauscgrreecrtla :gz KE5 Defender Q365 | sobre el acceso y los
e . 3 P1 Subscription comportamigntos  de  los
: aplicativos de la entidad. g%lg)ZEAEA Per terminales.
[ User_EA_EAS_ | « Configuracién
Q QI resper;:!o, el Grupo ge ruetrtos AP administracién  centralizadas |
| Slapismss v jpasos delohigre con el portal de Microscft 365
[PAPF] antes de la afectacion Defender e integracién con
pres \_antada, degarrol_laba LY Microsoft Endpoint Manager
S o e + Prtocin pra una vardac
mediante correos electronicos On- gles ospii;t:;o"s‘?;hmfgduﬁgz
premise de Microsoft para el envid de OSP i0S y Android y
correos adjuniando los documentos M é; informacién T
expedidos por el Instituto Nacional de k! httos:fidocs microsoft.com/en-
Vigilancia de Medicamentos y usfr;icrosofi- g
Alimentos - Invima desde el 385/security/defender-
aplicative SivicosMoviles, por lo cual £ dyf .
al momentc de presentarse la eln p?!;u_ eenag;-en %D'r.‘d'
indisponibilidad de los servicios de plan-T/viewmgopy worcwice
buzén de correos electrénicos On-
Premise, se vieron afectados los
correcs que se usaban para tal fin.
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Republica de Colornbia
Ministerio de Salud y Proteceién Seceial
Instituto Nacional de Vigllancia de Medicamentos y Alimentos — INVIMA

RESOLUCION Ne. 2022500010 DEL 23 DE MARZO DE 2022

“Por la cual se declara Iz urgencia manifiesta para eelebrar la contratacién de bianas y servicios necesarios para conjurar y
mitigar los efactos de la indisponibilidad de los sistemas de informacion, plataformas tecniolégicas, y herramientas tecnolégicas
de la entidad, para restablecer |a continuidad de [z operacién de las actividades misionales y administrativas en la
infraestructura de comunicaciones e informacién, ast como la ssguridad de ia informacién del Insfituto Nacional de Vigilancia
de Medicamentos y Alimentos ~ Invima, afectados por una circunstancia constituiva de fuerza mayor relacionada con
incidents informético a través de un tipo de programa dafiino conocido como ransemware denominado Blackbyte’.

SERVICIOS Y/O ! ' TE et : i
SOFTWARE JUSTIFICACION TECNICA _ . CONDICIONES TECNICAS

Asi mismo para los aplicativos:
Farmaco, Tecno y Reactivo
Vigilancia que apoya el proceso
Inspeccidn, Vigilancia y Gontrol (IVC)
se requieren cuentas de correo
electronico adicionales para notificar |
a los usuarios e instituciones de los
registros y actualizacién. En este
mismo sentido, se contempla la
necesidad de esignar cuentas de
correo electrdnico online para el
aplicativo de SeSutte,
correspondencia y  PQRSD vy
suscripciones de correo electrénico
que deben ser asociados al aplicativo
denominado: Certimall, ya que a
través de esta plataforma de Correo
Electrénico Certificado e Invima
cuenta con un servicio de notificacion
electrénica por e-mail. Por medio de
estas cuentas de correc electronico y
su respectivo aseguramiento se
espera poder reestablecer de la
gestidn de informacion con usuarios
externos, la remisién de documentos
¥ correspondencia, garantizando la
integridad y la trazabilidad de los
mensajes de datos y archivos
enviados por el Instituto.

El aprovisionamiento de correcs
electrénicos en amblente de nube :
(Cloud), permitird el aimacenamiento |
en la nube de Microsoft de la |
informacion gestionada a través de |
estos correos, parmitiendo
disponibilidad permanente de los
servicios, acceso en diferentes
equipos  electrénicos  y  desde |
diferentes lugares geograficos a
través de una conexién a internet. [

Gestionar el aumento de | Los componentes de los sistemas de
la capacidad de | informacién del Invima se encuentran
almacenamiento de | alojados localmente en el datacenter
informacién a través de | de la Entidad. Dado que la mayoria

la compra de discos de | de los servidores se encuentran Discos: 18 Discos duros para el dispositivo del almacenamienio [BM

estado sdlido y | encriptados debido al incidente b

mecanico que garanticen | tecnoldgico, los servicios de la Flashsystern 3000'Serial: 76:1k1y8.

infraestructura entidad se han ftenido que ir

disponible, y que incluye | restableciendo gradualmente, ioda

instalacion Y | vez que no se cuenta con la

configuracién capacidad de almacenamiento para
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Republica de Colombia
Ministerio de Salud y Proteccion Soclal
Instituto Nacional de Vigilancia de Medicamentes y Alimentes — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Par {a cual se declara la urgencia manifiesta para celebrar la coniratacion de bienes y sernvicios necesarios para conjurar y
mitigar los efectos de la indisponibilidad de los sistemas de informacion, plataformas tecnoldgicas, y herramientas tecnoltgicas
de [a entidad, para restablecer Ila continuidad de la operacidn de las actividades misionales y administrativas en la
infraestructura de comunicaciones e informacion, asf como la seguridad de la informacidn del Instituto Nacional de Vigilancia
de Medicamentos y Alimentos — Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informético a través de un tipo de programa dafiino conacido como ransomware denominado Blackbyte™.

SERVICIOS Y/O
SOFTWARE

JUSTIFICACION TECNICA CONDICIONES TECNICAS

subir y mantener operativos todos los
servicios requetidos por la entidad.

Adicionalmente, los discos con los
que cuenta la entidad (una vez sean
formateados) no tienen la capacidad
de almacenamiento necesario para
realizar el restablecimiento de los
servicios de manera Sptima vy rapida
debido a la limitacién de estos, por lo
que se tardarfa méas tiempo del
necesario en restablecer sistemas de
informacién que Iimpactan en los
servicios que presta la entidad al
ciudadano.

Por otro lado, la entidad ha seguido
operando algunos servicios de
manera manuval, por lo gue se
advierte gue una vez restablecidos
los servicios se necesitarda mas
espacio para  almacenar la
informacién que se ha generado a
partir de los procesos manuales,
ademdas de los Backups ¢ copias de
seguridad que se deben realizar y las
pruebas de rscuperacion y de
seguridad, teniendo en cuenta que
se actualizaron las politicas de
backup de la entidad por las
situaciones derivadas del incidente
mencionado. Estas nuevas politicas
seran mas exhaustivas, incluyendo
las maguinas virtuales y los LOGs de
frafico de la red.

En este sentido, se requiere la
adfquisicldn de discos de estado
s6lido y mecénico para garantizar
infraestructura  disponible  para
restaurar los servicios y ejecutar las
copias y/o backups necesarios para
el resguardo de la informacion de la
entidad.

Es importante resaltar que se hizo el
debido estudio & los acuerdos marco
de precio de Colombia Compra
Eficiente — Agencia Nacional de
Contratacién Pdblica, y no se
encontraron los discos con las
especificaciones t&cnicas requeridas
por la Entidad.
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Replblica de Colombia
Ministerio de Salud y Proteccién Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos ~ INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por la cual se declara [a urgencia manifiesta para celebrar la contratacion de bienes y sefvicios necesarios para conjurar y
mitigar los efectos de laindisponibifidad de fos sisternas de informacitn, plataformas tecnolégicas, y herramientas tecnoldgicas
de la entidad, para restablecer la continuidad de la operacién de las acfividades misionales y administrativas an la
infraestructura de comunicaciones e informacion, asf como 2 seguridad de fa informacién del Instituto Nacional de Vigilancia
de Medicamentos y Alimentos — Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informético a través de un tipe de programa daftine conocido come ransomware denominads Blackbyte".

SERVICIOS Y/O
SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

Aumente (temporal) del
| ancho de banda para
cargue de informacion

Respecto de Ia
encriptada
contenida en los servidores de la
entidad, se requiere que sea cargada
en el
plataforma SharePoint de Microsoft.
Para esto se requisre aumentar el
ancho de banda para la velocidad de
subida de la data, lo que permitira
que el cargue de la informacidn se
haga de forma mdas &gil, lo que
permitird contar con la disponibilidad
de los servidores que se encuentran
en el Datacenter de la entidad.

informacion

que se encuentra

espacic en nube de Ja

Se realizara fa ampliacién del canal actual de Internet Dedicado (Enlace
Principal/lCMREZ?7 y Backup/CMREZ78).

El enrutador con el gue actualmente se cuenta es un eguipo Huawei 6120 & |
cual soporta hasta un 1Gb, pero por condiciones iécnicas de seguridad se
amplia hasta 900 Mbps, peor lo anterior se propone ampliar el servicio a 900
Mbps, de manera que no sea necesario cambiar el enrlitador y el servicio pueda
ser ampliado en tres (3) dias hébiles.

Apoyo técnico para el
aseguramiento,

alistamiento y puesta en
| funcionamiento de los |
| computadores, portétiles |
| ¥y servicios de impresion |

Se requiere del apoyo técnico para
lograr el alistamiento de todos los
computadores v
imprasién de la Entidad, Para cumplir
conh los cronogramas establecidos,
no se cuenta con persenal suficiente
en la entidad.

Las astividades a realizar son las
siguientes:
¢ Raalizar la validacién inicial de los

servicios de

casos identificando el
requerimiento ¢ incidencia a
solucionar.

Tipificacion de los  casos
generados en la herramignia de
Gestién Aranda.
Realizar el escalamignie al
siguiente nivel registrando el
diagndstico y  documentacién
requerida por &l siguiente nivel.
Recibir, atender, solucionar vy |
cerrar los casos asociados a un
incidente 0 requerimiento
reportado por ef usuario,

Recibir los casvs escalados por la
mesa de servicio por los medios |
habilitados. ‘
Anctar las acciones realizadas |
durante la resolucién, indicando la
verdadera causa gque metive el
caso,

Solucionar los casos escalados
por la mesa de servicios,
cumpliendo [os  Acuerdos de
Niveles de Servicio (ANS)
convenidos.

Hacer seguimiento a actividades
especificas para la selucién dentro

Los horarios del servicio para el soporte técnico en sitio en Bogota seran de
lunes a viernes de 8:00 am a 8:00 prn o en &l horario que sea requerido por la
entidad, sin scbrepasar &l tiempo maximo establecido para que cada agente
labore diariamente cumpliendo con la reglamentacién colombiana y para que la
entidad guante siempre con la disponibilidad del servicio.

| Los requerimientos de servicios que sean necesarios para cubrir la centingencia

seran establecidos entre las partes acorde al andlisis de necasidades de la
entidad.
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Republica de Colombia
Ministerio de Salud y Proteccidn Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA

RESOLUGION No. 2022500010 DEL 23 DE MARZO DE 2022

“Bor [a gual se declara 1a urgencia manifiesta para celebrar la contratacién de bienes y servicios necesarios para conjurar y

mitigar los efectos de |a indispo

nibilidad de los sistamas de informacion, plataformas tecnolégicas, y herramientas tecnolégicas

de la entidad, para restablecer la continuidad de la cperacion de las actividades misionales vy administrativas en la
infraestructura de comunicaciones e informacién, asf como la seguridad de Ia informacién del Instituto Nacional de Vigilancia
de Medicamentos y Alimentos — Invima, afectados pot una circunstancia constitutiva de fuerza mayor relacionada con
incidente informafice a través de un tipo de programa dafiino conocido come ransomware denominado Blackbyte”.

SERVICIOS Y/O
SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

de las venianas de tiempo
acordadas.

e Priorizar las necesidades /
requerimientos sobre los procesos
atendidos.

s Participar en las reuniones de
seguimiento segun la pericdicidad
acordada en el contrato o acta de
inicio del contrato.

¢ Realizar el Analisis de los
procesos del servicio y las
mediciones de los Niveles de
Servicio, identificando desvios y

acordando las acciones
preventivas y correctivas que
apliguen.

+ Gestionar los riesgos que puedan
afectar la operacién normal del
Servicio.

Sistema de Informacicn
Nueva Plataforma de
Tramites y Servicios (en
desarrolio)

El sistema de informacion de Nueva
Plataforma de Trémites y Servicios
es un sistema de informacion que,
una vez desarrollado, penmitira
gjecutar en linea las actividades
misionales de los procesos:
“registros  sanitarios  y trémites
asociados" ¥ “auditorias y
certificaciones” de la Entidad.

Este sistema se encuentra en
proceso de desarrolle por &l
contratista SOAIN Software
Associates SAS de conformidad con
el contrato 710 de 2020 con objeto:
desarrallar una solucion tecnoldgica
consistente en la implementacién de
la nueva plataforma de tramites y
servicios para ejecutar en linea, las
actividades misionales de los
procesos: "registros sanitarios ¥
tramites asociados” y “auditorias ¥
certificaciones” del Instituto Nacional
de vigitancia de Medicamentos ¥
Alimentos - Invima.

A partir del incidente tecnolégico se
afecta la instalacién, configuracidn y
parametrizacion de la plataforma
tecnolégica (Tedos los componentes
de Redhat y RPA AA) en ambienies
de QA y Produccidn, las
configuraciones, parametrizaciones
y desarrollos de todos los

Condiciones técnicas del servicio de instalacién, configuracion,
parametrizacion, pruebas y salida a produccion:

+ Etapa Instalacién, Configuracion y Parametrizacion:

Configuracién VPN: Se procede a configurar una Red Privada |

Virtual C25, para garantizar la seguridad al momento de ingresarala
plataforma y hacer de manera confiable el envio de la infermacién de
jos diferentes componentes que se tienen en la solucion. Una
correcta implementacién de esta tecnologia va 2 permitir y asegurar
ia confidencialidad e integridad de todos los daios y la informacién
que se transmite por medio de la red. La capa extra de seguridad que
otorga una VPN es especialmente Utl! cuando se conecta a una red
publica y quieres acceder a informacién privada de la entidad. De no
hacerlo asi, serfa relativamente sencillo para una persona ajena a la
entidad capturar los paguetes sin cifrar y obtener las cuentas de
usuario. Con la conexion VPN los paquetes se envian cifrades, de
manera que aquel que intercepte la informacion no podré descifrar |a
informacién y, por ende, no podra hacer nada con ella.

Implementacion Openshift: Se debe garantizar que los requisitos
minimos requeridos para la instalacion de la plataforma estén
garantizados, ademas de confirmar que los accesos necesarios para
el equipo que debe realizar el proceso se encusntren hahilitados.
Antes de instalar se deben revisar los requisitos del sistema de cada
uno de los productos y el dimensionamiento de la ocupacion.

Implementacién Automation Anywhere: Se verifican los accesos
necesarios a la infragstructura, se configura la base de datos de la
plataforma y finalmente se instalan las licencias de Office necesarias
para hacer la ejecucion de los agentes. Control Room se implementa
en servidores de centros de datos. Los requisitos minimos de
hardware de Automation Anywhere incluyen: tipo de servidor, tipo de
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Republica de Colombia
Ministerio de Salud y Proteccién Social
Instituto Nacional de Vigilancla de Medicamentos ¥ Alimentos — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por la cual se declara Ja urgensia manifiesta para celebrar la contratacidn de bignes y semvicios necesarios para conjurar y

mitigar los efectos de 1a indisponibilidad de los sistemas de informacién,

de la entidad, para restablecer

plataformas tecnoldgicas, y herramientas tecnolégicas
la continuidad de le operacién de las actividades misionales y administrativas en la

infraestr‘uctura de comu_nicaciones e informacién, asi como la seguridad de ia informacién del Instituto Nacional de Vigilancia
g!e ‘ Medlc:amentos y Alimentos — Invima, afectados por una circunstancia constitutiva de fuerza mayor relagionada con
incidente informatico a través de un tipo de programa dafino conocide como ransomware denominado Blackbyte",

SERVICIOS Y/O

SOFTWARE | JUSTIFICACION TECNICA

i
|
|

entregables realizados hasta finales
del 2021 para ambos ambientes, as|
como las pruebas y verificaciones de
funcionalidad reaiizadas en cada una
| de las etapas de los entregables con |
los usuarios.

Por lo tanto, se requiere completar Ia
fase de desarrollo y codificacién para
la Nueva Plataiorma de Tramites y
Servicios de conformidad a las
condiciones técnicas del proyecto.

CONDIGIONES TECNICAS

maquina, precesador, RAM, espacio de almacenamiento en disco y |
red. i
Implementacién DevOps: Para el proceso de integracién y 1
despliegue continuo se va a utilizar Jenkins que es la herramienta
encargada de hacer la gjecucién de los Pipelines, la cual se debe
instalar y sobre esta realizar l2 configuracién de los pipelines para los
diferentes ambientes fanto produccién como calidad. Jenkins es un |
servidor open source para la integracién centinua. Es una
herramienta que se utiliza para compilar y probar proyectos de
software de forma centinua, lo que faciiita a los desarroliadores
Integrar cambios en un proyecto y entregar nuevas versiones a los
usuarios, Escrito en Java, es multiplataforma y aceesible mediante
interfaz web. Es el software més utilizado en la actualidad para este.
propdsito. Con Jenking, las organizacicnes aceleran el proceso de
desarrolic y entrega de software a través de la automatizacion,
Mediante sus centenares de plugins, se puede implementar en
diferentes etapas del ciclo de vida del desarrollo, como Ia
campilacion, la documentacian, el testeo o el despliegue.

Despliegue Base de Datos: Se hace la creacion en el ambiente de
calidad del modelo de datos necesario para todos los proyectos,
ademas de los procedimientos almacenados, funclones y secuencias
que son necesarios en cada una de las enfidades. Una de las
actividades a llevar a cabo durante el desarrolle de aplicaciones
empresariales es el despliegue de unidades software funcionales
denominadas comiunmente servicios.

Este despliegue consiste en realizar todas las acciones necesarias
para poder poner dichos servicios en funcionamiento. Es habitual que
los servicios cooperen entre i y necesiten de una serle de recursas
previamente instalados y disponibles, existiendo dependancias entre
estos servicios y otras unidades software en funcién de los recursos
ofertados y los requisitcs demandados.

Instalacién del Ambiente de Calidad: Ia Instalacion en el ambients
de Calidad de las herramientas de Automatizacién en el servidor d

Control Room, con lo cual se procede a hacer la configuracion dér
Control Room para hacer la gestidn de los agentes y se configuran
los servideres del Boot Runer los cuales e encargan de levantar los
agentes y hacer el seguimiento de la ejecucién de cada uno de estos.

Instalacién del Ambiente de Produccién: Instalacién en el
ambiente de Produccién de las herramientas de Automatizacién en el
servidor del Control Room, con lo cual se procede a hacer Ia
configuracidn del Control Room para hacer la gestién de Jos agentes
y se configuran los servidores del Boot Runer los cuales se encargan
de levantar los agentes y hacer el seguimiento de la sjecucion de
cada uno de estos,
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Repliblica de Colombia
Ministerio de Salud y Proteccion Social
Instituto Nacional de Vigiiancia de Medicamentos y Alimentos — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por la cual se declara la urgencia manifiesta para celebrar la contratacién de bienes y servicios necesarios para conjurar y

mitigar los efectos de fa indisp

onibilidad de los sistemas de informacion, plataformas tecnoldgicas, y herramientas tecnolégicas

de la entidad, para restablecer Ia continuidad de la operacién de las actividades misionales y administrativas en la

infraestructura de comunicaciones e informacién, asi como la se
de Medicamentos y Alimentos ~ Invima,
incidente informético a través de un tipo de

guridad de la informacién del Instituta Nacional de Vigilancia
afectados por una circunstancia constitutiva de fuerza mayor relacionada con
pregrama danino conocido como ransomware denominado Blackhyte”.

SERVICIOS YIO

SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

»  Para este caso se contempla la instalacién del entorno de
calidad y produccién On premises donde se realizan las
siguientes actividades:

* Instalaclén de la Herramienta Automation Anywhere en &l
Server Control Roorn

¢ Configuracion  del
Automation Anywhere

e Configuracién Herramienta Automation Anywhere en
Servidores BotRunner

Control Room en Herramienta

Etapa Pruebas y salida a Produccién:

Despliegue Aplicaciones: Se procede en el ambiente de calidad y
posteriormente de produccién a hacer el desplisgue de cada
microservicios desde el Registry de OpenShift, y se verifica que el
proceso de escalamiento de {a solucibn esté funcionando

perfectamente, ademds se debe hacer la publicacién de cada |

endpoint por medio de api gateway, v la configuracisn del $SO para

garantizar las politicas de autenticacién y autorizacién para capa |

endpoint del APl de la solucién, posteriormente este proceso se
comienza a controlar desde los pigelines de despliegue coniinuoc.

SIVICOS
desarrollo)

Sistema de informacién

(En

El sistema de informacién de Sivicos
fase [ es un sistema de informacién
que una vez desarrollado permitiré |a
sistematizacién, automatizacion,
gestibn de visitas, integracién,
interoperabilidad,  reallzacién  y

| seguimiento de [as actividades def

macroproceso de inspeccién,
vigilancia y control que se ejecutan
por parte de I[as direcciones
misionales del Invima,

Este sistema se encuentra en
proceso de desarrolle por la Unidn
Temporal SOAIN BS Sivicos de
conformidad con el contrato 760 de
2020 con objeto: desarrollar una
solucién consistente en un software
que pemita Ja sistematizacion,
automafizacién, gestion de visitas,
integracion, interoperabilidad,
realizacién y seguimiento de las
actividades del macroproceso de
inspeccién, vigilancia y  control
(basado en un enfoque de riesgo de
los regimenes sanitarios) que se

Condiciones técnicas del

serviclo de instalagién, cenfiguracion,

parametrizacidn, pruebas y salida a produccién:

L ]

Etapa Instalacion, Configuracién y Parametrizacidn:

Configuracién VPN: Se procede a configurar una Red Privada |

Virtual C28, para garantizar la seguridad al momento de ingresar a la
plataforma y hacer de manera confiable el envio de la informacion de
los diferentes componenies que se tienen en la solucidn. Una
correcta implementacion de esta tecnologia va a permitir y asegurar
la confidencigiidad e integridad de todos los datas y la informacion
que se transmite por medio de la red. La capa exira de seguridad que
oforga una VPN es especlaimente util cuande se conecta a una red
piblica y quieres acceder a informacién privada de la entidad. De no

hacerlo asl, seria relativamente sencillo para una persona ajena a la |

entidad capturar los paguetes sin cifrar y obtener las cuentas de
usuario, Con la conexién VPN los paquetes se envian cifrados, de

manera que aquel que intercepte la informacién no podra descifrar la |

informacidn y, por ende, no podra hacer nada con elia.

Implementacion Openshift: Se debe garantizar que los requisitos
minimos requeridos para la instalacidn de la plataforma estén
garantizadoes, ademds de confirmar que los accesos necesarios para
el equipo que debe realizar el proceso se encuentren habilitados.
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infragstructura de comunicaciones ¢ informacion, as
de Medicamentos y Alimentos — |
incidente informético a través de un tipo de programa

Replblica de Golombia
Ministerio de Salud y Proteccién Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

"Por la cual se declara la urgencia manifiesta para cefebrar la contrata
mitigar los efectos de la indisponibifi
‘ de la entidad, para

dad de les sistemas de informacién,

sién de bienes y servicios necesarlus para conjurar y
plataformas tecnolégicas, y herramientas tecnoldgicas

rastablecer 1a continuidad de la operacidn de las actividades misionales y administrativas en la

T 1 como la seguridad de 1a informacion de! Instituta Nacional de Vigilancia
nvima, afectados por una circunstancia constifutiva de fuerza mayor relacionada con
dafino cofpcido come ransomware denominade Blackbyte”.

! SERVICIOS Y/O
SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS \

ejecutan por parte de las direcciones
misionzales del invima.

A partir del incidente tecnoldgico, se
afecta la instalacién, configuracion y
parametrizacién de la plataforma
tecnoldgica (Tedos los componentes
de Redhat) en amblentes de QA y
Produccién, las  configuraciones,
parametrizaciones y desarrollos de
todos los entregables realizados
hasta finales del 2021 para ambos
ambientes y asi como las pruebas y
verificaciones  de  funcionalidad
realizadas en cada una de las etapas |
de los entregables con los usuarios.

Por lo tanto, se requiere completar la
fase de  sistematizacién ¥
automatizacién para el proyesto de
Sivicos de conformidad a las
condiciones técnicas del proyecto,

Artas de instalar se deben revisar los requisitos def sistema de cada |
uno de los productos y el dimensionamiento de la ocupacién. |

implementacién Automation Anywhere: Se verifican los accesos |
necesarios a la infraestructura, se configura la base de datos de la
plataferma y finalmente se instalan las licencias de Office necesarias
para hacer ia ejecucion de los agentes. Control Roem se implementa
en servidores de centros de datos. Los requisitos minimos de
hardware de Automation Anywhere incluyen: tipo de servidor, tipo de
magquina, procesador, RAM, espacio de almacenamiento en disco y
red.

Implementacién DevOps: Para el proceso de integracion y
despliegue continuo se va a utilizar Jenkins gue es la herramient.
encargada de hacer la ejecucion de los Pipelines, la cual se debe
instalar y sobre esta realizar la configuracion de los pipelines parz los ‘
diferentes ambientes tanto produccion como calidad. Jenkins es un | |
servidor open source para la integracion continua. Es una ‘
herramienta que se uliliza para compilar y probar proyectos de
software de forma continua, lo gue facilita a los desarrolladores |
integrar cambios en un proyacto y entregar nuevas versiones a los ‘ ‘
usuarios. Escrito en Java, es multiplataforma y accesible mediante |
interfaz web. Es el software mas utilizade en la actualidad para este ‘
propésito. Con Jenkins, las organizaciones aceleran el praceso de
desarrolla y entrega de software a fravés de la automatizacién.
Mediante sus centenzres de plugins, se puede implementar en ‘ ‘
diferentes etapas del ciclo de vida de} desarrollo, como la
compilacién, la documentacién, el testao o el despliegue. | ‘

Despliegue Base de Datos: Se hace la creacian en el ambiente de ‘
calidad del modelo de datos necesario para todos los proyectos,
ademas ¢e los procedimientos almacenados, funciones y secuencias |
que son necesarios en cada una de Jas entidades. Una de las | |
actividades a llevar a cabo durante el desarrolio de aplicaclones ‘
empresariales es el despliegue de unidades sofiware funcionales
denominadas comunmente servicios.

Este despliegue consiste en reallzar tedas las acclones necesarias | |
para poder poner dichos servicios en funcionamiento. Es habitual que
los servicios cooperen entre si y necesiten de una serie de recursos
previamente instalados y disponibles, existiendo dependencias entre
estos servicios y otras unidades software en funcidn de los recursos
ofertados y los requisitos demandados.

Instafacién del Ambiente de Calidad: la instalacion en el ambiente
de Calidad de las herramientas de Automatizacién en el servidor del
Control Room, con lo cual se procede a hacer la configuracion del
Control Room para hacer la gestion de les agentes y se configuran
los servidores del Boot Runer los cuales se encargan de levantar los
agentes y hacer el seguimiento de la ejecucién de cada uno de estos.

instituto Narienal de Viglandia de Modicarnantos y Almentos - virma
Ofieina Principal: Cra 10 N° 84 - 28 - Boguld

Adminlstrative: Cra 10 N° 64 - 60
{GOKG M3
wwwiinvima.gov.eo

Pagina 22 de 44




Republica de Colombia
Ministerio de Salud y Proteccién Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos - INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por la cual se declara la urgencia manifiesta para celebrar la contratacion de bienes y servicios necesarios para conjurar y
mitigar los efectos de la indisponibilidad de los sistemas de informacicn, plataformas tecnolégicas, y herramientas tecnoldgicas
de la entidad, para restablecer la continuidad de la operacién de las actividades misionales y administrativas en la
infraestructura de comunicaciones e informacion, asl como la seguridad de la informacidn del Instituto Nacional de Vigilancia
de Medicamentos y Alimentos — Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informético a través de un tipo de programa dafiino conocido como ransomware denominado Blackbyte®.

SERVICIOS Y/O

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

Instalacion del Ambiente de Produccidn: Instalacion en el
ambiente de Produccién de las herramientas de Automatizacion en el
servidor del Control Room, con lo cual se procede a hacer la
configuracion del Control Room para hacer la gestion de los agentes
y se configuran los servidores del Boot Runer los cuales se encargan
de levantar los agentes y hacer el seguimiento de la ejecucién de
cada uno de estos.

+ Para este caso se contempla ia instalacién del entorno de

calidad y produccidn On premises donde se realizan las |

siguientes actividades:
+ Instalacién de la Herramienta Automation Anywhere en el
Server Control Room
+ Caonfiguracién del
Automation Anywhere
. Configuracién Herramienta Automation Anywhere en
Servidores BotRunner

Control Room en  Herramienta

Etapa Pruebas y salida a Produccidn:

Despliegue Aplicaciones: Se procede en el ambiente de calidad y
posteriormente de produccion a hacer el despliegue de cada
microservicios desde el Registry de OpenShift, y se verifica que el
proceso de escalamiento de Ila solucion esté funcionando
perfectamente, ademés se debe hacer 1a publicacion de cada
endpoint por medio de api galeway, y la configuracién del SS0 para
garantizar las politicas de autenticacion y autorizacién para capa
endpoint del AP| de la solucién, posteriormente este proceso se
comienza a controlar desde los pipelines de despliegue continuo.

SOFTWARE
Moduio Comisién
Revisora

El Médulo de comisidn revisora es un
software que se integra con el
Sistema de Informacién de Nueva
Plataforma de Tramites y Servicios
para autormatizar fos procesos de La
Comisién Revisora de la Direccién de
Medicamentos y Productos
Biolégicos del Instituto de Vigilancia
y Alimentos y Medicarmentos

Este sistema fue desarrollado en el
marco del convenio de cooperacién
con tnnpulsa Numero 180 de 2021.

Teniendo en cuenta ¢l incidente
cthernético ccurrido y que afecté la
infraestructura  tecnoldgica  del
Invima, se pudo comprobar que se
comprometieron las configuracionss
y los desarrollos reafizados en el
marce del mencionado contrato.

Condiciones técnicas del

gservicio de instalacién, configuracion,

parametrizacién, pruebas y salida a produccion:

*

Etapa Instalacién, Configuracién y Parametrizacién:

Configuracién VPN: Se procede a configurar una Red Privada
Virtual C2S, para garantizar la seguridad al momento de ingresar a la
plataforma y hacer de manera confiable el envio de la informacion de
los diferentes componentes que se tienen en la solucion. Una
correcta implementacion de esta tecnologia va a permitir y asegurar
la confidencialidad e integridad de todos lus dates y la informacidn
gue se transmite por medio de la red. La capa extra de seguridad que
oforga una VPN es especialmente Gtil cuando se conecta a una red
publica y quieres acceder a informacién privada de la entidad. De no
hacerlo asli, seria relativamente sencillo para una persona ajena a la
entidad capturar los paquetes sin cifrar y obtener las cuenfas de
usuario. Con la conexién VPN los paquetes se envian cifrados, de
maneéra que aguel que intercepts la informacidn no podra descifrar la
informacidn y, por ende, no padré hacer nada con ella.
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Republica de Colombia
Ministerio de Salud y Protecaién Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por la cual se declara la urgensia maniflesta para celebrar la contratacidn de bienes y seivicios necesarios para conjurar y
ritigar los efectos de la indisponibilidad de los sistemas de infermacién, plataformas tecnoldgicas, y herramigntas tecnologicas
restablecer la continuidad de la operacién de las actividades misionales y administrativas en la
infragstructura de comunicacionas e informacion, asi como la seguridad de la informacion del Instituto Nacional de Vigilancia
de Medicarhentos y Alimentos — Invima, afectados por una circunstancia constifutiva de fuerza mayor relacionada con
incidente infermatico a través de un tipo de programa dafiino conocido como ransomware denominado Blackbyte”,

de la entidad, para

|SERVICIOS Y/O
SOFTWARE

JUSTI_FJCACIC)N TECNICA

CONDICIONES TECNICAS 5

Con el fin de habilitar el médulo de la
comisidn revisora se requiere realizar
la Instalacion, configuracion,
parametrizacién, pruebas y salida a
produccién  del mismo, para
continuar su integracion en el
proyecto de Nueva Plataforma.

Implementacién Openshift: Se debe garantizar que los requisitos
minimos requeridos para la instalacién de la plataforma estén
garantizados, ademas de confirmar gue los accesos necesatrios para

el equipc que debe realizar el proceso se encuentren habilitados. |
Antes de instalar se deben revisar los requisitos del sistema de cada | |

uno de los productos y el dimensionamiento de la ocupacion.

implementacién Automnation Anywhere: Se verifican los accesos
necesarios a la infraestructura, se configura la hase de datos de la
plataforma y finalmente se instalan las licencias de Office necesarias

para hacer la gjecucion de los agentes, Control Room se implementa |

en servidores de centros de datos. Los requisitos minimos de
hardware de Automation Anywhere incluyen: tipo de servidor, tipo de
maquina, procesador, RAM, espacio de afmacenamiento en disco y.
red.

Implementacién DevOps: Para el proceso de integracion vy
despliegue confinuo se va a ufilizar Jenkins que es Ja herramienta
encargada de hacer la ejecucion de los Pipelines, |a cual se debe
instalar y sobre esta realizar la configuracién de los pipelines para los
diferentes ambientes tanto produccién como calidad. Jenkins es un
servidor open source para la integracion contlnua, Es una
herramienta que se utiliza para compilar y probar proyectos de
software de forma continua, lo que facilta a los desarrclladores
integrar cambios en un proyecto y enfregar nuevas versiones a los
usuarios, Escrito en Java, es multiplataforma y accesible mediante
interfaz web. Es el software maés utilizado en la actualidad para este
propdsito, Con Jenkins, las organizaciones aceleran el procesc de
desarrollc y entrega de sofiware a través de la automatizacion.
Mediante sus centenares de plugins, se puede implementar en
diferenies etapas del ciclo de vida del desarrollo, come la
compilacién, la documentacién, el testeg ¢ el despliegue.

Despliegue Base de Datos! Se hace la creacion en el ambiente de
calidad del modelo de datos necesario para todos los proyectos,
ademds de los procedimientos almacenadas, funcienes y secuencias
que son hecesarios en cada una de [as entidades. Una de la:
actividades a llevar a cabo durante el desarrollo de aplicaciones
empresariales es el desplisgue de unidades software funcionales
denominadas cominmente servicios.

Este despliegue consiste en realizar todas las acciones necesarias
para poder poner dichos servicios en funcionamiento. Es habitual gue
los servicios cooperen entre si y necesiten de una serie de recursos
previamente instalados y disponibles, existiendo dependencias entre
estos servicios y otras unidades software en funcién de los recursos
ofertados y los requisitos demandados.

instalacién del Ambiente de Calidad: ia Instalacién en el ambiente
de Calidad de las herramientas de Automatizacion en el servidor del
Control Room, con lo cual se procede a hacer la configuracion del

Pagina 24 de 44
Instiuro Nasional de Vigilencia de Medicarnonion y Alimertas  irvirma yé
Offeina Princlpol: Cra D NP 64 28 Bogord & Wi
Administrativo: Cra 13 M7 &4 - 60O Hﬂ ! ” E %Q
{GOXH a7 2t 2 Vet Mty £ ARSI,

wwwinvima.goveo




Repuklica de Colombia
Ministerio de Salud y Proteceidn Social
Instituto Naciona! de Vigilancia de Medicamentos y Alimentos - INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por la cual se declara la urgericia manifiesta para celebrar la contratacién de bignes y servisios necesarios para conjurar y
mitigar [os efectos de la Indisponibilidad de los sistemas de Informacion, plataformas tecnoldgicas, y herramientas tecnoldgicas
de |z entidad, para restablecer la continuidad de la operacién de las actividades misionales y administrativas en la
infraestructura de comunicaciones e informacion, asf como la seguridad de la informacién del Instituto Nacional de Vigilancia
de Medicamentos y Alimentos — Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informatico a través de un tipo de programa dafiine conocido como ransemware denominado Blackibyle™.

SERVICIOS Y/O

SOFTWARE JUSTIFICACION TECNICA : CONDICIONES TECNICAS

Control Room para hacer |a gestién de los agentes y se configuran
los servidores del Boot Runer los cuales se encargan de levantar los
agentes y hacer el seguimiento de la ejecucion de cada uno de estos.

Instalacién del Ambiente de Produccion: Instalacién en el
ambiente de Praduccién de las hetramientas de Automatizacion en el
gervidor del Control Room, con lo cual se procede & hacer la
g l configuracion del Control Room para hacer la gestion de los agentes
| y se configuran los servidores del Boot Runer los cuales se encargan
| de levantar los agentes y hacer el seguimiento de la elecucidn de
cada uno de estos.

+  Para este caso se contempla la instalacion del entorno de
calidad y produccion On premises donde se realizan las
siguientes actividades:

e Instalaclon de la Herramienta Automation Anywhere en el |
Server Control Room ‘

s Configuracion del Control Reem en Herramienta |
Automation Anywhere

e Configuracién Herramienta Automation Anywhere en
Servidores BoiRunner

+ Etapa Pruebas y salida a Produccién:

Despliegue Aplicaciones: Se procede en el ambiente de calidad y
posteriormente de produccién a hacer el despliegue de cada |
microservicios desde el Registry de OpenShift, y se verifica que el
proceso de escalamiente de la solucién este funcionando
perfectamente, ademds se debe hacer la publicacién de cada
endpoint por medio de api gateway, v la configuracion del S50 para
garantizar las pollticas de autenticacién y autorizacion para capa
endpoint del APl de la solucién, posteriormente este proceso se
comienza a controlar desde los pipelines de despliegus continuo.

L as necesidades anteriormente expuestas respecto a los bienes y servicios, conciernen unicamente
a los requerimientos que, de acuerdo con su complejidad y especialidad, deben ser atendidos por
proveedores expertos e idéneos, de conformidad con la plataforma, arquitectura, lenguaje de
programacion, ambiente de pruebas (QA) y produccion, asi como su calidad de proveedor exclusivo
o canal autorizado de! fabricante.

La duracién de la Urgencia Manifiesta serd por un término aproximado de seis (6) meses, plazo
dentro del cual se adoptaran las acciones para conjurar y mitigar los efectos ocasionados por el
incidente de seguridad de la informacién, que no puedan ser atendidos con los recursos y el personal

del Instituto.
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Repiblica de Colombia
Ministerio de Salud y Proteccién Social
instituto Nacional de Vigilancia de Medicarnentos y Alimenios — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

"Por la cual se declara la urgencia manifiesta para celebrar la contratacién de bisnes y servicios necesarios para conjurar y
mitigar los gfectos de la indisponibilidad de los sistemas de informacion, plataformas tecnolbgicas, y harramientas tecnoldgicas
de la entidad, para restablecer Ia continuidad de la operacitn de las actividades misionales y adminisfrativas en la
infraestructura de comunicaciones e informacién, asi como la seguridad de [a informacién del Instituto Nacional de Vigilancia
de Medicamentos y Alimentos ~ Invima, afectados por una circunstancia constitutiva de fuerza mayor relacicnada con
incidente informético a través de un tipo de programa dafine conoside come ransomware denominado Blackbyte”,

En desarrolio del proceso de contratacién directa, la entidad debe garantizar los principios gue rigen
la contratacion estatal, consagrados en los articulos 24, 25 y 26 de la Ley 80 de 1993, referentes a
los principios de transparencia, economia y responsabilidad?!.

En mérito de lo expuesto, el Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA,

RESUELVE:

ARTICULO PRIMERO: Declarar la URGENGIA MANIFIESTA en el INSTITUTO NACIONAL DE
VIGILANCIA DE MEDICAMENTOS Y ALIMENTOS - INVIMA, para celebrar la contratacion de
bienes y servicios necesarios para conjurar y mitigar los efectos de la indisponibilidad de los
sistemas de informacién, plataformas tecnolégicas, y herramientas tecnoldgicas de la entidad, y con
ello, restablecer la continuidad de la operacion de las actividades misionales y administrativas en Ia
infraestructura de comunicaciones e informacién, asi como fortalecer la seguridad de la informacion
del Instituto Nacional de Vigilancia de Medicamentos y Alimentos — Invima, afectados por una
circunstancia constitutiva de fuerza mayor relacionada con incidente informético a través de un tipo
de programa dafiino conocido como ransomware denominado Blackbyte.

PARAGRAFO PRIMERO: La duracion de la Urgencia Manifiesta ser& por un término aproximado
de seis (6) meses, plazo dentro del cual se adoptaran las acciones para conjurar y mitigar los efectos

ocasicnados por el incidente de seguridad de la informacion, gue no puedan ser atendidos con los
recursos y el personal del Instituto.

ARTICULO SEGUNDO: Establecer como modalidad a aplicar para |la confratacion que aqul se trata,
la contratacién directa conforme a la causal prevista en el artfculo 42 de la ley 80 de 1993 de
conformidad con lo sefialado en el literal a) numeral 4 articulo 2° de |a Ley 1150 de 2007, y el articulo
2.2.1.2.1.4.2. Del Decreto 1082 de 2015. Y, en consecuencia, los bienes y servicios que se adquiriran
por via de fa contratacion directa en el marco de la declaratoria de URGENCIA, son los siguientes:

SERVICIOS Y/O

SOFTWARE JUSTIFICACION TEGCNICA | 'CONDICIONES TECNIOA§ _ o
«  Hacking Etico: interno de caja blanca para 160 IP%s. Se realizara una (1}
Aseguramiento de Ia El aseguramiento de la prueba en el periodo de ejecucion del servicio, por lo cual se debe entregar
Infragstructura infraestructura  Tecnolégica  va los resultados de las pruebas en un formato que incluya como minimo y
Teenclégica orientado a  actividades que sin limitarse a las explicaciones de los hallazgos, las ey:c!enclas. la ruta de
8 conduzcan de manera efectiva a la ataque, el impacto, la criticidad y la solucidn. El servicio de pruebas de
identificacion  y  mitigacién  de penetracién debe ejecutarse con personal cerificado _en Penetration

2 Gonsejo de Estado, Sala de Io Contencioso Administrativo, Seccign Tercera, Radicado interna 37.044. marzo 7 de 2011.
Magistrade Ponente: Doctor Enrigue Gil Botero.
2P Internet Protocol — Protocolo de comunicaciones de Intemet
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Reptblica de Colombia
Ministerio de Salud y Preteccién Social
Instituto Nacionat de Vigilancia de Medicamentos y Alimentos ~ INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por la cual se declara la urgencia manfiesta para celebrar la contratacién de bienes y servicios necesarios para conjurar y
mitigar los efectos de |a indisponibilidad de los sistemas de informacién, plataformas tecnolégicas, y herramientas tecnoldgicas
qe la entidad, para restablecer la continuidad de la operacién de las actividades misionales y administrativas en la
infraestructura de comunicaciones e Informacién, asi como la seguridad de la informacién del Instituto Nacional de Vigilancia
de Medicamentos y Alimentos — Invima, afectados por una circunstancia constitutiva de fuerza mayor refacionada con
incidente informético a través de un tipo de programa dafiino conocido como ransomware denominado Blackbyte".

SERVICIOS YIO
SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

brechas, minimizando riesgos que
atenten contra la confidencialidad, la
disponibilidad e integridad de la
informacién, as! como ia de los
activos y plataformas que los
soportan.

Ei ejercicio de estas actividades se
desarrallara basado en las sigulentes
lineas de servicio:

+  Hacking Etico: Este servicio va
orientado a la explotacion de las
posibles vulnerabilidades
existentes en los sistemas de
manera controlada, haciendo
pruebas de intrusion que
permitan evaluar y obtener un
panorama preciso sobre el
estado de la seguridad fisica y
légica de los sistemas de
informacién, portales web,
servidores fisicos y virtuales,
bases de datos entre otros
activos de informacién.

+ Pruebas de seguridad para la
publicacién de cada servicio de
la Entidad: Esta linea de
servicio estd orientada a [a
identificacidn, clasificacién vy
mitigacidn de debilidades que
comprometan la seguridad de
cualquiera de los sistemas de
informacién que son soportados
por la infragstructura Tl de la
entidad, dichas debilidades
pueden generar perdida de la
informacidén, accesos no
autorizados, perdida de gestion
de la infraestructura o en efecto
pérdida total de las
operaciones.

Testing o Ethical Hacking. La Prueba de Penetracion no debe afectar los
servicios del Invima y dicha prueba debe realizarse en coordinacion con el
supervisor, por lo cual en caso de presentarse una falla producto de dicha

prueba, se debe presentar un Iinforme donde se especifique con :

evidencias, las actividades realizadas y los detalles de! servicio afectado.

»  Pruebas de seguridad para Ia publicacién de cada servicio de Ia Entidad:
£l alcance de las prusbas de seguridad a aplicar estd dirigido
especificarnente a los sistemas de informacion que se vayan restaurando
progresivamente y de manera previa a su despliegue en ambiente
productivo, de tal forma que se puedan tomar [as medidas preventivas y
correctivas ante un escenario de riesgo. El total de los sistemas de
informacién que se encuentran en etapa de restauracion es de 31 en
ambientes web y cliente-servidor,

Sistema de Informacién
para lahoratorios SILAB
{SAMPLER)

El sistema de Informacion para
Laboratorios de ensayos SILAB
{SAMPLER), con el que cuenta el
Invima, permite la gestibn de [a
informacién de la Oficina de
Laboratorios de Ceontrol y Calidad
desde la entrada de las muestras
hasta Iz generacion de informes.

Teniendo en cuenta el incidente
cibernético ocurrido y que afectd la
infraestructura tecnolégica del

3. Condiciones técnicas del servicio de instalacién, configuracion,
parametrizacidn, pruebas y salida a produccion:

ETAPA UNC - INSTALACION, CONFIGURACION Y PARAMETRIZACION
DE BASE DE DATOS

Para este proceso se requiere que |la Oficina de Tecnologias de la Informacion ’

(OTI) del invima provea el backup de la base de datos z febrero 04 de 2022 y
el persenal del proveedor haré el montaje de todos los archivos que la base de
datos requiere para operar, incluidos los archivos de Log.

Instituto Nacionat de Vighancia de M
Ofiicing Principal: Cra3D e84 - 25 - ©
Administrative: Cra 10 8° 64 - 80
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Republica de Colombia
Ministerio de Salud vy Proteccion Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por la cual se declara la urgencia manifiesta para celebrar la contratacién de bienes y servicios necesarios para conjurar y
mitigar los efectos de |a indisponibilidad de los sistemas de informacién, plataformas tecnolégicas, y herramientas tecnolégicas
de Ia entidad, para restablacer la confinuidad de la operacion de las actividades misionales y administrativas en la
infraestructura de comunicaciones e informacion, asi como la seguridad de la informacion del Instituto Naclonal de Vigilancia
de Medicamentos y Alimentos ~ Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informatico a fravés da un tipo de programa dafiine conscido como rangomware danominado Blackbyte®,

SERVICIOS Y/O :;
SOFTWARE. .,

- JUSTIFICACION TECNICA

CONDICIONES TECNICAS

Invima, se pudo comprobar Ia
encriptacion de la  informacion,
afectando la configuracién y acceso
a los aplicativos y bases de datos del
Sistema de Informacidn de los
laboratorios - SILAB - de la entidad,

razén por la cual, no es posible |

acceder desde las mégquinas de
escritario 8 los médulss  LIMS
(sistema central), recursos
{Inventarios), Reportes, Bl {consultas

de bases de datos), QAQC (sisterma |

de calidad), impresor de etiquetas,
instrumental, entre otros.

Por este motivo, se requiere que el
proveedor del Sistema de
Informacidn  {SILAB} duefio del
cddige fuente, realice la instalacion,
configuracion, parametrizacion,
pruebas y salida a produccion del
software y de las bases de datos en
la infraestructura de servidores y de
méquinas de escritorio que dispenga
el invima para su despliegue en
ambiente productive; procedimientos
que requleren del conocimiento y
experticia del proveedor, para
garantizar la estabilidad de este
sisterna de informacidn en la ditima
version 'y con las  Ultimas
actualizaciones y desarrollos del
software,

[ ETAPA DOS ~ INSTALACION, CONFIGURACION Y PARAMETRIZACION
| DE APLICATIVOS WEB

Instalacién, configuracién y parametrizacién de los Servicios WCF de
Sampler y los AplicativosWeb

En los servidores de aplicacién se configurardn los mddulos LIMS, Recursos,
Documental, Interactivo y Receptor deMuestras, tanto los aplicatives coma los
servicios web que los alimentan aseguréndose ademds de documentar el
Checklist de Control de cambios.

Instalacién, configuracion y parametrizacion de los Serviclos Windows
de datos y se sonfigurard una cuenta de correo del dominio Invima para que

envié los correos de notificaciones hacia los buzones de correc de los
funcionarios Invima.

ETAPA TRES ~ INSTALACION, CONEIGURACION Y PARAMETRIZACION
DE APLICATIVOS WIN

Los médulos Impresor de Etfiquetas, Instrumental, Visor Bl, Sampler Tools y
Lanzador seran parametrizados en los equipos gue Invima designe hasta un
| total de 120 maquinas, en las sedes de Montevideo y CAN, La parametrizacion
| se desarrollara por parte de un funcionario de formg presencial.

ETAPA CUATRO - PRUEBAS Y PUESTA EN MARCHA DEL SISTEMA

El proveeder acompanara a los lideres funcionales, analistas y/o funcionarios
de |a Oficina de Laboratorios y Control de Calidad y [a Oficina de Tecnologias
de la Informacién del Invima, durante el proceso de revisidnfvalidacion/pruebas
de usuarlo gue buscan confirmar gue |a plataforma se comperta de acuerdo con
lo esperado. As mismo, acompafiara el proceso de ajustes de configuracion
‘ gue se requieran para la entradz en operacion de la plataforma.

| 4. Condiciones técnicas del servicio de soporte técnico:

NIVELES DE S8OPORTE:
Soporte de nivel 1 (N1)
| Este soporte técnico se basa en la asistencia en primera linga o seporte Front-

El objetivo es determinar exactamente qué es lo que ocurre y definir cudl es la
causa que lo produce. Una vez definido el problerna y descubierta su causa, se
procede a ser resuelto por el proveedor.

Scporte de nivel 2 (N2)

En este nivel de soporte 5¢ cuenta con personal de mayor experiencia y

de datos, laboratorio y del negocio.

El servicio de Sampler Notificaciones se configurard sobre el servidor de base.

Administrativo, QAQC, Indicadores, Validador, Uploader, Reportes, Gestor |

End, donde el técnico tendré que reunir ioda la informacién relativa al preblema. |

conocimiento, ya que se trata de profesionales especializados en areas de Help |
Desk, contando con conogimientes en redes, sistemas microinformaticos, bases
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Reptiblica de Colombia
Ministerto de Salud y Proteccion Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por fa cual se declara la urgencia manifiesta para celebrar |a contratacién de blenes y servicios necesarios para conjurar y
mitigar los efectos de laindisponibilidad de los sistemas de informacian, plataformas tecnoldgicas, y herramientas tecnoldgicas
de la entidad, para restablecer la continuidad de la operacién de las actividades misionales v administrativas en la
infraestructura de comunicaciones e Informacicn, asi como la seguridad de la informacion del Instituto Nacional de Vigilancia
de Medicamentos y Alimentos — Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informatico a través de un tipo de programa dafiino conacidoe como ransomware denominado Blackbyle”.

SERVICIOS Y/O
SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

Lo habitual es que el soporte de nivel 2, se encargue de problemas que no han
podido ser resueltos por los técnicos del nivel 1 al requerir tareas mas
complejas.

Soporte de nivel 3 (N3)

Es un soporte de alio nivel o soporte de Back-End, y se encarga de los
problemas mds complejos y técnicos, proporcionando soluciones eficlentes a
los mismps. El personal de soporte asignado a la solucidn de estas incidencias,
disponen de profundos conocimientos y experiencia en la resolugion de
problemas de Sampler (SILAB) y cuentan con conocimientos técnicos de
productos y servicios informéticos, con habilidades avanzadas de analisis y
resolucitn de problemas y con excelentes habilidades de comunicacién.

Soporte de nivel 4 (N4)

Este nivel de soporte este asignado a personal de desarrollo de la plataforma
Sampter (SILAB) y Hene que ver con [a reselucion de incidencias que involucran
la manipulacién del cédigo fuente. El personal asignado corresponde a
ingenieros de sistemas desarrolladores.

Soporte Excepcional

El Invima podra contar con un sefviclo de soporte por fuera del horario
establecido del 5*8 por hasta 2 incidencias urgentes en un mes, con solucion
en las siguientes 4 horas habiles, en un horario de reporte de estas incidencias
hasta las 8:00 p.m. de lunes a viernes.

Sistema de Informacidn

Gestor
SeSuite
Correspondencia
PQRDS

Documental

y

| instalados y parametrizados de

El sistema de Informacién Gestor
Documental Se Suite (solucion
SofiExpert ECM Premium), esta
compuesto por los modulos
Componente Ulilitario que pemmite
realizar un correlacionamiento de los
documentos de los diferentes
tramites que son radicados ante el
Instituto; de igual manera permite
consultar, descargar y generar
reportes de los  documentos
relacionados con la informacion del
sistema y por otro fado, se tiene el
médulo de PQRDS que atiende las
solicitudes que realiza ¢l ciudadano
relacionado con Peticiones, Quejas,
Reclamos, Solicitudes y Denuncias.
Por dltimo, se cuenta con el mddulo
de Comrespondencia que se encarga
de administrar y gestionar Ia
correspondencia entrante, saliente e
interna que maneja el Invima a traveés
de los flujos de trabajo definidos.

Todos los componentes de este
sistema se encuentran alojados,

forma ocal en los Servidores del
Instituto.

Fase uno: Actividades de instalacién
Preparacion de prerrequisites

. Configuracién y verificacién de conectividad y recursos de red.
Verificacién conexién con directorio active.
Configuracidn de puertos y reglas de seguridad.
Revisién de recursos del servidor.
Descarga de prerrequisitos de Instalacion SeSuite.
Instalacién y configuracién de Visual Studio.
Instalacién y configuracién de Microsoft Office.
Instalacidn y configuracién del Servidor de Base de Datos.
Instalacidn y configuracion del motor de base dg datos.
Configuracién opciones de red de la hase de datos
Instalacién Aplicacién SeSuite.
Instalacién de SeSuite 2.1.6.
Instalacién de parche.

L I I BN B BN DR BN D I BN IS

Fase dos: Actividades de configuracién y parametrizacién
Configuracién del servidor (Produccidn)

« Instalacién y configuracion Java JRE.
Instalacién y configuracion de [IS.
Instalacidn y configuracin de “Certificado Digital”
Creacion y configuracién de usuario de aplicacion (SeSuite)
» Instalacién y configuracion del Apache Tomcat.

Ecualizacion de la base de datos
. Configuracion conexién SeSuite y la base de datos
. Prueba e inicializacién de Servicios

Instituto MNacionat de Vigllancia de Medicarmezntos y Alimentos - Invima
oficina Prineipal: Gra o N° 64 - 28 - Bopold

Administrativo: Cra 10 N° 64 - 60
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“Por fa cugl se declara la urgencia manifiesta para celebrar fa contratacion de bienes ¥ servicios necesarios para conjurar y
mitigar Ios efectos de la indisponibilidad de los sistemas da informacian, plataformas tecnoltgicas, y herramientas tecnoldgicas
de la entidad, para

infraestructura de comunicaciones e informacian, asf como la seguridad de la informacidn del Institute Nacional de Vigilancia

Republica de Colombia
Ministerio de Salud y Proteceion Social
fnstituto Nacional de Vigilancia de Medicamentos y Alimentos - INVIMA

RESCLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

restablecer la continuidad de la operacién de las actividades mislonales y administrativas en la

de Medicamentos y Alimentos - Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con f
co & través de un tipo de programa dafina conacidc como ransemware denominado Blackbyte”,

incidente informati

SERVICIOS Y/O
SOFTWARE

JUSTIFICACION TECNICA CONDICIONES TECNICAS

; e Componentes-Modulos.

S?S;”Ig:sraglégé“da ap;ﬁzz‘ﬁgﬁmggi +  Revisidn y ajustes de configuracién del software Gestor Documental

| software y de las bases de datos en SeSuite y componentes-modulos. !
la infraestructura de servidores que *  Verificacion funcional de fiujos del software Gestor Documental :
disponga el Invima para su SeSuite y componentes-madulos. o [ |
despliegue; procedimientos  que +  Corraccion de incidencras. con flujos en ejecucidn del software i
requieren  del conocimiento v Ges;or Documental SeSuite y componentes-madulos, ‘
experticia del proveedor vy del «  Revision portales y reportes.
fabricante, garantizande de este *  Ajustes y correccidn de incidencias portales y reportes.
modo una nueva instatacion y puesta +  Revisitn de integridad para el componente de documentos vs
en marcha optima para el Invima, directorios controlados.

| recuperando  la  estabilidad  del

»  Restauracion de la base de datos de INVIMA (SeSuite)
Teniende en cuenta que el incidente

cibemeético ocurrido  afectd la | Configuracién SE Suite

infraestructura  tecnoldgica  del »  Ejecutar procedimientos de activacion de SE Suite

Invima, se pudo comprobar |a = Pruebas de conectividad con el directorio activo

encriptacién  de la Informacisn, s Configuracién de la sincronizacién con el Directorio Activo

afectando el Sistema de Informacisn + Configuracion y prueba del servidor de correo para SE Suite
de Gestor Documental Se Suite y Notificaciones

Correspondenicia y al madulo
PQRDSE de ia entidad, razén por la
cual, ho es posible acceder a las
funcionalidades y a la informacion
que se tiene en el sistema.

Configuracién de almacenamiento de archivos
«  Configuracion de directorios controlados de acuerdo con la entrega
de Insumos por parte de Invima,
s Configuracién y prueba de vinculos de documento con SeSuite

Por este motivo, se requiere que el
proveedor del Sistema de
Informacién, Representante en
Colombia de SoftExpert, fabricante
del aplicativo, realice la Instalacién,

Fase tres: Actividad de Pruebas

»  Verificacién integridad del sofiware Gestor Documental SeSuits v
componentes-modulos

+  Revision y ajustes del software Gestor Documental SeSuite y

+  Acompafamiente de casa matriz.
sistema en la Gltima version y con los
Ultimos desarrollos entregados por el | Fase de estabilizacién

proveedor a la entidad permitiendo la . Reporte de incidentes y temas refacionados con el registro v puesta
gestion oportuna de los documentos, a punto de la informacidén.

la correspondencia y las PQRDS del

Instituto, Fase cuatro: Actividad de Safida a produccion

El proveedor acompafiara a los |ideres funcionales, analistas yfo funcionarios
| del Grupo de Gestiébn Documental y de lz2 Oficina de Tecnologias de I
Infarmacién durante el proceso de revisiénivalidacion/pruebas de usuario que
busecan confirmar que la plataforma se componta de acuerdo con lo esperado,

Operacién en produccion

Tareas por revisar/ (enlistan)iniciar/detener los servicios y/o los aplicatives
SeSuite, ajustar la configuracién para mantener |a operatividad del sistema,
monitorear ¢ desempefo de los diferentes indicadores de ejecucién en los

| servidores, i
Techolégicos para ambiente de produccién
REQUERIMIENTOS | CARACTERISTICAS
Servidor de Aplicaciones

Memoria 128 Gygas [

Procesador 32 cores ‘

\
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Reptiblica de Colombia
Ministerio de Salud y Proteccién Soclal
Instituto Nacional de Vigilancia de Medicamentos y Alimentos ~ INVIMA

RESOLUCION Mo. 2022500010 DEL 23 DE MARZO DE 2022

“Por la cual se declara fa urgencia manifiesta para celebrar la contratacién de bienes y servicios necesarios para conjurar y
mitigar los efecios de Ja indisponibilidad de los sistemas de informacién, plataformas tecnoldgicas, y herramientas tecnoldgicas
de la entidad, para restablecer la continuidad de la operacién de las actividades misipnales y administrativas en la
infraestructura de comunicaciones e Informacién, asi como la seguridad de la informacion del instituto Nacional de Vigilancia
de Medicamantos y Alimentos — Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informatico a través de un tipo de programa dafiine conocido como ransomware denominado Blackbyte™,

SERVICIOS Y/ ' £ e
SERNCIOBNS JUSTIFICACION TECNICA CONDICIONES TECNICAS
g Dos Discos (1) 300 y (1)
Disco Duro 800 Gygas 500 Gygas

- : Windows Server
Sistema Operativo 2019 Datacenter

Servidor de Base de datos

Memoria 64 Gygas
Procesador 24 cores
Disco Duro 1 Tera
. SQL Server 2017
Eaging Enterprise Edition
SeSuiteProduccion y
Bases de Datos Utilitario
Servidor de configuracién y paso
Memoria 64 Gygas
Procesador 8 cores
d Dos Discos: (1) de 150
Disco Duro 400 Gygas Gygas (1) de 350‘Gyga5
! . Windows Server
Sistema Operativo 2019 Datacenter
File server
Sistema de archivos NTFS
Capacidad 20 Teras

Determinar cusl es fa mejor manera de emplear este recurso y que el servidor
de Aplicaciones pueda acceder la informacién.

Caracteristicas Especiales
Respaldo del Servidor Aplicaciones - Verificar estrategia de Activo - Pasivo
Backup de las bases de datos 1 Diario completo y cada 3 horas backup del
log
Respaldo de los archivos nueves cargados al File Server diario.
Acceso por Escritorio Remoto al Servidor de Aplicaciones de Forma Segura
Configuracién de una estrategia de seguridad robusta

Tecnoldgicos para ambiente de pruebas

REQUERIMIENTOS | CARACTERISTICAS
Servidor de Aplicaciones
Memoaria 64 Gygas
Procesador 8 cores

Dos Discos de 150 y 250
Disco Duro 400 Gygas Gygas
Windows Server
2019 Datacenter

Servidor de Base de datos

Sistema Operativo

Memoria 16 Gygas
Procesador 8 cores
Disco Duro 500 Gygas
h SQL Server 2017
Engine Enterprise Edition
SeSuiteproduccion y

Bases de Datos Utilitario
Caracteristicas Especiales
Respaldo del Servidor Aplicaciones - Verificar estrategia de Activo - Pasivo
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“Por la cual se declara la urgencia manifiesta para celebrar la contratacin de bienes y serviclos necesarios para conjurar y
mitigar fos efectos de [a indisponibilidad de los sistemas de informacién, plataformas tecnoldgicas, y herramientas tecnologicas
de la entidad, para restablecer la continuidad de la operacion de las actividades misionales y administrativas en la
infragstructura de comunicaciones e informacion, asi como la seguridad de la informacién del Instituto Nacional de Vigilancia
de Medicamentos y Alimentos ~ Invima, afectados por una clrcunstancia constitutiva de fuerza mayor relacienada con
incidente informatico a través de un tipo de programa dafiine conocide como ransomware denominado Blackbyte”.
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Republica de Colombia
Ministerio de Salud y Proteccién Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA

RESOLUCION No, 2022500010 DEL 23 DE MARZO DE 2022

SERVICIOS Y/O S0 s ;
SOFTWARE JUSTIFICACION TECNICA CONDICIONES TECNICAS '
Backup de las bases de datos 1 Diario completo y cada 3 horas
Acceso por Escritorio Remoto al Servidor de Aplicaciones de Forma S
Acceso por Escritorio Remoto al Servidor de Aplicaciones de Forma Segura
Configuracién de una estrategia de seguridad robusta.
|
[
Office 365 es el conjunto de
programas informéticos de ofimatica coplgo | DESCRIPCION CARACTERISTICAS
que contiene entre otras, correo, | | NO | narai ag0 DEL TECNICAS
calendarios, programas de PRODUCTO
procesamiento de texto y hojas de Cada usuaric dispone de un | |
célculo y que se adquiere huzon con 100 GB de espacio | |
anualmente para los funcionarios y de almacenamiento y puede | |
contratistas. El Invima cuenta desde enviar mensajes de hasta 15¢
el afic 201¢ con licenclamiento de MB de tarmnafio
Oifice 365 el cual fue puesto en +» 100 GB en el buzdn principal
funcionamiento y asignado en del usuario y, ademds, 1.5 TB
febrero de 2020 con un numero | en el buzén de archive del
inicial de 1505 suscripciones. Para la | Microsoft®Exch usuario,
Buzones de correo | vigencia 2022 se consolidaron todas angeOnlinePlan | » Conexién con  versiones
electrénico las licencias bajo suscripciones de 2 ShrdSvr AllLng compatibles de Outlock 2
Office 365 E3 vy se ingrementd en 50 TQA- ManthlySubscrip Exchange Online,
suscripciones mas, permitiendo 1 | OO001EAEA | tions- ¢ Control de dates
contar con un total de 1755 SAP Volumelicense empresariales confidenciales
suscripciongs de Office 365 E3 para MVL  1License con directivas de prevencién
funcionarios y contratisias de! PerlUsr_EA_EAS de pérdida de datos (DLP)
Invima, _AP integradas.
¢ Todos I[os buzones estén { | |
En este sentido, el Invima cuenta con protegidos  gon  proteccion [
una configuracién hibrida entre su premium confra correoc nho
infraestructura local {On-Premise) y deseado y malware mediante
en [a nube de Microsoft Exchange, Exchange Online Protecticn
con el pr{)pésito de permitir la . Mas informacién en:
correcta migracion, creacion, hitps:/www.microsoft.com/es-
paramefrizacion y gestién de los | | co/microseft-
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“Por la cual se declara la urgencia manifiesta para celebra
mitigar los efectos de la indisponibilidad de los sistemas de i
de la entidad, para restablecer
infraestructura de comunicaciones
de Medicamentos y Alimentos —
incidente informatico a través de y

o

Republica de Colombia

Ministerio de Salud y Proteccidn Social

Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

r la contratacién de bienes y servicios necesarlos para conjurar y
nformacién, piataformas tacnolégicas, y hemramisritas tecnoldgicas |

la confinuidad de la operacion de las actividades misionales y administrativas en la
& informacién, asf como la seguridad de la informacién del Instituto Nacional de Vigilancia ‘
Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con ‘
n tipo de programa dafiino conocido comeo ransemware denominado Blackbyte”,

SERVICIOS Y/O
SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

buzones de correos electronicos de
cada usuarlo y de los buzonss
compartidos de la entidad.

Teniendo en cuenta que, la entidad
sufridé un ataque cibernético en el
mes de febrero ds 2022,
ocasionande entre otros, que se
viera afectada la disponibilidad de
recursos tales como, sistemas de
informacién, aplicaciones y correos

elactrénicos creados ylo
configurados de manera focal (On-
Premise} afectando su

funcionamiento y quedando
indigponibles, razén por la cual en
este momento no permite que se
creen nuevos correos electrénicos y
aprovisionar de forma correcta los
buzones para su uso en los
aplicativos de la entidad.

Al respecto, el Grupo de Puertos
Aeropuertos y pasos de frontera
[PAPF] antes de la afectacion
presentada, desarrollaba las
aclividades de nofificacién con los
usuarios  internos Yy  externos
mediante correcs electrdnicos On-
premise de Microsoft para el envio de
correns adjuntando los documenios
expedidos por el Instituto Nacional de
Vigilancia de Medicamentos y
Alimentos - invima desde el
aplicativo SivicosMoviles, por lo cual
al momento de presentarse la
indisponibilidad de los servicios de
buzén de correos electrSnicos On-
Premise, se vieron afectados los
correos que se usaban para tal fin.

Asl mismo para los aplicativos:
Férmaco, Tecne y  Reactivo
Vigilancia que apoya el proceso
Inspeccion, Vigilancia y Control {(fVC)
se reguieren cuentas de comreo
elecironico adicionales para notificar
a los usuarios e instituciones de los
registros y actualizacién. En este
mismo sentido, se contemplz la
necesidad de asignar cuentas de
comeo electrénico online para el
aplicativo de SeSuite,
correspondencia vy  PQRSD vy

365/exchange/compare- W
microsoft-exchange-online-
plans

KF5-
O0D0C2EAEA
SAP

Microsofi®
Defender 0365
P1  Subscription
Par
User_EA_EAS_
AP

» Proteccién de préxima
generacidn  que  incluye
proteccién  antimalware vy
antivirus robusta.

¢ Acciones de respuesta
manual, como enviar un |
archivo & cuarentena en |
dispositivos o archivos cuando
se detectan amenszas

* Capacidades de reduccidn de ’ ‘
la supetficie de atague que | | ’

[

fortalecen los dispositivos, ‘
evitan los ataques de dia cero
y ofrecen un control granuiar
sobre @l acceso y los
comportamientos de  los ‘
terminales. | ;
« Configuracion '
administracién  centralizadas
con el portal de Mizrosoft 365
Defender e integracién con
Microsoft Endpoint Manager ’
Proteccién para una variedad
de plataformas, incluidos
dispositives Windows, Mac
08, i0S y Android ’

+« Mas informacién en:
https://docs. microsoft.com/en-
us/microsofl-
365/security/defender-
endpoint/defender-endpoint-

_plan-1?view=0365-worldwide | ‘
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“Por ia cual se declara la urgencia manlifiesta para czlebrar la contratacién de bienes y servicios necesarios para conjurar y
mitigar los efectos de 1a indisponibilidad de los sistemas de Informacién, plataformas tecnoldgicas, y herramientas tecnolégicas

e e T A ety

Republica de Colombia
Ministerio de Salud y Proteccion Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentas — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

de la entidad, para restablecer la continuidad de la operacién de las actividades misionales y administrativas en Ta
infraestructura de comunicaciones & Informacién, asi come la seguridad de la informacion del Instituto Nacional de Vigilancia
da Medicamentos y Alimenios — Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informético a través de un tipo de programa dafiine conocido como ransomware denominade Blackbyte”.

SERVICIOS Y/O
SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

suscripciones de correo electronico
gue deben ser asociados al aplicative
denominado: Certimail, ya que a
través de esta plataforma de Corrgo
Electronico Certificado el Invima
cuenta con un sefvicie de notificacion
electrénica por e-mail. Por medio de
estas cuentas de correo electronico y
st respectivo aseguramiento se
espera poder reestablecer de Ia
gestién de informacidn con usuarios
externos, la remision de documentos
y correspondencia, garantizando la
integridad v la trazabilidad de los
mensajes de daios vy archivos
enviadas por el Instituto.

£l apiovisionamiento de correos
electrénicos en ambiente de nube
{Cloud), permitira el almacenamiento
en la nube de Microsoft de la
informacion gestionada a través de
estos COfrens, permitiendo
disponibilidad permanente de los
servicios, acceso en diferentes
gquipos  electrénicos  y  desde
diferentes lugares geograficos a
través de una conexion a internat,

Gestionar el aumento de
la capacidad de
almagcenamiento de
informacién a fravés de
la compra de discos de

estado sélido ¥
mecénico que garanticen
| infraestructura
disponible, y que incluye
instalacién ¥
configuracion

Los componentes de los sistemas de
informacién del Invima se encuentran
alojados locaimente en el datacenter
de la Entidad. Dado que la mayorla
de los servidores se encuentran
encriptados debido al incidente
tecnolégice, los servicios de la
entidad se han fenido que it
restableclendo gradualmente, toda
vez gue no se cuenta con la
capacidad de almacenamiento para
subir y mantener operatives todos Jos
servicios requeridos por la entidad.

Adicionalmente, los discos con los
que cuenta la entidad (una vez sean
formateados) no tienen la capacidad
de almacenamiento necesario para
realizar el restaplecimiento de los |
servicios de manera dptima y rapida
debido a la limitacién de estos, por lo

gue se tardaria mas tiempo del
necesario en restablecer sistemas de
informacién gue impactan en los

Discos: 18 Discos durss para ai dispositivo del almacenamiento IBM ‘

Flashsystem 5000 Serial: 781k1y6.
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Repiiblica de Colomibia
Ministerio de Salud y Proteccion Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA

RESOLUCION No. 2022500010 DEL. 23 DE MARZO DE 2022

“Bor |a cual se declara la urgencia manifiesta para celebrar la contratacion de bienes y setvicios necesarios para conjurar y
mitigar los efectos de la indisponibilidad de los sistemas de informacion, plataformas tecnolégicas, y herramientas tecnolégicas
de la entldad, para restablecer la continuidad de fa operacién de las actlvidades misionales v administrativas en la
infraestructura de comunicaciones e informacién, asi como fa seguridad de fa informacitn del Instituto Nacional de Vigilancia
de Medicamentos y Alimentos — Invima, afectados por una Gircunstancia constitutiva de fuerza mayor relacionada con
incidente informé&tico a través de un tipo de programa dafiino conocido comeo ransemware denominado Blackbyte”.

SERVICIOS Y/O

SOFTWARE JUSTIFICACION TECNICA CONDICIONES TECNICAS

servicios que presta la entidad al
ciudadanao.

Por otro lado, la entidad ha seguidc
operando algunos serviclos de
manera manual, por lo que se
advierte que una vez resiablecidos
los servicios se necesitard mas
espacio para  almacenar la
‘ infornacion que se ha generado 2
[ | partir de los procesos manuales,
agdemas de los Backups o copias de
seguridad que se deben realizary las
prugbas de recuperacién y de
seguridad, teniendo en cuenta que
se actualizaron las politicas de
backup de la entidad por las
sifuaciones derivadas del incidente
mencionado. Estas nuevas politicas
seran mds exhaustivas, incluyendo
lzs maguinas virtuales y los LOGs de
trafico de la red.

En este sentido, se requiere la
adquisicion de discos de estado
sélido y mecanico para garantizar
infraestructura  disponible  para
restaurar los servicios y ejecutar las
copias y/o backups necesarios para
el resguardo de la informacién de fa
entidad.

Es importante resaltar que se hizo el
debido estudio a los acuerdos marco
de precio de Colombia Compra
Eficiente -~ Agencia Nacional de
Confratacién Piblica, ¥ nho se
encontraron los discos con las
especificaciones técnicas requeridas
por la Entidad.

Respecto de la informacion
encriptada gue se encuentra

contenida en los servidores de 18 | g0 ronjizars ja ampliacion del canal actual de Intermet Dedicado (Enlace

entidad, se requiere que sea cargada S |

en el espacic en nube de la Principal/CMREZ77 y Backup/CMREZ78).

Aumento (temporal} del lataform apShareP oint de Microsoft El enrutador con el que actualmente se cuenta es un equipo Huawei 6120 el

ancho de banda para le'ara esio s requlere aumentar ei cual soporta hasta un 1Gb, pere por condiciones técnicas de seguridad se

cargue de informacién ancho de banda qara la velocidad de amplia hasta 900 Mbps, por lo antericr se propone ampliar el servicio a 900
P 2 Mbps, de manera que no sea necesario cambiar el enrutador y el servicio pueda

sublda de la data, lo que pemnitiré A :
que el cargue de la informacion se ser ampliado en tres (3} dias hébiles.

haga de forma mas &gil, lo que
permitira contar con la disponibilidad
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Republica de Colombia
Ministerio de Salud y Proteccién Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por fa cual se declara la urgencia manifiesta para celebrar la contratacion de bienes y servicios necesarios para conjurar y
mitigar los efectos de la Indisponibllidad de los sisternas de Infarmacién, plataformas tecneltgicas, y herramientas tecnoldgicas
de la entidad, para restablecer la continuidad de fa operacién de las actividades misionzles y administrativas en |a
infraestructura ce comunicaciones e informacion, asl como la seguridad de la infarmacién del Instifuto Nacional de Vigilancia
de Medicamentos y Alimentos — Invima, afectados por ura circunstancia constitutiva de fuerza mayor relacionada con
incidente informatico a través de un tips de programa daiiino conocide como ransomware denominado Blackbyte".

SERVICIOS Y/O B : ‘ 3
SOFTWARE JUSTIFICACION TECNICA CONDICIONES TECNICAS

; de los serviddres que se encuentran
L en el Datacenter de la entidad.

lograr el alistamiento de todos los
computadores vy  servicios de
impresion de la Entidad. Para cumplir |
con los cronogramas establecidos,
| no se cuenta con personal suficiente
‘ en la entidad.

‘ Se requiers del apayo t&cnico para

‘ Las actividades a realizar son las

siguientes:

« Realizar la validacién inicial de los
casos identificando el
requerimiente o incidencia a |
solucionar,

« Tipificacién de los  casos
generados en la herramienta de
Gestidn Aranda.

« Realizar el escalamiento al
siguiente nivel registrando ef
diagnéstico y  documentacion

reguerida por el siguiente nivel, Los horarios del servicio para el soporte técnico en sitio en Bogota serén de
* Reciblr, atender, soluclonar y | lunes a viernes de 8:00 am a 6:00 pm © en el horarie que sea requerido por la
A técnico para el cerrar 108 casos asociados a un entidad, sin sobrapasar el tiernpo maximo establecido para que cada agente
asp:glﬁ-amrer::fo para incldents c requerimiento | labore diariamente cumpliendc con la reglamentacidn colombiana y para que la
: . ! Iy el usuario. i i i ibili fcio.
alistamiento y puesta en eportado por el usuario entidad cuente siempre con la disponibilidad del serv

* Recibir los casos escalados por la |
mesa de servicio por los medios | Los reguerimientos de servisios que sean necesarios para cubrir la contingencia
habilitados. serdn establecidos entre las partes acorde al anlisis de necesidades de la

+ Anotar las acciones realizadas | entidad,
durante la resolucién, indicando ia
verdadera causa que motive el
caso.

« Solucionar los casos escalados
por la mesa de servicios,
cumpliendo los Acuerdos de
Niveles de Servicio (ANS}
convenidos,

+ Hacer seguimiento a actividades
especlficas para [a solucién dentro
de las ventanas de tiempo
acordadas.

* Priorizar las necesidades /
requerimientos sobre los procesos
atendidos.

+ Paricipar en las reuniones de
seguimiento segun la periodicidad
acordada en el contrato o acta de
inicio del contrato.

¢ Realizar el Anélisis de Jlos
procesos del servicio y las

L mediciones de los Niveles de

funcionamiento de los
computadores, portatiles
y servicios de impresién
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“Por la cual se declara la urgencia manifiesta para celeb
mitigar los efectos de la indisponibilidad de los sistemas d
de la entidad, para restablecer
infraestructura de comunicaciones
de Medicamentos y Alimentos —
incidente informético a través de u

Repliblica de Colombia
Ministerio de Salud y Proteccidn Sacial
Instituto Nacional de Vigilancia de Medicamentos y Alimentos - INVIMA

RESOLUCION No, 2022500010 DEL 23 DE MARZO DE 2022

rar la contratacién de bienes y servicios necssarios para conjurar y
@ informacidn, plataformas tecnoldgicas, y herramientas tecnolbgicas

la continuidad de la pperacién de las actividades misionaies y administrativas en la
e informacién, asf como la segurldad de Ja informacién del Instituto Nacional de Vigilancia
Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
n tipo de programa dafiino conocido como ransomware denominado Blackbyte®.

SERVICIOS Y/O
SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

Servicio, identificando desvies y
acordando las acciones
preventivas vy correctivas que
apliquen.

« Gestionar los riesgos que puedan
afectar la operacién normal del
servicio,

Sistema de Informacién
Nueva Plataforma de
Tramites y Servicios {en
desarrollo)

El sistema de informacién de Nueva
Plataforma de Tramites y Servicios
es un sistema de informacién que,
una vez desarrollado, pemmitirg
gjecutar en linea [as actividades
misionales de los procesos:
"registros sanitarios y trdmites
asociados" vy "auditorias y
certificaciones” de |a Entidad.

Este sistema se encuentra en
proceso de desarrollo por el
contratisia SOAIN Software
Associates SAS de conformidad con
&l contrato 710 de 2020 con objeta:
desarroflar una solucion tecnoldgica
consistente en la implementacion de
la nueva plataforma de tramites y
servicios para ejecutar en linea, las
actividades misionales de los
procesos: “registros sanitarios y
tramites asociados” y "auditorias y
certificaciones” del Instituto Nacional
de vigilancia de Medicamentos y
Alimentos - Invima.

A partir del incidente tecnolégico se
afecta la instalacidn, configuracion y
parametrizacion de la plataforma
tecnolégica (Todos los componentas
de Redhat y RPA AA) en ambientes
de QA y Produccidn, las
configuraciones, parametrizaciones
y desarrollos de todos los
entregables realizados hasta finales
del 2021 para ambos ambientes, asf
como ias pruebas y verificaciones de
funcionalidad realizadas en cada una
de las siapas de los entregables con
los usuarios.

Por lo tanto, se requiere completar la
fase de desarrollo y codificacién para
la Nueva Plataforma de Tramites y
Servicios de conformidad a las
condiciones técnicas del proyecto.

Condiciones
| parametrizacion, pruebas y salida a produccion:

*

técnicas del servicio de instalacién,

|
Etapa Instalacién, Configuracion y Parametrizacién:

Configuracién VPN: Se procede a configurar una Red Privada
Virtual C28, para garantizar ia seguridad al momento de ingresar a la
plataforma y hacer de manera confiable el envio de la informacicn de
los diferentes componentes que se tienen en la solucidn. Una
carrecta implementacion de esta tecnologia va a permitir y asegurar
la confidencialidad e integridad de todos los datos y la informacion
que se transmite por medio de la red. La capa extra de seguridad que
otorga una VPN es especialmente util cuando se conecta a una red
publica y quieres acceder a informacidn privada de ia entidad. De no
hacerlo asi, serfa relativamente sencillo para una perscna ajena a la
entidad capturar los paquetes sin cifrar y obtener las cuentas de
usuario. Con la conexién VPN los paquetes se envian cifrados, de
manera que aquel que intercepte la Informacion no podra descifrar la
informacién y, por ende, no podra hacer nada con ella. \

Implementacion Openshift: Se debe garantizar que los requisitos
minimos requeridos para la instalacion de la plataforma estén
garantizados, ademas de confirmar que los accesos necesarias para
el equipo que debe realizar el proceso se encuentren habilitados.
Antes de instalar se deben revisar los requisitos del sisterna de cada
uno de los productos y el dimensionamiento de [a ocupacién.

Implementacién Automation Anywhere: Se verifican los accesos
necesarios a la infraestructura, se configura la base de datos de la
plataferma y finalmente se instalan las licencias de Office necesarfas
para hacer ia ejscuicion de los agentes. Contral Room se implementa
en servidores de centros de dafos. Los requisitos minimos de
hardware de Automation Anywhere incluyen: tipo de servidor, tipo de
magquina, procesador, RAM, espacio de almacenamiento en disco y
red.

Implementacién DevOps: Para el proceso de integracion y
despliegue continuo se va a utilizar Jenkins que es la herramienta
encargada de hacer !a ejecucion de los Pipelines, la cual se debe
instalar y sobre esta realizar la configuracion de los pipelines para los
diferentes ambientes tanto produccion como calidad. Jenkins es un
servidor open source para la integracidn continua. Es una
herramienta que se utiliza para compilar y probar proyectos de
software de forma continua, lo que facilita a los desarrolfadores

integrar cambios en un proyecto y entregar nuevas versiones a los
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Republica de Colombia
Ministerio de Salud v Proteccion Social
Instituta Nacional de Vigitancia de Medicamentos y Alimentos — INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por 1a cual se declara la urgencia manifiesta para celebrar la contratacion de bienes y servicios necesarios para conjurar y
mitigar los efectos de la indisponibilidad de los sistemas de informacion, plalaformas tecnoldgicas, y herramientas tecnoldgicas
de la entidad, para restablecer la cortinvidad de la operacién de las actividades misionales y adgministrativas en la
infraestructura de comunicaciones & informacién, asi como la seguridad de la informacién del Instituto Nacional de Vigilancia
de Medicamentos y Alimentos — Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informatico a través de un tipo de programa dafino cenogido come ransomware denominado Blackbyie".

SERVICIOS Y/O
SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

usuarios. Escrito en Java, es multiplataforma y ascesible mediante
interfaz web. Es el software més utilizado en la actualidad para este
propdsita. Gon Jenkins, las organizaciones aceleran el proceso de
desarrollo y entrega de software a través de la automatizacion.
Mediante sus centenares de plugins, se puede implementar en
diferentes etapas del ciclo de vida del desarrollo, como la
compilacion, la documentacion, el testeo o el despliegue.

Despliegue Base de Datos: Se hace la creacian en el ambiente de

calidad del modelo de datos necesario para todos los proyectos, |

ademas de los procedimientos almacenados, funciones y secuencias
que son necesarios en cada una de las entidades. Una de las

actividades a llevar a cabo durante el desarrollo de aplicaciones |

smpresariales es el despliegue de unidades sofiware funcionales
denominadas comunmente servicios,

Este despliegue consiste en realizar todas las acciones necesarias |

para peder poner dichos serviclos en funcionamiento, Es habitual que
los servicios cooperen entre sl y necesiten de una serfie de recursos
previamente instalados y disponibles, existiendo dependencias entre
estos servicias y otras unidades software en funcién de los recursos
ofertados v los requisitos demandados.

Instalacién del Ambiente de Calidad: |a Instalacién en el ambiente
de Calidad de las herramientas de Automatizacion en el servidor del
Contrel Room, con [o cual se procede a hacer la configuracian del
Control Room para hacer la gestién de los agentes y se configuran
los servidores del Boot Runer los cuales se encargan de levantar los
agentes y hacer el seguimiento de la ejecucion de cada uno de estos.

instalacién de! Ambiente de Produccion: Instalacion en el
ambiente de Produccion de las herramientas de Automatizacion en el
servider del Control Room, con lo cual se procede a hacer la
configuracian del Centrol Reom para hacer la gestion de los agentes
y s canfiguran los servidores del Boot Runer los cuales se encargan
de levaniar los agentes y hacer el seguimiento de la ejecucion de
cada uno de estos.

. Para este caso se contempla la instalacién del entorno de
calidad y produccién On premises donde se realizan las
siguientes actividades:

¢ Instalacion de la Herramienta Automation Anywhere en el
Server Control Reom

s Configuracion del Control Room en Herramienta
Automaticn Anywhere

s Configuracién Herramienta Automation Anywhere en
Servidores BotRunner
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Republica de Colombia
Ministerio de Salud y Proteccién Social
Instituto Nacional de Vigilancia de Medicamentos y Alimantos - INVIMA

RESOLUCION Ne, 2022500010 DEL 23 DE MARZO DE 2022

“Por la cual se declara la urgencia manifiasta para celebrar ia contratacién de bienes y servicios necesarios para conjurar y

mitigar ios efectos de la indisponibd
de la entidad, para restablecer

idad de los sistemas de informacian, plataformas teenoldgicas, y herramientas tecnoldgicas
ia continuidad de 12 operacién de las actividades misionales y administrativas en la

infraestructura de comunicaciones e informacién, asf como la seguridad de la informacién del Instituto Nacional de Vigilancia

de Medicamentos y Alimentos — Invima,
incidente informatico a través de un tipo de programa

afectados por una circunstancia constitutiva de fuerza mayor relacionada con
dafiino conocido como ransemware denominade Blackbyte”,

SERVICIOS Y/O
SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

Etapa Pruebas y salida a Produccién:

Despliegue Aplicaciones: Se procade en el ambiente de calidad y
posteriomente de produccién a hacer el despliegue de cada
microservicios desde el Registry de QpenShift, y se verifica que el
proceso de escalamiento de Ia solucién esté funcionando

perfectamente, ademés se debe hacer la publicacién de cada |

endpoint por medio de api gateway, ¥ (a configuracion de! SSO para
garantizar las politicas de autenticacién y autorizacion para capa
endpoint del APl de la solucidn, posieriormente este proceso se
comienza a controlar desde los pipelines de despliegue continuo.

Sistema de Informacion
SIVICOS 1l {En
desarrollo)

El sistema de informacion de Sivicos
fase Ill es un sistema de infermacion
que una vez desarroliado permitird la
sistematizacion, automatizacion,
gestion de visitas, integracion,
interoperabilidad,  realizacién ¥
seguimiento de las actividades del
macropreceso  de  inspeccion,
vigilancia y control gue se gjecutan
par parte de las direcciones
misionales del Invima,

Este sistema se encuentra en
proceso de desarroilo por 1a Unién
Temporal SOAIN BS Sivicos de
conformidad con el contrato 760 de
2020 con objeto: desarrcllar una
soluciéh consistente en un software
que permita Ja sistematizacion,
autornatizacion, gestibn de visitas,
integracién, interoperabilidad,
realizacién y seguimiento de las
actividades del macroprocese de
inspeccion, vigilancia y control
{basado en un enfogue de riesgo de
los regimenes sanitarios) que se
ejecutan por parte de las direcciones
misionales del Invima.

A partir del incidente tecnolégico, se
afecta la instalacion, configuracion y
parametrizacién de la plataforma
tecnolégica (Todos los componentes
de Redhat) en ambientes de QA y
Produccion, las  configuraciones,
parametrizaciones y desarrcllos de
todos los entregables realizados
hasta finales del 2021 para ambas
ambientes y asi como las pruebas y
verificaciones  de  funcionalidad

*

Condiciones técnicas del
parametrizacion, prusbas y salida a produccién:

serviclo de Instalacidn, configuracion,

Etapa Instalacién, Configuracién y Parametrizacion:

Configuracion VPN: Se procede a configurar una Red Privada | |

Virtual C28, para garantizar la seguridad al momento deingresarala
plataforma y hacer de manera confiable el envip de ia informacidn de
los diferentes componentes que se tienen en fa solucion.
correcta implementacién de esta tecnologla va a permitir y asegurar
la confidencialidad e integridad de todos los datos y la informacion
gue se transmite per medio de la red. La capa extra de seguridad que
otorga una VPN es especialmante Gtil cuando se conecta a una red

ptiblica y quieres acceder a informacién privada de la entidad. De no [ |

hacertlo asi, serla relativamente sencillo para una persocna ajena ala
entidad capturar los paguetes sin cifrar y obtener las cuentas de
usuaric. Con la conexién VPN los paquetes se envian cifrados, de
manera que aquel gue intercepte la informacién no podra descifrar la
informacitn y, por ende, no podra hacer nada con alla,

Implementacién Openshift: Se debe garantizar que los requisitos
minimos requerides para la instalacién de ia plataforma estén
garantizados, ademés de confirmar que los accesos necesarios para

el equipo que debe realizar el proceso se encuentren habilitados. |

Antes de instalar se deben revisar los requisitos de! sistema de cada
uno de los praductos y el dimensionamiento de la ocupacién.

Implementacién Automation Anywhere: Se verifican los accesos
necesarios a la infraestructura, se configura la base de datos de la
plataforma y finalmente se instalan las licencias de Office necesarias
para hacer ia ejecucion de los agentes. Control Room se implementa
en servidores de centros de datos. Los requisitos minimos de
hardware de Automation Anywhere incluyen: tipo de servidor, tipo de

maquina, procesador, RAM, espacio de almacenarniento en disco y |

red.

Una |
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Reptblica de Colombia |
Ministeric de Salud y Proteccion Social ‘
Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA ‘

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

“Por la cual se declara la urgencia manifiesta para celebrar la con
mitigar los efectos de la indisponibilidad de los sisternas de informaci
de la entidad, para restablecer la continuidad de la operacion
infraestructura de comunicaciones e informacién, asf como la sequri
de Medicamantos v Alimentos — Invima, afectados por una cireu
incidente informatico a través de un tipo de programa dafiino conock

ratacion de bienes y servicios necesarios para conjurar y
n, plataformas tecnoldgicas, y herramientas tecnoldgicas
de las actividades misionales y administratives en |a
dad de la informacién del instituto Nacional de Vigilancia
nstancia constitutiva de fuerza mayor relacicnada con
de como ransomware denominado Blackbyte”.

SERVICIOS YIO

SOFTWARE JUSTIFICACION TECNICA

o |

CONDICIONES TECNICAS

realizadas en cada una de las etapas
de los entregables con los usuarios,

Por lo tanto, se requiere completar la
fase de sistematizacion y
automatizacién para el proyecta de
Sivicos de corformidad a las
condiciottes téenicas del proyecto.

Implementacién DevOps: Para el proceso de integracién y |
despliegue continuo se va a utilizar Jenkins que es la herramienta
encargada de hacer ia ejecucién de los Pipelines, la cual se debs
instaiar y sobre esta realizar la canfiguracion de los pipelines para los
diferentes ambientes tanto produccidn como calidad. Jenking &5 un
servidor open source para la integracién continua. Es una
herramienta que se utiliza para compilar y probar proyectos de
software de forma continua, lo que facilita a los desarrolladores
integrar cambios en un proyecto y entregar nuevas versiones a los
usuarios. Escrito en Java, es multiplataforma y accesible mediante
itterfaz web. Es el software mas utilizada en la actualidad para este
propésite. Con Jenkins, las organizaciones aceleran el procese de
desarrollo y entrega de software a través de la automatizacién, |
Mediante sus centenares de plugins, se puede implementar en
diferentes etapas del ciclo de vida del desarrollo, coma la | |
cornpilacién, la documentacion, ef testec o el desplisgue, |

Despliegue Base de Datos: Se hace [a creacion en ef ambients de
calidad del modelo de datos necesario para todos los proyectos,
ademds de los procedimientos almacenados, funciones y secuencias
que son necesarios en cada una de las entidades. Una de las
actividades a llevar a cabe duranie el desarroflo de aplicaciones
empresariales es el despliegue de unidades software funcionales
denominadas comunmente servicios.

Este despliegue consiste en realizar todas las acciones necesarias
para poder poner dichos servicios en funclonamiento. Es habitual que
los servicios cooperen entre sf y necesiten de una serle de recursos
previamente instalados y disponibles, existiendo dependencias entre
estos servicios y otras unidades software en funcién de los recursos
ofertados y los requisitos demandados.

Instalacion del Ambiente de Calidad: |a instalacién en el ambiente
de Calided de |as herramientas de Automatizacién en el servidor del
Centrol Raom, ¢on lo cual se procede a hacer la configuracion del
Cantrol Room para hacer la gestién de los agentes y se configuran |
los servidores del Boot Runer los cuales se encargan de levantar los

agentes y hacer &l seguimiento de la ejecucion de cada uno de estos -

Instalacién del Ambiente de Produccién: Instalacién en el
ambiente de Produceién de las herramientas de Automatizacion en el
servidor del Control Reom, con lo cual se procede a hacer la
configuracion del Control Room para hacer la gestién de los agentes
y se configuran los servidores del Boot Runer los cuales se encargan
de levantar los agentes y hacer &l seguimiento de ia ejecucion de
cada uno de estos.

*  Para este caso se contempla la instalacidn del entorno de
calidad y produccion On premises donde se realizan las
siguientes actividades:
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Repiiblica de Colombia
Ministerio de Salud y Proteccidn Social
Institute Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA

RESOLUCION No. 2022500010 DEE. 23 DE MARZO DE 2022

“Par la cual se declara la urgencia manifiesta para celebrar la contratacion de bienes y servicios necesarios para conjurar y
mitigar los efectos de la indisponibilidad de los sistemas de informacion, plataformas tecnolégicas, y herramientas tecnolégicas
de la entidad, para restablecer la continuidad de Ia operacién de las actividades misionales y administrativas en la
infraestructura de comunicaciones e informacion, as! como la seguridad de Ia informacin det Instituto Nacional de Vigilancia
de Medicamentos y Alimentos - Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informatice a través de un tipo de programa dafiino conecide como ransomware denominado Blackbyte™

SERVICIOS Y/O
SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

| |

+ Instalacion de la Herramienta Automation Anywhere en el | |

Server Control Room
«  Configuracion del
Automation Anywhera
+  Configuracibn Herramienta Automation Anywhere en
Servidores BotRunner

Control Room en

Etapa Pruebas y salida a Produccién:

Despliegue Aplicaciones: Se procede en el ambiente de calidad ¥
posteriormente de produccion a hacer el despliegue de cada
microservicios desde el Registry de OpenShift, y se verifica que ef
proceso de escalamiento de la solucién esté funcionande
perfectamente, ademés se debe hacer la publicacién de cada
endpoint por medio de api gateway, y la configuracidn del S0 para
garantizar las politicas de autenticacion y autorizacién para capa
endpoint del APl de la solucidn, posteriormente este proceso se
comienza a controlar desde los pipelines de despliegue continuo.

Herramienta |

Noduio Comisidn

Revisora

e e

Ei M6dulo de comisidn revisora es un
software que se integra con el
Sistema de Informacion de Nueva
Plataforma de Tramites y Servicios
para autornatizar los procesos de La
Comisién Revisora de la Direccién de
Medicamentos ¥ Productos
Bicléigicos det instituto de Vigilancia
y Afimentos y Medicamentos

Este sistema fue desarrollado en el
marce del convenio de cooperacién
con Innpulsa Numero 180 de 2021.

Teniendo en cuenta el incidente
cibernético ocurrido y que afecté la
infrasstructura  tecnolégica  del
Invima, se pudo comprobar que se
comprometieron las configuraciones
y los desarollos realizados en el
marco del mencionado contrato.

Con el fin de habilitar el médulo de la
comision revisora se requiere realizar
la instalacidn, configuracién,
parametrizacién, pruebas y salida a
produccidn  del mismo, para
continuar su integracién en el
proyecto de Nueva Plataforma.

Condiciones técnicas del

servicio de instalacion, configuracion,

parametrizacion, pruebas y salida a produccién:

»

Etapa Instalacién, Configuracién y Parametrizacién:

Configuracién VPN: Se procede & configurar una Red Privada
Virtual ©2S, para garantizar la seguridad al momento de ingresar a la
plataforma y hacer de manera confiable el envio de ia informacion de
los diferentes componentes que se tienen en [a solucidon. Una
correcta implementacién de esta tecnologia va a pemitir y asegurar
la confidencialidad & integridad de todos los datos y la informacién
que se transmite por medio de la red. La capa exira de seguridad gue
otorga una VPN es especialmente Gtil cuando se conecta a una red
pliblica y quieres acceder a infarmacion privada de la entidad. De no
hacerlo asl, serfa relativamente sencillo para una persona ajena a la
entidad capturar los paquetes sin cifrar y obtener las cuentas de
usuario. Con la conexién VPN los paquetes se envian cifrades, de
manera que aquel que intercepte la informacién no podra descifrar la
informacién y, por ende, no podréd hacer nada con ella.

implementacién Openshift: Se debe garantizar que los requisitos
minimos requeridos para la instalacién de la plataforma estén
garantizados, ademés de confirmar que los accesos necesarios para
el equipo que debe realizar el proceso se encuentren habilitados.
Antes de instalar se deben revisar los requisites del sistema de cada
une de los productos y el dimensionamiento de la ccupacién.

implementacién Automation Anywhere: Se verifican los accesos
necesarios a la infraestructura, se configura la base de datos de [a
plataforma y finalmente se instalan las licencias de Office necesarias
para hacer la ejecucién de los agentes. Control Room se implementa
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Republica de Colombia
Ministerio de Salud y Proteccion Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA

RESOLUCION No. 2622500010 DEL 23 DE MARZO DE 2022

“Por la cual se declara la urgencia manifiesta para celebrar la contratacion de bienes v servicios necesarios para conjurar y
mitigar los efectos de la indisponibilidad de o5 sistemas de informacisn, plataformas tecnol6gicas, y herramientas tecnoldgicas
de la entidad, para restablecer [a continuidad de la operacion de las actividades misionales v administrativas en la
infraestructura de eamunicaciones e informacién, asl camo la seguridad de |a informacién del Instituto Nacional de Vigilancia
de Medicamentos y Alimentos — Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con
incidente informético a través de un tipe de programa dafino conocido come ransomware denominado Blackbyte”,

SERVICIOS Y/O
| SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

en servidores de centros de datos. Los requisitos minimos de
hardware de Automation Anywhere incluyen: tipo de servidor, tipo de
méquina, procesador, RAM, espacio de almacenamiento en disco y
red.

Implementaciéon DevOps: Para el proceso de integracion y
despliegue continuo se va a utilizar Jenkins que es la herramienta
encargada de hacer la gjecucion de los Pipelines, la cual se debe
instalar y sobre esta realizar la configuracién de los pipelines para los
diferentes ambientes tanto produccién como calidad. Jenkins es un
servidor open source para la integracidn continua, Es una
herramienta gue se utiliza para compilar y probar proyecios de
software de forma continua, lo que facilita a los desarrolladores
integrar camblos en un proyecto y entregar nuevas versiones a las
usuarios. Escrifo en Java, es muitiplataforma y accesible madiante |
interfaz web. Es el software mas utilizade en la actualidad para este
propdsito. Con Jenkins, las organizaciones aceleran el proceso de
desarrello y entrega de software a través de la automatizacion.
Mediante sus centenares de plugins, se puede implementar en
diferentes otapas del ciclo de vida del desarrollo, como la
comgpilacion, la documentacion, el testeo o el despliegue.

Despliegue Base de Datos: Se hace la creacién en el ambiente de
calidad del modelo de datos necesario para iodos los proyectos,
ademés de los procedimientos almacenados, funciones y secusncias
gue son hecesarios en cada una de las entidades. Una de las
actividades a llevar a cabo durante el desarrollo de aplicaciones
empresariales es el despliegue de unidades software funcionales
denominadas comlinmente servicios,

Este desplisgue consiste en realizar todas las acciones necesarias
para pader poner dichos servicios en funclionamiento. Es habitual que
log servicios cooperen entre sl y necesiten de una serie de recursos
previamente instaladas y disponibles, existiendo dependencias entre
estos servicios y ofras unidades software en funcidn de los recursos
ofertados y los requisitos demandados.

Instalacién del Ambiente de Calidad: Ia Instalacién en el ambiente
de Calidad de las herramientas de Automatizacion en el servidor del
Control Roeom, con lo cual se procede a hacer la configuracion del
Control Room para hacer Ia gestidn de los agenies v se configuran
los servidores del Boot Runer los cuales se encargan de levantar los
agentes y hacer el seguimiento de la ejecucién de cada uno de estos.

Instalacién del Ambiente de Produccidn: [nstalacion en el
ambiente de Preduccidn de las herramientas de Automatizacion en el
servidor del Control Room, con lo cual se procede a hacer la
configuracién del Control Room para hacer la gestidn de los agentes
y se configuran los servidores del Boot Runer los cuales se encargan
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Republica de Colombia
Ministerio de Salud y Proteccitn Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos ~ INVIMA

RESOLUCION No. 2022500010 DEL 23 DE MARZO DE 2022

"Por la cual se declara la urgencia manifiesta para celebrar la contratacion de hienes y servicios necesarios para cenjurar y
mitigar los efectos de la indisponibilidad de los sistemas de informacicn, plataformas tecnologicas, y herramientas tecnolégicas
de la entidad, para restablecer la continuidad de Ia operacién de las actividades misionales y administrativas en la
infraestructura de comunicaciones e informacién, asl como la seguridad de la informacién del Institute Nacional de Vigilancia
de Medicamentos y Alimentos ~ Invima, afectados por una circunstancia constitutiva de fuerza mayor relacionada con

incidente informético a través de un tipo de programa dafino conocido comoa ransomware denominado Blackbyte”.

SERVICIOS Y/O
SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

de levantar los agentes y hacer el seguimiento de la ejecucion de
cada uno de estos.

»  Para este caso se cantempla la instalacion del entorno de
calidad y produccién On premises donde se realizan las
siguientes actividades:

+  Instalacién de la Herramienta Automation Anywhere en el |

Server Controf Reom

* Configuracion de! Control Room en Herramienta
Automation Anywhere

»  Configuracién Herramienta Automation Anywhere en
Servidores BotRunner

Efapa Pruebas y salida a Produccién:

Despliegue Aplicaciones: Se procede en ei ambiente de calidad v
posteriormente de produccidn a hacer el despliegue de cada
microservicios desde el Registry de OpenShift, y se verifica que el
proceso de escalemiento de la solucibn esté funcionando
perfectamente, ademas se debe hacer la publicacién de cada

endpoint por medio de api gateway, v la configuracion del SSO para |

garantizar las politicas de autenticacién y autorizacién para capa
endpoint del APl de la solucidn, posteriommente este proceso se
comienza a controiar desde los pipelines de despliegue continuo.

ARTICULO TERCERQ: Ordenar al Grupo de Gestién Contractual y Grupo Financiero y Presupuestal
adelantar los tramites precontractuales pertinentes para la adquisicién de los bienes y servicios
relacionados en el articulo segundo de esta resolucion.

ARTICULO CUARTO: Ordenar ai Grupo Financiero y Presupuestal que se realicen los trasiados
presupuestales correspondientes para la adquisicion de los bienes y servicios relacionados en el
articulo segundo de esta resolucion.

ARTICULO QUINTO: Designese un comité de seguimiento y acompafiamiento respecto de la
gjecucion de las actividades enunciadas en e! articulo segundo del presente acto administrativo a la
Oficina de Tecnologlas de la Informacién v al Grupo de Soporte Tecnolégico, desde el rol
administrativo, juridico v financiero a:

* La Oficina Asesora de Planeacion, representada por el Jefe de Oficina y el Oficial de
Seguridad.

» El Grupo Financiero y Presupuestal, representado por el Asesor de la Direccién delegado
para el Grupo Financiero y Presupuestal.

+ La Oficina Asesora Jurldica, representada por el Jefe de Oficina.
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Republica de Colombia
Ministerio de Salud y Proteccién Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA

RESOLUCION No. 2022500010 DEL. 23 DE MARZO DE 2022

*Por fa cual se declara la urgencia manifiesta para celebrar la contratacion de bienes y servicios ngcesarios para conjurar y
mitigar los efectos de Ia indisponibilidad de |os sistemas de informacion, plataformas techolégicas, y herramientas tecnolégicas
de la entidad, para restablecer la continuidad de la operacion de las actividades misionales y administrativas en la
infragstructura de comunicaciones e informacién, asl como la seguridad de la informacidn de! Instituto Nacional de Vigilancia
de Medicamentos y Alimentos - Irivima, afectados por una circunstancia constitutiva de fugrza mayor relacionada con
incidente informatico & través de un tipo de programa dafiino conocido como ransomware denaminado Blackbyte”.

» Asesor de la Direccion General Delegado para tal fin.
ARTICULO SEXTO: Disponer que, por el Grupo de Gestién Contractual, se conformen y organicen
los expedientes respectivos, con copia de este acto administrative, de los contratos originados en la
presente urgencia manifiesta, y demas estudios v documentos precentractuales de orden técnico y
administrativo, con el fin de que sean remitidos a la Contralorfa General de la Republica, para el
gjercicio del control fiscal pertinente, de conformidad con el articulo 43 de la Ley 80 de 1893,
ARTICULO SEPTIMO: La presente resolucién rige a partir de la fecha de su publicacién.

Dada en Bogota D.C., el 23 de marzo de 2022.

CUMPLASE

ROY GALINDO WEHDEKING )

Proyectd: Marla José Amaya Lapez - Abogada contratis :
Maria Laura Olivelia Dangond — Abogada contratista Grupo ‘; Gestion Contractu
&,@ldy Diana Garcia Arevalo — Contratista Ofitina de Tecnologias de la Informacion.

Aprob6: Maria Margarita Cardenas — Asesora de la Direccion General Eon delegacién de funciones del Grupo de Gestion mf/"

Contractual.

Marla Margarita Jaramillo P- Jefe de la Oficina Asesora Juridica. m

Juan Manuel Palacio Posada- Jefe de Oficina de Tecnologfas de la Inf ng‘y

Eliodoro Rojas Ochoa- Coordinador del Grupo de Soporte Tecnolognco%?m

Camilo Guzmén Camacho- Coordinador del Grupo de Informatica. G @ M

Miguel Diaz Pefia- Coordinader del Grupo de Gestion de la Informacion.

Nidia Naylbe Gonzéalez PInzén- Oficial de Seguridad de ia Informacion de la O lcma sesora de Planeacién.

Anexc 1: Relacion Software

Anexo 2: Estado situacional

Anexo 3: Acta Formateo Servidores

Anexo 4: Acta Comité Seguimiento Técnico
Anexo 5: Plan de Accién

Anexo 6: Anexo Técnico
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ANEXO 2

ESTADO SITUACIONAL Y DlAGNpSTICO
INCIDENTE DE SEGURIDAD DE LA INFORMACION 06 DE FEBRERO DE
2022

1. INTRODUCCION

El Instituto Nacional de Vigilancia de Medicamentos y Alimentos invima, de conformidad con las
funciones asignadas por Ley, es un establecimiento pablico de! orden nacional, de carécter cientifico
y tecnoldgico, con personeria juridica, autonomia administrativa y patrimonio independiente, adscrito
al Ministerio de Salud y Proteccion Social y perteneciente al Sistema de Salud.’

Su objetivo consiste en actuar como institucién de referencia nacional en materia sanitaria y ejecutar
las politicas formuladas por el Ministerio de Salud y Proteccién Social en materia de vigilancia
sanitaria y de control de calidad de los medicamentos, productos biologicos, alimentos, bebidas,
cosméticos, dispositivos y elementos médico-quirtrgicos, odontoldgicos, productos naturales
homeopaticos y los generados por biotecnologia, reactivos de diagnostico, y otros que puedan tener
impacto en la salud individual y colectiva de conformidad con lo sefalado en el articulo 245 de la
Ley 100 de 1993 y en las demas normas que la modifiquen, adicionen o sustituyan.

En tal sentido, el Instituto Nacional de Vigilancia de Medicamenios y Alimentos — Invima como
organismo encargado de cumplir con las funciones de inspeccién, vigilancia y control de los
productos de su competencia, le corresponde adelantar a través del recurso humano (funcionarios
y contratistas) que conforman y hacen parte del apoyo de las direcciones, oficinas, coordinaciones
y demés grupos internos de trabajo de su estructura organica, las actividades necesarias para la
efectiva prestacion del servicio pablico que se brinda por la insfitucion.

Asi mismo, para realizar estas labores misionales, en el marco del proceso de transformacion digital,
la entidad cuenta con la infraestructura tecnolégica que soporta les multiples sistemas de
informacién y aplicativos necesarios para la correcta ejecucion de sus oficios, administrada por la
Oficina de Tecnologias de la Informacion y el Grupo de Soporte Tecnolégico, con el cual garantiza
que las actividades misionales y administrativas de la entidad se ejecuten, a través de los distintos

aplicativos como lo son:

SISTEMA DE INFORMACION DE REGISTRO SANITARIO.

SISTEMA DE INFORMACION DE COMISION REVISORA.

SOLUCION WEB DE TRAMITES EN LINEA.

SISTEMA DE INFORMACION DE CIVICOS MOVILES -CIS.

SISTEMA DE INFORMACION CORRESPONDENCIA Y PQRDS — SESUITE.

O1 . Lol

1 Articulo 1 del Decreto 2078 de 2012 ~ “Por el cual se establece la estructura def institufo Nacional de Vigilancia de Medicamentos y Alimentos
{invime), y se determinan las funciones de sus dependencias”
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6. SOLUCION WEB ADMIN.

7. SOLUCION WEB CERTIFICADOS DE INSPECCION SANITARIA EN PUERTOS,
AEROPUERTOS Y PASOS DE FRONTRERA.

8. SOLUCION WEB VALIDAR DOCUMENTOS DE APOSTILLE CANCILLERTA.

9. SOLUCION WEB CONSULTA DE DOCUMENTOS EMITIDOS.

10. SOLUCION WEB CODIGO UNICO DE MEDICAMENTQS (CUM).

11. SOLUCION WEB ACIDOS.

12. SOLUCION WEB FARMACOVIGILANCIA.

13. SOLUCION WEB TRANSPARENCIA.

14. SOLUCION WEB REGISTRO - RECAURDOS.

15. SOLUCION WEB IVC/SOA.

16. SOLUCION WEB REACTIVOVIGILANGCIA.

17. SOLUCION WEB TECNOVIGILANCIA.

18. SOLUCION WEB - IVC SOA PUERTOS.

19. SOLUCION WEB PROTOCOLOS DE INVESTIGACION.

20. SOLUCION WEB INSCRIPCION ESTABLECIMIENTOS.

21. SISTEMA DE INFORMACION CERTIFICACION ELEGTRONICA DEL PROYECTO DE
PAISES BAJOS Y COLOMBIA.

22. SISTEMA DE INFORMACION DE LABORATORIOS ~ SILAB.

23. PORTAL WEB INSTITUCIONAL.

24. SOLUCION WEB KAWAK.

25. SOLUCION WEB ITSM ARANDA.

26. HERRAMIENTA ANTIVIRUS KASPERSKY.

27. SOLUCION WEB OFICINA VIRTUAL.

28. DIRECTORIO ACTIVO.

29. CORREQ ELECTRONICO.

30. SISTEMA DE INFORMACION WEB NUEVA PLATAFORMA DE TRAMITES Y
SERVICIOS (PROYECTO EN DESARROLLO). ,

31. SISTEMA DE INFORMACION WEB PARA LA INSPECCION, VIGILANCIA Y CONTROL
- SIVICOS (PROYECTO EN DESARROLLO).

De dichos aplicativos se venia haciendo uso de forma efectiva desde |as diferentes sedes de la
entidad de manera presencial y virtual, conforme a la capacidad diagnosticada y operativamente
valida para garantizar la prestacién del servicio y la seguridad de Ia informacién, acorde a las
frecuencias de uso. Sin embargo, el 6 de febrero de 2022 el Coordinador (E) del Grupo de Soporte
Tecnolégico informa a su equipo de trabajo de ia caida de la pagina web de la entidad, generando
la indisponibilidad de los sistemas de informacién, plataformas tecnoldgicas y herramientas
tecnolégicas que soportan las actividades Operacionales y administrativas de la Entidad.

En tal sentido, es procedente realizar en desarroilo de las politicas, lineamientos y estandares
adoptados por |la Entidad el siguiente diagnostico que consta de los puntos que a continuacién se
tratan, para efectos de tomar las decisiones y acciones procedentes para mitigar los posibles
eventos adversos generados como consecuencia de la indisponibilidad.
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2. ANTECEDENTES

Eil dominge 6 de febrero de 2022, se evidencio un incidente de seguridad de la informacion? que
comprometid la disponibilidad de la informacion del Invima, este se dio por el ataque de un
ransomware® llamado Blackbyte el cual encripté la informacion de la entidad afectando los
servidores, y los aplicativos dispuestos para la operacion del Instituto.

En consecuencia, se procedié a dar paso al Procedimiento Gestién de Incidentes Tecnolagicos:

. Identificar los posibles eventos de seguridad de la informacién: El Coordinador (E) del
Grupo de Soporte Tecnolégico estuvoe monitoreando el fin de semana del 5 de febrero de 2022
el funcionamiento de la pagina web del Instituto, el domingo 6 de febrero de 2022 a las 7:30
de la mafiana detecté que la pagina dejo de funcionar, comunicdndose de forma inmediata
con el ingeniero Cristian Pinzén para que se realizara la revisién de la infraestructura
correspondiente (servidores), indicandose que existia una anomalia, por lo que el funcionario
Pinzén se comunica con el ingeniero Jhorbis Rios, quienes de manera mancomunada
proceden a revisar la infraestructura,

El reporte telefénico indica que se encontrd un cambio de contrasefia en el administrador, y se
percatt por parte del Ingeniero Rios que existian discos encriptados, se observa que uno de
los principales servidores Directorio Activo se encontraba encriptado e infectado; de
conformidad a lo sucedido y en atencion a la experiencia se presumié de forma inmediata que
la indisponibilidad obedecla a un ataque.

. Reportar el evento: Se procede a informar al oficial de seguridad de la informacion, al jefe de
la Oficina de Tecnologlas de la Informacion y al Coordinador titular del cargo. Quienes tomaron
la decision de comunicarse con el contratista de la entidad Empresa de Recursos Tecnolégicos
- ERT para que procediera a desconectar los canales de comunicacion, de igual forma como
medidas de seguridad se comienzan a apagar los servidores de forma gradual y a la
elaboracion del inventario de los servidores impactados, también se realizé al apagade de
suiches de distribucién.

Segun el archivo .txt se observa que es un Ransoware Blackbyte

2 Incidente de seguridad de la information: Un incidente se reporta cuando de manera itegal se tiene acceso a la informacién confidencial
o a datos privadas de una organizacidn con fines delictivos o en pro de usurpar posiciones para adquirir algtn dato en particular afectande
el normal funcionamiento de las actividades. Segan www.piranirisk.com/es/blog/incidentes-en-la-seguridad-de-la-informacion

* Ransomware: Es un tipo de software malicioso, que secuestra archivos y, en geasiones, equipos o dispositives méviles enteros. Segun
este comportamiento los ciberdelincuentes solicitan el pago de un rescate a cambio de liberar la Informacidn y asi devolverles el acceso.
Segian www.avast.com

* Encriptar: Significa ocultar informacién a simple vista, de manera que haga falla una llave o clave especifica para poder acceder a su
confenido. Ef contenido de esle mensaje pueden ser archivos, dates, mensajes o cualquier tipo de informacion. Segln
www. xataka.com/basicsfencriptar-que-sirve-como-cifrar-tus-archivos
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.es de todos

El incidente se reportd via telefénica y via WhatsApp al Equipo de Respuesta a Incidentes de
Seguridad Informatica de la Policia Nacional CSIRT-PONAL el dia 6 de febrero de 2022 a las
10:07, de conformidad al Instructivo de Relaciones con Autoridades y Grupos de Interés, con
el proposito de solicitar apoyo en el manejo de dicha situacion.

. Realizar evaluaciéon preliminar del evento: Se dispuso la elaboracién de la evaluacion de
los equipos, de la cual se obtuve el siguiente resultado:
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‘ R2 Standard =
INVIMAYOTROS 2-Aislada / apagada  Microsoft Windows Server 2012 l Si
L ST T AERTC -RoStandard B S
INVIMA\OTROS ~ 2-Aislada / apagada | Microsoft Windows Server 2019 | Si
DA , Standerd |
INVIMA\OTROS ‘2-Aislada / apagada | Mlcrosoft Windows Server 2008 Si
SRR s ) [l R2 Enterprise JRRERREN L
INVIMA\OTROS ~ 0-Comprometida [ WINDOWS SERVER 2008 R2 | Si
oL el Lk T | _ENTERPRISE-B4BIT |
INVIMA\OTROS D-Comprometada | Mlcrosuft Windows Server 2012 | Si
i b CRRIRGR Phe } BRI BIARG AR ¢ i Al T 0 7
INVIMA\OTROS 1-Sin Acceso | Mncrosoft Windows Server 2016 , Si
‘ Standard |
INVIMA\OTROS |1-8in Acceso | WINDOWS SERVER 2016 St
d ik . STANDARD-84BT
INVIMA\OTROS 1-Sin Acceso 'WINDOWS SERVER 2012 i Si
R R L 4. S L STANBARD -B4BIT L
INVIMA\OTROS 11-Sin Acceso Windows Server 2012 R2 Si
_______ & i ~ estandar ihiz L
INVIMA\OTROS |1-8in Acceso Microsoft Windows Server 2012 Si
| e R2 Standard L]
INVIMA\OTROS |0-Compromietida | WINDOWS SERVER 2012 R2 Si :
A Al 'DATACENTER -84 BIT




1INVIMA\OTROS

;INVIMA\OTROSM

INVIMA\OTROS

TNVIMAIGTROS ™77
INVIMAIOTROS
TR
INVIMAIOTROS

INVIMA\OTROS

[INVIMA\OTROS

%m'vmmb“s

INVIMAOTROS

.|NV|MA\0TF{'OS 1!

!NVIMA\OTROS o RES b . ______1_Sm Acceso WINDOWS 10 F’RO 64 BIT ‘r _Si
INVIMAVOTROS ~ i Microsaft Windows Server 2012 | Si
PSSR b 5 o I L L T L RN S R ST SR _R2 Standard e L
;INVIMA\OTROS [1-8in Acceso | Microsoft Windows Server 2019 Si
WU N P N Standard e
INVIMAVOTROS |0-Comprometida " WINDOWS SERVER 2012 R2 Si
BB TR T Wl b i il STANDARD - 64BIT e &
[INVIMA\OTROS 11-8in Acceso | WINDOWS SERVER 2012 R2 | Si
- = W O ... .STANDARD - 84BIT é W
INVIMA\SFB 11-Sin Acceso Microsoft Windows Server 2012 S
MR Ptk o TUEE T i R2 Standard NG
EINVIMA\SFB 1-Sin Acceso " WINDOWS SERVER 2012 R2 | Si

.... S Al ... STANDARD-B4BIT .
}iNViMA\SFB 1-8in Acceso Microsoft Windows Server 2012 Si
it Py o b e B s D AC AT g a e R2istandardine
[INVIMA\SQL ‘0-Comprometida | Microsoft Windows Server 2012 | Si
L N ) __R2 Standard | E—
INVIMASQL 11-Sin Acceso | Mlcrosoﬁ Windows Server 2012 Si

_ Standard

§|NV|MA'\'S'QL o

Vidsl i
INVIMA\OTROS
QI‘NWMK\B:WC‘)”SM Her Y

INVIMAIOTROS
INVIMAOTROS

:_41 Sin Acceso
1-Sin Acceso

D Comprometida

11-Sin Acceso

0-Comprometida

1-Sin Acceso

- "&«' M,.i -
O-Comprometxda
~ O-Comprometida

f1-8m Acceso |V

S Agese
' bfbﬁ%ﬁfdﬁieﬁda i
idinAcseso
l0-Comprometida

O-Comprometida

- 0-Comprometida |

0-Comprometida
‘1 -Sin Acceso

| WINDOWS SERVER 2012 R2 | ; s‘.“'“

STANDARD - 64BIT

Microsoft Windows Server 2016 . S

__ Standard. i L S
_WINDOWS 2012R2 | §i
__WINDOWS 2012R2 ~ | §i
'WINDOWS SERVER 2018 | Si
DATACENTER-B4BIT
WINDOWS SERVER 2012 R2 | Si
STANDARD - 64BIT

| WINDOWS SERVER 2012 R2 | Si

DATACENTER - 64 BIT L

Mlcrosoft Windows Server 2012 |~ &

.. R2 Standard -
MECI‘OSOft Windows Server 2012 | Si
R2 Standard

Microsoft Windows Server 2016 TG

__ Standard i iy
Microscﬁ Windows Server 2016 Si
____.Standard y
Mmrosoft Windows Server 2012 Si
R2 Standard -

WINDOWS SERVER 2016 Si
__STANDARD - 64 BIT ‘ o
M[crosoft Windows Server 2016 Sl

_ Standard 31, ibdgo S
Mlcrosoft Wlndo_\_v_s_,_a 1Pro i

| WINDOWS SERVER 2012 R2 i AT
DATACENTER - 64 BIT

STANDARD - 84BIT
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INVIMA\SQL_CLUSTER 0-Comprometida  Microsoft Windows Server 2012
R2 Standard

LINVIMA\SQL;CLUS?ER o ~ 0-Comprometida | Microsoft Windows Server 2012 1 Si

b oo udl e S CALTHIME.. N DU EN G R2 Standard -
;INVIMA\SQL CLUSTER 1-8in Accesp  Microsoft Windows Server 2012 | Si
R2 Standard !

;INVIMA\SQL CLUSTER 1-Sin Acceso Mlcrosoﬂ Windows Server 2012 I Si

| IR e R |
'lNV[MA\SYSTEM CENTER 1-Sin Acceso Mlcrosoft Windows Server 2012 i

| itk oL e SRR 'RoStandard [ |
LINVIN’EA\S\:’STEIVI CENTER 1-Sin Acceso | Microsoft Windows Server 2012 Si

| R2 Standard |
|INVIMA\SYSTEM_CENTER 1-8in Acceso - Microsoft Windows Server 2012 | Si
R2 Standard

1

[INVIMA\SYSTEM_CENTER-SQL 1-Sin Acceso | Microsoft Windows Server 2012 | Si

‘ ‘ ' R2Standard |

' Microsoft Windows Server 2012 No

| bk 1 ____R2standard
Mlcrosoft ‘Windows Server 2012 | No

§__ R2 Standard

icrosoft Windows Server 2008 No
R2 Enterprise (i g LB

crosoft Windows Server 2016 | ‘ No

__Standard -

crosoﬁ Wmdows Server 2016 | No

~_ Datacenter il e

Microsoft Windows Server 2016 | ‘ No

_ Stendard |

Mi
Mi
Mi

|
FRESIhARIn ) I‘
}r
|

. Evaluar el evento: De conformidad al procedimiento la oficial de seguridad de la informacion,
junto con la persona que reporta y el equipo de la mesa de ayuda, establecieron que el

incidente presentado sobre los sistemas de informacion y comunicaciones del Instituto se trata .
de:
Malware: ||| EE T “Ransom
: Dlspombllldad Sabotaje
Compromiso de !nformaclon ~ Acceso no autorizado a mformaclén ¥ )
Fraude: ' - Uso liegmmo de credenciales o
Politica de Seguridad: ‘ ,Acceso a servicios no autonzados I
Clasificacion de peligrosidad RE T 5 oA

= Caracteristicas mas predominantes de BlackByte:

o Tiene funcionalidad de gusano en donde realiza consulta de otros posibles equipos
objetivo, al conocer el alcance de infeccién, procede a propagarse a través de la
red.

Adminlstratve: Cra o N° 84 - 80
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0 Paquete Wake-on-LAN en donde se puede controlar de manera remota los
equipos afectados al encenderlos cuando estdn apagados, hibernando o
suspendides. (Ver Anexo: Alerta de Seguridad Ransonware BlackByte).

¢Se considera un incidente de Seguridad de la Informacién?: Si. (Ver Anexo: Formato de
Reporte de Incidentes — CSIRT Gobierno Invima V1).

Contener el incidente: Una vez se presento el suceso el Invima tomo las siguientes acciones
como medida de contencion frente a la propagacion del programa dafino identificado en los
sistemas de informacion, plataformas tecnolégicas y herramientas tecnolégicas:

Se apagaron de forma gradual los servidores de la entidad, para limitar la expansion del
codigo malicioso en la red que pudiera impactar la informacion dal instituto (servidores
de datos compartidos).

Se identificé que los computadores de los usuarios estaban afectados, por Io que se
desconecto fisicamente toda la red.

Se desconectaron las interfaces de red y se desactivo toda la red (incluido wifi) para
evitar la expansién del virus y afectacién de otros servidores.

Se procedid a la revision de los logs y al monitoreo de la herramienta de control de
software y antivirus, para efectos de comprobar la finalizacién de Ia gjecucion del proceso
dafiino, identificando que ios atacantes lograron ganar acceso completc a la
infraestructura tecnolégica sobre la 1:00 a.m. del 6 de febrero de 2022, con el cambio de
la contrasefia maestra del Directorio Activo.

Se identifico que respecto de las copias de seguridad de la entidad (backup) toda la data
e informacién del Invima se encuentra protegida y no fue objeto de sustraccién por parte
de los atacantes.

Se realiz0 un levantamiento de informacién con el propésito de determinar qué
informacién se encontraba encriptada.

Como metodologia de trabajo se realizé el analisis def comportamiento de este tipo de
atague que se actla como un virus, respecto de las herramientas de seguridad con la
que cuenta la entidad (antivirus, firewall y fireeye). En tal sentido, se establecid como
necesidad y dada la clasificacion de peligrosidad comportada por este tipo de virus se
debe estructurar una estrategia de contencién que va desde parchar los servidores,
obtener una auditoria forense para delimitar los principales puntos débiles que deben
tenerse en cuenta en la evaluacién de riesgos por ciberataques atendiendo criterios de
razonabilidad, asi como mantener actualizadas para posibles nuevas amenazas
cibernéticas respecto de los ransomware.

Finalmente se instauré denuncia penal bajo el codigo de noticia criminal No.
110016000050202201569 de fecha 18 de febrero de 2022, por el presunto delito de
accedo abusivo a un sistema informatico (Articulo 2692 Ley 1273 de 2000).
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Evaluar el incidente de seguridad: Al confirmarse que el evento corresponde a un incidente
de seguridad de la informacion se procedié a evaluarlo de acuerdo con el instructivo Gestidn
de incidentes Tecnolégicos lo que conileva a identificar:

1. Se valida el tipo de incidente, especificando el impacto potencial, [a cantidad de usuarios
afectados.

2. Se evidencia la indisponibilidad de los servicios tecnolégicos del instituto que se
encuentran dentro del catélogo de servicios y de los servidores de la entidad

Se procede a categorizar el incidente de seguridad de la informacién teniendo cuenta la
siguiente tabla:

vaeles de pr:oradad de los mmdentes

ey

: G e S A Sl Deseripc ‘ O |
Pnorldad 1 Causa una completa perdlda del ser\nclo sin importar el ambiente en el que se esta
(Alta) trabajando (produccion, pruebas, desarrollo, etc.). La operacién no puede continuar
de una manera razonable y no puede ser restablecida inmediatamente.
Prioridad 2 | Causa una pérdida minima del servicio. El problema o defecto tiene un impacto menor
{Media) o no produce inconvenientes. Comprende caracteristicas importantes inoperables,
pero con una solucion alterna o caracteristicas no tan importantes inoperables sin
B | solucién alterna.
Pricridad 3 = No causa pérdida del servicio. El resultado del problema es un efror menor,
{Baja) comportamiento incorrecto © error en 2 documentacion que, de ninguna manera,
impide la operacidn del sistema.

shidna el it Liien

Adicionalmente se identifica una falla masiva es decir en mas de 10 usuarios en los siguientes
aspectos:

1. Interrupcion del servicio en alguna de las aplicaciones o sistemas de informacién de
Invima.

2. Falla al ingresar o realizar aiguna operacion en aplicativos o sistemas de informacion del

Invima.

Falla en alguna de las operacicnes o en la generaciéon de reportes

Falla es reportada en uno o varios elementos de configuracién.

Falla de telecomunicaciones o conexion de red o wifi

Reduccién de la calidad del servicio masiva, no planificada del servicio, determinando si

fue producida por la implementacion de un cambio.

7.  Falla de uno o méas servicios gue se encuentran activos en el catalogo de servicios

o0kw

Lo anterior nos lleva a valorar el incidente con un nivel de Prioridad Alto y una Criticidad
Alta, por lo que se procede a aplicar lo establecido en el documento TIC-GTI-INQOS -
INSTRUCTIVO GESTION DE PROBLEMAS DE LOS SERVICIOS DE Ti (TIC-GTI-IN0DS).

Definir estrategia de atencién del incidente: La estrategia de atencion se encuentra
registrada en el documento Plan de Accion Riesgo Incidente de Seguridad de la Informacion

Instituto Natcional de Viglancrs de Medicamentas y Alimentos - Inma 4
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+ Erradicar falias: En proceso de analisis

+ Recuperar activos de informacién:
Conforme a lo evaluado por la Oficina de Tecnologias de la Informacion y el Grupo de soporte
Tecnoldgico, no ha existido fuga de informacién, sin embargo, la enfidad se atiene a lo
dispuesto en el analisis forense realizado por la SIC, entidad competente para determinar la
perdida de la informacion.

« Registrar lecciones aprendidas: En proceso de anélisis

s Cerrar el incidente: En proceso

mstito Nacioral de viglancia de Medicamentos y Alrnenios  vima V4
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NUMERD
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£ NOMBRE SOFTWARE, SISTEMA DE
INFORMACION, APLICATIVOS
TECNOLOGICOS, PLATAFORMAS
TECNOLOGICAS, HERRAMIENTAS
TECNOLOGICAS VIO APLICACIONES

ANEXO 1

INSTITUTO NACIONAL DE VIGILANCIA DE MEDICAMENTOS Y ALIMENTOS - INVIMA
RELACION DE SOFTWARE, SISTEMAS DE INFORMACION Y/ HERRAMIENTAS TECNOLOGICAS INVIMA
OFICINA DE TEGNOLOGIAS DE LA INFORMACION

DESCRIPCION

{ i ARAUITECTURA

TPODE
PLATAFORMA

(=}
MISIONAL?.

PROCESO DUERO DE
LOK DATOS

LENGUAJE DE
PROGRAMACION

El sistorn do Informacidn "Registas Sanilisios’, 54 -
5 SISTEMA DE INFORMAGION DE | encarge de apayar Ias acividades relacionsdas con ol CLIENTE - OH BREMISE 5 T L (e ——
RESISTRG SANITARS procesa de expedicidn de registros sanitarios y témites SERVIDOR ]
asociades de les productos competencia del INVIMA
£l sistama de Infarmasén "COMISION AEVISORA, to
A Gtifize pare relacionar low tadicados onvizdas a ta ———
ISTEMA DE INEORMACHIN DE pomisidn revisam, permite generar un documents que CUENTE - Rasgura
# EOMSHKN REVIEORA s adicicna al expadients, para informarle 3 la comisién, SERVIDOR ONPREMIGE k! e [POVIER BUILDER:
Ademds, permits generar un consciidade con les datos
especificos de! products de lee actas de la comisién.
Emis sistema web o "TRAMITES EN LINEA", permite
hacer uso de los siguientss médulos: Consulta estade
. trémite, Certficado de Venta Ubre, Cambis de Clave, 5 .
3 SOLUSIGN WEB DE TRAMITES EN | pctglzar Datos, Pago Eisctérico do Turfmn, Scbcind wEB ON PREMISE g | emecnViglaniay | s ise
Certificado do Inspeccién Sunitaria en Puertos - =
Alimentos, Solicitud Certificada de Inspeccidn Sanitaria
en Puertos - Bebldas Alcohélicas, Adjuntar decumentos.
Fl sisterna dé Informacién "SIVICOS", perrvite realizer
Ia trezp I il da las i dones
on puerios, asropusas y pascs fronterizos. Asl misme,
ganem reportes de aventos y resceiones adversas y la
consuta do repartas enviades ol INVIMA. . "
4 SISTEMADE FDRMACION DS | jrcpacian PAPF. Schusén rformidca inplamenada | SRS O PREMISE g | lmesenlin iglndar | gaun e
- para sac utilizada con tableta en Windows, Androkd,
wAlizeda come hermamienta por los inspectores al
memento de realizar la inspeccién sanitaria de
alimentos, materias prmas, insumos y bebidas
alcshbiicas, expide of certficado
SISTEMA DE INFORMACION Fl aixterna da fnlornacidn "CORRESPONDENCIA®, Tren P
[ CORRESPONDENETA Y PORDS - parmil Gestiorar y repHrmr ol conrsl da ON PREMISE OM PREMISE &l :us e PHEP = JAVA
SEBUTE comenpondoncia irsma y sxterna del INVIMA, proge
Este sistama web "ADMIN", es interna y permite su
peatifin Sarlamenta, y genera los repories.
mansuaiss sobre los ng.nur‘teo mat:.du Assgucamlenta
] B UCHON WEB ADMIN a8 par Entregar, peor Avisa, WEB ON FREMISE HO Sanitaric JAVA
-lu:s por Estado, Registros Canceladcs, ngm-.n
Negados, Registros o Rencvaciones per perioda,
Rescluciones Pendientes por Notificar.
SOLUCICN WES CERTIFICADOS DE i
G Esta sistema web “CERTIFICADOS DE INSPECCION
7 [NSPECCIONSAMTARIAENFUSRTOS| ™ SANTARIA EN PUERTO", permite conuitarlos we ON PAEMISE g |Ieeeedinviglencay | g i
ERONTRERA certificadss inspeccidn sanitaria en puerto.
SOLUCION WEB VALIDAR Esto sistama web "DOCUMENTOS DE APGSTILLE Aseguramisnto JAVA - POWER
(3 DOCUMENTCS DE APOSTILLE CANCILLERIA", parmita valicar los SotMOMMOs WED ON PREMISE sl Senitarla BUILLER
CANCILLERIA apostiadoe.
= Esta sisterna web "CONSULTA DE DOCUMENTOS Agaguramianto
SOLUCION WEB CONSULTA DE JAVA - FOWER
-] DOSUMENTDS EMTIDOS EMITIDOS", p«m»l; Whr‘ht documentos con WEB OH PREMISE NO Sanitario BUHLDER
irma digital,
£l Sarvicie Web "CODIGO UNICO DE
L E ., Vighancia y
SOLUCION WEB CODIGO UNICO DE | MEDICAMENTOS (CUMY', la properciona al Mirésterio esurys davA - POWER
g8 MEDICAMENTOS (CLM) o Sl In nformacidn de los Cidigos Drisosds | SERCIOWER GHFHERES WO |Contrel [ Asequramient>) ™ gALOER
_Medicamantss, e
Esta sistorna web "ACIDOS", (Dacretc 10332014)
Sisterma de informacién au- tcpcrt‘l | registro da
1 SOLUCIBN WEB ACIDOS. o o do comerdalizaciin do cunlauier SN WEB GM PREMISE g | ImwesgnMigonday | ayageer
wujata 2l registro de contred, reportard la infarmacidn
qua permita la trazabilided sobre su procedencia, nrJ
coma la individuslizacién de cads uno de los.
‘qus Interviniercn en la operacidn de comarcial
BOLUGION WEB Esta sistema wab “FARMACCVIGILANCIA", permita Inspeccién, Vigilancia y
12 FARMACOVIG ILANCIA. que usuarics extemas reporten Informacisn de eventos WEB OM PREMISE NO Control / Aseguramiento | JAVA JEET
advorsas Sanitaria
Ests sistema web “TRANSPARENCIA’, parmite Inspoccidn, Vighandia ¥
13 SOLUGISN WS TRANSPARENCIA | cormultar os regietus o renovacicones slorgades on una wEH ON PREMISE NO Cantrol | Assguramients JAVA JEET
fechi determinada. Soniterio
Ens sistnma mévil "Regisho - Recaydos”, as ung Viglianek
SCLUCION WEB REGISTRT - o e permite Feakzar of caigus mancal de ks Iepectisn, vigheosts y
1 RECAUDOS arohives do (08 pagos recitidas. en Ine vantaniias de WEB CHIEREHISE & [alet]danitviduin) Dol JAVA
Duviviorsda @ froves de Ja leclura del cbdigo de bemas.
Este sistama web “VC/S0A", es una solycisn Web que
parmits calcutar los Indices de severidad, courrencia y
afectacién, desde los grupos de productos por Direcsién. Inspeccién Vighancia y
15 SOLUCION WEB IVCISOA. ieiseal, Lasta ol Cormeadeds daramicads IRA (ndies WEB 0K PREMISE 8l Contrel JAVA JEET
da Rissge Asociada), pare caca Direccién misional y el
Insttuto,
Eais sistama web "REACT ILANCIA®, parmits la : R
# : Inspeccidn, Vigilancia y
SOLUCICN WEB notificacién, registro y evaluacidn sisterndtica da los : .
L REACTIVOVIGILANCIA. reblomas relacisnados con o8 reactivos o0 b ONPREMISE HD O e e RIS
giagnéstico in vitrp. —
Esi sistema web "TECNOVIGILANCIAT, permite el X i VA ;
o Inspeccidn, Vigilancia y
" BOLUCION WER TECHOWIGILANGLA, | oForte do evenios o inadantss advoreas saion wEB ON PREMISE NO  |Conwel/ Assguramients|  JAVA JEET
predycidos con # Sanitario
médices
Ests sisterna de [VC SOA Puertos, fus construda coma
- una herrarmiontn para consutar, calcular yio mothficar Inspeccién Viglanca v
13 SOLUCKINWEB <[V SOA FUERTOS formeriéh relcionada pen o Madsia IVC S0A, WEB ON PREMISE 8l Conbo! JAVA JEET
Puertos.
Este ulsama web "PROTOCOLOS DE
INVESTIGACION®, herramianta cel (NVIMA, dacda la - e
vy - 4 nspeccién, Vigilandia y
SOLUCION WES PROTOCOLOS DE | cual se podrd solicitar of trdmite da evaluacién inidlal da oniry et JEEY
" INVESTIGACIEN - eratosolon da investigacin con predustos en e oNFRMISE Mo |G [Segtunin] YA
Investigacidn/medicamentzs desde la comodidad de su
cana u oficing
5 Ento aiatormra ok "ESTABL EC!MlEN'TOV permits ol
s | coummmmencen | LTI wa | owmomse | @ |mechdesy] s
(censo de estabiecim: ,eubs da a‘\—-;onm)




SISTEMA DE INFORMAGION
CERTIFICACIGN ELECTRANIZA DEL
PROYECTOC DE FAISES BASBR Y
COLOMBIA

El proyects de Palses Bajos y Colombia se divide en
dos frantes:

1. La aplicacién SivicosMoviies: Ln thiliman los
funcionarios en Tablet o Windows pare lng aperadanes
Gue manajan on lps puertes,

2. Les microsarvicios desarrolacos en Openghitt: Es [w
1égica que contiene &l deserrallo de ioe sarviclos para
interachuar con Palses Balos

cL

IENTE GERVIDOR

ON PREMISE

8l

Inspeerién Viglamstz v
Control Java JEET

BIETEMA DE INFORMACIGN DE
LABCRATCRIOS - SILAR

Es una solucién teenclégica, para la gestién da la
informacién gererada por bas labsrateries desds sus
protagas analifcos, que permile fa gestién integral de
las muestras dotd el ingreso al laberatorla hasta la
generacidn del inferme de resultades. permitiando fa
t=tal frazabilidad en custodia, calidad y centrel da los
daios del informa ds resuitados,

A

PORTAL WEB INSTITUCIONAL

CLIENTE -
SERVIDOR

ON PREMISE

k1l

£, TSOL, HTMLS,

Tnapaceién Vigitancia y
Cortrof C88, TypeBaipt

Flataforma que ofrece al audadana de forma integrada
Infermacian del institute y servicizs qua ests prosta da
forma virtual 5 a través del intarnst, Principalmente estd
dirigida para apoyar a resciver las inquistudes y
necesidadas del cludadana y los ramitas que ssta
requisra

WER

ON PREMISE.

13

Serdcl Transversat

para todas los pracasas| OV LiTeRay - Jave

24

SOLUCIAN WEE KAWAR,

Fletatorma para adminlstrer ) Sistemy Integredo de
Gasttn del Inatituta

NUBE

L]

Azministracién del
Signma do Gestid WA
Intagmaeds

25

SOLUCION WEB ITEM ARANDA

Aplicativo que agrupa un conjunts de recurses.
tecnelégicos para brindar o prestar ssrvizios on la
posiblidad de gestionar y solugionar de manera Integrai
requaimlentos relacionados con tecnclegln ¥ recursos
fecnolégices

WER

Nugg

NG

Procarns de Agoyn Na

i

HMERAAMIENTA ANTIVIRUS-
KASPERSKY

Programa cuye objetvo es datectar y glim nar virus
informaticos, ademis fas bloquea, desinfecta archives ¥
puacie pravenir la infeccién o dafo que los virus puedan

esnstonara la informacién,

A

ON PREMISE

NO

Gestién da Tecnciagias
dela Infarmacin WA

a7

SOLUCION WEB DRI \EHILAL

Hemamianta que parmits e interacclén del instituta con
al cilctedana a travéa de madigs digltalan

ON PREM{3E

8l

Imtgeccién, Vigitansia y
Centrol / Aseguramients
Sarnitario
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ANEXO §

PLAN DE ACCION
INCIDENTE DE SEGURIDAD DE LA INFORMACION DEL 6 DE FEBRERO DE 2022
Actualizacién del 25 de Febrero de 2022

1. OBJETIVO

Garantizar la disponibilidad y acceso a la informacién y las comunicaciones del Instituto Nacional de
Vigilancia de Medicamento y Alimentos- Invima, afectados por una circunstancia constitutiva de
fuerza mayor relacionada con incidente informatico a través de un tipo de programa dafiino conocido
como ransomware denominado Blackbyte.

2. ANALISIS DEL RIESGO

A continuacion, se presenta el riesgo identificado y gestionado dentro del Sistema de Gestion
integrado del Instituto, en el cual se establece la descripcion, causa, efectos y control de este, tal
como se chserva en la siguiente tabla:

.. T

Posibilida
isponihbil

Descripcién  Imposibilidad de acceso a la informacién por parte de la entidad cuando se
presente una falla en la infraestructura y herramientas tecnolégicas del centro de
datos (hardware y software).

Causas Incidente a las vulnerabilidades de los sistemas informaticos de la Entidad que
pueden afectar la operacion del servicio (origen: Externo, factor: Tecnologico
Efectos + Pérdida de informacion.

» Demoras en los procesos y/u operacion

+ Atencién parcial o nuia al ciudadano

+ Pérdida de imagen Institucional

« Insatisfaccion de los usuarios internas del Invima

» Dafios irreversibles en equipos y herramientas tecnologicas
» Disminucion o pérdida de productividad

Control  Monitoreo y mantenimiento de herramientas para control incidentes informaticos
Descripcion  Se cuenta ¢on un antivirus y herramientas de control de software dafiino que son
del control monitoreados periddicamente por los administradores del centro de datos de

acuerdo al procedimientc de administracion del centro de datos TIC-GTI-PR004,
como soporte se cuentan con logs y reportes de eventos de este monitoreo.

Respecto a lo anterior, se relacionan los posibles efectos o0 consecuencias de la materializacion del
riesgo antes mencionado, con sus respectivas acciones y medidas de contingencia frente al
incidente cibernético para garantizar la continuidad en la prestacién de los servicios y framites a
cargo del Instituto Nacional de Vigilancia de Medicamentos y Alimentos — [nvima.

Insdtuto Nacionat da vigilancia de Medicamentos y Alimentos - Invima

Oficina Principal: Cra 10 N° 64 - 25 - Bogota [ __,’,;;u e 0o
Administrative: Cra 0 N° 84 - 60 - Er '\ "‘ ]’ ]Q
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3. PLAN DE ACCION Y MEDIDAS DE CONTINGENCIA FRENTE A LOS POSIBLES
EFECTOS O CONSECUENCIAS DEL INCIDENTE CIBERNETICO

osibles ef

Perdlda de mformacion '

Demoras en los procesos ylo
| operamon

|

Atencién parcial o nula al
ciudadano

Pérdida de imagen Institucional -

Insatisfaccién de los usuarios
internos del Invima

Institute Nacional de vigllancia de Madicamentos vy Allmentos - Invima

Ofivina Princlpal: Cra 10 N° 84 - 28 - Bogold
Administrative: Cra 10 N9 64 - 80

(B0 M2 29

wwinvima.gov.co

A Ia fecha no se ewdenma'pérdlda de la mformac:lon va que

se implementé uno de los controles establecidos frente a

este riesgo que consisti6 en “Disponer de copias de

seguridad (backps) para restablecer la plataforma vy
disponibilidad de la informacién, asi como la aplicacion del
procedimisnta interno "TIG-G8I-PRO03- PROCEDIMIENTO

GENERACION DE COPIAS DE RESPALDO DE A

INFORMACION DE LOS SERVIDORES DEL CENTRO DE

COMPUTO” lo que ha permitido la continuidad de la
operatividad y la prestacién servicios de la entidad.

+ Emitir medidas administrativas transitorias para
garantizar la continuidad en la prestacion de los servicios
y framites del Instituto. A la fecha se han emitido las
siguientes:

* Resolucion 2022500000 del 9 de febrero de 2022 y 1a
Resolucion 2022500001 del 15 de febrero de 2022,
sobre medidas administrativas transitorias para
garantizar la continuidad en la prestacion de los
servicios y tramites del Instituto, donde se suspenden -
los términos legales de algunos tréamites.

= Circular - 1000-001-22, con el fin de agilizar el proceso
de naciocnalizacién de alimentos, materias primas y
otros alimentos peracederos desde el sitic de ingreso
- Puertos, Aeropuertos y Pasos de Frontera, a otros
sitios que cumplan con las condiciones sanitarias para

_ su almacenamiento.

- Activar la gestién manual de los trémites sin suspension
de términos (posteriormente estos se ingluirdan en las
bases de datos correspondientes).

¢ Activar la opcion de pago de tramites a través de
transferencia bancaria.

* Activar radicacién y atencion de PQRDS.

Mantenido la comunicacion e informacion mediante los

distintos canales digitales de la entidad respecto a las

medidas de acciones de contingencia para el
restablecimiento del servicio.

* Desarrollar reuniones con la Presidencia de la Republica,
MIinTIC, MINCIT y mesas de trabajo con los diferentes
gremios, asociaciones para garantizar la continuidad de

_la prestacion del servicio.

+ Garantizar el uso de equipos de navegacién a internet

mediante médems y routers a las diferentes
dependencias de la enfidad, para la continuidad operativa
_de los funcionarios y contratistas de la entidad.
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Dafios irreversibles en equipos y
herramientas tecnolégicas
Disminucion o pérdida
productividad

Instituto Nacional de Vigilancla de Medicarnentos y Alimentos - invima 4
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3 Reatablecer Intemef en éreas misionales y cn‘ucas de fa

entidad, puertos (Buenaventura, Cartagena, Barranquilia
y Santa Marta) y aeropuerto del dorado.

A la fecha no se han identificado dafos irreversibles en
equipos y herramientas tecnolégicas

Realizar la priorizacién del restablecimiento de Ia
plataforma SIVICOS para los tramites de certificados de
inspeccidn sanitaria en PAPF.

Hacer ampliacién del horario de trabajo de fungionarios
en puertos, aeropuertos y pasos de frontera para estudio
de tramites manuales hasta las 8:00 p.m. asi como
sabados y domingos jornada completa.

Reforzar la capacidad operativa de los Grupos en
Puertos, Aeropuertos y Pasos de Frontera y Ventanilla
Unica de Comercio Exterior, mediante reasignacion de
funciones.

Reconstruir el directorio activo, correo electrénico en
Microsoft Office 365

Hacer verificacion de los servidores y PC afectados
Realizar alistamiento del administrador del antivirus para
servidores y pc con la posibilidad de identificar el virus
Realizar formateo de los equipos (equipos de computo, y
servidores) y erradicacion de cualquier rastro dejado por
el incidente, garantizando la desinfeccién y puesta a
punto de la infragstructura

Restaurar copias de seguridad

Reactivar la plataforma Sivicos (Operacién en Puertos,
Aeropuertos y Pasos de Frontera)

Reactivar el sistema de informacion de Registros
Sanitarios

Garantizar la suficiencia de licencias de correo para
servicios y cuentas genéricas de.la enfidad

Ampliar de la capacidad de almacenamiento e
infraestructura de cémputo a través de la compra de
discos de estado sdlido y mecanico y servidores que
garanticen infraestructura disponible, y que incluye
instalacién y configuracién

Adquirir servicios de infraestructura a través del modelo
IAAS, SAAS y/o modeio PAAS

Configurar Portal Web, Oficina Virtual y de sistemas de
informacién de la Entidad en la nube

Requerir servicios especializados en seguridad digital
para determinar el origen del incidente y establecer
medidas de contencion frente a potenciales incidentes
futuros, asf como el aseguramiento de la infraestructura
tecnolégica de la entidad

Restablecer los demas servicios del Instifuto




4. RECURSOS

El desarrollo y ejecucion de este plan queda sometido a la disponibilidad de recursos humano,
tecnolégico y presupuestales que deben ser gestionados por el Instituto, entidades aliadas vy el
gobierno nacional.

El Equipo de Trabajo esta conformado por la totalidad de los servidores ptiblicos del Invima.

5. CRONOGRAMA Y RUTA CRITICA

Emisién de Resoluciones con medidas 4 !
administrativas transitorias para garantizar
la continuidad en la prestacidn de los
servicios y tramites del Instituto
Hacer ampliacién del horario de trabajo de
funcionarios en puertos, aeropuertos y
pasos de frontera para estudio de tramites; & | & |
manuales hasta las 8:00 p.m. ast como |
sébados y demingos jornada completa.
Reforzar la capacidad operativa de los {
Grupos en Puerlos, Aeropuertos y Pasos
de Frontera y Ventanilla Unicade Comercio] ™ | B | B
Exterior, mediante reasignacion de
| funciongs.
| Mantener la comunicacién e informacion
mediante los distintos canales digitales de
la entided respecto a las medidas de| B E ma m N
acciones de contingencla para el
| restablecimiento del servicio.
Desarrollar reuniones ¢on la Presidencia
de Ja Repabtica, MinTIC, MINCIT y mesas
de trabajo con los diferertes gremios, @ H| @ E@Em B B E B A N B N
asceiaciones para garantizar la corfinuidad
de la prestacion del servicio.
Actividades Operacionales y Técnicas

Reconstruir el directorio activo, correo!
electronico en Microsoft Office 365 (RC)
Hacer verificacion de los servidores y PC ® m
afectados (RC) 0 et i
Realizar alistamiento del administrador del{ '
| antivirus para servidores y pe con la
| posibilidad de identificar el virus

Realizar formateo de los equipos (equipos
de cémputo, y servidores) y erradicacion de |
cuzlquier rastro dejado por el incidente, (G- NS BN BN BN R BN BN BN BN BN |
garantizando la desinfeccién y puasta a i
punto de la infraestructura

 Restaurar copias de seguridad (RC) ‘ F @B EH H E E E ®E N E B H
i Reactivar la plataforma Sivicos (Operacion

en Puertos, Aeropuertos y Pasos de H = {
_ Frontera) ! 1 Ll dall o
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Reactivar €l sistema de informacion de
Registros Sanitarios. f
Garantizar la suficiencia de licencias de]
correo para servicios y cuentas genéricas
| delaentidad 1
. Ampliar de la capacided de
almacenamiento e infraestructura  del
computo a través de la compra de discc
da estado sdlido y mecanico y servidor
que garanticen infraestructura disponlble, y1
que incluye instalacion y configuracion
(RC) |
Adquirir servicios de infraestructura a
travéé dei modelo IAAS, SAAS ylo modelo N W E ' ED N E N HE BN BN
PAA |
Configurar Portal Wab, Oficina Virtual y dt%

sistemas da informacion de la Entided en |

nube i 3
Requerir servicios especializados en
seguridad digital para determinar el origen
del |nc|}1_ente y establecer medidas d " m s E @ E E m @m E N
contencidn frente a potenciales incidentes
futuros, asi como el aseguramiento de la
infragstructura tecnolégica de la entidad | |
Restablecer los demas servicios del 1 E N N N ®m EN N
Instituto |

Las actividades marcadas con (RC) conforman la ruta critica det plan de accién

instituto Nacional de vigilancia de Medicarmentos y Alimentos - Invima
See o u =
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ANEXO 6

ANEXO TECNICO

El domingo 6 de febrero de 2022, se evidencié un incidente de seguridad de la informacidn que comprometié la
disponibilidad de los sistemas de informacién, plataformas tecnoldgicas y herramientas tecnoldgicas del Invima,
generado por el ataque de un ransomware llamado Blackbyte el cual encriptd la informacion de [a entidad
afectando los servidores, y los aplicativos dispuestos para la operacién del Instituto.

De conformidad con el Plan de Accion socializado por la entidad para el manejo del incidente, mediante la
realizacion de estos procesos contractuales se da cumplimiento a las siguientes acciones:

¢ Requerir servicios especializados en seguridad digital para determinar el origen del incidente y establecer
medidas de contencion frente a potenciales incidentes futuros, as{ como el aseguramienio de la
infraestructura tecnoldgica de la entidad.
» Ampliacién de la capacidad de almacenamiento e infragstructura de computo a traves de la compra de discos
de estado sélido y mecanico y servidores que garanticen infraestructura disponible, y que incluye instalacion
y configuracion.
+ Garantizar la suficiencia de licencias de correo para servicios y cuentas genéricas de fa entidad.

Es por ello que se deben realizar las siguientes actividades desde la Oficina de Tecnhologias de la Informacion —
OTly el Grupo de Soporte Tecnolégico asl.

SERVICIOS Y/O SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

é Aseguramiento de la
| Infraestructura Tecnoldglca

El aseguramiento de la infraestructura
Tecnoléglea va orientado a actividades
gue conduzcan de manera efectiva a la
identiflcacion y mitigacidn de brechas,
minimizando rlesgos que atenten contra
la confidencialidad, |a disponibllidad e
integridad de a informacidn, asfcomo la
de los actlvos y plataformas que los
soportan.

£l elerciclo de estas actividades se
desarrollaré basado en las slguientes
Iineas de servicio:

e  Hacking Etico: Fste servicio va
orlentado a lz explotaclén de las
posibles vulnerabllidades
existentes en los sistemas de
manera controlzada, haciendo
pruabas de Intruslén que permitan
evaluar y obtener un panorama
precise sobre el estado de [a
seguridad fisica y logica de los
slstemas de Informacion, portales
web, servidores flsicos y virtuales,
bases de datos entre otros activos
de Infarmacion.

Hacking Etico: interno de calz blanca para 160 IP%s. Se realizard una (1) prueba en
el periodo de elecucion del servicio, por lo cual se debe entregar los resultados
de las pruebas en un formato que incluya como minimo y sin limitarse 3 las
explicaciones de los hallazgos, las evidencias, fa ruta de ataque, el Impacto, la
criticidad y fa solucién. El servicio de pruebas de penetracin debe ejecutarse con
personal certificado en Penetration Testing o Ethical Hacking. La Prueba de
Penetracién no debe afectar los servicios del Invima y dicha prueba debe
realizarse en coordinacién con el supervisor, por lo cual en caso de presentarse
una falla producto de dicha prueba, se debe presentar un informe donde se
especifique con evidencias, las actividades realizadas y los detalles del servicio
afectado.

Pruebas de seguridad para la publicacién de cada servicio de la Entidad: El
alcance de las pruebas de seguridad a aplicar est4 dirigido especificamente a los
sistemas de informacidn que se vayan restaurando progresivamente y de manera
previza a su despliegue en ambiente productivo, de tal forma que se puedan tormnar
las medidas preventivas y carrectivas ante un escenario de riesgo. El total de los
sisternas de informacién que se encuentran en etapa de restauracidn esde 31 en
ambientas web y clignte-servidor.

11p: Internet Protocol — Protocolo de comunicaciones de Internet

Institto Maciona! de vigilancia de Medicamentos y Alimentos - Invima
Oficina Principal: Cra i N° 64 - 28 - Bogota

Adminlstrativo: Cra K} N° 64 - 60
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SERVICIOS Y/O SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

*  Pruebas de seguridad para la
publicacién de cada servicio de la
Entidad: Esta lines de servicio estd
orientada a la identificacidn,
clasificacién  y mitigacidn  de
debllidades que ¢comprometan la
seguridad de cualquiera de los
slsternas de informacién que son
soportades por la infraestructura
Tl de la entidad, dichas debilidades
pueden generzr perdida de la
informacién, accesos "o
autorizados, perdida de gestién de
la infraestruciura o en efecto
pérdida total de las operaciones.

Sisterna de Informacién para
laboratorios SILAB
{SAMPLER)

El sistema de Informacién para
Laboraiosios de enseyos  SILAB
(SAMPLER], con el gue cuenta el lnvima,
permite la gestidn de la informacidn de
la Oficina de Laboratorlos de Control y
Calidad desde la entrada de las muestras
hasta la generacidn de informes.

Teniendo en cuenta el incidente
cibernético ocurrido y que afecto la
infraestructura tecnolégica del Invima,
se pude comprobar ia encriptacion de la
informacidn, afectando la configuracion
y acceso a los aplicativos y bases de
datos del Sistema de Informacién de los
laboratorios - SILAB - de ia entidad,
razén por la cual, no es posible acceder
desde fas miquinas de escritorio a los
médulos  LMS  (sistama  central),
recursos  (inventarios), Reportes, BI
{consultas de bases de datos), QAQC
{sistema de calidad), impresor de
etiquetas, instrurnental, entre otros.

Por este motivo, se requiere que el
proveedor del Sistema de Informacidn
(SILAB) duefio del cidigo fuente, realice
la Instalacidn, configuracién,
parametrizacién, pruebas y saiids 2
produccion del software y de las bases
de datos en la infraestructura de
servidores y de méquinas de escritorip
gue dispongs el Invima para su
despliegue en amblente productivo;
procedimientos que requieren del
conocimlento vy experticia del
proveedor, para garantizar la estabilidad
de este sistema de infermaclén en la
Ultima  versidn y con fas ditimas
actualizaciones vy desarrolics  del
softwara,

1. Condiciones técnicas del serviclo de
parametrizacidn, pruebas y salida a produccidn:

Instalacidn, conflguracion,

ETAPA UNO - INSTALACION, CONFIGURACION Y PARAMETRIZACION DE BASE DE
DATOS

Para este proceso se requiere que |a Oficina de Tecnologias de [a informacién (OT!) del
Invima provea el backup de fa base de datos a febrero 04 de 2022 y el personal def
proveeder hard el montaje de todos los archivos que la base de datos requlere para
operar, incluidos los archivos de Log.

ETAPA DOS ~ INSTALACION, CONFIGURACION Y PARAMETRIZACION DE APLICATIVOS
WEB

Instalacién, configuracidn y parametrizacion de los Servicios WCF de Sampler y los |
AplicativosWeb

En los servidores de aplicacidn se configurardn los médulos LIMS, Recursos,
Administrativo, QAQC, Indicadores, Valldador, Uplcader, Reportes, Gestor
Documental, Interactivo y Receptor deMusstras, tamto los aplicativos como los
servicios web que Ios allmentan asegurdndose ademds de documentar el Checklist de
Control de carnbios,

Instalacion, configuracién y parametrizacién de los Serviclos Windows

El servicio de Samplar Notificaciones se configurard sobre el servidor de base de datos
y se configurara una cuenta de correo del dominio fnvima para que envié los correos
de notificaciones hacla los buzones de correo de los funclonarios Invima.

ETAPA TRES - INSTALACION, CONFIGURACION Y PARAMETRIZACION DE
APLICATIVOS WIN

Los médulos Impresor de Etiquetas, Instrumental, Visor B, Sampler Tools y Lanzador
serdn parametrizados en los equipos que Invima designe hasta un total de 120
maquinas, en 1as sedes de Montevideo y CAN. La parametrizacién se desarrollard por
parte de un funcionario de forma presencial.

ETAPA CUATRO — PRUEBAS Y PUESTA EN MARCHA DEL SISTEMA

El proveedor acompafiard 2 los Iideres funcionates, analistas y/o funcionasios de la
Oficina de Laboratorios y Control de Calidad v la Oficina de Tecnologias de iz
Infarmacion del invima, durante el proceso de revisién/validacion/pruebas de usuario
que buscan confirmar gue la plataferma se comporta de acuerda con Io esperado. Asf

institutn Nadonal de Vigilancia de Medicamentosy Alimentas - Invima
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SERVICIOS Y/O SOFTWARE

JUSTIFICACION TECNICA |

CONDICIONES TECNICAS

mismo, acompafiard el proceso de ajustes de configuracion que se requieran para la
entrada en operacién de la plataforma.

2. Condiciones técnicas del serviclo de soporte técnico:

NIVELES DE SOPORTE:

Soporte de nivel 1 (N1}

Este soporte técnico se basa en la asistencia en primera linea o soporte Front-End,
donde el técnico tendré que reunir toda la Informacidn relativa al problema. El objetivo
es determinar exactamente qué s lo que ocurre y definlr cudl es la causa que lo
produce. Una vez definide el problema y descubierta su causa, se procede a ser
resuelto por el proveedor.

Soporte de nivel 2 {N2)

E£n este nivel de soporte se cuenta con personal de mayoer experiencia y conocimiento,
ya que se trata de profesionales especializados en dreas de Help Dask, contando con
conacimientos en redes, sistemas microinformaticas, bases de datos, laboratorio y del
negocio.

Lo habltual es que el soporte de nivel 2, se encargue de problemas que no han podide
ser resueltos por los técnicos del nivel 2 al requerir tareas mas complejas.

Soporte de nivel 3 {N3)

Es un soporte de alto nivel o soporte de Back-End, y se encarga de [os problemas mas
complejos y técnices, proporclonando scluclones eficientes a los mismos. £l personal
de soporte asignado 2 la solucidn de estas incidencias, disponen de profundos
conpcimientos y experlencia en la resolucién de problemas de Sampler {SHLAB) ¥
cuentan con canocimientos técnicos de productos y servicios informdticos, con
habilidades avanzadas de andlisis y resolucién de probiemas y con excelentes
habilidades de comunicacidn.

Soporte de nivel 4 {N4}

Este nivel de soporte este asignade a personal de desarrollo de la plataforma Sampler
(SILAB) y tiene que ver con |a resoluclon de incidentias que involucran la manipulactén
del cédigo fuente. Et personal asignado corresponde a ingenieros de sistemas
desarroliadores.

Soporte Excepcional

El Invima podra contar con un servicio de soporte por fuera del horaric estzblecido del
5*g por hasta 2 Incidenclas urgentes en un mes, con solucién en las sigulentes 4 Roras
habiles, en un horario de reporte de estas incidencias hasta fas 8:00 p.m. de lunes a
viernes.

Ingtituto Nacionat de Vigilancia de Medicamentos y Alimentos - Inviha

Oficina Prireipal: Cra 10 N° 64 - 28 - Bogotd
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SERVICIOS Y/O SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

Informacion
Gestor Documental SeSuite ~
Correspondencia y PQRDS

| Sistema de
|

El sistema de Informacién Gestor

Bocumental Se  Suite  {selucién
Softxpert  ECM  Premium},  estd
compuesto por les méadulos

Comeponente Utilitaric que permite
realizar un correlacionamiente de los
dotumentos de los diferentes tramites
que son radicados ante el Instituto; de
igeal manera permite  consultar,
descargar y generar reportes de los
documentos  relacionades con  la
informacidn del sistema y por otro lado,
s¢ tiene el module de PQRDS que
atiende las sclicitudes que realiza el
ciudadano refacionado con Peticiones,
Quejas, Reclamos, Solicitudes vy
Denuncias,

Por Gitimo, se cuenta ¢on el madulo de
Correspondencia que se encarga de
administrar y gestionar la
correspondencia entrante, saliente e
interna que maneja &l Invima a través de
los fiujos de trabajo definidos.

Todes Jos componentes de este sistema
se encuentran alojados, Instalados y
parametrizades de forma local en los
Servidores del Jastituto.

Teniendo en cuenta que el incldente
clbernético  ocurrido  afectd  la
Infraestructura tecnolégica del Invima,
se pudo comprobar la encriptacidn de la
informacién, afectando e Sistema de
Informacidn de Gestor Documental Se
Suite y Correspondencia y al médulo
PARDS de la entidad, razén por la cual,
no es posible acceder a las
funcicnalidades y a '2 Informacidn gue
se tiene en el sistema.

Por este motivo, se requiere que el
proveedor del Sistema de Informacion,
Representante  en Colombla de
SoftExpert, fabricante del aplicativo,
realice fa Instalacién, conflguracion,
parametrizacidn, pruebas y salida 2
produccién dei software y de las bases
de datos en la Infraestructura de
servidores gue dispenga el Invima para
su despliegue; procedimientos que
requieren del conocimiente y experticia
del proveedor vy del fabricante,
garantizando de este modo una nueva
instalacién y puesta en marcha dptima
para el Invima, recuperando Ja
estabilidad del sistema en la ultima
versién y con los Gltimes desarrolios
entregados por el proveedor a la entidad

Fase uno: Actividades de instalaclén
Preparacién de prerrequisitos
. Configuracidn y verificacidn de conectividad y recursos de red,
- Verificacidn conexidn con directorio activo.
+  Configuracidn de puertos y reglas de seguridad.
*  Revisién de recursos del servidar,
Descarga de prarrequisitos de instalacidn SeSuite.
. Instalacién y configuracién de Visual Studio,
» Instalacién y configuracion de Microsoft Office.
. Instalacién y configuracion del Servidor de Base de Datos.
. Instalacién y configuracidn del motor de base de datos.
. Configuracién opciongs de red de [a base de datos
. instalacion Aplicacidn SeSuite.
. Instalacidn de SeSuite 2,1.6.
. Instalacion de parche.

Fase dos: Actividades de configuracién y parametrizacidn
Cenfiguracion del servidor {Produccidn)
. Instafaclén y configuracidn Java JRE,
*  Instafacidn y configuracién de IS,
*  Instalacion y configuracién de "Cartificado Digital”
. Creacion y cenfiguracidn de usuario de aplicacién (SeSuite}
. Instalacion y configuracidn del Apache Tomeat,

Ecualizacién de la base de datos
s Configuracion conexién SeSuite v la base de datos
. Prueba e inicializacién de Servitios
. Restauracion de la base de datos de INVIMA (SeSuite)

Configuracidn SE Suite
. Ejecutar procedimientos de activacidn de SE Sulte
. Pruebas de conectividad con el directorio activo
*  Configuractén de la sincronizacidn con el Directerio Activo
. Configuracidn y prueba del servidor de correo para SE Suite Notificaciones

Configuracién de almacenamignto de archivos
*  Configuracién de directorios controlados de acuerdo con la entrega de
Insumos por parte de Invima.
. Configuracién y prueba de vinculos de documento con SeSuite

Fase tres: Actividad de Pruebas

. Verificacidn integridad del software Gestor Documental SeSuite y
tomponentes-médulos

. Revision v ajustes del software Gestor Documental SeSuite y
Componentes-Mdéduias.

. Ravisién y ajustes de configuracidn del software Gestor Documental
SeSuite y componentes-maddulos.

. Verificacion funcional de fiujos del software Gestor Documental SeSuite y
compenentas-madulos.

. Correccién de incidencias con flujos en gjecucidn del software Gestor
Documental SeSuite y componentas-mddulos.

. Revisién portales y reportes.

. Ajustes y correccion de incidencias portales y reportes.

. Revisidn de integridad para el componente de documentos vs dirgctorios
controlados,

. Acompafiamiento de casa matrlz.

institute Nacional de Vigilancia de Medicamentos y Alimentos — invirma
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permitiendo la gestion oportuna de los
documentos, la correspondencia y las | Fase de estabilizacién

PQRDS del Instituto, . Reporte de incldentes y temas relacionados con el registro y puesta a puntc
de la informacién.

Fase cuatro: Actlvidad de Salida a produccign

El proveedor acompaiiard a los lideres funcionales, analistas v/o funcicnarlos del Grupo
de Gestidn Documental y de la Oficina de Tecnologfas de (2 Informacién durante el
proceso de revisidn/validacién/pruebas de usuvario que buscan confirmar que la
plataforma se comporta de acuerdo con lo esperado.

Operacién en produccién

Tareas por revisar/ {enlistar)iniciar/detener los servicios y/o los aplicativos SeSulte,
ajustar la configuracldn para mantener la operatividad del sistema, monitorear el
desernpeilo de los diferentes Indicaderes de ejecucién en los servidores.

Techolégicos para ambiente de produccién
REQUERIMIENTOS CARACTERISTICAS

Servidor de Aplicaciones

Memoria 128 Gygas
Procesador 32 cores

Dos Discos (1) 300 y (1) 5C0
Disco Duro BOD Gygas @ v

Gygas

Windows Server 2019

Slstema Operativo
P Datacenter

Servidor de Base de datos

Memoria 64 Gygas
Procesador 24 cores
Disco Duro 1Tera

SQL  Server 2017

Engi
Reias Enterprise Edition

SeSuiteProduccién ¥

Bases de Datos
Utilitario

Servidor de configuracidn y paso

Memoria 64 Gygas
Procesador B cores

Dos Discos: (1) de 150 Gygas
Disco Duro 400 Gygas ” -

{1) de 350 Gygas

Windows Server 2019

Sistema Operativo
E Datacenter

Instituto Nacional de Viglancia de Medicamentas y Almentos - Invima F 4 _
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File server
Sistema de archivos NTFS
Capacidad 20 Teras

Determinar cudl es la mejor manera de emplear este recurso v que el servidor de
Aplicaciones pueds acceder la informacién.

Caracteristicas Especiales

Respaldo del Setvidor Aplicaciones - Verificar estrategia de Activo - Pasivo

Backup de las bases de datos 1 Diario completo y cada 3 horas backup del log

Respaldo de los archivos nuevos cargados al Fite Server diario,

Accese por Escritorio Remoto al Servidor de Aplicaciones de Forma Seguta

Configuracién de unz estrategia de seguridad robusta

Tecnoldgicos para ambiente de pruebas

REQUERIMIENTOS CARACTERISTICAS

Servidor de Aplicaciones

Memoria 64 Gygas
Procesador 8 coras
Disco Duro 400 Gygas Dos Discos de 150 y 250 Gygas
Windows Server 2019

Sistema Operativo
: Datacenter

Servidor de Base de datos

Mesmicria 16 Gygas
Procesador 8 cores

Disco Duro 500 Gygas

Engine SQL Server 2017

. Enterprise Edition

SeSuiteproduccion

Bases de Datos p I Y

Utilitario

Caracteristicas Especiales

Respaldo del Servidor Aplicaciones - Verificar estrategia de Activo - Pasivo

Instituto Nacional de Vigilancia de Medicamentos y Aimentos - vims
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SERVICIOS Y/O SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

Backup de

las

bases de datos 1 Diario completo y cada 3 horas

Acceso por Escritorio Remoto al Servidor de Aplicaciones de Forma S

Acceso par Escritorio Remoto al Servidor de Aplicaciones de Forma Segura

Configuracién de una estrategta de seguridad robusta.

Offlca 365 es el conjunte de programas

informdticos de ofimética que contlene | { ng CODIGO DESCRIPCION DEL CARACTERISTICAS TECNICAS
entre otras, correo, calendarios, CATALOGO PRODUCTO
programas de procesarniento de texto y * Cade wusuario dispone de un
hojas de cdlcule y que se adqulere buzédn con 100 GB de espacle de
anualmente para fos funcionarios y almacenamiento y puede enviar
contratistas. El invima cuenta desde el mensajes de hasta 150 MB de
afio 2019 con licenciamiento de Office tamafio
365 el cual fue puestc en ¢ 100 GB en el buzon principal dal
funcionamiento v asignado en febrero usuario y, ademds, 1.5 TB en el
de 2020 con un nimera inicial de 1505 buzén de archivo del usuarlo.
suscripciones. Para fa vigencia 2022 se Microsoft®Exchan | » Conexidn can versiones
consolldaron todas las licencias bajo ge0nlinePlan2 compatibles de Qutlook a
suscripciones de Office 365 E3 y se ShrdSvr AllLng Exchange Onllne.
incrementd en 50 suscripciones mds, TOA- MonthlySubscripti |  Control de datos empresariales
permitiendo contar con un total de 1755 1 ODOO1EAEASA | ons- confidenciales con directivas de
Buzones de correo | suscripclones de Office 365 E3 para P Volumelicense prevencion de pérdids de datos
electrénico funcionarios y contratistas del Invima. MVL 1License (DLP} integradas.
Perlsr_EA_EAS_A | » Todos los  buzones estdn
En este sentido, el Invima cuenta con P protegidos  con  proteccidn
| una conflguracidn hibrida entre su premium contra €ofreo  no
infragstructura local (On-Premise} ¥ en deseado y malware mediante
la nube de Microsoft Exchange, con el Exchange Online Protection
propdsito de permitlr la correcta s Mas Informacién en;
migracién, creacidn, parametrizacién y https://www.microsoft.com/es-
gestidn de los buzones de correos co/microsoft-
electrénicos de cada usuario y de los 365/exchange/compare-
buzones compartidos de Ia entidad. microsoft-exchange-online-plans
+ Pratecchén de proxima
Teniendo en cuenta que, la entidad N generaclén que inclaye
sufrié un atague cibernético en el mes KF5- Microsoft proteccién  antimatware vy
de febrero de 2022, ocasionando entre 2 | coop2eAEAsa | Defender 0365 P2 antivirus robusta.
otros, que se viera afectada la P Subscrippiony Bee | |, -Meerles respuesta manual,
disponibilidad de recursos tales como, User_EA_EAS_AP corno” Benviar un  archivo a
sisternas de informacién, aplicaciones y cuarentena en dispositivos o
Instituto Nacional de vigilancia de Medicamentos v Alimentos - Invima
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SERVICIOS Y/O SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TEGMICAS

correps  electrénicos creados  y/o
configurados de manera local {On-
Premise) afectando su funcionamiento y
quedando indisponibles, razén por la
tual en este momeanto no permite que se
creen nueves correos electrénicos v
aprovisionar de forma correcta los
buzones para su uso en los aplicativos de
la entidad.

Al respecio, el Grupe de Puertos
Aeropuertos y pasos de frontera [PAPF]
antes de la afectacién presentada,
desarrollaba  las  actividades de
notificacion con los usuarios internos v
externcs mediante correos electrdnicos
COn-premise de Microsoft para el envid
de correos adjuntando los decumentos
expedidos por ef Instituto Nacional de
Vigilancla de Medicamentos y Alimentos
- Invima  desde el aplicativo
SivicosMioviles, por lo cual al momento
de presentarse la indisponibifidad de los
servicios de  buzdn  de  correps
electrénicos On-Premise, se  vieron
afectados los correos que se usaban
para tal fin.

Asl mismo para los aplicatives: Farmaco,
Tecno y Reactivo Vigilancia que apoya el
preceso Inspeccidn, Vigilancla y Contro!
(IWC) se reguleren cuentas de correo
electrénico adicicnales para notificar 2
los wsuarips e instituclones de los
registros y actualizacidn, En este mismo
sentido, se contempla la necesidad de
asignar cuentas de correo electrénico
onling para el aplicativo de SeSuite,
correspondencia y PQRSD y
suscripeiones de correo electrénico que
deben ser asoclados al  aplicative
denominado: Certimall, va que a través
de esta plataforma de Correo
Electrdnico Certificads el Invima cuenta
con un servicio de notificacion
electrdnica por e-mall. Por medio de
estas cuentas de correo electronico y su
respectivo aseguramiento se espera
poder reestablecer de lz gestidn de
informacldn con usuarios externos, 1z
remisién de docurmnentos y
correspondencia, garantizando la
Iintegridad y Iz trazabitidad de los
mensajes de datoes y archives enviados
por el Instituto.

El aprovisichamiento de correos
elactronicos en ambiente de nube
(Cloud), permitird el almacenamiento en

archivos cuando se detectan
amenazas

» Capacidades de reduccion de la
superficie  de atague que
fortalecen los dispositivos, evitan
los ataques de dia cero y ofrecen
un ceontrol granular sobre el
acceso y los comportamientos de
los terminales.

* Configuracién y administracion

centralizadas con el portal de

Microsoft 365 Defender e

integracidn  con  Microsoft

Endpolnt Manager

Proteccldn para una variedad de

plataformas, incluidos

dispositives Windows, Mac 0S5,

05 y Android

¢ Mds informacidn en:
hitps://docs.microsoft.com/en-
us/microsoft-
365/securlty/defender-
endpaint/defender-endpoint-
plan-1?view=0365-worldwide

Instituto Nacional de vigilancia de Medicamentos y Alimentos
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SERVICIOS Y/O SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

12 nube de Microsoft de la informacidn
gestionada a través de estos correos,
permitiendo disponibllidad permanente
de los servicios, acceso an diferentes
equipos electrénicos y desde diferentes
lugares geograficos a través de una
conexidn a internet.

Gestionar el aumento de la
capacidad de
almacenamiento de
informacién a través de la
compra de discos de estado
sdlido y mecdnice que
garanticen  infraestructura
| disponible, ¥y que incluye
instalacidn y configuracidn

Los componentes de los sistemas de
informacién del invima se encuentran
alojados localmente en el datacenter de
la Entidad. Dado que la mayoria de los
servidoras se encuentran encriptados
debide al Incldente tecnoldgico, los
servicios de la entidad se han tenido que
it restableciendo gradualmente, toda
ver gue no se cuenta con la capacidad de
almacenamianto para subir y mantener
operativos todos los serviclos requeridos
por la entidad.

Adlcionalmente, [os discos con los que
cuenta la entidad {una vez sean
formateados) no tienen |a capacidad de
almacenamiento necesario para realizar
el restablecimiento de los servicles de
manera optima y rdpida debido a la
limitaclén de estos, por lo que se
tardarla més tiempo del necesario en
restablecer slstemas de informacién que
impactan en fos serviclos que presta la
entidad al cludadano.

Por otro lado, la entidad ha seguido
aperando algunos servicios de manera
manual, par lo que se advierte que una
ver restablecidos los servicios se
necesltard més espacto para almacenar
la informacién que se ha generado a
partir de los procesos manuales, ademas
de los Backups o coplas de segurldad
que se deben reallzar y las pruebas de
recuperacién y de seguridad, teniendo
en cuenta gue se actualizaron las
politicas de backup de |a entidad por las
sltuaclones derivadas del incidente
mencionado. Estas nuevas politicas
serdn mds exhaustivas, incluyendo las
méquinas virtuales y los LOGs de trdfica
de la rad,

En este sentido, se requiere la
adquisicién de discos de estado solidoy
mecanico para garantizar
Infragstructura disponible para
restaurar los servicios y ejecutar las
copias yfo backups necesarios para el
resguardo de la informacién de la

Discos: 18 Discos duros para el dispositive del almacenamiento 1BM Flashsystem 5000

Serial: 781k1y6.

entidad.
Institute Nacional de Vigllancia de Medicamentos y Alimentos - Invima P
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SERVICIOS Y/O SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

Es Importante resaltar que sa hizo el
debido estudlo z los acuerdos marco de
precio de Colombia Compra Eficiente —
Agencia  Nacienal de Contratacién
Pdblica, y no se encontraron ios discos
con  las  especificaciones  técnicas
requeridas por la Entidad.

Aumento {temporal] del
ancho de banda para cargue
de informacién

Respecto de la informacién encriptada
gque se encuenira contenida en los
servidores de la entidad, se requiere gue
sea cargada en el espacio en nube de iz
plataforma SharePoint de Microsoft,
Fara esto se requlers aumentar el ancho
de banda para la velocidad de subida de
la data, lo que permitird que el cargue de
Iz informacidn se haga de forma mas
agil, fo que permitird contar con Ia
disponibllidad de los servidores que se
encuentran en el Datacenter de la
entidad.

Se realizard la amplizcldn del canal actual de Intermet Dedicado {Enlace
Princlpal /CMREZ77 y Backup/CMREZT8).

El enrutador con el gue actualmente se cuenta es un equino Huawei 6120 el cual
soporta hasta un 18h, pero por tondiciones técnicas de seguridad se amplia hasta 900
Mbps, por (o anterior se propone ampliar el serviciy a 900 Mbgps, de manera que no
sea necesario cambiar el enrutador y el servicic pueda ser ampliado en tres (3) dias
hébiies,

Apoyo técnico para el
aseguramiento, alistamiento
¥ puesta en funcionamiento
de los tomputadares,
portitiles y servicios de
Impresion

Se reguiere del apoyo técnico para
lograr ej zlistamiento de todos los
computadores y servicios de Impresion
de la Entidad. Para curmplir con los
cronogramas establecidos, no se cuenta
con personal suficiente en la entidad.

Las actividades a

sigutentes:

+ Realizar la validacién inicial de los
€asos identificande el requerimiento
0 incidencia a salucionar.

* Tipificacidn de los casos generados en

la herrarmienta de Gestién Aranda.

Realizar el ascalamiento al siguiente

nivel registrande el diagndstico y

documentacién requerida por el

siguiente nivel,

¢ Reciblr, atender, solucionar y cerrar
los casos asoclades a un incidents o
reguerimiento  reportado por el
usuario,

* Recibir los casos escalados por la
mesa de servicic por los rmedios
habilitados.

s Anctar las acciones realizadas
durente la resclucién, indicando la
verdadera causa que motivé el caso.

+ Solucionar los casos escalados por fa
mesa de servicips, cumpliendo los
Acuerdos de Nivefes de Servicio [ANS)
convenidos.

* Hacer seguimiento a actividades
especificas para la solucién dentro de
las ventanas de tiempo acordadas.

reallzar son las

Los horarios del servicio para el soporte téenico en sitio en Bogotd seran de funes a
viernas de 8:00 am 3 6:00 pra o en el horario que sea requerico por la entidad, sin
sobrepasar el tiempo mdximo establecido para que cada sgente labore diarlamente
cumpliendo con la reglamentacién colomblana y para que [a entldad cuente siempre
con Iz disponikilidad del servicio,

Los requerimientos de servicios que sean necesarios para cubrir f2 contingencia serdn
establecidos entre las partes acorde al andlisis de necesidades de la entidad.

instituto Nacional de vigilancia de Madicamentos y Aimentos - Invirna, P
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JUSTIFICACION TECNICA

CONDICIONES TECNICAS

e Priorizar  las  necesidades /
requerimientos sobre los procesos
atendidos.

* Participar en las reuniones de
segulmiento segln la periodicidad
acordada en el contrato o acta de
Inicio del contrato,

» Reallzar e! Andlisis de los procesos del

servicip y fas mediciones de los

Niveles de Serviclo, |dentificando

desvios y acordande las acciones

preventivas y corrgctivas que
apliquen.

Gestionar los riesgos que puedan

afectar I2 operaclon normal del

servicio.

Sistema de Informacién
Nueva Plataforma de
Tramites y Servicios (en
desarrollo}

El slsterna de Informacién de Mueva
Platafarma de Tramites y Servicios es un
sistema de informacién que, una vez
desarroliado, permitiré ejecutar en linea
las actividades misionales de Jos

Brocesos:
“registros  sanitarios y  trdmites
asociados” y "auditorias ¥

certificaciones” de [a Entidad.

Este sistema se encuentra en proceso de
desarrolto por el contratista SOAIN
Softwara Assacjates SAS de conformidad
con el contrato 710 de 2020 con cbjeto:
desarrollar uma solucidn tecnologica
consistente en la implementaclén de la
nueva plataforma de tramites y servicios
para elecutar en linea, las actividades
misicnales de los procesos: “reglstros
sanitarios y tramites asociados" y
"auditorlas v certificaciones”  del
institute  Naclonal de vigllancia de
Medicamentss y Alimentos - Invima,

A partir del Incidente tecnoldgico se
afecta la instalacidn, configurecidn y
parametrlzacion de la plataforma
tecnoldgica (Todos los componentes de
Redhat y RPA AA} en ambientes de QA Y
Produccidn, las configuracicnes,
parametrizaciones y desarrollos de
todos los entregables realizades hasta
finales del 2021 pars ambos ambientes,
asl comao las pruebas y verificaciones de
funcionalidad realizadas en cada una de
las etapas de los entregasbles con los
usuarios.

Por lo tanto, se requiere completar ia
fase de desarrollo y codificacién para la
Nueva Plataforma de Tramites vy

Condiciones técnicas del servicio de instalacién, configuracién, parametrizacidn,
pruebas y salida a produccidn:

Etapa Instalacién, Conflguracién y Parametrizacidn:

Configuracidn VPN: Se procede a configurar una Red Privada Virtual C25,
para garantizar la seguridad al momento de ingresar a fa plataforma y hacer
de manera confiable el envio de lz Informacién de los diferentes
componentes que se tienen en Ja solucién. Una correcta implementacién
de esta tecnologia va a permitir y asegurar la confidencialidad e Integridad
de todos los datos y |a informacion que se transmite por medio de [a red. La
capa extra de seguridad que otorga una VPN es especisimente dtil cuando
se conecta a una red publica y quieres acceder 2 Informacién privada de ia
entidad. De no hacerlo asl, seria relativamente sencillo para una persona
ajena a 1a entldad capturar los paguetes sin cifrar y obtener las cuentas de
usuarlg. Con la conexidn VPN los paguetes se envian cifrados, de manera
que aquel que intercepte la informacién no podra descifrar la informacion
y, por ende, no podrd hacer nada con ella.

implementacién Qpenshift: Se debe garantizar que los requisitos minimos
requeridos para fa Instalacién de la plataforma estén garantizados, ademas
de confirmar que los accesos necesarios para el equipo que debe realizar el
proceso se encuentren habllitados. Antes de instalar se deben revisar los
requisitos del sistema de cada uno de los productos y el dimenslonamiento
de fa ocupacién.

Implementacidén  Automation Anywhere: Se verifican los accesos
necesarios a [a infraestructura, se conflgura la base de datos de la
plataforma y finalmente se Instalan las licencias de Office necesarias para
hacer la ejecucién de los agentes. Control Room se implementa en
servidores de centros de datos. Los requisitos minimos de hardware de
Automation Anywhere incluyen: tipo de servidor, tipo de midguina,
procesador, RAM, espacio de almacenamiento en disco y red.

Implementacién DevOps: Para el proceso de integracidn y despliegue
continuo se va a utilizar lenkins que s la herramienta encargada de hacer
la ejecucién de los Pipelines, la cuaf se debe Instalar y sobre esta reafizar la
configuracion de los pipelines para los diferentes ambientes tanto
produccién come calidad. Jenkins es un servidor open source para la
integracién continua. Es una herramienta que se ufiliza para compilar y
probar proyectos de software de forma continua, lo que facilita a los
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SERVICIOS Y/O SOFTWARE

JUSTIFICACION TECNICA

CONDICIONES TECNICAS

Servicios de conformidad a
condicionies técnicas del proyecto.

las

desarrolladores integrar camblos en ua proyecto vy ertregar nuevas
versiones 2 los vsuarles. Escrito en Java, es multiplataforma v accesible
mediante Interfaz web. Es el software més utilizado en la actuzlidad parza
asta proposito. Con Jenkins, las organizationes #celeran el proceso de
desarrcllo y entrega de software a través de la automatizacion, Mediante
sus centenares de plugins, se puede implementar en diferentes etapas del
ciclo de vidg del desarrollo, como la compilacion, la documentacidn, el
testeo o el despliegue.

Desplicgue Base de Datos: Se hace la creacidn en el amblente de calidad
det modelo de datos necesario para todes los proyectos, ademads de los
procedimientos almacenados, funciones y secuancias que son necesarics en
cada una de fzs entidades, Una de las actlvidades a lfevar a cabo durante el
desarrclio de splicaciones empresariales es el despliegue de unidades
software funcionales denominadas cominmente servicios.

Este despliegue consiste en realizar todas ias acciones necesarias para
poder porier dichos servicios en funcionamiente. Es habitual que los
servicios cooperen entre sl y necesiten de una serie de recursos
previamente Instalados y disponibles, existiendo dependencias entre estos
servicios y otras unidades softwara en funcidn de los recursos ofertados y
los requisitos demandados.

Instalacién del Ambiente de Calidad: |z Instalacién en el amblente de
Calidad de las herramientas de Automatizacién en el servidor del Control
Room, con lo cual se procede a hacer fa configuracion del Control Room
para hacer la gestion de los agentes y se configuran los servidores del Soot
Rurer los cuales se encargan de levantar los agentes y hacer el seguimiento
de la gjecucion de cada unc de estos.

Instalacion del Ambiente de Produccidn: Instalacién en el amblente de
Produccién de las herramientas de Automatizacidn en el servidor del
Control Room, coa [o cual sa procede a hacer la configuracian de! Control
Room para hacer la gestién de los agantes y se tonfiguran los servidores del
Boot Runer i{ps cuales se encargan de levantar los agentes y hacer el
seguimlento de la ejecucion de cada uno de estos.

. Para este caso se contempla la instalacién del entorno de calidad
y producclén On premises dende se realizan las sigulentes
actividades:

s Instalacidn de la Herramienta Autornation Anywhere en el
Server Control Room

. Configuracién del Control Room en Herramienta Automation
Anywhere

. Cenfiguracion Herramienta Autemation Anywhere en Servidores
BotRunner

Etapa Pruebas y salida a Produccion:

Despliegue Aplicaciones: Se procede en el amblente de calidad y
postericrmente de produccidn a hacer el despliegue de cada microservicios
desde @l Reglstry de Openshift, y se verifica que el procese de escalamlento
de la solucidn esté funcionande perfectamente, adamas se debe hacer fa
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JUSTIFICACION TECNICA

CONDICIONES TECNICAS

publicacion de cada endpoint por medio de api gateway, y la configuracion
def S5O para garantizar las polfticas de autenticacion y autorizacidn para
capa endpoint del APl de |2 solucidn, posterlormente este proceso se
comienza a controlar desde los pipelines de despllegue continuoe.

Sistema de [nformacidn
SIVICOS 11! (En desarrolio}

£l sistema de informacién de Sivicos fase
Il @5 un sistema de informacién que una
vei desarrollado permitird la
sistematizacién, automatizaclén,
gestibn  de  visitas,  Integracidn,
interoperabilidad, realizaclén y
segulmiento de las actividades del
macroproceso de inspeccidn, vigilanciay
coentrol que se ejecutan por parte de fas
direcciones misionales del Invima.

Este sistama se encuentra en proceso de
desarrollo por la Unidn Temporal SCAIN
BS Sivicos de conformidad con el
contrato 760 de 2020 con objeto:
desarrollar una selucidn consistenta en

un software que permita I3
sisternatizacién, automatizacién,
gestibn de  visitas, integracidn,

interoperabilidad, reglizacidn ¥
seguimiento de las actlvidades del
macroproceso de inspeccidn, vigilanciay
centrol {basade en un enfoque de riesge
de Jos reglmenes sanitarios} que se
elecutan por parte de las direcclones
misionales del invima.

A partir del incidente tecnoldgico, se
afecta la instalacién, configuracién y
parametrizacidn de la  plataforma
tecnoldgica (Todos los compaonentes de
Redhat) en ambientes de GA y
Producctan, fas  configuraciones,
parametrizaclones y desarrolios de
todos los entregables realizados hasta
finales del 2021 para ambos ambientesy
asl como las pruebas y verificaciones de
funclonalldad realizadas en cada una de
las etapas de los entregables con los
usuarios.

Por lo tanto, se regulere completar [a
fase de sistermattzacidn ¥y
automatizacion para el proyecio de
Sivicos de conformidad 2 las condiciones
técnicas del proyecto.

Condiciones técnicas del servicio de instalacién, configuracién, parametrizacion,
prusbas y salida a produccién:

Etapa instalacion, Configuracidn y Parametrizacidn:

Configuracidn VPN: Se procede a configurar una Red Privada Virtual €25,
para garantizar |a seguridad al mamento de ingresar a la plataforma y hacer
de manera confiable el envio de la informacidn de los diferentes
camponentes que se tienen en la solugién. Una correcta Implementacién
de esta tecnologia va a permitir y asegurar la confidenclafidad e integridad
de todos los datos y la informacidn que se transmite por medio de la red. La
capa extra de seguridad que otorga una VPN es aspecialmente Gtil cuando
se conecta a una red pablica y quieres acceder a informacidn privada de la
entldad. De no hacerlo asl, serfa relativamente sencillo para una persona
ajena a la entidad capturar los paquetes sin cifrar y obtener las cuentas de
usuario. Con la conexidn VPN los paguetes se envian cifrados, de manera
gue aquel que Intercepte la informacidn no podrd descifrar la informatldn
¥, por ende, no podrd hacer nada con ella.

Implementacién Openshift: Se debe garantizar que los requisites minimos
requerldos para |2 instalacidn de la plataforma astén garantizados, ademds
de confirmar que los accesos necesarios para el equipo que debe realizar el
proceso se encuentren habllitados. Antes de instalar se deben revisar los
requisitos del sistema de cada uno de los productos y el dimensionamiento
de la ocupacidn.

Implementacién Automation Anywhere: Se verifican los accesos
necesarios a ! Infraestructura, se conflgura la base de datos de la
plataforma y finalmente se instalan las licencias de Office necesarias pera
hacer la ejecucion de los agentes. Control Room se implementa en
servidores de centros de datos. Los requisitos minimos de hardware de
Automation Anywhere incluyen: tipo de servidor, tipo de méquing,
procesador, RAM, espacio de almacenamiento en disco y red.

Implementacion DevOps: Para el proceso de integracién y despliegue
continuo se va a utilizar Jenkins que es la herramlenta encargada de hacer
Ia ejecucidn de los Pipelines, la cual se debe instalar y sobre esta reallzar |z
configuracidn de los pipelines para los diferentes amblentes tanto
praduccién como calidad. Jenkins es un servidor open source para la
integracién continua. Es una herramienta que se utlliza para compilar y
probar proyectos de software de forma continua, lo que facilita a los
desarrolladores integrar camblos en un proyecto y entregar nuevas
varsiones a los usuarlos. Escrito en Java, es multipiataforma v accesible
mediante interfaz weh, Es el software més uttlizado en la actualidad para
este propdsito. Con lenkins, las organizaciones aceleran el proceso de
desarrollo y entrega de software a través de la automatizacidn, Mediante
sus centenares de plugins, se puede implementar en diferentes etapas del
ciclo de vida del desarrollo, como la compllacién, la documentacion, el
testeo o el despliegue.
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Despliegue Base de Datos; Se hace la creacidn en el embiente de calidad
del modelo de datos necesario para todes los proyectos, ademas de las
procedimientos almacenados, funclones y secuencias que son nacesarios en
cada una de ias entidades. Una de las actividades a llever a cabo durante el
desarrello de aplicaciones empresariales es el desplisgue de unidades
software funcicnales denominadas cominmente servicios.

Este despliegue consiste en realizar todas las acciones necesarlas para
poder peoner dichos servictos en funcionamiento, Es habitual que los
servicios cooperen entre & y rnecesiten de una serie de recursos
previamente instalados y disponibles, existiendo dependencias entre estos
servicios y otras unldades software en funcién de los recursos ofertados v
los requisitos demandados.

Instalacion del Ambiente de Calidad: la Instalacién en el ambiente de
Celidad de las herramientas de Auttimatizacion en el servidor del Control
Room, con lo cual se procede a hacer Ia configuracién del Control Room
para hacer |2 gestién de los agentes y se configuran los servidores del Boot
Runer los cuales se encargan de levantar los agentes y hacer el seguimianto
de 3z efecucion de cada uno de estos.

Instalacion del Ambiente de Produccidn: Instalacion en el ambiente de
Produccidn de fas herramientas de Automatizacién en el servidor det
Control Roorn, con lo cual se procede a hacer la configuracién del Control
Room para hacer la gestion de los agentes y se configuran fos servidores del
Boot Runer los cuales se encargan de levantar los agentes y hacer el
seguimianto de la ejecucion de cada ung de estos.

. Para este ¢aso se contempla la instalacion del entorno de calidad
y produccidn On premises donde se realizan las siguientes
actlvidades:

» Instalacidn de la Herramlenta Automation Anywhere en el
Server Control Room

+  Configuracidn del Control Room en Herramienta Automation
Anywhere

» Configuracién Herramienta Automation Anywhere en Servidores |
BotRunner

Etapa Pruebas y salida a Produccién:

Despliegue Aplicaciones: Se procede en el ambiente de calidad vy
posteriormente de producclén a hacer el despilegue de cada microserviclos
desde el Registry de OpenShift, y se verifica que el proteso de escalamiento
de !z solucién este funclonando perfectamente, ademds se debe hacer la
publicacidn de cada endpoint per medio de api gateway, y la configuracion
del 550 para garantizar lzs politicas de autenticacién y autorizacldn para
capa endpoint del APl de la sclucidn, posterlormente este proceso se
comienza & controlar desde los pipelines de despliegue continue.

Modulo Comisién Revisora

El Modulo de comisidn revisora es un
software que se integra con el Sistema
de Informacion de Nueva Plataforma de
Trémites y Serviclos para automatizar los
procesos de La Cornision Revisora de la
Direccidn de Medicamentos y Productos

Condicfones técnicas del servicio de instalacidn, configuracién, parametrizacion,
pruebas y salida a produccién:

Etapa Instalacién, Configuracién y Parametrizacion:
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Bioldgicos del Instituto de Vigilancia y
Alimentos y Medicamentos

Este sistema fue desarrollado en el
marco dei convenlo de cooperacidn con
Innpulsa Numero 180 de 2021,

Tenlendo en ctuenta el incldente
cibernético ocurrido y que afectd Ia
Infraestructura tecnolégica del Invima,
s¢ pudo comprobar que se
comprometieron las conflguraciones y
los desarroflos realizados en el marco del
menclonado contrata.

Con el fin de habilitar ¢l médulo de la
comisién revisora se regulere realizar la
instalacldn, configuracion,
parametrizaclén, pruebas y salida a
produccion del mismo, para continuar su
integracidn en el proyecto de Nueva
Plataforma.

Configuracién VPN: Se procede a canfigurar una Red Privada Virtual C25,
para garantizar la seguridad al momento de ingresar a la plataforma y hacer
de manera confiable el envio de la Informacién de los diferentes
componentes que se tlenen en la solucién. Una correcta Implementacion
de esta tecnologla va 2 permitir y asegurar la confidencialldad e integridad
de todos los datosy la informacién que se transmite por medio de la red. La
tapa extra de seguridad que otorga una VPN es especlalmente Gtit cuando
se conecta a una red plblica y quieres acceder a Informacidn privada de la
entidad. De no hacerlo asi, serfa relativamente sencilio para una persona
afena a la entidad capturar los paquetes sin clfrar y obtener las cuentas de
usuarip. Con |2 conexién VPN los paquetes se envian cifrados, de manera
que zquel que Intercepte |a Informacién no podrd descifrar la informacién
Y, por ende, no podra hacer nada con ella.

Impiementacidn Openshift: Se debe garantlzar gue los requisitos minimos
requeridos para la Instalacién de Ja plataforma estén garantizados, ademds
de confirmar gue los accesos necesarios para el eguipo que debe realizar el
proceso se encuentren habilitados. Antes de instalar se deben revisar los
requisitos del sistema de cada uno de los productos v el dimensionamiento
de la ocupacion,

Implementacién Automation Anywhere: Se verifican los accesos
necesarios a la infraestructura, se configura la hase de datos de la
plataforma vy finalmente se instalan las licencias de Office necesarias para
hacer fa ejecucidn de los agentes. Control Room se implementa en
servidores de centros de datos. Los requisitos minimos de hardware de
Automation Anywhere incluyen: tipo de servidor, tipo de mdgquing,
procesador, RAM, espacio de almacenamiento en disco y red.

Implementacidn DevOps: Para el proceso de Integracién y desplicgue
continuo se va a utilizar Jenkins que es ia herramienta encargada de hacer
la ejecucidn de los Pipelines, |a cual se debe instalar y sobre esta realizar la
configuracién de [os pipelines para los diferentes ambientes tanto
produecion como calidad. Jenkins es un servidor open source para la
integracidn continua. Es una herramienta que se utiliza para compilar y
probar proyectos de software de forma continua, lo que facilita a los
desarrotladores integrar cambios en un proyecto y entregar nuevas
versiones a los usuarios. Esceito en Java, es multiplataforma y accesible
mediante interfaz web, Es el software mds utilizado en la actualidad para
este propdsito. Con Jenkins, {as organizaciones aceleran el proceso de
desarrollo y entrega de software a través de la automatizacion. Mediante
sus centenares de plugins, se puede Implementar en diferentes etapas del
ciclo de vida del desarrolto, como la compilacidn, la documentacién, el
testeo o el despliegue.

Desplisgue Base de Datos: Se hace la creacidn en el ambiente de calidad
del modelo de datos necesarlo para todos los proyectos, ademds de los
procedimientos almacenados, funciones y secuencias gue son nacesarfosen
cada una de las entidades. Una de las actividades a llever a cabo durante el
desarrollo de aplicaclones empresariales es el despliegue de unidades
software funcionales denominadas cominmente servicios.

Este despliegue consiste en reallzar todas las acciones necesarias para
poder poner dichos serviclos en funcionamiento. Es habitual gque los
servicios cooperen entre sl y necesiten de una serie de recursos
previamente Instalados y disponibles, existiendo dependencias entre estos
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servicios y otras unidades software en funcidn de los recursos ofertados y
ios reguisitos derandados.

Instalacién de! Ambiente de Calldad: la Instalacién en el amhbiente de
Calidad de Jas heframientas de Automatizacidn en el servidor del Control
Room, con lo cual s& procede a hacer la configuracion dei Control Reom
para hacer la gestién de los agentes y se configuran los servidores def Boct
Runer [os cuales se encargan de levantar los agentes y hacer el seguimiento
de iz ejecucién de tada uno de estes.

Instalacion del Ambiente de Produccidn: Instalacidn en el ambiante de
Produccién de las herramientas de Automatizacidn en el servidor del
Centrol Room, con lo cual se procede a hacer la configuracién del Control
Room para hacer fa gestidn de los agentes y se configuran los servidores del
Boot Runer los cusles se encargan de fevantar los agentes y hacer el
seguimiento de la ejecucion de cada uno de estos.

«  Paraeste caso se contempla [a Instalacion del entorno de calldad

y produccion On premises donde se realizan las siguientes |

actividades:

. Instalacién de la Herramlenta Automation Anywhere en el
Server Cantro! Room

. Configuracitn del Control Room en Herramienta Automation
Anywhere

. Configuracién Herramienta Automation Anywhere en Servidores
BotRunner

Etapa Pruebas y salida 2 Produccion:

Despliegue Aplicaciones: Se procede en el ambiente de calidad vy
posteriormente de produccién a hacer el despliegue de cada microservicios
desde el Registry de OpensShift, y se verifica que el proceso de escalamiento
de |z solucién esté funcionando perfectamente, ademés se debe hacer la
publicacién de cada endpoint por medio de api gateway, y la configuracidn
del S50 para garantizar las politicas de autenticacién y autorizacidn para
cepa endpoint del AP de la solucién, posteriormente este proceso se
comienza a controlar desde los pipelines de despliegue continuo.
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