\/ DIRECCION DE
VETERANOS Y,
Defensa DIVR' et atva o'

M20241004AF003193 - MDN-DVGSEDB-DIVRI

PARA: LEYLA VALLEJO ROMERO - ADMINISTRATIVO Y
FINANCIERO

COPIA: JOHAN ANDRES RICAURTE SANCHEZ - ADMINISTRATIVO Y
FINANCIERO

DE: YENY ARACELLY NUNEZ ROSERO
ADMINISTRATIVO Y FINANCIERO
FECHA: 04 Octubre 2024

Asunto: TRAMITE DE PAGO NO. 07- ORDEN DE COMPRA 0C124307 -
NIMBUTECH

Por medio de la presente, se solicita el tramite de pago NO.7 para la orden de
compra 0C124307, que tiene por objeto " ADQUISICON SUSCRIPCION
DELICENCIAS DE MICROSOFT 365, VISION YPROJECT CON SU RESPECTIVO
SOPORTE PORUN ANO, PARA LA DIRECCION DE VETERANOS YREHABILITACION
INCLUSIVA -DIVRI- DELMINISTERIO DE DEFENSA NACIONAL ”, para lo que ya
se allegaron los siguientes soportes a través de correo electrénico:

1. FE15762 radicada

2. Certificacion expedida por el contratista, sobre aportes al sistema de
seguridad social en salud, pensiones y riesgos profesionales y con los aportes
parafiscales.

3.planilla

Entrada Almacén: 5003470751-2024

5. Informe actividades del proveedor

6. Recibido a satisfaccién de los servicios

7. informe ejecucion del supervisor
8
9
1

B

. validacién cufe fra
. pantallazo siff
0.liberacion de saldos

Cordialmente,

Direccion de Veteranos y Rehabilitaciéon Inclusiva - DIVRI
Direccion: Calle 21 No. 44 - 40, Bogota D.C., Colombia Pagina 1
Conmutador: (601) 746 5555

www.divri.gov.co



N DIRECCION DE
DIVRI | &
Defensa REARST

YENY ARACELLY NUNEZ ROSERO
Lider Tics
Direccion de Veteranos y Rehabilitacion Inclusiva

Viceministerio de Veteranos y del GSED
Firmado electrénicamente SGDEA

Revisé:

Elaboré: YENY ARACELLY NUNEZ ROSERO

Anexos: 2 Certificado Aportes Parafiscales Rn Nb_0110.Pdf, 1 Fe15762 Radicada.Pdf, 3 Planilla Agosto.Pdf, 4 Entrada
Nimbutech.Pdf, 6 Recibido A Satisfaccion 07_.Pdf, 7 Informe Ejecucion 07.Pdf, 5 Divri-Sop-001 Informe De Gestion
Septiembre 2024.Pdf, 8 Verificacion Cufe.Pdf, 10 Formato Liberacion De Saldo Gf-F-002- V2.Pdf
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NIMBUTECH S.A.S.
NIT: 900672953 -1

CRA 1290 20
Teléfono: +579156577
BOGOTA DC - Colombia
E-mail: suscripciones@nimbutech.com

O Nimbutech

RESOLUCION DIAN No. 18764062516038 FECHA VIGENCIA DESDE 2023-12-22 HASTA 2024-12-22 NUMERACION DEL No. FE12887 AL FE18000

Responsable de IVA

Cliente: DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI" Factura Electrénica de Venta No. FE15762
NIT 900894833 - 9 Documento de Origen: 506149
Direccién: CL 21 44 40 BRR PUENTE ARANDA Vendedor LUZ STELLA ORTIZ MARTINEZ
Teléfonos: Fecha de Facturacién 01-10-2024 19:35:18
Ciudad: BOGOTA Fecha de Validacién: 01-10-2024 14:37:42
Correo electrénico: yeny.nunez@divri.gov.co Fecha de Vencimiento 31-10-2024
Medio de Pago: Acuerdo mutuo
Plazo de Pago: 30 dias
Orden de referencia: 506149
Referencia de documento: SUB995
Forma de Pago: Crédito Moneda: cop
6n grafica de laf: de Venta
CUFE: 43224c9b0c67135cb21815470263e9b9079: 0200bcbO0: 700521c08883306048¢3310a78
N° Descripcion Cantidad Unidad de medida Valor Unidad % IVA Valor Total
1 wms01--IT-SW-09-01Soporte Técnico en sitio. Periodo de facturacion: 01-09-2024 - 30-09-2024 10 Unidades $ 6,500,000.00 19 $ 6,500,000.00
Subtotal $6,500,000.00
19% IVA $1,235,000.00
RteFte -11.00% Ventas $715,000.00
Rte Ica 0.690% Ventas $44,850.00
Total a pagar $ 6,975,150.00
Total lineas de factura 1
Total en letras: Seis Millones Novecientos Setenta Y Cinco Mil Ciento Cincuenta Pesos
- Rad No. F20241002AF000532
Folios: 1  Anexos: 0 DIVRI

Fecha: 02/10/2024 10:52:36
Rem: NIMBUTECH S.A.S -

Software propio de factura electrénica NIMBUTECH S.A.S. NIT: 900672953 - 1 - Odoo NIMBUTECH S.A.S.

Pagina:
1/ 2
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Teléfono: +579156577
BOGOTA DC - Colombia
E-mail: suscripciones@nimbutech.com

NIMBUTECH S.A.S.
° NIT: 900672953 -1
Nimbutech CRA 129020

[Observaciones:
15-01-13;0C124307-DIVRI;yeny.nunez@divri.gov.co

>
@ Observaciones complementarias del proyecto:

E Facturacién:
La cantidad de licencias se puede aumentar, pero no disminuir durante el periodo contratade. Proteccion de precio por 12 meses.
|= Permanencia Minima:

El CLIENTE se obliga a no terminar anticipadamente la relacién contractual que se ha estipulado y que se rige por las presentes Condiciones
Especiales para el o los servicio(s) por Nimbutech SAS durante 12 (doce) meses contados a partir de la firma de este documento o la activacién
del preducto. Una vez cumplide el términe dela permanencia minima, se entenderdn prorregadas las condiciones y términes originalmente
pactados.

Politicas de Cancelacidn:

La cancelacién de licencias solo podré realizarse dentro de las 24 horas previas a la activacién, pasado este tiempo no se podré revertir la activacién
ni realizar medificaciones sobre el licenciamiento. En caso de presentar moras en el pago del servicio, este entrara en un estado de pausa donde se
deshabilita el licenciamiento. Sin embargo, este se seguira facturando. En el evento en que el CLIENTE decida terminar en forma unilateral y
anticipada el presente contrato dentro del plazo de permanencia minima acordado con Nimbutech SAS debera pagar el monto que corresponda por
terminacion anticipada. Igualmente, el CLIENTE se obliga al pago del valor por terminacidn anticipada en los cases de suspensidn o cancelacidn
(terminacicén del contrato) del servicio por falta de page durante el periodo de permanencia minima.

).5 Confidencialidad:
Esta propuesta se desarrollé exclusivamente para el CLIENTE de forma que la informacion aqui contenida se considerara CONFIDENCIAL entre las

partes. Todos los derechos reservados. Prohibida la reproduccién total o parcial por cualquier medio de la presente cotizacién. Esta propuesta no
puede ser distribuida, descargada, modificada, reenviada, ni utilizada sin el permiso escrito.

b M A YT 0000
(-] Alibaba Cloud

[Bancolombia Cta Ahorros No 040-167006-79 Bancolombia Panami cuenta de Ahorros No. 80100006726
[Factura electronica. 1. Esta factura de venta obra como titulo valor, cumple con todos los requisitos y presta mérito ejecutivo de acuerdo al articulo 1 de la ley 1231 de julio 17 de 2008, que modifica el articulo 772 del codigo de comercio. 2. La mora en el pago causa intereses maximo legal vigente de acuerdo a la ley, a partir de la fecha de vencimiento. 3. Se hace constar que la firma de la persona

[distinta al comprador implica que dicha persona esta d: iprador para firmar, confesar la deuda y obligar al comprador a i6n. 4. El compr firma en sefial de aceptacion y de haber recibido real y materialmente la mercancia de que trata y aceptan el valor estipulado en la misma, excusando el protesto, la presentacion, la noticia de
Irechazo y el reconocimiento de firmas.

INIMBUTECH S.AS. [RECIBI CONFORME:
Con la aceptacion de esta factura se dan por aprobadas las
condiciones de garantia mencionadas.

Firma y Sello del Cliente

Firma Autorizada FECHA DE RECIBIDA

Software propio de factura electronica NIMBUTECH S.A.S. NIT: 900672953 - 1 - Odoo NIMBUTECH S.A.S.
Pagina:
2/ 2




JIAN

FACTURA ELECTRONICA DE VENTA

Representacion Grafica

Datos del Documento

Codigo Unico de Factura - CUFE :

43a24c9b0c67135¢cb218154¢70263e9b90797b250b8ecadac56f0200bcb0a4805ea8dc7005a1c08883306048e3310a78

Numero de Factura: FE-15762
Fecha de Emision: 01/10/2024
Fecha de Vencimiento: 31/10/2024
Tipo de Operacion: 10 - Estandar

Datos del Emisor / Vendedor

Razon Social: NIMBUTECH S.A.S.
Nombre Comercial: NIMBUTECH S.A.S.
Nit del Emisor: 900672953

Tipo de Contribuyente: Persona Juridica
Régimen Fiscal:R-99-PN
Responsabilidad tributaria: 01 - IVA
Actividad Economica:

Datos del Adquiriente / Comprador

Forma de pago: Crédito

Medio de Pago: Acuerdo mutuo

Orden de pedido:

Fecha de orden de pedido: 01/10/2024

Pais: Colombia
Departamento: BOGOTA, D.C.
Municipio / Ciudad: BOGOTA
Direccion: CRA 1290 20
Teléfono / Movil:
Correo: suscripciones@nimbutech.com

Nombre o Razén Social: DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRT"

Tipo de Documento: NIT

Nimero Documento: 900894833

Tipo de Contribuyente: Persona Juridica
Régimen fiscal: R-99-PN
Responsabilidad tributaria: 01 - IVA

Pais: Colombia

Departamento: BOGOTA, D.C.

Municipio / Ciudad: BOGOTA

Direccion: CL 21 44 40 BRR PUENTE ARANDA
Teléfono / Movil:

+579156577 [ +57 302 3794644

AN

Correo: luz.ortz@nimbutech.com
Detalles de Productos
IMPUESTOS Precio
- “ . . I Descuento unitario de
. T o o
Nro. @ Codigo Descripcion u/m Cantidad @ Precio unitario detalle Recargo detalle IVA %o INC ) CERTE
wms01--IT-SW-09-
01Soporte Técnico en
1 sitio. Periodo de 94 1,00 $ 6.500.000,00] $ 0,00 $ 0,00/ $ 1.235.000,00/ 19.00 $ 6.500.000,00
facturacion: 01-09-2024
- 30-09-2024

Hoja 1 de 2



Datos Totales

Documento generado el:
01/10/2024 14:37:43

Documento validado por la DIAN:
01/10/2024 14:37:44

XML Generado por:

Software Propio

900672953

PDF Generado por:

Solucion Gratuita DIAN
Nit:800197268

Numero de Autorizacion: 18764062516038

Rango desde: 12887

MONEDA
TASA DE CAMBIO

Cop

Subtotal

6.500.000,00

Descuento detalle
Recargo detalle

0,00
0,00

Total Bruto Factura

6.500.000,00

VA

INC

Bolsas

Otros impuestos

1.235.000,00
0,00
0,00
0,00

Total impuesto (=)

1.235.000,00

Total neto factura (=)

7.735.000,00

Descuento Global (-) 0,00
Recargo Global (+) 0,00
Total factura (=) COP $ $ 7.735.000,00
Valores informativos
ANTICIPOS
Anticipos 0,00
RETENCIONES
Rete fuente 715.000,00
Rete IVA 0,00
Rete ICA 44.850,00

Rango hasta: 18000

Vigencia: 2024-12-22

Hoja 2 de 2
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MINISTERIO DE DEFENSA NACIONAL - DIRECCION DE
VETERANOS Y REHABILITACION INCLUSIVA (15-01-13)

[ 28/09/2024

[ 01/10/2024

(

Nuamero de Identificacion PCI

( J

[15—01—13 - MINISTERIO DE DEFENSA NACIONAL - DIRECCION DE VETERANOS Y REHABILWA(]

ASOCIACION DE INGENIEROS DE

15-01-13 SISTEMAS 3D GRUPO 900171135 Factura Electronica 3DF416 2024-10-01 $ng
EMPRESARIAL - 3D ENTERPRISE

15-01-13 NIMBUTECH S.AS. 200672253 Factura Electronica FEIST62 2024-10-01 $773

MINISTERIO DE HACIENDA Y

CREDITC PUBLICO

No se encontraron resultados

Lunes a Viernes de 7:00 AM a 7:00 PM, Jornada Continua
En Bogota: (60 1) 602 12 70 opcion 1
inea Gratuita 01-8000-810071 opcion 1



O Nimbutech

CERTIFICACION DE PAGOS DE APORTES AL SISTEMA DE SEGURIDAD
SOCIAL Y PARAFISCALES - PERSONA JURIDICA -Articulo 50 de la Ley
789 de 2002.

Yo, Ariel Ahumedo Bravo identificado cedula de ciudadania 9.149.472 con Tarjeta
profesional 125209-T, en mi condicion de Revisor fiscal de Nimbutech SAS identificado
con Nit. 900.672.953-1 debidamente inscrito en la Camara de Comercio de Bogota
certifico el pago de los aportes realizados por la compafiia durante los Ultimos seis (6)
meses calendario legalmente exigibles a la fecha de presentacion de nuestra propuesta
para el presente proceso, por los conceptos de salud, pensiones, riesgos profesionales,
cajas de compensacion familiar, Instituto Colombiano de Bienestar familiar (ICBF) y
Servicio Nacional de Aprendizaje (SENA).

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002.

Dada en Bogot4, a lo (01) un dias del mes de octubre de 2024.

FIRMA

NOMBRE DE QUIEN CERTIFICA: Ariel
Ahumedo Bravo

Direccion Carrera 12 N 90 -20 - teléfono (+571) 7433443
administrativo@nimbutech.com www.nimbutech.com


mailto:administrativo@nimbutech.com
http://www.nimbutech.com/
Monica
Sello
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PLANILLA INTEGRADA DE AUTOLIQUIDACION DE APORTES

PAG1de3

DATOS DEL APORTANTE DATOS DE LA PLANILLA
TIPO NUMERO NOMBRE APORTANTE DIRECCION TELEFONO CORREO PLANILLA FECHA PAGO ASOCIADA CANTIDAD
ASOCIADA (DIAIMES/ANO)
NI 900672953-1 NIMBUTECH SAS CR 12 90 20 OF 302 6228320 | administrativo@nimbutech.com | EXONERADO PAGO TIPO FECHA PAGO | NUMERO EMPLEADOS ure
PARAEE&?{;—ES Y PLANILLA | (DIAMES/ANO) | PLANILLA 33 0
PREg(E)S'IIYII\ACION Apgkﬁiim sﬁgﬂgg/i CODIGO DEPARTAMENTO CIUDAD / MUNICIPIO PERIODO SALUD | PERIODO PENSIONES TOTAL A PAGAR
UNICA C — MIPYME BOGOTA D. C. BOGOTA. D.C. s 2024-09 2024-08 E 13/09/2024 80063046 $35.779.400
TOTALES POR SUBSISTEMAS
TOTALES SALUD
Codigo EPS Nombre NIT Cotizacion Obligatoria | UPC Adicional Incapacidades Licencia Maternidad Dias Mora Valor Mora Total a Pagar | No. Afiliados
Valor Mora UPC
No. Autorizacién Valor No. Autorizacién Valor Cotizacion
EPS002 Salud Total EPS 800130907-4 106.000 0 0 0 1 100 0 106.100 1
EPS005 Sanitas EPS 800251440-6 1.073.900 0 0 0 1 800 0 1.074.700 7
EPS008 Compensar EPS 860066942-7 2.507.700 0 0 0 1 1.900 0 2.509.600 8
EPS010 EPS Sura 800088702-2 2.432.600 0 0 0 1 1.800 0 2.434.400 8
EPS017 Famisanar EPS 830003564-7 889.900 0 0 0 1 700 0 890.600 5
EPS037 Nueva EPS 900156264-2 448.000 0 0 0 1 400 0 448.400 4
TOTALES PENSION
Spyzacion, | Avorcolitaio. | portevoluniaro | AgariofeP, | AeRSE. | piasora | ValrMera | VMO | roapagar | o
230201 Proteccion (ING + Proteccion) 800229739-0 1.968.100 0 0 0 0 1 1.500 0 1.969.600 5
230301 Porvenir 800224808-8 7.688.400 0 0 66.000 66.000 1 5.700 200 7.826.300 15
230901 Skandia Pensiones Obligatorias 800253055-2 1.360.100 0 0 0 0 1 1.000 0 1.361.100/ 2
231001 Colfondos 800227940-6 3.467.000 0 0 44.400 44.400 1 2.600 200 3.558.600 4
25-14 Colpensiones 900336004-7 6.186.800 0 0 156.900 156.900 1 4.600 400 6.505.600 6
TOTALES RIESGOS LABORALES
Codigo ARL Nombre NIT Cotizacion Incapacidades Aportes Otros Valor Neto Dias Valor Mora Subtotal No. Radicado | Valor Saldo a Fondo Total a Pagar No. Afiliados
Obligatoria | No. Autorizacién Valor Sistemas Cotizacion Mora Cotizacion Cotizacion | Saldo a Favor Favor Solidaridad
14-11 ARL SURA 890903790-5 664.400 664.400 1 500 664.900 6.644 664.900 33
TOTALES CAJAS
Codigo CCF Nombre NIT Valor Aporte Dias Mora Valor Mora Aporte Total a Pagar No. Afiliados
CCF03 Comfenalco Antioquia 890900842-6 284.000 1 300 284.300 2
CCF04 Comfama 890900841-9 100.000 1 100 100.100 1
CCFo06 Combarranquilla 890102002-2 104.800 1 100 104.900 1
CCF11 Comp Fliar Caldas 890806490-5 120.000 1 100 120.100 1
CCF24 Compensar Caja 860066942-7 4.079.900 1 3.000 4.082.900 23
CCF33 Caja Fliar Magdalena 891780093-3 130.300 1 100 130.400 1
CCF34 Cofrem 892000146-3 88.000 1 100 88.100 1
CCF44 Comfamiliar Risaralda 891480000-1 266.000 1 200 266.200 2

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacién
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PAG 2de 3

DATOS DEL APORTANTE DATOS DE LA PLANILLA
TIPO NUMERO NOMBRE APORTANTE DIRECCION TELEFONO CORREO PLANILLA FECHA PAGO ASOCIADA CANTIDAD
ASOCIADA (DIA/MES/ARO)
NI 900672953-1 NIMBUTECH SAS CR 12 90 20 OF 302 6228320 | administrativo@nimbutech.com | EXONERADO PAGO TIPO FECHA PAGO | NUMERO S upe
PARAEEELfE')-ES v PLANILLA | (DIA/MES/ARO) | PLANILLA 33 0
PRECENTACION NS-raye soauBee. CODIGO DEPARTAMENTO CIUDAD / MUNICIPIO PERIODO SALUD | PERIODO PENSIONES TOTAL A PAGAR
ONICA C_MIPYME BOGOTA D.C. BOGOTA DC. S 2024-09 2024-08 E 13/09/2024 80063046 $35.779.400
TOTALES PARAFISCALES TOTALES POR SUBSISTEMA
Valor Aporte Dias Mora Valor Mora Aporte Total a Pagar No. Afiliados Tipo Administradora flct Aéj;l;igritsatgzzoras et aT;{?;jlsAlo‘fE R, Total a Pagar
SENA Salud 6 7.458.100 7.463.800
500.600 [ 1 [ 400 [ 501.000 [ 2 Pension 5 21.205.000 21.221.200
ICBF Riesgos Laborales 1 664.400 664.900
750.900 [ 1 [ 600 [ 751.500 [ 2 CcCF 8 5.173.000 5.177.000
ESAP ESAP 0 0 0
[ [ [ [ ICBF 1 750.900 751.500
MEN MEN 0 0 0
[ | [ | SENA 1 500.600 501.000
TOTALES 22 35.752.000 35.779.400

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacién
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PLANILLA INTEGRADA DE AUTOLIQUIDACION DE APORTES
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DATOS DEL APORTANTE DATOS DE LA PLANILLA
TIPO NUMERO NOMBRE APORTANTE DIRECCION TELEFONO CORREO PLANILLA FECHA PAGO ASOCIADA CANTIDAD
ASOCIADA (DIAIMES/ANO)
NI 900672953-1 NIMBUTECH SAS CR 12 90 20 OF 302 6228320 | administrativo@nimbutech.com | EXONERADO PAGO TIPO FECHA PAGO | NUMERO EMPLEADOS ure
FRARAAREALES PLANILLA | (DIA/MES/ARO) | PLANILLA 33 0
SALUD
PRECENTACION AP ANTE soauBee. CODIGO DEPARTAMENTO CIUDAD / MUNICIPIO PERIODO SALUD |  PERIODO PENSIONES TOTAL A PAGAR
ONICA C — MIPYME BOGOTA D. C. BOGOTA. D.C. S 2024-09 2024-08 E 13/09/2024 80063046 $35.779.400
DETALLE POR COTIZANTE
INFORMACION COTIZANTE INFORMACION NOVEDADES PENSION SALUD RIESGOS LABORALES ccr PARAFISCALES
ARHEE 2l . Fondo | gy o] o i )
No. | Tipo |der:\(‘|(;{cdaiion Apellidos y Nombres g .f H é HEHEEEEEEEHEEE g i"de' IBC AFP | Cotizacion ;/Z"‘:I"‘:j’(‘, \ﬁ‘;g:‘l‘:;'lg pe"zg’"a' pensional de | Céd.EPS | IBC EPS C\?:Ié?clil?lncl i‘ﬁ' 1BCARL | & | cotizacion C‘édég“ IBC CCF Ag%"‘:e p'asrgh‘;‘c'gfes AS"EUA’I‘: Al%g:f Aé’;;‘: A,’\’n"E',f‘e
8|2 |&]|s|5 g solidaridad | Subsistencia %
© o
1| cc | 1014181719 LOZANO ARAGON MARIA JULIA 1]o s X 2524 | 1062537 [ 4 700100 0 0 53.200 53.200 epsoos | 1062537 | 4p5100 | 1421 [ 2062537 55500 | coraa [ 1062537 | 455100 0 0 0 0 0
2 | cc | 1014181710 LOZANO ARAGON MARIA JULIA 1]o s L 2514 | 850.000 | 136.000 3 0 4.300 4.300 EPS005 | 850000 | 34000 | 1411 | ss0000 | 1 [) ccr24 | 850000 [ 34.000 0 0 3 0 [)
3 | cc| 1022358079 ALVARADO RUIZ CAROL ESTEFANY 1] o N X 230301 | 1319761 | 5111700 0 0 66.000 66.000 epsoto [3976L) 1 6a9g00 [ 1411 [ 13157614 | eso00 | corzar| 319761 | 528000 | 13197618 [ 264.000 396000 |. 0 0
4 [ cc| 1012424825 SALAS OBANDO YESICA YIRLET 1]o s X 230201 | 3.000.000 | 480,000 0 0 0 3 EPs017, [ 3.000.000 [ 120000 | 14-11 [ 3000000 | 2 | 15700 | ccraa | s.000.000 | 120.000 0 0 0 0 [)
5 cc 79695317 ALDANA PATINO NORMAN ALEXANDER 110 N 25-14 11.3:;0 00 1.892.800 0 0 59.200 59.200 EPS008 11'830'00 1.478.800 14-11 11 830'00 1 61.800 CCF24 11'830'00 473.200 11.830.000 | 236.600 | 354.900 0 0
6 | cc | 1022367536 TELLEZ JIMENEZ LUISA FERNANDA 1]o s X 231001 | 4.953.327 | 792.600 3 3 3 3 EPS008 | 4.953.327 | 198200 | 14-11 [ 4953327 | 1 | 25900 | ccrea | 4953327 | 198.200 ) 0 3 0 [)
7 | cc | 1022367536 TELLEZ JIMENEZ LUISA FERNANDA 1]o s X 231001 | 146667 | 23.500 3 0 o o EPS008 | 146667 | 5900 | 1411 | 146667 | 2 ) ccr2a | 146667 | 5900 o 0 3 0 )
8 [ cc | 1000806642 | sanDovAL ARIAS YEIMMY ALEIANDRA | 2| 0 s 2514 | 1.750.000 | 280.000 0 0 0 0 EPS010 [ 1.750.000 | 70.000 | 14-11 [ 1750000 | 2 | 9200 [ ccrea | 1.750.000 | 70.000 [) [) 0 [) [)
9 [cc| sues7530 GOMEZ SILVA JULIA PIEDAD 1]o s 2514 | 7.210350 | 153700 3 0 36.100 36.100 EPSO008 | 7.210.350 | 288500 | 14-11 [ 7.210350 | 2 | 37700 | ccrea | 7210350 | 288:500 0 0 3 0 [)
10 ] cc| s1957539 GOMEZ SILVA JULIA PIEDAD 1]o s X 2514 | 801.150 | 128.200 0 o 4.100 4.100 Epsoos | so1iso | 82100 | 1411 | soriso | 2 ) ccr24 | so1150 0 0 0 0 [) [)
11 | cc | 1030646412 MALAMBO TAPIERO ERICA LISET 1]o s 230201 | 1076667 | 172300 3 0 0 o EPsoos | 1.076.667 | 43100 | 14-11 [ 1076667 | 2 | 5700 | ccrea | 1076667 | 43200 o o 0 3 )
12 | cc | 1030646412 MALAMBO TAPIERO ERICA LISET 1]o s X 230201 | 623.333 | 99.800 3 0 0 3 EPS008 | 623333 | 25000 | 1411 | 623338 | 2 [) ccra4 | 623338 [ 25.000 0 0 0 0 [)
13 | cc | 1076655744 PARRA SANCHEZ JAZMIN ROCIO 1]o s X 230301 | 2.677.200 | 428.400 3 0 0 3 EPSO017 | 2.677.200 | 107.100 | 14-11 [ 2.677.200 | 1 | 14000 | ccraa | 2677200 | 207.100 0 0 0 0 [)
14 | cc | 1113600841 OCAMPO TOVAR DAIANNA 1]o s 230301 | 3.000.000 | 480.000 3 0 [ 3 EPS008 | 3.000.000 | 120000 | 14-11 [ 3000000 | 2 | 15700 | ccrea | .s000.000 | 120.000 [) 0 0 o [)
15 [ cc | 1026589251 CASALLAS MORA LUIS FELIPE 1o s| [ 23030t [ 700.000 | 112.000 o o o 0 Epsoos | 700000 | 28000 | 1421 [ 700000 | 2 |-3700 [ ccraa [ 1621181 | 64900 [) 0 0 0 [)
16 | cc | 57464513 MARIN RESTREPO PAOLA ANDREA 1]o s X 230301 | 3.256.827 | 521100 0 0 0 0 EPS005 | 3.256.827 | 130300 | 1411, [ 3256827 | 1 | 17200 | ccras | s2s6.827 | 130.300 [) 0 3 0 [)
17 | cc | 1076625828 | ROJAS GUTIERREZ LADY ESMERALDA | 1 | 0 s X 231001 | 3.695.082 | 591.300 0 o 0 0 EPS017 | 3.695.032 | 147900 | 14-11 [ 3695032 | 1 | 10300 | ccrea | 3695082 | 147.900 0 0 0 0 0
18 | cc | 1020743041 | BAUTISTA CASTAREDAERIKALILIANA [ 1] 0 s 231001 | 88725500 | 1.419.600 0 0 44.400 44.400 EPso17 | 8.872500 | 3sa900 | 14-11 [ 8872500 | 1 | 46.400 | ccrea | 88725500 | 354.900 0 0 0 o [)
19 | cc | 1012469720 ORTIZ MARTINEZ LUZ STELLA 1]o s 230301 | 2.650.000 | 424.000 o o o o EPS005 | 2650000 | 106000 | 1411 | 2.650.000 | 1 | 13900 | ccFes [ 2650000 | 106.000 o o o o o
20 | cc | 1088357397 LOPEZ CARDONA MANUELA 1]o s 230301 | 2.650.000 | 424.000 3 0 0 3 EPS002 | 2.650.000 | 106000 | 14-11 [ 2650000 | 1 | 13800 | ccFas | 2.650.000 | 106.000 0 0 3 0 [)
21 | cc | 1042250477 CHARRIS NOVOA RAY DANILO 1]o s 230301 | 3.000.000 | 480.000 0 0 0 0 EPS010 [ 3.000.000 | 120000 | 14-11 [ 3000000 | 1 | 15700 | ccrea | 3.000.000 | 120.000 ) 0 0 0 [)
22 | cc | 1016092235 | MENDOZA MARULANDA PAULA ANDREA | 1 | 0 s 230301 | 2.000.000 | 320000 0 0 0 o EPS005 [ 2.000.000 | 80.000 | 14-11 [ 2000000 | 1 | 10500 | ccrea | 2.000.000 | 80.000 0 0 0 o [)
23 [ cc | 1001300441 RIVEROS ARJONA VALENTINA 1]o s 2514 | 1.600.000 | 256.000 o o o o EPS005 | 1.600000 | 64000 | 1411 | 1600000 | 1 | 8400 | ccFe4 | 1600000 | 64000 o o o o )
24 | cc | 1039446809 GONZALEZ LOPEZ LAURA MARIA 1]o s 230001 | 4.500.000 | 720.000 3 0 0 3 EPS010 | 4500.000 | 180000 | 14-11 [ 4500000 | 1 | 23500 | ccros | 4500000 | 180.000 ) 0 3 0 0
25 | cc | 1114121663 CLAVIJO AGUIRRE RICARDO 1]o s 2514 | 4.000.000 | 640.000 0 0 0 0 EPS037 | 4.000.000 | 160000 | 14-11 [ 4000000 | 1 | 20900 | ccraa | 4.000.000 | 160.000 ) 0 0 0 [)
26 | CC 1128060152 CONTRERAS ZULUAGA JORGE JR 1|0 S 230301 | 3.200.000 512.000 0 0 0 0 EPS008 3.200.000 128.000 14-11 3.200.000 1 16.800 CCF24 | 3.200.000 128.000 0 0 0 0 0
27 [ cc | sso114s6 ALDANA PATINO NATALIACRISTINA | 1 | 0 s 230001 | 2933333 | 469.400 o o o o EPS008 | 2933333 | 117400 | 1411 | 2933333 | 1 | 15400 | coFes | 2933383 | 117.400 o o o o )
28 | cc | s3011456 ALDANA PATIRO NATALIACRISTINA | 1 [ 0 s X 230001 | 1.066.667 | 170.700 3 0 0 3 EPS008 | 1.066.667 | 42700 | 14-11 | 1.066.667 | 1 0 ccra4 | 1.066.667 | 42.700 ) 0 3 0 0
20 | cc | 1042463348 MARTELO VISBAL RAFAEL DAVID 1]o s 230301 | 2.620.000 | 419.200 3 0 0 0 EPS010 | 2.620.000 | 104800 | 14-11 [ 2620000 | 1 | 13700 | ccros | 2.620.000 | 104.800 ) 0 0 0 [)
30 | cC 1001114974 LOPEZ OROZCO DIEGO ALEJANDRO 1|0 S 230301 | 1.800.000 288.000 0 0 0 0 EPS005 1.800.000 72.000 14-11 1.800.000 1 9.400 CCF24 | 1.800.000 72.000 0 0 0 0 0
31 [ cc | 1053808804 | RuDAS BOLIVAR SILVANAALEIANDRA [ 1 [ 0 s 230301 | 3.000000 | 480.000 o o o o EPS010 | 3.000000 | 120000 | 1411 | 3000000 | 1 | 15700 | coFut [ 3000000 | 120.000 o o o o )
32 | cc | 1019088446 CORTES AVENDARO VICTORHUGO | 1 | 0 s 231001 | 4.000.000 | 640.000 3 0 0 3 EPS017 | 4.000.000 | 160000 | 14-11 [ 4000000 | 1 | 20900 [ ccrea | 4.000.000 | 160.000 ) 0 3 0 0
33 | cc | 1032491050 | FoNTECHA saNTAMARIA KELLY J03ANA | 1] 0 s 230301 | 2.100.000 | 336.000 3 o o 0 EPS010 [ 2.100.000 | 84000 | 14-11 [ 2100000 | 1 | 11000 | ccrea | 2100000 | 84.000 0 o 0 o )
34 | CC 1037666054 BALLESTEROS CHICA JUAN FELIPE 1|0 S 230201 | 2.500.000 400.000 0 0 0 0 EPS037 2.500.000 100.000 14-11 2.500.000 1 13.100 CCF04 | 2.500.000 100.000 0 0 0 0 0
35 | cc | 1076656641 ROZO GONZALEZ JUAN RAMIRO 1]o s 230201 | 2.500.000 | 400.000 3 3 0 3 EPS037 | 2500.000 | 100000 | 14-11 [ 2500000 | 1 | 13100 | ccraa | 2500000 | 100.000 ) 0 3 0 [)
36 | cc | 1018481788 | BAUTISTARUBIANO ELKIN MAURICIO [ 19] 0 N 3 3 3 0 0 3 EPS005 | 1.300.000 | 162500 | 14-11 [ 1.300.000 | 1 | 6.800 3 3 ) 0 3 0 0
37 | cc | 1119802439 |  viLoRriABONILLA CARLOS AUGUSTO [ 1| 0 s 230301 | 2200000 | 352.000 3 o o 0 EPS037 | 2200000 | 88000 | 14-11 [ 2200000 | 1 | 11500 | ccrsa | 2200000 | 88000 0 o 0 o )
38 | CC 1152226833 POSADA LOPEZ LAURA 1|0 S|x 230201 | 2.599.996 416.000 0 0 0 0 EPS010 2.599.996 104.000 14-11 2.599.996 1 13.600 CCFO03 | 2.599.996 104.000 0 0 0 0 0

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacién




¥ Cédigo: GC-F-005
) Defensa FORMATO Version No: 03
l . Vigente a partir de 07 DE
D l V RI ‘Eﬁ%ﬁ?ﬁ?& RECIBIDO A SEPTIEMBRE DE 2023
REHABILIT SATISFACCION

NOMBRE O RAZON SOCIAL PROVEEDOR

NIMBUTECH S.A.S

900.672.953-1

2 | NIT O CEDULA PROVEEDOR
X RESPONSABLE DE IVA
3 | REGIMEN TRIBUTARIO QUE PERTENECE | 0 NO RESPONSABLE DE IVA
O REGIMEN SIMPLE DE TRIBUTACION
4 | N° CONTRATO OC124307
 YENY ARACELLY NUNEZ ROSERO
5 | NOMBRE Y No. CEDULA SUPERVISOR: (- NY ARACEL
& | OBJETO DEL CONTRATO ADQUISICON SUSCRIPCION DE LICENCIAS DE MICROSOFT 365,
VISION YPROJECT CON SU RESPECTIVO SOPORTE PORUN ANO,
PARA LA DIRECCION DE VETERANOS YREHABILITACION
INCLUSIVA -DIVRI- DELMINISTERIO DE DEFENSA NACIONAL
7 | CONCEPTO DE LA ENTRADA BIENES O SERVICIOS
8 | ENTREGA PARCIAL O COMPLETA COMPLETA
, ADQUISICON SUSCRIPCION DE LICENCIAS DE MICROSOFT 365, VISION
DESCRIPCION DEL BIEN O SERVICIO YPROJECT CON SURESPECTIVO SOPORTE PORUN AR, PARA LA
DIRECCION DE VETERANOS YREHABILITACION INCLUSIVA DIVR-
DELMINISTERIO DE DEFENSA NACIONAL
9 | CANTIDAD UNO (1)
UNIDAD DE MEDIDA: UNIDADES HORAS O
No. DE PARTE (BIENES DE CONSUMO). | A
SERIALES NA
10 | VALOR DE LOS BIENES Y/O SERVICIOS §7.735.000
11 | CUADRO DISTRIBUCION ANEXO: OSI X NO
15 | VALOR TOTAL EN LETRAS SIETE MILLONES SETECIENTOS TREINTA Y CINGO MILPESOS
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\7) Defensa FORMATO Versién No: 03
! ) Vigente a partir de 07 DE
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D I V RI VETERANOS Y RECIBIDO A SEPTIEMBRE DE 2023
REHABILITACION
INGLUSIVA SATISFACCION
CUMPLIMIENTO DE LAS OBLIGACIONES: El suscrito supervisor certifica, que:
Recibi6 a satisfaccion de los productos representados en la fra FE15762 radicada,
correspondiente al soporte técnico en Sitio del mes de Septiembre 2024.
Durante el se realizan las siguientes actividades:
13
FECHA DE TIEMPO DE
TICKET | QUIEN SOLICITA SOLICITUD FECHA CIERRE RESPUESTA
Se solicita su amable
11364 Yenny Consuelo colaboracion para enviar el 2/09/2024 2/09/2024 Cumole
Mateus Chavarro reporte de entradas y salidas 8:00 12:34 P
del correo Contactenos.
Francisco , 2/09/2024 2/09/2024
11376 Maldonado fotografia 11:05 12:13 Cumple
Cooperacion Solicitud ampliacion capacidad | 2/09/2024 2/09/2024
11406 internacional correo 14:25 16:34 Cumple
11469 Contactenos documento confiable 3/295/_%%24 3/(%%/_21%24 Cumple
11488 Natalia Chaverria Solicitud de directorio de 4/09/2024 4/09/2024 Cumole
Sepulveda relaciones interinstitucionales 8:00 10:21 P
11512 Yenv Nufiez Desvinculacion de servidores 4/09/2024 4/09/2024 Cumple
Y publicos DIVRI 9:59 10:41 P
Configuracion doble factor de
11523 Jesus Arias autenticacion correo 4/09/_2024 4/09/_2024 Cumple
P 10:50 12:00
electronico
Requiero su colaboracion
generando un caso y
asignandomelo por favor,
11529 Jorge Contreras asunto depuracion de 4/09/_2024 4/09/_2024 Cumple
13:08 14:37
elementos encontrados en
cuarentena el 4 de septiembre
2024.
A Vulnerability Assessment
11556 Y'ep y Aracelly scan has completed on your 5/09_/2024 5/09_/2024 Cumple
Nufiez Rosero v . 719 9:01
server 'ioip-db-dcri
Solicitud inhabilitacién cuenta 5/09/2024 5/09/2024
11569 Jorge Contreras Juan Herrera 9:45 10:32 Cumple
11589 Jairo Daniel configuracion impresora 5/09/2024 5/09/2024 Cumple
Barboza Alvarez 14:28 15:29
Jenifer Cortes . 6/09/2024 6/09/2024
11625 Salcedo configuracion Word 9:02 9:36 Cumple
Jenifer Cortes ' . . 6/09/2024 6/09/2024
11626 Salcedo Configuracion de impresora 9:02 10:08 Cumple
11646 Jairo Daniel Solicitud desbloque usuario 6/09/2024 6/09/2024 Cumole
Barboza Alvarez Sandra Gémez 11:37 12:03 P
11654 Claudia Janeth Error en cuenta 6/09/2024 6/09/2024 Cumple
Calvo Betancur 11:43 12:03 P
. Claudia Clavo del grupo de
11658 La_ura Luma. . Veteranos a desbloquear su 6/09/_2024 6/09/,2024 Cumple
Rodriguez Espitia 14:19 14:29
computador.
11679 Yeny Aracelly Desvinculacion servidora 6/09/2024 9/09/2024 Cumole
Nufiez Rosero publica DIVRI 17:53 9:03 P

14 TIE

DA




T Cabdigo: GC-F-005
\7) Defensa FORMATO Versién No: 03
! ) Vigente a partir de 07 DE
DIRECCION DE
D I V RI VETERANOS Y RECIBIDO A SEPTIEMBRE DE 2023
REHABILITACION
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Yeny Aracelly . I 6/09/2024 9/09/2024
11683 Nufiez Rosero Alertas de posibles phishing 2055 9:22 Cumple
11684 Kimberly Alexandra Error al inaresar al correo 9/09/2024 9/09/2024 Cumple
Gomez Huertas 9 7:53 8:50 P
11687 Claudia Margarita Novedad Cuenta Yenny 9/09/2024 9/09/2024 Cumple
Prada Mejia Consuelo Mateus 7:48 8:46 P
Claudia Emilce . 9/09/2024 9/09/2024
11691 Santana Pinilla Solicitud 8:33 12:03 Cumple
11698 William Umana Error Usuario Blogqueado 9/03_/22224 9/03_/5824 Cumple
11711 Jair Libardo Blanco Revisidn correo electrénico 9/09/2024 9/09/2024 Cumple
Pardo 10:00 11:07 P
Claudia Janeth . . 9/09/2024 9/09/2024
11718 Calvo Betancur Revisiéon Correo electrénico 10:33 11:23 Cumple
Juan Esteban Pefia . 9/09/2024 9/09/2024
11721 Polania Novedad equipo 10:46 11:40 Cumple
11740 Wilson Iban Perez Solicitud de Habilitacion de 10/09/2024 11/09/2024 Cumble
Rozo VPN 13:51 8:54 P
Rodrigo Arturo 9/09/2024 9/09/2024
11741 Vargas Perez SOLICITUD 15:21 15:44 Cumple
Yeny Aracelly . 10/09/2024 10/09/2024
11754 Nufiez Rosero informe llamadas celular 7:96 10:19 Cumple
NOVEDAD EN DESCARGA
11763 Ana Isabel Pulido INFORMACION DE 10/09/2024 10/09/2024 Cumple
Lancheros DESCUENTOS MEDIANTE 9:39 13:08 P
USB
11766 William Rafael revisiéon correo electrénico 10/09/2024 10/09/2024 Cumple
Calderon Montoya 11:09 13:10
Dary Luz Lara 10/09/2024 11/09/2024
11791 Correa SOPORTE TECNICO 13:53 9:20 Cumple
11793 talento humano Solicitud de Soporte 10/?2/5224 11/%9%024 Cumple
11813 Ana Isabel Pulido VALIDACION DE 11/09/2024 12/09/2024 Cumole
Lancheros INFORMACION 11:26 9:25 P
11814 Jorge Contreras | Validacion correos electronicos | 11/09/2024 11/09/2024 Cumble
Zuluaga en cuarentena. 11:26 14:06 P
11817 Wilson Iban Perez | Solicitud de carpeta de archivo | 11/09/2024 11/09/2024 Cumole
Rozo cuenta de coreo 11:48 14:46 P
11849 Diana Marlen Diaz | SOLCITUD REVIISIN EQUIPO | 12/09/2024 12/09/2024 Cumole
Amaya MARIA CAMILA PENALOZA 7:25 9:22 P
A Vulnerability Assessment
11851 Y<:3r~1y Aracelly scan has completed on your 12/09/2024 12/0?/2024 Cumple
Nufez Rosero v s " 7:27 8:49
server 'ioip-db-dcri
Sara Camila Ariza 12/09/2024 12/09/2024
11864 Millan SOLICITUD SOPORTE 10:26 12:35 Cumple
11871 Yurani Eliana Fondos de pantalla - 12/09/2024 12/09/2024 Cumole
Pifieros Duefas Septiembre 12:29 16:05 P
Carlos Augusto L. . ' 12/09/2024 Escalado a
11876 Barbosa Fontecha Solicitud revision office 15:00 microsoft Cumple
Yurani Eliana S - 13/09/2024 16/09/2024
11935 Pifieros Duefias Validacién correo electrénico 13:00 8:37 Cumple
11945 Yeny Aracelly Novedad en sincronizacion de | 13/09/2024 16/09/2024 Cumole
Nufiez Rosero correo por OneDrive 15:29 8:44 P
11953 Lina Marcela Garcia Bloqueo usuario 16/09/2024 16/09/2024 Cumole
Silva q 9:18 9:37 P
Yeny Aracelly . . 16/09/2024 16/09/2024
11955 Nufiez Rosero No Revisa ortografia 9:97 10'56 Cumple
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Yeny Aracelly aumentar el limite de registros | 16/09/2024 Escalado a
11957 Nufiez Rosero lista SharePoint 9:24 microsoft Cumple
Jiceth Amanda - 16/09/2024 16/09/2024
11969 Fernandez Junca Solicitud soporte 13:58 15:02 Cumple
Maria Camila 17/09/2024 17/09/2024
11998 Penaloza Becerra Soporte Impresora 9:07 10:14 Cumple
Yeny Aracelly . 17/09/2024 17/09/2024
12000 Nufiez Rosero error hora equipos 9:31 11:02 Cumple
12001 Yeny Aracelly instalar el administrador de 17/09/2024 17/09/2024 Cumple
Nufiez Rosero sincronizacion 9:39 11:00 P
Flor Nelida Vargas - . 17/09/2024 17/09/2024
12008 Mora Solicitud soporte en impresora 10:53 11:31 Cumple
12011 Yeny Aracelly Novedad en sincronizacion de | 17/09/2024 17/09/2024 Cumole
Nufiez Rosero correo por OneDrive 11:32 14:17 P
Leyny Nirvana 17/09/2024 17/09/2024
12013 Bedoya Nieto Soporte correo 11:53 14:18 Cumple
Yeny Aracelly e . 17/09/2024 18/09/2024
12043 NUfiez Rosero verificaciéon usuarios 15:39 10:09 Cumple
12044 Diana Milena Solicitud revisién Correo 17/09/2024 18/09/2024 Cumole
Gallego Valencia Andrea Ciceri 16:01 10:30 P
GENESIS, EVOLUCION Y
12046 ;3:;’2’*';%"5‘2% DESAFIOS DEL PODER DE | &/ (;9‘,/3%024 18’?3_/32324 Cumple
LA MERITOCRACIA” ) )
Yeny Aracelly Encriptacion de Documentos 18/09/2024 19/09/2024
12049 | Nufiez Rosero GPG4win 8:02 8:07 Cumple
High-severity alert: A
12065 Y’egy Aracelly potentially malicious URL click 18/09_/2024 18/09_/2024 Cumple
Nufiez Rosero 12:35 14:54
was detected.
Leyny Nirvana 18/09/2024 18/09/2024
12068 Bedoya Nieto Soporte Computador 13:14 15:18 Cumple
12087 German Ricardo problema de acceso 19/09/2024 19/09/2024 Cumole
Buitrago Mayorga computador 8:07 9:14 P
Marlinn Marcela 19/09/2024 19/09/2024
12100 Duran Bocanegra SOLCITUD APOYO 955 12:01 Cumple
Jorge Contreras depuracion de elementos | 419,59,0004 | 19/09/2024
12103 Zuluaga encontrados en cuarentena el 10:28 16:13 Cumple
9 19 de septiembre 2024. : '
12162 Gelber Dario Solicitud verificaciéon impresora | 20/09/2024 20/09/2024 Cumole
Sandoval almacén 9:18 9:38 P
12170 Yenny Consuelo | Solicitud Verificacion recepcion | 20/09/2024 20/09/2024 Cumole
Mateus Chavarro correo Contactenos 10:51 12:24 P
12181 Yeny Aracelly Seguridad de Microsoft 365: 20/09/2024 20/09/2024 Cumple
Nunez Rosero hay mensajes en cuarentena 13:01 15:36 P
Yeny Aracelly habilitar descarga de 20/09/2024 Escalado a
12215 . . . Cumple
Nunez Rosero reuniones 15:34 microsoft
12219 Yurani Eliana Fondos de pantalla - 20/09/2024 23/09/2024 Cumole
Pifieros Duefas Septiembre 17:05 9:39 P
12220 Yeny Aracelly Atencion - Socializacion de 20/09/2024 23/09/2024 Cumole
Nunez Rosero alerta 18:00 10:47 P
dcri365.onmicrosoft.com:
12223 Yeny Aracelly Synchronization has stopped 23/09/2024 23/09_/2024 Cumple
Nunez Rosero 7:33 11:48
for at least 24 hours.
Jeisson Eduardo . 23/09/2024 23/09/2024
12229 Figueroa Laverde Apoyo Tecnica 8:35 9:26 Cumple
12230 Jessica Alejandra Solicitud revisién impresora 23/09/2024 23/09/2024 Cumble
Pardo Moreno juridica Direccion 8:40 9:21 P
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Yeny Aracelly 23/09/2024 23/09/2024
12241 Nunez Rosero agregar url, Ip tenan 365 9:32 12:12 Cumple
12287 Maryluz Puche NOVEDAD CORREO 24/09/2024 | 24/09/2024 Cumple
Torres ELECTRONICO 9:42 14:45 P
Cooperacion 24/09/2024 | 24/09/2024
12290 Internacional DIVRI Bloqueo de la cuenta 365 10:00 14:53 Cumple
Jorge Contreras . 24/09/2024 24/09/2024
12296 Zuluaga User at risk detected 11:24 15:04 Cumple
Jorge Contreras s . 24/09/2024 24/09/2024
12297 Zuluaga Capacitacion OneDrive 11:25 15:09 Cumple
lvonne Maxyuri
12301 Rodriguez Solicitud Soporte Equipo 24/09_/2024 24/09_/2024 Cumple
. 11:52 15:08
Rodriguez
12316 Sheily Zarith Rivera Colaboracion para ampliar 24/09/2024 24/09/2024 Cumole
Alvarez capacidad del correo 15:14 16:16 P
12330 Iris Patricia Confiquracién imoresora 25/09/2024 25/09/2024 Cumple
Contreras Olaya 9 P 8:00 8:33 P
12336 Jorge Contreras | Validacion correos electronicos | 25/09/2024 25/09/2024 Cumble
Zuluaga en cuarentena. 10:05 13:02 P
Jorge Contreras |/ Vulnerability Assessment | 5¢,005004 | 26/09/2024
12376 scan has completed on your . . Cumple
Zuluaga . . 11:14 11:45
server 'ioip-db-dcri
Gelber Dario - . . 26/09/2024 26/09/2024
12391 Sandoval Solicitud de informacion 16:43 10:07 Cumple
12397 Maria Camila Solicitud revisién capacidad 27/09/2024 27/09/2024 Cumole
Penaloza Becerra correo 7:39 11:21 P
Claudia Margarita - 30/09/2024 30/09/2024
12415 Prada Mejia Correo malicioso /alerta 7:92 9:04 Cumple
SOLICITUD APOYO
TECNICO
12420 Diana Milena REESTABLECIMIENTO 30/09/2024 30/09/2024 Cumple
Gallego Valencia CORREO FUNCIONARIA 7:51 9:26 P
LIBIA MARGARITA
NAIZAQUE
Yurani Eliana 30/09/2024 30/09/2024 Escalado
12427 Pifieros Duefas Fondos de pantalla - Octubre 9:01 9:41 microsoft
A. Realizar de manera diaria el seguimiento y monitoreo de la plataforma M365: para
esta obligacion se hace uso de la herramienta Microsoft 365 admin center, a través de la
opcién de mantenimiento
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Codigo: GC-F-005
Version No: 03

Vigente a partir de 07 DE
SEPTIEMBRE DE 2023

nos envia sus comentarios.

evidenciar.

Centro de administracién de Microsoft 365

B. Asignacion de licencia.

L Buscar

P salud v | R Agregar un usuario ¢ Editar un usuario  £2 Editar un grupo €, Restablecer contrasefa

@ {Estupendo! No hay alertas criticas que mostrar. Ultima actualizacién el (26 sept 2024)

Vea datos sobre sus aplicaciones y servicios de Microsoft 365, asi como las acciones recomendadas para mantener su
organizacion actualizada y segura. Esta pagina esta en version preliminar, asi que le agradeceriamos si

La imagen revela que durante el mes de septiembre no existen eventos criticos a

Jorge Contreras Z... &
-

DIVRIMINDEFENSA

En septiembre, se llevd a cabo la asignacion de 1 licencias Microsoft E5, E1 al funcionario Juan

Gutierrez.
h Nombre | documento | | Tl | cuenta | licencia [ ] fecha .7
) Juan Carlos Gutierrez Henao 1065563484 3505885464 juan.gutierrez@divri.gov.co E5 09/09/2024

C. Realizar las capacitaciones de cada una de las herramientas adquiridas.

Se realiz6 una capacitacion de forma presencial para 3 funcionarios de la DIVRI enfocada en el
uso de OneDrive y la creacién de carpetas compartidas.

A
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D. Reinstalar, desinstalar y reconfigurar productos office 365

Se presto el servicio de soporte a 47 casos referentes a este item.

Gomez Huertas

ICKET QUIEN SOLICITA SOLICITUD APLICACION
11364 | Yenny Consuelo Mateus Se solicita su amable colaboracién para office 365
Chavarro enviar el reporte de entradas y salidas del

correo Contactenos.
11406 | cooperacién internacional Solicitud ampliacién capacidad correo office 365
11488 Natalia Chavarria Solicitud de directorio de relaciones office 365
Sepulveda interinstitucionales
11512 Yeny Nunez Desvinculacién de servidores publicos DIVRI office 365
11523 Jesus arias Configuracion doble factor de autenticacion office 365
correo electronico
11556 Yeny Aracelly Nufiez A Vulnerability Assessment scan has office 365
Rosero completed on your server 'ioip-db-dcri'
11625 Jenifer Cortes Salcedo configuracion Word office 365
11646 Jairo Daniel Barboza Solicitud desbloque usuario Sandra Gémez office 365
Alvarez
11654 Claudia Janeth Calvo Error en cuenta office 365
Betancur
11658 Laura Lucia Rodriguez Claudia Clavo del grupo de Veteranos a office 365
Espitia desbloquear su computador.
11684 Kimberly Alexandra Error al ingresar al correo office 365

K¢

COLGH BlA

Clé DE L&

VIDA
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11687 | Claudia Margarita Prada Novedad Cuenta Yenny Consuelo Mateus office 365
Mejia
11711 | Jair Libardo Blanco Pardo Revision correo electronico office 365
11718 Claudia Janeth Calvo Revisién Correo electrénico office 365
Betancur
11741 Rodrigo Arturo Vargas SOLICITUD office 365
Pérez
11754 Yeny Aracelly Nufiez informe llamadas celular office 365
Rosero
11766 | William Rafael Calderon revision correo electrénico office 365
Montoya
11791 Dary Luz Lara Correa SOPORTE TECNICO office 365
11813 Ana Isabel Pulido VALIDACION DE INFORMACION office 365
Lancheros
11817 | Wilson Iban Pérez Rozo Solicitud de carpeta de archivo cuenta de office 365
coreo
11851 Yeny Aracelly Nufez A Vulnerability Assessment scan has office 365
Rosero completed on your server 'ioip-db-dcri'
11876 | Carlos Augusto Barbosa Solicitud revision office office 365
Fontecha
11935 Yurani Eliana Pifieros Validacion correo electrénico office 365
Duenas
11945 Yeny Aracelly Nufiez Novedad en sincronizacién de correo por office 365
Rosero OneDrive
11955 Yeny Aracelly Nunez No Revisa ortografia office 365
Rosero
11957 Yeny Aracelly Nufiez aumentar el limite de registros lista office 365
Rosero SharePoint
12011 Yeny Aracelly Nufez Novedad en sincronizacion de correo por office 365
Rosero OneDrive
12043 Yeny Aracelly Nufiez verificacién usuarios office 365
Rosero
12044 Diana Milena Gallego Solicitud revisién Correo Andrea Ciceri office 365
Valencia
12049 Yeny Aracelly Nufiez Encriptacion de Documentos GPG4win office 365
Rosero
12065 Yeny Aracelly Nufez High-severity alert: A potentially malicious office 365
Rosero URL click was detected.
12100 Marlin Marcela Duran SOLCITUD APOYO office 365
Bocanegra
12103 | Jorge Contreras Zuluaga depuracion de elementos encontrados en office 365
cuarentena el 19 de septiembre 2024.
12170 | Yenny Consuelo Mateus Solicitud Verificacién recepcion correo office 365
Chavarro Contactenos
12181 Yeny Aracelly Nufez Seguridad de Microsoft 365: hay mensajes office 365
Rosero en cuarentena
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12215 Yeny Aracelly Nufiez habilitar descarga de reuniones office 365
Rosero

12223 Yeny Aracelly Nufez dcri365.onmicrosoft.com: Synchronization office 365
Rosero has stopped for at least 24 hours.

12241 Yeny Aracelly Nufiez agregar url, ip tenant 365 office 365
Rosero

12287 Mariluz Puche Torres NOVEDAD CORREO ELECTRONICO office 365

12290 Cooperacién Bloqueo de la cuenta 365 office 365

Internacional DIVRI

12296 | Jorge Contreras Zuluaga User at risk detected office 365

12297 | Jorge Contreras Zuluaga Capacitacién OneDrive office 365

12316 Sheily Zarith Rivera Colaboracion para ampliar capacidad del office 365
Alvarez correo

12336 | Jorge Contreras Zuluaga Validacion correos electronicos en office 365

cuarentena.

12391 Gelber Dario Sandoval Solicitud de informacién office 365

12397 Maria Camila Pefaloza Solicitud revision capacidad correo office 365
Becerra

12415 | Claudia Margarita Prada Correo malicioso /alerta office 365

Mejia

E. Verificacion de vulnerabilidades

Durante el mes de septiembre se registraron tres eventos de vulnerabilidad, para los cuales
elaboraron los informes correspondientes.

+ > 2024 > Politica Digital > seguridad de la informacion > Controles a vulnerabilidades > 09 &

[ Name ~ Modified © ~ Modified By -

control Alerta Vulnerabilidad DHCPv6 del software Cisco NX-OS..msg September 5 Yeny Aracelly Nur
f@=| INFORME CONTROL DE VULNERABILIDADES 8 DE SEPTIEMBRE 2024.docx September 6 Jorge Contreras Z
woa INFORME CONTROL DE VULNERABILIDADES 8 DE SEPTIEMBRE 2024 (1).pdf September 6 Jorge Contreras Z
M@= INFORME CONTROL DE VULNERABILIDADES 12 DE SEPTIEMBRE 2024.docx September 12 Jorge Contreras Z
Ou INFORME CONTROL DE VULNERABILIDADES 12 DE SEPTIEMBRE 2024.pdf September 12 Jorge Contreras Z
[@=| INFORME CONTROL DE VULNERABILIDADES 26 DE SEPTIEMBRE 2024.docx 4 days ago Jorge Contreras Z
L—J INFORME CONTROL DE VULNERABILIDADES 26 DE SEPTIEMBRE 2024.pdf 4 days ago Jorge Contreras Z

Verificar de vulnerabilidades. Se realizo monitoreo y generacion de informe, se comparte ruta:
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de la informacion\Controles a vulnerabilidades

[

Name ~

INCIDENTE DE SEGURIDAD DE LA INFORMACION 012 -

INCIDENTE DE SEGURIDAD DE LA INFORMACION 011 -

INCIDENTE DE SEGURIDAD DE LA INFORMACION 010 -

INCIDENTE DE SEGURIDAD DE LA INFORMACION 008 -

INCIDENTE DE SEGURIDAD DE LA INFORMACION 009 -

INCIDENTE DE SEGURIDAD DE LA INFORMACION 007 -

INCIDENTE DE SEGURIDAD DE LA INFORMACION 006 -

03-09-2024.xIsx

15-08-2024.xIsx

24-7-2024 xlsx

16-7-2024 xlsx

18-7-2024 xlsx

2-7-2024.xlsx

18-6-2024 xlsx

uno de los correos expuestos

Name ~
& 04-09-2024
_&  11-09-2024
& 18-09-2024

& 25-09-2024

En la carpeta compartida, ruta asignada:

Modified + ~

September 3

August 15

July 24

July 24

July 18

July 3

June 18

Modified © ~

September 4

September 11

September 19

5 days ago

C:\Users\yeny.nunez\OneDrive - DIVRIMINDEFENSA\Documentos\2024\Politica Digital\seguridad

Se gestionaron y corrigieron los incidentes de seguridad reportados por los funcionarios.

> Politica Digital > seguridad de la informacion > incidentes de seguridad de la informacion &

Modified By ~

Jorge Contreras Z

Jorge Contreras Z

Jorge Contreras Z

Jorge Contreras Z

Jorge Contreras Z

Jorge Contreras Z

Jorge Contreras Z

o Serealiza la gestion de la bandeja de cuarenta de manera semanal donde se evalla cada

C:\Users\yeny.nunez\OneDrive-DIVRIMINDEFENSA\Documentos\2024\Politica
Digital\seguridad de la informacion\Correos en cuarentenas\septiembre.

> Politica Digital > seguridad de la informacion > Correos en cuarentenas > 04 Septiembre &

Modified By -

Jorge Contreras Zu

Jorge Contreras Zu

Jorge Contreras Zu

Jorge Contreras Zu
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Microsoft Defender £ Buscar 0 & B 7 logecomeasz. (1z)
Revisar Cuarentena “ Mas informacién
Cuarentena

Correo electrénico  Archivos  Mensajes de los equipos

) Actualizar Més 0 elementos | O Buscar % @@
Filtros:  Hora de recepcién: ltimos 30 dies  Remitente bloqueado: No mostrar remitentes bloqueados

O Hora derscepaién Asunto Remitente Motivo de a cuare... Estado de liberackén Tipo dedirectiva  Expirackén Destinatario Motivo de Invalida...

No hay datos disponibles

Microsoft Defender P Busca Q0 & B ? logeContrensz. (12)

Entidades restringidas

Las entidades siguientes estén restringidas por el sistema de proteccion. Expanda una fila para ver més detalles y tomar

() Actualizar

Servicio Riesgo  Entidad Nombre Fecha Detalie

n No hay datos disponibles n

Microsoft Defender L Buscar Q &£ & 7 logeConerasZ J;
Centro de actividades =1 Notificaciones por corre electiénico
Pendiente Historial

L Exportar Oelementos [§ Personalizar columnas %3 Filtrar

[) Horade actualizaciénde laac... | Id. deinvestigacién  Id. de aprobacién Tipo de accién Detalles Tipo de entidad Activo

N N
~

No se encontraron acciones

F. Controlar el espacio en la nube.

Se disefio un tablero de control a través de Power Bl, el cual realiza la consolidacion de del uso de
espacio en la nube, Se realizé un analisis exhaustivo de las cuentas con mayor utilizacion de
cuota en el OneDrive, con el fin de evaluar la necesidad de realizar la sensibilizacion de uso del
servicio. De acuerdo con la grafica no se observa saturacion o mal uso de las cuentas Microsoft
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365 ES.

& USO ONEDRIVE

Top 10 usuarios con mas uso Consumo vs disponible

Ada Ujueta

Promedio de %Uso sda vueca [ 372323 Cosar Ortega

Luisa Caicedo
Yeuy Nunez [ 332474 Adriana Pedraza

Libia Naizaque [IEER

cesar orteza [ 299301 - § -

Ha usado 21,89k Enerieth Badille [IEEED
de 1.08M Luisa caicedo [ 252663 Maria Torres

Dians Gallego

asignadas que Financiera - 188.773 Alejandro Salazar [EES

corresponde al Adriana Pedraza - 188.747 Leidy Acuna
Joze Posada

@ Consumo @ Disponible

173 % Libia Naizaque . 117.358 Claudia Calvo [JEE3
Tvonne Rodriguez IEEH
Pra—

Snerierh madille ] 112:163

Promedio de cuota usada Consuma y Disponible

% Uso por usuario

36%

3%
11% 985
III °% 8% B% 7% 7% 7% 7% 6% 6% 6% 5% 5% 59 5% 4% 4% 4% 19 4% 4% 4%
| | [ ]

%Usc_OneDrive

Jose Posada
Luis Maldonado [l
Paola Calderen [l

G. Configurar MFA a los usuarios.

Se procedio a realizar el cambio del nimero de movil en el sistema de autenticacion Multifactor
(MFA) para dos funcionarios debido a la pérdida de sus dispositivos mdviles.

Jessica Alejandra Pardo Moreno
Alejandro Salazar Gomez

H. Creacion de 14 manuales y 5 politicas DIVRI.

Manual para la configuracion del Multifactor invitados DIVRI.
Manual para la eliminacion de registro usuarios SharePoint.
Manual para la Encriptacién de archivos en GPG4Win.

Manual para sacar informe cantidad de archivos compartidos SharePoint.
Manual para las actualizaciones automaticas suite office 365.
Manual para configuracién de fondos de escritorio.

Manual gestion de vulnerabilidades.

Manual para obtener consumo OneDrive y correo electronico.
Manual para la configuracién del doble factor de autenticacion.
Manual para la configuracion de bloqueo USB Intune.

Manual para la gestion de contrasenas en Active Directory.

L& vioa
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Manual para reportar URL maliciosas Microsoft security.
Manual para la réplica de hora servidor.

Manual para la respuesta automatica vacaciones funcionarios.
Politica actualizacion automatica suite office 365.

Politica configuracion replica hora servidor.

Politica gestion de contrasefias en Active Directory.

Politica fondo de escritorio DIVRI.

Politica gestion medios removibles.

Capacidades de uso y demas actividades en torno al buen desarrollo de la plataforma

a. Frecuencia de uso microsoft 365

Active users‘

Aug 31 Sep 9 Sep 19 Sep 29

B Microsoft 365 Apps [l Exchange [l OneDrive [ SharePoint [l VivaEngage [ Microsoft Teams

La grafica revela que, de las 220 licencias adquiridas, 218 estan siendo utilizadas de
manera efectiva. Esto representa un 98% del total, lo que destaca la alta eficiencia en el
uso de los recursos. Este nivel elevado de utilizaciéon sugiere una gestion eficaz y una
planificacion precisa de las necesidades de licenciamiento dentro de la organizacién. La
mayoria de las licencias disponibles estan siendo aprovechadas de manera éptima,
reflejando un uso inteligente de los recursos y una estrategia bien ejecutada en la
administracion de licencias.

(@.
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229 active users

Total number of unique active users per Microsoft 365 Service

296

222

148

Exch...

B Active Users

OneD... Shar... Team... Viva...

B Total Users

Se ha notado una distribucién equitativa de recursos y una amplia adopcion de los
servicios de Office 365 en el entorno de usuario. Esto también sefiala una demanda
constante y significativa de los servicios que ofrece Office 365. Esta situacion subraya la
implementacion efectiva y la integracion solida de las herramientas disponibles en la
plataforma.

J. Reporte de solicitudes escaladas a Microsoft

Title Created Date Ticket Number Created By Stai
Jorge Contreras

usuarios 26/09/2024 21:40 2409260040013890 Zuluaga Ope
Jorge Contreras

cuentas 26/09/2024 14:58 2409260040006860 Zuluaga Agent as

Wilson Iban Perez

Creacion 24/09/2024 14:37 2409240040006530 Rozo Agent as
Jorge Contreras

buzon 20/09/2024 13:57 2409200040004940 Zuluaga Agent as
Jorge Contreras

cuenta 20/09/2024 13:54 2409200040004850 Zuluaga Agent ag

K. Creacion de una carpeta con el historial de tickets generados en DIVRI.
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€ ot

Yeny Aracelly Nufiez Rosero - ticket

Compartir Vit

~
v 5 Acceso rapido
B Escritorio
¥ Descargas
[ Documentos
& Imégenes
Base informe de gestion
Camtasia
IMPLEMENTACION MICROSOFT SECURITY

Yeny Aracelly Nufiez Rosero - ticket

v DIVRIMINDEFENSA
DIVRI - Metodologia - Fondo pagina
Iris Patricia Contreras Olaya - Documentos,

> Yeny Aracelly Nuriez Rosero - ticket
@ OneDrive

v = Este equipo
& Descargas
|5 Documentos
I Escritorio
& Imagenes
D Masica
B Objetos 3D

8 videos

590 elementos

v

obtenidos.

Su puntuacion de seguridad Incluir v

Puntuacion de seguridad:
100 %

1343/1343 puntos obtenidos

100%

e
Puntos de desglose por: Categoria -
Identidad 100%
Datos 100%
Dispositivo 100%
Aplicaciones 100%

B Puntos obtenidos Oportunidad

> DIVRIMINDEFENSA > Yeny Aracelly Nuriez Rosero - ticket

Nombre Estado

[ 5369
[ 5370
5371
[ 5392
[ 5399
[ 5462
[ 5466
[ 5481
[ 5497
[ 5503
[ 5520
[ 5526
[ 5531
[ 5549
[ 5553
[ 5560
[ 5569
[ 5571
[ 5589
[ 5592
[ 5594
[ 5604
[ 5605
[ 5606
[ 5621

»ooooo00000O0OOOOODOOOOODOODDOD

Acciones para revisar

Fecha de modificacion

En regresin & Por resolver O Plancado @ Riesgo aceptado &

Agregado recientemente ‘O Actualizaciones recientes &
Acciones recomendadas principales
Accién recomendada Impacto de... Estado
Activar el Firewall de Microsoft Defender +074% @ Completado

Corregir la recoleccion de datos de Microsoft Defender pa...

Activar el sensor de Microsoft Defender para punto de con...

Activar la proteccion en tiempo real

Corregir las comunicaciones con problemas de Microsoft ...

Activar Antivirus de Microsoft Defender

Habilitar el analisis con Antivirus de Microsoft Defender d...

Asegirese de que la autenticacion multifactor esté habilita...

- X
v/ | Buscar en Yeny Aracelly Nufiez Rosero - ticket »
Tipo Tamafio ~
Elemento de Outlook 126 k8
Elemento de Outlook 906 KB

Elemento de Outlook
Elemento de Outlook
Elemento de Outlook
Elemento de Outlook
Elemento de Outlook
Elemento de Outlook
Elemento de Outlook
Elemento de Outlook
Elemento de Outlook
Elemento de Outlook

Elemento de Outlook

Elemento de Outlook

Elemento de Outlook 168 k8
Elemento de Outlook 150 k8
Elemento de Outlook 1271K8
Elemento de Outlook 116 k8
Elemento de Outlook 3348
Elemento de Outlook 115 K8
Elemento de Outlook 4.965 KB
Elemento de Outlook 376 KB
Elemento de Outlook 90 KB
Elemento de Outlook 393 K8
Elemento de Outlook

226 KB

L. Implementacion de Microsoft Security en el entorno DIVRI.

Comparacién

Su puntuacién

Se llevo a cabo la implementacion de las acciones recomendadas por Microsoft Security.
Iniciamos con un 47% de cumplimiento en las medidas de seguridad y, tras completar todas las
implementaciones sugeridas, logramos alcanzar un 100% de cumplimiento. A continuacion, se
comparte una imagen del proceso final generado por la herramienta, que ilustra los resultados

100 / 100

Organizaciones de tamafio similar

42.92 /100

Categoria

Dispositivo

@ WMitigacion alterDispositive

@ Witigacion alterDispesitive

Dispasitiva

@ Witigacion alterDispesitive

+0.74 %
+0.74 %

+074% @ Completads
+0.74 %

+074% @ Completads
+074% @ Completado
+074% @ Terceros

Dispositive

Dispasitiva

Identidad

El proveedo hace entrega del informe de implementacion de Microsoft Security

COLOMBIA
FOTENCIA DE L&

VIDA

(@.
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1.

Se anexa documento soporte reportes de ejecucion por mes: si Se anexa el informe
detallado de cada uno de los servicios

2. Que verifico la totalidad de los requisitos establecidos en el contrato para la Entrada de
Almaceén y/o recibo del servicio y el contratista cumple en todos los aspectos.

3. Se anexa copia declaracion de importacion y ficha técnica (Si aplica)

14

CLASIFICACION DE LOS BIENES O SERVICIOS ADQUIRIDOS:
1. Nombre del bien intangible Vida util y valor

NOMBRE FINITA INDEFINIDA SI ES FINITA VALOR
ANOS DE USO

| O
2. Clase de servicio al bien Intangibles

FECHA DE INICIO Y
NOMBRE DEL SERVICIO TERMINACION VALOR

Renovacion y/o actualizacion

Mantenimiento
Desarrollos: Se reconocen como O

Intangible
Desarrollos: NO se reconocen como O

Intangible
ETAPA VALOR
En proceso O

Finalizado
3. Descripcion De Bienes Tangibles

DESCRIPCION MARCA CANTIDAD VALOR VIDA UTIL (TENER EN
CUENTA LOS RANGOS DE LA

POLITICA DEL MDN)
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FIRMA DEL SUPERVISOR

15 %"”:&D Q\D

YENY ARRACELLY NUNEZ ROSERO

/7N

QUIEN RECIBE POR EL MINISTERIO

RECONOCIMIENTO DEL SERVICIO/

PD-GELBER SANDOVAL BLANCO

FECHA DE EXPEDICION

Bogota D.C 02 De Octubre 2024
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MINISTERIO DE DEFENSA NACIONAL

ENTRADA DE BIENES
POR CONCEPTO DE: ENTRADA DE SERVICIOS

Doc. Material
5003470751-2024
MOVIMIENTO: ML81IN

UNIDAD NIT CODIGO ALMACEN FECHA CIUDAD
Dir centro rehabilitac inclusi 900894833-9 DCRI 02.10.2024 |Bogota
PROVEEDOR NIT CODIGO No. PEDIDO DESTINO
NIMBUTECH SAS 0900672953 4500497755

TRAZABILIDAD: PAGO NO.08 / FACTURA No FE15762 / GASTOS GENERALES SERVICIOS

MATNR

LOTE/UBIC

No.PARTE

DESCRIPCION

IMPUTACN. /SERIE| CANT |

UD |VR.UNITARIO VR.TOTAL

SP. b

SERVICIO SOPORTE TECNICO EN

RECONOCIMIENTO DEL SERVICIO

1,00

UN

7.735.000,00 7.735.000,00

TOTALES 7.735.000,00
MONTO: SIETE MILLONES SETECIENTOS TREINTA Y CINCO MIL PESOS CON- CERO /100 M.CTE
RECIBI: ENTREGUE Vo.Bo. Vo.Bo.
ALMACENISTA
POST-FIRMA POST-FIRMA POST-FIRMA POST-FIRMA
Fecha: 04.10.2024 LIYITORD Pag. No. 1 / 1
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INFORME DE EJECUCION Y | 07SEPTIEMBRE DE 2023

CUMPLIDO A SATISFACCION

NOMBRE O RAZON SOCIAL

NIMBUTECH S.A.S

IDENTIFICACION

900.672.953-1

3 CONTRATO N° 0C124307
4 NUMERO DE PAGO 07
X RESPONSABLE DE IVA
5 SEEIIF\,IIIIEEI;ITEI?‘IIEgEARIO AL 1 NO RESPONSABLE DE IVA
O REGIMEN SIMPLE DE TRIBUTACION
CRP: Numero de registro X VIGENCIA ACTUAL
6 presupuestal del Contrato O RESERVA
O VIGENCIA EXPIRADA
7524
7 |EJECUCION A PARTIR DE: |09 de febrero de 2024
8 FECHA DE FINALIZACION 30 de septiembre de 2024
ADQUISICON SUSCRIPCION DE LICENCIAS DE MICROSOFT
9 OBJETO 365, VISION YPROJECT CON SU RESPECTIVO SOPORTE
PORUN ANO, PARA LA DIRECCION DE VETERANOS
YREHABILITACION INCLUSIVA -DIVRI- DELMINISTERIO DE
DEFENSA NACIONAL
Valor Inicial del 622.328.000
Contrato ($)
+ Valor Adiciones 0
- Valor Reducciones 0
10 VALOR TOTAL
Valor Total del
Contrato ($) 622.328.000
11 |MODIFICACIONES ADICION O OTROS REDUCCION
DEL CONTRATO O PRORROGA 0 CESION
FORMA DE PAGO: Unico pago una vez se reciba el bien a satisfaccién de los bienes y servicios
12 requeridos (Licencias). Y ocho pagos mensuales correspondientes al soporte y Las demas
condiciones de Uso de la Tienda Virtual del Estado Colombiano.
VALOR DE PAGO
13 SOLICITADO $7.735.000
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INCLUSIVA
14 PERIODO Septiembre 2024
15 | CAMBIO DE CUENTA O Si

BANCARIA X No

N° Y TIPO DE CUENTA
16 BANCARIA DEL Cuenta Ahorros No. 04016700679

CONTRATISTA

Bancolombia

17 ENTIDAD FINANCIERA

PORCENTAJE DE 8 pagos /8 pagos contratados
18 EJECUCION DEL OBJETO Y [100%

OBLIGACIONES

CONTRACTUALES

PORCENTAJE ACUMULADO
19 DE PAGOS SOLICITADOS $ 620.007.500 /$ 622,328,000

99,63%
CUMPLIMIENTO DE LAS OBLIGACIONES:
OBLIGACIONES DEL CONTRATO ACTIVIDADES REALIZADAS
1. Suscripcion Licencias (4) 1. Suscripcion Licencias (4)
2. Soportes Técnico (8) 2. Soportes Técnico (8)

20

CUMPLIMIENTO DE LAS OBLIGACIONES: El suscrito supervisor certifica, que:
Recibid a satisfaccion de los productos representados en la fra FE15762 radicada,
correspondiente al soporte técnico en Sitio del mes de Septiembre 2024.

Durante el se realizan las siguientes actividades:

FECHA DE TIEMPO DE
TICKET | QUIEN SOLICITA SOLICITUD FECHA CIERRE RESPUESTA
Se solicita su amable
11364 Yenny Consuelo colaboracion para enviar el 2/09/2024 2/09/2024 Cumble
Mateus Chavarro reporte de entradas y salidas 8:00 12:34 P
del correo Contactenos.
Francisco . 2/09/2024 2/09/2024
11376 Maldonado fotografia 11:05 12:13 Cumple
Cooperacion Solicitud ampliacion capacidad | 2/09/2024 2/09/2024
11406 internacional correo 14:25 16:34 Cumple
11469 Contactenos documento confiable 3/295/_%%24 3/(3%/_210524 Cumple
11488 Natalia Chaverria Solicitud de directorio de 4/09/2024 4/09/2024 Cumole
Sepulveda relaciones interinstitucionales 8:00 10:21 P
11512 Yenv Nufiez Desvinculacion de servidores 4/09/2024 4/09/2024 Cumole
y publicos DIVRI 9:59 10:41 P
. Configuracion doble factor de 4/09/2024 4/09/2024
11523 Jesus Arias autenticacion correo 10:50 12:00 Cumple

(@.

COLOMBIA
OTENCIA DE LA

VIDA
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electrénico
Requiero su colaboracion
generando un caso y
asignandomelo por favor,
11529 Jorge Contreras asunto depuracion de 4/09/_2024 4/09/,2024 Cumple
13:08 14:37
elementos encontrados en
cuarentena el 4 de septiembre
2024,
A Vulnerability Assessment
11556 Y?[‘ y Aracelly scan has completed on your 5/09_/2024 5/09_/2024 Cumple
Nufez Rosero o . 7:19 9:01
server 'ioip-db-dcri
Solicitud inhabilitacion cuenta 5/09/2024 5/09/2024
11569 Jorge Contreras Juan Herrera 9:45 10:32 Cumple
11589 Jairo Daniel configuracion impresora 5/09/2024 5/09/2024 Cumple
Barboza Alvarez 14:28 15:29
Jenifer Cortes ) L. 6/09/2024 6/09/2024
11625 Salcedo configuracion Word 9:02 9:36 Cumple
Jenifer Cortes ) ., . 6/09/2024 6/09/2024
11626 Salcedo Configuracion de impresora 9:02 10:08 Cumple
11646 Jairo Daniel Solicitud desbloque usuario 6/09/2024 6/09/2024 Cumole
Barboza Alvarez Sandra Gomez 11:37 12:03 P
11654 Claudia Janeth Error en cuenta 6/09/2024 6/09/2024 Cumple
Calvo Betancur 11:43 12:03 P
. Claudia Clavo del grupo de
11658 La_ura Lu0|a. . Veteranos a desbloquear su 6/09/_2024 6/09/_2024 Cumple
Rodriguez Espitia 14:19 14:29
computador.
11679 Yeny Aracelly Desvinculacion servidora 6/09/2024 9/09/2024 Cumple
Nufiez Rosero publica DIVRI 17:53 9:03 P
Yeny Aracelly . i 6/09/2024 9/09/2024
11683 NUfiez Rosero Alertas de posibles phishing 20:55 9:92 Cumple
Kimberly Alexandra . 9/09/2024 9/09/2024
11684 Gomez Huertas Error al ingresar al correo 7:53 8:50 Cumple
11687 Claudia Margarita Novedad Cuenta Yenny 9/09/2024 9/09/2024 Cumole
Prada Mejia Consuelo Mateus 7:48 8:46 P
Claudia Emilce . 9/09/2024 9/09/2024
11691 | santana Pinilla Solicitud 8:33 12:03 Cumple
11698 William Umana Error Usuario Bloqueado 9/03_/22224 9/03_/2824 Cumple
11711 Jair Libardo Blanco Revision correo electrénico 9/09/2024 9/09/2024 Cumple
Pardo 10:00 11:07 P
Claudia Janeth - - 9/09/2024 9/09/2024
11718 Calvo Betancur Revisién Correo electrénico 10:33 11:23 Cumple
Juan Esteban Pefia . 9/09/2024 9/09/2024
11721 Polania Novedad equipo 10:46 11:40 Cumple
11740 Wilson Iban Perez Solicitud de Habilitaciéon de 10/09/2024 11/09/2024 Cumole
Rozo VPN 13:51 8:54 P
Rodrigo Arturo 9/09/2024 9/09/2024
1741 Vargas Perez SOLICITUD 15:21 15:44 Cumple
Yeny Aracelly . 10/09/2024 10/09/2024
11754 Nufiez Rosero informe llamadas celular 7:96 10:19 Cumple
NOVEDAD EN DESCARGA
11763 Ana Isabel Pulido INFORMACION DE 10/09/2024 10/09/2024 Cumple
Lancheros DESCUENTOS MEDIANTE 9:39 13:08 P
USB
11766 William Rafael revision correo electréonico 10/09/2024 10/09/2024 Cumple
Calderon Montoya 11:09 13:10
11791 Dary Luz Lara SOPORTE TECNICO 10/09/2024 11/09/2024 Cumple
CD_LUM_E'IA

¢ ViDA
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Correa 13:53 9:20
11793 talento humano Solicitud de Soporte 10/,?3_/5324 11/%9%024 Cumple
11813 Ana Isabel Pulido VALIDACION DE 11/09/2024 12/09/2024 Cumple
Lancheros INFORMACION 11:26 9:25 P
11814 Jorge Contreras | Validacion correos electronicos | 11/09/2024 11/09/2024 Cumole
Zuluaga en cuarentena. 11:26 14.06 P
11817 Wilson Iban Perez | Solicitud de carpeta de archivo | 11/09/2024 11/09/2024 Cumble
Rozo cuenta de coreo 11:48 14:46 P
11849 Diana Marlen Diaz | SOLCITUD REVIISiN_EQUIPO 12/09/2024 12/09/2024 Cumple
Amaya MARIA CAMILA PENALOZA 7:25 9:22 P
A Vulnerability Assessment
11851 Y’egy Aracelly scan has completed on your 12/09/2024 12/09/2024 Cumple
Nufez Rosero o \ 7:27 8:49
server 'ioip-db-dcri
Sara Camila Ariza 12/09/2024 12/09/2024
11864 Millan SOLICITUD SOPORTE 10:26 12:35 Cumple
11871 Yurani Eliana Fondos de pantalla - 12/09/2024 12/09/2024 Cumole
Pifieros Duefias Septiembre 12:29 16:05 P
Carlos Augusto - L ) 12/09/2024 Escalado a
11876 Barbosa Fontecha Solicitud revision office 15:00 microsoft Cumple
Yurani Eliana s - 13/09/2024 16/09/2024
11935 Pifieros Duefias Validacién correo electrénico 13:00 8:37 Cumple
11945 Yeny Aracelly Novedad en sincronizacion de | 13/09/2024 16/09/2024 Cumole
Nufiez Rosero correo por OneDrive 15:29 8:44 P
11953 Lina Marcela Garcia Bloqueo usuario 16/09/2024 16/09/2024 Cumole
Silva q 9:18 9:37 P
Yeny Aracelly . . 16/09/2024 16/09/2024
11955 NUfiez Rosero No Revisa ortografia 9:27 10:56 Cumple
11957 Yeny Aracelly aumentar el limite de registros | 16/09/2024 Escalado a Cumole
Nufiez Rosero lista SharePoint 9:24 microsoft P
Jiceth Amanda - 16/09/2024 16/09/2024
11969 Fernandez Junca Solicitud soporte 13:58 15:02 Cumple
Maria Camila 17/09/2024 17/09/2024
11998 Penaloza Becerra Soporte Impresora 9:07 10:14 Cumple
Yeny Aracelly . 17/09/2024 17/09/2024
12000 Nufiez Rosero error hora equipos 9:31 11:02 Cumple
12001 Yeny Aracelly instalar el administrador de 17/09/2024 17/09/2024 Cumole
Nufiez Rosero sincronizacion 9:39 11:00 P
Flor Nelida Vargas . . 17/09/2024 17/09/2024
12008 Mora Solicitud soporte en impresora 10:53 11:31 Cumple
12011 Yeny Aracelly Novedad en sincronizacién de | 17/09/2024 17/09/2024 Cumole
Nufiez Rosero correo por OneDrive 11:32 14:17 P
Leyny Nirvana 17/09/2024 17/09/2024
12013 Bedoya Nieto Soporte correo 11:53 14:18 Cumple
Yeny Aracelly . . . 17/09/2024 18/09/2024
12043 NUfiez Rosero verificacion usuarios 15:39 10:09 Cumple
12044 Diana Milena Solicitud revision Correo 17/09/2024 18/09/2024 Cumole
Gallego Valencia Andrea Ciceri 16:01 10:30 P
GENESIS, EVOLUCION Y
12046 ,Ijr’]‘é’ZAFrécsee”rﬁ DESAFIOS DEL PODER DE | 18/ (;s_aézgom 18’?3@524 Cumple
LA MERITOCRACIA” ) )
Yeny Aracelly Encriptacion de Documentos 18/09/2024 19/09/2024
12049 | Nufiez Rosero GPG4win 8:02 8:07 Cumple
High-severity alert: A
12065 Y’egy Aracelly potentially malicious URL click 18/09_/2024 18/09_/2024 Cumple
Nufiez Rosero 12:35 14:54
was detected.
12068 Leyny Nirvana Soporte Computador 18/09/2024 18/09/2024 Cumple
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Bedoya Nieto 13:14 15:18
12087 German Ricardo problema de acceso 19/09/2024 19/09/2024 Cumble
Buitrago Mayorga computador 8:07 9:14 P
Marlinn Marcela 19/09/2024 19/09/2024
12100 Duran Bocanegra SOLCITUD APOYO 955 12:01 Cumple
Jorge Contreras depuracion de elementos 19/09/2024 | 19/09/2024
12103 Zuluaga encontrados en cuarentena el 10:28 16:13 Cumple
9 19 de septiembre 2024. ' '
12162 Gelber Dario Solicitud verificacion impresora | 20/09/2024 20/09/2024 Cumble
Sandoval almacén 9:18 9:38 P
12170 Yenny Consuelo | Solicitud Verificacion recepcion | 20/09/2024 20/09/2024 Cumole
Mateus Chavarro correo Contactenos 10:51 12:24 P
12181 Yeny Aracelly Seguridad de Microsoft 365: 20/09/2024 20/09/2024 Cumole
Nunez Rosero hay mensajes en cuarentena 13:01 15:36 P
Yeny Aracelly habilitar descarga de 20/09/2024 Escalado a
12215 - ) - Cumple
Nunez Rosero reuniones 15:34 microsoft
12219 Yurani Eliana Fondos de pantalla - 20/09/2024 23/09/2024 Cumole
Pifieros Duefias Septiembre 17:05 9:39 P
12220 Yeny Aracelly Atencion - Socializacion de 20/09/2024 23/09/2024 Cumole
Nunez Rosero alerta 18:00 10:47 P
dcri365.onmicrosoft.com:
12223 Yeny Aracelly Synchronization has stopped 23/09/2024 23/09_/2024 Cumple
Nunez Rosero 7:33 11:48
for at least 24 hours.
Jeisson Eduardo - 23/09/2024 23/09/2024
12229 Figueroa Laverde Apoyo Técnica 8:35 9:26 Cumple
12230 Jessica Alejandra Solicitud revisiéon impresora 23/09/2024 23/09/2024 Cumple
Pardo Moreno juridica Direccion 8:40 9:21 P
Yeny Aracelly 23/09/2024 23/09/2024
12241 Nunez Rosero agregar url, Ip tenan 365 9:32 12:12 Cumple
12287 Maryluz Puche NOVEDAD CORREO 24/09/2024 24/09/2024 Cumole
Torres ELECTRONICO 9:42 14:45 P
Cooperacion 24/09/2024 24/09/2024
12290 Internacional DIVRI Bloqueo de la cuenta 365 10:00 14:53 Cumple
Jorge Contreras . 24/09/2024 24/09/2024
12296 Zuluaga User at risk detected 11:24 15:04 Cumple
Jorge Contreras o . 24/09/2024 24/09/2024
12297 Zuluaga Capacitacion OneDrive 11:25 15:09 Cumple
lvonne Maxyuri
12301 Rodriguez Solicitud Soporte Equipo 24/09_/2024 24/09_/2024 Cumple
. 11:52 15:08
Rodriguez
12316 Sheily Zarith Rivera Colaboracion para ampliar 24/09/2024 24/09/2024 Cumble
Alvarez capacidad del correo 15:14 16:16 P
12330 Iris Patricia Confiquracién imoresora 25/09/2024 25/09/2024 Cumole
Contreras Olaya 9 P 8:00 8:33 P
12336 Jorge Contreras | Validacion correos electronicos | 25/09/2024 25/09/2024 Cumble
Zuluaga en cuarentena. 10:05 13:02 P
Jorge Contreras A Vulnerability Assessment 26/09/2024 26/09/2024
12376 scan has completed on your . . Cumple
Zuluaga s . 11:14 11:45
server 'ioip-db-dcri
Gelber Dario - . . 26/09/2024 26/09/2024
12391 Sandoval Solicitud de informacion 16:43 10:07 Cumple
12397 Maria Camila Solicitud revisién capacidad 27/09/2024 27/09/2024 Cumble
Penaloza Becerra correo 7:39 11:21 P
Claudia Margarita - 30/09/2024 30/09/2024
12415 Prada Mejia Correo malicioso /alerta 7:92 9:04 Cumple
12420 Diana Milena SOLICITUD APOYO 30/09/2024 30/09/2024 Cumole
Gallego Valencia TECNICO 7:51 9:26 P
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REESTABLECIMIENTO
CORREO FUNCIONARIA
LIBIA MARGARITA
NAIZAQUE
Yurani Eliana 30/09/2024 30/09/2024 Escalado
12427 Pifieros Duefias Fondos de pantalla - Octubre 9:01 9:41 microsoft

A. Realizar de manera diaria el seguimiento y monitoreo de la plataforma M365: para
esta obligacion se hace uso de la herramienta Microsoft 365 admin center, a través de la
opcién de mantenimiento

Centro de administracion de Microsoft 365 L Buscar Q =+ Jorge Contreras Z... g

@ salud v | R Agregar un usuario ¢’ Editar un usuario ¢ Editar un grupo @\ Restablecer contrasefia - DIVRIMINDEFENSA

Vea datos sobre sus aplicaciones y servicios de Microsoft 365, asi como las acciones recomendadas para mantener su
organizacion actualizada y segura. Esta pagina esta en version preliminar, asi que le agradeceriamos si
nos envia sus comentarios.

@ iEstupendo! No hay alertas criticas que mostrar. Ultima actualizacién el (26 sept 2024)

La imagen revela que durante el mes de septiembre no existen eventos criticos a
evidenciar.

B. Asignacion de licencia.

En septiembre, se llevd a cabo la asignacion de 1 licencias Microsoft E5, E1 al funcionario Juan

Gutierrez.
h Nombre | documento || Tl cuenta | licencia || fecha 7
Y Juan Carlos Gutierrez Henao 1065563484 3505885464 juan.gutierrez@divri.gov.co ES 09/09/2024

C. Realizar las capacitaciones de cada una de las herramientas adquiridas.

Se realizé una capacitacién de forma presencial para 3 funcionarios de la DIVRI enfocada en el
uso de OneDrive y la creacion de carpetas compartidas.
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A fcll\'-\f‘o O[ﬁ

Preshocioes Sociles

\ —— esgin e

| Codigo: DP-F-013

Version: 4

‘ CONTROL ASISTENCIA
[vinente a partir de: 27 de junio de 202¢

TEMA QJ}\QQ’},\QC\A""\,_@:_.&}_‘_W’& e
srura Archiw g% Prafjvcioces Svceles

FECHA U4~ ©% -y

EXPOSITOR (es) O ::5=56&, CoMalaf Thos &

MODERADOR(es):

HORA \2 oo

UNIDAD O

Codt | Alegondng Silote, Gimtt| Presoei te s

No. GRADO NOMBRES Y APELLIDOS DEPENDENCIA TELEFONO CORREOQ ELECTRONICO fII}(:IA
L5 180 D esevendo o | s s Rlacletsy Lovt1apay Dl dtice | el \
240 | Gl Yoo, C.e. Ao issunl Pooslen 3@ ondSoncn | Voo DA

31EFIENE wlejendn . Snler

R A

D. Reinstalar, desinstalar y reconfigurar productos office 365

Se presto el servicio de soporte a 47 casos referentes a este item.

Gomez Huertas

CKET QUIEN SOLICITA SOLICITUD APLICACIOI
1364 | Yenny Consuelo Mateus Se solicita su amable colaboracion para office 365
Chavarro enviar el reporte de entradas y salidas del

correo Contactenos.
1406 | cooperacion internacional Solicitud ampliacién capacidad correo office 365
1488 Natalia Chavarria Solicitud de directorio de relaciones office 365
Sepulveda interinstitucionales
1512 Yeny Nunez Desvinculacion de servidores publicos DIVRI office 365
1523 Jesus arias Configuracién doble factor de autenticacion office 365
correo electrénico
1556 Yeny Aracelly Nufiez A Vulnerability Assessment scan has office 365
Rosero completed on your server 'ioip-db-dcri'
1625 Jenifer Cortes Salcedo configuracion Word office 365
1646 Jairo Daniel Barboza Solicitud desbloque usuario Sandra Gémez office 365
Alvarez
1654 Claudia Janeth Calvo Error en cuenta office 365
Betancur
1658 Laura Lucia Rodriguez Claudia Clavo del grupo de Veteranos a office 365
Espitia desbloquear su computador.
1684 Kimberly Alexandra Error al ingresar al correo office 365

NG DE

K& Vioa
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11687 | Claudia Margarita Prada Novedad Cuenta Yenny Consuelo Mateus office 365
Mejia
11711 | Jair Libardo Blanco Pardo Revision correo electronico office 365
11718 Claudia Janeth Calvo Revision Correo electronico office 365
Betancur
11741 Rodrigo Arturo Vargas SOLICITUD office 365
Pérez
11754 Yeny Aracelly Nufiez informe llamadas celular office 365
Rosero
11766 | William Rafael Calderon revisiéon correo electronico office 365
Montoya
11791 Dary Luz Lara Correa SOPORTE TECNICO office 365
11813 Ana Isabel Pulido VALIDACION DE INFORMACION office 365
Lancheros
11817 | Wilson Iban Pérez Rozo Solicitud de carpeta de archivo cuenta de office 365
coreo
11851 Yeny Aracelly Nunez A Vulnerability Assessment scan has office 365
Rosero completed on your server 'ioip-db-dcri'
11876 | Carlos Augusto Barbosa Solicitud revision office office 365
Fontecha
11935 Yurani Eliana Pifieros Validacion correo electronico office 365
Duenas
11945 Yeny Aracelly Nufiez Novedad en sincronizacién de correo por office 365
Rosero OneDrive
11955 Yeny Aracelly Nunez No Revisa ortografia office 365
Rosero
11957 Yeny Aracelly Nufiez aumentar el limite de registros lista office 365
Rosero SharePoint
12011 Yeny Aracelly Nunez Novedad en sincronizacion de correo por office 365
Rosero OneDrive
12043 Yeny Aracelly Nufiez verificacion usuarios office 365
Rosero
12044 Diana Milena Gallego Solicitud revision Correo Andrea Ciceri office 365
Valencia
12049 Yeny Aracelly Nufiez Encriptacion de Documentos GPG4win office 365
Rosero
12065 Yeny Aracelly Nufez High-severity alert: A potentially malicious office 365
Rosero URL click was detected.
12100 Marlin Marcela Duran SOLCITUD APOYO office 365
Bocanegra
12103 | Jorge Contreras Zuluaga depuracion de elementos encontrados en office 365
cuarentena el 19 de septiembre 2024.
12170 | Yenny Consuelo Mateus Solicitud Verificacion recepcién correo office 365
Chavarro Contactenos
12181 Yeny Aracelly Nunez Seguridad de Microsoft 365: hay mensajes office 365
Rosero en cuarentena
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12215 Yeny Aracelly Nufiez habilitar descarga de reuniones office 365
Rosero

12223 Yeny Aracelly Nufez dcri365.onmicrosoft.com: Synchronization office 365
Rosero has stopped for at least 24 hours.

12241 Yeny Aracelly Nufiez agregar url, ip tenant 365 office 365
Rosero

12287 Mariluz Puche Torres NOVEDAD CORREO ELECTRONICO office 365

12290 Cooperacién Bloqueo de la cuenta 365 office 365

Internacional DIVRI

12296 | Jorge Contreras Zuluaga User at risk detected office 365

12297 | Jorge Contreras Zuluaga Capacitacién OneDrive office 365

12316 Sheily Zarith Rivera Colaboracion para ampliar capacidad del office 365
Alvarez correo

12336 | Jorge Contreras Zuluaga Validacion correos electrénicos en office 365

cuarentena.

12391 Gelber Dario Sandoval Solicitud de informacion office 365

12397 Maria Camila Pefaloza Solicitud revision capacidad correo office 365
Becerra

12415 | Claudia Margarita Prada Correo malicioso /alerta office 365

Mejia

B Name ~

E. Verificacion de vulnerabilidades

control Alerta Vulnerabilidad DHCPv6 del software Cisco NX-OS.msg
[M=| INFORME CONTROL DE VULNERABILIDADES 8 DE SEPTIEMBRE 2024.docx
INFORME CONTROL DE VULNERABILIDADES 8 DE SEPTIEMBRE 2024 (1).pdf
[M=| INFORME CONTROL DE VULNERABILIDADES 12 DE SEPTIEMBRE 2024.docx
INFORME CONTROL DE VULNERABILIDADES 12 DE SEPTIEMBRE 2024.pdf
[M=| INFORME CONTROL DE VULNERABILIDADES 26 DE SEPTIEMBRE 2024.docx 4 days ago

INFORME CONTROL DE VULNERABILIDADES 26 DE SEPTIEMBRE 2024.pdf 4 days ago

- > 2024 > Politica Digital > seguridad de la informacion > Controles a vulnerabilidades > 09 &

Modified © ~

September 5

September 6

September 6

September 12

September 12

C:\Users\yeny.nunez\OneDrive

Modified By -

Yeny Aracelly Nur

Jorge Contreras Z

Jorge Contreras Z

Jorge Contreras Z

Jorge Contreras Z

Jorge Contreras Z

Durante el mes de septiembre se registraron tres eventos de vulnerabilidad, para los cualeg
elaboraron los informes correspondientes.

Jorge Contreras 2

Verificar de vulnerabilidades. Se realizo monitoreo y generacién de informe, se comparte ruta:

- DIVRIMINDEFENSA\Documentos\2024\Politica
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Version

GC-F-004
No: 04

Vigente a partir de:

07SEPTI

EMBRE DE 2023

(o

Name -

CANL AL ISR AL AL

Digital\seguridad de la informacién\Controles a vulnerabilidades

INCIDENTE DE SEGURIDAD DE LA INFORMACION 012 -03-09-2024.xlIsx
INCIDENTE DE SEGURIDAD DE LA INFORMACION 011 -15-08-2024.xlIsx
INCIDENTE DE SEGURIDAD DE LA INFORMACION 010 -24-7-2024.xlsx
INCIDENTE DE SEGURIDAD DE LA INFORMACION 008 -16-7-2024.xlsx
INCIDENTE DE SEGURIDAD DE LA INFORMACION 009 -18-7-2024.xlsx
INCIDENTE DE SEGURIDAD DE LA INFORMACION 007 -2-7-2024.xIsx

INCIDENTE DE SEGURIDAD DE LA INFORMACION 006 -18-6-2024.xlsx

O

Name ~

04-09-2024

11-09-2024

18-09-2024

25-09-2024

En la carpeta compartida, ruta asignada:

Modified & ~

September 3

August 15

July 24

July 24

July 18

July 3

June 18

Modified

September 4

September 1

September 1

5 days ago

Se gestionaron y corrigieron los incidentes de seguridad reportados por los funcionarios.

> Politica Digital > seguridad de la informacion > incidentes de seguridad de la informacion &

Modified By ~

Jorge Contreras Z

Jorge Contreras Z

Jorge Contreras Z

Jorge Contreras Z

Jorge Contreras 2

Jorge Contreras 2

Jorge Contreras 2

o Serealiza la gestion de la bandeja de cuarenta de manera semanal donde se evalua
cada uno de los correos expuestos

C:\Users\yeny.nunez\OneDrive-DIVRIMINDEFENSA\Documentos\2024\Politica
Digital\seguridad de la informacion\Correos en cuarentenas\septiembre.

> Politica Digital > seguridad de la informacion > Correos en cuarentenas > 04 Septiembre &

~ Modified By ~

Jorge Contreras Zu

1 Jorge Contreras Zu

9 Jorge Contreras Zu

Jorge Contreras Zu
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Version No: 04
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VETERANOS Y,
REHABILITACION
INCLUSIVA

INFORME DE EJECUCION Y
CUMPLIDO A SATISFACCION

Vigente a partir de:
07SEPTIEMBRE DE 2023

Microsoft Defender

Revisar > Cuarentena

Cuarentena

Correo electrénico  Archivos  Mensajes de los equipos

O Actualizar

Filtros:  Hora de recepcién: Ultimos 30 dfas  Remitente blogueado: No mostrar remitentes bloqueados

Entidades restringidas

Las entidades siguientes estdn restringidas por el sistema de proteccién. Expanda una fila para ver mas detalles y ton

O Actualizar
Servicio Riesgo  Entidad Nombre Fecha
n No hay datos disponibles
Micresoft Defender P Buscar

Centro de actividades

Pendiente Historial
L Exportar

ion Detalles

1d. de aprobacién Tipo de accién

F. Controlar el espacio en la nube.

[J Hora de recepcion Asunto Remitente Motivo de la cuare... Estado de liberacién
No hay datos disponibles
Microsoft Defender R B
k: Entid

idas si es posible. M:

No se encontraron acciones

Q &£ & 7 logeComwnsz. (12}

Més informacién

Tipo de directiva

Q &£ & 7 logeContrerasz.. (J2)

Detalle

2 £ o8 2 (iz)

Jorge Contreras Z... {

I=1 Notificaciones por correo electronico

0 elementos [T3 Personalizar columna:

Tipo de entidad

N N
\

Se disefio un tablero de control a través de Power Bl, el cual realiza la consolidacion de del uso
de espacio en la nube, Se realizé un analisis exhaustivo de las cuentas con mayor utilizacion de
cuota en el OneDrive, con el fin de evaluar la necesidad de realizar la sensibilizacion de uso del
servicio. De acuerdo con la grafica no se observa saturacion o mal uso de las cuentas Microsoft

(@.

COLOMBIA

Gl DE L&

VID
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Cédigo: GC-F-004

FORMATO Version No: 04
Vigente a partir de:
DIRECCION DE INFORME DE EJECUCION Y | 97SEPTIEMBRE DE 2023

REHABILITACION | CUMPLIDO A SATISFACCION

INCLUSIVA

365 ES.

1,73 %

Promedio de %Usa

Ha usado 21,89k
de 1,08M
asignadas que
corresponde al
1.73%

USO ONEDRIVE

Top 10 usuarios con mas uso

sermecscate: [
seporte Tic: [N <5120
sdavjveca [ 374323
Yeny Nunez [ 332474
cesaroreeza [ 299301
Luiza caicedo [ 252663
sinenciers [ 128772

adriana pedraza [ 1e0.747

Libia Naizaque . 117.358

Znerierh madillo [ 112:163

Pramedio de cuola usada

Ed

%lUse_OneDrive
w
Ada Ujuet: [N ©
@ ez
rte

Claudia Calw

G. Configurar MFA a los usuarios.

Jessica Alejandra Pardo Moreno
Alejandro Salazar Gomez

Ada Ujueta

Yeny Nunez
Cesar Ortega
Luisa Caicedo
Adriana Pedraza
Libia Naizague
Enerieth Badillo
Maria Torres
Diana Gallego
Alejandro Salazar
Leidy Acuna

Jose Posada
Claudia Calvo
Ivonne Rodriguez
Alvaro Alvarez

18%

1%
1%

8%
8%
8%
2%

20%

24%

% Uso por usuario

s

[ L1 1]]]
i

Luis Maldonade

H. Creacion de 14 manuales y 5 politicas DIVRI.

Consumo vs disponible

@ Consumo @ Dispomible

3
92%
92%

Consumo y Disponible

8% 7% 7% 7% 7% 6% 6% 6% 5% 5% 5% 5% 4% 4% 4% 49% 4% 4% 4%

LTI T

Se procedid a realizar el cambio del nimero de mévil en el sistema de autenticacion Multifactor (MFA)
para dos funcionarios debido a la pérdida de sus dispositivos mdviles.

Manual para la configuracién del Multifactor invitados DIVRI.

Manual para la eliminacion de registro usuarios SharePoint.

Manual para la Encriptacién de archivos en GPG4Win.

Manual para sacar informe cantidad de archivos compartidos SharePoint.
Manual para las actualizaciones automaticas suite office 365.

Manual para configuracion de fondos de escritorio.

Manual gestion de vulnerabilidades.
Manual para obtener consumo OneDrive y correo electronico.
Manual para la configuracion del doble factor de autenticacion.
Manual para la configuracion de bloqueo USB Intune.

Manual para la gestion de contrasefias en Active Directory.
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i Vigente a partir de:
VETERANOS Y INFORME DE EJECUCION Y | 97SEPTIEMBRE DE 2023
REHABILITACION | CUMPLIDO A SATISFACCION

Manual para reportar URL maliciosas Microsoft security.
Manual para la réplica de hora servidor.

Manual para la respuesta automatica vacaciones funcionarios.
Politica actualizacion automatica suite office 365.

Politica configuracion replica hora servidor.

Politica gestion de contrasefias en Active Directory.

Politica fondo de escritorio DIVRI.

Politica gestion medios removibles.

I. Capacidades de uso y demas actividades en torno al buen desarrollo de la plataforma

a. Frecuencia de uso microsoft 365

Active userﬂ

Aug 31 Sep 9 Sep 19

Bl Microsoft 365 Apps I Exchange [ OneDrive [ SharePoint [l Viva Engage [ Microsoft Teams

La grafica revela que, de las 220 licencias adquiridas, 218 estan siendo utilizadas de
manera efectiva. Esto representa un 98% del total, lo que destaca la alta eficiencia en el
uso de los recursos. Este nivel elevado de utilizacion sugiere una gestion eficaz y una
planificacién precisa de las necesidades de licenciamiento dentro de la organizacion. La
mayoria de las licencias disponibles estan siendo aprovechadas de manera 6ptima,
reflejando un uso inteligente de los recursos y una estrategia bien ejecutada en la
administracion de licencias.
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VETERANOS Y INFORME DE EJECUCION Y
REHABILITACION | CUMPLIDO A SATISFACCION

07SEPTIEMBRE DE 2023
INCLUSIVA

229 active users

Total number of unique active users per Microsoft 365 Service

296

222 I I I

148

Exch... OneD... Shar... Team... Viva...

B Active Users [l Total Users

Se ha notado una distribucion equitativa de recursos y una amplia adopcion de los servicios
de Office 365 en el entorno de usuario. Esto también sefala una demanda constante y
significativa de los servicios que ofrece Office 365. Esta situacion subraya la
implementacion efectiva y la integracion sdlida de las herramientas disponibles en la
plataforma.

J. Reporte de solicitudes escaladas a Microsoft

Title Created Date Ticket Number Created By S
Jorge Contreras

usuarios 26/09/2024 21:40 2409260040013890 Zuluaga Orp
Jorge Contreras

cuentas 26/09/2024 14:58 2409260040006860 Zuluaga Agent

Wilson Iban Perez

Creacion 24/09/2024 14:37 2409240040006530 Rozo Agent
Jorge Contreras

buzon 20/09/2024 13:57 2409200040004940 Zuluaga Agent
Jorge Contreras

cuenta 20/09/2024 13:54 2409200040004850 Zuluaga Agent

K. Creacion de una carpeta con el historial de tickets generados en DIVRI.
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Cédigo:

GC-F-004

Version No: 04
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07SEPTIEMBRE DE 2023

.1

Compartir  Vista

v # Acceso rapido
M Escritorio »
¥ Descargas
& Documentos *
& Imagenes *
Base informe de gestion
Camtasia
IMPLEMENTACION MICROSOFT SECURITY

Yeny Aracelly Nufiez Rosero - ticket

v B DIVRIMINDEFENSA
DIVRI - Metodologia - Fondo pagina
Irs Patricia Contreras Olaya - Documentos.

> Yeny Aracelly Nufiez Rosero - ticket
@ OneDrive

v Este equipo
¥ Descargas
| Documentos
I Escritorio
& Imagenes
D Muasica
B Objetos 3D

[® videos

590 elementos

= | Yeny Aracelly Nufiez Rosero - ticket

~

> DIVRIMINDEFENSA > Yeny Aracelly Nufiez Rosero - ticket

Nombre Estado

o]

[ 5369
2 5370
[ 5371
[ 5392
[ 5399
[ 5462
[ 5466
[ 5481
[ 5497
[ 5503
7 5520
[ 5526
[ 5531
[ 5549
[ 5553
[ 5560
[ 5569
[ 5571
[ 5589
[ 5592
[ 5594
[ 5604
[ 5605
[ 5606
[ 5621

»oooooo00000OOOOOOOOODODOODDDO

vo

Tamaiio

/2024 9:32 a. m. Elemento de Outlook 126 KB
024 9:29 a. m. £ to de Outlook 906 KB
850a.m. Elemento de Outlook 140 KB
024 9:31 2. m, ento de Outlook 644 KB
mento de Outlook 112 K8

ento de Outlook 274 K8

ento de Outlook 113 K8

mento de Outlook 185 KB

ento de Outlook 86 KB

ento de Outlook 158 KB

mento de Outlook 461 K8

ento de Outlook 711KB

ento de Outlook 181 K8

mento de Outlook 165 KB

ento de Outlook 168 KB

ento de Outlook 150 kB

£ to de Outlook 1271k8

Elemento de Outlook 116 KB

lemento de Outlook 334KB

iento de Outlook 115 KB

Elemento de Outlook 4965 KB

Elemento de Outlook 376 KB

Elemento de Outlook 90 KB

Elemento de Outlook 393 KB

Elemento de Outlook

K8

L. Implementacion de Microsoft Security en el entorno DIVRI.

Su puntuacion de seguridad Incluir ~

Puntuacién de seguridad:
100 %

1343/1343 puntos obtenidos

100%

Puntos de desglose por: Categoria -
Identidad 100%
Datos 100%
Dispositivo 100%
Aplicaciones 100%

B Puntos obtenidos Oportunidad

Acciones para revisar

o] @

Planeado
Actuslizaciones recientes O

0

En regresion ' Por resalver

0 0

Agregado recientemente &'

0

Acciones recomendadas principales

Accion recomendada

Activar el Firewall de Microsoft Defender

Corregir la recoleccion de datos de Microsoft Defender pa...

Activar el sensor de Microsoft Defender para punto de con...

Activar la proteccion en tiempo real

Corregir las comunicaciones con problemas de Microsoft .

Activar Antivirus de Microsoft Defender

Habilitar el analisis con Antivirus de Microsoft Defender d...

Asegirese de que la autenticacion multifactor esté habilita...

Riesgo aceptado

0

Impacto de...
+0.74%
+0.74%
+0.74%
+0.74%
+0.74%
+074%
+0.74%

+0.74%

0]
Estado Categoria
@ Completado  Dispositivo

@ Mitigacién alterDispositivo
@ Mitigacion alterDispesitive
@ Completado

Dispasitiva

@ Mitigacién alterDispesitive

@ Completado  Dispositivo
@ Completado  Dispesitive
@ Terceros Identidad

Buscar en Yeny Aracelly Nufiez Rosero - ticket »

Se llevd a cabo la implementacion de las acciones recomendadas por Microsoft Security.
Iniciamos con un 47% de cumplimiento en las medidas de seguridad y, tras completar todas las
implementaciones sugeridas, logramos alcanzar un 100% de cumplimiento. A continuacion, se
comparte una imagen del proceso final generado por la herramienta, que ilustra los resultados
obtenidos.

Comparacion

Su puntuacién

100/ 100

Organizaciones de tamaiio similar

42.92 /100

El proveedor hace entrega del informe de implementacion de Microsoft Security

(@.

COLOMBIA
ERCIA DE LA

VIDA
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1. Se anexa documento soporte reportes de ejecucion por mes: si Se anexa el informe
detallado de cada uno de los servicios.

2. Se anexa el informe detallado de cada uno de los servicios prestados en detalle

3. Se verifica la totalidad de los requisitos establecidos en el contrato para la Entrada de
Almacén y/o recibo del servicio y el contratista cumple en todos los aspectos.

Anexos
1. informe de actividades o Entrada a almacén: 5003470751-2024
21 e . L
2. Certificacion aportes parafiscales personas juridicas
3. Factura ylo Cuenta de Cobro con el radicado de la entidad (DIVRI): Fra. 1 FE15762 radicada
4. Formato Recibido a Satisfaccién
5. Memorando con el consecutivo de la plataforma SGDAE
6. Informe del proveedor
7.  verificacion CUFE
FIRMA DEL SUPERVISOR W M @\D
22
NOMBRE DEL SUPERVISOR| YENY ARACELLY NUNE ROSERO
CARGO DEL SUPERVISOR |PROFESIONAL DEFENSA
23 |FECHA DE EXPEDICION  |BOGOTA, 4 OCTUBRE 2024

(@.

e
VIDA
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REHABILITACION
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Cédigo: GF-F-02
Version No: 2

FORMATO

SOLICITUD DE LIBERACION DE
SALDOS DE REGISTRO
PRESUPUESTAL DE
CONTRATOS

Vigente a partir de: 27 de junio de
2023

NOMBRE O RAZON SOCIAL

NIMBUTECH S.A.S

2 |IDENTIFICACION 900.672.953-1
3 | CONTRATO N° 0C124307
4 |EJECUCION A PARTIR DE 09 de febrero de 2024
5 |FECHA DE FINALIZACION 30 de septiembre de 2024
ADQUISICON SUSCRIPCION DE LICENCIAS DE MICROSOFT
365, VISION YPROJECT CON SU RESPECTIVO SOPORTE
6 |OBJETO PORUN ANO, PARA LA DIRECCION DE VETERANOS
YREHABILITACION INCLUSIVA -DIVRI- DELMINISTERIO DE
DEFENSA NACIONAL
7 | CDP No. 4124
8 |RP No. 7524
EJECUCION Y LIBERACION DE SALDOS
Valor Inicial del Contrato ($) 622.328.000
+ Valor Adiciones 0
- Valor Reducciones 0
9 Valor Total del Contrato ($) 622.328.000
+ Valor RP vigencia 2024 622.328.000
- Valor pagado durante la vigencia
2024 620.007.500
= Saldo a liberar vigencia del RP
| Vigencia 2024 2.320.500
La Orden inicial el 09 de febrero de 2024 vy se planeo a partir del
10 | JUSTIFICACION 1/02/2024, el saldo corresponde a los 9 dias de febrero.
11 |NOMBRE DEL SUPERVISOR: % KM MD
12 |FECHA DE EXPEDICION 4/10/2024

@

C'DLI‘JH BIA
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NIMB-SOP-000 Informe de Gestion septiembre 2024 O Nimbutech
v.1.0 2021-02-03 Direccién de Veteranos y Rehabilitacién Inclusiva "DIVRI"

DIVRI-SOP-008

Informe de gestion soporte en sitio

1 al 30 de septiembre de 2024 — DIRECCION DE
VETERANOS Y REHABILITACION INCLUSIVA
"DIVRI" ORDEN DE COMPRA 124307

Informacién orden de compra.

Numero de Orden 124307

Fecha de inicio Servicio Febrero 9 de 2024
Fecha fin servicio Septiembre 30 de 2024
Servicio Soporte técnico en sitio
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NIMB-SOP-000
v.1.0 2021-02-03

Informe de Gestion septiembre 2024

Direccién de Veteranos y Rehabilitacion Inclusiva "DIVRI"

Dar a conocer a la Direccion de Veteranos y Rehabilitacion Inclusiva "DIVRI" las actividades
correspondientes al servicio de soporte técnico durante el periodo del 1 al 30 de septiembre
2024 establecidas en la orden de compra 124307.

La Mesa de Servicios de la DIVRI asigné un total de 85 casos los cuales fueron clasificados
como de primer nivel 81 y 4 segundo nivel (microsoft), logrando un 100% de cierre de los
casos recibidos en primer nivel.

A continuacién, se presenta la tabla grafica que representa cada uno de los tickets

<> Nimbutech

asignados:
QUIEN FECHA DE | TIEMPO DE
TICKET | soLiciTA SOLICITUD FECHA | " CIERRE | RESPUESTA
Se solicita su amable colaboracién para enviar el
11364 Yenny Consuelo reporte de entradas y salidas del correo 2/09,/2024 2/09/_2024 Cumple
Mateus Chavarro 8:00 12:34
Contactenos.
Francisco ; 2/09/2024 | 2/09/2024
11376 Maldonado fotografia 11:05 12:13 Cumple
Cooperacion . L . 2/09/2024 | 2/09/2024
11406 internacional Solicitud ampliacién capacidad correo 14:25 16:34 Cumple
11469 Contactenos documento confiable 3/295/_%%24 3/(1%/,21%24 Cumple
11488 Natalia Chaverria Solicitud de directorio de relaciones 4/09/2024 | 4/09/2024 Cumble
Sepulveda interinstitucionales 8:00 10:21 P
11512 |  Yeny Nufez Desvinculacion de servidores publicos DIVRI 4/ 03_’5824 4 ﬂ%’_ 1%24 Cumple
. Configuracion doble factor de autenticacion correo | 4/09/2024 | 4/09/2024
11523 Jesus Arias . ) ) Cumple
electrénico 10:50 12:00
Requiero su colaboracion generando un caso y
11529 | Jorge Contreras asignandomelo por favor, asunto depuracion de 4/09/2024 | 4/09/2024 Cumple
9 elementos encontrados en cuarentena el 4 de 13:08 14:37 P
septiembre 2024.
11556 Yeny Aracelly A Vulnerability Assessment scan has completed on | 5/09/2024 | 5/09/2024 Cumole
Nufiez Rosero your server 'ioip-db-dcri' 7:19 9:01 P




5/09/2024

5/09/2024

11569 Jorge Contreras Solicitud inhabilitaciéon cuenta Juan Herrera 9:45 10:32 Cumple
11589 Jairo Daniel configuracién impresora 5/09/2024 5/09/2024 Cumple
Barboza Alvarez 14:28 15:29
Jenifer Cortes ) . 6/09/2024 6/09/2024
11625 Salcedo configuracién Word 9:02 9:36 Cumple
Jenifer Cortes ) . . 6/09/2024 6/09/2024
11626 Salcedo Configuracion de impresora 9:02 10:08 Cumple
Jairo Daniel . . i 6/09/2024 6/09/2024
11646 Barboza Alvarez Solicitud desbloque usuario Sandra Gémez 11:37 12:03 Cumple
Claudia Janeth 6/09/2024 6/09/2024
11654 Calvo Betancur Error en cuenta 11:43 12:03 Cumple
11658 Laura Lucia Claudia Clavo del grupo de Veteranos a 6/09/2024 | 6/09/2024 Cumole
Rodriguez Espitia desbloquear su computador. 14:19 14:29 P
Yeny Aracelly . . . . 6/09/2024 9/09/2024
11679 NUfiez Rosero Desvinculacién servidora publica DIVRI 17:53 9:03 Cumple
Yeny Aracelly . _ 6/09/2024 9/09/2024
11683 NUfiez Rosero Alertas de posibles phishing 20:55 9:22 Cumple
Kimberly
11684 | Alexandra Gomez Error al ingresar al correo 9/09,/2024 9/09_/2024 Cumple
7:53 8:50
Huertas
Claudia Margarita 9/09/2024 9/09/2024
11687 Prada Mejia Novedad Cuenta Yenny Consuelo Mateus 7:48 8:46 Cumple
Claudia Emilce . 9/09/2024 9/09/2024
11691 Santana Pinilla Solicitud 8:33 12:03 Cumple
11698 William Umana Error Usuario Bloqueado 9/03,/22‘?24 9/03_/5824 Cumple
11711 Jair Libardo Revision correo electronico 9/09/2024 9/09/2024 Cumple
Blanco Pardo 10:00 11:07
Claudia Janeth . - 9/09/2024 9/09/2024
11718 Calvo Betancur Revision Correo electréonico 10-33 11:23 Cumple
Juan Esteban . 9/09/2024 9/09/2024
11721 Pefia Polania Novedad equipo 10-46 11-40 Cumple
Wilson Iban . . 10/09/2024 | 11/09/2024
11740 Perez Rozo Solicitud de Habilitacion de VPN 13:51 854 Cumple
Rodrigo Arturo 9/09/2024 9/09/2024
11741 | Vargas Perez SOLICITUD 15:21 15:44 Cumple
Yeny Aracelly . 10/09/2024 | 10/09/2024
11754 NUfez Rosero informe llamadas celular 7:96 10:19 Cumple
11763 Ana Isabel Pulido NOVEDAD EN DESCARGA INFORMACION DE 10/09/2024 | 10/09/2024 Cumple
Lancheros DESCUENTOS MEDIANTE USB 9:39 13:08 P
William Rafael
11766 Calderon revision correo electrénico 10/09_/2024 10/09_/2024 Cumple
11:09 13:10
Montoya
Dary Luz Lara 10/09/2024 | 11/09/2024
11791 Correa SOPORTE TECNICO 13:53 9:20 Cumple
11793 talento humano Solicitud de Soporte 10/?3_/5324 11/%9%024 Cumple
11813 | Ana Isabel Pulido VALIDACION DE INFORMACION 11/09/2024 1 12/09/2024 | e
Lancheros 11:26 9:25
11814 Jorge Contreras Validacién correos electrénicos en cuarentena. 11/09_/2024 11/09_/2024 Cumple
Zuluaga 11:26 14:06
Wilson Iban . , 11/09/2024 | 11/09/2024
11817 Perez Rozo Solicitud de carpeta de archivo cuenta de coreo 11:48 14:46 Cumple




NIMB-SOP-000
v.1.0 2021-02-03

Informe de Gestion septiembre 2024

Direccién de Veteranos y Rehabilitacion Inclusiva "DIVRI"

<> Nimbutech

11849 Diana Marlen SOLCITUD REVIISiN~ EQUIPO MARIA CAMILA 12/09/2024 | 12/09/2024 Cumple
Diaz Amaya PENALOZA 7:25 9:22 P
11851 Yeny Aracelly A Vulnerability Assessment scan has completed on | 12/09/2024 | 12/09/2024 Cumole
Nufiez Rosero your server 'ioip-db-dcri' 7:27 8:49 P
Sara Camila Ariza 12/09/2024 | 12/09/2024
11864 Millan SOLICITUD SOPORTE 10:26 12:35 Cumple
Yurani Eliana . 12/09/2024 | 12/09/2024
11871 Pifieros Duefias Fondos de pantalla - Septiembre 12:29 16:05 Cumple
Carlos Augusto
11876 Barbosa Solicitud revision office 12/ 09_/ 2024 Esc_;alado a Cumple
15:00 microsoft
Fontecha
Yurani Eliana o . 13/09/2024 | 16/09/2024
11935 Pifieros Duefias Validacién correo electronico 13:00 8:37 Cumple
Yeny Aracelly . o . 13/09/2024 | 16/09/2024
11945 NUfiez Rosero Novedad en sincronizacién de correo por OneDrive 15:29 844 Cumple
11953 Lina Marcela Bloqueo usuario 16/09/2024 | 16/09/2024 Cumole
Garcia Silva 9 9:18 9:37 P
Yeny Aracelly . , 16/09/2024 | 16/09/2024
11955 NUfez Rosero No Revisa ortografia 997 10'56 Cumple
11957 Ygrjy Aracelly aumentar el limite de registros lista SharePoint 16/09/2024 Esgalado a Cumple
Nufez Rosero 9:24 microsoft
Jiceth Amanda - 16/09/2024 | 16/09/2024
11969 Fernandez Junca Solicitud soporte 13:58 15:02 Cumple
11998 Maria Camila Soporte Impresora 17/09/2024 | 17/09/2024 Cumple
Penaloza Becerra P P 9:07 10:14 P
Yeny Aracelly . 17/09/2024 | 17/09/2024
12000 NUfez Rosero error hora equipos 9:31 11:02 Cumple
Yeny Aracelly . - . o 17/09/2024 | 17/09/2024
12001 NUfiez Rosero instalar el administrador de sincronizacién 9:39 11:00 Cumple
Flor Nelida . . 17/09/2024 | 17/09/2024
12008 Vargas Mora Solicitud soporte en impresora 10:53 11:31 Cumple
Yeny Aracelly . o . 17/09/2024 | 17/09/2024
12011 NUfiez Rosero Novedad en sincronizacién de correo por OneDrive 11:32 14:17 Cumple
Leyny Nirvana 17/09/2024 | 17/09/2024
12013 Bedoya Nieto Soporte correo 11:53 14:18 Cumple
Yeny Aracelly s . 17/09/2024 | 18/09/2024
12043 NUfez Rosero verificacion usuarios 15:39 10:09 Cumple
Diana Milena - . L 17/09/2024 | 18/09/2024
12044 Gallego Valencia Solicitud rewszn Correo Andrea Ciceri 16:01 10:30 Cumple
12046 Yeny Aracelly GENESIS, EVOLUCION Y DESAFIOS DEL PODER | 18/09/2024 | 18/09/2024 Cumple
Nufez Rosero DE LA MERITOCRACIA” 7:39 10:32 P
Yeny Aracelly . L . 18/09/2024 | 19/09/2024
12049 NUfez Rosero Encriptacion de Documentos GPG4win 8:02 8:07 Cumple
12065 Yeny Aracelly High-severity alert: A potentially malicious URL click | 18/09/2024 | 18/09/2024 Cumole
Nufez Rosero was detected. 12:35 14:54 P
Leyny Nirvana 18/09/2024 | 18/09/2024
12068 Bedoya Nieto Soporte Computador 13:14 15:18 Cumple
German Ricardo 19/09/2024 | 19/09/2024
12087 Buitrago Mayorga problema de acceso computador 8:07 914 Cumple
Marlinn Marcela 19/09/2024 | 19/09/2024
12100 Duran Bocanegra SOLCITUD APOYO 955 12:01 Cumple
12103 Jorge Contreras depuracion de elementos encontrados en 19/09/2024 | 19/09/2024 Cumole
Zuluaga cuarentena el 19 de septiembre 2024. 10:28 16:13 P




Gelber Dario

20/09/2024

20/09/2024

12162 Sandoval Solicitud verificacion impresora almacén 918 938 Cumple
Yenny Consuelo - e . 20/09/2024 | 20/09/2024
12170 Mateus Chavarro Solicitud Verificaciéon recepcion correo Contactenos 10:51 12:24 Cumple
Yeny Aracelly Seguridad de Microsoft 365: hay mensajes en 20/09/2024 | 20/09/2024
12181 . . Cumple
Nunez Rosero cuarentena 13:01 15:36
Yeny Aracelly o : 20/09/2024 | Escalado a
12215 Nunez Rosero habilitar descarga de reuniones 15:34 microsoft Cumple
Yurani Eliana . 20/09/2024 | 23/09/2024
12219 Pifieros Duefias Fondos de pantalla - Septiembre 17:05 939 Cumple
Yeny Aracelly ., o 20/09/2024 | 23/09/2024
12220 Nunez Rosero Atencion - Socializacion de alerta 18:00 10:47 Cumple
12293 Yeny Aracelly dcri365.onmicrosoft.com: Synchronization has 23/09/2024 | 23/09/2024 Cumole
Nunez Rosero stopped for at least 24 hours. 7:33 11:48 P
12229 Jeisson Eduardo Apovo Técnica 23/09/2024 | 23/09/2024 Cumole
Figueroa Laverde poy 8:35 9:26 P
Jessica Alejandra - o S . . 23/09/2024 | 23/09/2024
12230 Pardo Moreno Solicitud revision impresora juridica Direccion 8:40 9:21 Cumple
Yeny Aracelly 23/09/2024 | 23/09/2024
12241 Nunez Rosero agregar url, Ip tenan 365 9:32 12:12 Cumple
12087 | Maryluz Puche NOVEDAD CORREO ELECTRONICO 24/09/2024 | 24/09/2024 | (e
Torres 9:42 14:45
Cooperacion
12290 Internacional Bloqueo de la cuenta 365 24/?3_/5824 24/?3/2??24 Cumple
DIVRI : 9
Jorge Contreras . 24/09/2024 | 24/09/2024
12296 Zuluaga User at risk detected 11-04 15:04 Cumple
Jorge Contreras o . 24/09/2024 | 24/09/2024
12297 Zuluaga Capacitaciéon OneDrive 11:25 15:09 Cumple
Ivonne Maxyuri
12301 Rodriguez Solicitud Soporte Equipo 24/09_/2024 24/09_/2024 Cumple
: 11:52 15:08
Rodriguez
Sheily Zarith ., . . 24/09/2024 | 24/09/2024
12316 Rivera Alvarez Colaboracion para ampliar capacidad del correo 15:14 16:16 Cumple
Iris Patricia ) . 25/09/2024 | 25/09/2024
12330 Contreras Olaya Configuracion impresora 8:00 833 Cumple
12336 Jorge Contreras Validacién correos electronicos en cuarentena. 25/09_/2024 25/09_/2024 Cumple
Zuluaga 10:05 13:02
Jorge Contreras | A Vulnerability Assessment scan has completed on | 26/09/2024 | 26/09/2024
12376 .o ; ) . Cumple
Zuluaga your server 'ioip-db-dcri 11:14 11:45
Gelber Dario - . C 26/09/2024 | 26/09/2024
12391 Sandoval Solicitud de informacion 16:43 10:07 Cumple
Maria Camila - . . 27/09/2024 | 27/09/2024
12397 Penaloza Becerra Solicitud revision capacidad correo 7:39 11:21 Cumple
Claudia Margarita - 30/09/2024 | 30/09/2024
12415 Prada Mejia Correo malicioso /alerta 7.99 9:04 Cumple
. . SOLICITUD APOYO TECNICO
12420 GaD”':”f)‘ \'\/A;||eerr]1?; ., | REESTABLECIMIENTO CORREO FUNCIONARIA 30/ 3%21024 30/ %%%024 Cumple
9 LIBIA MARGARITA NAIZAQUE ] ]
Yurani Eliana 30/09/2024 | 30/09/2024 Escalado
12427 Pifieros Duefas Fondos de pantalla - Octubre 9:01 9:41 microsoft
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De acuerdo con las obligaciones pactadas se cuenta con las siguientes evidencias.

A. Realizar de manera diaria el seguimiento y monitoreo de la plataforma M365:
para esta obligacién se hace uso de la herramienta Microsoft 365 admin center, a
través de la opcién de mantenimiento

Centro de administracién de Microsoft 365 £ Buscar Q - Jorge Contreras Z... &

V]

P salud ~ | A, Agregarunusuario ¢ Editar unusuario ¢ Editar ungrupo @ Restablecer contrasepa -+ DIVRIMINDEFENSA

Vea datos sabre sus aplicaciones y servicios de Microsoft 365, asf como las acciones recomendadas para mantener su
organizacion actualizada y segura. Esta pagina esta en version preliminar, asi que le agradeceriamos si
nos envfa sus comentarios.

@ iEstupendo! No hay alertas criticas que mostrar. Ultima actualizacién el (26 sept 2024)

La imagen revela que durante el mes de septiembre no existen eventos criticos a
evidenciar.
B. Asignacion de licencia.

En septiembre, se llevd a cabo la asignacion de 1 licencias Microsoft E5, E1 al funcionario
Juan Gutierrez.

@ Nombre | documento | Tl || cuenta | licencia \:l fecha | 7|
Juan Carlos Gutierrez Henao | 1065563484 | 3505885464 | juan.gutierrez @divri.gov.co | E5 09/09/2024 |

C. Realizar las capacitaciones de cada una de las herramientas adquiridas.

Se realizé una capacitacion de forma presencial para 3 funcionarios de la DIVRI enfocada
en el uso de OneDrive y la creacion de carpetas compartidas.
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D. Reinstalar, desinstalar y reconfigurar productos office 365

Se presto el servicio de soporte a 47 casos referentes a este item.

TICKET QUIEN SOLICITA SOLICITUD APLICACION
11364 | Yenny Consuelo Mateus Se solicita su amable colaboracion para office 365
Chavarro enviar el reporte de entradas y salidas del

correo Contactenos.
11406 | cooperacion internacional Solicitud ampliacién capacidad correo office 365
11488 Natalia Chavarria Solicitud de directorio de relaciones office 365
Sepulveda interinstitucionales
11512 Yeny Nufiez Desvinculacion de servidores publicos DIVRI office 365
11523 Jesus arias Configuracion doble factor de autenticacion office 365
correo electronico

11556 Yeny Aracelly Nufiez A Vulnerability Assessment scan has office 365
Rosero completed on your server 'ioip-db-dcri'

11625 Jenifer Cortes Salcedo configuracion Word office 365

11646 Jairo Daniel Barboza Solicitud desbloque usuario Sandra Gémez office 365
Alvarez

11654 Claudia Janeth Calvo Error en cuenta office 365

Betancur

11658 Laura Lucia Rodriguez Claudia Clavo del grupo de Veteranos a office 365
Espitia desbloquear su computador.

11684 Kimberly Alexandra Error al ingresar al correo office 365

Gdémez Huertas
11687 | Claudia Margarita Prada Novedad Cuenta Yenny Consuelo Mateus office 365
Mejia
11711 | Jair Libardo Blanco Pardo Revision correo electronico office 365
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11718 Claudia Janeth Calvo Revisién Correo electrénico office 365
Betancur
11741 Rodrigo Arturo Vargas SOLICITUD office 365
Pérez
11754 Yeny Aracelly Nufiez informe llamadas celular office 365
Rosero
11766 | William Rafael Calderon revision correo electronico office 365
Montoya
11791 Dary Luz Lara Correa SOPORTE TECNICO office 365
11813 Ana Isabel Pulido VALIDACION DE INFORMACION office 365
Lancheros
11817 | Wilson Iban Pérez Rozo Solicitud de carpeta de archivo cuenta de office 365
coreo
11851 Yeny Aracelly Nufez A Vulnerability Assessment scan has office 365
Rosero completed on your server 'ioip-db-dcri'
11876 | Carlos Augusto Barbosa Solicitud revision office office 365
Fontecha
11935 Yurani Eliana Pifieros Validacion correo electrénico office 365
Duenas
11945 Yeny Aracelly Nufiez Novedad en sincronizacién de correo por office 365
Rosero OneDrive
11955 Yeny Aracelly Nunez No Revisa ortografia office 365
Rosero
11957 Yeny Aracelly Nufiez aumentar el limite de registros lista office 365
Rosero SharePoint
12011 Yeny Aracelly Nufez Novedad en sincronizacion de correo por office 365
Rosero OneDrive
12043 Yeny Aracelly Nufiez verificacién usuarios office 365
Rosero
12044 Diana Milena Gallego Solicitud revision Correo Andrea Ciceri office 365
Valencia
12049 Yeny Aracelly Nufiez Encriptacion de Documentos GPG4win office 365
Rosero
12065 Yeny Aracelly Nufiez High-severity alert: A potentially malicious office 365
Rosero URL click was detected.
12100 Marlin Marcela Duran SOLCITUD APOYO office 365
Bocanegra
12103 | Jorge Contreras Zuluaga depuracién de elementos encontrados en office 365
cuarentena el 19 de septiembre 2024.
12170 | Yenny Consuelo Mateus Solicitud Verificacion recepcion correo office 365
Chavarro Contactenos
12181 Yeny Aracelly Nufiez Seguridad de Microsoft 365: hay mensajes office 365
Rosero en cuarentena
12215 Yeny Aracelly Nufhez habilitar descarga de reuniones office 365
Rosero
12223 Yeny Aracelly Nufiez dcri365.onmicrosoft.com: Synchronization office 365
Rosero has stopped for at least 24 hours.
12241 Yeny Aracelly Nufhez agregar url, ip tenant 365 office 365

Rosero




12287 Mariluz Puche Torres NOVEDAD CORREO ELECTRONICO office 365
12290 Cooperacion Bloqueo de la cuenta 365 office 365
Internacional DIVRI

12296 | Jorge Contreras Zuluaga User at risk detected office 365

12297 | Jorge Contreras Zuluaga Capacitacion OneDrive office 365

12316 Sheily Zarith Rivera Colaboracién para ampliar capacidad del office 365
Alvarez correo

12336 | Jorge Contreras Zuluaga Validacion correos electronicos en office 365

cuarentena.

12391 Gelber Dario Sandoval Solicitud de informacién office 365

12397 Maria Camila Pefialoza Solicitud revision capacidad correo office 365
Becerra

12415 | Claudia Margarita Prada Correo malicioso /alerta office 365

Mejia

E. Verificacion de vulnerabilidades

Durante el mes de septiembre se registraron tres eventos de vulnerabilidad, para los cuales se
elaboraron los informes correspondientes.

> 2024 > Politica Digital > seguridad de la informacion > Controles a vulnerabilidades > 09 &

[ Name ~ Modified © v Modified By ~

control Alerta Vulnerabilidad DHCPv6 del software Cisco NX-OS.msg September 5 Yeny Aracelly Nur
f@=| INFORME CONTROL DE VULNERABILIDADES 8 DE SEPTIEMBRE 2024.docx September 6 Jorge Contreras Z
Lo INFORME CONTROL DE VULNERABILIDADES 8 DE SEPTIEMBRE 2024 (1).pdf September 6 Jorge Contreras Z
f@=| INFORME CONTROL DE VULNERABILIDADES 12 DE SEPTIEMBRE 2024.docx September 12 Jorge Contreras Z
o4 INFORME CONTROL DE VULNERABILIDADES 12 DE SEPTIEMBRE 2024.pdf September 12 Jorge Contreras Z
M=/ INFORME CONTROL DE VULNERABILIDADES 26 DE SEPTIEMBRE 2024.docx 4 days ago Jorge Contreras Z
L~J INFORME CONTROL DE VULNERABILIDADES 26 DE SEPTIEMBRE 2024.pdf 4 days ago Jorge Contreras Z

Verificar de vulnerabilidades. Se realizo monitoreo y generacion de informe, se comparte
ruta: C:\Users\yeny.nunez\OneDrive - DIVRIMINDEFENSA\Documentos\2024\Politica
Digital\seguridad de la informacién\Controles a vulnerabilidades

Se gestionaron y corrigieron los incidentes de seguridad reportados por los funcionarios.
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> Politica Digital > seguridad de la informacion > incidentes de seguridad de la informacion &

(9 Name - Modified + ~ Modified By ~
E INCIDENTE DE SEGURIDAD DE LA INFORMACION 012 -03-09-2024 xsx September 3 Jorge Contreras 2
INCIDENTE DE SEGURIDAD DE LA INFORMACION 011 -15-08-2024 xsx August 15 Jorge Contreras 2
INCIDENTE DE SEGURIDAD DE LA INFORMACION 010 -24-7-2024.xlsx July 24 Jorge Contreras Z
INCIDENTE DE SEGURIDAD DE LA INFORMACION 008 -16-7-2024.xsx July 24 Jorge Contreras 2
INCIDENTE DE SEGURIDAD DE LA INFORMACION 009 -18-7-2024.xlsx July 18 Jorge Contreras Z
INCIDENTE DE SEGURIDAD DE LA INFORMACION 007 -2-7-2024 xlsx July 3 Jorge Contreras Z
3= INCIDENTE DE SEGURIDAD DE LA INFORMACION 006 -16-6-2024.xIsx June 18 Jorge Contreras Z

e Se realiza la gestidn de la bandeja de cuarenta de manera semanal donde
se evallua cada uno de los correos expuestos

En la carpeta compartida, ruta asignada:
C:\Users\yeny.nunez\OneDrive-

DIVRIMINDEFENSA\Documentos\2024\Politica  Digital\seguridad de la
informacion\Correos en cuarentenas\septiembre.

> Politica Digital > seguridad de la informacion > Correos en cuarentenas > 04 Septiembre &

Name ~ Modified + ~ Modified By -

& 04-09-2024 September 4 Jorge Contreras Zu
& 11-09-2024 September 11 Jorge Contreras Zu
& 18-09-2024 September 19 Jorge Contreras Zu

& 25-09-2024 5 days ago Jorge Contreras Zu




Microsoft Defender R Busca Q & @ 7 logeCor s
Revisar > Cuarentena Q@ Mis infor
Cuarentena
Correo electrénico  Archivos  Mensajes de los equipos
O Actualizar Més 0 elementos | O Buscar w M@ =
Filtros:  Hora de recepcion: Ultimos 30 dias  Remitente blogueado: No mostrar remitentes blogueados
’: Hora de recepcion Asunte Remitente Metivo de la cuare... Estado de liberacion Tipo de directiva Expiracion Destinatario Motivo de invalida...
No hay datos disponibles
Microsoft Defender e 0 & @ 7 lorgeComerssz. (J7)

Revisar > Entidades restringidas

Entidades restringidas

Las entidades siguientes estén restringidas por el sistema de proteccién. Expanda una fila para ver ms detalles y tomar medidas si es posible. Mas i
Destioquee eniidades que sehan bloguea i 05 COMO COMTE0 1D deseato o Mmasivo.

() Actualiza

Servicio Riesgo  Entidad Nombre Fecha Detalie

n No hay datos disponibles n

Microsoft Defender R Buscar Q & & 7 logeContrerasZ. (JZ)

Centro de actividades L T

Pendiente  Historial

' Exportai Oelementos (3 Personalizar columnas g Filtrar

[} Horade actualizaciéndelaac... | Id. deinvestigacién  Id. de aprobacidn Tipo de accién Detalles Tipo de entidad Activo

No se encontraren acciones

F. Controlar el espacio en la nube.

Se disefo un tablero de control a través de Power BI, el cual realiza la consolidacion de del
uso de espacio en la nube, Se realiz6 un analisis exhaustivo de las cuentas con mayor
utilizacion de cuota en el OneDrive, con el fin de evaluar la necesidad de realizar la
sensibilizacién de uso del servicio. De acuerdo con la grafica no se observa saturacion o
mal uso de las cuentas Microsoft 365 E5.
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Top 10 usuarios con mas uso Consumo vs disponible
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G. Configurar MFA a los usuarios.

Se procedio a realizar el cambio del nimero de mavil en el sistema de autenticacion
Multifactor (MFA) para dos funcionarios debido a la pérdida de sus dispositivos moviles.

Jessica Alejandra Pardo Moreno
Alejandro Salazar Gomez

H. Creacion de 14 manuales y 5 politicas DIVRI.

Manual para la configuracion del Multifactor invitados DIVRI.
Manual para la eliminacién de registro usuarios SharePoint.
Manual para la Encriptacién de archivos en GPG4Win.

Manual para sacar informe cantidad de archivos compartidos SharePoint.
Manual para las actualizaciones automaticas suite office 365.
Manual para configuracion de fondos de escritorio.

Manual gestion de vulnerabilidades.

Manual para obtener consumo OneDrive y correo electrénico.
Manual para la configuracion del doble factor de autenticacion.
Manual para la configuracion de bloqueo USB Intune.

Manual para la gestion de contrasefnas en Active Directory.
Manual para reportar URL maliciosas Microsoft security.
Manual para la réplica de hora servidor.

Manual para la respuesta automatica vacaciones funcionarios.
Politica actualizacion automatica suite office 365.

Politica configuracién replica hora servidor.

Politica gestion de contrasefias en Active Directory.



¢ Politica fondo de escritorio DIVRI.
o Politica gestion medios removibles.

Capacidades de uso y demas actividades en torno al buen desarrollo de la
plataforma

a. Frecuencia de uso microsoft 365

Active userﬂ

Aug 31 Sep 9 Sep 19 Sep 29

W Microsoft 365 Apps I Exchange [ OneDrive [ SharePoint [l Viva Engage M Microsoft Teams

La gréfica revela que, de las 220 licencias adquiridas, 218 estan siendo utilizadas
de manera efectiva. Esto representa un 98% del total, lo que destaca la alta
eficiencia en el uso de los recursos. Este nivel elevado de utilizacion sugiere una
gestion eficaz y una planificacion precisa de las necesidades de licenciamiento
dentro de la organizacién. La mayoria de las licencias disponibles estan siendo
aprovechadas de manera 6ptima, reflejando un uso inteligente de los recursos y
una estrategia bien ejecutada en la administracion de licencias.

229 active users

Total number of unique active users per Microsoft 365 Service

296

222 I I I

148

Exch... OneD... Shar... Team... Viva...

B Active Users [l Total Users
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Se ha notado una distribucion equitativa de recursos y una amplia adopcion de los
servicios de Office 365 en el entorno de usuario. Esto también sefiala una demanda
constante y significativa de los servicios que ofrece Office 365. Esta situaciéon subraya
la implementacion efectiva y la integracion sélida de las herramientas disponibles en
la plataforma.

J. Reporte de solicitudes escaladas a Microsoft

Title Created Date Ticket Number Created By Status
Jorge Contreras
usuarios 26/09/2024 21:40 2409260040013890 Zuluaga Opened
Jorge Contreras
cuentas 26/09/2024 14:58 2409260040006860 Zuluaga Agent assigned
Wilson Iban Perez
Creacion 24/09/2024 14:37 2409240040006530 Rozo Agent assigned
Jorge Contreras
buzon 20/09/2024 13:57 2409200040004940 Zuluaga Agent assigned
Jorge Contreras
cuenta 20/09/2024 13:54 2409200040004850 Zuluaga Agent assigned

K. Creacion de una carpeta con el historial de tickets generados en DIVRI.

\Documentos\2024\supervicion\licencias 365\ticket
v = | Yeny Aracelly Nufiez Rosero - ticket - X
An:hm) Inicio (ompalrlm Vista - (2]
« v > DIVRIMINDEFENSA > Yeny Aracelly Nufiez Rosero - ticket Buscar en Yeny Aracelly Nufiez Rosero - tickef

2 Nombre

5

[ 5369
15370
1 5371
5392
[ 5399
Base informe de gestion 1 5462
Camtasia [ 5466
IMPLEMENTACION MICROSOFT SECURITY, & 5481
[ 5497

[ 5503
v [k DIVRIMINDEFENSA [ 5520

Yeny Aracelly Nufiez Rosero - ticket

5526
5531
[ 5549
& 5553
7 5560
[ 5569
& 5571
7 5589
5592
[ 5594
7 5604
[ 5605

¥ Objetos 3D = 5606
B videos & 5621

>ooooo0000DOOOOODOODOOOOOOD T

590 elementos ==

L. Implementacion de Microsoft Security en el entorno DIVRI.

Se llevo a cabo la implementacion de las acciones recomendadas por Microsoft Security.
Iniciamos con un 47% de cumplimiento en las medidas de seguridad y, tras completar todas
las implementaciones sugeridas, logramos alcanzar un 100% de cumplimiento. A




continuacion, se comparte una imagen del proceso final generado por la herramienta, que
ilustra los resultados obtenidos.

Su puntuacién de seguridad Incluir ~ Acciones para revisar Comparacién
-4 H o En re Q P <olve @ Planeadk @ Ri iceptado @
Puntuacidn de seguridad: regresion orresalver enead iesgo acep Su puntuacién 100/ 100
100 % 0 0 0 o
Agregadoredientemente O | Actusizaciones recientes © Organzscionss de tamaris st 2327000
1343/1343 puntos obtenidos 0 0
o

Acciones recomendadas principales

5%
Accion recomendada Impacto de... Estado Categoria
Activar el Firewall de Microsoft Defender +074% @ Completado  Dispositivo
&
Corregir Ia recoleccion de datos de Microsoft Defender pa... +0.74% @ Mitigacion alterDispositivo
Puntos de desglose por: Categoria v
Activar el sensor de Microsoft Defender para punto de con... +0.74% @ Mitigacién alterDispositivo
Identidad 100%
Activar la proteccién en tiempo real +0.74 % @ Completado  Dispositivo
Datc 100%
il Corregir las comunicaciones con problemas de Microsoft .. +074% @ Mitigacién alterDispositivo
Dispositivo 100%  Activar Antivirus de Microsoft Defender +074% @ Completado  Dispositivo
Habilitar el andlisis con Antivirus de Microsoft Defender d... +074% @ Completado  Dispositivo
Aplicaciones 100%
Asegurese de que la autenticacion multifactor esté habilita... +0.74% @ Terceros Identidad -
B Puntos obtenidos Oportunidad

Cordial saludo.

ny cely Nun Jorge Contreras Piedad Gomez

CC: 55.180181 CC: 11213857 CC:51.957.539
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Introduccion

El 10 de junio de 2024 marcé el inicio de una etapa crucial en la fortificacion de la
seguridad en la DIVRI, con la implementaciéon de una serie de puntos de control clave.
Este informe unificado presenta el progreso desde el inicio hasta la fecha mas reciente,
mostrando la evolucion de las medidas de seguridad implementadas.

Objetivos

La implementacion de Microsoft Security en DIVRI tiene como objetivo principal fortalecer
la seguridad en los siguientes Modulos:

Identidad: es una solucién de microsoft security que permite proteger, administrar y
definir roles y privilegios de acceso.

Ubicacion:

https://portal.azure.com/#view/Microsoft_ AAD_IAM/ActiveDirectoryMenuBlade/~/Overview
Microsoft Azure Active Directory (Azure AD)

Datos: es una solucién de microsoft security que permite recopila datos de diagnéstica en
Windows para resolver problemas y mantener Windows al dia, protegerse y funcionar
correctamente.

Ubicacion: https://intune.microsoft.com/#home

Microsoft Endpoint Manager.

Dispositivos: es una solucion de Microsoft Intune incluye las opciones de configuracion y
las caracteristicas que puede habilitar o deshabilitar en distintos dispositivos de la
organizacion.
https://intune.microsoft.com/#view/Microsoft_Intune_Workflows/SecurityManagementMenu
/~loverview

Ubicacion: Microsoft Intune.

Aplicaciones: es una solucion de Microsoft security, protege el escritorio de los usuarios
mientras navegan por Internet mediante el explorador Microsoft Edge. Protecciéon de
aplicaciones en modo de empresa redirige automaticamente la navegacion, puede definir
los limites corporativos agregando explicitamente dominios de confianza y puede
personalizar la experiencia de Proteccion de aplicaciones.

Ubicacion:
https://security.microsoft.com/homepage?tid=f86ef89b-3402-406d-b8db-45442b0b1f0b
Microsoft Security Center / Microsoft Edge



Evaluacion Inicial (47%)
Identidad: 60.71%

Datos: 68.23%

Dispositivos: 45.02%

Aplicaciones: 47.06%

Microsoft Secure Score
Overview Improvementactions  History  Metrics & trends

Microsoft Secure Score is a representation of your organization's security posture, and your opportunity to improve it

Applied filters: 7 Filte
Your secure score Include Actions to revie Compark
" 0 Regres To address Planned Risk aceepted Recently added © Recently updated @ Your score. 47.23110
Secure Score: 47.23% | ’ | | | ' —
- ) 32 125 0 0 0 0
Organizations like yours 461
Top img t action
Im; 1t acti S6 impact Staty Catege
—————
Turn on Firewall in macOS +0.89% QO To address
Require MFA for administrative roles +0.89% O To address
Breakdown points by: Category Turn on Micrasoft Defender Antivirus PUA protection in block m... +0.8% O To address
Identity 071%
Block process creations originating from PSExec and WMI comm... +0.8% To address
Device 45.0%
I — Use advanced protection against ransomware +0.8% O To address
App: s 23%
I — Block Win32 AP calls from Office macros +0.8 O To address
L 4 O
Block execution of potentially obfuscated scripts +0.8% O To address
Block Office applications from injecting code into other processes  +0.8% O To address
Jiew al
History Resources Messages from Microsoft

Durante esta etapa se dio inicio a inspeccionar cada una de las acciones reportadas por la
herramienta de administracion de la seguridad Microsoft Security, la cuales se representa
en el detalle de la Puntuacion de seguridad de Microsoft,

1. Acciones Correspondientes a la categoria de Identidad.

% Habilite directivas de acceso condicional para bloquear la autenticacion
heredada:

Reducir los riesgos asociados a métodos de autenticacion obsoletos, que pueden ser
facilmente vulnerados por atacantes. Al bloquear la autenticacion heredada, se previene el
uso de credenciales que podrian ser comprometidas



Habilite directivas de acceso condicional para bloquear la autenticacion heredada

@ Mitigacion alternativa

&’ Editar estado & plan de accion <2 Administrar etiquetas

General  Implementacién  Historial (7)

Plan de accién

Descripcién

En la actualidad, la mayeria de los intentes de inicio de sesién que suponen un riesgo
provienen de la autenticacién heredada. Los clientes antiguos de Office, coma Office
2010, no admiten la autenticacion moderna y usan protocolos antiguos como IMAP,
SMTP y POP3. La aut ién heredada no es compatible con la autenticacién
multifactor (MFA). Incluso si una directiv ta configurada en su entorno, los
as mediante protocolos heredados.

actores maliciosos pusden eludir estas mec

Estado de la implementacién

Marcd esta accidn como corregida por mitigacion alternativa.

Detalles

Puntos obtenidos

@

Historial

7 eventos

Categoria

Identidad

Producto
Microsoft Entra ID

Protege contra

Impacto en los usuarios Descifrado de contrasefias,

Vulneracién de cuenta
Los usuarios que accedan a aplicaciones que no admitan la autenticacion moderna ya no
podran acceder a ellas con esta directiva habilitada.
Usuarios afectados
Todos los usuarios de Microsoft 365

Conclusién: La implementacion de directivas de acceso condicional para bloquear la
autenticacion heredada ha sido un avance significativo en la seguridad de identidad de
DIVRI.

Identificacion de Aplicaciones y Usuarios:

Analizar las aplicaciones y servicios que utilizan autenticacion heredada. Esto incluye
identificar los usuarios y grupos que requieren acceso a estos recursos.

Configuracion de Directivas de Acceso Condicional:

En el portal de Azure Active Directory, crear una nueva directiva de acceso condicional
que se aplique a las aplicaciones identificadas.

Establecer condiciones especificas que determinen cuando se bloquea el acceso,
priorizando el uso de autenticacién moderna.

Blogueo de Autenticacién Heredada:

Configurar la directiva para que bloquee explicitamente métodos de autenticacion
heredada, como NTLM y Basic Authenticator.

< Habilitar directivas de riesgo de usuario de Proteccion de identidad
Mejorar la seguridad de la identidad de los usuarios dentro de la organizacién mediante la
habilitacion de directivas que monitorean y responden a actividades sospechosas.



Habilitar directivas de riesgo de usuario de Proteccién de identidad de Microsoft Entra ID

General  Implementacién  Historial (2)

Plan de accién Detalles

directorio activo

Descripcién Puntos obtenidos 771

Después de activar la directiva de riesgo de usuarios, Microsoft Entra ID detecta la
probabilidad de q na cuenta de usuario pierda su caracter confidencial. Como Historial
administrado configurar una directiva de acc dicional de riesgo de 2 eventos
usuarios para responder automaticamente a un nivel de riesge de usuarios especifico.

Por ejemplo, puede impedir el acceso a sus recursos o exigir un cambio de contrasefia Categoria
para devolver una cuenta de usuario a un estado limpio.

Identidad
Estado de la implementacion Producto
Microsoft Entra ID
Marcd esta accion como corregida por terceros.

Protege contra

Impacto en los usuarios Descifrado de contrasefias,

Vulneracién de cuent:
Al desencadenar la directiva, se bloquearé el acceso a la cuenta o se exigira al usuario

que use la autenticacion multifactor y que cambie la con! a. Se impedira el acceso

a la cuenta a aquellos usuarios que no completaron el o de MFA. Si se impide el

acceso a la cuenta, un administrador tendra q ar la cuenta. Por lo tanto, es

importante configurar la dire de MFA para todos los usuarios que

pertenezcan a la directiva d e usuarios con el fin de garantizar que se registren

para MFA.

Conclusién: se abordaron los siguientes puntos clave sobre la Implementacion de
Recomendaciones para Habilitar Directivas de Riesgo de Usuario en Proteccién de
Identidad en DIVRI

Deteccion Temprana de Riesgos: La implementacién de las directivas de riesgo ha
permitido a DIVRI identificar comportamientos inusuales en las cuentas de usuario. Esto
ha facilitado la deteccién temprana de posibles intentos de acceso no autorizado,
reforzando la seguridad general de la organizacion.

Autenticacion Multifactor (MFA): La exigencia de autenticacion Multifactor para accesos
sospechosos ha sido un pilar clave en la estrategia de seguridad. Esta medida ha afiadido
una capa adicional de proteccion, dificultando que actores malintencionados puedan
comprometer cuentas incluso si obtienen credenciales.

Respuestas Automaticas a Incidentes: La habilitacion de respuestas automaticas ante
alertas de riesgo ha optimizado la gestion de incidentes. DIVRI ha podido reaccionar
rapidamente ante amenazas, minimizando el impacto potencial en la organizacién y
garantizando una respuesta eficiente sin intervencion manual constante

«» Quitar los administradores locales de los activos de identidad

Tras la implementacion de la medida de quitar los administradores locales de los activos
de identidad en DIVRI, se han observado mejoras significativas en la seguridad del
entorno digital. Esta accién ha permitido reducir el riesgo de acceso no autorizado vy
minimizar la posibilidad de abusos de privilegios. Al eliminar los derechos de
administracion local, hemos fortalecido el control sobre los sistemas criticos, lo que limita
las oportunidades para ataques cibernéticos. Ademas, la centralizacion de la gestion de
identidades asegura que todos los accesos sean administrados de manera coherente y



alineada con nuestras politicas de seguridad. En conjunto, estas medidas han promovido
un entorno mas seguro y confiable para todos los usuarios de la DIVRI.

Quitar los administradores locales de los activos de identidad

Completado
@ comp

&b Administrar etiquetas

General  Entidades expuestas  Implementacién

Descripcion Detalles
En este informe se enumeran las cuentas con permisos de administrador local en los
activos de identidad Puntos obtenidos 5/5

Impacto en los usuarios

Historial
Las cuentas con control indirecto sobre un sistema de identidad, como AD FS, Active 0 eventos
Directory, etc., tienen derechos para elevar sus privilegios en el entorno, lo que puede
permitir que se obtenga acceso de administrador del dominio o un acceso equivalente. Categoria
Todos los administradores locales de un sistema de nivel 0 son administradores de \dentidad
dominio indirectos desde el punto de vista de un atacante.
Usuarios afectados Producto
No hay datos que mostrar Defender for Identity

Conclusion: se abordaron los siguientes puntos clave para la implementacion

Identificacion de Activos: Se realizd un escaneo de los activos de identidad desde la
consola de Intune.

Evaluacién de Privilegios: Se llevé a cabo una revision de los privilegios actuales de los
funcionarios de dominio para determinar la necesidad de sus accesos.

Desactivacion de Cuentas Locales: Se delimito a los usuarios que no cuentan con
derechos de administrador local de las cuentas identificadas, restringiendo asi el acceso
innecesario.

K/

+ Instalar Defender para el sensor de identidad en todos los controladores de
dominio

Mejorar la seguridad de la infraestructura de identidad de DIVRI mediante la instalacion de
Defender para el sensor de identidad en todos los controladores de dominio.



Instalar Defender para el sensor de identidad en todos los controladores de dominio
@ Tercerod

£ Editar estado & plan de accién <2 Administrar etiquetas

General  Entidades expuestas  Implementacién  Historial (2)
Plan de accién Detalles
directorio activo
Descripcién Puntos obtenidos a4
Alinstalar los sensores de Microzoft Defender for Identity en todos los controladores de
dominio, puede deteci zadas en todo el entorno de Active Directory. Las Historial
alertas de segurid eneran mediante el analisis del trifico de red y los 2 eventos
eventos de seguridad.
Categoria
Estado de la implementacién Identidad
Producto

Marcé esta accién como corregida por terceras.
Defender for Identity

Impacto en los usuarios
Protege contra

Desconocido Vulneracién de

Usuarios afectados ¥acién ds

No hay dates que mostrar Agente interno malintencionado

Conclusién: se abordaron los siguientes puntos clave para la implementacion

Evaluacién Inicial: Se realizdé una revision del entorno de red para identificar todos los
controladores de dominio activos dentro de la infraestructura de DIVRI.

Instalacion del Software: Se implementé Defender para el sensor de identidad en cada
uno de los controladores de dominio, asegurando que todas las instancias estuvieran
actualizadas a la ultima version.

Configuracién de Parametros: Se configuraron las directrices de seguridad y las politicas
de monitoreo para personalizar la proteccion segun las necesidades especificas de DIVRI,
garantizando una vigilancia continua de las actividades en la red.

% Asegurese de que la autenticaciéon Multifactor esté habilitada para todos los
usuarios en roles administrativos

La habilitacion de la autenticacién Multifactor para todos los usuarios en roles
administrativos ha reforzado significativamente la seguridad de las cuentas criticas en
DIVRI, minimizando el riesgo de acceso no autorizado y protegiendo mejor la
infraestructura de TI.



politicas establecidas atravez de grupos

Descripcién

Reguerir autenticacion multifactor (MFA) para roles administrativos dificulta el acceso
de los atacantes a las cuentas. Los roles administrativos tienen permisos mayores que
los usuarios tipicos. Si alguna de esas cuentas estd en peligro, toda la organizacion se
expone. Como minimo, proteja los siguientes roles:

* Administrador global
* Administrador de autenticacion

* Administrador de facturacian

* Administ o condicional

* Admini e

* Admini amento de soporte técnico
* Administrador guridad

* Administrador de SharePoint

Administrador de usuarios

Estado de la implementacién

Marcd esta accién como corregida por terceros,

Impacto en los usuarios

n roles administrativos deben registrarse para la MFA. Después
administrador, las directivas determinan cuando se les solicitan

Primero, los usuarios c
de que se registre ca
los factores de autenticac

n adicionales.

Usuarios afectados
Todos los usuarios de Microsoft 365 con roles de administrador

Puntos obtenidos

10/10

Historial

0 eventos

Categoria

dentidad

Producto

Microsoft Entra ID

Protege contra

Conclusiones: se abordaron los siguientes puntos clave para la implementacion

Configuracioén de la Autenticacion Multifactor:

e Se accedi6 al portal de administracion de Azure Active Directory.

e Se habilité la autenticacion Multifactor en la configuracion de seguridad para todos

los usuarios identificados en roles administrativos.

Seleccion de Métodos de MFA:

e Se configuraron los métodos de MFA permitidos, tales como:

o Aplicaciones de autenticacion (por ejemplo, Microsoft Authenticator).

o Mensajes de texto (SMS).

o Llamadas telefénicas.

% Reversible password found in GPOs

La eliminacion de contrasefas reversibles en las GPOs ha mejorado la seguridad general
de las credenciales en DIVRI, protegiendo mejor la informacion sensible y reduciendo el
riesgo de accesos no autorizados.



Reversible passwords found in GPOs

Q Completado

<2 Administrar etiquetas

General  Entidades expuestas  Implementacién  Historial (1)

Descripcion Detalles

Group Policy Preferences (GPP) previously allowed administrators te include embedded
credentials in domain policies. However, this feature was removed with the release of Puntos obtenidos 8/8
MS14-025 due to security concerns regarding the insecure storage of passwords, But files
containing these credentials could still be present in the SYSVOL folder, which means that
any domain user can access the files and decrypt the password using the publicly Historial
available AES key. To prevent potential exploitation by adversaries, it is recommended to

remove any existing preferences that contain embedded credentials.  eventos

Categoria
Impacto en los usuarios Identidad
A user, scheduled task. service or application that relies on these credentials may stop Producto

functioning. Defender for Identity

Usuarios afectados
No hay datos que mostrar

Conclusién: se abordaron los siguientes puntos clave para la implementacién

Se deshabilité la opcion “Permitir contrasefias reversibles” en las GPOs pertinentes. Esto
se hizo a través de:

e Navegacion a Configuracién del equipo > Politicas > Configuracion de Windows >
Configuracién de seguridad > Politicas locales > Opciones de seguridad.

e Modificaciéon de la politica "Almacenamiento de contrasefias reversibles" a
Deshabilitado.

% Unsafe permissions on the DnsAdmins group

La revision y ajuste de los permisos del grupo DnsAdmins en DIVRI ha reforzado la
seguridad del sistema DNS, minimizando el riesgo de configuraciones inseguras y
protegiendo la integridad de la infraestructura de red.



Unsafe permissions on the DnsAdmins group

@ Completado

<D Administrar etiguetas

General  Entidades expuestas  Implementacién  Historial (1)

Descripcién Detalles

This report lists any member of the DNS Admins group that is not a privileged user.
Puntos obtenidos 8/8

Impacto en los usuarios
Desconacido Historial
Usuarios afectados 1 eventos
No hay datos que maostrar

Categoria

Identidad

Producto

Defender for Identity

Conclusion: se abordaron los siguientes puntos clave para la implementacion

Se modificaron los permisos en el grupo DnsAdmins para limitar las acciones que sus
miembros pueden realizar. Esto incluyo:

e Restringir la capacidad de realizar cambios en la configuracion del DNS solo a
administradores especificos.

o Configuracion de permisos que permitan solamente operaciones necesarias, como
agregar o eliminar registros DNS, sin acceso administrativo completo.

% GPO assigns unprivileged identities to local groups with elevated privileges

fortalece la gestion de identidades dentro de DIVRI, protegiendo los sistemas de accesos
no autorizados y asegurando una adecuada segregacion de funciones.



GPO assigns unprivileged identities to local groups with elevated privileges

@ Completado

<> Administrar etiquetas

General  Entidades expuestas  Implementacion  Historial (1)

Descripcion Detalles

Using Group Policy Objects (GPOs) to add membership to a local group can create a
security risk if the target group has excessive permissions or rights. To mitigate this risk, Puntos obtenidas 7/7
it's important to identify any local groups, such as local administrators or terminal server

access, where Authenticated Users or Everyone is granted access by a GPO. Attackers may
attempt to obtain information on Group Policy settings to uncover vulnerabilities that can

be exploited to gain higher levels of access, understand the security measures in place Historial
within a domain, and identify patterns in domain objects. This information can be used to I eventos
plan subsequent attacks, such as identifying potential paths to exploit within the target Categoria
network or finding opportunities to blend in or manipulate the environment.

Identidad
Impacto en los usuarios Producto

. . N Defender for Identity
A user, service or application that relies on these local permissions may stop functioning.

Usuarios afectados
No hay datos que mostrar

Conclusién: se abordaron los siguientes puntos clave para la implementacién
Revision de Politicas de Grupo (GPO):

e Evaluacién exhaustiva de las GPO existentes para identificar asignaciones de
identidades no privilegiadas a grupos locales con privilegios elevados.

Identificacion de Identidades No Autorizadas:

e Analisis de los miembros de grupos locales que poseen privilegios elevados,
asegurando que solo se incluyan cuentas autorizadas y necesarias.

2. Acciones Correspondientes a la categoria de Datos.

7

% Asegurese de que las directivas DLP estan habilitadas

Al asegurar implementacion las directivas de DLP en la DIVRI protegeran de manera
efectiva los datos sensibles y reducira el riesgo de pérdida de informacion.



Asegurese de que las directivas DLP estan habilitadas

Completado
@ comp

<& Administrar etiquetas

General  Implementacion

Descripcién Detalles

Las directivas de prevencion de pérdida de datos (DLP) permiten que el cantenido de
meo dispositives, chats de Exchange Online y Teams, se analice en Pun

tos obtenidos 5/5

tos, como ndmeros de seguridad social, nimeros de

Historial

Impacto en los usuarios

0 eventos

Desconocido Categoria
Usuarios afectados Datos
No hay datos que mostrar

Producto

Microsoft Information Protection

Conclusién: se abordaron los siguientes puntos clave para la implementacién
Seleccionar "Politicas de DLP" en el panel lateral.
Hacer clic en "Crear politica".
plantilla de politica ("Datos personales" o "Datos financieros").
o Definir el alcance (correo electronico, SharePoint, OneDrive).
Establecer reglas que especifiquen las acciones que se tomaran cuando se detecten
datos sensibles.
e Bloquear el acceso a datos, alertar al usuario, registrar la actividad.
o Definir las condiciones bajo las cuales se activaran las reglas (por ejemplo, cuando
se comparta un archivo con informacion sensible fuera de la organizacion).
Notificaciones y Excepciones:
o Configurar notificaciones automaticas para usuarios afectados cuando se activen
las politicas.
o Establecer excepciones para ciertos usuarios 0 grupos Ssi es necesario,
garantizando que no se interrumpa el flujo de trabajo

7

< Publicar directivas de clasificacion de datos de etiquetas de confidencialidad de
M365

Es esencial garantizar que la informacion sensible esté clasificada y protegida de manera
adecuada dentro de la organizacion. Al publicar directivas de clasificacion de datos
utilizando etiquetas de confidencialidad en Microsoft 365, DIVRI podra implementar un
marco solido para la gestién de la informacion. Estas etiquetas permitiran identificar,
proteger y manejar datos criticos de acuerdo con su nivel de sensibilidad, asegurando que
solo el personal autorizado tenga acceso a ellos.



Publicar directivas de clasificacion de datos de etiquetas de confidencialidad de M365

Plan de accién Detalles

Publicar directivas de clasificacidon de datos de etiquetas de confidencialidad de M365

Descripcién Puntos abtenidos 2/2
Configure y use directivas de clasificacion de datos en los datos almacenados en las
aplicaciones de Office de los usuarios {como Outlook y Word), sitios de SharePoint y Histaorial
grupos de Office 365. 0 eventos
Las directivas le ayudaran a clasificar los datos mas importantes para que pueda Categoria
protegerlos eficazmente del acceso ilegal y le ayudaran a investigar mas facilmente as Datos
infracciones detectadas.
Producto
La creacién de directivas de clasificacion de datos no producird un impacto significativo Micl‘osoﬁ Information Protection

en una organizacién. 5in embargo, garantizar el cumplimiento a largo plaze de las
directivas puede ser un aprendizaje significativo y un esfuerze continuo de
cumplimiento en toda la organizacién. Las organizaciones deben asegurarse de que el
entrenamiento y el planeamiento del cumplimiento formen parte del proceso de
creacion de directivas de clasificacién.

Esta informacién se obtuvo del Center for Internet Security (CIS).

Estado de la implementacién

Las directivas se publicaron en 306 de los usuarios 306

Impacto en los usuarios

Desconocido
Usuarios afectados
Mo hay datos que mostrar

Conclusion: se abordaron los siguientes puntos clave para la implementacion.
e Iniciar sesién en Microsoft 365 como administrador.
e Navegar al Centro de Cumplimiento de Microsoft 365 desde el menu de
administracion.
Crear Etiquetas de Confidencialidad:
e Seleccionar "Etiquetas" bajo "Clasificacién" en el menu lateral.
e Hacer clic en "Crear etiqueta".
e Definir el nombre y la descripcion de la etiqueta, asi como su nivel de
confidencialidad ("Confidencial", "Alto", "Bajo").

< Extender el etiquetado de confidencialidad de M365 a los recursos del mapa de
datos de Microsoft Purview

se ha llevado a cabo la extension del etiquetado de confidencialidad de Microsoft 365 a
los recursos del mapa de datos de Microsoft Purview. Esta implementacion tiene como
objetivo garantizar que toda la informacion sensible esté adecuadamente clasificada y
protegida.



Extender el etiquetado de confidencialidad de M365 a los recursos del mapa de datos de
Microsoft Purview

General Implementacion
Plan de accién Detalles
h
Descripcién Puntos obtenidos 171
abajo, las personas de su organizacién suelen colaborar con otros
ganizacién. Los datos anec Historial

¥ rantes en todas part 0 eventos
aplicaciones y uando los datos se muevan, ne:
forma que cumplan las directivas de negocio y cumplimiento de su organizacién. Categoria

Datos

La aplicacién de etiquetas de confidencialidad al contenide le ayudard a proteger los
datos al indicar el grado de confidencialidad de determinados datos de la organizacién Producto
También abstracta los datos en si, lo que le permitira realizar un seguimiento del tipo Microsoft Information Protection

de datos sin exponer datos confidencizles en otras plataformas.

Por gjemplo, aplicar la etigueta de confidencialidad “extre
un documento que contenga neros de seguridad social y nimercs tarjetas de
crédito le ayudara a identificar la confidencialidad de los documentas sin conocer los

datos reales de los mismos.

n Microsoft Purview Information Protection
tos de Microsoft Purview. Al aplicar una
n un documento de Office y luego di arla en el mapa de datos de

Las etiquetas de confidencialidad creada
también se pueden extender a
etiq

Microsoft Purview, la etiqueta se aplicara al recurso de datos.

Conclusién: se abordaron los siguientes puntos clave para la implementacion.
e Inicia sesién en el portal de Microsoft 365 con una cuenta que tenga permisos de
administrador.
e Navega al Centro de Cumplimiento (Compliance Center).
Crear Etiquetas de Confidencialidad:
o Dirigete a la seccién "Clasificacion" y selecciona "Etiquetas”.
e Hazclic en "Crear etiqueta".
o Define el nombre, la descripcion y los niveles de confidencialidad (publico, interno,
confidencial, etc.).
Configurar Politicas de Etiquetado:
e Una vez creadas las etiquetas, dirigete a "Politicas de etiquetado".
e Selecciona "Crear politica" y elige las etiquetas que deseas incluir.
o Configura la politica para que se aplique automaticamente o permita a los usuarios
etiquetar manualmente.
Integrar con Microsoft Purview:
e Accede a Microsoft Purview desde el portal de Azure.
e En el mapa de datos, asegurate de que las etiquetas de confidencialidad creadas
en M365 estén disponibles.
o Configura el etiquetado automatico para que los recursos en Purview hereden las
etiquetas de confidencialidad.

< Asegurarse de que las directivas de clasificacion de datos de etiquetado
automatico estan configuradas y usadas

se garantiza que las directivas de clasificacion de datos de etiquetado automatico estén
correctamente configuradas y utilizadas en DIVRI, mejorando la proteccién y gestion de
datos sensibles.



Asegurarse de que las directivas de clasificacion de datos de etiquetado automatico estan
configuradas y usadas

Q Mitigacién alternativa

& Editar estado & plan de accion <3 Administrar etiquetas

General  Implementacién

Plan de accién Detalles

Asegurarse de que las directivas de clasificacion de datos de etiquetado automatico

estan configuradas y usadas Puntos obtenidos 1/1
Descripcién
Cree directivas de etiquetado automético para aplicar automaticamente etiquetas de Historial

ctronico o a los archivos de OneDrive y 0 eventos

encialidad al contenido automaticaments Categoria
porque: Datos
0 que entrene a los usuarios de la forma adecuada para usar cada una
Producto
No es necesario que dependa de los usuarios para clasificar todo el centenido Microsoft Information Protection
correctamente.
Los usuarios ya no necesitan conocer sus directivas. En su lugar, pueden centrarse en
su trabajo.

Conclusion: se abordaron los siguientes puntos clave para la implementacion.
e Inicia sesion en el portal de Microsoft 365 con una cuenta de administrador.
e Navega al Centro de Cumplimiento.
Revision de Etiquetas de Clasificacion:
e En el panel de navegacion, selecciona "Clasificacion" y luego "Etiquetas”.
e \erifica que todas las etiquetas necesarias estén creadas y definidas con los
niveles de confidencialidad adecuados.
Configuracién de Etiquetado Automatico:
o Dirigete a "Politicas de etiquetado automatico".
e Haz clic en "Crear politica" y selecciona las etiquetas que se aplicaran
automaticamente a los documentos y correos electrénicos.
o Define los criterios que activaran el etiquetado automatico, como palabras clave,
tipos de contenido o condiciones especificas.

3. Acciones Correspondientes a la categoria de Dispositivos.

<+ Activar el Firewall de Microsoft Defender

el Firewall de Microsoft Defender estara activado y configurado para ayudar a proteger el
sistema de amenazas externas, garantizando un entorno mas seguro para todos los
usuarios de DIVRI.



Activar el Firewall de Microsoft Defender

@ Completado

Vaya a Administracién de amenazas y vulnerabilidades para realizar una accién <2 Administrar etiquetas

General  Entidades expuestas  Implementacién

Descripcién Detalles

El Firewall de Microsoft Defender e

efiado para impedir que los hackers y el software
dispositivo a través de una red o de Internet. Puntos obtenidos 10710

malintencionade obtengan acceso

Este control de seguridad solo se evalla para equipos con Windows 10, versién 1709 o

Historial
estd desactivado, todo el trafico podra obtener acceso al sistema y es posible .
. 5 ar faci 4 0 eventos
que un atacante pueda aprovechar con mayer facilidad un punto débil en un servicio de
red Categoria
Dispositive
Estado de la implementacién
Producto

0/21 dispositivos expuestos Defender para punto de conexién

Impacto en los usuarios]

Desconocido
Usuarios afectados
Desconocide

Conclusion: se abordaron los siguientes puntos clave para la implementacion.
Acceso a Configuracion de Windows:
e Haz clic en el botdn Inicio y selecciona Configuracion (el icono de engranaje).
Navegar a Actualizacién y Seguridad:
e Enla ventana de configuracion, selecciona Actualizacion y seguridad.
Seleccionar Seguridad de Windows:
e En el panel izquierdo, haz clic en Seguridad de Windows.
Abrir la Configuracion de Firewall y Proteccion de Red:
e Enla seccion de Seguridad de Windows, selecciona Firewall y proteccién de red.
Activar el Firewall:
e Veras diferentes redes (Red de dominio, Red privada, Red publica). Haz clic en
cada una de ellas y asegurate de que el interruptor para Firewall de Microsoft
Defender esté activado.

K/

< Activar la proteccion en tiempo real

Al activar la proteccién en tiempo real, Microsoft Defender supervisara continuamente el
sistema en busca de amenazas, lo que refuerza la seguridad y ayuda a prevenir posibles
infecciones y ataques en tiempo real para todos los dispositivos de DIVRI.



Activar la proteccion en tiempo real

@ Comp e:sdl:l

Vaya a Administracién de amenazas y vulnerabilidades para realizar una accion <2 Administrar etiquetas
General  Entidades expuestas  Implementacién

Descripcién Detalles

Este estado indica que |a proteccidn en tiempo real de Antivirus de Microsoft Defender

esta deshabilitada. Puntos obtenidos 10/ 10
Esta caracteristica esta disponible para equipos con Windows 10, versién 1607 o posterior.
No te bilitada la proteccién en tiempo real hard que no funcionen funciones de AV
importantes. Historial

. ., 0 eventos
Estado de la implementacién

Categoria

0/22 dispositivos expuestos Dispositivo
Impacto en los usuarios Producto

Defender para punto de conexion
Desconocido

Usuarios afectados
Desconocido

Conclusion: se abordaron los siguientes puntos clave para la implementacion.
Acceso a Configuracién de Windows:
e Haz clic en el botdn Inicio y selecciona Configuracion (el icono de engranaje).
Navegar a Actualizacién y Seguridad:
e Enla ventana de configuracion, selecciona Actualizacion y seguridad.
Seleccionar Seguridad de Windows:
e En el panel izquierdo, haz clic en Seguridad de Windows.
Abrir la Configuracion de Proteccion contra Virus y Amenazas:
e En la seccion de Seguridad de Windows, selecciona Proteccion contra virus y
amenazas.
Acceder a Configuracion de Proteccion contra Virus y Amenazas:
o Desplazate hacia abajo hasta encontrar Configuracion de proteccién contra virus y
amenazas y haz clic en Administrar configuraciones.
Activar la Proteccion en Tiempo Real:
o Busca la opcidon de Proteccion en tiempo real y asegurate de que el interruptor
esté activado (en Encendido).

/

«» Activar Antivirus de Microsoft Defender

Al activar el Antivirus de Microsoft Defender, se garantiza una capa adicional de
seguridad para proteger todos los dispositivos de DIVRI contra amenazas y malware,
asegurando asi un entorno digital mas seguro.



Activar Antivirus de Microsoft Defender

@ Completado
a Administracién de amenazas y vulnerabilidades para realizar una accién <2 Administrar etiquetas
General  Entidades expuestas  Implementacion
Descripcién Detalles
Determina si Antivirus de Microsoft Defender estd configurado para gjecutarse y buscar
m ros programas potencialmente no d Puntos obtenidos 10/ 10
stica es onible para eq C ersion 1607 o posterior.
sponer de un p cto antivirus actualizade que analice cada equipo en busca de
ctividad de archivos malintencionados expone la organizacién al malware u otro Historial
software potencialmente no deseado. "
0 eventos
Estado de la implementacion Categoria
o . Dispositivo
0/22 dispositivos expuestos
Producto
Impacto en los usuarios Defender para punto de conexién

Desconocido
Usuarios afectados
Desconocido

Conclusion: se abordaron los siguientes puntos clave para la implementacion.
Acceso a Configuracion de Windows:
e Haz clic en el botdn Inicio y selecciona Configuracion (el icono de engranaje).
Navegar a Actualizacién y Seguridad:
e Enla ventana de configuracion, selecciona Actualizacion y seguridad.
Seleccionar Seguridad de Windows:
e En el panel izquierdo, haz clic en Seguridad de Windows.
Abrir Proteccion contra Virus y Amenazas:
e En la seccion de Seguridad de Windows, selecciona Proteccién contra virus y
amenazas.
Configuraciéon de Proteccién contra Virus y Amenazas:
o Desplazate hacia abajo hasta encontrar Configuracion de proteccién contra virus y
amenazas y haz clic en Administrar configuraciones.
Activar el Antivirus de Microsoft Defender:
o Asegurate de que la opcion Proteccidon en tiempo real esté activada. Esto activara
el antivirus automaticamente.
Verificar el Estado del Antivirus:
e En la misma seccidon, revisa que el estado indique que Microsoft Defender
Antivirus esta activado.

% Habilitar el analisis con Antivirus de Microsoft Defender de archivos y datos
adjuntos descargados

Al habilitar el analisis de archivos y datos adjuntos descargados, se fortalece la
seguridad en el entorno de DIVRI, protegiendo a los usuarios de posibles amenazas y
malware que pueden estar presentes en archivos descargados.



Habilitar el analisis con Antivirus de Microsoft Defender de archivos y datos adjuntos
descargados

Completado
p

Vaya a Administracién de amenazas y vulnerabilidades para realizar una accién <2 Administrar etiquetas

General  Entidades expuestas  Implementacién

Descripcién Detalles

Determina si Antivirus de Microsoft Defender examina todos los archivos y datos adjuntos

descargados para comprobar si hay cédigo malintencionado. Puntos obtenidos 10710
No realizar el andlisis de archivos y datos adjuntos descargados deja los dispositivos
vulnerables a la penetracion de cédigo malintencienado en la organizacion

Historial
Estado de la implementacién 0 eventos
0/21 dispositivos expuestas Categoria
Dispositivo
Impacto en los usuarios
Producto
Desconocido Defender para punto de conexitn

Usuarios afectados
Desconocido

Conclusion: se abordaron los siguientes puntos clave para la implementacion.
Acceso a Configuracion de Windows:
e Haz clic en el botdn Inicio y selecciona Configuracion (el icono de engranaje).
Navegar a Actualizacién y Seguridad:
e Enla ventana de configuracion, selecciona Actualizacion y seguridad.
Seleccionar Seguridad de Windows:
e En el panel izquierdo, haz clic en Seguridad de Windows.
Abrir Proteccion contra Virus y Amenazas:
e En la seccion de Seguridad de Windows, selecciona Proteccién contra virus y
amenazas.
Administrar Configuraciones:
o Desplazate hacia abajo hasta encontrar Configuracion de proteccién contra virus y
amenazas y haz clic en Administrar configuraciones.
Activar Proteccion en Tiempo Real:
o Asegurate de que la opcidén Proteccion en tiempo real esté activada. Esto permite
que el antivirus analice automaticamente los archivos y datos adjuntos
descargados.

% Reanudar la proteccién de BitLocker en todas las unidades

Reanudar la proteccion de BitLocker en todas las unidades es crucial para
salvaguardar la informacion sensible de la DIVRI, garantizando que los datos estén
protegidos contra accesos no autorizados y posibles brechas de seguridad.



Reanudar la proteccion de BitLocker en todas las unidades

@ Completado

Vaya a Administracién de amenazas y vulnerabilidades para realizar una accién <2 Administrar etiquetas

General  Entidades expuestas  Implementacién

Descripcién Detalles

Cifrado de unidad BitLocker es una caracteristica de proteccién de datos que se integra
con el sistema operativo y resuelve las amenazas de robo o exposicién de datos de los Puntos obtenidos 9/9

equipos perdidos, robados o retirados de forma inapropiada.

Este control de o se ha evaluado en equipos con Windows 10, versién 1803 -
Este control de seguridad solo se ha evaluado en equipos con Windows 1 rsion 1803 Historial
o posterior. ~
o . . 0 eventos
Las unidades que no estan cifradas quedan expu | acceso no autorizado a los datos
de usuario y a la alteracién de datos mientras el ta sin conexion, Categoria
Dispositivo
Estado de la implementacion
Producto

0721 dispositivos expuestos Defender para punto de conexién

Impacto en los usuarios

Desconocido
Usuarios afectados
Desconocido

Conclusion: se abordaron los siguientes puntos clave para la implementacion.
Acceso al Panel de Control:
e Haz clic en el botdn Inicio y escribe "Panel de control". Selecciona la opcion del
Panel de control.
Seleccionar Sistema y Seguridad:
e En el Panel de control, selecciona Sistema y seguridad.
Abrir Cifrado de Unidad BitLocker:
e Haz clic en Cifrado de unidad BitLocker. Esto mostrara todas las unidades en tu
computadora.
Identificar Unidades Desprotegidas:
e \erifica las unidades que estan marcadas como "Proteccién pausada" o
"Desprotegida".
Reanudar Proteccion:
e Para cada unidad que desees proteger, haz clic en Reanudar proteccién. Esto
comenzara el proceso de reactivacion de BitLocker.
Confirmacién de la Accién:
e Si se solicita, confirma la accién para reanudar la proteccién de BitLocker.

/

< Establecer la comprobaciéon de sitios y descargas de Microsoft Edge de
SmartScreen de Microsoft Defender con fines de bloqueo o advertencia

Establecer la comprobacién de SmartScreen en Microsoft Edge ayuda a proteger a los
usuarios de la DIVRI al bloquear o advertir sobre sitios web y descargas
potencialmente peligrosos. Esto no solo mejora la seguridad de los datos, sino que
también reduce el riesgo de ataques de malware y phishing, promoviendo un entorno
de navegacion mas seguro.



Establecer la comprobacion de sitios y descargas de Microsoft Edge de SmartScreen de
Microsoft Defender con fines de bloqueo o advertencia

@ Completado
Administracién de amenazas y vulnerabilidades para realizar una accién <2 Administrar etiquetas
General  Entidades expuestas  Implementacién
bescripcién Detalles

SmartScreen de Microsoft Defender properciona mensajes de advertencia para ayudar a

proteger a los empleados de posibles estafas de cebo y software malintencionado. Puntos obtenidos 9/9
Este control de seguridad solo es aplicable a equipos con Windows 10, version 1703 o
posterior. Historial
0 eventos
Estado de la implementacion
Categoria
0/20 dispositivos expuestos Dispositiva
Impacto en los usuarios Producto

Defender para punto de conexion
Desconacido

Usuarios afectados
Desconocido

Conclusion: se abordaron los siguientes puntos clave para la implementacion.
Abrir Microsoft Edge:

» Inicia el navegador Microsoft Edge en tu dispositivo.
Acceder a la Configuracion:

e Haz clic en el icono de tres puntos en la esquina superior derecha para abrir el

menu.

e Selecciona Configuracion en el menu desplegable.
Navegar a la Seccién de Privacidad, Busqueda y Servicios:

o Enla barra lateral izquierda, haz clic en Privacidad, busqueda y servicios.
Buscar la Opcion de SmartScreen:

o Desplazate hacia abajo hasta encontrar la seccion Servicios.

e Busca la opcion Microsoft Defender SmartScreen.

4. Acciones Correspondientes a la categoria de Aplicaciones.

\/ . . ygn
%* Crear directivas de purga automatica de cero horas para malware

Implementar directivas de purga automatica de cero horas para malware es esencial para
mantener la seguridad de los sistemas en la DIVRI. Esta estrategia no solo ayuda a
eliminar amenazas rapidamente, sino que también minimiza el riesgo de que malware
persistente comprometa los datos y recursos de la organizacion. Con una respuesta agil y
programada, la DIVRI puede mantener un entorno digital mas seguro y eficiente.



Crear directivas de purga automatica de cero horas para malware

Completado
@ comp

<3 Administrar etiquetas

General  Implementacion

bescripcién Detalles

La purga automatica (ZAP) pone en cuarentena el mensaje que contiene un archivo
malintencionado tanto para mensajes leidos como no leidos que contengan malware P

untos obtenidas 6/6
después de la entrega. Solo los administradores pueden ver y gestionar los mensajes que
han sido pusstos en cuarentena.
Historial
Para obtener informacién adicional. consulte Purga automatica (ZAP) en Exchange Online. - i
0 eventos
Categoria
Estado de la implementacion Aplicaciones
100 % de los usuarios se ven afectados por directivas configuradas de forma segura Producto

Defender para Office
* Standard Preset Security Policy 1626919937059 - 306 usuarios (100%)

Conclusion: se abordaron los siguientes puntos clave para la implementacion.
Establecer el Tiempo de Purga:
o Define la hora de purga automatica (cero horas) para que se ejecute diariamente.
e Asegurate de que la politica esté programada para ejecutarse en un horario de
bajo trafico, minimizando asi el impacto en los usuarios.
Aplicar Filtros y Exclusiones:
o Establece filtros para determinar qué elementos deben purgarse automaticamente.
e Afade excepciones si es necesario, para archivos o sistemas criticos que no
deben ser eliminados.
Configurar Notificaciones:
o Habilita notificaciones para alertar a los administradores cuando se realice una
purga automatica.
e Esto permitira una revisién rapida y la posibilidad de restaurar elementos si es
necesario.

% Mensajes en cuarentena que se detectan a partir de dominios suplantados

Manejar mensajes en cuarentena de dominios suplantados es crucial para proteger la
integridad de la comunicacion en la DIVRI. A través de un proceso riguroso de revision y
accién, se pueden mitigar los riesgos asociados con correos electrénicos maliciosos y
garantizar un entorno digital mas seguro.



Mensajes en cuarentena que se detectan a partir de dominios suplantados

Completado
@ Comp

<D Administrar etiquetas

General  Implementacién

bescripcién Detalles

Esta configuracion especifica la accion que se realizara en los mensajes de suplantacion

de dominio detectados. Puntos obtenidos 6/6
5i se detecta un mensaje desde un dominio suplantado, no se realiza ninguna accién

de forma predeterminada. Se recomienda poner en cuarentena el mensaje Historial

- . y . . - - 0 eventos

Esta configuracion solo esta disponible si la epcidn ‘Habilitar la proteccién de

dominio suplantado’ esta configurada correctamente. Categoria

Aplicaciones
Estado de la implementacién
Producto

100 % de los usuarios se ven afectados por directivas configuradas de forma segura Defender para Office
Defe ara Office

® Standard Preset Security Policy1626919935152 - 306 usuarios (100%)

Conclusion: se abordaron los siguientes puntos clave para la implementacion.
Acceso al Centro de Seguridad de Microsoft 365:
e Inicia sesion en el portal de Microsoft 365 con credenciales de administrador.
e Navega hacia el Centro de Seguridad.
Ir a la Seccion de Cuarentena:
e En el menu de la izquierda, selecciona Amenazas.
e Luego, haz clic en Cuarentena para ver los mensajes que han sido retenidos.
Filtrar Mensajes en Cuarentena:
e Utiliza las opciones de filtrado para buscar mensajes especificamente de dominios
suplantados.
e Puedes buscar por direccion de correo, asunto o fecha para facilitar la
identificacion.

“+ Mensajes en cuarentena que se detectan de usuarios suplantados

Gestionar mensajes en cuarentena provenientes de usuarios suplantados es fundamental
para la seguridad de la informacién en la DIVRI. Un enfoque proactivo en la revisién y
accién sobre estos mensajes ayuda a proteger la integridad de la comunicacion,
minimizando riesgos y fortaleciendo el entorno digital.



Mensajes en cuarentena que se detectan de usuarios suplantados

@ Completado
<2 Administrar etiquetas
General  Implementacion

Descripcién Detalles
Esta configuracion especifica |a accidn que se realizara en los mensajes de suplantacién
de usuario detectados. Puntos obtenidos 6/6
Si se detecta un mensaje de un usuario suplantado, no se realizara ninguna accién
predeterminada. Se recomienda poner en cuarentena el mensaje. Historial

" . - 0 eventos
Siempre que seleccione "Poner en cuarentena el mensaje” , estara disponible un
cuadro de 'Seleccionar directiva de cuarentena ) Categoria
Las directivas de cuarentena definen quién tiens permiso para hacer los mensajes en
R Aplicaciones
cuarentena.

Producto

Esta configuracion solo estd disponible si la opcién "1 Habilitar la proteccidn de _ -
.‘efamc‘e' para Office

usuarios suplantados” esta configurada correctamente.

Estado de la implementacién

100 % de los usuarios se ven afectados por directivas configuradas de forma segura

Conclusion: se abordaron los siguientes puntos clave para la implementacion.
Acceso al Centro de Seguridad de Microsoft 365:
e Inicia sesion en el portal de Microsoft 365 utilizando tus credenciales de
administrador.
e Navega hacia el Centro de Seguridad.
Ir a la Seccion de Cuarentena:
e En el menu lateral, selecciona Amenazas.
e Luego, haz clic en Cuarentena para acceder a la lista de mensajes retenidos.
Filtrar Mensajes en Cuarentena:
o Utiliza las herramientas de filtrado para identificar mensajes de usuarios
suplantados.
o Puedes filtrar por direccion de correo, asunto, o fecha para facilitar la busqueda.
Revisar Mensajes:
e Haz clic en cada mensaje para ver sus detalles.
e Examina informacion sobre el remitente, el motivo de la cuarentena y cualquier
advertencia de seguridad.

« Asegurese de que la proteccion interna contra suplantacion de identidad (phishing)
para Forms esté habilitada

Habilitar la proteccion interna contra suplantacion de identidad en Microsoft Forms es un
paso crucial para salvaguardar la informacién y la confianza de los usuarios en la DIVRI.
Con una configuracion adecuada y la concientizacion de los empleados, se puede
minimizar significativamente el riesgo de ataques de phishing y proteger la integridad de
las operaciones digitales.



Asegurese de que la proteccion interna contra suplantacion de identidad (phishing) para
Forms esté habilitada

@ Completado
<D Administrar etiquetas
General Implementacién  Historial (1)
bescripcién Detalles

Microsoft Forms puede utilizarse para ataques de suplantacion de identidad al solicitar
informacién personal o confidencial y recopilar los resultados. Microsoft 365 cuenta Puntos obtenidos 6/

@

con una proteccidn integrada que busca de forma proactiva intentos de suplantacién
de identidad en fermularios que selicitan informacién persona

Historial
Fundamento: -
Habilitar la proteccién interna contra la suplantacién de identidad para Microsoft SrETE
Forms evitara que los atacantes utilicen los formularios para realizar ataques de Categoria

suplantacién de identidad solicitando informacién personal u otra informacién

confidencial y URL. Aplicaciones

Producto

Microsoft Forms
Estado de la implementacién

Protege contra
La proteccién interna contra suplantacién de identidad (phishing) para Forms es:
enabled

Filtracién de datos, Account breach

Conclusion: se abordaron los siguientes puntos clave para la implementacion.
Acceso al Centro de Seguridad de Microsoft 365:
e Inicia sesion en el portal de Microsoft 365 con tus credenciales de administrador.
o Navega hacia el Centro de Seguridad.
Configurar Proteccién Contra Suplantacion de Identidad:
e En el menu lateral, selecciona Amenazas y luego dirigete a Politicas.
o Busca la opcion de Proteccién contra suplantacion de identidad.
Habilitar la Proteccion para Forms:
e Dentro de la seccion de politicas de suplantacién de identidad, asegurate de que la
opcion para habilitar proteccion en Microsoft Forms esté activada.
e Esto incluira filtros que detectan intentos de phishing en formularios creados y
compartidos a través de Microsoft Forms.
Configurar Notificaciones:
e Configura alertas para que los administradores reciban notificaciones sobre
posibles intentos de suplantacion detectados en Forms.

% Activar Microsoft Defender para Office 365 en SharePoint, OneDrive vy
Microsoft Teams

La activacion de Microsoft Defender para Office 365 en SharePoint, OneDrive y
Microsoft Teams es esencial para proteger los activos digitales de la DIVRI. Esta
implementacién no solo garantiza la seguridad de los datos almacenados y
compartidos, sino que también fortalece la infraestructura de seguridad general de la
organizacion, protegiendo a los usuarios de posibles amenazas y ataques.



Activar Microsoft Defender para Office 365 en SharePoint, OneDrive y Microsoft Teams

@ Completado

<2 Administrar etiquetas

General  Implementacién

Descripcién Detalles

Microsoft Defender para Office 365 para SharePoint, OneDrive y Microsoft Teams protege
su organizacion frente al use compartido involuntario de archives malintencionados. Puntos obtenidos 5/5

Impacto en los usuarios
Historial

Desconocido 0 eventos

Usuarios afectados
No hay datos que mostrar Categoria
Aplicacicnes

Producto

Defender para Office

Conclusion: se abordaron los siguientes puntos clave para la implementacion.
Acceso al Centro de Seguridad de Microsoft 365:

e Inicia sesion en el portal de Microsoft 365 con tu cuenta de administrador.

e Navega al Centro de Seguridad de Microsoft 365 desde el panel de administracion.
Configurar Microsoft Defender para Office 365:

e En el menu lateral, selecciona Amenazas y luego dirigete a Proteccion contra
amenazas.

e Haz clic en Microsoft Defender para Office 365.

Activar Proteccion en SharePoint:

e Busca la seccion de configuracion relacionada con SharePoint.

e Activa la opcion para proteger documentos y archivos en SharePoint mediante
Microsoft Defender. Esto asegurara que se escaneen los archivos en busca de
amenazas.

Activar Proteccion en OneDrive:

o Dirigete a la configuracién de OneDrive dentro de la misma seccion.

e Activa la proteccién para OneDrive, permitiendo que Microsoft Defender escanee
archivos almacenados en la nube y protegiendo los datos de posibles amenazas.

Activar Proteccion en Microsoft Teams:

e Accede a la configuraciéon de Microsoft Teams.

e Habilita las opciones de proteccion, asegurando que las interacciones, archivos
compartidos y conversaciones dentro de Teams estén protegidos contra malware y
suplantaciones.

Revisar y Ajustar Configuraciones de Seguridad:

e Asegurate de revisar las politicas de seguridad y ajustar las configuraciones segun
las necesidades especificas de la DIVRI.

e Considera implementar politicas de alerta para notificar a los administradores
sobre amenazas detectadas.



% Activar Documentos seguros para clientes de Office

La activacién de Documentos seguros para clientes de Office es un paso fundamental
para mejorar la seguridad de la informaciéon en la DIVRI. Al establecer controles de
acceso robustos y ofrecer herramientas que faciliten una colaboracion segura, se
protegen los datos sensibles y se minimizan los riesgos asociados a la gestién de
documentos. Esta implementacion fortalecera la confianza en las herramientas de

Office y promovera un entorno de trabajo mas seguro y eficiente.

Activar Documentos seguros para clientes de Office

Completado
@ comp

<2 Administrar etiquetas

General  Implementacion

Descripcién

Documentos seguros usa Micr
documentos y archivos en busca de conten

proteccién, Documentos seguros env chiv ube de Defender para punto de
conexién para su anlisis. Los archivos enviados por Documentos seguros no se
conservan en Defender para punto de conexién mas alla del tiempo necesario para el

andlisis (normalmente, menos de 24 horas).

Impacto en los usuarios

Desconocido
Usuarios afectados
No hay datos que maostrar

Detalles

Puntos obtenidas 5/5

Historial

0 eventos

Categoria

Aplicaciones

Producto

Defender para Office

Conclusion: se abordaron los siguientes puntos clave para la implementacion.
Acceso al Centro de Administracion de Microsoft 365:

e Inicia sesion en el portal de Microsoft 365 con tu cuenta de administrador.

e Accede al Centro de administracion de Microsoft 365 desde el panel de control.
Navegar a la Configuracién de Seguridad:

e En el menu de navegacion lateral, selecciona Configuracion y luego haz clic en

Seguridad.
Activar Documentos Seguros:
e Busca la seccién de Documentos seguros o Proteccidn de documentos.

e Activa la opcion para Documentos seguros, que permite crear, compartir y

colaborar en documentos de Office con mayor seguridad.
Configurar Politicas de Seguridad:

o Establece politicas especificas que definan quién puede acceder a los documentos

seguros y bajo qué condiciones.

e Configura opciones como caducidad de enlaces, proteccidn con contrasefia y

restricciones de descarga.



Evaluacién final (100%)
ldentidad: 100%

Datos: 100%

Dispositivos: 100%

Aplicaciones: 100%

Su puntuacién de seguridad Incluir ~ Acciones para revisar Comparacién
5 °
e . . En regresion & Planeado Riesgo aceptado
Puntuacion de seguridad: s S Su puntuacion 100/ 100
100 % 0 0 0
Agregad izaciones recientes @ Organizaciones de tamafio similar 42.92 / 100

1343/1242 puntos obtenides 0

Acciones recomendadas principales

Accion recomendada Impacto de... Estado Categoria

Activar el Firewall de Microsoft Defender +0.74% (] Completado  Dispesitive

Corregir la recoleccién de datos de Microsoft Defender pa... +0.74% @ Mitigacién alterDispositive

Puntos de desglose por:  Categoria
Activar el sensor de Microsoft Defender para punto de con... +0.74% @ Mitigacién alterDispesitive

Identidad 100%
Activar la proteccién en tiempo real +074% @ Completado  Dispositive
Datos 100%
Corregir las comunicaciones con problemas de Micresoft... +0.74% @ Mitigacion alterDispositiva
Dispositivo 100%  Activar Antivirus de Microsoft Defender +074% @ Completado  Dispositive
Habilitar el analisis con Antivirus de Microsoft Defender d.. +0.74% @ Completado  Dispositive
Aplicaciones 100%
Asegurese de que la autenticacién multifactor esté habilita... +0.74% @ Terceros dentidzd -
untos obtenidos Oportunidad
[l btenid Op id

Acciones Finales:

Seguimiento y control todas las politicas de seguridad: Se realizd un analisis completo de
todas las politicas y procedimientos de seguridad, asegurando que cumplan con los
estandares mas recientes y las mejores practicas.

Establecimiento de un plan de mantenimiento y revisién continua: Se diseid un plan para
revisar periddicamente las configuraciones de seguridad y realizar auditorias regulares
para adaptarse a nuevas amenazas y garantizar un entorno seguro.

Conclusion

La implementacion de Microsoft Security en DIVRI ha culminado con un éxito rotundo,
alcanzando el 100% de cumplimiento en todas las areas criticas: Identidad, Datos,
Dispositivos y Aplicaciones. Este logro representa un hito significativo en la transformacion
digital y la postura de ciberseguridad de nuestra organizacion.

Logros Clave:

e Fortalecimiento Integral: La consecucion del 100% en todas las areas ha
establecido una base solida de seguridad, reduciendo drasticamente nuestra
superficie de ataque y mejorando nuestra capacidad de deteccién y respuesta ante
amenazas.



e Cumplimiento Normativo: La implementacion completa nos posiciona
favorablemente en términos de cumplimiento con regulaciones nacionales e
internacionales de proteccion de datos y seguridad de la informacion.

o Eficiencia Operativa: La automatizacion de procesos de seguridad y la
centralizacion de la gestion han optimizado nuestras operaciones, permitiendo a
nuestro equipo de Tl enfocarse en tareas de mayor valor estratégico.

e Cultura de Seguridad: El proceso de implementacion ha fomentado una mayor

conciencia sobre la seguridad en toda la organizacion, estableciendo una cultura
proactiva de proteccién de datos.
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