\/ DIRECCION DE
VETERANOS Y,
Defensa DIVR' et atva o'

M20240906AF002904 - MDN-DVGSEDB-DIVRI

PARA: CARLOS JOSE CALAO CASTELLANOS - ADMINISTRATIVO Y
FINANCIERO

COPIA: LEYLA VALLEJO ROMERO - ADMINISTRATIVO Y
FINANCIERO

DE: YENY ARACELLY NUNEZ ROSERO
ADMINISTRATIVO Y FINANCIERO
FECHA: 06 Septiembre 2024

Asunto: TRAMITE DE PAGO NO. 06- ORDEN DE COMPRA 0C124307 -
NIMBUTECH

Por medio de la presente, se solicita el tramite de pago NO.6 para la orden de
compra 0C124307, que tiene por objeto " ADQUISICON SUSCRIPCION
DELICENCIAS DE MICROSOFT 365, VISION YPROJECT CON SU RESPECTIVO
SOPORTE PORUN ANO, PARA LA DIRECCION DE VETERANOS YREHABILITACION
INCLUSIVA -DIVRI- DELMINISTERIO DE DEFENSA NACIONAL ”, para lo que ya
se allegaron los siguientes soportes a través de correo electrénico:

1. fra. FE15463 radicada

2. Certificacién expedida por el contratista, sobre aportes al sistema de
seguridad social en salud, pensiones y riesgos profesionales y con los aportes
parafiscales.

3.planilla

Entrada Almacén : 5003446513-2024

Informe actividades del proveedor

Recibido a satisfaccién de los servicios

informe ejecuciéon del supervisor

validacién cufe fra

pantallazo siff

VoOoNO U

Cordialmente,

Direccion de Veteranos y Rehabilitaciéon Inclusiva - DIVRI
Direccion: Calle 21 No. 44 - 40, Bogota D.C., Colombia Pagina 1
Conmutador: (601) 746 5555

www.divri.gov.co
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Teléfono: +579156577
BOGOTA DC - Colombia
E-mail: suscripciones@nimbutech.com

NIMBUTECH S.A.S. [www.nimbutech.com]
° NIT: 900672953 -1
Nimbutech CRA 129020

RESOLUCION DIAN No. 18764062516038 FECHA VIGENCIA DESDE 2023-12-22 HASTA 2024-12-22 NUMERACION DEL No. FE12887 AL FE18000
Responsable de IVA

Cliente: DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI" Factura Electrénica de Venta No. FE15463
NIT 900894833 - 9 Documento de Origen: SUB995 - DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"
Direccién: CL 21 44 40 BRR PUENTE ARANDA Vendedor LUZ STELLA ORTIZ MARTINEZ
Teléfonos: Fecha de Facturacién 04-09-2024 14:31:00
Ciudad: BOGOTA Fecha de Validacién: 04-09-2024 14:39:13
Correo electrénico: yeny.nunez@divri.gov.co Fecha de Vencimiento 04-10-2024
Medio de Pago: Acuerdo mutuo
Plazo de Pago: 30 dias
Orden de referencia: SUB995 - DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"
Referencia de documento: SUB995
Forma de Pago: Crédito Moneda: cop
6n gréfica de laf: 6nica de Venta
CUFE: 399 'a75a7dcbe600 109901c08f14f23953a41976b93980abb4113882868b1laccc31283801
N° Descripcion Cantidad Unidad de medida Valor Unidad % IVA Valor Total
1 wms01--IT-SW-09-01Soporte Técnico en sitio. Periodo de facturacién: 01-08-2024 - 30-08-2024 10 Unidades $6,500,000.00 19 $6,500,000.00
Subtotal $6,500,000.00
19% IVA $1,235,000.00
RteFte -11.00% Ventas $715,000.00
Rte Ica 0.690% Ventas $44,850.00
Total a pagar $ 6,975,150.00

Total lineas de factura 1
Total en letras: Seis Millones Novecientos Setenta Y Cinco Mil Ciento Cincuenta Pesos

DIVRI
Rad Mo, F20240905AF0004.74
Folios: 1  Anexos: 0 DIVRI
Fecha: 05/09/2024 08:01:04
Rem: NIMBUTECH S.AS -

Software propio de factura electronica NIMBUTECH S.A.S. [www.nimbutech.com] NIT: 900672953 - 1 - Odoo NIMBUTECH S.A.S. [www.nimbutech.com]
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Teléfono: +579156577
BOGOTA DC - Colombia
E-mail: suscripciones@nimbutech.com

NIMBUTECH S.A.S. [www.nimbutech.com]
° NIT: 900672953 - 1
Nimbutech CRA 129020

[Observaciones:
15-01-13;0C124307-DIVRI;yeny.nunez@divri.gov.co

>
@ Observaciones complementarias del proyecto:

E Facturacién:
La cantidad de licencias se puede aumentar, pero no disminuir durante el periodo contratade. Proteccion de precio por 12 meses.
|= Permanencia Minima:

El CLIENTE se obliga a no terminar anticipadamente la relacién contractual que se ha estipulado y que se rige por las presentes Condiciones
Especiales para el o los servicio(s) por Nimbutech SAS durante 12 (doce) meses contados a partir de la firma de este documento o la activacién
del preducto. Una vez cumplide el términe dela permanencia minima, se entenderdn prorregadas las condiciones y términes originalmente
pactados.

Politicas de Cancelacidn:

La cancelacién de licencias solo podré realizarse dentro de las 24 horas previas a la activacién, pasado este tiempo no se podré revertir la activacién
ni realizar medificaciones sobre el licenciamiento. En caso de presentar moras en el pago del servicio, este entrara en un estado de pausa donde se
deshabilita el licenciamiento. Sin embargo, este se seguira facturando. En el evento en que el CLIENTE decida terminar en forma unilateral y
anticipada el presente contrato dentro del plazo de permanencia minima acordado con Nimbutech SAS debera pagar el monto que corresponda por
terminacion anticipada. Igualmente, el CLIENTE se obliga al pago del valor por terminacidn anticipada en los cases de suspensidn o cancelacidn
(terminacicén del contrato) del servicio por falta de page durante el periodo de permanencia minima.

).5 Confidencialidad:
Esta propuesta se desarrollé exclusivamente para el CLIENTE de forma que la informacion aqui contenida se considerara CONFIDENCIAL entre las

partes. Todos los derechos reservados. Prohibida la reproduccién total o parcial por cualquier medio de la presente cotizacién. Esta propuesta no
puede ser distribuida, descargada, modificada, reenviada, ni utilizada sin el permiso escrito.

Modern Work Silver Partner

Ut ()AlibabaCloud OJOO

.

[Bancolombia Cta Ahorros No 040-167006-79 Bancolombia Panami cuenta de Ahorros No. 80100006726
[Factura electronica. 1. Esta factura de venta obra como titulo valor, cumple con todos los requisitos y presta mérito ejecutivo de acuerdo al articulo 1 de la ley 1231 de julio 17 de 2008, que modifica el articulo 772 del codigo de comercio. 2. La mora en el pago causa intereses maximo legal vigente de acuerdo a la ley, a partir de la fecha de vencimiento. 3. Se hace constar que la firma de la persona

[distinta al comprador implica que dicha persona esta autorizad: iprador para firmar, confesar la deuda y obligar al comprador a i6n. 4. El compr firma en sefial de aceptacion y de haber recibido real y materialmente la mercancia de que trata y aceptan el valor estipulado en la misma, excusando el protesto, la presentacion, la noticia de
Irechazo y el reconocimiento de firmas.

INIMBUTECH S.AS. [RECIBI CONFORME:
Con la aceptacion de esta factura se dan por aprobadas las
condiciones de garantia mencionadas.

Firma y Sello del Cliente

Firma Autorizada FECHA DE RECIBIDA

Software propio de factura electronica NIMBUTECH S.A.S. [www.nimbutech.com] NIT: 900672953 - 1 - Odoo NIMBUTECH S.A.S. [www.nimbutech.com]
Pagina:
2/ 2
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FACTURA ELECTRONICA DE VENTA

Representacion Grafica

Datos del Documento

Codigo Unico de Factura - CUFE :

399788956d855e07a75a7dcbe6009eea9cacbd8d09901c08f14f23953a41976b93980abb4113882868blaccc31283801

Numero de Factura: FE-15463
Fecha de Emision: 04/09/2024
Fecha de Vencimiento: 04/10/2024
Tipo de Operacion: 10 - Estandar

Datos del Emisor / Vendedor

Razon Social: NIMBUTECH S.A.S.
Nombre Comercial: NIMBUTECH S.A.S.
Nit del Emisor: 900672953

Tipo de Contribuyente: Persona Juridica
Régimen Fiscal:R-99-PN
Responsabilidad tributaria: 01 - IVA
Actividad Economica:

Datos del Adquiriente / Comprador

Forma de pago: Crédito

Medio de Pago: Acuerdo mutuo

Orden de pedido:

Fecha de orden de pedido: 04/09/2024

Pais: Colombia
Departamento: BOGOTA, D.C.
Municipio / Ciudad: BOGOTA
Direccion: CRA 1290 20
Teléfono / Movil:
Correo: suscripciones@nimbutech.com

Nombre o Razén Social: DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRT"

Tipo de Documento: NIT

Nimero Documento: 900894833

Tipo de Contribuyente: Persona Juridica
Régimen fiscal: R-99-PN
Responsabilidad tributaria: 01 - IVA

Pais: Colombia

Departamento: BOGOTA, D.C.

Municipio / Ciudad: BOGOTA

Direccion: CL 21 44 40 BRR PUENTE ARANDA
Teléfono / Movil:

+579156577 [ +57 302 3794644

AN

Correo: luz.ortz@nimbutech.com
Detalles de Productos
IMPUESTOS Precio
- “ . . I Descuento unitario de
. T o o
Nro. @ Codigo Descripcion u/m Cantidad @ Precio unitario detalle Recargo detalle IVA %o INC ) CERTE
wms01--IT-SW-09-
01Soporte Técnico en
1 sitio. Periodo de 94 1,00 $ 6.500.000,00] $ 0,00 $ 0,00/ $ 1.235.000,00/ 19.00 $ 6.500.000,00
facturacion: 01-08-2024
- 30-08-2024

Hoja 1 de 2



Datos Totales

Documento generado el:
04/09/2024 14:39:14

Documento validado por la DIAN:

04/09/2024 14:39:15
XML Generado por:
Software Propio
900672953

PDF Generado por:
Solucion Gratuita DIAN
Nit:800197268

Numero de Autorizacion: 18764062516038

Rango desde: 12887

MONEDA
TASA DE CAMBIO

Cop

Subtotal

6.500.000,00

Descuento detalle
Recargo detalle

0,00
0,00

Total Bruto Factura

6.500.000,00

VA

INC

Bolsas

Otros impuestos

1.235.000,00
0,00
0,00
0,00

Total impuesto (=)

1.235.000,00

Total neto factura (=)

7.735.000,00

Descuento Global (-) 0,00
Recargo Global (+) 0,00
Total factura (=) COP $ $ 7.735.000,00
Valores informativos
ANTICIPOS
Anticipos 0,00
RETENCIONES
Rete fuente 715.000,00
Rete IVA 0,00
Rete ICA 44.850,00

Rango hasta: 18000

Vigencia: 2024-12-22

Hoja 2 de 2
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S“F 3 SRR HE MINISTERIO DE DEFENSA NACIONAL - DIRECCION DE VETI
- REHABILITACION INCLUSIVA (15-01-13)

Ultima visita: 2024-09-03 21:02:25 Colombia

Documento Recepcién Gestionados

Filtros de la Consulta

Fecha inicio consulta Fecha final consulta Proveedor

[ 04/09/2024 [ 05/09/2024 ] [ ]
Namero de Identificacion PCI

[ ] [15-0]-13 - MINISTERIO DE DEFENSA NACIONAL - DIRECCION DE VETERANOS Y REHABILITAZIC]

Documento Valor Total

ASOCIACION DE INGENIEROS DE
16-0113 SISTEMAS 3D GRUPO 200171185 Factura Electronica 3DF413 2024-09-04 $44.030.00000
EMPRESARIAL - 3D ENTERPRISE

16-0113 NIMBUTECH SA.S. 900672953

FE15463 2024-09-04 $7735.000,00

No se encontraron resultados

M < Mostrando 0 filzs de 0




O Nimbutech

CERTIFICACION DE PAGOS DE APORTES AL SISTEMA DE SEGURIDAD
SOCIAL Y PARAFISCALES - PERSONA JURIDICA -Articulo 50 de la Ley
789 de 2002.

Yo, Ariel Ahumedo Bravo identificado cedula de ciudadania 9.149.472 con Tarjeta
profesional 125209-T, en mi condicion de Revisor fiscal de Nimbutech SAS identificado
con Nit. 900.672.953-1 debidamente inscrito en la Camara de Comercio de Bogota
certifico el pago de los aportes realizados por la compafiia durante los Ultimos seis (6)
meses calendario legalmente exigibles a la fecha de presentacion de nuestra propuesta
para el presente proceso, por los conceptos de salud, pensiones, riesgos profesionales,
cajas de compensacion familiar, Instituto Colombiano de Bienestar familiar (ICBF) y
Servicio Nacional de Aprendizaje (SENA).

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002.

Dada en Bogot4, a los (04) cuatro dias del mes de septiembre de 2024.

FIRMA

NOMBRE DE QUIEN CERTIFICA: Ariel
Ahumedo Bravo

Direccion Carrera 12 N 90 -20 - teléfono (+571) 7433443
administrativo@nimbutech.com www.nimbutech.com


mailto:administrativo@nimbutech.com
http://www.nimbutech.com/
Monica
Sello
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PLANILLA INTEGRADA DE AUTOLIQUIDACION DE APORTES

PAG1de3

DATOS DEL APORTANTE

DATOS DE LA PLANILLA

TIPO NUMERO NOMBRE APORTANTE DIRECCION TELEFONO CORREO PLANILLA FECHA PAGO ASOCIADA CANTIDAD
ASOCIADA (DIAIMES/ANO)
NI 900672953-1 NIMBUTECH SAS CR 12 90 20 OF 302 6228320 | administrativo@nimbutech.com | EXONERADO PAGO TIPO FECHA PAGO | NUMERO EMPLEADOS ure
PARAgEﬁﬁ;ES v PLANILLA | (DIA/MES/ARO) | PLANILLA 33 0
PREg(E)S'IIYII\ACION Apgkﬁiim sﬁgﬂgg/i CODIGO DEPARTAMENTO CIUDAD / MUNICIPIO PERIODO SALUD | PERIODO PENSIONES TOTAL A PAGAR
UNICA C - MIPYME BOGOTA D. C. BOGOTA. D.C. S| 2024-08 2024-07 E 793 $31.411.200
TOTALES POR SUBSISTEMAS
TOTALES SALUD
Codigo EPS Nombre NIT Cotizacion Obligatoria | UPC Adicional Incapacidades Licencia Maternidad Dias Mora Valor Mora Total a Pagar | No. Afiliados
Valor Mora UPC
No. Autorizacién Valor No. Autorizacién Valor Cotizacion
EPS002 Salud Total EPS 800130907-4 106.000 0 0 0 0 0 0 106.000 1
EPS005 Sanitas EPS 800251440-6 1.038.300 0 0 0 0 0 0 1.038.300 8
EPS008 Compensar EPS 860066942-7 2.521.300 0 0 0 0 0 0 2.521.300 8
EPS010 EPS Sura 800088702-2 932.000 0 0 0 0 0 0 932.000 7
EPS017 Famisanar EPS 830003564-7 826.600 0 0 0 0 0 0 826.600 5
EPS037 Nueva EPS 900156264-2 445.100 0 0 0 0 0 0 445.100 4
TOTALES PENSION
Sotzecitn, | Avorieyolunario | poicvoluaro | AperoFep | AporePSP. | bisvora | Vlorbera | VAIMOTR | rorapager | N0,
230201 Proteccion (ING + Proteccion) 800229739-0 1.504.000 0 0 0 0 0 0 1.504.000 4
230301 Porvenir 800224808-8 6.436.800 0 0 31.700 31.700 0 0 6.500.200 15
230901 Skandia Pensiones Obligatorias 800253055-2 1.360.000 0 0 0 0 0 0 1.360.000 2
231001 Colfondos 800227940-6 4.141.000 0 0 71.000 71.000 0 0 4.283.000 5
25-14 Colpensiones 900336004-7 5.513.700 0 0 135.800 135.800 0 0 5.785.300 6
TOTALES RIESGOS LABORALES
Cédigo ARL Nombre NIT Cotizacion Incapacidades Aportes Otros Valor Neto Dias Valor Mora Subtotal No. Radicado | Valor Saldo a Fondo Total a Pagar No. Afiliados
Obligatoria | No. Autorizacién Valor Sistemas Cotizacion Mora Cotizacién Cotizacién | Saldo a Favor Favor Solidaridad
14-11 ARL SURA 890903790-5 623.900 623.900 0 0 623.900 6.239 623.900 33
TOTALES CAJAS
Codigo CCF Nombre NIT Valor Aporte Dias Mora Valor Mora Aporte Total a Pagar No. Afiliados
CCFO03 Comfenalco Antioquia 890900842-6 180.000 0 0 180.000 1
CCF04 Comfama 890900841-9 100.000 0 0 100.000 1
CCFo06 Combarranquilla 890102002-2 104.800 0 0 104.800 1
CCF11 Comp Fliar Caldas 890806490-5 120.000 0 0 120.000 1
CCF24 Compensar Caja 860066942-7 3.949.900 0 0 3.949.900 24
CCF33 Caja Fliar Magdalena 891780093-3 88.200 0 0 88.200 1
CCF34 Cofrem 892000146-3 85.100 0 0 85.100 1
CCF44 Comfamiliar Risaralda 891480000-1 266.000 0 0 266.000 2

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacién




ogcompenscr ' miplanilla.com PLANILLA INTEGRADA DE AUTOLIQUIDACION DE APORTES
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DATOS DEL APORTANTE DATOS DE LA PLANILLA
TIPO NUMERO NOMBRE APORTANTE DIRECCION TELEFONO CORREO PLANILLA FECHA PAGO ASOCIADA CANTIDAD
ASOCIADA (DIA/MES/ARO)
NI 9006729531 NIMBUTECH SAS CR1290200F302 | 6228320 | administrativo@nimbutech.com | EXONERADO PAGO TIPO FECHA PAGO | NUMERO | EMPLEADOS ure
PARAEELCL%ES v PLANILLA | (DIA/MES/ARO) | PLANILLA 33 0
FORMA CLASE NOMBRE PERIODO SALUD | PERIODO PENSIONES
R GTEN et St CODIGO DEPARTAMENTO CIUDAD / MUNICIPIO TOTAL A PAGAR
UNICA C - MIPYME BOGOTA D. C. BOGOTA. D.C. S| 202408 2024-07 E 79332800 $31.411.200
TOTALES PARAFISCALES TOTALES POR SUBSISTEMA
a - 3 Al No. Administradoras valor antes de IGE, LMA,
Valor Aporte Dias Mora Valor Mora Aporte Total a Pagar No. Afiliados Tipo Administradora Reportadas IRP y Mora Total a Pagar
SENA Salud 6 5.869.300 5.869.300
236.600 [ [) [ 0 [ 236.600 [ 1 Pension 5 19.432.500 19.432.500
ICBF Riesgos Laborales 1 623.900 623.900
354.900 [ [) [ 0 [ 354.900 [ 1 CcCF 8 4.894.000 4.894.000
ESAP ESAP 0 0 0
[ [ [ [ ICBF 1 354.900 354.900
MEN MEN 0 0 0
[ [ [ [ SENA 1 236.600 236.600
TOTALES 22 31.411.200 31.411.200

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacién
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PLANILLA INTEGRADA DE AUTOLIQUIDACION DE APORTES
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DATOS DEL APORTANTE DATOS DE LA PLANILLA
TIPO NUMERO NOMBRE APORTANTE DIRECCION TELEFONO CORREO PLANILLA FECHA PAGO ASOCIADA CANTIDAD
ASOCIADA (DIA/MES/ANO)
NI 9006729531 NIMBUTECH SAS CR 12 90 20 OF 302 6228320 | administrativo@nimbutech.com | EXONERADO PAGO TIPO FECHA PAGO | NUMERO BUANZATES s
FRARAAREALES PLANILLA | (DIA/MES/ARO) | PLANILLA 33 0
SALUD
PRECENTACION AP ANTE soauBee. CODIGO DEPARTAMENTO CIUDAD / MUNICIPIO PERIODO SALUD |  PERIODO PENSIONES TOTAL A PAGAR
UNICA C - MIPYME BOGOTA D. C. BOGOTA. D.C. sl 2024-08 2024-07 E 79852601 $31.411.200
DETALLE POR COTIZANTE
INFORMACION COTIZANTE INFORMACION NOVEDADES PENSION SALUD RIESGOS LABORALES CCF PARAFISCALES
ARHEE 3 Fondo | gy o i )
No. | Tipo |der:\(‘|(:{cdaiion Apellidos y Nombres g .f H é HEHEEEEEEEHEEE g i"de' IBC AFP | Cotizacion ;’%‘:ﬂ;’(‘, \ﬁ‘;g:‘“:;"g pe"z;’"a' pensional de | Céd.EPS | IBC EPS Cs;é?%‘;"c/ i‘ﬁ' 1BCARL | & | cotizacion C‘édé%“ IBC CCF Ag%"‘:e p'asrgh‘;‘c’gfes Aé’g,‘: Al‘zflg:f Aé’;;‘: A,’\’n"E',f‘e
82353 g solidaridad | SUPsistencia 2
© o
1 cc 1014181719 LOZANO ARAGON MARIA JULIA 1 S X 25-14 7.027.105 | 1.124.400 0 0 35.200 35.200 EPS005 7.027.105 281.100 14-11 7.027.105 36.700 CCF24 | 7.027.105 281.100 0 0 0 0 0
2 cc 1014181719 LOZANO ARAGON MARIA JULIA 1]0 S X 25-14 240.866 38.600 0 0 1.300 1.300 EPS005 240.866 9.700 14-11 240.866 1 0 CCF24 240.866 9.700 0 0 0 0 0
3 cc 1022358079 ALVARADO RUIZ CAROL ESTEFANY 1|0 S X 230301 | 6.328.076 | 1.012.500 0 0 31.700 31.700 EPS010 6.328.076 253.200 14-11 6.328.076 1 33.100 CCF24 | 6.328.076 253.200 0 0 0 0 0
4 cc 1012424825 SALAS OBANDO YESICA YIRLET 110 S 230201 | 2.700.000 432,000 0 0 0 0 EPS017 2.700.000 108.000 14-11 2.700.000 1 14.100 CCF24 | 2.700.000 108.000 0 0 0 0 0
5 [cc| 7995317 ALDANA PATINO NORMAN ALEXANDER | 1 | 0 N 2514 | 11830001 1 892 800 0 0 59.200 59.200 epsoos [ 1183000 | 1azgg00 [ 1411 [ 183000 4 | 61800 | corea | PHE3000 | 473200 | 11830000 [ 236600 | 354900 | 0 o
6 CcC 1022367536 TELLEZ JIMENEZ LUISA FERNANDA 110 S 231001 | 4.400.000 704.000 0 0 0 0 EPS008 4.400.000 176.000 14-11 4.400.000 1 23.000 CCF24 | 4.400.000 176.000 0 0 0 0 0
7 cc 1000806642 SANDOVAL ARIAS YEIMMY ALEJANDRA 110 S 25-14 1.750.000 280.000 0 0 0 0 EPS010 1.750.000 70.000 14-11 1.750.000 1 9.200 CCF24 | 1.750.000 70.000 0 0 0 0 0
8 cc 51957539 ‘GOMEZ SILVA JULIA PIEDAD 1|0 S 25-14 8.011.500 | 1.281.900 0 0 40.100 40.100 EPS008 8.011.500 320.500 14-11 8.011.500 1 41.900 CCF24 | 8.011.500 320.500 0 0 0 0 0
9 cc 1030646412 MALAMBO TAPIERO ERICA LISET 110 S 230201 | 1.700.000 272.000 0 0 0 0 EPS008 1.700.000 68.000 14-11 1.700.000 1 8.900 CCF24 | 1.700.000 68.000 0 0 0 0 0
10 | CC 1076655744 PARRA SANCHEZ JAZMIN ROCIO 110 S 230301 | 1.800.000 288.000 0 0 0 0 EPS017 1.800.000 72.000 14-11 1.800.000 1 9.400 CCF24 | 1.800.000 72.000 0 0 0 0 0
11 | cC 1113690541 OCAMPO TOVAR DAIANNA 110 S 230301 | 3.000.000 480.000 0 0 0 0 EPS008 3.000.000 120.000 14-11 3.000.000 1 15.700 CCF24 | 3.000.000 120.000 0 0 0 0 0
12 | CcC 1026589251 CASALLAS MORA LUIS FELIPE 1|0 S 230301 | 1.750.000 280.000 0 0 0 0 EPS008 1.750.000 70.000 14-11 1.750.000 1 9.200 CCF24 | 1.750.000 70.000 0 0 0 0 0
13 | CC 57464513 MARIN RESTREPO PAOLA ANDREA 110 S X 230301 | 2.204.805 352.800 0 0 0 0 EPS005 2.204.805 88.200 14-11 2.204.805 1 11.600 CCF33 | 2.204.805 88.200 0 0 0 0 0
14 | CcC 1076625828 ROJAS GUTIERREZ LADY ESMERALDA 110 S x| X 231001 | 3.291.293 526.700 0 0 0 0 EPS017 3.291.293 131.700 14-11 3.291.293 1 17.200 CCF24 | 3.291.293 131.700 0 0 0 0 0
15 | cC 1020743041 BAUTISTA CASTANEDA ERIKA LILIANA 110 S 231001 | 8.872.500 | 1.419.600 0 0 44.400 44.400 EPS017 8.872.500 354.900 14-11 8.872.500 1 46.400 CCF24 | 8.872.500 354.900 0 0 0 0 0
16 | CC 1032436913 TORRES RAMOS JORGE LEONARDO 1|0 S X 231001 | 5.316.666 850.700 0 0 26.600 26.600 EPS005 5.316.666 212.700 14-11 5.316.666 1 27.800 CCF24 | 9.189.583 367.600 0 0 0 0 0
17 | cC 1012469729 ORTIZ MARTINEZ LUZ STELLA 110 S 230301 | 2.650.000 424,000 0 0 0 0 EPS005 2.650.000 106.000 14-11 2.650.000 1 13.900 CCF24 | 2.650.000 106.000 0 0 0 0 0
18 | CC 1088357397 LOPEZ CARDONA MANUELA 110 S 230301 | 2.650.000 424.000 0 0 0 0 EPS002 2.650.000 106.000 14-11 2.650.000 1 13.900 CCF44 | 2.650.000 106.000 0 0 0 0 0
19 | cC 1042250477 CHARRIS NOVOA RAY DANILO 110 S 230301 | 3.000.000 480.000 0 0 0 0 EPS010 3.000.000 120.000 14-11 3.000.000 1 15.700 CCF24 | 3.000.000 120.000 0 0 0 0 0
20 | cCc 1016092235 MENDOZA MARULANDA PAULA ANDREA 1|0 S 230301 | 2.000.000 320.000 0 0 0 0 EPS005 2.000.000 80.000 14-11 2.000.000 1 10.500 CCF24 | 2.000.000 80.000 0 0 0 0 0
21 | CcC 1001309441 RIVEROS ARJONA VALENTINA 110 S 25-14 1.600.000 256.000 0 0 0 0 EPS005 1.600.000 64.000 14-11 1.600.000 1 8.400 CCF24 | 1.600.000 64.000 0 0 0 0 0
22 | cC 1039446809 GONZALEZ LOPEZ LAURA MARIA 110 S 230901 | 4.500.000 720.000 0 0 0 0 EPS010 4.500.000 180.000 14-11 4.500.000 1 23.500 CCFO03 | 4.500.000 180.000 0 0 0 0 0
23 | cCc 1114121663 CLAVIJO AGUIRRE RICARDO 110 S 25-14 4.000.000 640.000 0 0 0 0 EPS037 4.000.000 160.000 14-11 4.000.000 1 20.900 CCF44 | 4.000.000 160.000 0 0 0 0 0
24 | CC 1128060152 CONTRERAS ZULUAGA JORGE JR 1110 S 230301 | 3.200.000 512.000 0 0 0 0 EPS008 3.200.000 128.000 14-11 3.200.000 1 16.800 CCF24 | 3.200.000 128.000 0 0 0 0 0
25 | CC 53011456 ALDANA PATINO NATALIA CRISTINA 110 S 230901 | 4.000.000 640.000 0 0 0 0 EPS008 4.000.000 160.000 14-11 4.000.000 1 20.900 CCF24 | 4.000.000 160.000 0 0 0 0 0
26 | cC 1042463348 MARTELO VISBAL RAFAEL DAVID 110 S 230301 | 2.620.000 419.200 0 0 0 0 EPS010 2.620.000 104.800 14-11 2.620.000 1 13.700 CCFO06 | 2.620.000 104.800 0 0 0 0 0
27 | cCc 1001114974 LOPEZ OROZCO DIEGO ALEJANDRO 110 S 230301 | 1.800.000 288.000 0 0 0 0 EPS005 1.800.000 72.000 14-11 1.800.000 1 9.400 CCF24 | 1.800.000 72.000 0 0 0 0 0
28 | CC 1053808804 RUDAS BOLIVAR SILVANA ALEJANDRA 1110 S 230301 | 3.000.000 480.000 0 0 0 0 EPS010 3.000.000 120.000 14-11 3.000.000 1 15.700 CCF11 | 3.000.000 120.000 0 0 0 0 0
29 | CC 1019088446 CORTES AVENDARNO VICTOR HUGO 110 S 231001 | 4.000.000 640.000 0 0 0 0 EPS017 4.000.000 160.000 14-11 4.000.000 1 20.900 CCF24 | 4.000.000 160.000 0 0 0 0 0
30 | cC 1032491050 FONTECHA SANTAMARIA KELLY JOJANA 110 S 230301 | 2.100.000 336.000 0 0 0 0 EPS010 2.100.000 84.000 14-11 2.100.000 1 11.000 CCF24 | 2.100.000 84.000 0 0 0 0 0
31| cc 1037666054 BALLESTEROS CHICA JUAN FELIPE 110 S 230201 | 2.500.000 400.000 0 0 0 0 EPS037 2.500.000 100.000 14-11 2.500.000 1 13.100 CCF04 | 2.500.000 100.000 0 0 0 0 0
32 | cC 1076656641 ROZO GONZALEZ JUAN RAMIRO 1110 S 230201 | 2.500.000 400.000 0 0 0 0 EPS037 2.500.000 100.000 14-11 2.500.000 1 13.100 CCF24 | 2.500.000 100.000 0 0 0 0 0
33 | cC 1018481788 BAUTISTA RUBIANO ELKIN MAURICIO 9]0 N|x 0 0 0 0 0 0 EPS005 996.667 124.600 14-11 996.667 1 5.300 0 0 0 0 0 0 0
34 | cC 1119892439 VILORIA BONILLA CARLOS AUGUSTO 110 S|x 230301 | 2.126.663 340.300 0 0 0 0 EPS037 2.126.663 85.100 14-11 2.126.663 1 11.200 CCF34 | 2.126.663 85.100 0 0 0 0 0

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacién




¥ Cédigo: GC-F-005
) Defensa FORMATO Version No: 03
l . Vigente a partir de 07 DE
D l V RI ‘Eﬁ%ﬁ?ﬁ?& RECIBIDO A SEPTIEMBRE DE 2023
REHABILIT SATISFACCION

NOMBRE O RAZON SOCIAL PROVEEDOR

NIMBUTECH S.A.S

900.672.953-1

2 | NIT O CEDULA PROVEEDOR
X RESPONSABLE DE IVA
3 | REGIMEN TRIBUTARIO QUE PERTENECE | 0 NO RESPONSABLE DE IVA
O REGIMEN SIMPLE DE TRIBUTACION
4 | N° CONTRATO 0C124307
 YENY ARACELLY NUNEZ ROSERO
5 | NOMBRE Y No. CEDULA SUPERVISOR: (- NY ARACEL
& | OBJETO DEL CONTRATO ADQUISICON SUSCRIPCION DE LICENCIAS DE MICROSOFT 365,
VISION YPROJECT CON SU RESPECTIVO SOPORTE PORUN AR,
PARA LA DIRECCION DE VETERANOS YREHABILITACION
INCLUSIVA -DIVRI- DELMINISTERIO DE DEFENSA NACIONAL
7 | CONCEPTO DE LA ENTRADA BIENES O SERVICIOS
8 | ENTREGA PARCIAL O COMPLETA PARCIAL
: ADQUISICON SUSCRIPCION DE LICENCIAS DE MICROSOFT 365, VISION
DESCRIPCION DEL BIEN O SERVICIO YPROJECT CON SURESPECTIVO SOPORTE PORUN AR, PARA LA
DIRECCION DE VETERANOS YREHABILITACION INCLUSIVA -DIVR-
DELMINISTERIO DE DEFENSA NACIONAL
9 | CANTIDAD UNO (1)
UNIDAD DE MEDIDA: UNIDADES HORAS O
No. DE PARTE (BIENES DE CONSUMO): | VA
SERIALES NA
10 | VALOR DE LOS BIENES Y/O SERVICIOS §7.735.000
11 | CUADRO DISTRIBUCION ANEXO: OSI X NO
15 | VALOR TOTAL EN LETRAS SIETE MILLONES SETECIENTOS TREINTA Y CINCO MILPESOS

MCTE.
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CUMPLIMIENTO DE LAS OBLIGACIONES: El suscrito supervisor certifica, que:

Recibi6 a satisfaccion de los productos representados en la fra FE15463 radicada,
correspondiente al soporte técnico en Sitio del mes de Agosto 2024.

Durante el se realizan las siguientes actividades:

13
FECHA DE TIEMPO DE
TICKET QUIEN SOLICITA SOLICITUD FECHA CIERRE RESPUESTA
generar copia de seguridad
v A v N del usuario Fabian.Solozano, 4h 48
10143 eny Frfce y Nunez del correo, one drive y 1/08/2024 8:00 | 1/08/2024 12:48 f”ats
osero computador. minutos
Yeny Aracelly Nunez Favor realizar el analisis e . . .
10145 ) ) 1/08/2024 8:48 1/08/2024 9:27 39 minutos
Rosero informe respectivo

Con el presente solicito su

10149 | Sara Camila Ariza Millan | apoyo verificando el ingreso a | 1/08/2024 9:00 | 1/08/2024 12:39 3 horas 39
L minutos
la pagina del SECOP II.
10151 Elvis Pablo Nifio Elvis Pablo Nifio Montenegro | 1/08/2024 9:17 |  1/08/2024 9:30 13 minutos
Montenegro
se me cerraron los archivos y
| siguient
10155 | Viviana Marin Gomez | | Poret o S OUOME 410812004 9:44 | 1/08/2024 14:00 | 4 Noras 16
je. minutos
Por medio del presente
correo electrénico me permito
solicitar el direccionamiento
10182 Abel Rojas Diaz de los correos allegados ami | 1/08/2024 1/08/2024 17:21 1 hora 56
15:25 minutos
cuenta a la cuenta del
Coordinador encargado
Anderson Raul Marino Nifio
a presente es para solicitar la
habilitacion del correo
electrénico, para la recepcion
10192 Rafael Arturo Lopez y envié de correos, cabe 1/08/2024 1/08/2024 17:24 4 horas 54
Amaya 12:30 minutos

aclarar que ya le deshabilité
el mensaje que me
encontraba de vacaciones

10208 Jesus Arias DESBLOQUEO CORREO | 2/08/2024 7:35 2/08/2024 8:36 36 minutos

Amablemente solicito la
colaboracién para ampliar la
10213 maria elena pefia capacidad para recibir 2/08/2024 8:30 2/08/2024 8:42 12 minutos
mensajes con archivos

pesados.

Buenos dias, solicito su
amable apoyo, toda vez que
el equipo al momento de

10219 Jeny Pefia enviar correo me aparece | 2/08/2024 9:12 | 2/08/2024 11:07 1 hora 55
minutos
que se encuentra bloqueado
tanto para enviar como para
recibir
10229 direccion E’or fayor crear y asignar al 2/08/.2024 2/08/2024 14:19 1 hpra 18
ingeniero Jorge Contreras 13:01 minutos
Favor crear cuenta de correo
para el portal web de la
10241 Yeny Aracelly DIVRI 2/08/2024 2/08/2024 16:55 52 minutos



mailto:Jesus.Arias@divri.gov.co
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Adriana Maria Pedraza Agradezco de su 2/08/2024 1 hora 19
10244 E colaboracion para la creacion . 5/08/2024 9:00 .
stepa d L 16:41 minutos
el correo de mantenimiento
Buenos dias,
- respetuosamente solicito de
10256 | \Villam Rafael Galderon | g, vajiosa colaboracion con | 5/08/2024 7:24 | 5/08/2024 11:31 2 horas 29
ontoya minutos
el presente reporte de
novedad.
. creacion de usuarios -
10264 | YO ArCCY Nz | rrackingID#24072900400123 | 510812024 8:33 | 510812024 10:32 1 hora 59
osero 96 minutos
Yeny Aracelly Nunez cordial saludo favor realizar 1 hora 28
10274 R en el formato indicado el 5/08/2024 9:05 | 05/08/2024 10:33 N
osero minutos
manual ¢
Requiero de su colaboracion
10287 Yeny A';acelly Nunez rea!izanqg la crgacic’)n y 5/08/.2024 5/08/2024 12:50 1 hpra 20
osero asignacion de ticket al 11:30 minutos
ingeniero Jorge Contreras.
Por favor me ayudan con
10294 Sandra Bermudez bieoports, la cuenta esta 5/08/2024 5/08/2024 14:10 43 minutos
oqueada y no entra con la 13:27
clave
Requiero su colaboracion
generando un caso y
asignandomelo por favor, 2 horas 18
10334 Jorge Contreras asunto depuracion de 6/08/2024 8:58 6/08/2024 11:16 minutos
elementos encontrados en
cuarentena el 06 de agosto
2024.
Al descargar zip del one
10360 | enyAracely Nunez | yive nodescomprimenenta| 952024 8/08/2024 8:37 1 hora 46
osero : 16:09 minutos
maquina local
Yeny Aracelly Nunez Esta actividad la realizas
10368 ROSEro conmigo por favor 8/08/2024 7:35 8/08/2024 8:45 45 minutos
vulnerabilidad
Solicito revisién en cuanto
que al momento que un
funcionario cambia la clave
10371 Reynel Gutierrez del equipo cuando este le | g30/7054 8.4 | 8/08/2024 10:12 1 hora 48
pide que lo haga, el equipo minutos
se sale del dominio tal como
se evidencia en la imagen
adjunta
realizar el manual detallado y
10383 Yeny A';acelly Nunez claro,‘;’)ara realiz.ar ]a de. 6/08/.2024 6/08/2024 13:48 1 hpra 51
osero generacion de auditorio office 11:57 minutos
365
configuracion cuenta de 8/08/2024
10392 Luz Bastos correo celular Luz Mireya 15:44 8/08/2024 16:51 1 hora 7 minutos
Basto Merchan )
Solicito su valiosa colabora
10393 Luz Bastos colaboracién en desbloquear | 8/08/2024 8/08/2024 16:20 27 minutos
el pc de la compariera 15:53
Sandra milena Gomez
Cordial saludo, me permito
10407 Andrea Ciceri solicitar apoyo parami | g,08/0004 8:27 | 9/08/2024 9:00 33 minutos
compafiera Andrea Patricia
Ciceri
Requiere revisar esta cuenta
ya que en repetidas
10411 Claudia Calvo ocasiones se ha bloqueado el | 9/08/2024 9:04 9/08/2024 9:16 12 minutos
dia de ayer 08/08/2024 se
tuvo
10428 Yeny Aracelly Nunez La politica de denegacion de 9/08/2024 9/08/2024 11:44 30 minutos
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Rosero puertos USB, no esta 11:14
funcionando
Lo siguiente es para solicitar
10430 Jenny Catherine Melo de su apoyo, debido a que no 9/08/_2024 0/08/2024 14:19 1 h_ora 59
Segura me permite conectarme en 12:20 minutos
remoto.
Yeny Aracelly Nunez | D€ @cuerdo con el reporte del | g,0/5454 3 horas 45
10434 mes de agosto, generar los . 9/08/2024 17:29 .
Rosero . 13:15 minutos
reportes respectivos.
favor actualizar el logo del . .
10443 Yeny Aracelly Nunez office 365 de acuerdo con 9/08/.2024 Esgalamon Esgalamon
Rosero - ) . 16:29 microsoft microsoft
nuestra identidad corporativa.
10448 Yeny Aracelly Nunez asignar @Jor_ge Contrera§ 12/0(?/2024 12/08/2024 10:35 2 h(_)ras 35
Rosero Zuluaga creacion de usuario 8:00 minutos
Con el fin de socializar las
campafas del mes de agosto
en los fondos de pantalla de
10453 Yurani Pifieros los equipos de cémputo, 12/08/2024 1 1510812024 8:52 52 minutos
adjunto el cronograma 7:47
actualizado e imagen a
publicar del 12 al 16 de
agosto,
favor identificar donde esta
10460 Yeny Aracelly Nunez d|rect|vg, somahz_arla para 12/06}/2024 12/08/2024 10:19 1 hora
Rosero realizar los ajustes 9:19
respectivos
Ingeniera Yeny solicito de su
colaboracion con la creacion
del acceso VPN para el
proveedor de garantia
10461 lvan Riafio extenduja de los swﬂche.s 12/08./2024 12/08/2024 14:18 3 hgras 54
para realizar de forma facil y 10:24 minutos
rapida el levantamiento de
informacion que es requerido
para el cumplimiento del
contrato
Muy Buenos dias para
10463 Wilson Perez solicitar las creaciones la | 12/08/2024 | 15082024 11:25 | 59 minutos
cuenta de correo, segun 10:26
formato adjunto
Realizar informe con corte al
10469 Yeny Aracelly Nunez dl_a hoy_, dg la ocupacion de 12/08_/2024 12/08/2024 14:37 2 h(_)ras 39
Rosero licenciamiento office 365, 11:58 minutos
visiéon y Project
Asegurar que las 270
10481 Yeny Aracelly Nunez . licencias de offlce.365 12/08./2024 12/08/2024 16:29 1 hpra 46
Rosero asignadas tengas aplicada la 14:43 minutos
licencias de:
Solicito su colaboracion para
10494 | YenyAracellyNunez | O oo ciony asignacion de | 12/08/2024 | 431080004 8:43 1 hora 44
Rosero ticket 16:01 minutos
De manera atenta se solicita
colaboracion en el reporte de
10516 | Yenny Consuelo Mateus correos de entrada a 13/08/2024 | 43/08/2024 12:15 | 2 horas 55
Chavarro 9:20 minutos
Contactenos durante el mes
de Julio de 2024
10561 Paula Camacho envio de la Foto solicitada 14/0(?/2024 14/08/2024 11:01 1 hpra 57
grupo DIVRI 9:04 minutos
10564 | Adriana Maria Pedraza Solicitud de Foto 14/08/2024 | 14/08/2024 11:02 1 hora 24
Estepa 9:38 minutos
Requiero su colaboracion
10573 | Jorge Contreras Zuluaga generando un caso y 14/08/2024 11 4/08/2024 12:53 1 hora 20
asignandomelo por favor, 11:33 minutos
asunto depuracion de
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elementos encontrados en
cuarentena el 14 de agosto
2024.
Buenas tardes, se recibi6
este correo, pero esta raro,
10587 Pablo Nifio no sé, si sea un virus, 14/08/2024 | 141082024 16:28 | 50 minutos
agradezco verificar por parte 15:38
de ustedes, quedo atento
gracias.
De acuerdo con su solicitud
10623 | Yeny Aracelly Nunez | S€@diuntalaimagen-foto | 15/08/2024 | 450015004 12:12 |2 horas 3 minutos
para la actualizacioén en la 10:09
cuenta
De acuerdo con la solicitud
10625 Wilson Perez recibida se envia la fotografia | 15/08/2024 | 45/3617004 1213 50 minutos
respectiva para los fines 11:23
pertinentes.
A los Grupo DIVRI
Grupo_DCRI@divri.gov.co y
10633 Yenv Aracelly Nunez GRUPO DIVRI 15/08/2024 Escalacion Escalacion
Y Y GRUPO_DIVRI@divri.gov.co 12:34 microsoft microsoft
, no debe incluir las cuentas
de servicio.
10662 Gustavo Barragan FOTO 16/08/2024 | 16/08/2024 9:06 1 hora 20
7:46 minutos
10665 Yenny Mateus Foto Yenny Mateus 16/%?425024 16/08/2024 9:19 4 minutos
Foto - Maria Camila Pefialoza 16/08/2024
10666 Maria Camila Pefialoza Becerra - Relacionamiento 9:39 16/08/2024 9:56 17 minutos
con el ciudadano )
10681 JOSE POSADA ENVIO FOTO 10/06/2024 | 16/08/2024 12:04 18 minutos
10700 Nelson Cruz foto 20/08:2024 | 20/08/2024 9:13 1 hora
10702 Oscar Veldzquez ENVIO FOTOGRAFIA 2010872024 | 2010812024 9:17 49 minutos
De manera atenta, me
permito informar y solicitar el
10703 Andrea Ciceri desbloqueo delingreso al | 221082024 1 54,08/2004 9:21 47 minutos
A 8:34
SGDEA, como se refleja en el
pantallazo.
10704 Stefany Vieda Cambio nombre cuenta 200812024 | 2010812024 9:39 50 minutos
10705 | ™NeydaEnith Quifiones cambio foto 20/08/2024 | 500812024 9:22 33 minutos
Calonje 8:49
10706 Victor Diaz cambio foto 2010872024 | 2010812024 9:22 33 minutos
10707 Manuel Herrera cambio foto 20/%%%024 20/08/2024 9:22 33 minutos
10727 Iris Contreras Foto Iris Patricia Contreras | 20/08/2024 | 5,05/5054 10:23 17 minutos
Olaya 10:06
Los documentos compartidos
a la Coordinadora Andrea . .
10733 Yeny Aracelly Nunez diaz, no es posible su 20/08_/2024 Espalamon Espalamon
. 11:35 microsoft microsoft
apertura, le sale que no tiene
acceso
Agradezco me colaboren con
10734 Martha Santander la revision del equipo dela | 20/08/2024 | 54085004 12:34 | 58 minutos
sefiora Rosa Ramirez que no 11:36
ingresa la clave
10761 Dary Lara FOTOGRAFIADARY LUZ | 20082024 | 5010812024 14:29 | 35 minutos
10771 Yeny Aracelly Nunez favor asignar los siguientes 20/08./2024 21/08/2024 10:57 6 hgras 10
grupos a los usuarios del 14:47 minutos
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Directorio activo, de acuerdo
con la politica que adjunto.
Requiero ayuda porque no
10775 Lissette Cruz puedo enviar correos aeste | 201082024 | 50/08/2024 16:00 1 hora 36
14:24 minutos
proveedor.
10782 Diana Benjumea foto 20/08/2024 | 5510812024 15:46 1 hora 23
14:23 minutos
10783 Nikolai Unigarro foto 20/08/2024 | 20/08/2024 15:47 | 1 hora 7 minutos
10784 viviana benitez foto 20/08/2024 | 5/08/2024 16:03 1 hora 22
14:41 minutos
Generar reporte de los
Yeny Aracelly Nunez equipos que se encuentran 21/08/2024 Escalacién Escalacion
10808 en riesgos por no contar con ; . .
Rosero o 8:00 microsoft microsoft
las actualizaciones de
Windows.
Dando cumplimiento a lo
manifestado en el correo
10809 Yolanda Vera abajo, me permito enviar la 21/06.3/2024 4 hgras 31
foto tomada en las 8:00 minutos
dimensiones que se
requirieron. 21/08/2024 12:31
. . 21/08/2024 4 horas 32
10810 Didier Sierra ENVIO FOTO 8-00 21/08/2024 12:32 minutos
10811 Yenv Aracelly Nunez Favor eliminar del Grupo tics 21/08/2024 4 horas 48
v v a_usuario de Fabian. 8:00 21/08/2024 12:48 minutos
. . Buenos dias hago envié de la 21/08/2024 4 horas 13
10812 Maria Paula Ardila respectiva foto 8:37 21/08/2024 12:50 minutos
Politica de tiempo de 21/08/2024 4 horas 42
10819 | Yeny Aracelly Nunez retencion 9:26 21/08/2024 14:08 minutos
Por favor solicito ayuda con
10820 Lina Garcia el desploqueo de usuario 21/0(?/2024 4 hgras 40
para ingresar a mi PC. 9:46 minutos
Gracias 21/08/2024 14:26
Buenos dias segun correo y
10821 Julian Rios previa autorizacion del 21/08/2024 4 horas 29
supervisor de 4-72 adjunto 9:50 minutos
foto solicitada 21/08/2024 14:19
o i 21/08/2024 3 horas 53
10822 Ivan Riafio envié foto 10:20 21/08/2024 14:13 minutos
. 21/08/2024 3 horas 45
10824 Reynel Gutierrez foto 10:29 21/08/2024 14:14 minutos
ADJUNTO FOTO
10825 Jeisson Figueroa SOLICITADA PARA 21/08/2024 3 horas 28
9 ACTUALIZACION DEL 10:48 minutos
SISTEMA 21/08/2024 14:16
10829 Jorge Contreras Validacién correos en 21/08/2024 3 horas 19
9 cuarentena 10:58 21/08/2024 14:17 minutos
21/08/2024 1 hora 48
10844 | Yeny Aracelly Nunez foto 14:32 21/08/2024 16:20 minutos
Cumpliendo la solicitud de la
10878 Johana Patricia Torres foto, JOHANA PATRICIA 22/08/2024 2 horas 46
TORRES CEDIEL, adjunto 8:50 minutos
foto, feliz dia. 22/08/2024 11:36
10923 Yeny Aracelly Nunez Favor validar y agregar la 22/08/2024 3 horas 19
Rosero extension en la bitacora 7:00 22/08/2024 11:19 minutos
10924 Yeny Aracelly Nunez correair extensiones 22/08/2024 3 horas 19
Rosero 9 7:00 23/08/2024 11:19 minutos
Buen dia envi6 foto requerida 23/08/2024 1 hora 45
10925 | ALEJANDRO SALAZAR por ustedes, Gracias 7:06 23/08/2024 9:45 minutos
. 23/08/2024 2 horas 24
10926 Ivonne Rodriguez foto 7:49 23/08/2024 10:24 minutos
10927 German Buitrado envio foto de German 23/08/2024 1 hora 49
9 Ricardo Buitrago M 7:49 23/08/2024 9:49 minutos

(@
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23/08/2024 1 hora 30
10930 Marlen Torres foto 8:21 23/08/2024 9:51 minutos
- ~ 23/08/2024 .
10931 William Umana FOTO para plataforma 8:58 23/08/2024 9:52 54 minutos
23/08/2024 1 hora 18
10945 Carlos Jose Calao FOTO para plataforma 13:54 23/08/2024 15:12 minutos
favor generar copia de
Yeny Aracelly Nunez seguridad de 23/08/2024 .
10946 Rosero 472@divri.gov.co, 14:58 14 minutos
deshabilitar cuenta. 23/08/2024 15:12
Por favor nos puedes
10989 Marlinn Duran colaborar reestableciendo el 26/08/2024 1 hora 48
correo y plataforma de Abel 8:28 minutos
por termino de vacaciones. 26/08/2024 10:16
Solicito su amable apoyo
para el desbloqueo de mi
10999 radicacion usuario_, ya que el s_istema me 26/06}/2024 1 h_ora 39
pidi6 el cambio de 9:04 minutos
contrasefia, pero al ingresarla
me sale que esta blogueado. 26/08/20247 10:43
. . 26/08/2024 .
11004 Efren Lopez Foto de efrenchis21 910 26/08/2024 10:11 1 hora 1 minuto
. Foto Claudia Margarita Prada 26/08/2024 1 hora 10
11013 Claudia Prada Mejia 10:00 26/08/2024 11:10 minutos
. . De manera cordial adjunto 26/08/2024 .
11015 Daisy Rojas requerimiento. 10:10 26/08/2024 11:12 | 1 hora 2 minutos
. . 26/08/2024 .
11018 Diana Diaz foto 10:16 26/08/2024 11:14 58 minutos
ENVIO DE 26/08/2024 )
11037 Eduhart Galeano FOTOGRAFIAPARA PERFIL 14:30 26/08/2024 16:39 | 1 hora 9 minutos
’ 26/08/2024
11038 Marlon Robles fotografia 14:37 27/08/2024 8:37 3 horas
. . ’ 26/08/2024 1 hora 53
11039 Abel Rojas Diaz fotografia 14:49 26/08/2024 16:42 minutos
11040 Mauricio Claviio Envio de Fotos para 26/08/2024 2 horas 20
) Actualizacion de Perfiles 14:22 26/08/2024 16:42 minutos
11041 Stalin Arauello Envio de Fotos para 26/08/2024 1 hora 59
9 Actualizacién de Perfiles 14:45 26/08/2024 16:44 minutos
11042 Diedo Torres Envio de Fotos para 26/08/2024 1 hora 50
9 Actualizacién de Perfiles 14:55 26/08/2024 16:45 minutos
. 26/08/2024 1 hora 47
11043 Irma Pinzon FOTO CAROLINA PINZON 14:59 26/08/2024 16:46 minutos
. . . 26/08/2024 1 hora 21
11044 | Maria Fernanda Figueroa fotografia 15:26 26/08/2024 16:47 minutos
Respetuosamente, me
. permito adjuntar la foto para 26/08/2024
11047 Diana Navarro la actualizacion de perfiles de 15:49 1hora
la plataforma 26/08/2024 16:49
’ 26/08/2024 .
11048 Laura Gnecco fotografia 15:54 26/08/2024 16:49 55 minutos
) ) ) - 26/08/2024 .
11049 Daniela Pinedo adjunto foto solicitada 15:54 26/08/2024 16:52 58 minutos
11050 Marviuz Torres FOTO MARY LUZ PUCHE 26/08/2024 1 hora 39
ry TORRES 16:07 26/08/2024 16:53 minutos
Cindy Yarledy Viasus ’ 26/08/2024 .
11051 Wilches fotografia 16:34 27/08/2024 8:38 54 minutos
. Adjunto envio fotografia para
11059 Ange:lq(;am\i/ra;guena actualizacion de perfile en la 26/102./35024 54 minutos
plataforma de Office 365. ) 27/08/2024 8:39
. . - 27/08/2024 2 horas 25
11095 Edwin Garrido Solicitud de Foto 7:57 27/08/2024 10:25 minutos
Solicito su amable coloracion
11098 Angelica Valbuena con el fin de prestar apoyo a 27/%%1024 22?;350;6
un equipo ubicado en el ) 27/08/2024 10:50
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grupo de gestion documental
que no reconoce la
contrasefa del motorizado de
4-72
27/08/2024 2 horas 51
11100 German Fabara foto 17:19 27/08/2024 10:51 minutos
) ’ 27/08/2024 2 horas 53
11102 Diana Gallego fotografia 7:46 27/08/2024 10:53 minutos
11106 Andres Perez FOTO ANDRES PEREZ 27! %?ﬁoz"' 27/08/2024 10:45 1n:‘igﬁo‘°’s1
11107 Heriberto Jimenez fotografia 27/%?422024 27/08/2024 1055 1n:1iz[io1s3
. . 27/08/2024 .
11116 Jessica Pardo fotografia 11:25 27/08/2024 12:07 42 minutos
. ’ 27/08/2024 .
11117 Katherine Alarcon fotografia 11:31 27/08/2024 12:07 36 minutos
. ’ 27/08/2024 .
11137 Miriam Salcedo fotografia 15:57 27/08/2024 16:08 11 minutos
. ’ 27/08/2024 )
11143 Laura Rodriguez fotografia 16:36 27/08/2024 16:42 6 minutos
Yeny Aracelly Nunez . 27/08/2024 .
11145 ROSEro Backup Abel Rojas 16:48 27/08/2024 16:59 11 minutos
Yeny Aracelly Nunez . . 27/08/2024 .
11146 ROSEro generacion de estadistico 16:47 27/08/2024 16:59 12 minutos
. ’ 27/08/2024 .
11147 Rafael Lopez fotografia 16:49 27/08/2024 17:01 11 minutos
foto, contratista Jenny 28/08/2024 .
11168 Jenny Melo Catherine Melo segura 8:00 28/08/2024 8:50 50 minutos
dcri365.onmicrosoft.com:
11170 Yeny Aracelly Nunez Synchronization has stopped 28/08/2024 1 hora 41
Rosero for at least 24 hours. — You 7:34 minutos
have an important alert from 28/08/2024 9:41
11171 Luz Mireya Bastos fotografia 28/(;5%%024 28/08/2024 8:41 41 minutos
11174 Diana Barbosa fotografia 28/08/2024 | 2810812024 9:01 | 2 horas 1 minuto
. ’ 28/08/2024 .
11175 Yudi Sanchez fotografia 8:14 28/08/2024 8:41 27 minutos
favor identificar cual es el
11177 Yeny Aracelly Nunez riesgo reportado. ejercer los 28/08/2024 3 horas 51
Rosero correctivos necesarios. 8:32 minutos
realizar informe al respecto 28/08/2024 12:23
Cordial saludo, entiendo que
estan actualizando los
11184 Laura Gnecco perfiles y en mi perfil aparece 28/%%%024 18 minutos
Rehabilitacion Inclusiva y soy '
de Planeacion- Direccion 28/08/2024 9:04
. ’ 28/08/2024 )
11185 Sandra Gémez fotografia 8:57 28/08/2024 9:05 8 minutos
11188 Margarita Naizaque fotografia 28/%%%1024 28/08/2024 9:12 8 minutos
. . 28/08/2024 )
11189 Luz Molina fotografia 0:04 28/08/2024 9:10 6 minutos
. ’ 28/08/2024 .
11196 Gina Toro fotografia 9:39 28/08/2024 9:46 7 minutos
. . ’ 28/08/2024 1 hora 21
11197 Jose Luis Garcia fotografia 9:39 28/08/2024 11:00 minutos
. ’ 28/08/2024 )
11198 Mauricio Capera fotografia 9:45 28/08/2024 9:47 2 minutos
) . 28/08/2024 )
11205 Stefany Vieda fotografia 10:23 28/08/2024 10:29 6 minutos
. . 28/08/2024 .
11206 Osmey Jimenez fotografia 10:35 28/08/2024 10:41 6 minutos
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Depuracion de elementos 28/08/2024 2 horas 32
11212 Jorge Zuluaga encontrados en cuarentena el 12:34 minutos
28 de agosto 2024. ) 28/08/2024 15:06
11225 |  Jimmy Marisol Nivia fotografia O 02 | 082004 15:36 2 horas 14
11226 lyni Nirvana Bedoya fotografia 28/10:,?_/‘%??24 28/08/2024 15:13 1n:1iz[io3so
11228 Johan Quevedo fotografia 28/103/3824 28/08/2024 15:17 17 minutos
11229 Mayerlin Molano fotografia 28/103/12324 28/08/2024 15:19 6 minutos
11233 Wendy Merchan fotografia 28/102_/3?24 28/08/2024 16:26 19 minutos
. ) . 28/08/2024 .
11239 Natalia Chaverria fotografia 1613 28/08/2024 16:27 14 minutos
. . 28/08/2024 .
11240 Juan Pablo Pico fotografia 16:22 28/08/2024 16:28 6 minutos
Teniendo en cuenta el
Enith Maritza Paz asunto, de manera atenta | 5q,35/5454 5 horas 57
11266 . solicito de su colaboracion, X .
Rodriguez . . 12:24 minutos
en el sentido de realizar la
copia de la carpeta 30/08/2024 8:45
11267 Diana Patricia Gonzalez Envié foto solicitada 29/08/2024 2 horas 40
Arevalo 10:00 29/08/2024 12:40 minutos
Terminacion anticipada
11271 Yaneth Herrera Contrato 084-2024 - MONICA | 2%/08/2024 1 hora 43
CORREA GARCIA ) 29/08/2024 14:12
11276 Yeny Aracelly Nunez copia de seguridad Erika 29/08/2024 5 horas 10
Rosero Rodriguez 12:38 30/08/2024 8:50 minutos
Solicito el bloqueo o
configuracion de mi correo,
11283 Mauricio Capera para que a la persona que 29/102_/22824 27 minutos
me reemplaza en mis ’
VACACIONES 29/08/2024 14:47
Buenos dias, agradezco por
N pix favor verificar el backup 30/08/2024 2 horas 41
11319 Elvis Nifio : ; . ; )
debido a que no se evidencia 7:33 minutos
informacién. 30/08/2024 10:41
verificando el funcionamiento
11336 Eduar Sanchez del teams y la recepcion de 30/1058_/12g24 30/08/2024 15:38 23 minutos
llamadas. )
De acuerdo con las obligaciones pactadas se cuenta con las siguientes evidencias.
A. Realizar de manera diaria el seguimiento y monitoreo de la plataforma M365
esta obligacion se hace uso de la herramienta Microsoft 365 admin center, a través de la
opcion de mantenimiento
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INCLUSIVA
Centro de administracion de Microsoft 365 pe Q ++ Jorge Contreras Z...
D salud v | A Agregar un usuario ¢ Editarun usuario @ Restablecer contrasefia - DIVRIMINDEFENSA

Vea datos sobre sus aplicaciones y servicios de Microsoft 365, asi como las acciones recomendadas para mantener su
organizacion actualizada y segura. Esta pagina esta en version preliminar, asi que le agradeceriamos si
nos envia sus comentarios

@ {Estupendo! No hay alertas criticas que mostrar. Ultima actualizacion el (30 ago 2024)

La imagen revela que durante el mes de agosto no existen eventos criticos a
evidenciar.
B. Asignacion de licencia.

En agosto, se llevé a cabo la asignacion de 7 licencias Microsoft E5, E1 a funcionarios
pertenecientes a la DIVRI.

ID-FORMATOQ| Nombre documento Tel cuenta licencia fecha
2023-62 Paula Milena Camacho Vasquez 1030653807 3125391980 paula.camacho@divri.gov.co ES 02/08/2024
2023-66 Paginaweb 3172528252 paginaweb@divri.gov.co ES 02/08/2024
2023-64 Mantenimiento tics 3187107758 Mantenimiento tics@divri.gov.co ES 05/08/2024
2023-67 cooperacion 1143828405 3045299532 cooperacion@divri.gov.co El 12/08/2024
2023-68 desprendibles desprendibles@divri.gov.co El 12/08/2024
2023-69 Nataly Andrea Mendez Brifiez 65634733 3112119481 nataly.mendez@divri.gov.co ES 12/08/2024
2023-70 switches switches@divri.gov.co ES 12/08/2024
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C. Realizar las capacitaciones de cada una de las herramientas adquiridas.

Se realizd una capacitacion de forma presencial para los funcionarios de la DIVRI enfocada en el
uso de OneDrive y la creacion de carpetas compartidas, 7 asistentes correspondientes al area de

prestaciones sociales.
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Deaclaro qua he-5ide informado gue el Ministerio de Defensa Nacional es responsable del tratamiento de mis datos personales obtersdos a través del diligenciamianto de los diferentes formatos fisicos; formularies o registros dispuestos en los sistemas)
informaticos, para el cumpiimiento a su misish institucional, ejercer las actividades propias e tas funciones de Ia entidad danda cumplimiento en ios términos de la Ley 1581 te 2012, 4u Decreto reglamentario 1377 de 2013, ta Ley 1266 de 2008, ios|
capitulos 25 y 26 del Decreto 1074 ce 2015. De confarmidad con Jo previsto en las normas sobre proteccian de datos personales, especialmente lo consagrado en el articulo 10 de la Ley 1581 de 2012 y.sus dacretos regiamentarios, entiende que el
Ministerio de Defénsa Nacional 1) no requiere autorizacién del titular cuando recolecta datos en e ejércicio da sus funciones; 2) puede realizar el trat de mis datos neignados en este formata o sistema Informdtico y 3) puede]
compartir informacién que contengd datos personales con ‘otras entidades publicas o admunistrativas en ejercicio de sus funciones fegales o por arden judiciat, dando o a'los requisitos y ic idas en la Lay y I3
para acceder a los mismos

Este L dad del Ministerio de Defensa Nacional,
na estd-autorizado su reproduccién total o parcial

. Reinstalar, desinstalar y reconfigurar productos office 365

Se presto el servicio de soporte a 45 casos referentes a este item.

(@

VIDA

TICKET| QUIEN SOLICITA SOLICITUD APLICACION
10143 Yeny Aracelly Nunez | generar copia de seguridad del usuario Fabian. office 365
Rosero solozano, del correo, one drive y computador.
10145 Yeny AI;?)(;ee}lr)é Nunez Favor realizar el analisis e informe respectivo office 365
Elvis Pablo Nifio . L )
10151 Montenegro Elvis Pablo Nifio Montenegro office 365
- . . se me cerraron los archivos y me aparece el )
10155 | Viviana Marin Gomez siguiente mensaje. office 365
. . Por medio del presente correo electrénico me )
ez sl Reke D permito solicitar el direccionamiento de los correos office 365
COLOMBIA
POTENCLA DE La
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allegados a mi cuenta a la cuenta del Coordinador
encargado Anderson Raul Marino Nifio
a presente es para solicitar la habilitacion del correo
10192 Rafael Arturo Lopez | electrénico, para la recepcion y envié de correos, office 365
Amaya cabe aclarar que ya le deshabilité el mensaje que
me encontraba de vacaciones
10208 Jesus Arias DESBLOQUEO CORREO office 365
Amablemente solicito la colaboracion para ampliar
10213 maria elena pefa la capacidad para recibir mensajes con archivos office 365
pesados.
10229 direccion Por favor crear y asignar al ingeniero Jorge office 365
Contreras
10241 Yeny Aracely Favor crear cuenta de correo para el portal web de office 365
la DIVRI
10244 Adriana Maria Pedraza| Agradezco de su colaboracion para la creacion del office 365
Estepa correo de mantenimiento
10256 William Rafael Buenos dla.s,, respetuosamente solicito de su valiosa office 365
Calderon Montoya colaboracién con el presente reporte de novedad.
Yeny Aracelly Nufez creacion de usuarios - .
Lz Rosero Tracking|D#2407290040012396 @hifes 2l
10294 sandra bermudez Por favor me ayudan con soporte, la cuenta esta office 365
bloqueada y no entra con la clave
10360 Yeny Aracelly Nunez |Al descargar zip del one dlrlve, no descomprimen en office 365
Rosero la maquina local
Requiere revisar esta cuenta ya que en repetidas
10411 claudia calvo ocasiones se a bloqueado el dia de ayer 08/08/2024 office 365
se tuvo
10434 Yeny Aracelly Nunez De acuerdo con el reporte del mes.de agosto, office 365
Rosero generar los reportes respectivos.
10443 Yeny Aracelly Nunez | favor actualizar el Io_go dgl office 365 (_je acuerdo office 365
Rosero con nuestra identidad corporativa.
10448 Yeny Aracelly Nunez | asignar @Jorge Contrera; Zuluaga creacién de office 365
Rosero usuario
10460 Yeny Aracelly Nunez | favor |dent|f|carldonde e§ta directiva, s.omallzarla office 365
Rosero para realizar los ajustes respectivos
10463 Wilson Perez Muy Buenos dias para soI!c;ltar las creaciones la office 365
cuenta de correo, segun formato adjunto
10481 Yeny Aracelly Nunez Ase_gurar que las 270 I_|cen0|as _de offlce 3§5 office 365
Rosero asignadas tengas aplicada la licencias de:
10561 paula Camacho envié de la Foto solicitada grupo DIVRI office 365
10564 |Adriana Maria Pedraza Solicitud de Foto office 365
Estepa
A los Grupo DIVRI Grupo_DCRI@divri.gov.co y
10633 | Yeny Aracelly Nunez | GRUPO DIVRI GRUPO_DIVRI@divri.gov.co , no office 365
debe incluir las cuentas de servicio.
De manera atenta, me permito informar y solicitar el
10703 andrea ciceri desbloqueo del ingreso al SGDEA, como se refleja office 365
en el pantallazo.
10704 stefany vieda Cambio nombre cuenta office 365
Los documentos compartidos a la Coordinadora
10733 | Yeny Aracelly Nunez | Andrea diaz, no es posible su apertura, le sale que office 365
no tiene acceso
10734 Martha Santander AgradezNCO me colaborep con la revision del equipo office 365
de la sefiora Rosa Ramirez que no ingresa la clave
10775 Lissette Cruz Requiero ayuda porque no puedo enviar correos a office 365
este proveedor.
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Por favor solicito ayuda con el desbloqueo de

10820 Lina Garcia . . : . office 365
usuario para ingresar a mi PC. Gracias
10923 Yeny Aéicszllr)éNunez Favor validar y agregar la extension en la bitacora office 365
10924 Ve Algacelly NITOEzS corregir extensiones office 365
osero

Yeny Aracelly Nunez favor generar copia de seguridad de )

10946 Rosero 472@divri.gov.co, deshabilitar cuenta. office 365
Por favor nos puedes colaborar reestableciendo el
10989 Marlinn duran correo y plataforma de Abel por termino de office 365
vacaciones.
Solicito su amable apoyo para el desbloqueo de mi
10999 radicacion usuario, ya que el S|§tema me pidié el cambio de office 365
contrasefa, pero al ingresarla me sale que esta
blogueado.

venv Aracelly Nunez dcri365.onmicrosoft.com: Synchronization has

11170 y R y stopped for at least 24 hours. — You have an office 365
osero .
important alert from

Yenv Aracelly Nunez favor identificar cual es el riesgo reportado. ejercer

11177 y y los correctivos necesarios. realizar informe al office 365
Rosero
respecto
Enith Maritza Paz Teniendo en cuenta el asunto, de manera atenta

11266 solicito de su colaboracion, en el sentido de realizar office 365

RN la copia de la carpeta

11267 Diana Patricia Envi6 foto solicitada office 365
Gonzalez Arevalo

Terminacion anticipada Contrato 084-2024 -

11271 yaneth herrera MONICA CORREA GARCIA office 365
11276 Yeny Aéaocgtzllr)(;Nunez copia de seguridad Erika Rodriguez office 365
Solicito el bloqueo o configuraciéon de mi correo,
11283 mauricio Capera para que a la persona que me reemplaza en mis office 365
VACACIONES
11319 Elvis nifio Buenos d@s, agradezco por favqr \{erlﬁcar e]l office 365
backup debido a que no se evidencia informacién.
11336 Eduar Sanchez verificando el funcionamiento del teams y la office 365

recepcion de llamadas.

E. Verificacion de vulnerabilidades

Durante el mes de agosto se registraron dos eventos de vulnerabilidad, para los cuales
elaboraron los informes correspondientes.

TICKET QUIEN SOLICITA SOLICITUD APLICACION ESTADO
10334 jorge contreras Requiero su colaboracién generando seguridad de la Cerrado
un caso y asignandomelo por favor, Informacion

asunto depuracion de elementos
encontrados en cuarentena el 06 de

agosto 2024.
10368 Yeny Aracelly Esta actividad la realizas conmigo seguridad de la Cerrado
Nunez Rosero por favor vulnerabilidad Informacion
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ﬂs':] INCIDENTE DE SEGURIDAD DE LA INFORMACION 011 -15-08-2024.xIsx

En la carpeta compartida, ruta asignada:

10573 Jorge Contreras Requiero su colaboracién generando seguridad de la Cerrado
Zuluaga un caso y asignandomelo por favor, Informacion
asunto depuracion de elementos
encontrados en cuarentena el 14 de
agosto 2024.
10587 pablo nifio Buenas tardes, se recibi6 este seguridad de la Cerrado
correo, pero esta raro, no sé, si sea Informacion
un virus, agradezco verificar por
parte de ustedes, quedo atento
gracias.
> Politica Digital > seguridad de la informacion > Controles a vulnerabilidades > 08 &
[  Name ~ Modified & ~ Modified By ~
“Novedad en inicio de sesion office 365-laura.msg Yesterday at 9:27  Yeny Aracelly Nune
M= INFORME CONTROL DE VULNERABILIDADES 8 DE Agosto 2024.docx August 8 Jorge Contreras Zu
M= INFORME CONTROL DE VULNERABILIDADES 1 DE Agosto 2024.docx August 1 Jorge Contreras Zu

Verificar de vulnerabilidades. Se realizo monitoreo y generacion de informe, se comparte ruta:
C:\Users\yeny.nunez\OneDrive - DIVRIMINDEFENSA\Documentos\2024\Politica Digital\seguridad
de la informacion\Controles a vulnerabilidades

Se gestionaron y corrigieron los incidentes de seguridad reportados por los funcionarios.

> Politica Digital > seguridad de la informacion > incidentes de seguridad de la informacion &

Modified . ~ Modified By -

August 15 Jorge Contreras Z

o Serealiza la gestion de la bandeja de cuarenta de manera semanal donde se evallua cada
uno de los correos expuestos

C:\Users\yeny.nunez\OneDrive-DIVRIMINDEFENSA\Documentos\2024\Politica
Digital\seguridad de la informaciéon\Correos en cuarentenas\agosto.
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> Politica Digital > seguridad de la informacion > Correos en cuarentenas > 08 Agosto &

Y Name + ~ Modified Modified By ~

& 14-08-2024 August 14 Jorge Contreras Zu

& 8-8-2024 August 6 Jorge Contreras Zu
Microsoft Defender P Busear Q&£ @ 7 i

Jorge Contreras Z... (
N

Revisar > Cuarentena Q8 Més informacién

Cuarentena
Correo electrénico  Archivos  Mensajes de los equipos

O Actualizar ! “e Mas 0 elementos | O Buscar | % = =

Filtros:  Hora de recepcién: Ultimos 30 dias  Remitente bloqueado: No mostrar remitentes bloqueados

[ Hora derecepaién Asunto Remitente Motivo de a cuare... Estado de iberacién Tipo dedirectiva  Expirackén Destinatario Motivo de Invalida...

No hay datos disponibles

Microsoft Defender P Buscar O & & 2 lomeContrerasZ. (JZ)

-/

Revisar > Entidades restringidas

Entidades restringidas

Las entidades siguientes estan restringidas por el sistema de proteccion. Expanda una fila para ver més detalles

() Actualizar

Servicio Riesgo  Entidad Nombre Fecha Detalie

No hay datos disponibles

Microsoft Defender P Buscar Qa & & 7

Jorge ContrerasZ.. ( Jz )

Centro de actividades =1 Notifcaciones por comeo electrénie

Pendiente  Historial

L Exportar Oelementos (3 Personalizar columnas g Filtrar

[ Hora de actualizacién de la ac. Id. de investigacion Id. de aprobacion Tipo de accion Detalles Tipo de entidad Activo.

~
\\

No se encontraron acciones

¢ Viba
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F. Controlar el espacio en la nube.

Se disefno un tablero de control a través de Power Bl, el cual realiza la consolidacion de del uso de
espacio en la nube, Se realizé un analisis exhaustivo de las cuentas con mayor utilizacion de
cuota en el OneDrive, con el fin de evaluar la necesidad de realizar la sensibilizacién de uso del
servicio. De acuerdo con la grafica no se observa saturacién o mal uso de las cuentas Microsoft

365 ES.

F Y USO ONEDRIVE

Top 10 usuarios con mas uso Consumo vs disponible
@ Consumo @ Disponible

0 Ada vjuets I T
1%

5 e e Ada Ujueta 374323 Cesar Ortega —
romedio de %Uso - % 76%

Luisa Caicedo

veuy Numez [ 532474 Adriana Pedraza =
Libia N: 1%
cesarortega [ 299301 10 Nzizaaue -
Hausado 21,89 Enerieth Badille [JIEEES

Luisa caicedo [ 252663 Maria Torres

de 1,08M Diana Gallego
asignadas que Fmanciers [J] 125775 Alejandro Salazar I3

corresponde al Adriana Pedraza - 188.747 Leidy Acuna
Joze Pozads [EES

173 % Libia Naizaque . 117358 Claudia Calvo [IEE3
Ivonne Rodriguez [IEE
PraS—

Snerierh madille ] 112:163

Promedio de cuola usada Consuma y Disponible

% Uso por usuario

8% 7% 7% 7% 7% 6% 6% 6% 5% 5% 5% 5% 4% 4% 4% 4% 4% 4% 4%

INEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE
o i - o

"

$Uso_OneDrive

ndy Mercha

G. Configurar MFA a los usuarios.

Se procedio a realizar el cambio del nimero de movil en el sistema de autenticacion Multifactor
(MFA) para dos funcionarios debido a la pérdida de sus dispositivos moviles.

Cesar Julian Ortega

H. Creacion de manuales DIVRI.

e Se elaboré un manual configuracién el reenvié de correo electrénicos vacaciones.
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INSTRUCTIVO Cédigo:
Versién No:
RESPUESTAS AUTOMATICAS | Vigente a partir de:
OFFICE 365.

\
Procedimiento | GTICS-P-003 - GESTION DE SOLICITUDES DE TECNOLOGIA

asociado
Alcance El alcance de este instructivo es proporcionar instrucciones detalladas sobre cémo
acceder, configurar y aplicar las reglas y procedimientos relacionados con el periodo

de vacaciones para el personal de DIVRI

Responsable: [El equipo de TICS.

Paso N° Actividades

1. Nos dirigimos hacia el correo electrénico via web de Microsoft office 365 la siguiente
URL:https://www.microsoft365.com/apps?auth=2&home=1

e Se cre6 un manual detallado los pasos para Descargar un Informe de Archivos
Compartidos en OneDrive

Manual para Descargar un Informe de Archivos Compartidos en OneDrive

1.PROCESO: TIC

2.TIPO DE af . Seguimiento y

PROCESO Estratégico ‘ Misional ‘ ‘ Apoyo X ‘ evaluacion ‘ ‘

3. OBJETIVO El objetivo de este manual es ofrecer una guia detallada para descargar informe de los archivos que
han sido compartido en OneDrive.

4.RESPONSABLE | El equipo de TICS.

5. ALCANCE El objetivo de este instructivo es proporcionar instrucciones detalladas, paso a paso, para descargar un
informe que muestre la cantidad de archivos y carpetas que has compartido tanto con personal interno|
como externo a la DIVRI.

Instructivo: es un documento que proporciona instrucciones detalladas y especificas sobre cémo
/& NFEFINICINNES realizar una tarea. maneiar un disbositivo. oberar un sistema. o llevar a cabo cualauier tipo de actividad.

e Se elaboré un Manual de Configuracion de Directivas para el Uso Compartido con
Terceros
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Manual de Configuracién de Directivas para el Uso Compartido con Terceros

1.PROCESO: TIC

2.TIPO DE - . Seguimientoy

PROCESO Estratégico ‘ Misional ‘ Apoyo X ‘ ST

3. OBJETIVO El objetivo de este manual es proporcionar una guia detallada para gestionar y controlar el acceso
compartido a carpetas en OneDrive y SharePoint.

4.RESPONSABLE | El equipo de TICS.

5. ALCANCE El alcance de este instructivo es ofrecer instrucciones detalladas, paso a paso, sobre cémo acceder
configurar el método para compartir archivos con personal externo a la DIVRI.
Manual: es un documento que proporciona instrucciones detalladas y especificas sobre como realizar

6. DEFINICIONES una tarea, manejar un dispositivo, operar un sistema, o llevar a cabo cualquier tipo de actividad.
lea Aanmnartida Aa arcahivuas. nrantina Aa narmitir Ana malilbinlas eiarine asnadan v AslabhAaran Al

e Se cre6 un manual para la generacion de auditoria en cuentas de office 365.

Manual para la realizar auditoria de Cuentas en Microsoft Office 365

1.PROCESO: TIC

2.TIPO DE A . Seguimientoy

PROCESO Estratégico ‘ Misional ‘ ‘ Apoyo X ‘ e ‘ ‘

3. OBJETIVO El objetivo de este manual es proporcionar una guia detallada para la realizacion de auditorias en
cuentas de Microsoft Office 365.

4.RESPONSABLE | El equipo de TICS.

5. ALCANCE El propdsito de este instructivo es ofrecer una guia detallada, paso a paso, para descargar los logs de

eventos de las cuentas de Office 365.

Manual: es un documento que proporciona instrucciones detalladas y especificas sobre como realizar
6. DEFINICIONES [una tarea, manejar un dispositivo, operar un sistema, o llevar a cabo cualquier tipo de actividad.

Log de eventos: (o registros de eventos) son archivos que contienen un historial detallado de los eventos
y actividades que ocurren dentro de un sistema, aplicacion o servicio.

Microsoft office: Microsoft Office es una suite de aplicaciones de software desarrollada por Microsoft

I. Capacidades de uso y demas actividades en torno al buen desarrollo de la plataforma

a. Frecuencia de uso microsoft 365

‘&
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INCLUSIVA

Active userﬂ

232
174
e

58

0
Aug 2 Aug 11 Aug 21 Aug 31

B Microsoft 365 Apps ] Exchange B OneDrive I SharePoint M Viva Engage B Microsoft Teams

La grafica revela que, de las 220 licencias adquiridas, 213 estan siendo utilizadas de
manera efectiva. Esto representa un 96.8% del total, lo que destaca la alta eficiencia en el
uso de los recursos. Este nivel elevado de utilizacién sugiere una gestiéon eficaz y una
planificacion precisa de las necesidades de licenciamiento dentro de la organizacién. La
mayoria de las licencias disponibles estan siendo aprovechadas de manera Optima,
reflejando un uso inteligente de los recursos y una estrategia bien ejecutada en la
administracion de licencias.

234 active users

Total number of unique active users per Microsoft 365 Service

292

2

[

146

Exch... OneD... Shar... Team... Viva...

B Active Users [l Total Users

Se ha notado una distribucidon equitativa de recursos y una amplia adopcion de los
servicios de Office 365 en el entorno de usuario. Esto también sefiala una demanda
constante y significativa de los servicios que ofrece Office 365. Esta situacion subraya la
implementacion efectiva y la integracion sélida de las herramientas disponibles en la
lataforma.
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correctamente.

Titulo

creacion usuarios

creacion

creacion cuenta
creacion de cuentas
bloquear correos electronicos
Sincronizacién de imagenes de perfil en SharePoint Online
Reenviar correo electronico vacaciones

J. Reporte de solicitudes escaladas a Microsoft

Fecha de creacion
26/08/2024 16:58
21/08/2024 21:41
20/08/2024 20:28
15/08/2024 20:05
12/08/2024 17:26
6/08/2024 14:13
5/08/2024 13:48

Numero de recibo
2408260040008420,00
2408210040013890,00
2408200040012980,00
2408150040010510,00
2408120040008960,00
2408060040005630,00
2408050040004330,00

K. Implementacion moédulo de seguridad microsoft office 365

Creado por
Jorge Contreras Zuluaga
Jorge Contreras Zuluaga
Jorge Contreras Zuluaga
Jorge Contreras Zuluaga
Jorge Contreras Zuluaga
Jorge Contreras Zuluaga
Jorge Contreras Zuluaga

El pasado 10 de junio 2024 marcd el inicio de la implementacion de puntos de control necesarios
para fortalecer la seguridad en la DIVRI. Iniciamos con una puntuacién de seguridad inicial del
47%, evaluando detalladamente los siguientes aspectos criticos:

Identidad: es una solucion de microsoft security que permite proteger, administrar y definir roles y
privilegios de acceso.
Datos: es una solucion de microsoft security que permite recopila datos de diagnéstica en
Windows para resolver problemas y mantener Windows al dia, protegerse y funcionar

Dispositivos: es una solucion de Microsoft Intune incluye las opciones de configuracion y las
caracteristicas que puede habilitar o deshabilitar en distintos dispositivos de la organizacion.
Aplicaciones: es una solucion de Microsoft security, protege el escritorio de los usuarios mientras
navegan por Internet mediante el explorador Microsoft Edge. Proteccién de aplicaciones en modo
de empresa redirige automaticamente la navegacion del sitio web que no es de confianza en un
contenedor anénimo y aislado basado en Hyper-V, que es independiente del sistema operativo
host. Con el modo Enterprise, puede definir los limites corporativos agregando explicitamente
dominios de confianza y puede personalizar la experiencia de Proteccion de aplicaciones para
satisfacer y aplicar las necesidades de su organizacién en dispositivos Windows.
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Euntuacién de segurid...

597.13/1206

Identidad 25.44%

Datos 55.56%

Dispositivo 52.42%

Aplicaciones 47.06%

Mejorar su puntuacién Ver historial

ataques de malware.

Microsoft.

Default (predeterminado)
® Siempre activada | Priondad La mas baja

Configuracién de proteccion

Habilitar el filtro de datos adjuntos comunes

® Activado

lizar los tipos de archivo

i apk, app. appx i), bal, cab, and, .com y 43 olios Lipos de

Se ha elaborado un plan de accion para mejorar la puntuaciéon de seguridad de Microsoft
implementando las siguientes soluciones:

Habilitar directivas de acceso condicional para bloquear la autenticaciéon heredada.

La funcionalidad suele permitir definir una lista de tipos de archivos permitidos o
restringidos. Por ejemplo, un administrador puede habilitar esta opcidén para bloquear los

archivos ejecutables (.exe) o archivos de ciertos formatos que se utilizan comiunmente en

Implementar directivas de riesgo de inicio de sesiéon de Proteccién de identidad de

COLOMBIA

ITERCLA DE La

VIDA

(@.
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Esta funcionalidad limita la capacidad de los usuarios para vincular sus correos electrénicos a
servicios de almacenamiento en la nube no autorizados, mejorando la seguridad y el control de

datos de la organizacion.

OwaMailbo icy-Default
icy | Format-Table Name ditionalStorageProvide

AdditionalStorageProvid

ilboxPolicy-Default

e Activar la sugerencia de seguridad para prevenir suplantaciones de dominio.

La funcionalidad principal de Exchange Online Proteccidon es proteger las comunicaciones de
correo electronico de una organizacion contra diversas amenazas y riesgos, como correo no

deseado (spam), malware, phishing y otras amenazas de seguridad.

Aplicar proteccion estandar

Exchange Online Protection Revisar y confirmar los cambios

La directiva se aplicara a los usuarios, grupos y dominios especificados. Si est personalizando una
configuracién de filtrado especifica, asegirese de que los usuarios que requieren esa configuracién
especializada no estén incluidos en la directiva

(]

& Modo de directiva

[ ] . . .
Exchange Online Protection (EOP) se aplica a todos

Mode

Modo de directiva

Activar a directiva cuando termine

« Implementar consejos de seguridad para detectar suplantaciones de usuario y
caracteres inusuales.
La funcionalidad principal de Exchange Online Proteccién es proteger las comunicaciones de
correo electronico de una organizacion contra diversas amenazas y riesgos, como correo no

deseado (spam), malware, phishing y otras amenazas de seguridad.
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Aplicar proteccion estandar

@ Exchange Online Protection Revisar y confirmar los cambios
| La directiva se aplicara a los usuarios, grupes y dominios especificados. Si est personalizande una
@ Modo de directiva fiauracian tra - e s o
configuracién de filtrado especifica, asegirese de que los usuarios que requieren esa configuracion
| espedializada no estén incluidos en |a directiva
@ Revisar

Exchange Online Protection (EOP) se aplica a todos

Mode

Modo de directiva

Activar la directiva cuando termine

o Bloquear el uso compartido externo de calendarios
Esta funcionalidad otorga a los usuarios un control preciso sobre quién tiene acceso a su
calendario de Outlook desde fuera de su organizacion. Esta caracteristica permite a los usuarios
definir en detalle quiénes pueden visualizar los eventos y las reuniones en su calendario, al tiempo
que ofrece la posibilidad de establecer niveles de autorizacién diferenciados. Este nivel de control
es de suma importancia para preservar la confidencialidad y la seguridad de los datos y eventos
de manera profesional.

Editar las reglas de uso compartido Editar las reglas de uso compartido

Especifique dominios con los que desea compartir . . )
P q d P Especifique dominios con los que desea compartir

O Cempartir con tedos los dominios O Compartir con todos los dominios

® oo pronmess |

(®) Compartir con un dominio especifice) Anonymous @ Compartir con un dominic especifice| Compartir con todos
Especifica informacion quieres compartir: Especifica informacion quieres compartir:

G Compartir la carpeta de calendaric D Compartir |z carpeta de calendario

D Compartir la carpeta de contactos D Compoartir la carpeta de contactos

o Configurar acciones a realizar ante correos de confianza alta
Esta caracteristica permite al sistema tomar medidas especificas, como mover correos de
confianza alta a carpetas designadas o aplicar filtros de seguridad, con el objetivo de mejorar la
gestion y la seguridad de la comunicacion sin requerir una intervencion manual por parte del
usuario. Esto contribuye a mantener la seguridad de los datos y a agilizar el flujo de trabajo en un

entorno profesional.
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i Directiva de entrada de correo no deseado
(predeterminado)

® Siempre activada | Prioridad La maés baja
Acciones

Accidn de mensaje de correo electrénico no deseado

Mover el mensaje a la carpeta Correo electrénico no deseado

Accion de mensaje de correo no deseado de confianza alta

Mensaje en cuarentena

Aplicar la siguiente directiva de cuarentena:

DefaultFullAccessPolicy

Accién de mensaje de phishing

Mover el mensaje a la carpeta Correo electrénico no deseado

Accién de mensaje de phishing de confianza alta

Mensaje en cuarentena

Aplicar la siguiente directiva de cuarentena:

AdminOnlyAccessPolicy

Accién de mensaje en masa

Mover el mensaje a la carpeta Correo electrénico no deseado

Mensajes dentro de la organizacién sobre los que tomar medidas

Predeterminado

Habilitar sugerencias de seguridad para el spam

® Activado

Habilitar para mensajes de correo no deseado

® Activado

Habilitar para mensajes de suplantacién de identidad (phishing)
® Activado

Conservar el spam en cuarentena durante esta cantidad de dias
o Bloquear proveedores de almacenamiento adicionales estén restringidos en Outlook
en la Web
Esta funcionalidad limita la capacidad de los usuarios para vincular sus correos electrénicos a

servicios de almacenamiento en la nube no autorizados, mejorando la seguridad y el control de

datos de la organizacion.

icy-Default
AdditionalStorageProvider

¢ Habilitar filtro de tipos de datos adjuntos
La funcionalidad suele permitir definir una lista de tipos de archivos permitidos o restringidos. Por
ejemplo, un administrador puede habilitar esta opcidon para bloquear los archivos ejecutables

(.exe) o archivos de ciertos formatos que se utilizan comunmente en ataques de malware.




P Codigo: GC-F-005
\7) Defensa FORMATO Version No: 03
Vigente a partir de 07 DE

D IV RI VETERANOSY RECIBIDOA | SEPTIEMBRE DE 2023
AT SATISFACCION

]

— e

Default (predeterminado)

® Siempre activada | Prioridad La mis baja

Descripeion

Edite la descripcién

Configuracion de proteccion

Habilitar el filtro de datos adjuntos comunes

® Activado

Personalizar los tipos de archivo

ace. ani, apk. 3pp, .appx. .aj, bat. .cab. cmd. .com y 43 otros tipos de
archivos

Cu tos tipos de archivo.

Habilitar la purga automatica contra malware (recomendado)

® Activado

Notificar a un sobre mensajes no de remitentes
internos

® Enviar notificacion al administrador administrador.m365@e-tic.co

Notificar a un
externos

sobre mensajes no dos de remitentes

® Enviar notificacién al administrador administrador.m365@e-tic.co

Personalizar notificaciones

® Desactivado

Directiva de cuarentena
AdminOnlyAccessPolicy

¢ Bloquear el reenvio de correo electréonico automatico
Es una medida de seguridad disefiada para prevenir o limitar la posibilidad de que los usuarios
reenvien correos electronicos de manera no autorizada o incontrolada.
Configuracion de proteccion

Limites de mensaje

Establecer un limite de mensajes externos

L |

Establecer un limite de mensajes internos

0 |

Establecer un limite de mensajes diarios

L |

Restriccion impuesta a los usuarios que llegaran al limite de mensajes

‘ Restringir al usuario el envio de correo hasta el siguiente dia . ‘

Reglas de reenvio

Reglas de reenvio automatico

‘ Desactivado: el reenvio esta deshabilitado v ‘

e Configurar sugerencias de correo electronico
Esta caracteristica asegura que los usuarios tengan acceso a recomendaciones automaticas

mientras estan escribiendo correos electrénicos. Estas sugerencias pueden incluir direcciones de
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correo electrénico previamente utilizadas, contactos frecuentes o respuestas automaticas basadas

en el contexto del correo.

nizationConfig

o Habilitar el registro de auditoria
Esta funcionalidad garantiza que los usuarios y administradores puedan buscar y recuperar
informacion especifica del registro de auditoria de Microsoft 365. Esto es esencial para supervisar

actividades, mantener la seguridad y cumplir con las politicas de la organizacién.

$true

gistro de auditoria del administrador que especificd puede demorar 68

e Conservar correo no deseado en cuarentena
Consiste en retener los mensajes de correo no deseado (spam) en una ubicacion de cuarentena
durante un periodo especifico, en este caso, 30 dias. Esta practica tiene varias funciones y
beneficios.

Acciones

Se omitira el permiso para liberar mensajes en cuarentena para los mensajes
detectados como phishing de alta confianza. El permiso revertird a la solicitud de
liberacién en su lugar.

Seleccionar directiva de cuarentena

AdminOnlyAccessPalicy |

Se completd o superd el nivel de quejas masivas (BCL)

Mover el mensaje 3 |a carpeta Correo electrénico no deseado ‘

Mensajes dentro de la organizacion sobre los que tomar medidas

Predeterminado ‘

Conservar el spam en cuarentena durante esta cantidad de dias

¢ Bloquear los usuarios que alcanzaron el limite de mensajes
Se refiere a establecer un limite en la cantidad de mensajes que un usuario puede enviar en un
periodo de tiempo determinado, se evita que los usuarios abusen de la plataforma y envien una
cantidad excesiva de mensajes. Esto ayuda a mantener un uso equitativo y razonable de los

servicios de comunicacion y previene la sobrecarga de servidores.
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Configuracion de proteccion

Limites de mensaje

Establecer un limite de mensajes externos

500 ‘

Establecer un limite de mensajes internos

‘ 1000 ‘

s

Establecer un limite de mensajes diarios

‘ 1000 ‘

Restriccion impuesta a los usuarios que llegaran al limite de mensajes

‘ Restringir al usuario el envio de correo ‘

o Configurar umbral de queja masiva
Se refiere a configurar un nivel que identifica correos no deseados o spam. Un umbral BCL de 6 o
menos indica una alta probabilidad de que un correo sea spam, lo que permite filtrar y bloquear
eficazmente estos correos no deseados en el sistema de correo electronico, manteniendo la

bandeja de entrada mas limpia y segura.

Umbral y propiedades del spam

Propiedades de correo no deseado

' Incrementar puntuacion de correo no deseado

ue incluyan estas propiedades como

¢ Habilitacién de Exchange Online Proteccion (EOP)
La funcionalidad principal de Exchange Online Proteccion es proteger las comunicaciones de
correo electrénico de una organizacion contra diversas amenazas y riesgos, como correo no

deseado (spam), malware, phishing y otras amenazas de seguridad.
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@ Exchange Online Protection
@ Modo de directiva
®

Revisar

colaboracion en linea.

m Activado

Aplicar proteccion estandar

Revisar y confirmar los cambios

La directiva se aplicard a los usuarios, grupos y dominios especificados. Si estd personalizande una
configuracian de filtrado especifica, asegurese de que los usuarios que requieren esa configuracion
especializada no estén incluidos en la directiva.

Exchange Online Protection (EOP) se aplica a todos

Mode

Modo de directiva

Activar la directiva cuando termine

¢ Habilitar cierre de sesién para usuarios inactivos en SharePoint Online

Cierre de sesion inactiva

Advierte y después cierra la sesion de los usuarios en dispositivos no administrados
después de un periodo de inactividad. Esta configuracién se aplica cuando los
usuarios no seleccionan mantener la sesion iniciada.

Mas informacién sobre cémo cerrar la sesidn de usuarios inactivos

Cerrar la sesion de los usuarios inactives automaticamente

Cerrar la sesion de los usuarios después de:

| 24 horas

Conceder a los usuarios este margen antes de cerrar su sesion:

30 minutos

garantizar la seguridad de los datos.

¢ Configurar acciones ante detecciones de intento de Phishing

Esta configuracion permite definir la respuesta que ocurrira cuando se detecte

Esta funcionalidad permite desconectar automaticamente a usuarios que han estado inactivos en
la plataforma durante un tiempo predefinido. Esto mejora la seguridad, el cumplimiento normativo

y la eficiencia del sistema, ademas de proteger la privacidad y los datos en entornos de

un intento de

phishing. Esto incluye bloquear el correo, moverlo a spam, advertir al usuario o notificar a los

administradores, lo que es esencial para proteger la organizacién contra ataques de phishing y
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Acciones

Acciones en mensajes

Correo no deseado

‘ Mover el mensaje a la carpeta Correo electrénico no deseado ‘

Correo no deseado de confianza alta

‘ Mensaje en cuarentena

Seleccionar directiva de cuarentena

| DefaultFullAccessPolicy ‘

Phishing

Seleccionar directiva de cuarentena

| DefaultFullAccessPolicy ‘

Suplantacién de identidad de alta confianza

[ensae n cmremens \

Se omitira el permiso para liberar mensajes en cuarentena para los mensajes
detectados como phishing de alta confianza. El permiso revertira a la solicitud de
liberacién en su lugar.

Seleccionar directiva de cuarentena

| AdminOnlyAccessPolicy ‘

Se completd o superd el nivel de quejas masivas (BCL)

‘ Mover el mensaje a la carpeta Correo electrénico no deseado ‘

e Creacion de politica anti-phishing:
Estas configuraciones de seguridad estan disefiadas para proteger a las organizaciones contra los
ataques de phishing, que son intentos de enganar a los usuarios para que revelen informacion

confidencial o hagan clic en enlaces maliciosos.

& Office365 AntiPhish Default (predeterminad
= o)

® Siempre activada | Prioridad La més baja | Sat Nov 07 2020

Inteligencia de buzones

® Activado

Inteligencia de buzén para suplantaciones

® Activado

Inteligencia contra la suplantacién de identidad

® Activado

Edite la configuracién de proteccién

Acciones

Si se detecta un mensaje come suplantacion de usuario

Mo aplicar ninguna accién

¢ Habilitar autenticacion moderna para las aplicaciones de SharePoint Online
Es una configuracién de seguridad en Microsoft SharePoint que exige el uso de la autenticacién
moderna para acceder a las aplicaciones y recursos de SharePoint. La autenticacién moderna es

un método de autenticacion mas avanzado y seguro que utiliza estandares y protocolos de

seguridad actuales.
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Aplicaciones que no usan la autenticacion moderna

Algunas aplicaciones de terceros y versiones anteriores de Office no pueden imponer
restricciones basadas en dispositivos. Use esta configuracion para bloquear los
accesos de estas aplicaciones.

O Permitir acceso

@ Bloguear acceso

Este plan detalla medidas especificas para fortalecer la seguridad de Microsoft, abordando
diversas areas criticas de protecciéon y cumplimiento, ayudando con esto la mejora de la

puntuacion en un 62%, con los controles aplicados

Microsoft Secure Score

Puntuacion de segurida...
825.89/1290 puntos obtenidos
La puntuacién de sequridad de Microsoft es una reprsentacién

de Ia posicién de seguridad de su organizacién. y una oportunidad
de mejoraria.

F & el
Identidad 78.45%
Datos 100%
Dispositivo 53.13%
Aplicaciones 82.57%

L. Politica de Bloqueo de USB desde Microsoft Intune.




B Codigo: GC-F-005
\7) Defensa FORMATO Version No: 03
‘ Vigente a partir de 07 DE

D IV RI VETERANOSY RECIBIDOA | SEPTIEMBRE DE 2023
AT SATISFACCION

Accedimos a Microsoft Entra, donde se creé la politica en la siguiente URL.

https://entra.microsoft.com/#view/Microsoft AAD IAM/TenantOverview.ReactView?Microsoft AA
D IAM legacyAADRedirect=true

2. Una vez que accedas al enlace, dirigete a la opcion "ldentidad", selecciona "Grupos" y haz
clic en "Todos los grupos".

Microsoft Entra admin center o

-

ﬁ Home
¥/ What's new

< Diagnose & solve problems

Y Favorites ~
> Identity P
I ® Overview
Q Users ~
‘ 2 Groups FaN
Overview (Preview)

All groups

Neleted aroiins

3. Una vez en el entorno de grupos, procedemos a hacer clic en "Nuevo grupo".

Home > DIVRIMINDEFENSA > Groups

Groups | All groups X

DIVRIMINDEFENSA

« %% Newgroup - Download groups () Refresh £33 Manage view
. Nuarniisw (Draview)

4. Se selecciona "Grupo de Microsoft 365" y se ingresa el nombre del grupo para que sea
agregado en Intune.
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Home > DIVRIMINDEFENSA > Groups | All groups >

New Group

RU Got feedback?

Group type * ©
Microsoft 365| 4 I

Security

Microsoft 365 v

Group email address * ©

‘ GrupoUSBusuariosdivri | @dcri365.onmicrosoft.com

Group description @O

‘ Enter a description for the group

Microsoft Entra roles can be assigned to the group ©
(Y QI

Membership type * ©

| Assianed v

5. En el campo de asignacién, selecciona "Grupo dinamico" para que se agreguen
automaticamente los usuarios del AD conectado a Microsoft Azure, evitando la necesidad
de cargarlos manualmente, por pulsamos crear.

Home > DIVRIMINDEFENSA > Groups | All groups >

New Group

A Got feedback?

Microsoft Entra roles can be assigned to the group @

Membership type * @

Dynamic User ~
Assigned
Dynamic User <

aboul assigning sensilivily labels in Microsofl Entia 1D

Owners

No owners selected

Dynamic user members * O

Add dynamic query

6. Ingresamos al grupo creado y nos dirigimos a "Dynamic membership rules".
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Home > DIVRIMINDEFENSA > Groups | All groups > New Group > Groups | All groups >

(i DIVRI - Bloqueo USBCDDVD - X
Group
« il Delete A7 Got feedback?
X Diagnose and solve problems S "
Manage DIVRI - Bloqueo USBCDDVD [
1 propertes D-
| Blogueo de USB
2 Members
& Owners Membership type Dynamic
&, Roles and administrators
Source Cloud
& Administrative units
Type Security
Group memberships
m S~ Object ID 5068cc56-6a13-4bba-b131-da65f10d7446 @
& Applications
w Licenses Created on 4/8/2021, 1210 PM
Azure role assignments Pause processing ® )

& Dynamic membership rules

Total direct members 284

7. Seleccionamos "Agregar expresion" y, en este caso, afadimos la expresion que aplicara la
regla de excepcion para los usuarios que se necesiten excluir del bloqueo de USB, damos
sabe para qué cargue la regla.

Home > DIVRIMINDEFENSA > Groups | All groups > New Group > Groups | All groups > DIVRI - Bloqueo USBCDDVD

= DIVRI - Bloqueo USBCDDVD | Dynamic membership rules - X
Group
« X A7 Got feedback?
K Diagnose and solve problems B
Configure Rules  Validate Rules (Preview)
Manage
1l Properties You can use the rule builder or rule syntax text box to create or edit a dynamic membership rule.© Learn more
& Members And/Or Property Operator Value
2 Owners
And <Choose a Property> <Choose an Operat. Add a value

&, Roles and administrators
Add expression = Get custom extension properties @
3 Administrative units

. @ Some items could not be displayed in the rule builder. Learn more
Group memberships

Rule syntax 2 Edit
i Applications

(user.userPrincipalName -contains “divri.gov.co”) and (user.objectID -notContains “5a1946c8-ab9d-4523-868b-
@ Licenses HUee7b25f35a3")

Azure role assignments

& Dynamic membership rules

8. Una vez se crea la regla nos desplazamos hacia microsoft Intune al enlace.

https://intune.microsoft.com/#view/Microsoft Intune DeviceSettings/DevicesWindowsMenu/~/conf
iguration

9. Nos dirigimos a Dispositivos, luego a Configuracion, seleccionamos Politicas, y
desplegamos la opcidn para Importar politica.



https://intune.microsoft.com/#view/Microsoft_Intune_DeviceSettings/DevicesWindowsMenu/%7E/configuration
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10. Finalmente, accedemos a la opcion Editar politica y especificamos los grupos a incluir y
excluir. A continuacion, se muestra en la imagen cédmo realizar este proceso y se guardan
los cambios.

Microsoft Intune admin center

macenamiento USB

11. Para verificar si la politica fue aplicada, nos dirigimos a Dispositivos en Intune, luego a
Configuraciéon de dispositivos, donde se evidencié que el despliegue de la politica se
realiz6 de forma satisfactoria en los dispositivos.

X X " 5 jorgecontreras@divrig.. (@
Microsoft Intune admin center ® 5 @ p lyecmmedis.

Home > Devices | Overview > Windows | dows devices > ALVAREZA-PC
H . X .
A Home B ALVAREZA-PC | Device configuration X
£ Dashboard
= Al services 0 search | x «
[ Devices © Ovenview @ Recently updated information can take up to 20 minutes to be available in this report, X
£ Apps. “ Manage
9 ) Refresh & Export = Columns v 43 items
. Endpoint security 1! Properties
G Reports ~ Monitor T
& Users
& Groups
Policy T State
&£ Tenant administration R -
K Troubleshooting + support * © succeeded
@ Succeeded
@ Succeeded
@ Succeeded
\ gov. @ Succeeded
Configuracion Firewall alvaroalvarez@diviigov...  Device configuration @ Succeeded

(@

COLOMBIA

POTENCIA DE L&

VIDA
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1. Se anexa documento soporte reportes de ejecucion por mes: si Se anexa el informe
detallado de cada uno de los servicios

2. Que verifico la totalidad de los requisitos establecidos en el contrato para la Entrada de
Almaceén y/o recibo del servicio y el contratista cumple en todos los aspectos.

3. Se anexa copia declaraciéon de importacion y ficha técnica (Si aplica)

CLASIFICACION DE LOS BIENES O SERVICIOS ADQUIRIDOS:
1. Nombre del bien intangible Vida util y valor

NOMBRE

FINITA

INDEFINIDA

SI ES FINITA VALOR
ANOS DE USO

a

O

2. Clase de servicio al bien Intangibles

NOMBRE DEL SERVICIO

FECHA DE INICIO Y
TERMINACION VALOR

14

Renovacion y/o actualizacion

Mantenimiento

Intangible

Desarrollos: Se reconocen como

Intangible

Desarrollos: NO se reconocen como O

ETAPA

VALOR

En proceso O

Finalizado

3. Descripcion De Bienes Tangibles

DESCRIPCION MARCA

CANTIDAD VALOR VIDA UTIL (TENER EN

CUENTA LOS RANGOS DE LA
POLITICA DEL MDN)

K& Vioa
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FIRMA DEL SUPERVISOR

YENY/ARACELLY NUN ZROS}/\

QUIEN RECIBE POR EL MINISTERIO

RECONOCIMIENTO DEL SERVICIE

PD-GELBER SANDOVAL BLANCO

FECHA DE EXPEDICION

Bogota D.C 05 DE septiembre 20%4

ALY
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MINISTERIO DE DEFENSA NACIONAL

ENTRADA DE BIENES
POR CONCEPTO DE: ENTRADA DE SERVICIOS

Doc. Material
5003446513-2024
MOVIMIENTO: ML81IN

UNIDAD NIT CODIGO ALMACEN FECHA CIUDAD
Dir centro rehabilitac inclusi 900894833-9 DCRI 05.09.2024 |Bogota
PROVEEDOR NIT CODIGO No. PEDIDO DESTINO
NIMBUTECH SAS 0900672953 4500494630

TRAZABILIDAD: PAGO NO.07 / FACTURA No FE15463 / GASTOS GENERALES SERVICIOS

MATNR

LOTE/UBIC

No.PARTE

DESCRIPCION

IMPUTACN. /SERIE| CANT |

UD |VR.UNITARIO VR.TOTAL

SP. b

SERVICIO SOPORTE TECNICO EN

RECONOCIMIENTO DEL SERVICIO

1,00

UN

7.735.000,00 7.735.000,00

TOTALES 7.735.000,00
MONTO: SIETE MILLONES SETECIENTOS TREINTA Y CINCO MIL PESOS CON- CERO /100 M.CTE
RECIBI: ENTREGUE Vo.Bo. Vo.Bo.
ALMACENISTA
POST-FIRMA POST-FIRMA POST-FIRMA POST-FIRMA
Fecha: 06.09.2024 LIYITORD Pag. No. 1 / 1
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NOMBRE O RAZON SOCIAL

NIMBUTECH S.A.S

IDENTIFICACION

900.672.953-1

3 CONTRATO N° 0C124307
4 NUMERO DE PAGO 06
X RESPONSABLE DE IVA
5 gﬁglgggTLﬂEgEARlo AL 1 NO RESPONSABLE DE IVA
O REGIMEN SIMPLE DE TRIBUTACION
CRP: Numero de registro X VIGENCIA ACTUAL
6 presupuestal del Contrato O RESERVA
O VIGENCIA EXPIRADA
7524
7 |EJECUCION A PARTIR DE: |09 de febrero de 2024
8 FECHA DE FINALIZACION 30 de septiembre de 2024
ADQUISICON SUSCRIPCION DE LICENCIAS DE MICROSOFT
9 OBJETO 365, VISION YPROJECT CON SU RESPECTIVO SOPORTE
PORUN ANO, PARA LA DIRECCION DE VETERANOS
YREHABILITACION INCLUSIVA -DIVRI- DELMINISTERIO DE
DEFENSA NACIONAL
Valor Inicial del 622.328.000
Contrato ($)
+ Valor Adiciones 0
- Valor Reducciones 0
10 VALOR TOTAL
Valor Total del
Contrato ($) 622.328.000
11 |MODIFICACIONES ADICION O OTROS REDUCCION
DEL CONTRATO O PRORROGA 0 CESION
FORMA DE PAGO: Unico pago una vez se reciba el bien a satisfaccién de los bienes y servicios
12 requeridos (Licencias). Y ocho pagos mensuales correspondientes al soporte y Las demas
condiciones de Uso de la Tienda Virtual del Estado Colombiano.
VALOR DE PAGO
13 SOLICITADO $7.735.000

Pagina 1 de
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14 PERIODO Agosto 2024
15 | CAMBIO DE CUENTA O Si

BANCARIA X No

N° Y TIPO DE CUENTA
16 BANCARIA DEL Cuenta Ahorros No. 04016700679

CONTRATISTA

Bancolombia

17 ENTIDAD FINANCIERA

PORCENTAJE DE 7 pagos /8 pagos contratados
18 EJECUCION DEL OBJETO Y 87,50%

OBLIGACIONES

CONTRACTUALES

PORCENTAJE ACUMULADO
19 DE PAGOS SOLICITADOS $ 612.272.500 1$ 622,328,000

98,38%
CUMPLIMIENTO DE LAS OBLIGACIONES:
OBLIGACIONES DEL CONTRATO ACTIVIDADES REALIZADAS
1. Suscripcion Licencias (4) 1. Suscripcion Licencias (4)
2. Soportes Técnico (8) 2. Soportes Técnico (7)

20

Durante el se realizan las siguientes actividades:

CUMPLIMIENTO DE LAS OBLIGACIONES: El suscrito supervisor certifica, que:

Recibid a satisfaccion de los productos representados en la fra FE15463 radicada,
correspondiente al soporte técnico en Sitio del mes de Agosto 2024.

FECHA DE TIEMPO DE
TICKET QUIEN SOLICITA SOLICITUD FECHA CIERRE RESPUESTA
generar copia de seguridad
v A v N del usuario Fabian.Solozano, 4h 48
10143 eny Frfce y Nunez del correo, one drive y 1/08/2024 8:00 | 1/08/2024 12:48 9rat5
osero computador. minutos
10145 | YenyAracellyNunez | Favor realizar el andlisise | 40810004 848 | 1/08/2024 9:27 39 minutos
Rosero informe respectivo
Con el presente solicito su 3 horas 39
10149 Sara Camila Ariza Millan | apoyo verificando el ingreso a | 1/08/2024 9:00 1/08/2024 12:39 .
L. minutos
la pagina del SECOP II.
10151 Elvis Pablo Nifio Elvis Pablo Nifio Montenegro | 1/08/2024 9:17 | 1/08/2024 9:30 13 minutos
ontenegro
se me cerraron los archivos y
I siguient
10155 | Viviana Marin Gomez | " oPorooe o SOMOME 410812004 9:44 | 1/08/2024 14:00 | 4 horas 16
je. minutos

(@.

COLOMBIA
letmonlbiacatn

VIDA

Pagina 2 de
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Por medio del presente
correo electrénico me permito
solicitar el direccionamiento
10182 Abel Rojas Diaz de los correos allegados ami | 00202 1/08/2024 17:21 1 hora 56
: minutos
cuenta a la cuenta del
Coordinador encargado
Anderson Raul Marino Nifio
a presente es para solicitar la
habilitacion del correo
electronico, para la recepcion
10192 | Rafael :‘m”o Lopez y envié de correos, cabe 1/08/2024 1/08/2024 17:24 4 horas 54
maya N 12:30 minutos
aclarar que ya le deshabilité
el mensaje que me
encontraba de vacaciones
10208 Jesus Arias DESBLOQUEO CORREO 2/08/2024 7:35 2/08/2024 8:36 36 minutos
Amablemente solicito la
colaboracién para ampliar la
10213 maria elena pefia capacidad para recibir 2/08/2024 8:30 2/08/2024 8:42 12 minutos
mensajes con archivos
pesados.
Buenos dias, solicito su
amable apoyo, toda vez que
el equipo al momento de 1 hora 55
10219 Jeny Pefa enviar correo me aparece 2/08/2024 9:12 2/08/2024 11:07 minutos
que se encuentra bloqueado
tanto para enviar como para
recibir
10229 direccion E’or fayor crear y asignar al 2/08/.2024 2/08/2024 14:19 1 hpra 18
ingeniero Jorge Contreras 13:01 minutos
Favor crear cuenta de correo
para el portal web de la
10241 Yeny Aracelly DIVRI 2/08/2024 2/08/2024 16:55 52 minutos
Adriana Maria Pedraza Agradezco de su 2/08/2024 1 hora 19
10244 E colaboracién para la creacion . 5/08/2024 9:00 .
stepa d e 16:41 minutos
el correo de mantenimiento
Buenos dias,
- respetuosamente solicito de
10256 | \Villam Rafael Galderon | g, valiosa colaboracion con | 5/08/2024 7:24 | 5/08/2024 11:31 2 horas 29
ontoya minutos
el presente reporte de
novedad.
. creacion de usuarios -
10264 Yeny AFrfce"y NOREZ | 3 ckingID#24072900400123 | 5/08/2024 8:33 | 5/08/2024 10:32 1 hora 59
osero 9 minutos
cordial saludo favor realizar
10274 | Yeny#Aracely Nunez en el formato indicado el | 5/08/2024 9:05 | 05/08/2024 10:33 1 hora 28
osero minutos
manual ¢
Requiero de su colaboracion
10287 Yeny Aracelly Nunez rea]izanqg la crgacién y 5/08/.2024 5/08/2024 12:50 1 hpra 20
Rosero asignacion de ticket al 11:30 minutos
ingeniero Jorge Contreras.
Por favor me ayudan con
10294 Sandra Bermudez Wi la cuenta esta 5/08/2024 5/08/2024 14:10 43 minutos
oqueada y no entra con la 13:27
clave
Requiero su colaboracion
generando un caso y
asignandomelo por favor, 2 horas 18
10334 Jorge Contreras asunto depuracion de 6/08/2024 8:58 6/08/2024 11:16 minutos
elementos encontrados en
cuarentena el 06 de agosto
2024.
10360 Yeny Aracelly Nunez _AI descargar zip _del one 6/08/.2024 8/08/2024 8:37 1 h_ora 46
Rosero drive, no descomprimen en la 16:09 minutos

Pagina 3 de
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magquina local
Yenv Aracelly Nunez Esta actividad la realizas
10368 Y R Y conmigo por favor 8/08/2024 7:35 8/08/2024 8:45 45 minutos
osero -
vulnerabilidad
Solicito revision en cuanto
que al momento que un
funcionario cambia la clave
10371 Reynel Gutierrez del equipo cuando este le | /357054 g.04 | 8/08/2024 10:12 1 hora 48
pide que lo haga, el equipo minutos
se sale del dominio tal como
se evidencia en la imagen
adjunta
realizar el manual detallado y
10383 Yeny Aracelly Nunez claro,_para real|z_ar _Ia de_ 6/08/.2024 6/08/2024 13:48 1 h_ora 51
Rosero generacion de auditorio office 11:57 minutos
365
configuracion cuenta de 8/08/2024
10392 Luz Bastos correo celular Luz Mireya . 8/08/2024 16:51 1 hora 7 minutos
15:44
Basto Merchan
Solicito su valiosa colabora
10393 Luz Bastos colaboracion en desbloquear | 8/08/2024 8/08/2024 16:20 27 minutos
el pc de la compafiera 15:53
Sandra milena Gomez
Cordial saludo, me permito
10407 Andrea Ciceri solicitar apoyo parami | g08/0094 8:07 | 9/08/2024 9:00 33 minutos
compafiera Andrea Patricia
Ciceri
Requiere revisar esta cuenta
ya que en repetidas
10411 Claudia Calvo ocasiones se ha bloqueado el | 9/08/2024 9:04 9/08/2024 9:16 12 minutos
dia de ayer 08/08/2024 se
tuvo
La politica de denegacion de
10428 | Yeny Aracelly Nunez puertos USB, no esta 9/08/2024 9/08/2024 11:44 30 minutos
Rosero : 11:14
funcionando
Lo siguiente es para solicitar
10430 Jenny Catherine Melo de su apoyo, debido a que no 9/08/.2024 0/08/2024 14:19 1 h_ora 59
Segura me permite conectarme en 12:20 minutos
remoto.
Yeny Aracelly Nunez | D€ 8cuerdo con el reporte del | ¢ 5,554 3 horas 45
10434 mes de agosto, generar los . 9/08/2024 17:29 :
Rosero ) 13:15 minutos
reportes respectivos.
favor actualizar el logo del - -
10443 Yeny Aracelly Nunez office 365 de acuerdo con 9/08/.2024 Esgalamon Espalamon
Rosero : ; . 16:29 microsoft microsoft
nuestra identidad corporativa.
10448 Yeny Aracelly Nunez asignar @Jor_qe Contreras_ 12/0§/2024 12/08/2024 10:35 2 hgras 35
Rosero Zuluaga creacion de usuario 8:00 minutos
Con el fin de socializar las
campafias del mes de agosto
en los fondos de pantalla de
10453 Yurani Pifieros los equipos de computo, 12/08/2024 | 4510872024 8:52 52 minutos
adjunto el cronograma 7:47
actualizado e imagen a
publicar del 12 al 16 de
agosto,
favor identificar donde esta
10460 Yeny Aracelly Nunez dlrectlvg, somahzgrla para 12/02'3/2024 12/08/2024 10:19 1 hora
Rosero realizar los ajustes 9:19
respectivos
Ingeniera Yeny solicito de su
colaboracion con la creacion
10461 lvan Riafio del acceso VPN para’el 12/08./2024 12/08/2024 14:18 3 hgras 54
proveedor de garantia 10:24 minutos
extendida de los switches
para realizar de forma facil y
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rapida el levantamiento de
informacion que es requerido
para el cumplimiento del
contrato
Muy Buenos dias para
10463 Wilson Perez solicitar las creaciones la 12/08/2024 | 151082024 11:25 | 59 minutos
cuenta de correo, segun 10:26
formato adjunto
Realizar informe con corte al
10469 Yeny Aracelly Nunez dI‘a hoy, de? la ocupacion de 12/08./2024 12/08/2024 14:37 2 hgras 39
Rosero licenciamiento office 365, 11:58 minutos
visién y Project
Asegurar que las 270
10481 Yeny Aracelly Nunez ‘ licencias de off|ce‘365 12/08./2024 12/08/2024 16:29 1 hpra 46
Rosero asignadas tengas aplicada la 14:43 minutos
licencias de:
Solicito su colaboracion para
10494 | Yeny AFrfce"y Nunez | - creacion y asignacion de | 1 208/2024 1 450810004 8:43 1 hora 44
osero ticket. 16:01 minutos
De manera atenta se solicita
colaboracion en el reporte de
10516 | Yenny Consuelo Mateus correos de entrada a 13/08/2024 1 43/08/2024 12:15 2 horas 55
Chavarro 9:20 minutos
Contactenos durante el mes
de Julio de 2024
10561 Paula Camacho envio de la Foto solicitada 14/08/2024 14/08/2024 11:01 1 hora 57
grupo DIVRI 9:04 ) minutos
10564 | Adriana Maria Pedraza Solicitud de Foto 14/08/2024 | 14/08/2024 11:02 1 hora 24
Estepa 9:38 minutos
Requiero su colaboracion
generando un caso y
asignandomelo por favor,
10573 Jorge Contreras Zuluaga asunto depuracién de 14/08_/2024 14/08/2024 12:53 1 h_ora 20
11:33 minutos
elementos encontrados en
cuarentena el 14 de agosto
2024.
Buenas tardes, se recibié
este correo, pero esta raro,
10587 Pablo Nifio no sé, si sea un virus, 14/08/2024 | 14/08/2024 16:28 | 50 minutos
agradezco verificar por parte 15:38
de ustedes, quedo atento
gracias.
De acuerdo con su solicitud
10623 | Yeny Aracelly Nunez | S¢adjuntalaimagen-foto | 15/08/2024 | 456815004 12:12 | 2 horas 3 minutos
para la actualizacién en la 10:09
cuenta
De acuerdo con la solicitud
10625 Wilson Perez recibida se envia la fotografia | 15/08/2024 | ;5/06/5054 1213 50 minutos
respectiva para los fines 11:23
pertinentes.
A los Grupo DIVRI
Grupo_DCRI@divri.gov.coy
10633 Yenv Aracelly Nunez GRUPO DIVRI 15/08/2024 Escalacion Escalacion
Y Y GRUPO_DIVRI@divri.gov.co 12:34 microsoft microsoft
, ho debe incluir las cuentas
de servicio.
10662 Gustavo Barragan FOTO 16/08/2024 | 46/08/2024 9:06 1 hora 20
7:46 minutos
10665 Yenny Mateus Foto Yenny Mateus 16/98/2024 | 16/08/2024 9:19 4 minutos
Foto - Maria Camila Pefialoza 16/08/2024
10666 Maria Camila Pefialoza Becerra - Relacionamiento 9:39 16/08/2024 9:56 17 minutos
con el ciudadano )
10681 JOSE POSADA ENVIO FOTO 16/??_’3g24 16/08/2024 12:04 18 minutos
10700 Nelson Cruz foto 20/08/2024 20/08/2024 9:13 1 hora
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10702 Oscar Velazquez ENVIO FOTOGRAFIA 20/08/2024 | 20/08/2024 9:17 49 minutos
De manera atenta, me
permito informar y solicitar el
10703 Andrea Ciceri desbloqueo del ingreso al | 290872024 1 50/08/2024 9:21 47 minutos
A 8:34
SGDEA, como se refleja en el
pantallazo.
10704 Stefany Vieda Cambio nombre cuenta 2010812024 | 2010812024 9:39 50 minutos
10705 | Neyda Enith Quifiones cambio foto 20/08/2024 | 50/08/2024 9:22 33 minutos
Calonje 8:49
10706 Victor Diaz cambio foto 200812024 | 20/08/2024 9:22 33 minutos
10707 Manuel Herrera cambio foto 20/ %?"13024 20/08/2024 9:22 33 minutos
10727 Iris Contreras Foto Iris Patricia Contreras | 20/08/2024 | 558/5094 10:23 17 minutos
Olaya 10:06
Los documentos compartidos
a la Coordinadora Andrea . .
10733 Yeny Aracelly Nunez diaz, no es posible su 20/08,/2024 Esgalamon Esgalamon
. 11:35 microsoft microsoft
apertura, le sale que no tiene
acceso
Agradezco me colaboren con
10734 Martha Santander la revision del equipodela | 20/08/2024 | o4 58,5004 12:34 58 minutos
sefiora Rosa Ramirez que no 11:36
ingresa la clave
10761 Dary Lara FOTOGRAFIA DARY LUZ 20/? §/§£24 20/08/2024 14:29 35 minutos
favor asignar los siguientes
grupos a los usuarios del 20/08/2024 . 6 horas 10
10771 Yeny Aracelly Nunez Directorio activo, de acuerdo 14:47 21/08/2024 10:57 minutos
con la politica que adjunto.
Requiero ayuda porque no
10775 Lissette Cruz puedo enviar correos a este | 20108/2024 1 54/08/2024 16:00 1 hora 36
14:24 minutos
proveedor.
10782 Diana Benjumea foto 20/08/2024 | 50/08/2024 15:46 1 hora 23
14:23 minutos
10783 Nikolai Unigarro foto 20/?3/3(?24 20/08/2024 15:47 1 hora 7 minutos
10784 viviana benitez foto 20/08/2024 | 5/08/2024 16:03 1 hora 22
14:41 minutos
Generar reporte de los
Yeny Aracelly Nunez €quIpos que se encuentran 21/08/2024 Escalacion Escalacién
10808 en riesgos por no contar con . - .
Rosero S 8:00 microsoft microsoft
las actualizaciones de
Windows.
Dando cumplimiento a lo
manifestado en el correo
10809 Yolanda Vera abajo, me permito enviar la 21/08/2024 4 horas 31
foto tomada en las 8:00 minutos
dimensiones que se
requirieron. 21/08/2024 12:31
. . 21/08/2024 4 horas 32
10810 Didier Sierra ENVIO FOTO 8-00 21/08/2024 12:32 minutos
10811 Yenv Aracelly Nunez Favor eliminar del Grupo tics 21/08/2024 4 horas 48
Y Y a_usuario de Fabian. 8:00 21/08/2024 12:48 minutos
. . Buenos dias hago envio de la 21/08/2024 4 horas 13
10812 Maria Paula Ardila respectiva foto 8:37 21/08/2024 12:50 minutos
Politica de tiempo de 21/08/2024 4 horas 42
10819 | Yeny Aracelly Nunez retencion 9:26 21/08/2024 14:08 minutos
Por favor solicito ayuda con
10820 Lina Garcia el desbloqueo de usuario 21/%?4/126024 42?;35020
para ingresar a mi PC. ) 21/08/2024 14:26
BlA
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Gracias
Buenos dias segun correo y
10821 Julian Rios previa autorizacion del 21/08/2024 4 horas 29
supervisor de 4-72 adjunto 9:50 minutos
foto solicitada 21/08/2024 14:19
o . 21/08/2024 3 horas 53
10822 Ivan Riafio envic foto 10:20 21/08/2024 14:13 minutos
. 21/08/2024 3 horas 45
10824 Reynel Gutierrez foto 10:29 21/08/2024 14:14 minutos
ADJUNTO FOTO
10825 Jeisson Fiqueroa SOLICITADA PARA 21/08/2024 3 horas 28
9 ACTUALIZACION DEL 10:48 minutos
SISTEMA 21/08/2024 14:16
10829 Jorae Contreras Validacion correos en 21/08/2024 3 horas 19
9 cuarentena 10:58 21/08/2024 14:17 minutos
21/08/2024 1 hora 48
10844 | Yeny Aracelly Nunez foto 14:32 21/08/2024 16:20 minutos
Cumpliendo la solicitud de la
10878 Johana Patricia Torres foto, JOHANA PATRICIA 22/08/2024 2 horas 46
TORRES CEDIEL, adjunto 8:50 minutos
foto, feliz dia. 22/08/2024 11:36
10923 Yeny Aracelly Nunez Favor validar y agregar la 22/08/2024 3 horas 19
Rosero extension en la bitacora 7:00 22/08/2024 11:19 minutos
10924 Yeny Aracelly Nunez corregir extensiones 22/08/2024 3 horas 19
Rosero 9 7:00 23/08/2024 11:19 minutos
Buen dia envi6 foto requerida 23/08/2024 1 hora 45
10925 ALEJANDRO SALAZAR por ustedes, Gracias 7:06 23/08/2024 9:45 minutos
. 23/08/2024 2 horas 24
10926 Ivonne Rodriguez foto 7:49 23/08/2024 10:24 minutos
10927 German Buitrado envio foto de German 23/08/2024 1 hora 49
9 Ricardo Buitrago M 7:49 23/08/2024 9:49 minutos
23/08/2024 1 hora 30
10930 Marlen Torres foto 8:21 23/08/2024 9:51 minutos
- - 23/08/2024 .
10931 William Umafia FOTO para plataforma 8:58 23/08/2024 9:52 54 minutos
23/08/2024 1 hora 18
10945 Carlos Jose Calao FOTO para plataforma 13:54 23/08/2024 15:12 minutos
favor generar copia de
Yeny Aracelly Nunez seguridad de 23/08/2024 .
10946 Rosero 472@divri.gov.co, 14:58 14 minutos
deshabilitar cuenta. 23/08/2024 15:12
Por favor nos puedes
10989 Marlinn Duran colaborar reestableciendo el 26/08/2024 1 hora 48
correo y plataforma de Abel 8:28 minutos
por termino de vacaciones. 26/08/2024 10:16
Solicito su amable apoyo
para el desbloqueo de mi
10999 radicacion usuario., yg que el sjstema me 26/02'3/2024 1 hpra 39
pidi6 el cambio de 9:04 minutos
contrasefia, pero al ingresarla
me sale que esta bloqueado. 26/08/20247 10:43
. . 26/08/2024 .
11004 Efren Lopez Foto de efrenchis21 910 26/08/2024 10:11 1 hora 1 minuto
. Foto Claudia Margarita Prada 26/08/2024 1 hora 10
11013 Claudia Prada Mejia 10:00 26/08/2024 11:10 minutos
. . De manera cordial adjunto 26/08/2024 .
11015 Daisy Rojas requerimiento. 10:10 26/08/2024 11:12 | 1 hora 2 minutos
. . 26/08/2024 .
11018 Diana Diaz foto 10:16 26/08/2024 11:14 58 minutos
ENVIO DE 26/08/2024 .
11037 Eduhart Galeano | £610GRAFIAPARA PERFIL 14:30 26/08/2024 16:39 | ! 1ora 9 minutos
. 26/08/2024
11038 Marlon Robles fotografia 14:37 27/08/2024 8:37 3 horas
11039 Abel Rojas Diaz fotografia 26/08/2024 26/08/2024 16:42 1 hora 53
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14:49 minutos
11040 Mauricio Claviio Envio de Fotos para 26/08/2024 2 horas 20
) Actualizacion de Perfiles 14:22 26/08/2024 16:42 minutos
11041 Stalin Arauello Envio de Fotos para 26/08/2024 1 hora 59
9 Actualizacion de Perfiles 14:45 26/08/2024 16:44 minutos
11042 Diedo Torres Envio de Fotos para 26/08/2024 1 hora 50
9 Actualizacién de Perfiles 14:55 26/08/2024 16:45 minutos
. 26/08/2024 1 hora 47
11043 Irma Pinzon FOTO CAROLINA PINZON 14:59 26/08/2024 16:46 minutos
. . . 26/08/2024 1 hora 21
11044 | Maria Fernanda Figueroa fotografia 15:26 26/08/2024 16:47 minutos
Respetuosamente, me
. permito adjuntar la foto para 26/08/2024
11047 Diana Navarro la actualizacion de perfiles de 15:49 1hora
la plataforma 26/08/2024 16:49
. 26/08/2024 .
11048 Laura Gnecco fotografia 15:54 26/08/2024 16:49 55 minutos
. . . . 26/08/2024 .
11049 Daniela Pinedo adjunto foto solicitada 15:54 26/08/2024 16:52 58 minutos
11050 Marviuz Torres FOTO MARY LUZ PUCHE 26/08/2024 1 hora 39
ry TORRES 16:07 26/08/2024 16:53 minutos
Cindy Yarledy Viasus . 26/08/2024 .
11051 Wilches fotografia 16:34 27/08/2024 8:38 54 minutos
. Adjunto envio fotografia para
11059 Ange:lq(;am\i/raelguena actualizacién de perfile en la 26/?2_/35024 54 minutos
plataforma de Office 365. ) 27/08/2024 8:39
. . - 27/08/2024 2 horas 25
11095 Edwin Garrido Solicitud de Foto 7.57 27/08/2024 10:25 minutos
Solicito su amable coloracion
con el fin de prestar apoyo a
un equipo ubicado en el
11098 Angelica Valbuena grupo de gestion documental 27/%2_3:/5024 22?;350;6
que no reconoce la ’
contrasefia del motorizado de
4-72 27/08/2024 10:50
27/08/2024 2 horas 51
11100 German Fabara foto 17:19 27/08/2024 10:51 minutos
. . 27/08/2024 2 horas 53
11102 Diana Gallego fotografia 7:46 27/08/2024 10:53 minutos
27/08/2024 1 hora 31
11106 Andres Perez FOTO ANDRES PEREZ 0:14 27/08/2024 10:45 minutos
. ) . 27/08/2024 1 hora 13
11107 Heriberto Jimenez fotografia 9:42 27/08/2024 10:55 minutos
) . 27/08/2024 .
11116 Jessica Pardo fotografia 11:25 27/08/2024 12:07 42 minutos
. . 27/08/2024 .
11117 Katherine Alarcon fotografia 11:31 27/08/2024 12:07 36 minutos
L , 27/08/2024 .
11137 Miriam Salcedo fotografia 15:57 27/08/2024 16:08 11 minutos
. . 27/08/2024 )
11143 Laura Rodriguez fotografia 16:36 27/08/2024 16:42 6 minutos
Yeny Aracelly Nunez . 27/08/2024 .
11145 ROSEro Backup Abel Rojas 16:48 27/08/2024 16:59 11 minutos
Yeny Aracelly Nunez . P 27/08/2024 .
11146 ROSEro generacion de estadistico 16:47 27/08/2024 16:59 12 minutos
. . 27/08/2024 .
11147 Rafael Lopez fotografia 16:49 27/08/2024 17:01 11 minutos
foto, contratista Jenny 28/08/2024 .
11168 Jenny Melo Catherine Melo segura 8:00 28/08/2024 8:50 50 minutos
dcri365.onmicrosoft.com:
11170 Yeny Aracelly Nunez Synchronization has stopped 28/08/2024 1 hora 41
Rosero for at least 24 hours. — You 7:34 minutos
have an important alert from 28/08/2024 9:41
11171 Luz Mireya Bastos fotografia 28/08/2024 28/08/2024 8:41 41 minutos
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7:53
11174 Diana Barbosa fotografia 28/08/2024 | 551082024 9:01 | 2 horas 1 minuto
8:40
11175 Yudi Sanchez fotografia 28/ %?45024 28/08/2004 8:41 27 minutos
favor identificar cual es el
11177 Yeny Aracelly Nunez riesgo reportado. ejercer los 28/08/2024 3 horas 51
Rosero correctivos necesarios. 8:32 minutos
realizar informe al respecto 28/08/2024 12:23
Cordial saludo, entiendo que
estan actualizando los
11184 Laura Gnecco perfiles y en mi perfil aparece 28/%%%024 18 minutos
Rehabilitacion Inclusiva y soy ’
de Planeacioén- Direccién 28/08/2024 9:04
11185 Sandra Gémez fotografia 28/%%27024 28/08/2024 9:05 8 minutos
11188 Margarita Naizaque fotografia 28/%%3'024 28/08/2024 9:12 8 minutos
11189 Luz Molina fotografia 28/%%3'024 28/08/2024 9:10 6 minutos
11196 Gina Toro fotografia 28/%?:%024 28/08/2024 9:46 7 minutos
11197 Jose Luis Garcia fotografia 28/%?%024 28/08/2024 11:00 1#%&;0231
11198 Mauricio Capera fotografia 28/%%%024 28/08/2024 9:47 2 minutos
11205 Stefany Vieda fotografia 28/108,/223?24 28/08/2024 10:29 6 minutos
11206 Osmey Jimenez fotografia 28/?3/5224 28/08/2024 10:41 6 minutos
Depuracion de elementos
11212 Jorge Zuluaga encontrados en cuarentena el 28/?3/5224 22?;35022
28 de agosto 2024. ) 28/08/2024 15:06
11225 |  Jimmy Marisol Nivia fotografia 28/ ?§f22§24 28/08/2024 15.36 2r?1(i)r1r3tso;4
11226 lyni Nirvana Bedoya fotografia 28/??_/3?24 28/08/2024 15:13 1n:1iz[io3so
11228 Johan Quevedo fotografia 28/;)58_/3(?24 28/08/2024 15:17 17 minutos
11229 Mayerlin Molano fotografia 28/2)58,/12224 28/08/2024 15:19 6 minutos
11233 Wendy Merchan fotografia 28/%3,/5?24 28/08/2024 16:26 19 minutos
11239 Natalia Chaverria fotografia 28/?2_/12524 28/08/2024 16:27 14 minutos
11240 Juan Pablo Pico fotografia 28/?2_/225)24 28/08/2024 16:28 6 minutos
Teniendo en cuenta el
Enith Maritza Paz asunto, de manera atenta | 5q/58/5094 5 horas 57
11266 . solicito de su colaboracién, . .
Rodriguez . . 12:24 minutos
en el sentido de realizar la
copia de la carpeta 30/08/2024 8:45
11267 Diana Patricia Gonzalez Envi6 foto solicitada 29/08/2024 2 horas 40
Arevalo 10:00 29/08/2024 12:40 minutos
Terminacién anticipada
11271 Yaneth Herrera Contrato 084-2024 - MONICA | 2%/08/2024 1 hora 43
CORREA GARCIA ) 29/08/2024 14:12
11276 Yeny Aracelly Nunez copia de seguridad Erika 29/08/2024 5 horas 10
Rosero Rodriguez 12:38 30/08/2024 8:50 minutos
Solicito el bloqueo o
configuracion de mi correo,
11283 Mauricio Capera para que a la persona que 29/?2/22824 27 minutos
me reemplaza en mis ’
VACACIONES 29/08/2024 14:47
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Buenos dias, agradezco por
N favor verificar el backup 30/08/2024 2 horas 41
11319 Elvis Nifio - . . . .
debido a que no se evidencia 7:33 minutos
informacién. 30/08/2024 10:41
verificando el funcionamiento
11336 Eduar Sanchez del teams y la recepcion de 30’1058,’122’24 30/08/2024 15:38 23 minutos
llamadas. )

De acuerdo con las obligaciones pactadas se cuenta con las siguientes evidencias.

A. Realizar de manera diaria el seguimiento y monitoreo de la plataforma M365: para
esta obligacién se hace uso de la herramienta Microsoft 365 admin center, a través de la
opcién de mantenimiento

Centro de administracién de Microsoft 365 2 Q =+ Jorge Contreras Z..

% Salud v rQ+ Agregar un usuario f Editar un usuario Q Restablecer contrasena - -* DIVRIMINDEFENSA

Vea datos sobre sus aplicaciones y servicios de Microsoft 365, asi como las acciones recomendadas para mantener su
organizacion actualizada y segura. Esta pagina estd en version preliminar, asi que le agradeceriamos si
nos envia sus comentarios

@ iEstupendo! No hay alertas criticas que mostrar. Ultima actualizacién el (30 ago 2024)

La imagen revela que durante el mes de agosto no existen eventos criticos a
evidenciar.
B. Asignacion de licencia.

En agosto, se llevé a cabo la asignacion de 7 licencias Microsoft E5, E1 a funcionarios
pertenecientes a la DIVRI.

ID-FORMATO| Nombre documento Tel cuenta licencia fecha
2023-62 Paula Milena Camacho Vasquez 1030653807 3125391980 paula.camacho@divri.gov.co ES 02/08/2024
2023-66 Paginaweb 3172528252 paginaweb@divri.gov.co ES 02/08/2024
2023-64 Mantenimiento_tics 3187107758 Mantenimiento tics@divri.gov.co ES 05/08/2024
2023-67 cooperacion 1143828405 3045299532 cooperacion@divri.gov.co El 12/08/2024
2023-68 desprendibles desprendibles@divri.gov.co El 12/08/2024
2023-69 Nataly Andrea Mendez Brifiez 65634733 3112119481 nataly.mendez@divri.gov.co ES 12/08/2024
2023-70 switches switches@divri.gov.co E5 12/08/2024
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C. Realizar las capacitaciones de cada una de las herramientas adquiridas.

Se realizé una capacitacion de forma presencial para los funcionarios de la DIVRI enfocada en el
uso de OneDrive y la creacion de carpetas compartidas, 7 asistentes correspondientes al area de

prestaciones sociales.
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D. Reinstalar, desinstalar y reconfigurar productos office 365

Se presto el servicio de soporte a 45 casos referentes a este item.

TICKET| QUIEN SOLICITA SOLICITUD APLICACION
Yeny Aracelly Nunez | generar copia de seguridad del usuario Fabian. )
e Rosero solozano, del correo, one drive y computador. office 365
10145 Yeny Algaoc;eellyé Nunez Favor realizar el analisis e informe respectivo office 365
Elvis Pablo Nifio . L )
10151 Montenegro Elvis Pablo Nifio Montenegro office 365
10155 | Viviana Marin Gémez S€ me cerraron Iqs archivos y me aparece el office 365
siguiente mensaje.
Por medio del presente correo electrénico me
10182 Abel Rojas Diaz permito solicitar el direccionamiento de los correos office 365
allegados a mi cuenta a la cuenta del Coordinador

¢ VIDA
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encargado Anderson Raul Marino Nifio
a presente es para solicitar la habilitacion del correo
10192 Rafael Arturo Lopez | electronico, para la recepcion y envio de correos, office 365
Amaya cabe aclarar que ya le deshabilité el mensaje que
me encontraba de vacaciones
10208 Jesus Arias DESBLOQUEO CORREO office 365
Amablemente solicito la colaboracion para ampliar
10213 maria elena pefia la capacidad para recibir mensajes con archivos office 365
pesados.
10229 direccion Por favor crear y asignar al ingeniero Jorge office 365
Contreras
10241 Yeny Aracely Favor crear cuenta de correo para el portal web de office 365
la DIVRI
10244 Adriana Maria Pedraza| Agradezco de su colaboramon.pa}ra la creacion del office 365
Estepa correo de mantenimiento
10256 William Rafael Buenos dla'sl, respetuosamente solicito de su valiosa office 365
Calderon Montoya colaboracién con el presente reporte de novedad.
Yeny Aracelly Nufiez creacion de usuarios - .
Lz Rosero TrackingD#2407290040012396 @hiles 2l
10294 sandra bermudez Por favor me ayudan con soporte, la cuenta esta office 365
bloqueada y no entra con la clave
10360 Yeny Aracelly Nunez |Al descargar zip del one d_rlve, no descomprimen en office 365
Rosero la maquina local
Requiere revisar esta cuenta ya que en repetidas
10411 claudia calvo ocasiones se a bloqueado el dia de ayer 08/08/2024 office 365
se tuvo
10434 Yeny Aracelly Nunez De acuerdo con el reporte del mes'de agosto, office 365
Rosero generar los reportes respectivos.
10443 Yeny Aracelly Nunez | favor actualizar el quo dgl office 365 Qe acuerdo office 365
Rosero con nuestra identidad corporativa.
10448 Yeny Aracelly Nunez | asignar @Jorge Contrera§ Zuluaga creacion de office 365
Rosero usuario
10460 Yeny Aracelly Nunez | favor |dent|ﬁcar_donde egta directiva, spmahzarla office 365
Rosero para realizar los ajustes respectivos
10463 Wilson Perez Muy Buenos dias para soI!0|tar las creaciones la office 365
cuenta de correo, segun formato adjunto
10481 Yeny Aracelly Nunez Asegurar que las 270 Illcen0|as Fje oﬁ_"lce 3§5 office 365
Rosero asignadas tengas aplicada la licencias de:
10561 paula Camacho envié de la Foto solicitada grupo DIVRI office 365
10564 |Adriana Maria Pedraza Solicitud de Foto office 365
Estepa
A los Grupo DIVRI Grupo_DCRI@divri.gov.co y
10633 | Yeny Aracelly Nunez | GRUPO DIVRI GRUPO_DIVRI@divri.gov.co , no office 365
debe incluir las cuentas de servicio.
De manera atenta, me permito informar y solicitar el
10703 andrea ciceri desbloqueo del ingreso al SGDEA, como se refleja office 365
en el pantallazo.
10704 stefany vieda Cambio nombre cuenta office 365
Los documentos compartidos a la Coordinadora
10733 | Yeny Aracelly Nunez | Andrea diaz, no es posible su apertura, le sale que office 365
no tiene acceso
10734 Martha Santander Agradez~co me colabore_n con la revision del equipo office 365
de la sefiora Rosa Ramirez que no ingresa la clave
10775 Lissette Cruz Requiero ayuda porque no puedo enviar correos a office 365
este proveedor.
10820 Lina Garcia Por favor solicito ayuda con el desblogueo de office 365
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usuario para ingresar a mi PC. Gracias
10923 Yeny Algaocsee”r)é Nunez Favor validar y agregar la extension en la bitacora office 365
10924 V7 A7 NI corregir extensiones office 365
Rosero
Yeny Aracelly Nunez favor generar copia de seguridad de )
10946 Rosero 472@divri.gov.co, deshabilitar cuenta. office 365
Por favor nos puedes colaborar reestableciendo el
10989 Marlinn duran correo y plataforma de Abel por termino de office 365
vacaciones.
Solicito su amable apoyo para el desbloqueo de mi
10999 radicacion usuario, ya que el S|§tema me pidié el cambio de office 365
contrasefa, pero al ingresarla me sale que esta
bloqueado.
Yenv Aracelly Nunez dcri365.onmicrosoft.com: Synchronization has
11170 y R y stopped for at least 24 hours. — You have an office 365
osero .
important alert from
Yenv Aracelly Nunez favor identificar cual es el riesgo reportado. ejercer
11177 y y los correctivos necesarios. realizar informe al office 365
Rosero
respecto
Enith Maritza Paz Teniendo en cuenta el asunto, de manera atenta
11266 . solicito de su colaboracion, en el sentido de realizar office 365
Rodriguez .
la copia de la carpeta
11267 |  Diana Patricia Envié foto solicitada office 365
Gonzalez Arevalo
Terminacion anticipada Contrato 084-2024 - )
11271 yaneth herrera MONICA CORREA GARCIA office 365
11276 Yeny Aé?)cseélr)cl)Nunez copia de seguridad Erika Rodriguez office 365
Solicito el bloqueo o configuracién de mi correo,
11283 mauricio Capera para que a la persona que me reemplaza en mis office 365
VACACIONES
11319 Elvis nifio Buenos qlas, agradezco por favqr \{erlflcar gI, office 365
backup debido a que no se evidencia informacién.
11336 Eduar Sanchez verificando el fun_qlonamlento del teams y la office 365
recepcion de llamadas.

E. Verificacion de vulnerabilidades

Durante el mes de agosto se registraron dos eventos de vulnerabilidad, para los cuales se elaborg
los informes correspondientes.

TICKET QUIEN SOLICITA SOLICITUD APLICACION ESTADO
10334 jorge contreras Requiero su colaboracién generando seguridad de la Cerrado
un caso y asignandomelo por favor, Informacion
asunto depuracion de elementos
encontrados en cuarentena el 06 de
agosto 2024.
10368 Yeny Aracelly Esta actividad la realizas conmigo seguridad de la Cerrado
Nunez Rosero por favor vulnerabilidad Informacion
10573 Jorge Contreras Requiero su colaboracién generando seguridad de la Cerrado
Zuluaga un caso y asignandomelo por favor, Informacion
asunto depuracion de elementos
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encontrados en cuarentena el 14 de
agosto 2024.
10587 pablo nifio Buenas tardes, se recibié este seguridad de la Cerrado
correo, pero esta raro, no sé, si sea Informacion
un virus, agradezco verificar por
parte de ustedes, quedo atento
gracias.

> Politica Digital > seguridad de la informacion > Controles a vulnerabilidades > 08 &

5  Name ~ Modified ¢ ~ Modified By ~
N
Novedad en inicio de sesion office 365-laura.msg Yesterday at 9:27  Yeny Aracelly Nune
INFORME CONTROL DE VULNERABILIDADES 8 DE Agosto 2024.docx August 8 Jorge Contreras Zu
INFORME CONTROL DE VULNERABILIDADES 1 DE Agosto 2024.docx August 1 Jorge Contreras Zu

Verificar de vulnerabilidades. Se realizo monitoreo y generacién de informe, se comparte ruta:
C:\Users\yeny.nunez\OneDrive - DIVRIMINDEFENSA\Documentos\2024\Politica
Digital\seguridad de la informacién\Controles a vulnerabilidades

Se gestionaron y corrigieron los incidentes de seguridad reportados por los funcionarios.

> Politica Digital > seguridad de la informacion > incidentes de seguridad de la informacion &3

[ﬁ Name ~ Modified | ~ Modified By ~

n‘ INCIDENTE DE SEGURIDAD DE LA INFORMACION 011 -15-08-2024.xIsx August 15 Jorge Contreras Z

o Serealiza la gestion de la bandeja de cuarenta de manera semanal donde se evalua
cada uno de los correos expuestos

En la carpeta compartida, ruta asignada:

C:\Users\yeny.nunez\OneDrive-DIVRIMINDEFENSA\Documentos\2024\Politica
Digital\seguridad de la informacién\Correos en cuarentenas\agosto.
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> Politica Digital > seguridad de la informacion > Correos en cuarentenas

[3 Name 1+ ~

& 14-08-2024

& 8-8-2024

> 08 Agosto &

Modified ~ Modified By -
August 14 Jorge Contreras Zu
August 6 Jorge Contreras Zu

Pendiente  Historial

L Exportar

[0 Hora de actualizacion de la.ac.

Centro de actividades

1 1d. de investigacion

Id. de aprobacién

Tipo de accién

Detalles

Q & © ? Jorge Contreras Z... { JZ |

Q2 Més informacian

Més Qelementos | O Buscar ‘\é m =

Expiracion Destinatario Motivo de invalida...

Q & © 7 JooeConwerasZ. (

Detalle

Microsoft Defender P Busea
Revisar 3 Custentens
Cuarentena
Correo electrénico  Archivos  Mensajes de los equipos
) Actualizar
Filtros:  Hora de recepcién: Ultimos 30 dfas  Remitente bloqueado: No mostrar remitentes blogqueados
[ Hora de recepcion Asunto Remitente Motivo de la cuare... Estada de liberacion Tipo de directiva
No hay datos disponibles
Microsoft Defender P suscar
Revisar > Entidades restringidas
Entidades restringidas
Las entidades siguientes estan restringidas por el sistema de proteccion. Expanda una fila para ver mas detalles y tomar medidas
() Actualizar
Servicio Riesgo Entidad Nembre Fecha
n No hay datos disponibles
Microsoft Defender £ duscar

~
\\

No se encontraron acciones

0 & & 7 JooeContrerssz.. (1Z)

I=1 Notificaciones por correo electronico

Oelementos (3 Personalizar columnas 53 Filtrar

Tipo de entidad Activo

(@
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VIDA
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F. Controlar el espacio en la nube.

Se diseno un tablero de control a través de Power BI, el cual realiza la consolidacion de del uso
de espacio en la nube, Se realizé un andlisis exhaustivo de las cuentas con mayor utilizacion de
cuota en el OneDrive, con el fin de evaluar la necesidad de realizar la sensibilizacion de uso del
servicio. De acuerdo con la grafica no se observa saturacion o mal uso de las cuentas Microsoft
365 ES5.

F Y USO ONEDRIVE

Top 10 usuarios con mas uso Consumo vs disponible

0 Adal-fwebi—

Promedio de %Uso acavives [ 74323 -

Luisa Caicedo

veny Nunez [ 352474 Adriana Pedraza
Libiz Naizague

Cesar O 299301
Ha usado 21,89 esar Ortega - Enerieth Badills
Luiss Caicedo 252663 Maria Torres
de 1,08m L Dians Gallego
asignadas que Financiera [ 122773 Alejandro Salazar

corresponde al Adriana Pedraza - 188.747 Leidy Acuna
Jose Posada
173 % Libiz Naizaque . 117.358 Claudia Calvo [IEE3
Iosne Rodriguss
Znerierh madillo [ 112:163 e Rodrisuer B -

Promedio de cuola usada Consuma y Disponible

@Consumo @Disponible

% Uso por usuario

$

2% 119 504 gy 5
% B% 7% 7% 7% 7% 6% 6% 6% 5% 5% 5% 5% 4% 4% 4% 4% 4% 4% 1%
IIIII llllllllllllllllll EEEEEE

g
E
£
i
=
El

%Use_OneDrive
w
Ada me I o
e
es.

Claudia Calve
Claudia nod.«igw

G. Configurar MFA a los usuarios.

Se procedid a realizar el cambio del nimero de mévil en el sistema de autenticacion Multifactor (MFA)
para dos funcionarios debido a la pérdida de sus dispositivos mdviles.

Cesar Julian Ortega

H. Creacion de manuales DIVRI.

e Se elaboré un manual configuracién el reenvié de correo electrénicos vacaciones.

K vioa
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INSTRUCTIVO Céodigo:
Versién No:
RESPUESTAS AUTOMATICAS | Vigente a partir de:
OFFICE 365.

Procedimiento | GTICS-P-003 - GESTION DE SOLICITUDES DE TECNOLOGIA

asociado
Alcance El alcance de este instructivo es proporcionar instrucciones detalladas sobre cémo
acceder, configurar y aplicar las reglas y procedimientos relacionados con el periodo

de vacaciones para el personal de DIVRI

Responsable: [El equipo de TICS.

Paso N° Actividades

1. Nos dirigimos hacia el correo electrénico via web de Microsoft office 365 la siguiente
URL:https://www.microsoft365.com/apps?auth=2&home=1

e Se cre6 un manual detallado los pasos para Descargar un Informe de Archivos
Compartidos en OneDrive

Manual para Descargar un Informe de Archivos Compartidos en OneDrive

t2

1.PROCESO: TIC

2.TIPO DE o . Seguimiento y

PROCESO Estratégico ‘ Misional ‘ ‘ Apoyo X ‘ evaluacion ‘

3. OBJETIVO El objetivo de este manual es ofrecer una guia detallada para descargar informe de los archivos que
han sido compartido en OneDrive.

4.RESPONSABLE | El equipo de TICS.

5. ALCANCE El objetivo de este instructivo es proporcionar instrucciones detalladas, paso a paso, para descargar un
informe que muestre la cantidad de archivos y carpetas que has compartido tanto con personal interno
como externo a la DIVRL.

Instructivo: es un documento que proporciona instrucciones detalladas y especificas sobre cémo
A NEFINICINNES realizar una tarea. maneiar un disbositivo. oberar un sistema. o llevar a cabo cualauier tino de actividad.

e Se elaboré un Manual de Configuracion de Directivas para el Uso Compartido con
Terceros

(@ COLOMBIA
% POTENCIADELS
VlDA Pagina 17 de
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Manual de Configuracion de Directivas para el Uso Compartido con Terceros

1.PROCESO: TIC

2.TIPO DE - . Seguimientoy

PROCESO Estratégico ‘ Misional ‘ ‘ Apoyo X ‘ T

3. OBJETIVO El objetivo de este manual es proporcionar una guia detallada para gestionar y controlar el acceso
compartido a carpetas en OneDrive y SharePoint.

4.RESPONSABLE | El equipo de TICS.

5. ALCANCE El alcance de este instructivo es ofrecer instrucciones detalladas, paso a paso, sobre cémo acceder
configurar el método para compartir archivos con personal externo a la DIVRI.
Manual: es un documento que proporciona instrucciones detalladas y especificas sobre como realizar

6. DEFINICIONES una tarea, manejar un dispositivo, operar un sistema, o llevar a cabo cualquier tipo de actividad.
len Aamnartida Aa arahivas. nrantina Aa narmitir AnA Panltinlacs isnariae asasradan v AalahAran Al

e Se cre6 un manual para la generacion de auditoria en cuentas de office 365.

Manual para la realizar auditoria de Cuentas en Microsoft Office 365

H.PROCESO: TIC

2.TIPO DE Seguimiento y

PROCESO Estratégico ‘ Misional ‘ ‘ Apoyo X ‘ T

3. OBJETIVO El objetivo de este manual es proporcionar una guia detallada para la realizacion de auditorias en
cuentas de Microsoft Office 365.

4.RESPONSABLE | El equipo de TICS.

5. ALCANCE El propésito de este instructivo es ofrecer una guia detallada, paso a paso, para descargar los logs de|

eventos de las cuentas de Office 365.

Manual: es un documento que proporciona instrucciones detalladas y especificas sobre cémo realizar
6. DEFINICIONES |una tarea, manejar un dispositivo, operar un sistema, o llevar a cabo cualquier tipo de actividad.

Log de eventos: (o registros de eventos) son archivos que contienen un historial detallado de los eventos
y actividades que ocurren dentro de un sistema, aplicacion o servicio.

Microsoft office: Microsoft Office es una suite de aplicaciones de software desarrollada por Microsoft

I. Capacidades de uso y demas actividades en torno al buen desarrollo de la plataforma

a. Frecuencia de uso microsoft 365

COLOMBIA

¢ VIDA
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Active users|

232
174
16

58

0
Aug 2 Aug 11 Aug 21

B Microsoft 365 Apps [ ] Exchange B OneDrive B SharePoint [ Viva Engage B Microsoft Teams

La grafica revela que, de las 220 licencias adquiridas, 213 estan siendo utilizadas de
manera efectiva. Esto representa un 96.8% del total, lo que destaca la alta eficiencia en el
uso de los recursos. Este nivel elevado de utilizacidon sugiere una gestién eficaz y una
planificacion precisa de las necesidades de licenciamiento dentro de la organizacion. La
mayoria de las licencias disponibles estan siendo aprovechadas de manera 6ptima,
reflejando un uso inteligente de los recursos y una estrategia bien ejecutada en la
administracion de licencias.

234 active users

Total number of unique active users per Microsoft 365 Service

292

2

=)

146

-~
w

Exch... OneD... Shar.. Team... Viva...

B Active Users [l Total Users

Se ha notado una distribucion equitativa de recursos y una amplia adopcién de los servicios
de Office 365 en el entorno de usuario. Esto también sefala una demanda constante y
significativa de los servicios que ofrece Office 365. Esta situacién subraya la
implementacion efectiva y la integracion sélida de las herramientas disponibles en la
plataforma.
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J. Reporte de solicitudes escaladas a Microsoft

Titulo Fecha de creacion
creacion usuarios 26/08/2024 16:58
creacion 21/08/2024 21:41
creacion cuenta 20/08/2024 20:28
creacion de cuentas 15/08/2024 20:05
bloquear correos electronicos 12/08/2024 17:26
Sincronizacion de imagenes de perfil en SharePoint Online 6/08/2024 14:13
Reenviar correo electronico vacaciones 5/08/2024 13:48

y privilegios de acceso.

correctamente.

dispositivos Windows.

Numero de recibo
2408260040008420,00
2408210040013890,00
2408200040012980,00
2408150040010510,00
2408120040008960,00
2408060040005630,00
2408050040004330,00

K. Implementacion médulo de seguridad microsoft office 365

Creado por
Jorge Contreras Zuluaga
Jorge Contreras Zuluaga
Jorge Contreras Zuluaga
Jorge Contreras Zuluaga
Jorge Contreras Zuluaga
Jorge Contreras Zuluaga
Jorge Contreras Zuluaga

El pasado 10 de junio 2024 marcé el inicio de la implementacion de puntos de control necesarios
para fortalecer la seguridad en la DIVRI. Iniciamos con una puntuacion de seguridad inicial del
47%, evaluando detalladamente los siguientes aspectos criticos:

Identidad: es una solucion de microsoft security que permite proteger, administrar y definir roles

Datos: es una solucion de microsoft security que permite recopila datos de diagnéstica en
Windows para resolver problemas y mantener Windows al dia, protegerse y funcionar

Dispositivos: es una solucion de Microsoft Intune incluye las opciones de configuracion y las
caracteristicas que puede habilitar o deshabilitar en distintos dispositivos de la organizacion.
Aplicaciones: es una solucion de Microsoft security, protege el escritorio de los usuarios
mientras navegan por Internet mediante el explorador Microsoft Edge. Proteccion de
aplicaciones en modo de empresa redirige automaticamente la navegacién del sitio web que no
es de confianza en un contenedor anénimo y aislado basado en Hyper-V, que es independiente
del sistema operativo host. Con el modo Enterprise, puede definir los limites corporativos
agregando explicitamente dominios de confianza y puede personalizar la experiencia de
Proteccion de aplicaciones para satisfacer y aplicar las necesidades de su organizacion en
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Microsoft Secure Score

Puntuacion de segurid...

597.13/1206 puntos obtenidos

Identidad 25.44%
——

Datos 55.56%

Dispositivo 52.42%

Aplicaciones 47.06%
——

Mejorar su puntuacién Ver historial

Se ha elaborado un plan de accion para mejorar la puntuacion de seguridad de Microsoft
implementando las siguientes soluciones:

o Habilitar directivas de acceso condicional para bloquear la autenticacién heredada.

La funcionalidad suele permitir definir una lista de tipos de archivos permitidos o
restringidos. Por ejemplo, un administrador puede habilitar esta opcion para bloquear los
archivos ejecutables (.exe) o archivos de ciertos formatos que se utilizan comunmente

en ataques de malware.

Default (predeterminado)

® Siempre activada | Priondad La mas baja

Configuracién de proteccion

Habilitar el filtro de datos adjuntos comunes

® Activado

r los tipos de archivo

pk. .app, .appx. i), bal, cab, cnd, .com y 43 olros Lips de

o Implementar directivas de riesgo de inicio de sesion de Proteccién de identidad de
Microsoft.
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Esta funcionalidad limita la capacidad de los usuarios para vincular sus correos
electronicos a servicios de almacenamiento en la nube no autorizados,

mejorando la seguridad y el control de datos de la organizacion.

cy-Default
ditionalStorageProvidersAvailable

e Activar la sugerencia de seguridad para prevenir suplantaciones de dominio.

La funcionalidad principal de Exchange Online Proteccion es proteger las
comunicaciones de correo electronico de una organizacidon contra diversas
amenazas y riesgos, como correo no deseado (spam), malware, phishing y

otras amenazas de seguridad.

Aplicar proteccion estandar

Exchange Online Protection Revisar y confirmar los cambios

La directiva se aplicard a los usuarios, grupos y dominios especificados. Si est personalizando una
configuracién de filtrado especifica, asegdrese de que los usuarios que requieren esa configuracién
especializada no estén incluidos en la directiva

(]
& Modo de directiva
[ ]

Revisar
Exchange Online Protection (EOF) se aplica a todos

Mode

Modo de directiva

Activar |a directiva cuando termine

« Implementar consejos de seguridad para detectar suplantaciones de usuario y
caracteres inusuales.
La funcionalidad principal de Exchange Online Proteccion es proteger las
comunicaciones de correo electronico de una organizacidon contra diversas
amenazas y riesgos, como correo no deseado (spam), malware, phishing y

otras amenazas de seguridad.

(@.
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Editar las reglas de uso compartido

Especifique dominios con los que desea compartir

O Compartir con todos los dominios

Aplicar proteccion estandar

@ Exchange Online Protection Revisar y confirmar los cambios
| La directiva se aplicara a los usuarios, grupos y dominios especificados. Si esta personalizando una
@ Modo de directiva Fouracian ra . o cus o
configuracién de filtrada especifica, asegirese de que los usuarios que requieren esa configuracion
| espedializada no estén incluidos en |a directiva
@ Revisar

Exchange Online Protection (EOP) se aplica a todos

Mode

Modo de directiva

Activar la directiva cuando termine

o Bloquear el uso compartido externo de calendarios

Esta funcionalidad otorga a los usuarios un control preciso sobre quién tiene

acceso a su calendario de Outlook desde fuera de su organizacion. Esta
caracteristica permite a los usuarios definir en detalle quiénes pueden
visualizar los eventos y las reuniones en su calendario, al tiempo que ofrece la
posibilidad de establecer niveles de autorizacion diferenciados. Este nivel de
control es de suma importancia para preservar la confidencialidad y la

seguridad de los datos y eventos de manera profesional.

Editar las reglas de uso compartido

Especifique dominios con los que desea compartir

O Compartir con todos los dominios

® e pronymess |

(®) Compartir con un dominio especifice) Anonymous @ Compartir con un dominic especifice| Compartir con todos
Especifica informacion quieres compartir: Especifica informacion quieres compartir:

D Compartir la carpeta de calendaric D Compartir |z carpeta de calendario

D Compartir la carpeta de contactos D Compoartir |a carpeta de contactos

o Configurar acciones a realizar ante correos de confianza alta

Esta caracteristica permite al sistema tomar medidas especificas, como mover

correos de confianza alta a carpetas designadas o aplicar filtros de seguridad,
con el objetivo de mejorar la gestion y la seguridad de la comunicacién sin
requerir una intervencién manual por parte del usuario. Esto contribuye a
mantener la seguridad de los datos y a agilizar el flujo de trabajo en un entorno

profesional.
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] Directiva de entrada de correo no deseado
(predeterminado)

® Siempre activada | Prioridad La maés baja
Acciones

Accidn de mensaje de correo electronico no deseado

Mover el mensaje a la carpeta Correo electrénico no deseado

Accion de mensaje de correo no deseado de confianza alta

Mensaje en cuarentena

Aplicar la siguiente directiva de cuarentena:

DefaultFullAccessPolicy

Accién de mensaje de phishing

Mover el mensaje a la carpeta Correo electrénico no deseado

Accién de mensaje de phishing de confianza alta

Mensaje en cuarentena

Aplicar la siguiente directiva de cuarentena:

AdminOnlyAccessPolicy

Accién de mensaje en masa

Mover &l mensaje a la carpeta Correo electrénico no deseado

Mensajes dentro de la organizacién sobre los que tomar medidas

Predeterminado

Habilitar sugerencias de seguridad para el spam

® Activado

Habilitar para mensajes de correo no deseado

® Activado

Habilitar para jes de lantacion de identidad (phishing)

® Activado

Conservar el spam en cuarentena durante esta cantidad de dias

o Bloquear proveedores de almacenamiento adicionales estén restringidos en
Outlook en la Web
Esta funcionalidad limita la capacidad de los usuarios para vincular sus correos

electronicos a servicios de almacenamiento en la nube no autorizados,

mejorando la seguridad y el control de datos de la organizacion.

¢ Habilitar filtro de tipos de datos adjuntos
La funcionalidad suele permitir definir una lista de tipos de archivos permitidos o
restringidos. Por ejemplo, un administrador puede habilitar esta opcién para
bloquear los archivos ejecutables (.exe) o archivos de ciertos formatos que se

utilizan comunmente en ataques de malware.

(@.
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Es una medida de seguridad disefiada para prevenir o limitar la posibilidad de que

los usuarios reenvien correos electronicos de

Default (predeterminado)

® Siempre activada | Prioridad La mas baja

Descripeion

Edite la descripcién

Configuracion de proteccion

Habilitar el filtro de datos adjuntos comunes

® Activado

Personalizar los tipos de archivo

ace. ani, apk. 3pp,.appx. .aj, bat. .cab, cmd, .com y 43 otros tipos de
ivos

Pone

Habilitar la purga automatica contra malware (recomendado)

® Activado

internos

viar notificacin al administrador administrador.m365@e-tic.co

Notificar a un administrador sobre mensaj
externos

® Enviar notificacién al administrador administrador.m365@e-tic.co
Personalizar notificaciones
® Desactivado

Directiva de cuarentena
AdminOnlyAccessPolicy

¢ Bloquear el reenvio de correo electréonico automatico

incontrolada.

Esta caracteristica asegura que los usuarios tengan acceso a recomendaciones

Configuracion de proteccion

Limites de mensaje

Establecer un limite de mensajes externos

Notificar a un administrador sobre mensajes no entregados de remitentes

ntregados de remitentes

o

Establecer un limite de mensajes internos

o

Establecer un limite de mensajes diarios

o

Restriccion impuesta a los usuarios que llegaran al limite de mensajes

‘ Restringir al usuario el envio de correo hasta el siguiente dia

Reglas de reenvio

Reglas de reenvio automatico

‘ Desactivado: el reenvio esta deshabilitado

e Configurar sugerencias de correo electronico
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automaticas mientras estan escribiendo correos electronicos. Estas
sugerencias pueden incluir direcciones de correo electrénico previamente
utilizadas, contactos frecuentes o respuestas automaticas basadas en el

contexto del correo.

ationConfig

o Habilitar el registro de auditoria
Esta funcionalidad garantiza que los usuarios y administradores puedan buscar y
recuperar informacion especifica del registro de auditoria de Microsoft 365.
Esto es esencial para supervisar actividades, mantener la seguridad y cumplir

con las politicas de la organizacion.

$true

acidn del registro de auditoria del administrador que especificd puede demorar 6@

e Conservar correo no deseado en cuarentena
Consiste en retener los mensajes de correo no deseado (spam) en una ubicacion
de cuarentena durante un periodo especifico, en este caso, 30 dias. Esta
practica tiene varias funciones y beneficios.
Acciones

Se omitira el permiso para liberar mensajes en cuarentena para los mensajes
detectados como phishing de alta confianza. El permise revertira a la solicitud de
liberacién en su lugar.

Seleccionar directiva de cuarentena

‘ AdminOnlyAccessPalicy |

Se completd o superd el nivel de quejas masivas (BCL)

Mover el mensaje a la carpeta Correo electrénico no deseado ‘

Mensajes dentro de la organizacion sobre los que tomar medidas

Predeterminado ‘

Conservar el spam en cuarentena durante esta cantidad de dias

o Bloquear los usuarios que alcanzaron el limite de mensajes
Se refiere a establecer un limite en la cantidad de mensajes que un usuario puede
enviar en un periodo de tiempo determinado, se evita que los usuarios abusen
de la plataforma y envien una cantidad excesiva de mensajes. Esto ayuda a
mantener un uso equitativo y razonable de los servicios de comunicacion y

previene la sobrecarga de servidores.

(@.
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Configuracion de proteccion

Limites de mensaje

Establecer un limite de mensajes externos

500 ‘

Establecer un limite de mensajes internos

‘ 1000 ‘

&

Establecer un limite de mensajes diarios

‘ 1000 ‘

Restriccién impuesta a los usuarios que llegaran al limite de mensajes

‘ Restringir al usuario el envio de correo v ‘

Configurar umbral de queja masiva
Se refiere a configurar un nivel que identifica correos no deseados o spam. Un
umbral BCL de 6 o menos indica una alta probabilidad de que un correo sea
spam, lo que permite filtrar y bloquear eficazmente estos correos no deseados
en el sistema de correo electrénico, manteniendo la bandeja de entrada mas

limpia y segura.

Umbral y propiedades del spam

Umbsral de correo electrénico en masa (@

n de correo no deseado para los
ulos o de direcciones URL

mensajes que incluyan estas propiedades como

Mensajes vacios
Desactivado

Habilitacion de Exchange Online Proteccion (EOP)
La funcionalidad principal de Exchange Online Proteccion es proteger las
comunicaciones de correo electronico de una organizacién contra diversas
amenazas y riesgos, como correo no deseado (spam), malware, phishing y

otras amenazas de seguridad.

COLOMBIA
POTENCIA DE L&
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Aplicar proteccion estandar

Exchange Cnline Protaction Revisar y confirmar los cambios

La directiva se aplicard a los usuarios, grupos y dominios especificados. Si estd personalizande una
configuracian de filtrado especifica, asegurese de que los usuarios que requieren esa configuracion
especializada no estén incluidos en la directiva.

(]
@ Wodo de directiva
@

Revisar . , .
Exchange Online Protection (EOP) se aplica a todos

Mode

Maodo de directiva

Activar la directiva cuando termine

¢ Habilitar cierre de sesién para usuarios inactivos en SharePoint Online

Esta funcionalidad permite desconectar automaticamente a usuarios que han
estado inactivos en la plataforma durante un tiempo predefinido. Esto mejora
la seguridad, el cumplimiento normativo y la eficiencia del sistema, ademas de

proteger la privacidad y los datos en entornos de colaboracién en linea.
Cierre de sesion inactiva

Advierte y después cierra la sesion de los usuarios en dispositivos no administrados
después de un periodo de inactividad. Esta configuracién se aplica cuando los
usuarios no seleccionan mantener la sesion iniciada.

Mas informacién sobre cémeo cerrar la sesién de usuarios inactivos

Cerrar la sesion de los usuarios inactives automaticamente

m Activado

Cerrar la sesion de los usuarios después de:

| 24 horas ‘

Conceder a los usuarios este margen antes de cerrar su sesion:

30 minutos ‘

e Configurar acciones ante detecciones de intento de Phishing

Esta configuracion permite definir la respuesta que ocurrira cuando se detecte un
intento de phishing. Esto incluye bloquear el correo, moverlo a spam, advertir
al usuario o notificar a los administradores, lo que es esencial para proteger la

organizacién contra ataques de phishing y garantizar la seguridad de los datos.

K& Vioa

IE ]
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Acciones

Acciones en mensajes

Correo no deseado

‘ Mover el mensaje a la carpeta Correo electrénico no deseado v ‘

Correo no deseado de confianza alta

— ]

Seleccionar directiva de cuarentena

| DefaultFullAccessPolicy v ‘

Phishing

Seleccionar directiva de cuarentena

| DefaultFullAccessPolicy v ‘

Suplantacion de identidad de alta confianza

Se omitira el permiso para liberar mensajes en cuarentena para los mensajes
detectados como phishing de alta confianza. El permiso revertird a la solicitud de
liberacién en su lugar.

Seleccionar directiva de cuarentena

| AdminOnlyAccessPolicy v ‘

Se complets o superd el nivel de quejas masivas (BCL)

‘ Mover el mensaje a la carpeta Correo electrénico no deseado

¢ Creacion de politica anti-phishing:

Estas configuraciones de seguridad estan disefadas para proteger a las
organizaciones contra los ataques de phishing, que son intentos de engafiar a
los usuarios para que revelen informacion confidencial o hagan clic en enlaces

maliciosos.

& Office365 AntiPhish Default (predeterminad
= o)

® Siempre activada | Prioridad La mds baja | Sat Nov 07 2020

Inteligencia de buzones

® Activado

Inteligencia de buzén para suplantaciones

® Activado

Inteligencia contra la suplantacion de identidad

® Activado

Edite la configuracion de proteccién

Acciones

Si se detecta un mensaje como suplantacién de usuario

Mo aplicar ninguna accién

¢ Habilitar autenticacion moderna para las aplicaciones de SharePoint Online

Es una configuracion de seguridad en Microsoft SharePoint que exige el uso de la
autenticacion moderna para acceder a las aplicaciones y recursos de

SharePoint. La autenticacion moderna es un método de autenticacidon mas

(@.
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avanzado y seguro que utiliza estandares y protocolos de seguridad actuales.

X

Aplicaciones que no usan la autenticacion moderna

Algunas aplicaciones de terceros y versiones anteriores de Office no pueden imponer
restricciones basadas en dispositivos. Use esta configuracion para bloquear los

accesos de estas aplicaciones.

O Permitir acceso

@ Bloguear acceso

Este plan detalla medidas especificas para fortalecer la seguridad de Microsoft,

abordando diversas areas criticas de proteccion y cumplimiento, ayudando con

esto la mejora de la puntuacién en un 62%, con los controles aplicados

Microsoft Secure Score

.2 .
Puntuacion de segurida...
825.89/1290 puntos obtenidos

La puntuacién de seguridad de Microsoft es una representacién

de la posicién de seguridad de su organizacién. y una oportunidad
de mejorarla.

Identidad 78.45%
Datos 100%
Dispositive 53.13%
Aplicaciones 82.57%

L. Politica de Bloqueo de USB desde Microsoft Intune.

(@.
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1. Accedimos a Microsoft Entra, donde se creé la politica en la siguiente URL.

https://entra.microsoft.com/#view/Microsoft AAD IAM/TenantOverview.ReactView?Microsoft AAD IAM legacyAAD
Redirect=true

2. Una vez que accedas al enlace, dirigete a la opcion "ldentidad", selecciona "Grupos" y
haz clic en "Todos los grupos".

Microsoft Entra admin center L

A Home
“/  What's new

< Diagnose & solve problems

Y Favorites N

> Identity N
I® Overview

R Users N

‘ = Groups ~

Overview (Preview)
All groups

-
Neleted arnnns

3. Unavez en el entorno de grupos, procedemos a hacer clic en "Nuevo grupo”.

Home > DIVRIMINDEFENSA > Groups

&a Groups | All groups X

DIVRIMINDEFENSA

« A8 Newgroup ¥ Download groups () Refresh ¢33 Manage view

—_—
M Nuaniisws (Draviawn)

4. Se selecciona "Grupo de Microsoft 365" y se ingresa el nombre del grupo para que sea agregado en Intune.
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Home > DIVRIMINDEFENSA > Groups | All groups >

New Group

RU Got feedback?

Group type * ©
Microsoft 365| 4 I

Security

Microsoft 365 v

Group email address * ©

‘ GrupoUSBusuariosdivri | @dcri365.onmicrosoft.com

Group description ©

‘ Enter a description for the group

Microsoft Entra roles can be assigned to the group ©
(Y QI

Membership type * @

[ Assianed v

5. Enel campo de asignacion, selecciona "Grupo dinamico" para que se agreguen automaticamente los usuarios
del AD conectado a Microsoft Azure, evitando la necesidad de cargarlos manualmente, por pulsamos crear.

Home > DIVRIMINDEFENSA > Groups | All groups >

New Group

£ Got feedback?

Microsoft Entra roles can be assigned to the group (D

Yes

Membership type * @

Dynamic User ~
Assigned
Dynamic User %

T aboul assigning sensilivily labels in Microsofl Entra ID,

Owners

No owners sclected

Dynamic user members * @O

Add dynamic query

6. Ingresamos al grupo creado y nos dirigimos a "Dynamic membership rules".

Home > DIVRIMINDEFENSA > Groups | All groups > New Group > Groups | All groups >

0 DIVRI - Bloqueo USBCDDVD - X
Group
il Delete A7 Got feedback?

K Diagnose and solve problems

Manage DIVRI - Bloqueo USBCDDVD [
- properties D-
Bloqueo de USB

& Members _
& Owners Membership type Dynamic
& Roles and administrators

Source Cloud
A& Administrative units

Type Security
% Group memberships
228 Object ID 5068¢c56-6a13-4bba-b131-da65f10d7446 |D
B Applications
% Licenses Created on 4/8/2021,12:10 PM

Azure role assignments Pause processing @

& Dynamic membership rules

Total direct members 284
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7. Seleccionamos "Agregar expresion" y, en este caso, afiadimos la expresion que aplicara la regla de
excepcion para los usuarios que se necesiten excluir del bloqueo de USB, damos sabe para qué cargue la
regla.

Home > DIVRIMINDEFENSA > Groups | All groups > New Group > Groups | All groups > DIVRI - Bloqueo USBCDDVD

& DIVRI - Bloqueo USBCDDVD | Dynamic membership rules - X

Group

« & X & Got feedback?

K Diagnose and solve problems

Configure Rules  Validate Rules (Preview)

Manage
111 Properties You can use the rule builder or rule syntax text box to create or edit a dynamic membership rule.© Learn more
22 Members
@ And/Or Property Operator Value
2 Owners
And <Choose a Property> <Choose an Operat..  Add a value

&, Roles and administrators \
Add expression = Get custom extension properties®
& Administrative units

@ Some items could not be displayed in the rule builder. Learn more
@ Group memberships

Rule syntax Z Edit
B Applications . , - .

(user.userPrincipalName -contains "divri.gov.co”) and (user.objectiD -notContains "5a1946c8-ab9d-4523-868b-
% Licenses lhee7b25f3523")

Azure role assignments

& Dynamic membership rules

8. Una vez se crea la regla nos desplazamos hacia microsoft Intune al enlace.

https://intune.microsoft.com/#view/Microsoft Intune DeviceSettings/DevicesWindowsMenu/~/configuration

9. Nos dirigimos a Dispositivos, luego a Configuracion, seleccionamos Politicas, y desplegamos la opcion para
Importar politica.

10. Finalmente, accedemos a la opcién Editar politica y especificamos los grupos a incluir y excluir. A
continuacién, se muestra en laimagen cémo realizar este proceso y se guardan los cambios.

icrosoft Intune admin center

Imacenamiento USB

wi

Included groups

Group  Fier Filter mode

AlUses  Neme  None

Excluded groups.
Group

oIvRI

mitir USBCODVD.

Scope tags £dit

11. Para verificar si la politica fue aplicada, nos dirigimos a Dispositivos en Intune, luego a Configuracién de

(@.
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dispositivos.

Microsoft Intune admin center

£ Groups

£ Tenant administration B, Device compliance

X Troubleshooting + support

M App configuration

https://intune.microsoft.com/#view/Microsoft_Intun

dispositivos, donde se evidencié que el despliegue de la politica se realizd de forma satisfactoria en los

Home > Devices | Overview > Windows | Windows devices > ALVAREZA-PC

[ ALVAREZA-PC | Device configuration X

@ Recently updated information can take up to 20 minutes to be available in this report. X

O Refresh L Export = Columns 43 items

1. Se anexa documento soporte reportes de ejecucion por mes: si Se anexa el informe
detallado de cada uno de los servicios.

2. Se anexa el informe detallado de cada uno de los servicios prestados en detalle

3. Se verifica la totalidad de los requisitos establecidos en el contrato para la Entrada de
Almaceén y/o recibo del servicio y el contratista cumple en todos los aspectos.

Anexos

1. informe de actividades o Entrada a almacén: 5003446513-2024
21 e . .

2. Certificacion aportes parafiscales personas juridicas

3. Factura ylo Cuenta de Cobro con el radicado de la entidad (DIVRI): Fra. FE15463

4. Formato Recibido a Satisfaccion

5. Memorando con el consecutivo de la plataforma SGDAE

6. Informe del proveedor

7.  verificacion CUFE

FIRMA DEL SUPERVISOR m%}/u? M \Q\D
22

NOMBRE DEL SUPERVISOR| YENY ARACELLY NUNE ROSERO

CARGO DEL SUPERVISOR

PROFESIONAL DEFENSA

23 FECHA DE EXPEDICION

BOGOTA, 6 SEPTIEMBRE 2024
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NuUmero de Orden 124307
Fecha de inicio Servicio Febrero 9 de 2024
Fecha fin servicio Septiembre 30 de 2024
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Dar a conocer a la Direccion de Veteranos y Rehabilitacion Inclusiva "DIVRI" las actividades
correspondientes al servicio de soporte técnico durante el periodo del 1 al 31 de agosto
2024 establecidas en la orden de compra 124307.

La Mesa de Servicios de la DIVRI asigné un total de 153 casos los cuales fueron clasificados
como de primer nivel 146 y 7 segundo nivel (microsoft), logrando un 100% de cierre de los
casos recibidos en primer nivel.

A continuacién, se presenta la tabla grafica que representa cada uno de los tickets

asignados:
FECHA DE TIEMPO DE
TICKET QUIEN SOLICITA SOLICITUD FECHA CIERRE RESPUESTA
generar copia de seguridad del
10143 Yeny Aracelly Nunez usuario Fabian.Solozano, del 1/08/2024 1/08/2024 4 horas 48
Rosero correo, one drive y computador. 8:00 12:48 minutos
10145 Yeny Aracelly Nunez | Favor realizar el anélisis e informe 1/08./2024 1/08/2024 9:27 39 minutos
Rosero respectivo 8:48
Sara Camila Ariza | CON €l presente solicito su apoyo |y nan004 | 1/08/2024 3 horas 39
10149 Millan verificando el ingreso a la pagina 9:00 12:39 minutos
del SECOP L. ] :
10151 Elvis Pablo Nifio Elvis Pablo Nifio Montenegro | /252024 1 4/08/2024 9:30 | 13 minutos
Montenegro 9:17
se me cerraron los archivos y me
- L o . 1/08/2024 1/08/2024 4 horas 16
10155 Viviana Marin Gbmez aparece el siguiente mensaje. 9-44 14-00 minutos
Por medio del presente correo
electronico me permito solicitar el
: . direccionamiento de los correos 1/08/2024 1/08/2024 1 hora 56
10182 Abel Rojas Diaz ; ) ) .
allegados a mi cuenta a la cuenta 15:25 17:21 minutos

del Coordinador encargado
Anderson Raul Marino Nifio




a presente es para solicitar la
habilitacién del correo electrénico,

Rafael Arturo Lopez para la recepcion y envié de 1/08/2024 1/08/2024 4 horas 54
10192 . . ;
Amaya correos, cabe aclarar que ya le 12:30 17:24 minutos
deshabilité el mensaje que me
encontraba de vacaciones
. 2/08/2024 . .
10208 Jesus Arias DESBLOQUEO CORREO 7.35 2/08/2024 8:36 36 minutos
Amablemente solicito la
10213 | maria elena pefia colaboracion para ampliar la | 2/08/2024 | »,a17004 8:42 | 12 minutos
capacidad para recibir mensajes 8:30
con archivos pesados.
Buenos dias, solicito su amable
apoyo, toda vez que el equipo al
~ momento de enviar correo me 2/08/2024 2/08/2024 1 hora 55
10219 Jeny Pena i . ;
aparece que se encuentra 9:12 11:07 minutos
bloqueado tanto para enviar como
para recibir
10229 direccion Por favor crear y asignar al 2/08/2024 2/08/2024 1 hora 18
ingeniero Jorge Contreras 13:01 14:19 minutos
Favor crear cuenta de correo para
el portal web de la DIVRI 2/08/2024 2/08/2024 :
10241 Yeny Aracelly 16:03 1655 52 minutos
Adriana Maria Pedraza | ~9radezco de su colaboracion | 48,005, 1 hora 19
10244 para la creacion del correo de ) 5/08/2024 9:00 .
Estepa o 16:41 minutos
mantenimiento
Buenos dias, respetuosamente
William Rafael Calderon | solicito de su valiosa colaboracion | 5/08/2024 5/08/2024 2 horas 29
10256 i . ;
Montoya con el presente reporte de 7:24 11:31 minutos
novedad.
10264 Yeny Aracelly Nufiez creacion de usuarios - 5/08/2024 5/08/2024 1 hora 59
Rosero TrackinglD#2407290040012396 8:33 10:32 minutos
10274 Yeny Aracelly Nunez | cordial saludo favor realizar en el | 5/08/2024 05/08/2024 1 hora 28
Rosero formato indicado el manual ¢ 9:05 10:33 minutos
Requiero de su colaboracion
10287 Yeny Aracelly Nunez realizando la creacién y 5/08/2024 5/08/2024 1 hora 20
Rosero asignacion de ticket al ingeniero 11:30 12:50 minutos
Jorge Contreras.
Por favor me ayudan con soporte,
10294 Sandra Bermudez la cuenta esta bloqueada y no 5/2%/_22(;24 S/ﬂ?ﬁ%M 43 minutos
entra con la clave ' )
Requiero su colaboracion
generando un caso y
asignandomelo por favor, asunto | 6/08/2024 6/08/2024 2 horas 18
10334 Jorge Contreras > i ) )
depuracion de elementos 8:58 11:16 minutos
encontrados en cuarentena el 06
de agosto 2024.
Al descargar zip del one drive, no
10360 Yeny Aéacelly Nunez descomprimen en la maquina 6/08/_2024 8/08/2024 8:37 1 hpra 46
osero local 16:09 minutos
10368 Yeny Aracelly Nunez | Esta actividad la reallzals' conmigo 8/08/2024 8/08/2024 8:45 45 minutos
Rosero por favor vulnerabilidad 7:35
. Solicito revision en cuanto que al | 8/08/2024 8/08/2024 1 hora 48
10371 Reynel Gutierrez . . i ) .
momento que un funcionario 8:24 10:12 minutos



mailto:Jesus.Arias@divri.gov.co

NIMB-SOP-000
v.1.0 2021-02-03

Informe de Gestion agosto 2024

Direccidn de Veteranos y Rehabilitacion Inclusiva "DIVRI

<> Nimbutech

cambia la clave del equipo
cuando este le pide que lo haga,
el equipo se sale del dominio tal
como se evidencia en la imagen
adjunta

realizar el manual detallado y

Yeny Aracelly Nunez . 6/08/2024 6/08/2024 1 hora 51
10383 claro, para realizar la de ; ) .
Rosero L o X 11:57 13:48 minutos
generacion de auditorio office 365
configuracién cuenta de correo 8/08/2024 8/08/2024 :
10392 Luz Bastos celular Luz Mireya Basto Merchan | 15:44 16:51 1 hora 7 minutos
Solicito su valiosa colabora
colaboracién en desbloquear el pc | 8/08/2024 8/08/2024 :
10393 Luz Bastos de la compafiera Sandra milena 15:53 16:20 27 minutos
Gomez
Cordial saludo, me permito 0/08/2024
10407 Andrea Ciceri solicitar apoyo para mi 807 9/08/2024 9:00 33 minutos
companera Andrea Patricia Ciceri )
Requiere revisar esta cuenta ya
10411 Claudia Calvo que en repetidas ocasiones se ha | 9/08/2024 | g/y8/5024 9:16 | 12 minutos
bloqueado el dia de ayer 9:04
08/08/2024 se tuvo
Yeny Aracelly Nunez La politica de denegacién de 9/08/2024 9/08/2024 .
10428 Rosero puertos USB, no esta funcionando 11:14 11:44 30 minutos
10430 | Jenny Catherine Melo Ls‘fjségg'eé‘tfi:;gjf Sfé'f]'ga[ndee 9/08/2024 |  9/08/2024 1 hora 59
Segura poyo, q 12:20 14:19 minutos
permite conectarme en remoto.
Yeny Aracelly Nunez | D€ acuerdoconelreporte del | o ng5004 | g/08/2024 3 horas 45
10434 mes de agosto, generar los ) ) X
Rosero . 13:15 17:29 minutos
reportes respectivos.
favor actualizar el logo del office . .
10443 Yeny Aracelly Nunez 365 de acuerdo con nuestra 9/08/.2024 Esgalamon Esgalamon
Rosero . . . 16:29 microsoft microsoft
identidad corporativa.
Yeny Aracelly Nunez asignar @Jorge Contreras 12/08/2024 12/08/2024 2 horas 35
10448 = ; ; . )
Rosero Zuluaga creacion de usuario 8:00 10:35 minutos
Con el fin de socializar las
campanas del mes de agosto en
10453 Yurani Pifieros Iosf fondos d’e pantalla §Ie los 12/05.3/2024 12/05.3/2024 52 minutos
equipos de cémputo, adjunto el 747 8:52
cronograma actualizado e imagen
a publicar del 12 al 16 de agosto,
favor identificar donde esta
10460 Yeny Aracelly Nunez directiva, socializarla para realizar 12/06_;/2024 12/08_/2024 1 hora
Rosero . . 9:19 10:19
los ajustes respectivos
Ingeniera Yeny solicito de su
colaboracién con la creacion del
acceso VPN para el proveedor de
10461 lvan Riafio garantia extendida de los 12/08/2024 12/08/2024 3 horas 54
switches para realizar de forma 10:24 14:18 minutos
facil y rapida el levantamiento de
informacion que es requerido para
el cumplimiento del contrato
Muy Buenos dias para solicitar las
10463 Wilson Perez creaciones la cuenta de correo, 12/%3_/222 24 12/10 18 /225? 24 59 minutos

segun formato adjunto




Realizar informe con corte al dia

10469 Yeny Aracelly Nunez hoy, de la ocupacién de 12/08/2024 12/08/2024 2 horas 39
Rosero licenciamiento office 365, vision y 11:58 14:37 minutos
Project
Asegurar que las 270 licencias de
10481 Yeny Aracelly Nunez office 365 asignadas tengas 12/08./2024 12/08./2024 1 hpra 46
Rosero : . ; i 14:43 16:29 minutos
aplicada la licencias de:
Yeny Aracelly Nunez Solicito su colaboracion parala | 12/08/2024 13/08/2024 1 hora 44
10494 S . > : i ) :
Rosero creacion y asignacién de ticket. 16:01 8:43 minutos
De manera atenta se solicita
10516 Yenny Consuelo Mateus colaboracioén en el reporte de 13/08/2024 13/08/2024 2 horas 55
Chavarro correos de entrada a Contactenos 9:20 12:15 minutos
durante el mes de Julio de 2024
envid de la Foto solicitada grupo | 14/08/2024 14/08/2024 1 hora 57
10561 Paula Camacho DIVRI 9:04 11:01 minutos
10564 Adriana Maria Pedraza Solicitud de Foto 14/O§/2024 14/08./2024 1 hpra 24
Estepa 9:38 11:02 minutos
Requiero su colaboracion
generando un casoy
10573 Jorge Contreras asignandomelo por favor, asunto | 14/08/2024 14/08/2024 1 hora 20
Zuluaga depuracion de elementos 11:33 12:53 minutos
encontrados en cuarentena el 14
de agosto 2024.
Buenas tardes, se recibio este
correo, pero esta raro, no sé, si
10587 Pablo Nifo sea un virus, agradezco verificar 14/08_/2024 14/08_/2024 50 minutos
15:38 16:28
por parte de ustedes, quedo
atento gracias.
De acuerdo con su solicitud se
10623 Yeny Aracelly Nunez adjunta la imagen - foto para la 15/08_/2024 15/08_/2024 2 hpras 3
N 10:09 12:12 minutos
actualizacion en la cuenta
De acuerdo con la solicitud
10625 Wilson Perez recibida se envia la fotggrafla 15/08_/2024 15/08./2024 50 minutos
respectiva para los fines 11:23 12:13
pertinentes.
A los Grupo DIVRI
Grupo_DCRI@divri.gov.co y
10633 Yenv Aracelly Nunez GRUPO DIVRI 15/08/2024 Escalacion Escalacion
y y GRUPO_DIVRI@divri.gov.co , 12:34 microsoft microsoft
no debe incluir las cuentas de
servicio.
16/08/2024 16/08/2024 1 hora 20
10662 Gustavo Barragan FOTO 7-46 9:06 minutos
10665 Yenny Mateus Foto Yenny Mateus 16/?%024 16/2;_3%024 4 minutos
Foto - Maria Camila Pefialoza
10666 | Maria Camila Pefialoza | Becerra - Relacionamiento con el 16/06_;/2024 16/02_3/2024 17 minutos
) 9:39 9:56
ciudadano
10681 JOSE POSADA ENVIO FOTO 100012024 | 168024 18 minutos
10700 Nelson Cruz foto 20/0{_3/2024 20/05_3/2024 1 hora
8:13 9:13
10702 |  Oscar Velazquez ENVIO FOTOGRAFIA 20/082024 | 20005/2024 49 minutos
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De manera atenta, me permito

S informar y solicitar el desbloqueo | 20/08/2024 20/08/2024 .
10703 Andrea Ciceri del ingreso al SGDEA, como se 8:34 9:21 47 minutos
refleja en el pantallazo.
10704 Stefany Vieda Cambio nombre cuenta 20/%{,3‘/129024 20/%%%024 50 minutos
10705 Neyda Enith Qwﬁones cambio foto 20/05.3/2024 20/05.3/2024 33 minutos
Calonje 8:49 9:22
10706 Victor Diaz cambio foto 20/%{_3‘/‘3024 20/%%22024 33 minutos
10707 Manuel Herrera cambio foto 20/%%%024 20/%%22024 33 minutos
10727 Iris Contreras Foto Iris Patricia Contreras Olaya 20/10 g/gg 24 20/? 3/222 24 17 minutos
Los documentos compartidos a la
Coordinadora Andrea diaz, no es | 20/08/2024 Escalacion Escalacion
10733 Yeny Aracelly Nunez . i ) )
posible su apertura, le sale que 11:35 microsoft microsoft
no tiene acceso
Agradezco me colaboren con la
10734 Martha Santander revision de] equipo de 'Ia sefora 20/08./2024 20/08./2024 58 minutos
Rosa Ramirez que no ingresa la 11:36 12:34
clave
10761 Dary Lara FOTOGRAFIADARY LUz | 20/08/2024 | 20/08/2024 35 minutos
13:54 14:29
favor asignar los siguientes
grupos a los usuarios del 20/08/2024 21/08/2024 6 horas 10
10771 Yeny Aracelly Nunez Directorio activo, de acuerdo con 14:47 10:57 minutos
la politica que adjunto.
10775 Lissette Cruz Reqwero ayuda porque no puedo 20/08./2024 20/08./2024 1 hora 36
enviar correos a este proveedor. 14:24 16:00 minutos
. . 20/08/2024 20/08/2024 1 hora 23
10782 Diana Benjumea foto 14:23 15:46 minutos
. I 20/08/2024 20/08/2024 :
10783 Nikolai Unigarro foto 14-40 15:47 1 hora 7 minutos
- . 20/08/2024 20/08/2024 1 hora 22
10784 viviana benitez foto 14-41 16:03 minutos
Generar reporte de los equipos
Yeny Aracelly Nunez | que se encuentran en riesgos por | 21/08/2024 Escalacion Escalacion
10808 o9 ) ) )
Rosero no contar con las actualizaciones 8:00 microsoft microsoft
de Windows.
Dando cumplimiento a lo
manifestado en el correo abajo,
10809 Yolanda Vera me permito enviar la foto tomada 21/%%%024 4:]?;3?021
en las dimensiones que se | 21/08/2024
requirieron. 12:31
10810 Didier Sierra ENVIO FOTO 21/08/2024 | 21/08/2024 4 horas 32
8:00 12:32 minutos
10811 Yenv Aracelly Nunez Favor eliminar del Grupo tics a 21/08/2024 21/08/2024 4 horas 48
y y usuario de Fabian. 8:00 12:48 minutos
10812 Maria Paula Ardila Buenos dias he_\go envio de la 21/O§/2024 21/08./2024 4 hpras 13
respectiva foto 8:37 12:50 minutos
. . C 21/08/2024 21/08/2024 4 horas 42
10819 Yeny Aracelly Nunez Politica de tiempo de retencion 926 14-08 minutos




Por favor solicito ayuda con el

10820 Lina Garcia desbloqueo de usuario para 21/0{,3/2024 21/08/2024 4 hpras 40
. ) . 9:46 . minutos
ingresar a mi PC. Gracias 14:26
Buenos dias segun correo y
10821 Julian Rios previa autorizacion del supervisor 21/%%%()24 21/08/2024 4:]?;3?059
de 4-72 adjunto foto solicitada ) 14:19
- , 21/08/2024 21/08/2024 3 horas 53
10822 Ivan Riafio envié foto 10:20 14:13 minutos
. 21/08/2024 21/08/2024 3 horas 45
10824 Reynel Gutierrez foto 10:29 14-14 minutos
ADJUNTO FOTO SOLICITADA
10825 |  Jeisson Figueroa PARA ACTUALIZACION DEL | 21/98/2924 1 510812024 > horas 28
SISTEMA ' 14:16
10829 Jorge Contreras Validacién correos en cuarentena 21/08_/2024 21/08_/2024 3 hpras 19
10:58 14:17 minutos
21/08/2024 21/08/2024 1 hora 48
10844 Yeny Aracelly Nunez foto 14:32 16:20 minutos
Cumpliendo la solicitud de la foto,
10878 | Johana Patricia Torres | JOHANA PATRICIA TORRES | 22/ %?é%om 22/08/2024 2 horas 46
CEDIEL, adjunto foto, feliz dia. ) 11:36
Yeny Aracelly Nunez Favor validar y agregar la 22/08/2024 22/08/2024 3 horas 19
10923 o o x ) ) )
Rosero extension en la bitacora 7:00 11:19 minutos
Yeny Aracelly Nunez . . 22/08/2024 23/08/2024 3 horas 19
10924 corregir extensiones . . )
Rosero 7:00 11:19 minutos
10925 | ALEJANDRO SALAZAR Buen dia envi6 foto reguerlda por 23/0?/2024 23/02.3/2024 1 hora 45
ustedes, Gracias 7:06 9:45 minutos
. 23/08/2024 23/08/2024 2 horas 24
10926 Ivonne Rodriguez foto 7:49 10:24 minutos
. envi6 foto de German Ricardo 23/08/2024 23/08/2024 1 hora 49
10927 | German Buitrago Buitrago M 7:49 9:49 minutos
10930 Marlen Torres foto 23/0§/2024 23/0{3/2024 1 hpra 30
8:21 9:51 minutos
10931 William Umafa FOTO para plataforma 23/%%%()24 23/%%22024 54 minutos
23/08/2024 23/08/2024 1 hora 18
10945 Carlos Jose Calao FOTO para plataforma 13:54 15:12 minutos
favor generar copia de seguridad
10046 | YenyAracelly Nunez | y's25 @divri.gov.co, deshabilitar | 22/08/2024 | 53/08/9024 14 minutos
Rosero 14:58 .
cuenta. 15:12
Por favor nos puedes colaborar
10989 Marlinn Duran reestableciendo el correo y 26/08/2024 1 hora 48
plataforma de Abel por termino de 8:28 26/08/2024 minutos
vacaciones. 10:16
Solicito su amable apoyo para el
desbloqueo de mi usuario, ya que
10999 radicacion el sistema me pidié el cambio de 26/%§6i024 1n:1igLetlo3sg
contraseia, pero al ingresarla me ' 26/08/20247
sale que esta bloqueado. 10:43
11004 Efren Lopez Foto de efrenchis21 26/%?4%024 26/? 3/12 ? 24 1 hora 1 minuto
11013 Claudia Prada Foto Claudia M_e'lrgarita Prada 26/08./2024 26/08./2024 1 hora 10
Mejia 10:00 11:10 minutos
11015 Daisy Rojas De manera qorgjlal adjunto 26/08./2024 26/08./2024 1 hora 2 minutos
requerimiento. 10:10 11:12
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11018 Diana Diaz foto 26/103_’12224 26/ ?f_/ 12224 58 minutos
ENVIO DE FOTOGRAFIAPARA | 26/08/2024 26/08/2024 .
11037 Eduhart Galeano PERFIL 14:30 16:39 1 hora 9 minutos
. 26/08/2024 27/08/2024
11038 Marlon Robles fotografia 14:37 8:37 3 horas
. . , 26/08/2024 26/08/2024 1 hora 53
11039 Abel Rojas Diaz fotografia 14:49 16:42 minutos
11040 Mauricio Claviio Envio de Fotos para Actualizacion | 26/08/2024 26/08/2024 2 horas 20
) de Perfiles 14:22 16:42 minutos
11041 Stalin Arauello Envio de Fotos para Actualizacion | 26/08/2024 26/08/2024 1 hora 59
9 de Perfiles 14:45 16:44 minutos
11042 Dieao Torres Envio de Fotos para Actualizaciéon | 26/08/2024 26/08/2024 1 hora 50
9 de Perfiles 14:55 16:45 minutos
11043 Irma Pinzon FOTO CAROLINA PINZON | 26/08/2024 | 26/08/2024 1 hora 47
14:59 16:46 minutos
11044 Maria Fernanda fotoarafia 26/08/2024 26/08/2024 1 hora 21
Figueroa 9 15:26 16:47 minutos
Respetuosamente, me permito
. adjuntar la foto para la 26/08/2024
11047 Diana Navarro actualizacién de perfiles de la 15:49 26/08/2024 1 hora
plataforma 16:49
. 26/08/2024 26/08/2024 .
11048 Laura Gnecco fotografia 15:54 16:49 55 minutos
11049 Daniela Pinedo adjunto foto solicitada 26/;)58_/5224 26/10 2/525) 24 58 minutos
11050 Marviuz Torres FOTO MARY LUZ PUCHE 26/08/2024 26/08/2024 1 hora 39
y TORRES 16:07 16:53 minutos
Cindy Yarledy Viasus ] 26/08/2024 27/08/2024 .
11051 Wilches fotografia 16:34 8:38 54 minutos
. Adjunto envio fotografia para
11059 Ange'F'{‘;am\i/f‘;tz’“e”a actualizacién de perfile en la 26/?2_/ 25?24 27/08/2024 54 minutos
plataforma de Office 365. ' 8:39
11095 Edwin Garrido Solicitud de Foto 27/08/2024 | 27/08/2024 2 horas 25
7:57 10:25 minutos
Solicito su amable coloracién con
el fin de prestar apoyo a un
11098 Angelica Valbuena equ(_)'ubmado en el grupo de 27/O§/2024 2 hpras 16
gestion documental que no 8:34 minutos
reconoce la contrasefa del 27/08/2024
motorizado de 4-72 10:50
27/08/2024 27/08/2024 2 horas 51
11100 German Fabara foto 17:19 10:51 minutos
. , 27/08/2024 27/08/2024 2 horas 53
11102 Diana Gallego fotografia 7:46 10:53 minutos
11106 Andres Perez FOTO ANDRES PEREZ 27/08/2024 | 27/08/2024 1 hora 31
9:14 10:45 minutos
. . , 27/08/2024 27/08/2024 1 hora 13
11107 Heriberto Jimenez fotografia 9:42 10'55 minutos
. , 27/08/2024 27/08/2024 .
11116 Jessica Pardo fotografia 11:25 12:07 42 minutos
. , 27/08/2024 27/08/2024 .
11117 Katherine Alarcon fotografia 11:31 12:07 36 minutos
. , 27/08/2024 27/08/2024 .
11137 Miriam Salcedo fotografia 15:57 16:08 11 minutos




27/08/2024

27/08/2024

11143 Laura Rodriguez fotografia 16:36 16:42 6 minutos
Yeny Aracelly Nunez . 27/08/2024 27/08/2024 .
11145 ROSEro Backup Abel Rojas 16:48 16:59 11 minutos
Yeny Aracelly Nunez . . 27/08/2024 27/08/2024 .
11146 ROSEro generacion de estadistico 16:47 16:59 12 minutos
. , 27/08/2024 27/08/2024 .
11147 Rafael Lépez fotografia 16:49 17:01 11 minutos
11168 Jenny Melo foto, contratista Jenny Catherine 28/05.3/2024 28/06.3/2024 50 minutos
Melo segura 8:00 8:50
dcri365.onmicrosoft.com:
11170 Yeny Aracelly Nunez Synchronization has stopped for | 28/08/2024 1 hora 41
Rosero at least 24 hours. — You have an 7:34 28/08/2024 minutos
important alert from 9:41
11171 Luz Mireya Bastos fotografia 28/(;%%024 28/%?421024 41 minutos
11174 Diana Barbosa fotografia 28/%?4%024 28/%%21024 2 horas 1 minuto
11175 Yudi Sanchez fotografia 28/%?41024 28/%?421024 27 minutos
favor identificar cual es el riesgo
11177 Yeny Aracelly Nunez reportado. ejercer los correctivos | 28/08/2024 3 horas 51
Rosero necesarios. realizar informe al 8:32 28/08/2024 minutos
respecto 12:23
Cordial saludo, entiendo que
estan actualizando los perfiles y
11184 Laura Gnecco en mi perfil aparece 28/%?42024 18 minutos
Rehabilitacion Inclusiva y soy de ' 28/08/2024
Planeacion- Direccion 9:04
11185 Sandra Gémez fotografia 28/%%27024 28/%%25024 8 minutos
11188 Margarita Naizaque fotografia 28/%%3‘024 28/%?422024 8 minutos
. , 28/08/2024 28/08/2024 .
11189 Luz Molina fotografia 9-04 910 6 minutos
. , 28/08/2024 28/08/2024 .
11196 Gina Toro fotografia 9:39 946 7 minutos
. . , 28/08/2024 28/08/2024 1 hora 21
11197 Jose Luis Garcia fotografia 9:39 11:00 minutos
11198 Mauricio Capera fotografia 28/%?425024 28/%?427024 2 minutos
. , 28/08/2024 28/08/2024 .
11205 Stefany Vieda fotografia 10:23 10:29 6 minutos
. , 28/08/2024 28/08/2024 .
11206 Osmey Jimenez fotografia 10:35 10:41 6 minutos
Depuracién de elementos
11212 Jorge Zuluaga encontrados en cuarentena el 28 28/?3/32224 28/08/2024 2:1?;3?022
de agosto 2024. ' 15:06
. . . , 28/08/2024 28/08/2024 2 horas 14
11225 Jimmy Marisol Nivia fotografia 13:92 15:36 minutos
o , 28/08/2024 28/08/2024 1 hora 30
11226 Iyni Nirvana Bedoya fotografia 13:43 1513 minutos
, 28/08/2024 28/08/2024 .
11228 Johan Quevedo fotografia 15:00 15:17 17 minutos
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: ’ 28/08/2024 28/08/2024 :
11229 Mayerlin Molano fotografia 15:13 15:19 6 minutos
’ 28/08/2024 28/08/2024 .
11233 Wendy Merchan fotografia 16:07 16:26 19 minutos
. . ’ 28/08/2024 28/08/2024 .
11239 Natalia Chaverria fotografia 16:13 16:27 14 minutos
. y 28/08/2024 28/08/2024 :
11240 Juan Pablo Pico fotografia 16:22 16:28 6 minutos
Teniendo en cuenta el asunto, de
11266 Enith Maritza Paz manera atenta solicito de su 29/08/2024 5 horas 57
Rodriguez colaboracion, en el sentido de 12:24 30/08/2024 minutos
realizar la copia de la carpeta 8:45
11267 Diana Patricia Gonzalez Envi6 foto solicitada 29/08/2024 29/08/2024 2 horas 40
Arevalo 10:00 12:40 minutos
Terminacion anticipada Contrato
11271 Yaneth Herrera 084-2024 - MONICA CORREA | 29082024 | 59/08/204 ! fora 43
GARCIA ' 14:12
11276 Yeny Aracelly Nunez copia de seguridad Erika 29/08/2024 30/08/2024 5 horas 10
Rosero Rodriguez 12:38 8:50 minutos
Solicito el bloqueo o configuracién
. de mi correo, para que a la 29/08/2024 .
11283 Mauricio Capera persona que me reemplaza en 14:20 29/08/2024 27 minutos
mis VACACIONES 14:47
Buenos dias, agradezco por favor
11319 Elvis Nifo verificar el backup debido a que 30/0{,3/2024 30/08/2024 2 hpras 41
, T i 7:33 i minutos
no se evidencia informacion. 10:41
11336 Eduar Sanchez verificando el fun'c’|onam|ento del 30/08./2024 30/08./2024 23 minutos
teams y la recepcion de llamadas. 15:15 15:38

De acuerdo con las obligaciones pactadas se cuenta con las siguientes evidencias.

A. Realizar de manera diaria el seguimiento y monitoreo de la plataforma M365:
para esta obligacién se hace uso de la herramienta Microsoft 365 admin center, a

través de la opcién de mantenimiento

Centro de administracién de Microsoft 365 pe Q Jorge Contreras Z...

D salud v | A Agregar un usuario ¢ Editar un usuario @ Restablecer contrasefia -+ DIVRIMINDEFENSA

Vea datos sobre sus aplicaciones y servicios de Microsoft 365, asi como las acciones recomendadas para mantener su
organizacion actualizada y segura. Esta pagina esta en version preliminar, asi que le agradeceriamos si
nos envia sus comentarios.

@ iEstupendo! No hay alertas criticas que mostrar. Ultima actualizacién el (30 ago 2024)



La imagen revela que durante el mes de agosto no existen eventos criticos a
evidenciar.

B. Asignacion de licencia.

En agosto, se llevo a cabo la asignacién de 7 licencias Microsoft E5, E1 a funcionarios
pertenecientes a la DIVRI.

ID-FORMATOQ| Nombre documento Tel cuenta licencia fecha
2023-62 Paula Milena Camacho Vasquez 1030653807 3125391980 paula.camacho@divri.gov.co ES 02/08/2024
2023-66 Paginaweb 3172528252 paginaweb@divri.gov.co ES 02/08/2024
2023-64 Mantenimiento_tics 3187107758 Mantenimiento tics@divri.gov.co ES 05/08/2024
2023-67 cooperacion 1143828405 3045299532 cooperacion@divri.gov.co E1l 12/08/2024
2023-68 desprendibles desprendibles@divri.gov.co El 12/08/2024
2023-69 Nataly Andrea Mendez Brifiez 65634733 3112119481 nataly.mendez@divri.gov.co ES 12/08/2024
2023-70 switches switches@divri.gov.co E5 12/08/2024

C. Realizar las capacitaciones de cada una de las herramientas adquiridas.

Se realiz6 una capacitacion de forma presencial para los funcionarios de la DIVRI enfocada
en el uso de OneDrive y la creacion de carpetas compartidas, 7 asistentes correspondientes
al area de prestaciones sociales.

CF FORMATO Pagina 1 de 1
' Cédigo: DP-F-013
Defensa Versién: 4

CONTROL ASISTENCIA

Vigente a partir de: 27 de junio de 2024

TEMA C‘o}» ohie ol Oredive EXPOSITOR {e5) 0 : S3bha Cordlel 5§
GrRUPO ViaSVatinacl Socialal
FecHA V- 99 - T\ ; MODERADOR(es):
Hora \Y.oo
UNIDAD O
No. |GRADO FNDMBRES ¥ APELLIDOS DEPENDENCIA TELEFONO CORREOQ ELECTRONICO FIRMA
v ot Kl frli fypa Mg {resouafes Flo2jazel| yatuel. fyer® druri g co
- - - : .
2 |38 | Dol Coona Jon bud) | Aveaates 32071612 _| o SorlRasfidefhens cfov ¢
iss | e s Gdot/ |R : a “
3 Oene Teies (el tearicle S Fuspepstld Nane ek s@dicn S0 00
4 SP S erron Torgue: ordier Tulien Presorrates 2056042} | L diersera @ divd gev- Lo
5 |[SFP Alsyvan et Thgon B, |Peesgcinles 21086 19206 | abel pabon @ dwit gov co
s N [lem=2 (hadneas Sen|Yresocioley  priiscous] efyenioprovr. gov. (s

1 ASD orwey £ipde Kt e Frestecinaes | 211582418 dr ey, @mﬁ’vﬂa@ St s [
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D. Reinstalar, desinstalar y reconfigurar productos office 365

Se presto el servicio de soporte a 45 casos referentes a este item.

O Nimbutech

TICKET QUIEN SOLICITA SOLICITUD | APLICACION
10143 Yeny Aracelly generar copia de seguridad d_el usuario Fabian. solozano, office 365
Nunez Rosero del correo, one drive y computador.
10145 Jeny Aracelly Favor realizar el analisis e informe respectivo office 365
unez Rosero
10151 SN el e Elvis Pablo Nifio Montenegro office 365
Montenegro
10155 V|V|ar,1a Marin se me cerraron los archivos y me aparece el siguiente office 365
Goémez mensaje.
Por medio del presente correo electrénico me permito
10182 | Abel Rojas Diaz solicitar el direccionamiento d.e los correos allegados a mi office 365
cuenta a la cuenta del Coordinador encargado Anderson
Raul Marino Nifio
a presente es para solicitar la habilitacion del correo
10192 Rafael Arturo electronico, para la rqup’uon y env.lo de correos, cabe office 365
Lopez Amaya |aclarar que ya le deshabilité el mensaje que me encontraba
de vacaciones
10208 Jesus Arias DESBLOQUEO CORREO office 365
10213 | maria elena pefia Ama_blemente SO|I_CIFO la cola_boraC|on para ampliar la office 365
capacidad para recibir mensajes con archivos pesados.
10229 direccion Por favor crear y asignar al ingeniero Jorge Contreras office 365
10241 Yeny Aracely |Favor crear cuenta de correo para el portal web de la DIVRI office 365
10244 Adriana Maria |Agradezco de su colaboracion para la creacion del correo de office 365
Pedraza Estepa mantenimiento
William Rafael Buenos dias, respetuosamente solicito de su valiosa .
10256 o office 365
Calderon Montoya colaboracion con el presente reporte de novedad.
10264 | Yeny Aracelly | o cion de usuarios - TrackingID#2407290040012396 office 365
Nufez Rosero
10294 | sandra bermudez Por favor me ayudan con soporte, la cuenta esta bloqueada office 365
y no entra con la clave
10360 Yeny Aracelly Al descargar zip del one d_rlve, no descomprimen en la office 365
Nunez Rosero maquina local
. Requiere revisar esta cuenta ya que en repetidas ocasiones .
10411 claudia calvo se a blogueado el dia de ayer 08/08/2024 se tuvo office 365
10434 Yeny Aracelly De acuerdo con el reporte del mes'de agosto, generar los office 365
Nunez Rosero reportes respectivos.
10443 Yeny Aracelly favor actualizar el Io_go dm_el office 365 c_Je acuerdo con nuestra office 365
Nunez Rosero identidad corporativa.
10448 ITI Ity el asignar @dJorge Contreras Zuluaga creacion de usuario office 365
unez Rosero
10460 Yeny Aracelly favor |dent|f|car.donde e;ta directiva, spmahzarla para office 365
Nunez Rosero realizar los ajustes respectivos
10463 | Wilson Perez Muy Buenos dias para solicitar las creaciones la cuenta de office 365

correo, segun formato adjunto



mailto:Jesus.Arias@divri.gov.co

Yeny Aracelly

Asegurar que las 270 licencias de office 365 asignadas

10481 . . . ] office 365
Nunez Rosero tengas aplicada la licencias de:
10561 | paula Camacho envio de la Foto solicitada grupo DIVRI office 365
10564 | \driana Maria Solicitud de Foto office 365
Pedraza Estepa
venv Aracell A los Grupo DIVRI Grupo_DCRI@divri.gov.co y GRUPO
10633 %unez Y| DIVRI GRUPO_DIVRI@divri.gov.co , no debe incluir las office 365
cuentas de servicio.
De manera atenta, me permito informar y solicitar el
10703 andrea ciceri desbloqueo del ingreso al SGDEA, como se refleja en el office 365
pantallazo.
10704 | stefany vieda Cambio nombre cuenta office 365
10733 Yeny Aracelly _Los documenftos compartidos a la Coordlnado_ra Andrea office 365
Nunez diaz, no es posible su apertura, le sale que no tiene acceso
10734 | Martha Santander Agradez~co me colaborep con la revision del equipo de la office 365
sefora Rosa Ramirez que no ingresa la clave
10775 Lissette Cruz Requiero ayuda porque no puedo enviar correos a este office 365
proveedor.
10820 Lina Garcia Por favor soI|C|to_ ayuda con e_I desbloqu_eo de usuario para office 365
ingresar a mi PC. Gracias
10923 Yeny Aracelly Favor validar y agregar la extension en la bitacora office 365
Nunez Rosero
10924 VI TRy corregir extensiones office 365
Nunez Rosero
10946 Yeny Aracelly favor generar copia de se_gurldad de 472@divri.gov.co, office 365
Nunez Rosero deshabilitar cuenta.
10989 | Marlinn duran Por favor nos puedes colaborar re_establemendg el correo y office 365
plataforma de Abel por termino de vacaciones.
Solicito su amable apoyo para el desbloqueo de mi usuario,
10999 radicacion ya que el sistema me pidié el cambio de contrasefia, pero al office 365
ingresarla me sale que esta bloqueado.
11170 Yeny Aracelly |dcri365.onmicrosoft.com: Synchronization has stopped for at office 365
Nunez Rosero least 24 hours. — You have an important alert from
11177 Yeny Aracelly favor |dgnt|f|car cual es el riesgo feportado. ejercer los office 365
Nunez Rosero correctivos necesarios. realizar informe al respecto
Enith Maritza Paz Teniendo en cuenta el asunto, de manera atenta solicito de
11266 . su colaboracion, en el sentido de realizar la copia de la office 365
Rodriguez
carpeta
11267 | Diana Patricia Envié foto solicitada office 365
Gonzalez Arevalo
Terminacion anticipada Contrato 084-2024 - MONICA ,
11271 | yaneth herrera CORREA GARCIA office 365
11276 ;(leny Aracelly copia de seguridad Erika Rodriguez office 365
unez Rosero
- Solicito el bloqueo o configuracién de mi correo, para que a ,
228 ) mELmer CEpee la persona que me reemplaza en mis VACACIONES BIMEE Sle
11319 Elvis nifio Buenos dias, agradezco por favqr \{erlflcar gl,backup debido office 365
a que no se evidencia informacion.
11336 | Eduar Sanchez verificando el funcionamiento del teams y la recepcion de office 365

llamadas.




NIMB-SOP-000

v.1.0 2021-02-03

Informe de Gestion agosto 2024

Direccién de Veteranos y Rehabilitacion Inclusiva "DIVRI"

E. Verificacion de vulnerabilidades

<> Nimbutech

Durante el mes de agosto se registraron dos eventos de vulnerabilidad, para los cuales se
elaboraron los informes correspondientes.

TICKET QUIEN SOLICITUD APLICACION ESTADO
SOLICITA
10334 | jorge contreras Requiero su colaboraciéon generando un seguridad de la Cerrado
caso y asignandomelo por favor, asunto Informacion
depuracién de elementos encontrados en
cuarentena el 06 de agosto 2024.
10368 Yeny Aracelly | Esta actividad la realizas conmigo por favor | seguridad de la Cerrado
Nunez Rosero vulnerabilidad Informacion
10573 | Jorge Contreras Requiero su colaboracion generando un seguridad de la Cerrado
Zuluaga caso y asignandomelo por favor, asunto Informacion
depuracion de elementos encontrados en
cuarentena el 14 de agosto 2024.
10587 pablo nifio Buenas tardes, se recibié este correo, pero seguridad de la Cerrado

esta raro, no sé, si sea un virus, agradezco
verificar por parte de ustedes, quedo atento
gracias.

Informacion

> Politica Digital > seguridad de la informacion > Controles a vulnerabilidades > 08 &

B Name ~

N
“Novedad en inicio de sesion office 365-laura.msg

= INFORME CONTROL DE VULNERABILIDADES 8 DE Agosto 2024.docx

= INFORME CONTROL DE VULNERABILIDADES 1 DE Agosto 2024.docx

Modified + ~

Yesterday at 9:27

August 8

August 1

Modified By ~

Yeny Aracelly Nune

Jorge Contreras Zu

Jorge Contreras Zu

Verificar de vulnerabilidades. Se realizo monitoreo y generacion de informe, se comparte
C:\Users\yeny.nunez\OneDrive - DIVRIMINDEFENSA\Documentos\2024\Politica
Digital\seguridad de la informacién\Controles a vulnerabilidades

ruta:

Se gestionaron y corrigieron los incidentes de seguridad reportados por los funcionarios.

> Politica Digital > seguridad de la informacion > incidentes de seguridad de la informacion &

& Name ~

E3=| INCIDENTE DE SEGURIDAD DE LA INFORMACION 011 -15-08-2024 xlsx

Modified L ~

August 15

Modified By ~

Jorge Contreras Z




Se realiza la gestion de la bandeja de cuarenta de manera semanal donde
se evalua cada uno de los correos expuestos

En la carpeta compartida, ruta asignada:

C:\Users\yeny.nunez\OneDrive-DIVRIMINDEFENSA\Documentos\2024\Politica
Digital\seguridad de la informacion\Correos en cuarentenas\agosto.

> Politica Digital > seguridad de la informacion > Correos en cuarentenas > 08 Agosto &

O Name t ~ Modified ~ Modified By ~
& 14-08-2024 August 14 Jorge Contreras Zu
& 8-8-2024 August 6 Jorge Contreras Zu
Microsoft Defender P Busca Q & € 7  loge Contreras Z.. z
Revisar > Cuarentena B Més informacién
Cuarentena

Correo electrénico  Archivos  Mensajes de los equipos

0 Actualizar Mis 0 elementos [ O puscar % @ =
Filtros: Hora de recepcién: Ultimos 30 dias  Remitente bloqueado: No mostrar remitentes bloqueados

[ Hora de recepcién Asunto Remitente Motivo de I cuare... Estado de liberacién Tipodedirectva  Expirackén Destinatario Motivo de Invalida...

No hay datos disponibles

Microsoft Defender P Busca 0 &£ & 7 logeContrensz. (JZ)

Revisar > Entidade:

Entidades restringidas

Las entidades siguientes estén restringidas por el sistema de proteccion. Expanda una fila para ver més detalles y t

0 Actualizar

Servicio Riesgo  Entidad Nembre Fecha Detalle

n No hay datos disponibles n
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Microsoft Defender R Buscar Q & & 7 logeConerasZ. @

&1 Notificaciones por correo electrénico

Centro de actividades

Pendiente  Historial

0O elementos [Tg Personalizar columnas 33 Filtrar

L Exportar

Detalles Tipo de entidad Activo

O Hora delaac.. | Id. de investigaci Id. d Tipo de accion

~
\\

No se encontraron acciones

F. Controlar el espacio en la nube.

Se diseno un tablero de control a través de Power BI, el cual realiza la consolidacion de del
uso de espacio en la nube, Se realizé un analisis exhaustivo de las cuentas con mayor
utilizacion de cuota en el OneDrive, con el fin de evaluar la necesidad de realizar la
sensibilizacién de uso del servicio. De acuerdo con la grafica no se observa saturaciéon o
mal uso de las cuentas Microsoft 365 E5.

1,73 %

Promedio de %Uso

USO ONEDRIVE

Top 10 usuarios con mas uso Consumo vs disponible

Soporte Tics _ 691.880
sdavjvees [ 574525

@ Consumo @Disponible
Ada Ujueta 36% 3

—

Yeny Nunez Adriana Pedraza 18% =3

| R

Cesar Ortega - 299.301

tuisa caicedo [ 252563
sinanciera [ 122773

Adriana Pedraza [ 188747

Ha usado 21,89K
de 1,08m
asignadas que
corresponde al
1.73%

LiviaNaizaque [JJ] 117358

Enerieth 2adillo [ 112163
-
suane Promedio de cunla usada
Todas

&
Ed

%Uso_OneDrive
Ada Ujuers IR
ve:
Financiera [N s

aza (L.

G. Configurar MFA a los usuarios.

Livi Naizacue
Enssisth Eadille
Maria Torres
. ———— ., —————————————|
alejandro Salazes
Leidy Acuns
Jose Posada
Claudia Calvo
Ivonns Rocsiguez
gt - ——————————=———————————|

Consumo y Disponible

% Uso por usuario

Se procedio a realizar el cambio del nimero de movil en el sistema de autenticacion
Multifactor (MFA) para dos funcionarios debido a la pérdida de sus dispositivos moviles.

Cesar Julian Ortega



H. Creacion de manuales DIVRI.

Se elabord un manual configuracién el reenvié de correo electronicos
vacaciones.

INSTRUCTIVO Caodigo:
Version No:
RESPUESTAS AUTOMATICAS | Vigente a partir de:
OFFICE 365.

Procedimiento
asociado

GTICS-P-003 - GESTION DE SOLICITUDES DE TECNOLOGIA

Alcance

El alcance de este instructivo es proporcionar instrucciones detalladas sobre cémo
acceder, configurar y aplicar las reglas y procedimientos relacionados con el periodo
de vacaciones para el personal de DIVRI

Responsable:

El equipo de TICS.

Paso N°

Actividades

1.

Nos dirigimos hacia el correo electronico via web de Microsoft office 365 la siguiente
URL:https://www.microsoft365.com/apps?auth=2&home=1

Se creé un manual detallado los pasos para Descargar un Informe de
Archivos Compartidos en OneDrive

Manual para Descargar un Informe de Archivos Compartidos en OneDrive

1.PROCESO: TIC

Seguimientoy

2.TIPO DE _— .

PROCESO Estratégico Misional Apoyo X evaluacion

3. OBJETIVO El objetivo de este manual es ofrecer una guia detallada para descargar informe de los archivos que
han sido compartido en OneDrive.

4.RESPONSABLE El equipo de TICS.

5. ALCANCE El objetivo de este instructivo es proporcionar instrucciones detalladas, paso a paso, para descargar un

informe que muestre la cantidad de archivos y carpetas que has compartido tanto con personal interng
como externo a la DIVRI.

R NFFINICINNES

Instructivo: es un documento que proporciona instrucciones detalladas y especificas sobre cémo
realizar una tarea. maneiar un dispositivo. onerar un sistema. o llevar a cabo cualauier tipo de actividad.

Se elabor6 un Manual de Configuracion de Directivas para el Uso
Compartido con Terceros
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Manual de Configuracion de Directivas para el Uso Compartido con Terceros

1.PROCESO: TIC

2.TIPO DE

Seguimientoy

e Se cre6 un manual para la generacion de auditoria en cuentas de office 365.

PROCESO Estratégico ‘ Misional ‘ ‘ Apoyo X ‘ evaluacion

3. OBJETIVO El objetivo de este manual es proporcionar una guia detallada para gestionar y controlar el acceso
compartido a carpetas en OneDrive y SharePoint.

4.RESPONSABLE | El equipo de TICS.

5. ALCANCE El alcance de este instructivo es ofrecer instrucciones detalladas, paso a paso, sobre cémo acceder
configurar el método para compartir archivos con personal externo a la DIVRI.
Manual: es un documento que proporciona instrucciones detalladas y especificas sobre como realizar

6. DEFINICIONES una tarea, manejar un dispositivo, operar un sistema, o llevar a cabo cualquier tipo de actividad.
len Aanmnartida Aa arnhiuas: nrantina Aa narmitir Aaa eanltinlacs enarine annadan v AnlahAaran An

Manual para la realizar auditoria de Cuentas en Microsoft Office 365

1.PROCESO: TIC

2.TIPO DE
PROCESO

Seguimientoy
evaluacion

Estratégico

‘ Misional ‘ ‘Apoyo X ‘

3. OBJETIVO

El objetivo de este manual es proporcionar una guia detallada para la realizacion de auditorias en
cuentas de Microsoft Office 365.

4.RESPONSABLE

El equipo de TICS.

5. ALCANCE

El propésito de este instructivo es ofrecer una guia detallada, paso a paso, para descargar los logs de
eventos de las cuentas de Office 365.

6. DEFINICIONES

I. Capacidades de uso y demas actividades en torno al buen desarrollo de la

plataforma

Manual: es un documento que proporciona instrucciones detalladas y especificas sobre cémo realizar
una tarea, manejar un dispositivo, operar un sistema, o llevar a cabo cualquier tipo de actividad.

Log de eventos: (o registros de eventos) son archivos que contienen un historial detallado de los eventos
y actividades que ocurren dentro de un sistema, aplicacion o servicio.

Microsoft office: Microsoft Office es una suite de aplicaciones de software desarrollada por Microsoft

a. Frecuencia de uso microsoft 365



Active userﬂ

232
174
16
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0
Aug 2 Aug 1 Aug 21
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La gréfica revela que, de las 220 licencias adquiridas, 213 estan siendo utilizadas
de manera efectiva. Esto representa un 96.8% del total, lo que destaca la alta
eficiencia en el uso de los recursos. Este nivel elevado de utilizacion sugiere una
gestion eficaz y una planificacion precisa de las necesidades de licenciamiento
dentro de la organizacién. La mayoria de las licencias disponibles estan siendo
aprovechadas de manera 6ptima, reflejando un uso inteligente de los recursos y
una estrategia bien ejecutada en la administracion de licencias.

234 active users

Total number of unique active users per Microsoft 365 Service

292

2 I
146
0

Exch... OneD... Shar... Team... Viva...

w

-1
w

Ml Active Users [ Total Users

Se ha notado una distribucion equitativa de recursos y una amplia adopcion de los
servicios de Office 365 en el entorno de usuario. Esto también sefiala una demanda
constante y significativa de los servicios que ofrece Office 365. Esta situacién subraya
la implementacion efectiva y la integracién sélida de las herramientas disponibles en
la plataforma.

Aug 31
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J. Reporte de solicitudes escaladas a Microsoft

Titulo Fecha de creacion Numero de recibo Creado por Estado
creacion usuarios 26/08/2024 16:58 2408260040008420,00 Jorge Contreras Zuluaga Cerrada
creacion 21/08/2024 21:41 2408210040013890,00 Jorge Contreras Zuluaga  Agente asignado
creacion cuenta 20/08/2024 20:28 2408200040012980,00 Jorge Contreras Zuluaga Cerrada
creacion de cuentas 15/08/2024 20:05 2408150040010510,00 Jorge Contreras Zuluaga Cerrada
bloguear correos electronicos 12/08/2024 17:26 2408120040008960,00 Jorge Contreras Zuluaga Cerrada
Sincronizacion de imagenes de perfil en SharePoint Online 6/08/2024 14:13 2408060040005630,00 Jorge Contreras Zuluaga Cerrada
Reenviar correo electrénico vacaciones 5/08/2024 13:48 2408050040004330,00 Jorge Contreras Zuluaga Cerrada

K. Implementacion médulo de seguridad microsoft office 365

El pasado 10 de junio 2024 marcé el inicio de la implementacién de puntos de control
necesarios para fortalecer la seguridad en la DIVRI. Iniciamos con una puntuacion de
seguridad inicial del 47%, evaluando detalladamente los siguientes aspectos criticos:

Identidad: es una soluciéon de microsoft security que permite proteger, administrar y definir
roles y privilegios de acceso.

Datos: es una solucién de microsoft security que permite recopila datos de diagndstica en
Windows para resolver problemas y mantener Windows al dia, protegerse y funcionar
correctamente.

Dispositivos: es una solucion de Microsoft Intune incluye las opciones de configuracion y
las caracteristicas que puede habilitar o deshabilitar en distintos dispositivos de la
organizacion.

Aplicaciones: es una solucion de Microsoft security, protege el escritorio de los usuarios
mientras navegan por Internet mediante el explorador Microsoft Edge. Proteccion de
aplicaciones en modo de empresa redirige automaticamente la navegacion del sitio web
qgue no es de confianza en un contenedor anénimo y aislado basado en Hyper-V, que es
independiente del sistema operativo host. Con el modo Enterprise, puede definir los limites
corporativos agregando explicitamente dominios de confianza y puede personalizar la
experiencia de Proteccién de aplicaciones para satisfacer y aplicar las necesidades de su
organizacién en dispositivos Windows.

Microsoft Secure Score

Puntuacion de segurid...

1206 puntos

Identidad 25.44%
—

Datos 55.56%

Dispositivo 52.42%

Aplicaciones 47.06%
——

Mejorar su puntuacién Ver historial




Se ha elaborado un plan de accidon para mejorar la puntuacion de seguridad de Microsoft
implementando las siguientes soluciones:

o Habilitar directivas de acceso condicional para bloquear la autenticacion
heredada.
La funcionalidad suele permitir definir una lista de tipos de archivos permitidos o
restringidos. Por ejemplo, un administrador puede habilitar esta opcién para
bloquear los archivos ejecutables (.exe) o archivos de ciertos formatos que se

utilizan comunmente en ataques de malware.

Default (predeterminado)

® Siempre activada | Prioridad La mas baja

e Implementar directivas de riesgo de inicio de sesion de Proteccion de
identidad de Microsoft.
Esta funcionalidad limita la capacidad de los usuarios para vincular sus correos
electrénicos a servicios de almacenamiento en la nube no autorizados, mejorando la
seguridad y el control de datos de la organizacion.

licy-Default
dditional5StorageProvidersAvailable

e Activar la sugerencia de seguridad para prevenir suplantaciones de dominio.

La funcionalidad principal de Exchange Online Proteccion es proteger las
comunicaciones de correo electrénico de una organizacién contra diversas
amenazas y riesgos, como correo no deseado (spam), malware, phishing y otras

amenazas de seguridad.
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Aplicar proteccion estandar

Exchange Online Protection Revisar y confirmar los cambios

La directiva se aplicard a los usuarios, grupos y dominios especificados. Si estd personalizande una
configuracién de filtrado especifica, asegtrese de que los usuarios que requieren esa configuracién
especializada no estén incluidos en la directiva

(]
& Modo de directiva
[ ]

Revisar
Exchange Online Protection (EOF) se aplica a todos

Mode

Modo de directiva

Activar la directiva cuando termine

o Implementar consejos de seguridad para detectar suplantaciones de usuario
y caracteres inusuales.
La funcionalidad principal de Exchange Online Proteccién es proteger las
comunicaciones de correo electrénico de una organizacién contra diversas
amenazas y riesgos, como correo no deseado (spam), malware, phishing y otras

amenazas de seguridad.

Aplicar proteccion estandar

Exchange Online Protection Revisar y confirmar los cambios

La directiva se aplicaré a los usuarics, grupos y dominios especificados. Si ests personalizanda una
configuracién de filtrada especifica, asegirese de que los usuarios que requieren esa configuracién
especializada no estén incluidos en la directiva.

Revisar

(]

@ Modo de directiva
[ ] ) : :
Exchange Online Protection (EOP) se aplica a todos

Mode

Modo de directiva

Activar la directiva cuando termine

e Bloquear el uso compartido externo de calendarios

Esta funcionalidad otorga a los usuarios un control preciso sobre quién tiene acceso
a su calendario de Outlook desde fuera de su organizacién. Esta caracteristica
permite a los usuarios definir en detalle quiénes pueden visualizar los eventos y las
reuniones en su calendario, al tiempo que ofrece la posibilidad de establecer niveles
de autorizacion diferenciados. Este nivel de control es de suma importancia para
preservar la confidencialidad y la seguridad de los datos y eventos de manera
profesional.



Editar las reglas de uso compartido

Especifique dominios con los que desea compartir

O Compartir con todos los dominios

) -
(@) Compartir con un dominio especificol Anonymous

Especifica informacién quieres compartir:

D Compartir [a carpeta de calendario

D Compartir |a carpeta de contactos

Editar las reglas de uso compartido

Especifique dominios con los que desea compartir

O Compartir con todos los dominios

= . . .
(@) Compartir con un dominio especificol Compartir con todos

Especifica informacion quieres compartir:

D Compartir la carpeta de calendario

D Compartir la carpeta de contactos

Configurar acciones a realizar ante correos de confianza alta

Esta caracteristica permite al sistema tomar medidas especificas, como mover

correos de confianza alta a carpetas designadas o aplicar filtros de seguridad, con el

objetivo de mejorar la gestion y la seguridad de la comunicacién sin requerir una

intervencion manual por parte del usuario. Esto contribuye a mantener la seguridad

de los datos y a agilizar el flujo de trabajo en un entorno profesional.

i Directiva de entrada de correo no deseado
(predeterminado)

® Siempre activada | Prioridad La maés baja
Acciones

Accién de mensaje de correo electrénico no deseado

Mover el mensaje a la carpeta Correo electrénico no deseado

Accion de mensaje de correo no deseado de confianza alta

Mensaje en cuarentena

Aplicar la siguiente directiva de cuarentena:
DefaultFullAccessPolicy

Accién de mensaje de phishing

Mover el mensaje a la carpeta Correo electrénico no deseado
Accién de mensaje de phishing de confianza alta

Mensaje en cuarentena

Aplicar la siguiente directiva de cuarentena:
AdminOnlyAccessPolicy

Accién de mensaje en masa

Mover el mensaje a la carpeta Correo electrénico no deseado
Mensajes dentro de la organizacién sobre los que tomar medidas
Predeterminado

Habilitar sugerencias de seguridad para el spam

® Activado

Habilitar para mensajes de correo no deseado

® Activado

Habilitar para mensajes de suplantacion de identidad (phishing)
® Activado

Conservar el spam en cuarentena durante esta cantidad de dias

Bloquear proveedores de almacenamiento adicionales estén restringidos en

Outlook en la Web

Esta funcionalidad limita la capacidad de los usuarios para vincular sus correos

electrénicos a servicios de almacenamiento en la nube no autorizados, mejorando la

seguridad y el control de datos de la organizacion.
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o Habilitar filtro de tipos de datos adjuntos

La funcionalidad suele permitir definir una lista de tipos de archivos permitidos o

restringidos. Por ejemplo, un administrador puede habilitar esta opcién para bloquear

los archivos ejecutables (.exe) o archivos de ciertos formatos que se utilizan

comunmente en ataques de malware.

e Bloquear el reenvio de correo electronico automatico

Default (predeterminado)

® Siempre activada | Prioridad La mas baja

Descripcion

Edite la descripcion

Configuracion de proteccion

Habilitar el filtro de datos adjuntos comunes
® Activado
Personalizar los tipos de archivo

ace. ani, apk. .2pp..appx. .arj, bat. .cab, cmd, .com y 43 otros tipos de
archivos

Cuando se encuentran estos tipos de archivo
Poner en cuarentana el mansaje

Habilitar la purga automitica contra malware (recomendado)
® Activado

Notificar a un administrador sobre mensajes no entregados de remitentes
internos

Notificar
externos

® Enviar notificacion al administrador administrador.m365@e-tic.co
Personalizar notificaciones
Desactivado

Directiva de cuarentena

AdminOnlyAccessPolicy

Es una medida de seguridad disefiada para prevenir o limitar la posibilidad de que

los usuarios reenvien correos electronicos de manera no autorizada o incontrolada.



Configuracion de proteccion

Limites de mensaje

Establecer un limite de mensajes externos

‘ D ‘
Establecer un limite de mensajes internos

‘ D ‘
Establecer un limite de mensajes diarios

Restriccion impuesta a los usuarios que llegaran al limite de mensajes

Restringir al usuario el envio de correo hasts el siguiente dia ‘

Reglas de reenvio

Reglas de reenvio automatico

‘ Desactivado: el reenvio estd deshabilitado ‘

Configurar sugerencias de correo electrénico

Esta caracteristica asegura que los usuarios tengan acceso a recomendaciones
automaticas mientras estan escribiendo correos electronicos. Estas sugerencias
pueden incluir direcciones de correo electronico previamente utilizadas, contactos

frecuentes o respuestas automaticas basadas en el contexto del correo.

anizationConfig

Habilitar el registro de auditoria

Esta funcionalidad garantiza que los usuarios y administradores puedan buscar y
recuperar informacién especifica del registro de auditoria de Microsoft 365. Esto es
esencial para supervisar actividades, mantener la seguridad y cumplir con las

politicas de la organizacion.

uracidn del registro de auditoria del administrador que especificd puede demorar 68

Conservar correo no deseado en cuarentena
Consiste en retener los mensajes de correo no deseado (spam) en una ubicacién de
cuarentena durante un periodo especifico, en este caso, 30 dias. Esta practica tiene

varias funciones y beneficios.
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Acciones

Se omitird el permiso para liberar mensajes en cuarentenz para los mensajes

detectados coma phishing de alta confianza. El permise revertird a la solicitud de

liberacién en su lugar.

Seleccionar directiva de cuarentena

‘ AdminOnlyAccessPolicy

Se completo o superd el nivel de quejas masivas (BCL)

| Maover el mensaje 3 la carpeta Correo electronico no deseado ‘

Mensajes dentro de la organizacion sobre los que tomar medidas

Predeterminade ‘

Conservar el spam en cuarentena durante esta cantidad de dias

Se refiere a establecer un limite en la cantidad de mensajes que un usuario puede

enviar en un periodo de tiempo determinado, se evita que los usuarios abusen de la

plataforma y envien una cantidad excesiva de mensajes. Esto ayuda a mantener un

uso equitativo y razonable de los servicios de comunicacion y previene la sobrecarga

de servidores.

Configuracion de proteccion

Limites de mensaje

Establecer un limite de mensajes externos

500

Establecer un limite de mensajes internos

‘ 1000

N

Establecer un limite de mensajes diarios

‘ 1000

Restriccién impuesta a los usuarios que llegaran al limite de mensajes

‘ Restringir al usuario el envio de correo

Configurar umbral de queja masiva

Se refiere a configurar un nivel que identifica correos no deseados o spam. Un umbral

BCL de 6 o menos indica una alta probabilidad de que un correo sea spam, lo que

permite filtrar y bloquear eficazmente estos correos no deseados en el sistema de

correo electronico, manteniendo la bandeja de entrada mas limpia y segura.



Umbral y propiedades del spam

Umbsral de correo electrénico en masa @

ifica si desea marcar los mensajes que incluyan estas propiedades como

Mensajes vacios

Habilitacion de Exchange Online Protecciéon (EOP)

La funcionalidad principal de Exchange Online Proteccion es proteger las
comunicaciones de correo electrénico de una organizacion contra diversas
amenazas y riesgos, como correo no deseado (spam), malware, phishing y otras

amenazas de seguridad.

Aplicar proteccion estandar

@ Exchange Online Protection Revisar y confirmar los cambios
| La directiva se aplicard a los usuarios, grupos y dominios especificados. 5i estd persenalizando una
@ WModo de directiva o racian . - M s -
configuracion de filtrado especifica, asegurese de que los usuarios que requieren esa configuracion
| especializada no estén incluidos en la directiva.
@ Revisar

Exchange Online Protection (EOP) se aplica a todos

Mode

Modo de directiva

Activar la directiva cuando termine

Habilitar cierre de sesion para usuarios inactivos en SharePoint Online

Esta funcionalidad permite desconectar automaticamente a usuarios que han estado
inactivos en la plataforma durante un tiempo predefinido. Esto mejora la seguridad,
el cumplimiento normativo y la eficiencia del sistema, ademas de proteger la

privacidad y los datos en entornos de colaboracion en linea.
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Cierre de sesion inactiva

Advierte y después cierra la sesion de los usuarios en dispositivos no administrados
después de un periodo de inactividad. Esta configuracién se aplica cuando los
usuarios no seleccionan mantener la sesién iniciada.

Mas informacién sobre cdmo cerrar la sesidn de usuarios inactivos

Cerrar la sesion de los usuarios inactivos automaticamente

m Activado

Cerrar la sesion de los usuarios después de:

| 24 horas . ‘

Conceder a los usuarios este margen antes de cerrar su sesion:

30 minutos . ‘

e Configurar acciones ante detecciones de intento de Phishing
Esta configuracion permite definir la respuesta que ocurrira cuando se detecte un
intento de phishing. Esto incluye bloquear el correo, moverlo a spam, advertir al
usuario o notificar a los administradores, lo que es esencial para proteger la

organizacién contra ataques de phishing y garantizar la seguridad de los datos.

Acciones

Acciones en mensajes

Correo no deseado

‘ Mover el mensaje a Ia carpeta Correo electronico no deseado v ‘

Correo no deseado de confianza alta

Seleccionar directiva de cuarentena

| DefaultFullAccessPolicy v ‘

Phishing

[ — ]

Seleccionar directiva de cuarentena

| DefaultFullAccessPolicy v ‘

Suplantacion de identidad de alta confianza

[ensae o crerans g

Se omitira el permiso para liberar mensajes €n cuarentena para los mensajes
detectados como phishing de alta confianza. El permiso revertira a la solicitud de
liberacién en su lugar.

Seleccionar directiva de cuarentena

| AdminOnlyAccessPolicy y ‘

Se complets o superd el nivel de quejas masivas (BCL)

‘ Mover el mensaje a Ia carpeta Correo electronico no deseado v ‘

e Creacion de politica anti-phishing:
Estas configuraciones de seguridad estan disefiadas para proteger a las
organizaciones contra los ataques de phishing, que son intentos de engafiar a los
usuarios para que revelen informacion confidencial o hagan clic en enlaces

maliciosos.



L Office365 AntiPhish Default (predeterminad
= o)

® Siempre activada | Prioridad La mas baja | Sat Nov 07 2020

Inteligencia de buzones

® Activado

Inteligencia de buzon para suplantaciones

® Activado

Inteligencia contra la suplantacion de identidad

® Activado

Edite la configuracion de proteccién

Acciones

Si se detecta un mensaje como suplantacién de usuario

No aplicar ninguna accién

Habilitar autenticacion moderna para las aplicaciones de SharePoint Online
Es una configuracion de seguridad en Microsoft SharePoint que exige el uso de la
autenticacion moderna para acceder a las aplicaciones y recursos de SharePoint. La
autenticacion moderna es un método de autenticacion mas avanzado y seguro que
utiliza estandares y protocolos de seguridad actuales.

Aplicaciones que no usan la autenticacion moderna

Algunas aplicaciones de terceros y versionas anteriores de Office no pueden imponer
restricciones basadas en dispositivos. Use esta configuracién para bloguear los
accesos de estas aplicacionsas.

O Permitir acceso

© Bloguear acceso

Este plan detalla medidas especificas para fortalecer la seguridad de Microsoft,
abordando diversas areas criticas de proteccion y cumplimiento, ayudando con esto

la mejora de la puntuacion en un 62%, con los controles aplicados
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Microsoft Secure Score

Puntuacion de segurida...

825.89/1290 puntos obtenidos

La puntuacién de seguridad de Microsoft es una representacién
de la posicion de seguridad de su organizacién, y una opertunidad
de mejorarla.

100%

50%

0%
IR U IR IR SRR N R S iy
FEE MMM NN E S S

Identidad 78.45%
Datos 100%
Dispositivo 53.13%
Aplicaciones 82.57%

L. Politica de Bloqueo de USB desde Microsoft Intune.
1. Accedimos a Microsoft Entra, donde se cred la politica en la siguiente URL.

https://entra.microsoft.com/#view/Microsoft AAD IAM/TenantOverview.ReactView?Micro
soft AAD |IAM legacyAADRedirect=true

2. Una vez que accedas al enlace, dirigete a la opcion "ldentidad", selecciona
"Grupos" y haz clic en "Todos los grupos".

Microsoft Entra admin center L2

-

A Home

“/  What's new

< Diagnose & solve problems
Y Favorites ~
5 Identity PaN

I @ Overview

R Users ~

‘ = Groups ~

Overview (Preview)
All groups

Neleted arouns

3. Una vez en el entorno de grupos, procedemos a hacer clic en "Nuevo grupo".


https://entra.microsoft.com/#view/Microsoft_AAD_IAM/TenantOverview.ReactView?Microsoft_AAD_IAM_legacyAADRedirect=true
https://entra.microsoft.com/#view/Microsoft_AAD_IAM/TenantOverview.ReactView?Microsoft_AAD_IAM_legacyAADRedirect=true

Home > DIVRIMINDEFENSA > Groups

Sa Groups | All groups - X

DIVRIMINDEFENSA

« “f Newgroup  Download groups () Refresh €53 Manage view
—_—

£ Auandiew (Draview)

4. Se selecciona "Grupo de Microsoft 365" y se ingresa el nombre del grupo para que
sea agregado en Intune.

Home > DIVRIMINDEFENSA > Groups | All groups >

New Group

A Got feedback?

Group type * ©
I Microsoft 365| ~ l

Security

Microsoft 365 v

Group email address * ©

‘GrupoUSBusuauosd\vH | @dcri365.onmicrosoft.com

Group description ©

‘ Enter a description for the group

Microsoft Entra roles can be assigned to the group ©
(ves GXID

Membership type * ©

| Assianed ~

5. En el campo de asignacion, selecciona "Grupo dinamico" para que se agreguen
automaticamente los usuarios del AD conectado a Microsoft Azure, evitando la
necesidad de cargarlos manualmente, por pulsamos crear.

Home > DIVRIMINDEFENSA > Groups | All groups >

New Group

A2 Got feedback?

Microsoft Entra roles can be assigned to the group @ -

Membership type * (O

Dynamic User ~

Assigned
Dynamic User
™ aboltassigning sensitivity labels in Microsoft Entra ID.
Owners

No owners selected

Dynamic user members *

Add dynamic query

6. Ingresamos al grupo creado y nos dirigimos a "Dynamic membership rules".
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Home > DIVRIMINDEFENSA > Groups | All groups > New Group > Groups | All groups >

(i DIVRI - Bloqueo USBCDDVD

Group

« i Delete A7 Got feedback?

K Diagnose and solve problems

Manage DIVRI - Bloqueo USBCDDVD (1
il Properties
Bloqueo de USB

2 Members
& Owners Membership type Dynamic
&. Roles and administrators

Source Cloud
& Administrative units

Type Security
# Group memberships
" - Object ID 5068cc56-6a13-4bba-b131-da65f10d7446 @
i Applications
% Licenses Created on 4/8/2021,12:10 PM

Azure role assignments Pause processing o

& Dynamic membership rules
Total direct members 284

7. Seleccionamos "Agregar expresion" y, en este caso, anadimos la expresion que
aplicara la regla de excepcion para los usuarios que se necesiten excluir del
bloqueo de USB, damos sabe para qué cargue la regla.

Home > DIVRIMINDEFENSA > Groups | All groups > New Group > Groups | All groups > DIVRI - Bloqueo USBCDDVD

== DIVRI - Bloqueo USBCDDVD | Dynamic membership rules X
Group
« ] X &) Got feedback?
K Diagnose and solve problems -
Configure Rules  Validate Rules (Preview)
Manage
11l Properties You can use the rule builder or rule syntax text box to create or edit a dynamic membership rule.® Learn more
& Members And/Or Property Operator Value
& Owners - 5
And <Choose a Property> <Choose an Operat. Add a value
&, Roles and administrators
Add expression - Get custom extension properties ©
& Administrative units
@ Some items could not be displayed in the rule builder. Learn more
# Group memberships
Rule syntax 2 Edit
i Applications
(user.userPrincipalName -contains "divri.gov.co”) and (user.objectID -notContains "5a1946c8-ab9d-4523-868b-
% Licenses HUee7b25f35a3")

Azure role assignments

& Dynamic membership rules

8. Una vez se crea la regla nos desplazamos hacia microsoft Intune al enlace.

https://intune.microsoft.com/#view/Microsoft Intune DeviceSettings/DevicesWindowsMen

u/~/configuration

9. Nos dirigimos a Dispositivos, luego a Configuracion, seleccionamos Politicas, y
desplegamos la opcién para Importar politica.

e > wi

Windows | Configuration

10. Finalmente, accedemos a la opcién Editar politica y especificamos los grupos a


https://intune.microsoft.com/#view/Microsoft_Intune_DeviceSettings/DevicesWindowsMenu/%7E/configuration
https://intune.microsoft.com/#view/Microsoft_Intune_DeviceSettings/DevicesWindowsMenu/%7E/configuration

incluir y excluir. A continuacion, se muestra en la imagen cémo realizar este
proceso y se guardan los cambios.

Microsoft Intune admin center

macenamiento USB

NNNNNNNNNN

11. Para verificar si la politica fue aplicada, nos dirigimos a Dispositivos en Intune,
luego a Configuraciéon de dispositivos, donde se evidencié que el despliegue de
la politica se realiz6é de forma satisfactoria en los dispositivos.

" ) . jorge.contreras@divrig... (@)
Microsoft Intune admin center . &8 O & e (OVRIGOVC. -

Home > Devices | Overview > Windows | Windows devices > ALVAREZA-PC

Home . . .
® B ALVAREZA-PC | Device configuration X
Edll Dashboard
= All services
5 Devices @ Recently updated information can take up to 20 minutes to be avaiabl in this report x
& Apps

O Refresh L Export = Columns 43 items
@, Endpoint ity
Report
‘ P search (0]
& U
& Groups
State
¢ Tenant administration -
X Troubleshooting + support N @ Succeeded
B App configuration @ Succeeded
4 Local admin password @ Succeeded
@5 Recovery keys @ Succeeded
@ Succeeded
@ Succeeded

hitps://intune microsoft.comy#view/Microsoft_Intune_Devices

Cordial saludo.

WA

eny‘Aracely Nunez Jorge Contreras Piedad Gomez
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L _J Orden de pago Presupuestgd de gastos Usuario Solicitante: MHosalinas OLGA MARLEN SALINAS HUERTAS
L e Comprobante Unidad 6 Subunidad 15-01-13 MINISTERIO DE DEFENSA NACIONAL -

r Ejecutora Solicitante: DIRECCION DE VETERANOS Y

REHABILITACION INCLUSIVA
Hanlﬂn Fecha y Hora Sistema: 2024-09-20-8:54 a. m.
ORDEN DE PAGO PRESUPUESTAL
. . . . Unidad / Subunidad 15-01-13 MINISTERIO DE DEFENSA NACIONAL - DIRECCION DE VETERANOS Y REHABILITACION

Numero: 321363624 | Fecha Registro: 2024-09-12 ejecutora: INCLUSIVA
Vigencia Presupuestal |Actual Estado: Pagada Nro Obligacion: 105524 | Comprobante Contable de la Generacion:

Fecha Maxima Pago: 2024-09-16 Caédigo de Referencia: 04500330700321363624 | Tipo de Moneda: COP-Pesos Tasa de Cambio: 0,00
Valor Bruto: 7.735.000,00| Valor Deducciones: 475.540,00 | Valor Neto: 7.259.460,00 | Saldo x Pagar: 0,00
VALORES PAGADOS

Valor
TRM Pago Valor Bruto 7.735.000,00 Deducciones 475.540,00 | Valor Neto 7.259.460,00 | Moneda Base Compra Valor MBC
REINTEGROS
Numeros No Recaudo:

Bruto Reintegrado Pesos: 0,00 | Reintegrado Deducciones Pesos: 0,00 | Reintegrado Neto Pesos: 0,00
Bruto Reintegrado Moneda: 0,00 | Reintegrado Deducciones Moneda: 0,00 | Reintegrado Neto Moneda: 0,00
TERCERO DE LA ORDEN DE PAGO

Identificacion: 900672953 | Razé6n Social: NIMBUTECH S.A.S. Medio de Pago: Abono en cuenta
CUENTA BANCARIA
Numero: 04016700679 Banco: BANCOLOMBIA S.A. [ Tipo: | Ahorro | Estado: | Activa
TESORERIA DOCUMENTO SOPORTE
13-01-01-DT - DIRECCION TESORO NACION DGCPTN Numero: FE15463 | Tipo: [FACTURA  |Fecha: |2024-09-04
Tipo Beneficiario Pago 01 - Beneficiario final
Pagina 1 de 1




ITEM PARA AFECTACION DE GASTOS

DEPENDENCIA / POSICION CATALOGO DE GASTO

VALOR VAU VALOR REINTEGRADO USO DE PROYECTOS ESPECIALES
PAGADO
FUENTE | REC SIT MONEDA USO DE TASA DE
PESOS MONEDA PESOS PESOS EXTRANJERA PROYECTO MONEDA CAMRBIO VALOR MONEDA

15-01-13 DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA / A-02-02-02-008-003 SERVICIOS PROFESIONALES, CIENTIFICOS Y TECNICOS (EXCEPTO LOS SERVICIOS DE INVESTIGACION, URBANISMO, JURIDICOS Y DE

CONTABILIDAD)

| Nacion | 10 [ csF | 7.735.000,00 0,00 7.735.000,00 Pesos 0,00 0,00
DEDUCCIONES
POSICIONES DEL CATALOGO PARA PAGO NO PRESUPUESTALES TERCERO TARIFA VALOR VALOR SSTADO | VALOR REINTEGRADO
RETE IVA - SERVICIOS GRAVADOS - U.A.E. DIRECCION DE IMPUESTOS Y
2-01-04-02-01-03 RGN Comn e s 800197268 NS AN DL 15,000 % 185.250,00 185.250,00
RETENCION ICA COMERCIAL
2-01-05-01-01-03-05 SERVICIOS DEMAS ACTIVIDADES DE | 899999061 BOGOTA DISTRITO CAPITAL 0,966 % 62.790,00 62.790,00
SERVICIOS
RETEFUENTE - SERVICIOS EN
2-01-04-01-04-05 GENERAL — LICENCIAMIENTO O USO | 800197268 AR UCION DE IMPUESTOS Y 3,500 % 227.500,00 227.500,00
DE SOFWARE
LINEAS DE PAGO VINCULADA
DEPENDENCIA PARA AFECTACION DE PAC POSICION DEL CATALOGO DE PAC FECHA VALOR ATR'BUggé'ONEA DIz ESTADO
JSCOJUSV AD'RECC'ON DE VETERANOS Y REHABILITACION 1-2 - ANC - GASTOS GENERALES NACION CSF 2024-09-12 7.735.000,00 05 NINGUNO Pagada
FIRMA(S) RESPONSABLE(S)
Pagina 2 de 2
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