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PARA: CARLOS JOSE CALAO CASTELLANOS - ADMINISTRATIVO Y
FINANCIERO

COPIA: LEYLA VALLEJO ROMERO - ADMINISTRATIVO Y
FINANCIERO

DE: YENY ARACELLY NUNEZ ROSERO
ADMINISTRATIVO Y FINANCIERO
FECHA: 08 Agosto 2024

Asunto: TRAMITE DE PAGO NO. 05- ORDEN DE COMPRA 0C124307 -
NIMBUTECH

Por medio de la presente, se solicita el tramite de pago NO.5 para la orden de
compra 0C124307, que tiene por objeto " ADQUISICON SUSCRIPCION
DELICENCIAS DE MICROSOFT 365, VISION YPROJECT CON SU RESPECTIVO
SOPORTE PORUN ANO, PARA LA DIRECCION DE VETERANOS YREHABILITACION
INCLUSIVA -DIVRI- DELMINISTERIO DE DEFENSA NACIONAL ”, para lo que ya
se allegaron los siguientes soportes a través de correo electrénico:

1. fra. FE15221 radicada

2. Certificacién expedida por el contratista, sobre aportes al sistema de
seguridad social en salud, pensiones y riesgos profesionales y con los aportes
parafiscales.

3.planilla

Entrada Almacén : 5003424613-2024

Informe actividades del proveedor

Recibido a satisfaccion de los servicios

informe ejecucién del supervisor

validacion cufe fra

pantallazo siff

VoNO R

Cordialmente,

YENY ARACELLY NUNEZ ROSERO
Lider Tics

Direccion de Veteranos y Rehabilitaciéon Inclusiva - DIVRI
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Teléfono: +579156577
BOGOTA DC - Colombia
E-mail: suscripciones@nimbutech.com

NIMBUTECH S.A.S.
° NIT: 900672953 -1
Nimbutech CRA 129020

RESOLUCION DIAN No. 18764062516038 FECHA VIGENCIA DESDE 2023-12-22 HASTA 2024-12-22 NUMERACION DEL No. FE12887 AL FE18000
Responsable de IVA

Cliente: DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI" Factura Electrénica de Venta No. FE15221
NIT 900894833 - 9 Documento de Origen: SUB995 - DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"
Direccién: CL 21 44 40 BRR PUENTE ARANDA Vendedor LUZ STELLA ORTIZ MARTINEZ(U)
Teléfonos: Fecha de Facturacién 06-08-2024 14:30:42
Ciudad: BOGOTA Fecha de Validacién: 06-08-2024 08:24:48
Correo electrénico: yeny.nunez@divri.gov.co Fecha de Vencimiento 05-09-2024
Medio de Pago: Acuerdo mutuo
Plazo de Pago: 30 dias
Orden de referencia: SUB995 - DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"
Referencia de documento: SUB995
Forma de Pago: Crédito Moneda: cop
6n gréfica de laf: 6nica de Venta

CUFE: f113002ca8231e3c4ac36a100c312ff4f16c0b78a96c1a2e843aa158798b228a177b038940ddfd310ddé6a3c644a53872

N° Descripcion Cantidad Unidad de medida Valor Unidad % IVA Valor Total
1 wms01--IT-SW-09-01Soporte Técnico en sitio. Periodo de facturacién: 01-07-2024 - 30-07-2024 10 Unidades $ 6,500,000.00 19 $ 6,500,000.00
Subtotal $6,500,000.00
19% IVA $1,235,000.00
RteFte -11.00% Ventas $715,000.00
Rte Ica 0.690% Ventas $44,850.00
Total a pagar $ 6,975,150.00

Total lineas de factura 1
Total en letras: Seis Millones Novecientos Setenta Y Cinco Mil Ciento Cincuenta Pesos

DIVRI
Rad No. F20240806AF 000410

Folios: 2 Anexos: 0 DIVRI
Fecha: D&/08/2024 10:02-54
Rem: MIMBUTECH S AS -

Software propio de factura electrénica NIMBUTECH S.A.S. NIT: 900672953 - 1 - Odoo NIMBUTECH S.A.S.
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Teléfono: +579156577
BOGOTA DC - Colombia
E-mail: suscripciones@nimbutech.com

NIMBUTECH S.A.S.
° NIT: 900672953 -1
Nimbutech CRA 129020

[Observaciones:
15-01-13;0C124307-DIVRI;yeny.nunez@divri.gov.co

>
@ Observaciones complementarias del proyecto:

E Facturacién:
La cantidad de licencias se puede aumentar, pero no disminuir durante el periodo contratade. Proteccion de precio por 12 meses.
|= Permanencia Minima:

El CLIENTE se obliga a no terminar anticipadamente la relacién contractual que se ha estipulado y que se rige por las presentes Condiciones
Especiales para el o los servicio(s) por Nimbutech SAS durante 12 (doce) meses contados a partir de la firma de este documento o la activacién
del preducto. Una vez cumplide el términe dela permanencia minima, se entenderdn prorregadas las condiciones y términes originalmente
pactados.

Politicas de Cancelacidn:

La cancelacién de licencias solo podré realizarse dentro de las 24 horas previas a la activacién, pasado este tiempo no se podré revertir la activacién
ni realizar medificaciones sobre el licenciamiento. En caso de presentar moras en el pago del servicio, este entrara en un estado de pausa donde se
deshabilita el licenciamiento. Sin embargo, este se seguira facturando. En el evento en que el CLIENTE decida terminar en forma unilateral y
anticipada el presente contrato dentro del plazo de permanencia minima acordado con Nimbutech SAS debera pagar el monto que corresponda por
terminacion anticipada. Igualmente, el CLIENTE se obliga al pago del valor por terminacidn anticipada en los cases de suspensidn o cancelacidn
(terminacicén del contrato) del servicio por falta de page durante el periodo de permanencia minima.

).5 Confidencialidad:
Esta propuesta se desarrollé exclusivamente para el CLIENTE de forma que la informacion aqui contenida se considerara CONFIDENCIAL entre las

partes. Todos los derechos reservados. Prohibida la reproduccién total o parcial por cualquier medio de la presente cotizacién. Esta propuesta no
puede ser distribuida, descargada, modificada, reenviada, ni utilizada sin el permiso escrito.

b M A YT 0000
(-] Alibaba Cloud

[Bancolombia Cta Ahorros No 040-167006-79 Bancolombia Panami cuenta de Ahorros No. 80100006726
[Factura electronica. 1. Esta factura de venta obra como titulo valor, cumple con todos los requisitos y presta mérito ejecutivo de acuerdo al articulo 1 de la ley 1231 de julio 17 de 2008, que modifica el articulo 772 del codigo de comercio. 2. La mora en el pago causa intereses maximo legal vigente de acuerdo a la ley, a partir de la fecha de vencimiento. 3. Se hace constar que la firma de la persona

[distinta al comprador implica que dicha persona esta d: iprador para firmar, confesar la deuda y obligar al comprador a i6n. 4. El compr firma en sefial de aceptacion y de haber recibido real y materialmente la mercancia de que trata y aceptan el valor estipulado en la misma, excusando el protesto, la presentacion, la noticia de
Irechazo y el reconocimiento de firmas.

INIMBUTECH S.AS. [RECIBI CONFORME:
Con la aceptacion de esta factura se dan por aprobadas las
condiciones de garantia mencionadas.

Firma y Sello del Cliente

Firma Autorizada FECHA DE RECIBIDA

Software propio de factura electronica NIMBUTECH S.A.S. NIT: 900672953 - 1 - Odoo NIMBUTECH S.A.S.
Pagina:
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FACTURA ELECTRONICA DE VENTA

Representacion Grafica

Datos del Documento

Codigo Unico de Factura - CUFE :

f113002ca8231e3c4ac36a100c312ff4f16c0b78a96c1a2e843aal58798b228a177b038940ddfd310dd6a3c644a53872

Numero de Factura: FE-15221
Fecha de Emision: 06/08/2024
Fecha de Vencimiento: 05/09/2024
Tipo de Operacion: 10 - Estandar

Datos del Emisor / Vendedor

Razon Social: NIMBUTECH S.A.S.
Nombre Comercial: NIMBUTECH S.A.S.
Nit del Emisor: 900672953

Tipo de Contribuyente: Persona Juridica
Régimen Fiscal:R-99-PN
Responsabilidad tributaria: 01 - IVA
Actividad Economica:

Datos del Adquiriente / Comprador

Forma de pago: Crédito

Medio de Pago: Acuerdo mutuo

Orden de pedido:

Fecha de orden de pedido: 06/08/2024

Pais: Colombia
Departamento: BOGOTA, D.C.
Municipio / Ciudad: BOGOTA
Direccion: CRA 1290 20
Teléfono / Movil:
Correo: suscripciones@nimbutech.com

Nombre o Razén Social: DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRT"

Tipo de Documento: NIT

Nimero Documento: 900894833

Tipo de Contribuyente: Persona Juridica
Régimen fiscal: R-99-PN
Responsabilidad tributaria: 01 - IVA

Pais: Colombia

Departamento: BOGOTA, D.C.

Municipio / Ciudad: BOGOTA

Direccion: CL 21 44 40 BRR PUENTE ARANDA
Teléfono / Movil:

+579156577 [ +57 302 3794644

AN

Correo: luz.ortz@nimbutech.com
Detalles de Productos
IMPUESTOS Precio
- “ . . I Descuento unitario de
. T o o
Nro. @ Codigo Descripcion u/m Cantidad @ Precio unitario detalle Recargo detalle IVA %o INC ) CERTE
wms01--IT-SW-09-
01Soporte Técnico en
1 sitio. Periodo de 94 1,00 $ 6.500.000,00] $ 0,00 $ 0,00/ $ 1.235.000,00/ 19.00 $ 6.500.000,00
facturacion: 01-07-2024
- 30-07-2024




Datos Totales

MONEDA CopP
TASA DE CAMBIO
Subtotal 6.500.000,00
Descuento detalle 0,00
Recargo detalle 0,00
Total Bruto Factura 6.500.000,00
i VA 1.235.000,00
Documento validado por la DIAN 2024- INC 0,00
08-06 08:24:50 Bolsas 0,00
Documento generado el: 2024-08-06 Otros impuestos 0,00
08:24:49 Total impuesto (=) 1.235.000,00
Generado por: Software Propio —_
Nit:900672953 Total neto factura (=) 7.735.000,00
Descuento Global (-) 0,00
Recargo Global (+) 0,00
Total factura (=) COP $ $ 7.735.000,00

Valores informativos

ANTICIPOS

Anticipos 0,00
RETENCIONES

Rete fuente 715.000,00
Rete IVA 0,00
Rete ICA 44.850,00

Numero de Autorizacion: 18764062516038 Rango desde: 12887 Rango hasta: 18000 Vigencia: 2024-12-22
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MINISTERIO DE DEFENSA NACIONAL - DIRECCION DE VETERANOS Y
REHABILITACION INCLUSIVA (15-01-13)

¥ DESCARGAR CARPETAZIP | CONSULTAR PDF DIAN

Proveedor

( 01/08/2024

8

06/08/2024

) )

Namero de Identificacién

[

(

) [5-07-15 - MINISTERIO DE DEFENSA NACIONAL - DIRECCIGN DE VETERANGS Y REABILITAGCI]

NIMBUTECH S.AS.

Factura Electronica FE15221 2024-08-08 $7735.00C

15-01-13

|ASOCIACION DE INGENIEROS DE
SISTEMAS 3D GRUPO
EMPRESARIAL - 3D ENTERPRISE

00171195

Factura Electronica 30F408 2024-08-01 stsmsoc

No se encontraron resultados




<> Nimbutech

CERTIFICACION DE PAGOS DE APORTES AL SISTEMA DE SEGURIDAD
SOCIAL Y PARAFISCALES - PERSONA JURIDICA -Articulo 50 de la Ley
789 de 2002.

Yo, Ariel Ahumedo Bravo identificado cedula de ciudadania 9.149.472 con Tarjeta
profesional 125209-T, en mi condicion de Revisor fiscal de Nimbutech SAS identificado
con Nit. 900.672.953-1 debidamente inscrito en la Camara de Comercio de Bogota
certifico el pago de los aportes realizados por la compafiia durante los Ultimos seis (6)
meses calendario legalmente exigibles a la fecha de presentacion de nuestra propuesta
para el presente proceso, por los conceptos de salud, pensiones, riesgos profesionales,
cajas de compensacion familiar, Instituto Colombiano de Bienestar familiar (ICBF) y
Servicio Nacional de Aprendizaje (SENA).

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002.

Dada en Bogot4, a los (05) cinco dias del mes de agosto de 2024.

FIRMA

NOMBRE DE QUIEN CERTIFICA: Ariel
Ahumedo Bravo

Direccion Carrera 12 N 90 -20 - teléfono (+571) 7433443
administrativo@nimbutech.com www.nimbutech.com


mailto:administrativo@nimbutech.com
http://www.nimbutech.com/
Monica
Sello
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PLANILLA INTEGRADA DE AUTOLIQUIDACION DE APORTES

PAG1de3

DATOS DEL APORTANTE DATOS DE LA PLANILLA
TIPO NUMERO NOMBRE APORTANTE DIRECCION TELEFONO CORREO PLANILLA FECHA PAGO ASOCIADA CANTIDAD
ASOCIADA (DIAIMES/ANO)
NI 900672953-1 NIMBUTECH SAS CR 12 90 20 OF 302 6228320 | administrativo@nimbutech.com | EXONERADO PAGO TIPO FECHA PAGO | NUMERO EMPLEADOS ure
PARAgEﬁﬁ;ES v PLANILLA | (DIA/MES/ARO) | PLANILLA 34 0
PREg(E)S'IIYII\ACION Apgkﬁiim sﬁgﬂgg/i CODIGO DEPARTAMENTO CIUDAD / MUNICIPIO PERIODO SALUD | PERIODO PENSIONES TOTAL A PAGAR
UNICA C - MIPYME BOGOTA D. C. BOGOTA. D.C. S| 2024-07 2024-06 E 7658l $30.235.400
TOTALES POR SUBSISTEMAS
TOTALES SALUD
Codigo EPS Nombre NIT Cotizacion Obligatoria | UPC Adicional Incapacidades Licencia Maternidad Dias Mora Valor Mora Total a Pagar | No. Afiliados
Valor Mora UPC
No. Autorizacién Valor No. Autorizacién Valor Cotizacion
EPS002 Salud Total EPS 800130907-4 106.100 0 0 0 0 0 0 106.100 1
EPS005 Sanitas EPS 800251440-6 935.500 0 0 0 0 0 0 935.500 8
EPS008 Compensar EPS 860066942-7 2.521.000 0 0 0 0 0 0 2.521.000 9
EPS010 EPS Sura 800088702-2 893.800 0 0 0 0 0 0 893.800 8
EPS017 Famisanar EPS 830003564-7 814.100 0 0 0 0 0 0 814.100 5
EPS037 Nueva EPS 900156264-2 313.400 0 0 0 0 0 0 313.400 3
TOTALES PENSION
Sotzecitn, | Avorieyolunario | poicvoluaro | AperoFep | AporePSP. | bisvora | Vlorbera | VAIMOTR | rorapager | N0,
230201 Proteccion (ING + Proteccion) 800229739-0 1.569.100 0 0 0 0 0 0 1.569.100 5
230301 Porvenir 800224808-8 5.844.300 0 0 0 0 0 0 5.844.300 16
230901 Old Mutual 800253055-2 1.360.000 0 0 0 0 0 0 1.360.000 2
231001 Colfondos 800227940-6 4.120.100 0 0 71.900 71.900 0 0 4.263.900 5
25-14 Colpensiones 900336004-7 5.417.100 0 0 132.700 132.700 0 0 5.682.500 6
TOTALES RIESGOS LABORALES
Cédigo ARL Nombre NIT Cotizacion Incapacidades Aportes Otros Valor Neto Dias Valor Mora Subtotal No. Radicado | Valor Saldo a Fondo Total a Pagar No. Afiliados
Obligatoria | No. Autorizacién Valor Sistemas Cotizacion Mora Cotizacién Cotizacién | Saldo a Favor Favor Solidaridad
14-11 ARL SURA 890903790-5 583.400 583.400 0 0 583.400 5.834 583.400 34
TOTALES CAJAS
Codigo CCF Nombre NIT Valor Aporte Dias Mora Valor Mora Aporte Total a Pagar No. Afiliados
CCFO03 Comfenalco Antioquia 890900842-6 180.000 0 0 180.000 1
CCF04 Comfama 890900841-9 90.000 0 0 90.000 1
CCFo06 Combarranquilla 890102002-2 104.800 0 0 104.800 1
CCF11 Comp Fliar Caldas 890806490-5 120.000 0 0 120.000 1
CCF24 Compensar Caja 860066942-7 3.905.400 0 0 3.905.400 27
CCF33 Caja Fliar Magdalena 891780093-3 90.500 0 0 90.500 1
CCF44 Comfamiliar Risaralda 891480000-1 266.100 0 0 266.100 2

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacién



oacompenscr ' miplanilla.com PLANILLA INTEGRADA DE AUTOLIQUIDACION DE APORTES

PAG 2de 3

DATOS DEL APORTANTE DATOS DE LA PLANILLA
TIPO NUMERO NOMBRE APORTANTE DIRECCION TELEFONO CORREO PLANILLA FECHA PAGO ASOCIADA CANTIDAD
ASOCIADA (DIA/MES/ARO)
NI 9006729531 NIMBUTECH SAS CR1290200F302 | 6228320 | administrativo@nimbutech.com | EXONERADO PAGO TIPO FECHA PAGO | NUMERO | EMPLEADOS ure
PARAEELCL%ES v PLANILLA | (DIA/MES/ARO) | PLANILLA 34 0
FORMA CLASE NOMBRE PERIODO SALUD | PERIODO PENSIONES
R GTEN et St CODIGO DEPARTAMENTO CIUDAD / MUNICIPIO TOTAL A PAGAR
UNICA C - MIPYME BOGOTA D. C. BOGOTA. D.C. sl 2024-07 2024-06 E 78512517, $30.235.400
TOTALES PARAFISCALES TOTALES POR SUBSISTEMA
a - 3 Al No. Administradoras valor antes de IGE, LMA,
Valor Aporte Dias Mora Valor Mora Aporte Total a Pagar No. Afiliados Tipo Administradora Reportadas IRP y Mora Total a Pagar
SENA Salud 6 5.583.900 5.583.900
236.600 [ [) [ 0 [ 236.600 [ 1 Pension 5 18.719.800 18.719.800
ICBF Riesgos Laborales 1 583.400 583.400
354.900 [ [) [ 0 [ 354.900 [ 1 CcCF 7 4.756.800 4.756.800
ESAP ESAP 0 0 0
[ [ [ [ ICBF 1 354.900 354.900
MEN MEN 0 0 0
[ [ [ [ SENA 1 236.600 236.600
TOTALES 21 30.235.400 30.235.400

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacién
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PLANILLA INTEGRADA DE AUTOLIQUIDACION DE APORTES
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DATOS DEL APORTANTE DATOS DE LA PLANILLA
TIPO NUMERO NOMBRE APORTANTE DIRECCION TELEFONO CORREO PLANILLA FECHA PAGO ASOCIADA CANTIDAD
ASOCIADA (DIA/MES/ANO)
NI 9006729531 NIMBUTECH SAS CR 12 90 20 OF 302 6228320 | administrativo@nimbutech.com | EXONERADO PAGO TIPO FECHA PAGO | NUMERO BUANZATES s
FRARAAREALES PLANILLA | (DIA/MES/ARO) | PLANILLA 34 0
SALUD
PREg(E)S'IIYII\ACION Apgkﬁiim CODIGO DEPARTAMENTO CIUDAD / MUNICIPIO PERIODO SALUD | PERIODO PENSIONES TOTAL A PAGAR
UNICA C - MIPYME BOGOTA D. C. BOGOTA. D.C. sl 202407 2024-06 E 78512517 $30.235.400
DETALLE POR COTIZANTE
INFORMACION COTIZANTE INFORMACION NOVEDADES PENSION SALUD RIESGOS LABORALES CCF PARAFISCALES
ARHEE 2l . Fondo | gy o i )
No. | Tipo | yemeriae o Apellidos y Nombres 22 (5[5 5 22|21 215l 2 2 2|3 )2l | 5[] 2 18] So% | meare |cotizacion | YorneEr pensional | pensional de | cod. EPs | sceps [Conzacion/] COd. | g arL [ S | cotizacion | ©2019° | imccer [ APorte AT || AR || AR || A
8|2 |&]|s|5 g solidaridad | Subsistencia %
© o
1 cc 1014181719 LOZANO ARAGON MARIA JULIA S X 25-14 6.663.812 | 1.066.300 0 33.400 33.400 EPS005 6.663.812 266.600 14-11 6.663.812 34.800 CCF24 | 6.663.812 266.600 0 0 0 0
2 cc 1022358079 ALVARADO RUIZ CAROL ESTEFANY S X 230301 | 3.800.468 608.100 0 0 0 EPS010 3.800.468 152.100 14-11 3.800.468 1 19.900 CCF24 | 3.800.468 152.100 0 0 0 0
3 cc 1012424825 SALAS OBANDO YESICA YIRLET S 230201 | 2.700.000 432.000 0 0 0 EPSO017 2.700.000 108.000 14-11 2.700.000 1 14.100 CCF24 | 2.700.000 108.000 0 0 0 0
4 cc 53051824 BRAVO BELTRAN LYNN JESSICA S 230301 906.667 145.100 0 0 0 EPS005 906.667 36.300 14-11 906.667 1 4.800 CCF24 | 4.185.778 167.500 0 0 0 0
5 [cc| 7995317 ALDANA PATINO NORMAN ALEXANDER N 2514 | 11830001 1 892 800 0 59.200 59.200 epsoos [ 1183000 | 1azgg00 [ 1411 [ MHB3000) 4 | 61800 | corea | PHE3000 | 473200 236.600 [ 354900 | o o
6 CcC 1022367536 TELLEZ JIMENEZ LUISA FERNANDA S 231001 | 4.400.000 704.000 0 0 0 EPS008 4.400.000 176.000 14-11 4.400.000 1 23.000 CCF24 | 4.400.000 176.000 0 0 0 0
7 cc 1000806642 SANDOVAL ARIAS YEIMMY ALEJANDRA S 25-14 1.750.000 280.000 0 0 0 EPS010 1.750.000 70.000 14-11 1.750.000 1 9.200 CCF24 | 1.750.000 70.000 0 0 0 0
8 cc 51957539 ‘GOMEZ SILVA JULIA PIEDAD S 25-14 8.011.500 | 1.281.900 0 40.100 40.100 EPS008 8.011.500 320.500 14-11 8.011.500 1 41.900 CCF24 | 8.011.500 320.500 0 0 0 0
9 cc 1030646412 MALAMBO TAPIERO ERICA LISET 0 S 230201 | 1.643.333 263.000 0 0 0 0 EPS008 1.643.333 65.800 14-11 1.643.333 1 8.600 CCF24 | 1.643.333 65.800 0 0 0 0 0
10 | CC 1030646412 MALAMBO TAPIERO ERICA LISET 0 S X 230201 56.667 9.100 0 0 0 0 EPS008 56.667 2.300 14-11 56.667 1 0 CCF24 56.667 2.300 0 0 0 0 0
11 | cC 1076655744 PARRA SANCHEZ JAZMIN ROCIO 0 S 230301 | 1.800.000 288.000 0 0 0 0 EPS017 1.800.000 72.000 14-11 1.800.000 1 9.400 CCF24 | 1.800.000 72.000 0 0 0 0 0
12 | CcC 1113690541 OCAMPO TOVAR DAIANNA 0 S 230301 | 2.400.000 384.000 0 0 0 0 EPS008 2.400.000 96.000 14-11 2.400.000 1 12.600 CCF24 | 2.400.000 96.000 0 0 0 0 0
13 | CC 1113690541 OCAMPO TOVAR DAIANNA 0 S x 230301 600.000 96.000 0 0 0 0 EPS008 600.000 24.000 14-11 600.000 1 0 CCF24 600.000 24.000 0 0 0 0 0
14 | CcC 1026589251 CASALLAS MORA LUIS FELIPE 0 S 230301 | 1.750.000 280.000 0 0 0 0 EPS008 1.750.000 70.000 14-11 1.750.000 1 9.200 CCF24 | 1.750.000 70.000 0 0 0 0 0
15 | cC 57464513 MARIN RESTREPO PAOLA ANDREA 0 S X 230301 543.487 87.000 0 0 0 0 EPS005 543.487 21.800 14-11 543.487 1 2.900 CCF33 543.487 21.800 0 0 0 0 0
16 | CC 57464513 MARIN RESTREPO PAOLA ANDREA 0 S X 230301 | 1.716.946 274.800 0 0 0 0 EPS005 1.716.946 68.700 14-11 1.716.946 1 0 CCF33 | 1.716.946 68.700 0 0 0 0 0
17 | cC 1076625828 ROJAS GUTIERREZ LADY ESMERALDA 0 S X 231001 | 2.977.694 476.500 0 0 0 0 EPS017 2.977.694 119.200 14-11 2.977.694 1 15.600 CCF24 | 2.977.694 119.200 0 0 0 0 0
18 | CC 1020743041 BAUTISTA CASTANEDA ERIKA LILIANA 0 S 231001 | 8.872.500 | 1.419.600 0 0 44.400 44.400 EPS017 8.872.500 354.900 14-11 8.872.500 1 46.400 CCF24 | 8.872.500 354.900 0 0 0 0 0
19 | cC 1032436913 TORRES RAMOS JORGE LEONARDO 0 S 231001 | 5.500.000 880.000 0 0 27.500 27.500 EPS005 5.500.000 220.000 14-11 5.500.000 1 28.800 CCF24 | 5.500.000 220.000 0 0 0 0 0
20 | cCc 1012469729 ORTIZ MARTINEZ LUZ STELLA 0 S 230301 | 2.650.000 424.000 0 0 0 0 EPS005 2.650.000 106.000 14-11 2.650.000 1 13.900 CCF24 | 2.650.000 106.000 0 0 0 0 0
21 | CcC 1088357397 LOPEZ CARDONA MANUELA 0 S 230301 | 2.473.330 395.800 0 0 0 0 EPS002 2.473.330 99.000 14-11 2.473.330 1 13.000 CCF44 | 2.473.330 99.000 0 0 0 0 0
22 | cC 1088357397 LOPEZ CARDONA MANUELA 0 S X 230301 176.667 28.300 0 0 0 0 EPS002 176.667 7.100 14-11 176.667 1 0 CCF44 176.667 7.100 0 0 0 0 0
23 | cCc 1042250477 CHARRIS NOVOA RAY DANILO 0 S 230301 | 3.000.000 480.000 0 0 0 0 EPS010 3.000.000 120.000 14-11 3.000.000 1 15.700 CCF24 | 3.000.000 120.000 0 0 0 0 0
24 | CC 1216729730 | ESCUDERO MONSALVE DAVID ALEJANDRO 0 S 230201 | 1.572.000 251.600 0 0 0 0 EPS010 1.572.000 62.900 14-11 1.572.000 1 8.300 CCF24 | 2.259.750 90.400 0 0 0 0 0
25 | CC 1000984739 ALVAREZ CALDERON LAURA ALEJANDRA 110 S 230301 133.334 21.400 0 0 0 0 EPS008 133.334 5.400 14-11 133.334 1 700 CCF24 627.778 25.200 0 0 0 0 0
26 | cC 1016092235 MENDOZA MARULANDA PAULA ANDREA 110 S 230301 | 2.000.000 320.000 0 0 0 0 EPS005 2.000.000 80.000 14-11 2.000.000 1 10.500 CCF24 | 2.000.000 80.000 0 0 0 0 0
27 | cCc 1001309441 RIVEROS ARJONA VALENTINA 0 S 25-14 1.173.333 187.800 0 0 0 0 EPS005 1.173.333 47.000 14-11 1.173.333 1 6.200 CCF24 | 1.173.333 47.000 0 0 0 0 0
28 | CC 1001309441 RIVEROS ARJONA VALENTINA 0 S L 25-14 426.667 68.300 0 0 0 0 EPS005 426.667 17.100 14-11 426.667 1 0 CCF24 426.667 17.100 0 0 0 0 0
29 | CC 1039446809 GONZALEZ LOPEZ LAURA MARIA 0 S 230901 | 4.500.000 720.000 0 0 0 0 EPS010 4.500.000 180.000 14-11 4.500.000 1 23.500 CCFO03 | 4.500.000 180.000 0 0 0 0 0
30 | cC 1114121663 CLAVIJO AGUIRRE RICARDO 0 S 25-14 4.000.000 640.000 0 0 0 0 EPS037 4.000.000 160.000 14-11 4.000.000 1 20.900 CCF44 | 4.000.000 160.000 0 0 0 0 0
31| cc 1128060152 CONTRERAS ZULUAGA JORGE JR 0 S X 230301 | 3.053.333 488.600 0 0 0 0 EPS008 3.053.333 122.200 14-11 3.053.333 1 16.000 CCF24 | 3.053.333 122.200 0 0 0 0 0
32 | cC 53011456 ALDANA PATINO NATALIA CRISTINA 0 S 230901 | 4.000.000 640.000 0 0 0 0 EPS008 4.000.000 160.000 14-11 4.000.000 1 20.900 CCF24 | 4.000.000 160.000 0 0 0 0 0
33 | cC 1042463348 MARTELO VISBAL RAFAEL DAVID 0 S 230301 | 2.620.000 419.200 0 0 0 0 EPS010 2.620.000 104.800 14-11 2.620.000 1 13.700 CCFO06 | 2.620.000 104.800 0 0 0 0 0
34 | cC 1001114974 LOPEZ OROZCO DIEGO ALEJANDRO 0 S 230301 | 1.800.000 288.000 0 0 0 0 EPS005 1.800.000 72.000 14-11 1.800.000 1 9.400 CCF24 | 1.800.000 72.000 0 0 0 0 0
35 | CC 1053808804 RUDAS BOLIVAR SILVANA ALEJANDRA 0 S 230301 | 3.000.000 480.000 0 0 0 0 EPS010 3.000.000 120.000 14-11 3.000.000 1 15.700 CCF11 | 3.000.000 120.000 0 0 0 0 0
36 | CC 1019088446 CORTES AVENDARNO VICTOR HUGO 0 S 231001 | 4.000.000 640.000 0 0 0 0 EPS017 4.000.000 160.000 14-11 4.000.000 1 20.900 CCF24 | 4.000.000 160.000 0 0 0 0 0
37 | cC 1032491050 FONTECHA SANTAMARIA KELLY JOJANA 0 S 230301 | 2.100.000 336.000 0 0 0 0 EPS010 2.100.000 84.000 14-11 2.100.000 1 11.000 CCF24 | 2.100.000 84.000 0 0 0 0 0
38 | cC 1037666054 BALLESTEROS CHICA JUAN FELIPE 0 S 230201 | 2.250.000 360.000 0 0 0 0 EPS037 2.250.000 90.000 14-11 2.250.000 1 11.800 CCF04 | 2.250.000 90.000 0 0 0 0 0
39 | CC 1076656641 ROZO GONZALEZ JUAN RAMIRO 0 S 230201 | 1.583.330 253.400 0 0 0 0 EPS037 1.583.330 63.400 14-11 1.583.330 1 8.300 CCF24 | 1.583.330 63.400 0 0 0 0 0

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacién
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NOMBRE O RAZON SOCIAL PROVEEDOR

NIMBUTECH S.A.S

900.672.953-1

2 | NIT O CEDULA PROVEEDOR
X RESPONSABLE DE IVA
3 | REGIMEN TRIBUTARIO QUE PERTENECE | 0 NO RESPONSABLE DE IVA
O REGIMEN SIMPLE DE TRIBUTACION
4 | N° CONTRATO 0C124307
 YENY ARACELLY NUNEZ ROSERO
5 | NOMBRE Y No. CEDULA SUPERVISOR: (- NY ARACEL
& | OBJETO DEL CONTRATO ADQUISICON SUSCRIPCION DE LICENCIAS DE MICROSOFT 365,
VISION YPROJECT CON SU RESPECTIVO SOPORTE PORUN AR,
PARA LA DIRECCION DE VETERANOS YREHABILITACION
INCLUSIVA -DIVRI- DELMINISTERIO DE DEFENSA NACIONAL
7 | CONCEPTO DE LA ENTRADA BIENES O SERVICIOS
8 | ENTREGA PARCIAL O COMPLETA PARCIAL
: ADQUISICON SUSCRIPCION DE LICENCIAS DE MICROSOFT 365, VISION
DESCRIPCION DEL BIEN O SERVICIO YPROJECT CON SURESPECTIVO SOPORTE PORUN AR, PARA LA
DIRECCION DE VETERANOS YREHABILITACION INCLUSIVA -DIVR-
DELMINISTERIO DE DEFENSA NACIONAL
9 | CANTIDAD UNO (1)
UNIDAD DE MEDIDA: UNIDADES HORAS O
No. DE PARTE (BIENES DE CONSUMO): | VA
SERIALES NA
10 | VALOR DE LOS BIENES Y/O SERVICIOS §7.735.000
11 | CUADRO DISTRIBUCION ANEXO: OSI X NO
15 | VALOR TOTAL EN LETRAS SIETE MILLONES SETECIENTOS TREINTA Y CINCO MILPESOS

MCTE.

(@

COLOMBIA

VIDA
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Codigo: GC-F-005
Versién No: 03
Vigente a partir de 07 DE
SEPTIEMBRE DE 2023

13
QUIEN FECHA DE | TIEMPO DE
TICKET | soLiciTa SOLICITUD FECHA | "CIERRE |RESPUESTA
les solicito amablemente la
9089 Sandra activacion del correo institucional. Mil 2/07_/2024 2/07_/2024 15 minutos
duarte gracias 8:27 8:42
Marlen Soporte al equipo de la funcionaria | 2/07/2024 2/07/2024 .
9090 torres Marlen Torres. 8:17 8:47 30 minutos
Anderson
Raul Buenos dias, en atencion a mi salida | 2/07/2024 2/07/2024 2 horas 24
9111 . ; L ; ; )
Marifio a vacaciones que inician hoy 10:15 12:39 minutos
Nifo
Buenos dias por medio de la
9115 Laura presente me permito solicitar de su | 2/07/2024 2/07/2024 1 hora 36
Rodriguez | amable colaboracion, ya que el dia 11:11 12:47 minutos
de hoy retome a mis labores
Respetuosamente me permito
9116 Jose informar, presento novedad para el | 2/07/2024 2/07/2024 1 hora 4
Posada ingreso a la plataforma del SGDA 11:47 12:51 minutos
me pueden ayudar por favor gracias.
Yenny Yenny Mateus reporta incidente de
Consuelo 4 ; 2/07/2024 | 2/07/2024 .
9119 seguridad, favor realizar el formato ) ; 23 minutos
Mateus . . 12:35 12:58
respectivo y realizar los controles.
Chavarro
Con el objetivo de entregar informe
Yeny de gestién con corte a junio 30, se
Aracelly i L 2/07/2024 | 3/07/2024 4 horas 12
9122 L solicita su amable colaboracién para ; . )
Nunez ; 12:54 8:22 minutos
R enviar el reporte de entradas del
osero o
correo Contactenos mes de junio.
I SOLICITUD INSTALACION
o134 | (rtln APLICACION MOVIL PARA | 2/07/2024 | 9/07/2024 3 horas 1
P INGRESAR A LOGIN 365 ' '
Yeny
9154 Ara."ie”y Validacién correos en cuarentena. 3/07/_2024 3/07/_ 2024 1 h_ora 23
Nuhez 11:01 12:24 minutos
Rosero
Yeny Yenny Mateus reporta incidente de
Aracelly 4 ; 3/07/2024 | 3/04/2024 5 horas 40
9169 seguridad, favor realizar el formato . ) .
Nunez : . 8:57 14:37 minutos
R respectivo y realizar los controles.
osero
Yeny favor verificar de manera Diaria, el
9195 Aracelly | estado de los servicios de office 365. 3/07/,2024 4/07/,2024 4 hgras 43
. : 16:07 10:53 minutos
Nunez elaborar una matriz con los registros

CUMPLIMIENTO DE LAS OBLIGACIONES: El suscrito supervisor certifica, que:

Recibi6 a satisfaccion de los productos representados en la fra FE15221 radicada,
correspondiente al soporte técnico en Sitio del mes de Julio 2024.

Durante el se realizan las siguientes actividades:

(@

COLOMBIA

VIDA
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Rosero de verificacién y las acciones
realizadas.
Yeny Adjunto reporte de IP Y URL
9206 Aracelly maliciosas para su conocimientoy | 3/07/2024 | 4/07/2024 3 horas 43
Nunez reporte o configuracion en Microsoft 17:10 10:43 minutos
Rosero 365
Yeny Realizar los controles respectivos
9208 Aracelly desde el Defender y modulo de 3/07/2024 | 4/07/2024 4 horas 21
Nunez seguridad del centro de gestion 17:44 11:21 minutos
Rosero Microsoft 365
Yeny A Vulnerability Assessment scan has
9213 Aracelly completed on your server 'ioip-db- 4/07/2024 | 4/07/2024 41 minutos
Nunez P y o P 7:53 8:41
dcri
Rosero
Abel Rojas | P Or medio del presente correo | 45710004 | 4/07/2024 | 1 hora 24
9217 . electrénico me permito solicitar se . . .
Diaz » o 8:37 10:01 minutos
habilite los correos electrénicos.
Solicito su amable colaboracion con
la revision del equipo del Sargento
Jenifer | Darbozadelareadenomina, toda | 4075004 | 4/07/2024 | 1 hora5
9220 vez que el dia de hoy se reintegré de . ) .
Cortes . - 9:51 10:56 minutos
sus vacaciones y no ha podido
ingresar a su equipo de computo
para realizar sus funciones.
Solicito el apoyo con esta novedad
Gloria | Que se presenta en el correo, nome | 470004 | 4/07/2024 | 2 horas 14
9229 . permite relacionar estas cuentas de ; ) )
Galvis . . 10:36 12:50 minutos
correo y con ellos interactio
permanentemente
Solicito la colaboracion porque hice
Gloria mal un ajuste a los permisos de una | 4/07/2024 | 4/07/2024 1 hora 1
9244 ; . . ; ; :
Galvis carpeta en mi equipo y ahora no me 15:59 17:11 minuto
permite modificarla
me permito informar que el dia de
hoy ingresé a la carpeta de 2023
Viviana que se encuentra en lanubey | 4070004 | 5/07/20024 | 2 horas 33
9246 . encuentro modificadas carpetas a mi ) ) )
Marin ; 15:47 08:33 minutos
cargo que ya habia arreglado
conforme al instruccion dada por la
coronel Andrea
Yeny El usuario @Alvaro Alvarez
Martinez, es trasladado al MDN, por
9272 Aracelly lo que es necesario realizar la copia 5/07_/2024 5/07/_ 2024 3 h_oras 9
Nunez . . 8:28 11:37 minutos
de seguridad de:Correo,One
Rosero :
divre,Computador
Me permito solicitar su valiosa
9297 juan colaboracién, en el sentido de 5/07/2024 5/07/2024 1 hora 1
herrera verificar la falla que esta presentado 10:48 11:49 minuto
el equipo.
9315 Neyda De manera cordial, solicito no 5/07/2024 5/07/2024 2 horas 38
Enith apagar los computadores de Maria 14:34 17:12 minutos




- Cédigo: GC-F-005
\7) Defensa FORMATO Version No: 03
! ) Vigente a partir de 07 DE
DIRECCION DE
D I V RI VETERANOS Y RECIBIDO A SEPTIEMBRE DE 2023
REHABILITACION
INGLUSIVA SATISFACCION
Quifiones Victoria Pinzén y Milena Giron, a
partir de hoy hasta el 16 de julio,
incluido el fin de semana.
Solicito su colaboracién con el fin de
Angelica ampliar la capacidad de 5/07/2024 | 8/07/2024 | 1 hora 20
9342 almacenamiento o de recepcion de ; . .
Valbuena ) 17:28 9:20 minutos
correos de mi correo
angelica.valbuena@divri.gov.co.
Amablemente solicito de su
colaboracién para soporte con
9351 | Julian Rios contrasena del usuario Maryluz. 8/07_/2024 8/07_/2024 1 h_ora 31
8:27 9:58 minutos
puche en
VENTANILLA/RADICACION
Yeny
9352 Aracelly realizar el control respectivo a 8/07/2024 8/07/2024 58 minutos
Nunez través del tenan de Microsoft 365 8:55 9:53
Rosero
9374 Andrea recuperacion correos electronicos | 8/07/2024 8/07/2024 14 minutos
Diaz Andrea. Diaz 12:47 13:01
Jiceth Crear y ticket y asignar lo a ING 8/07/2024 8/07/2024 .
9383 Fernandez Jorge Contreras 15:12 15:50 38 minutos
Solicito su colaboracién con el fin de
ampliar la capacidad de
. almacenamiento o de recepcion de
9400 Kimberly correos de mi correo 9/07./2024 9/07/.2024 2 h(_)ras 10
Gomez . L 9:18 11:28 minutos
Kimberly.gomez@divri.gov.co ya
que no me permite la recepcién de
estos.
Yeison Configuracion firma correo 9/07/2024 9/07/2024 .
9439 | pedraza electronico. 14:19 15:02 43 minutos
Andrea del . . .,
9442 Pilar Diaz Me permltq solicitar la alm'pllamon de 9/07/.2024 9/07/.2024 22 minutos
. la capacidad para recibir correo. 14:45 15:07
Rodriguez
Buenas tardes mesa de servicio,
consejos | requiero la creacién de un ticket para | 9/07/2024 9/07/2024 .
9443 . i ) ) 22 minutos
veteranos la configuracién del correo 14:46 15:08
institucional
. Con el fin programar las campafias
9458 Ygram del mes de julio en los fondos de 9/07/,2024 9/07/,2024 17 minutos
Pifieros : i 16:30 16:47
pantalla de los equipos de computo.
Yeny Verificar y realizar los contrales
Aracelly | Pertinentes al reporte expreso en el | o,n7/5004 | 10/07/2024 | 5 horas 54
9461 centro de administracion. Realizar ) : .
Nunez . L 16:57 13:51 minutos
un informe descriptivo de las
Rosero .
acciones
Yeny Establecer los dispositivos con
Aracelly . o 9/07/2024 | 16/07/2024 1 hora 47
9464 dichas vulnerabilidades y los | . .
Nunez 17:00 9:47 minutos
R controles a llevar a cabo.
osero
Jorge | Reauiero su colaboracion generando | 4075004 | 10/07/2024 | 3 horas 6
9465 un caso y asignandomelo por favor, ) . .
Contreras . 8:54 12:00 minutos
asunto depuracion de elementos
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encontrados en cuarentena el 10 de
julio 2024.
Stefany ., . 10/07/2024 | 10/07/2024 .
9476 Vieda Instalacién de impresora. 13:38 14:05 27 minutos
Hacer registro de la verificacion de
9478 Jorge la Hora, hacer auditoria a equipos y 10/07_/2024 10/07_/2024 36 minutos
Contreras . . 14:09 14:45
diligenciar el formato.
SOLICITO DE SU COLABORACION
PARA DESBLOQUEAR EL
COMPUTADOR DEL
9479 German CONTRATISTA CRISTIAN LOPEZ |10/07/2024 | 10/07/2024 31 minutos
Fabra DEL AREA DE 14:16 14:47
RECONOCIMIENTOS DE
PRESTACIONES SOCIALES,
GRACIAS
. De forma respetuosa agradezco de
Adriana su colaboracion en dar manejo a la
Maria o J 10/07/2024 | 10/07/2024 1 hora 6
9493 correccion del correo de la . . )
Pedraza . ) : 15:56 17:02 minutos
funcionaria @Marlinn Marcela Duran
Estepa
Bocanegra
. Solicito su amable colaboracion,
9511 Angelica reestableciendo la contrasena del 11/0?/2024 11/0?/2024 12 minutos
Valbuena : 8:44 8:56
usuario Maryluz.puche
Cristian | equiero la creacion de ticketpara | 44/07/0004 | 11/07/2024 | 1 hora 58
9512 ingreso de equipo al dominio, ) . .
Lopez . . ) 8:29 10:27 minutos
asignar al ingeniero Jorge Contreras
9513 Cristian | Requiero la creacién de caso para la | 11/07/2024 | 11/07/2024 2 horas 57
Lopez configuracion de firma, asignar al 8:33 11:30 minutos
ingeniero Jorge Contreras.
Solicito su colaboraciéon nuevamente
el correo me notifica que no puedo
Jenifer | 6CIDIr correos que por la capacidad, | 14,07/5004 | 11/07/2024 | 1 hora 55
9517 Cortes agradezco su pronta colaboracién 8:48 10:43 minutos
porque no me deja enviar ni recibir ' ’
correos por ese inconveniente.
Gracias.
Yeny generar el reporte de llamadas a
Aracelly 11/07/2024 | 11/07/2024 3 horas 46
9524 celular cruzando con la fra de claro . : .
Nunez 12:03 15:49 minutos
de acuerdo al consumo.
Rosero
Jorge Creacion de manual politica bloqueo | 12/07/2024 | 12/07/2024 .
9981 | Contreras USB. 13:58 14:44 46 minutos
Solicito su amable colaboracion,
haciendo trazabilidad al correo
9585 Angelica radicacion@divri.gov.co ya que se | 12/07/2024 | 16/07/2024 4 horas 30
Valbuena | presentd una inconsistencia con un 15:31 10:53 minutos
correo enviado desde
contactenos@divri.gov.co
9598 Yeny favor indagar sobre el tema los 16/07/2024 | 16/07/2024 3 horas 50
Nufiez efectos y ventajas de la directiva, asi 7:57 11:50 minutos
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como su uso y administracion.
realizar la documentacion respectiva
y socializar al equipo TI.
favor verificar en Temas, la
configuracién respectiva para que
9599 Yeny las grabaciones no se borren o no | 16/07/2024 | 16/07/2024 6 horas 44
Nufez caduquen, dado que son material 8:08 14:52 minutos
probatorio de reuniones y
capacitaciones.
9600 Lissette Amablemente solicito su apoyo ya | 16/07/2024 | 16/07/2024 1 hora 19
Cruz que me rechaza el envio de correo. 8:18 9:37 minutos
me permito solicitar apoyo para mi
andrea compafiera Andrea Patricia Ciceri,
9603 patricia atendiendo a que no puede acceder 16/%?%024 16/%?4%.)024 7 minutos
ciceri a su equipo de coémputo, refiere la ' '
cuenta se encuentra bloqueada.
Adjunto el informe de trazabilidad de
9607 Angélica | los correos electronicos enviados a | 16/07/2024 | 16/07/2024 39 minutos
Valbuena radicacion@divri.gov.co, tal como 10:33 11:12
fue requerido.
9618 Yeny Encuesta de satisfaccion: Solicitud | 16/07/2024 | 16/07/2024 1 hora
Nunez 307789 15:40 16:40
Por medio del presente solicito
- soporte, en el entendido que algunos
9628 N I."b'a correos no me llegan y al remitente 17/07/2024 17/0?/2024 27 minutos
aizaque le a de ser 8:38 9:05
parece que no pue
entregado
Requiero su colaboracion generando
9629 Jorge | Un casoy asignandomelo por favor, | 42/075004 | 17/07/2024 | 2 horas 44
Contreras asunto depuracién de elementos 8:42 11:26 minutos
encontrados en cuarentena el 17 de
julio 2024.
En la organizacién de la Feria del
libro, hemos generado un link de
. inscripcion para los asistentes que | 17/07/2024 | 18/07/2024
9671 | Ada Ujueta desean participar el proximo 1 de 17:00 14:00 7 horas
agosto
https://forms.office.com/r/KfHatYPaSi
9672 | Ada Ujueta Me ha Ilegadc_) este_correo, pero no 17/07./2024 18/0?/2024 23 minutos
tengo claridad si es un virus. 17:14 8:23
o705 | Enerieth Reé‘r’::;:gma;%gﬂfﬁgsc';‘zgmf 13| 19/07/2024 | 19/07/2024 | 1 hora 59
Badillo . ' 10:09 12:08 minutos
Gracias
De forma respetuosa agradezco de
su colaboracion en que verifiquemos
. si internamente hay alguna
Adriana restriccidon en mi usuario para la
9733 Maria salida de los correos diriaid 19/07/2024 | 19/07/2024 3 horas 40
Pedraza gidos a 12:17 15:57 minutos
Estepa SOPORTE CCE MEDIA
COMMERCE
soporte.cce@mc.net.co; CENTRO
GESTION
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A través del presente brindo un
. cordial saludoy solicito el apoyo | 16,57/5004 | 19/07/2024 | 2 horas 56
9743 | Doris Meza para revision de descargue de . . )
s 12:59 15:55 minutos
documentacion de postulantes de
Fase ll -.
Maria Amablemente solicito la activacion
9761 Elena del correo por regreso de 22/0?/2024 22/0?/2024 32 minutos
- . 8:20 8:52
Pefia vacaciones.
Martha
9762 Isabel apoyo en reactivar cuenta 22/07/2024 22/0?/2024 21 minutos
8:31 8:52
Ochoa
Buenos dias, agradezco de su
atencion y colaboracion respecto a
9766 | Elvis Nifio la instalacion del usuario - dominio y | 22/07/2024 | 22/07/2024 1 hora 44
demas herramientas, SIATH, SGDA, 8:30 10:14 minutos
para una nueva funcionaria MAIRA
PAULA ARDILA DIAZ
Jenifer Necesito su colaboracion sigo | 5075004 | 22/07/2024 .
9776 generando inconvenientes al . . 47 minutos
Cortes . o 9:54 10:41
momento de enviar o recibir correos.
9788 Diana Envi6 imagen solicito colaboracion |22/07/2024 | 22/07/2024 3 horas 43
Botero gracias. 12:03 15:46 minutos
Yeny se contintian borrando las 23/07/2024 | Escalado a 3 horas 39
9802 x . ) ) )
Nufiez grabaciones de teams 8:10 Microsoft minutos
Jorge L . 23/07/2024 | 23/07/2024 .
9815 Contreras Capacitacion OneDrive 16:34 17:00 26 minutos
jorge e . 23/07/2024 | 23/07/2024 .
9816 contreras Capacitacion OneDrive 16:35 17:00 25 minutos
Cordialmente solicito sea revisado
el pc de mi compafero Andres
9830 Leylg Ricaurte ya que al enviar 24/0?/2024 24/0?/2024 1 hora
Vallejo 8:32 9:32
documentos no pasan (soportes de
pago de contrato)
Hemos realizado una verificacion
Adriana exhaustiva del mensaje y sus |5, 075004 | 24/07/2024 .
9831 archivos adjuntos, y me complace . ) 36 minutos
Pedraza |. 8:49 9:25
informarte que no se han encontrado
amenazas
Jorge . , 24/07/2024 | 24/07/2024 .
9832 Contreras Capacitacion en OneDrive 8:53 9:05 12 minutos
Requiero su colaboracion generando
Jorge | Un casoy asignandomelo por favor, | 54070604 | 24/07/2024 | 2 horas 20
9833 asunto depuracion de elementos ) . )
Contreras 9:00 11:20 minutos
encontrados en cuarentena el 24 de
julio 2024.
Jorge s , 24/07/2024 | 24/07/2024 .
9838 Contreras Capacitacién en OneDrive 958 10:41 43 minutos
Yeny Los I0C de este correo se 24/07/2024 | 24/07/2024 | 1 hora 28
9845 s encuentran debajo de la imagen los . . .
Nufez 12:48 14:16 minutos
cuales se pueden usar para

(@

coL

VIDA

MBIA




(@

VIDA

} Cédigo: GC-F-005
\7) Defensa FORMATO Versién No: 03
! ) Vigente a partir de 07 DE
D IV RI ‘EIEE%EEEE‘;N RECIBIDO A SEPTIEMBRE DE 2023
INGLUSIVA SATISFACCION
actualizar las reglas en los
dispositivos de seguridad.
Con el fin programar las campafias
del mes de julio en los fondos de
Yurani pantalla de los equipos de computo, | 24/07/2024 | 24/07/2024 .
9856 Pifieros adjunto el cronograma actualizado y 15:00 15:32 32 minutos
proximas imagenes para rotar del 24
al 28 de julio
Para finalizar las campafias del mes
de julio en los fondos de pantalla de
0892 Yurani los equipos de computo, adjunto el | 24/07/2024 | 25/07/2024 1 hora 34
Piferos cronograma actualizado y préxima 16:32 9:02 minutos
imagen a publicar del 29 de julio al
02 de agosto,
9929 C(;J;rr?a?as _requiero de su gglabore}cién y 25/? 57/53 24 25/10 67/510 24 52 minutos
realizando la creacién y asignacion
de ticket.
Yeny
9930 A,\ﬁ(r:g;y error al compartir carpeta 25/? ;/gg 24 25/10 g:/52 10 24 12 minutos
Rosero
Por medio del presente correo me
permito solicitar se sirva revisar el
9948 | Abel Rojas | correo del Consejo de Veteranos ya 26/%?%024 26/%?4.25024 16 minutos
que presenta fallas al momento de ' ’
enviar informacion
9955 Natalia | Solicito por favor soporte con el mail. | 26/07/2024 | 26/07/2024 6 horas 8
Chaverria Adjunto pantallazo. 9:46 15:54 minutos
Comparto el informe estadistico
Yeny solicitado, elaborado en Power Bl
9969 Aracelly mes de Julio, adicionalmente se 26/07/2024 | 26/07/2024 48 minutos
Nunez genera una carpeta compartida ( 12:53 13:41
Rosero office365) donde reposa dicha
informacion
Yeny De acuerdo con lo conversado, me
9970 Aracelly | complace compartirle los avances en | 26/07/2024 | 26/07/2024 1 hora 30
Nunez la implementacion de Microsoft 12:49 14:19 minutos
Rosero Security
solicitar la activacion del correo
9996 Esteban | institucional de mi compafiero Johan | 29/07/2024 | 29/07/2024 7 minutos
Gonzales Quevedo que retorno de sus 11:22 11:29
vacaciones
Solicito amablemente su
10006 Cesar colaboracion en la activacion del | 29/07/2024 | 29/07/2024 1 hora 35
Ortega correo asignado a la sefiora Luz 14:24 15:59 minutos
Molina,
Yeny Generar la copia de seguridad del
10017 Aracelly usuario Erika Yuleimy Guevara 29/?77_/32 24| 30/ %?4%024 1 h_ora 48
Nunez Gaviria, correo, one drive, usuario ) ) minutos
COLOMBIA
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Rosero computador. Guardar en el
repositorio respectivo.
Yeny
10019 Aracelly Habilitar en todos los usuarios 365 |30/07/2024 | Escalado Escalado
Nunez las apps de solicitud de permisos TH 7:00 microsoft microsoft
Rosero
10020 Adriana Sin acceso al correo electrénico 30/0?/2024 30/07/2024 57 minutos
Cruz 7:00 8:57
no he podido ingresar fuera de la
10026 | Maria Avila | oficina al correo y demas paginas de 30/0?/2024 30/07,/2024 2 hgras 40
9:08 11:48 minutos
la DIVRI,
Yeny
10038 Aracelly favor realizar implementacion de | 30/07/2024 | Escalado Escalado
Nunez comprobacién de identidad. 14:12 microsoft microsoft
Rosero
. depuracion de elementos
10088 Jorge encontrados en cuarentena el 31 de 31/0?/2024 31/07/2024 1 h_ora 30
contreras - 8:06 9:36 minutos
julio 2024
claudia | D€ manera atenta solicito por favor | 44/07/5004 | 31/07/2024 | 3 horas 46
10096 me colabore con mi pc, me envian . : .
santana 9:05 12:51 minutos
correo y no llegan.
En los ultimos dias he evidenciado
que el buzén de entrada de mi
correo electrénico no recibe correos
10113 Nikolai que contengan archivos adjuntos | 31/07/2024 | 31/07/2024 1 hora 16
Unigarro | grandes (tal como se puede apreciar 11:42 12:58 minutos
en la imagen), por lo que requiero de
su ayuda para gestionar su
ampliacion.
10116 Irma configuracién fondo de escritorio 31/07/2024 | 31/07/2024 3 horas 41
Pinzon 9 : 11:49 15:30 minutos
Stalin | Cordialmente requiero la creaciony | 54,07/5054 | 31/07/2024 | 2 horas 54
10121 asignacion de ticket al Ingeniero . : .
Arguello 12:42 15:36 minutos
Jorge Contreras
Yeny
Aracelly items expuestos abajo de este 31/07/2024 | Escalado Escalado
10123 : ; ;
Nunez correo. 13:15 microsoft microsoft
Rosero
Yeny Favor realizar a la verificacion
Aracelly . L . 31/07/2024 | 31/07/2024 2 horas 3
10124 respectiva de la expiraciéon de ips . . .
Nunez 13:17 15:20 minutos
blockedas.
Rosero
Yeny favor realizar la traza de auditoria,
Aracelly para identificar quien quito a la 31/07/2024 | Escalado Escalado
10134 X ) . . ; ;
Nunez licencia a la cuenta de consejo 15:43 microsoft microsoft
Rosero veteranos
Yeny el consejo de veteranos reporta que
Aracelly 31/07/2024 | 31/07/2024 1 hora 10
10135 su cuenta de temas a caducado y no . . .
Nunez : 15:27 16:37 minutos
puede ingresar.
Rosero
COLGM_BIA
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Yeny favor complementar y corregir la
Aracelly oy 31/07/2024 | 1/08/2024 4 horas 4
10136 politica, de acuerdo con lo expuesto . ) .
Nunez 16:19 10:26 minutos
Rosero de manera verbal

De acuerdo con las obligaciones pactadas se cuenta con las siguientes evidencias.

A. Realizar de manera diaria el seguimiento y monitoreo de la plataforma M365: para
esta obligacion se hace uso de la herramienta Microsoft 365 admin center, a través de la
opcién de mantenimiento

Centro de administracién de Microsoft 365 £ Q Jorge Contreras Z...

<2 salud v | A, Agregarun usuario ¢’ Editar un usuario ¢ Editar un grupo  -*- DIVRIMINDEFENSA

Vea datos sobre sus aplicaciones y servicios de Microsoft 365, asi como las acciones recomendadas para mantener su
organizacion actualizada y segura. Esta pagina esté en version preliminar, asi que le agradeceriamos si
nos envia sus comentarios.

© iEstupendo! No hay alertas criticas que mostrar. Ultima actualizacién el (30 jul 2024)

La imagen revela que durante el mes de julio no existen eventos criticos a
evidenciar.

B. Asignacion de licencia.

En julio, se llevo a cabo la asignacion de 3 licencias Microsoft ES a funcionarios pertenecientes a

la DIVRI.

|D-FORMAT5| Nombre \ documento | Tel | cuenta \ licencia \ fecha |
2023-61 | Guisett Katherin Alarcon Barrera| 1016073497 | 3212548616 guisett.alarcon@divir.gov.co £5 19/07/2024
202362 Maria Paula Ardila Diaz 1021396096 3013899019 paula.ardila@divri.gov.co £ 22/07/2023
2023-63 Contraloria 3172528252 contraloria@divri.gov.co £5 24/07/2024

C. Realizar las capacitaciones de cada una de las herramientas adquiridas.

Se realizd una capacitacion de forma presencial para los funcionarios de la DIVRI enfocada en el
uso de OneDrive y la creacion de carpetas compartidas.
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EXPOSITOR (es) O :

GRUPO —
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de este informe.

E. Verificacion de vulnerabilidades

los informes correspondientes.

D. Reinstalar, desinstalar y reconfigurar productos office 365

Se presto el servicio de soporte a 44 casos referentes a este item, expuestos en la parte inicial

Durante el mes de julio se registraron dos eventos de vulnerabilidad, para los cuales se elabora

TICKET  ~ QUIEN SOLICITA ~ SOLICITUD x APLICACION > ESTA
- - " seguridad de la
9213 Yeny Aracelly Nunez Rosero A Vulnerability Assessment scan has completed on your server 'ioip-db-dcri [ —— Cerra
9464 Yeny Aracelly Nunez Rosero Establecer los dispositivos con dichas vulnerabilidades y los controles a llevar a cabo. sﬁ?]?;f:gc?:nla Cerra
> 2024 > Politica Digital > seguridad de la informacion > Controles a vulnerabilidades > 07 &
9 Name 7 v Modified Modified By ~

E 18-07-2024 A Vulnerability Assessment scan has completed on your server 'ioip-db-dcri'... July 18 Jorge Contreras Z

Q 20240702.pdf July 2 Yeny Aracelly Nur

E 20240708.msg July 8 Jorge Contreras Z

E A Vulnerability Assessment scan has completed on your server ‘ioip-db-dcri* 11-07-2024... July 11 Jorge Contreras Z

E A Vulnerability Assessment scan has completed on your server ‘ioip-db-dcri'.msg July 4 Jorge Contreras Z

Q INFORME CONTROL DE VULNERABILIDADES 4 DE JULIO 2024.pdf July 4 Jorge Contreras Z

N
/—‘ Your weekly PIM digest for DIVRIMINDEFENSA.msg Yesterday at 10:...  Jorge Contreras Z
Verificar de vulnerabilidades. Se realizo monitoreo y generacion de informe, se comparte ruta:

COLOMBIA
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VIDA
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ds
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de

2}

%
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B Name ~

Name 1© ~
10-07-2024
17-07-2024
24-07-2024
7\.

31-07-2024

3-7-2024

INCIDENTE DE SEGURIDAD DE LA INFORMACION 010 -24-7-2024 xlsx
INCIDENTE DE SEGURIDAD DE LA INFORMACION 008 -16-7-2024 xlsx
INCIDENTE DE SEGURIDAD DE LA INFORMACION 009 -18-7-2024 xlsx

INCIDENTE DE SEGURIDAD DE LA INFORMACION 007 -2-7-2024.xlsx

En la carpeta compartida, ruta asignada:

C:\Users\yeny.nunez\OneDrive - DIVRIMINDEFENSA\Documentos\2024\Politica Digital\seguridad
de la informacion\Controles a vulnerabilidades

Se gestionaron y corrigieron los incidentes de seguridad reportados por los funcionarios.

> Politica Digital > seguridad de la informacion > incidentes de seguridad de la informacion &

Modified + ~ Modified By ~

July 24

July 24

July 18

July 3

Modified ~

July 10

July 17

July 24

Yesterday at 9:34

July 3

Jorge Contreras Z

Jorge Contreras 2

Jorge Contreras Z

Jorge Contreras 2

e Se realiza la gestion de la bandeja de cuarenta de manera semanal donde se evaltua cada
uno de los correos expuestos

C:\Users\yeny.nunez\OneDrive-DIVRIMINDEFENSA\Documentos\2024\Politica
Digital\seguridad de la informacion\Correos en cuarentenas\junio.

2024 > Politica Digital > seguridad de la informacion > Correos en cuarentenas > 07Julio &

Modified By ~

Jorge Contreras Zu

Jorge Contreras Zu

Jorge Contreras Zu

Jorge Contreras Zu

Jorge Contreras Zu
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Microsoft Defender £ Buscar 0 & B 7 logecomeasz. (1z)
Revisar Cuarentena “ Mas informacién
Cuarentena

Correo electrénico  Archivos  Mensajes de los equipos

) Actualizar Més 0 elementos | O Buscar % @@
Filtros:  Hora de recepcién: ltimos 30 dies  Remitente bloqueado: No mostrar remitentes bloqueados

O Hora derscepaién Asunto Remitente Motivo de a cuare... Estado de liberackén Tipo dedirectiva  Expirackén Destinatario Motivo de Invalida...

No hay datos disponibles

Microsoft Defender P Busca Q0 & B ? logeContrensz. (12)

Entidades restringidas

Las entidades siguientes estén restringidas por el sistema de proteccion. Expanda una fila para ver més detalles y tomar

() Actualizar

Servicio Riesgo  Entidad Nombre Fecha Detalie

n No hay datos disponibles n

Microsoft Defender L Buscar Q &£ & 7 logeConerasZ J;
Centro de actividades =1 Notificaciones por corre electiénico
Pendiente Historial

L Exportar Oelementos [§ Personalizar columnas %3 Filtrar

[) Horade actualizaciénde laac... | Id. deinvestigacién  Id. de aprobacién Tipo de accién Detalles Tipo de entidad Activo

N N
~

No se encontraron acciones

F. Controlar el espacio en la nube.

Se disefio un tablero de control a través de Power Bl, el cual realiza la consolidacion de del uso de
espacio en la nube, Se realizé un analisis exhaustivo de las cuentas con mayor utilizacion de
cuota en el OneDrive, con el fin de evaluar la necesidad de realizar la sensibilizacion de uso del
servicio. De acuerdo con la grafica no se observa saturacion o mal uso de las cuentas Microsoft
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365 ES.

USO MICROSOFT OFFICE 365

Top 10 usuarios con mas uso

6,86% @ -

Promedio de %Uso Cor I
N 026
Hausado 1,066 GB I
de 100 6B .
asignadas que ras 325968
corresponde al Not 31,57 6B
6.86 %

Erika Valeidy Guevar..
Usuarios

Suma de Usado

Todas

Promedio de %Uso

SE—— _ sos G

416168

3796 GB
37,66 GB

315268

]
. s
|

43 %
IIIIiU%Sl%Sl% 504
I I 24%

enBytes Suma de Usado en Bytes

9% Uso por usuario

Top 10 usuarios con menos uso

Contraloria | 4126 MB

Consumo vs disponible

o @Dispon:

[13

I
3

G. Configurar MFA a los usuarios.

cristian.lopez@divri.gov.co

maria.avila@divri.gov.co

H. Creacion de manuales DIVRI.

Se procedid a realizar el cambio del nimero de movil en el sistema de autenticaciéon multifactor
(MFA) para dos funcionarios debido a la pérdida de sus dispositivos méviles.

Se elabor6é un manual para la encriptacion de documentos, describe los pasos necesarios

para encriptar documentos.

K& Vioa

POTENCLA DE L&
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@ Avosave (@ o) © . T) 5 Manual encriptacion de archivos DIVRI (002) - Read-Only () General - Saved to this PC £ ogecomenszies @ - @ X
File Home Insert Draw Design layout References Mailings Review View Help © Comments | | Editing - | [ERAE
Atial . == $ o0
& e NN,
paste 10 B T U Normal Body Text NoSpacing ¥/ Editng Dictate = Sensitvity  Editor | Add-ins
v I A 2 A - B
Clipboard & N Styles & Voice: Editor Add- v
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Manual para la Encriptacién de Documentos DIVRI '
la opcion GPA Y. siguiente.
crotn
Sectind comperten
preves e R
™ Enn A = B - — - .

Tt Dadirtinme: On 7. Arcnccibiline Gondd 1n o

o Se cred un manual detallado para la configuracién del doble factor de autenticacion (MFA)
en las cuentas de correo electrénico de la DIVRI.

bl Jorge Contreras Zuluaga ° -

Manual para configurar la autenticacién de doble factor Microsoft office 365 - Read-Only () G... - Saved v

@ rvosve @o) B 9 1) =

File Home Insert Draw Design Layout References Mailings Review View Help Table Design  Layout T Comments | | ¢ Editing ~
Adial [11 S O

D) e _ U
Paste B [BJT U~ x XA Normal Body Text No Spacing Editing  Dictate  Sensitivity  Editor = Add-ins
v Av 2 A Ay AN hd v v N

Clipboard I Font 5 Styles [~ Ve Sensitivity | Edite Add

o T s s e e TR s 150116 1 A7 1801 19120 a1 R

8. DESCRIPCION DEL MANUAL
1. Nos dirigimos hacia el Centro de Administracion de Microsoft Entra bajo |a siguiente URL:

it AAD_IAM_I DRe

AAD_IAM/TenantOverview.ReactView?Micr

hitps://entra.microsoft
direct=true.

hacia la seccion de Proteccion y luego hacemos clic en Métodos de AL

2. Una vez en el sitio,

e Se elabor6 un manual detallado que describe el paso a paso para desactivar el periodo de

caducidad en las grabaciones a través del centro de administracion de Teams.
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4. A continuacion, nos dirigimos hacia "Recording and Transcripcion”. Luego, en la opcion "Recording Automatically
Expire”, iamos el ajuste a "Off".

e Se cred un manual detallado que describe los pasos para implementar el bloqueo de
dispositivos USB a través de Intune en Microsoft Identity.

) S Poliica de Blogueo de USB desde Microsoft Intune - Read-Only () General - Saved to this PC v gl Jorge Contreras zulvaga ()

Mailings Review View  Help |2 Comments /Edmngvl

= $ [m)
Sy ans ==

Normal Body Text No Spacing |Z Editing  Dictate  Sensitivity  Editor  Add-ins

Voice | se s

Font B & Styles 5 y | Edito i

o 3 3

2 3 R
Politica de Bloqueo de USB desde Microsoft Intune
New Group

]
=
5. En el campo de asignacién, selecciona "Grupo dinamico" para que se agreguen automaticamente los usuarios del AD
a Microsoft Azure, evitando la de cargarlos por pulsamos crear.
Page3of9  699words [ Spanish (Spain) Text Predictions: On 1 Focus B @ —_—

a través de la plataforma Microsoft Security.

e Se elaboré un manual detallado que guia el proceso de reporte de incidentes de seguridad
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D I V RI REHABILITACION Manual para Reportar Incidentes de Seguridad en Microsoft Security
INCLUSIVA

1.PROCESO: TIC

Seguimientoy

2.TIPO DE
evaluacion

PROCESO |

3. OBJETIVO El objetivo de este manual es proporcionar una guia detallada para el reporte efectivo de incidentes de
c seguridad utilizando Microsoft Security. Este documento esta disefiado para realizar el procedimiento

de reportes de incidentes de seguridad dentro del entorno de Microsoft security.

Apoyo ‘ X

Estratégico ‘ Misional

4.RESPONSABLE El equipo de TICS

Identificacién de Incidentes: Descripcion de las sefales y eventos que pueden indicar un incidente de|
iseguridad en el entorno de Microsoft.

5. ALCANCE
Proceso de Reporte: Pasos detallados para reportar un incidente utilizando las herramientas
funcionalit de Microsoft Security.
Politica: una politica se refiere a un conjunto de reglas, di i o principios para guiar y

6. DEFINICIONES [regular el comportamiento, las acciones y las decisiones dentro de un entorno tecnolégico especifico.

i cualquier evento no deseado, interrupcion o violacién de la seguridad que afecta o podria

fafectar la disponibilidad, integridad o confidencialidad de los sistemas de informacién y los datos
relacionados.

I. Capacidades de uso y demas actividades en torno al buen desarrollo de la plataforma

a. Frecuencia de uso microsoft 365

Usuarios activos

772472024

Microsoft 365 aplicaciones
202

Exchange
187

Jul2 Jul I OneDrive Jul 31

B Microsoft 365 Aplicaciones [l Exchange [ OneDrive [ SharePoint 161 Teams

SharePoint
118

La grafica muestra que de las 220 licencias adquiridas, 202 estan siendo utilizadas de manera
efectiva, lo que representa el 91% del total. Este dato resalta la eficiencia en el uso de los
recursos, indicando que la mayoria de las licencias disponibles estan siendo aprovechadas de
manera optima. Este alto nivel de utilizacion sugiere una gestion eficaz de los recursos y una
planificacion adecuada de las necesidades de licenciamiento dentro de la organizacién.
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223 usuarios activos

Numero total de usuarios activos Unicos por servicio de Microsoft 365

288

216
144
72

0

Exch... OneD... Shar.. Team... Viva...

M Usuarios Activos [l Usuarios Totales

Se ha notado una distribucién equitativa de recursos y una amplia adopcion de los
servicios de Office 365 en el entorno de usuario. Esto también sefiala una demanda
constante y significativa de los servicios que ofrece Office 365. Esta situacion subraya la
implementacion efectiva y la integracion solida de las herramientas disponibles en la

plataforma.

J. Reporte de solicitudes escaladas a Microsoft
Titulo ~ |Fecha de creaci¢-* Numero de recibo |~ Creado por » Estado |~
items expuestos abajo de este correo. 29/07/2024 21:04 2407290040012390,00 Jorge Contreras Zuluaga | Agente asignado
Habilitar en todos los usuarios 365 el apps de | oe/07/0004 13:00 | 2407260040003740,00 Jorge Contreras Zuluaga | Agente asignado
solicitud de permisos TH
favor realizar Implementacion de comprobacion | 23107/2024 21:32 | 2407230040014190,00 Jorge Contreras Zuuaga | Agente asignado
favor realizar la traza de auditoria, para
identificar quien quito al licencia a la cuenta de | 18/07/2024 14:11 2407180040005200,00 Jorge Contreras Zuluaga | Agente asignado
consejo veteranos

1. Se anexa documento soporte reportes de ejecucion
detallado de cada uno de los servicios

por mes:

Almaceén y/o recibo del servicio y el contratista cumple en todos los aspectos.

3.

Se anexa copia declaracion de importacion y ficha técnica (Si aplica)

si Se anexa el informe

Que verifico la totalidad de los requisitos establecidos en el contrato para la Entrada de

1. Nombre del bien intangible Vida util y valor

CLASIFICACION DE LOS BIENES O SERVICIOS ADQUIRIDOS:

NOMBRE

FINITA

INDEFINIDA

SI ES FINITA
ANOS DE USO

VALOR

K¢

COLOMBIA

VIDA
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2. Clase de servicio al bien Intangibles
FECHA DE INICIO Y
NOMBRE DEL SERVICIO TERMINACION VALOR
14 | Renovacién y/o actualizacion
Mantenimiento
Desarrollos: Se reconocen como O
Intangible
Desarrollos: NO se reconocen como O
Intangible
ETAPA VALOR
En proceso O
Finalizado
3. Descripcion De Bienes Tangibles
DESCRIPCION MARCA CANTIDAD VALOR VIDA UTIL (TENER EN
CUENTA LOS RANGOS DE LA
POLITICA DEL MDN)
FIRMA DEL SUPERVISOR Q
YENY ARACELLY NUNEZ ROSERO
N
/
QUIEN RECIBE POR EL MINISTERIO PD-GELBER SANDOVAL BLANCO
RECONOCIMIENTO DEL SERVICI
FECHA DE EXPEDICION
Bogota D.C 06 DE Agosto 2024
z
P -

pansa
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POTENCLA DE L&

VIDA




MINISTERIO DE DEFENSA NACIONAL

ENTRADA DE BIENES
POR CONCEPTO DE: ENTRADA DE SERVICIOS

Doc. Material
5003424613-2024
MOVIMIENTO: ML81IN

UNIDAD NIT CODIGO ALMACEN FECHA CIUDAD
Dir centro rehabilitac inclusi 900894833-9 DCRI 06.08.2024 |Bogota
PROVEEDOR NIT CODIGO No. PEDIDO DESTINO
NIMBUTECH SAS 0900672953 4500491358

TRAZABILIDAD: PAGO NO 06 / FACTURA No FE15221 / GASTOS GENERALES SERVICIOS

MATNR

LOTE/UBIC

No.PARTE

DESCRIPCION

IMPUTACN. /SERIE| CANT |

UD |VR.UNITARIO VR.TOTAL

0. R

SERVICIO SOPORTE TECNICO EN

RECONOCIMIENTO DEL SERVICIO

1,00

UN

7.735.000,00 7.735.000,00

TOTALES 7.735.000,00
MONTO: SIETE MILLONES SETECIENTOS TREINTA Y CINCO MIL PESOS CON- CERO /100 M.CTE
RECIBI: ENTREGUE Vo.Bo. Vo.Bo.
ALMACENISTA
POST-FIRMA POST-FIRMA POST-FIRMA POST-FIRMA
Fecha: 08.08.2024 LIYITORD Pag. No. 1 / 1
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NOMBRE O RAZON SOCIAL

NIMBUTECH S.A.S

IDENTIFICACION

900.672.953-1

3 CONTRATO N° 0C124307
4 NUMERO DE PAGO 05
X RESPONSABLE DE IVA
5 SEEIIF\,IIIIEEI;ITEI?‘IIEgEARIO AL 1 NO RESPONSABLE DE IVA
O REGIMEN SIMPLE DE TRIBUTACION
CRP: Numero de registro X VIGENCIA ACTUAL
6 presupuestal del Contrato O RESERVA
O VIGENCIA EXPIRADA
7524
7 |EJECUCION A PARTIR DE: |09 de febrero de 2024
8 FECHA DE FINALIZACION 30 de septiembre de 2024
ADQUISICON SUSCRIPCION DE LICENCIAS DE MICROSOFT
9 OBJETO 365, VISION YPROJECT CON SU RESPECTIVO SOPORTE
PORUN ANO, PARA LA DIRECCION DE VETERANOS
YREHABILITACION INCLUSIVA -DIVRI- DELMINISTERIO DE
DEFENSA NACIONAL
Valor Inicial del 622.328.000
Contrato ($)
+ Valor Adiciones 0
- Valor Reducciones 0
10 VALOR TOTAL
Valor Total del
Contrato ($) 622.328.000
11 |MODIFICACIONES ADICION O OTROS REDUCCION
DEL CONTRATO O PRORROGA 0 CESION
FORMA DE PAGO: Unico pago una vez se reciba el bien a satisfaccién de los bienes y servicios
12 requeridos (Licencias). Y ocho pagos mensuales correspondientes al soporte y Las demas
condiciones de Uso de la Tienda Virtual del Estado Colombiano.
VALOR DE PAGO
13 SOLICITADO $7.735.000

Pagina 1 de
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14 PERIODO Julio 2024
15 | CAMBIO DE CUENTA O Si

BANCARIA X No

N° Y TIPO DE CUENTA
16 BANCARIA DEL Cuenta Ahorros No. 04016700679

CONTRATISTA

Bancolombia

17 ENTIDAD FINANCIERA

PORCENTAJE DE 05 pagos /7 pagos contratados
18 EJECUCION DEL OBJETOY [71.42%

OBLIGACIONES

CONTRACTUALES

PORCENTAJE ACUMULADO
19 DE PAGOS SOLICITADOS $ 604.537.500 /$ 622,328,000

97,14%
CUMPLIMIENTO DE LAS OBLIGACIONES:
OBLIGACIONES DEL CONTRATO ACTIVIDADES REALIZADAS
1. Suscripcion Licencias (4) 1. Suscripcion Licencias (4)
2. Soportes Técnico (8) 2. Soportes Técnico (6)

20

Durante el se realizan las siguientes actividades:

CUMPLIMIENTO DE LAS OBLIGACIONES: El suscrito supervisor certifica, que:

Recibid a satisfaccion de los productos representados en la fra FE15221 radicada,
correspondiente al soporte técnico en Sitio del mes de Julio 2024.

QUIEN FECHA DE | TIEMPO DE
TICKET | soLiciTa SOLICITUD FECHA | "CIERRE |RESPUESTA
les solicito amablemente la
9089 Sandra activacion del correo institucional. Mil 2/07_/2024 2/07_/2024 15 minutos
duarte gracias 8:27 8:42
Marlen Soporte al equipo de la funcionaria | 2/07/2024 2/07/2024 .
9090 torres Marlen Torres. 8:17 8:.47 30 minutos
Anderson
Raul Buenos dias, en atencion a mi salida | 2/07/2024 2/07/2024 2 horas 24
9111 . . L ; ; )
Marifo a vacaciones que inician hoy 10:15 12:39 minutos
Nifo
Buenos dias por medio de la
9115 Laura presente me permito solicitar de su | 2/07/2024 2/07/2024 1 hora 36
Rodriguez | amable colaboracion, ya que el dia 11:11 12:47 minutos
@ COLOMBLA de hoy retome a mis labores
POTENCIADE LA
' VIDA

Pagina 2 de
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Respetuosamente me permito
9116 Jose informar, presento novedad para el | 2/07/2024 2/07/2024 1 hora 4
Posada ingreso a la plataforma del SGDA 11:47 12:51 minutos
me pueden ayudar por favor gracias.
Yenny Yenny Mateus reporta incidente de
Consuelo 4 ; 2/07/2024 2/07/2024 .
9119 seguridad, favor realizar el formato | . 23 minutos
Mateus . . 12:35 12:58
respectivo y realizar los controles.
Chavarro
Con el objetivo de entregar informe
Yeny de gestion con corte a junio 30, se
Aracelly i o 2/07/2024 3/07/2024 4 horas 12
9122 o solicita su amable colaboracién para ) : .
Nuhez . 12:54 8:22 minutos
enviar el reporte de entradas del
Rosero oo
correo Contactenos mes de junio.
- SOLICITUD INSTALACION
o134 | Cristln APLICACION MOVIL PARA | 2/07/2024 | 3/07/2024 3 horas 1
P INGRESAR A LOGIN 365 ) )
Yeny
9154 Ara,\c~elly Validacion correos en cuarentena. 3/07/,2024 3/07/,2024 1 hpra 23
Nunez 11:01 12:24 minutos
Rosero
Yeny Yenny Mateus reporta incidente de
Aracelly 4 . 3/07/2024 3/04/2024 5 horas 40
9169 seguridad, favor realizar el formato . ) )
Nunez respectivo y realizar los controles 8:57 14:37 minutos
Rosero P y '
Yeny favor verificar de manera Digria, el
Aracelly | &Stado de los servicios de office 365. | 5,07/5054 | 4/07/2024 | 4 horas 43
9195 elaborar una matriz con los registros ) . .
Nunez e . 16:07 10:53 minutos
de verificacién y las acciones
Rosero .
realizadas.
Yeny Adjunto reporte de IP Y URL
9206 Aracelly maliciosas para su conocimientoy | 3/07/2024 | 4/07/2024 3 horas 43
Nunez reporte o configuracion en Microsoft 17:10 10:43 minutos
Rosero 365
Yeny Realizar los controles respectivos
9208 Aracelly desde el Defender y mdédulo de 3/07/2024 | 4/07/2024 4 horas 21
Nunez seguridad del centro de gestion 17:44 11:21 minutos
Rosero Microsoft 365
A:(aecrgllly A Vulnerability Assessment scan has 4/07/2024 4/07/2024
9213 Nunez completed on your'server ioip-db- 7:53 8:41 41 minutos
dcri
Rosero
Abel Rojas | _ or medio del presente correo | 41570604 | 4/07/2024 | 1 hora 24
9217 . electrénico me permito solicitar se . . .
Diaz - o 8:37 10:01 minutos
habilite los correos electronicos.
Solicito su amable colaboracion con
la revision del equipo del Sargento
Jenifer | Darbozadelareadenomina, toda | 075004 | 4/07/2024 | 1 hora5
9220 vez que el dia de hoy se reintegré de . ) .
Cortes . ; 9:51 10:56 minutos
sus vacaciones y no ha podido
ingresar a su equipo de computo
para realizar sus funciones.

Pagina 3 de
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Solicito el apoyo con esta novedad
Gloria | Que se presenta en el correo, nome | 470004 | 4/07/2024 | 2 horas 14
9229 . permite relacionar estas cuentas de ; ) )
Galvis . . 10:36 12:50 minutos
correo y con ellos interactio
permanentemente
Solicito la colaboracién porque hice
Gloria mal un ajuste a los permisos de una | 4/07/2024 | 4/07/2024 1 hora 1
9244 : . . ) ; )
Galvis carpeta en mi equipo y ahora no me 15:59 17:11 minuto
permite modificarla
me permito informar que el dia de
hoy ingresé a la carpeta de 2023
Viviana que se encuentra en lanubey | 4070004 | 5/07/20024 | 2 horas 33
9246 . encuentro modificadas carpetas a mi ) ) )
Marin . 15:47 08:33 minutos
cargo que ya habia arreglado
conforme al instruccién dada por la
coronel Andrea
Yeny El usuario @Alvaro Alvarez
Aracelly | Martinez, es trasladado al MDN, por | 5,07/5004 | 5/07/2024 | 3 horas 9
9272 lo que es necesario realizar la copia . ) .
Nunez . . 8:28 11:37 minutos
R de seguridad de:Correo,One
osero :
divre,Computador
Me permito solicitar su valiosa
9297 juan colaboracion, en el sentido de 5/07/2024 5/07/2024 1 hora 1
herrera verificar la falla que esta presentado 10:48 11:49 minuto
el equipo.
De manera cordial, solicito no
Neyda apagar los computadores de Maria
9315 |  Enith Victoria Pinzén y Milena Giron, a 5’%’_ %324 5 277/_21%24 Znﬁ?r:ﬁtsogs
Quifiones partir de hoy hasta el 16 de julio, ' '
incluido el fin de semana.
Solicito su colaboracion con el fin de
Angelica ampliar la capacidad de 5/07/2024 | 8/07/2024 | 1 hora 20
9342 almacenamiento o de recepcion de ; . .
Valbuena ) 17:28 9:20 minutos
correos de mi correo
angelica.valbuena@divri.gov.co.
Amablemente solicito de su
colaboracién para soporte con
9351 | Julian Rios contrasena del usuario Maryluz. 8/07_/2024 8/07_/2024 1 h_ora 31
8:27 9:58 minutos
puche en
VENTANILLA/RADICACION
Yeny
9352 Aracelly realizar el control respectivo a 8/07/2024 8/07/2024 58 minutos
Nunez través del tenan de Microsoft 365 8:55 9:53
Rosero
9374 Andrea recuperacion correos electronicos | 8/07/2024 8/07/2024 14 minutos
Diaz Andrea. Diaz 12:47 13:01
Jiceth Crear y ticket y asignar lo a ING 8/07/2024 8/07/2024 .
9383 Fernandez Jorge Contreras 15:12 15:50 38 minutos
Solicito su colaboracion con el fin de
9400 Kimberly ampliar la capacidad de 9/07/2024 | 9/07/2024 2 horas 10
Gomez almacenamiento o de recepcion de 9:18 11:28 minutos
correos de mi correo

Pagina 4 de
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Kimberly.gomez@divri.gov.co ya
que no me permite la recepcion de
estos.
Yeison Configuracion firma correo 9/07/2024 9/07/2024 .
9439 | Ppedraza electronico. 14:19 15:02 43 minutos
Andrea del . - .,
9442 Pilar Diaz Me permltq solicitar la am_phamon de 9/07/.2024 9/07/.2024 22 minutos
. la capacidad para recibir correo. 14:45 15:07
Rodriguez
Buenas tardes mesa de servicio,
consejos | requiero la creacion de un ticket para | 9/07/2024 9/07/2024 .
9443 . . ) ) 22 minutos
veteranos la configuracién del correo 14:46 15:08
institucional
. Con el fin programar las campafias
9458 Ygram del mes de julio en los fondos de 9/07/,2024 9/07/,2024 17 minutos
Pifieros . A 16:30 16:47
pantalla de los equipos de computo.
Yeny Verificar y realizar los contrales
ougy | Aracelly %‘er:'t’r‘gréteez g:'rﬁ?st?aecﬁ')xnprel?sgai;ail 9/07/2024 | 10/07/2024 | 5 horas 54
Nunez : T 16:57 13:51 minutos
un informe descriptivo de las
Rosero .
acciones
Yeny Establecer los dispositivos con
Aracelly . - 9/07/2024 | 16/07/2024 1 hora 47
9464 dichas vulnerabilidades y los ) ) .
Nunez 17:00 9:47 minutos
controles a llevar a cabo.
Rosero
Requiero su colaboracion generando
Jorge | Un casoy asignandomelo por favor, | 4070004 | 10/07/2024 | 3 horas 6
9465 asunto depuracion de elementos ) . .
Contreras 8:54 12:00 minutos
encontrados en cuarentena el 10 de
julio 2024.
Stefany . . 10/07/2024 | 10/07/2024 .
9476 Vieda Instalacion de impresora. 13:38 14:05 27 minutos
Hacer registro de la verificacion de
9478 Jorge la Hora, hacer auditoria a equipos y 10/07_/2024 10/07_/2024 36 minutos
Contreras o . 14:09 14:45
diligenciar el formato.
SOLICITO DE SU COLABORACION
PARA DESBLOQUEAR EL
COMPUTADOR DEL
German CONTRATISTA CRISTIAN LOPEZ |10/07/2024 | 10/07/2024 .
9479 | Fabra DEL AREA DE 14:16 14:47 31 minutos
RECONOCIMIENTOS DE
PRESTACIONES SOCIALES,
GRACIAS
. De forma respetuosa agradezco de
Adriana su colaboracion en dar manejo a la
Maria y J 10/07/2024 | 10/07/2024 1 hora 6
9493 correccion del correo de la . . .
Pedraza . . : 15:56 17:02 minutos
funcionaria @Marlinn Marcela Duran
Estepa B
ocanegra
. Solicito su amable colaboracion,
9511 Angelica reestableciendo la contrasena del 11/0?/2024 11/0?/2024 12 minutos
Valbuena . 8:44 8:56
usuario Maryluz.puche
Cristian Requiero la creacién de ticket para | 11/07/2024 | 11/07/2024 1 hora 58
Lopez ingreso de equipo al dominio, 8:29 10:27 minutos

E LA
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asignar al ingeniero Jorge Contreras
Cristian | Requiero la creacién de caso parala | 11/07/2024 | 11/07/2024 2 horas 57
9513 . . g , . ) . )
Lopez configuracion de firma, asignar al 8:33 11:30 minutos
ingeniero Jorge Contreras.
Solicito su colaboraciéon nuevamente
el correo me notifica que no puedo
Jenifer | 6CIDIr correos que por la capacidad, | 14,07/5004 | 11/07/2024 | 1 hora 55
9517 agradezco su pronta colaboracién ) . .
Cortes . ; R 8:48 10:43 minutos
porque no me deja enviar ni recibir
correos por ese inconveniente.
Gracias.
Yeny generar el reporte de llamadas a
Aracelly 11/07/2024 | 11/07/2024 3 horas 46
9524 celular cruzando con la fra de claro . : .
Nunez 12:03 15:49 minutos
de acuerdo al consumo.
Rosero
Jorge Creacion de manual politica bloqueo | 12/07/2024 | 12/07/2024 .
9981 | Contreras USB. 13:58 14:44 46 minutos
Solicito su amable colaboracion,
haciendo trazabilidad al correo
Angelica radicacion@divri.gov.co ya que se | 12/07/2024 | 16/07/2024 4 horas 30
9585 ] . . . . . )
Valbuena | presentd una inconsistencia con un 15:31 10:53 minutos
correo enviado desde
contactenos@divri.gov.co
favor indagar sobre el tema los
Yeny | cfectosy ventajas de la directiva, asi | 16/07/5004 | 16/07/2024 | 3 horas 50
9598 NUfez como su uso y administracion. 7.57 11:50 minutos
realizar la documentacién respectiva ' ’
y socializar al equipo TI.
favor verificar en Temas, la
configuracién respectiva para que
9599 Yeny las grabaciones no se borren o no | 16/07/2024 | 16/07/2024 6 horas 44
Nufez caduquen, dado que son material 8:08 14:52 minutos
probatorio de reuniones y
capacitaciones.
Lissette Amablemente solicito su apoyo ya | 16/07/2024 | 16/07/2024 1 hora 19
9600 . . . ;
Cruz gue me rechaza el envio de correo. 8:18 9:37 minutos
me permito solicitar apoyo para mi
andrea companera Andrea Patricia Ciceri,
9603 patricia atendiendo a que no puede acceder 16/%?%024 16/(;225024 7 minutos
ciceri a su equipo de computo, refiere la ' |
cuenta se encuentra bloqueada.
Adjunto el informe de trazabilidad de
9607 Angélica los correos electronicos enviados a | 16/07/2024 | 16/07/2024 39 minutos
Valbuena radicacion@divri.gov.co, tal como 10:33 11:12
fue requerido.
9618 Yeny Encuesta de satisfaccion: Solicitud | 16/07/2024 | 16/07/2024 1 hora
Nunez 307789 15:40 16:40
- Por medio del presente solicito
9628 I7|b|a soporte, en el entendido que algunos 17/0?/2024 17/0?/2024 27 minutos
Naizaque ; 8:38 9:05
correos no me llegan y al remitente
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le aparece que no puede ser
entregado
Requiero su colaboracion generando
Jorge | Un casoy asignandomelo por favor, | 42,075004 | 17/07/2024 | 2 horas 44
9629 asunto depuracién de elementos . : .
Contreras 8:42 11:26 minutos
encontrados en cuarentena el 17 de
julio 2024.
En la organizacién de la Feria del
libro, hemos generado un link de
. inscripcion para los asistentes que | 17/07/2024 | 18/07/2024
9671 | Ada Ujueta desean participar el proximo 1 de 17:00 14:00 7 horas
agosto
https://forms.office.com/r/KfHatYPaSi
9672 | Ada Ujueta Me ha Ilegadc_) este_correo, pero no 17/07./2024 18/0?/2024 23 minutos
tengo claridad si es un virus. 17:14 8:23
o705 | Enerieth | Remioformato diigenciado parala | 1907205 | 19/07/2024 | 1 hora 59
Badillo : y ' 10:09 12:08 minutos
Gracias
De forma respetuosa agradezco de
su colaboracion en que verifiquemos
. si internamente hay alguna
Adriana restriccidn en mi usuario para la
Maria . lop 19/07/2024 | 19/07/2024 3 horas 40
9733 Pedraza salida de los correos dirigidos a 12:17 15:57 minutos
Estepa SOPORTE CCE MEDIA | :
P COMMERCE
soporte.cce@mc.net.co; CENTRO
GESTION
A través del presente brindo un
cordial saludo y solicito el apoyo
9743 | Doris Meza para revision de descargue de 19/07_/2024 19/ 07_/ 2024 2 hpras 56
- 12:59 15:55 minutos
documentacion de postulantes de
Fase Il -.
Maria Amablemente solicito la activacion
9761 Elena del correo por regreso de 22/0?/2024 22/07/2024 32 minutos
- ! 8:20 8:52
Pefia vacaciones.
Martha
9762 Isabel apoyo en reactivar cuenta 22/0?/2024 22/0?/2024 21 minutos
8:31 8:52
Ochoa
Buenos dias, agradezco de su
atencion y colaboracion respecto a
9766 | Elvis Nifio la instalacién del usuario - dominio 'y | 22/07/2024 | 22/07/2024 1 hora 44
demas herramientas, SIATH, SGDA, 8:30 10:14 minutos
para una nueva funcionaria MAIRA
PAULA ARDILA DIAZ
Jenifer Necesito su colaboracion sigo | 551470004 | 22/07/2024 .
9776 generando inconvenientes al . . 47 minutos
Cortes . o 9:54 10:41
momento de enviar o recibir correos.
9788 Diana Envié imagen solicito colaboracion | 22/07/2024 | 22/07/2024 3 horas 43
Botero gracias. 12:03 15:46 minutos
9802 Yeny se contintan borrando las 23/07/2024 | Escalado a 3 horas 39
Nufez grabaciones de teams 8:10 Microsoft minutos
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B G

INCLUSIVA
Jorge o . 23/07/2024 | 23/07/2024 .
9815 Contreras Capacitacion OneDrive 16:34 17:00 26 minutos
jorge o . 23/07/2024 | 23/07/2024 .
9816 contreras Capacitacion OneDrive 16:35 17:00 25 minutos
Cordialmente solicito sea revisado
el pc de mi compafiero Andres
9830 Leylg Ricaurte ya que al enviar 24/0?/2024 24/07/2024 1 hora
Vallejo 8:32 9:32
documentos no pasan (soportes de
pago de contrato)
Hemos realizado una verificacion
Adriana exhaustiva del mensaje y sus 15 075004 | 24/07/2024 .
9831 archivos adjuntos, y me complace ) . 36 minutos
Pedraza |. 8:49 9:25
informarte que no se han encontrado
amenazas
Jorge L . 24/07/2024 | 24/07/2024 .
9832 Contreras Capacitacion en OneDrive 8:53 9:05 12 minutos
Requiero su colaboracion generando
Jorge | Un casoy asignandomelo por favor, | 54070004 | 24/07/2024 | 2 horas 20
9833 asunto depuracion de elementos ) . )
Contreras 9:00 11:20 minutos
encontrados en cuarentena el 24 de
julio 2024.
Jorge . . 24/07/2024 | 24/07/2024 .
9838 Contreras Capacitacién en OneDrive 958 10:41 43 minutos
Los IOC de este correo se
Yeny | encuentran debajodelaimagenlos |,y 070004 | 24/07/2024 | 1 hora 28
9845 s cuales se pueden usar para . . .
Nufiez . 12:48 14:16 minutos
actualizar las reglas en los
dispositivos de seguridad.
Con el fin programar las campafias
del mes de julio en los fondos de
Yurani pantalla de los equipos de computo, | 24/07/2024 | 24/07/2024 .
9856 Pifieros adjunto el cronograma actualizado y 15:00 15:32 32 minutos
préximas imagenes para rotar del 24
al 28 de julio
Para finalizar las campafias del mes
de julio en los fondos de pantalla de
Yurani los equipos de computo, adjunto el |24/07/2024 | 25/07/2024 1 hora 34
9892 i ) o . . .
Pifieros cronograma actualizado y préxima 16:32 9:02 minutos
imagen a publicar del 29 de julio al
02 de agosto,
Jorge . . 25/07/2024 | 25/07/2024 .
9929 Contreras requiero de su gglabora}mon 3 15:49 16:41 52 minutos
realizando la creacién y asignacion
de ticket.
Yeny
Aracelly . 25/07/2024 | 25/07/2024 .
9930 Nunez error al compartir carpeta 15:39 15:51 12 minutos
Rosero
Por medio del presente correo me
9948 | Abel Rojas | permito solicitar se sirva revisar el 26/0?/2024 26/07/2024 16 minutos
. 8:19 8:35
correo del Consejo de Veteranos ya

] =1ra
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INCLUSIVA
que presenta fallas al momento de
enviar informacion
9955 Natalia | Solicito por favor soporte con el mail. | 26/07/2024 | 26/07/2024 6 horas 8
Chaverria Adjunto pantallazo. 9:46 15:54 minutos
Comparto el informe estadistico
Yeny solicitado, elaborado en Power Bl
9969 Aracelly mes de Julio, adicionalmente se 26/07/2024 | 26/07/2024 48 minutos
Nunez genera una carpeta compartida ( 12:53 13:41
Rosero office365) donde reposa dicha
informacion
Yeny De acuerdo con lo conversado, me
9970 Aracelly | complace compartirle los avances en | 26/07/2024 | 26/07/2024 1 hora 30
Nunez la implementacion de Microsoft 12:49 14:19 minutos
Rosero Security
solicitar la activacion del correo
9996 Esteban | institucional de mi compariero Johan | 29/07/2024 | 29/07/2024 7 minutos
Gonzales Quevedo que retorno de sus 11:22 11:29
vacaciones
Solicito amablemente su
10006 Cesar colaboracion en la activacion del | 29/07/2024 | 29/07/2024 1 hora 35
Ortega correo asignado a la sefiora Luz 14:24 15:59 minutos
Molina,
Generar la copia de seguridad del
Yeny usuario Erika Yuleimy Guevara
10017 Aracelly Gaviria. correo. one drive. usuario 29/07/2024 | 30/07/2024 1 hora 48
Nunez ’ ’ ’ 17:06 9:48 minutos
Rosero compute}dor. Guardarl en el
repositorio respectivo.
Yeny
10019 Aracelly Habilitar en todos los usuarios 365 |30/07/2024 | Escalado Escalado
Nunez las apps de solicitud de permisos TH 7:00 microsoft microsoft
Rosero
10020 Adriana Sin acceso al correo electronico 30/0?/2024 30/07/2024 57 minutos
Cruz 7:00 8:57
no he podido ingresar fuera de la
10026 | Maria Avila | oficina al correo y demas paginas de 30/%?(/)%024 30/1017_/22? 24 2 hpras 40
: : minutos
la DIVRI,
Yeny
10038 Aracelly favor realizar implementacion de | 30/07/2024 | Escalado Escalado
Nunez comprobacién de identidad. 14:12 microsoft microsoft
Rosero
. depuracion de elementos
10088 jorge encontrados en cuarentena el 31 de 31/0?/2024 31/0?/2024 1 hpra 30
contreras - 8:06 9:36 minutos
julio 2024
to0gg | claudia | DS maneraatenta sollolto por fa¥or 540712024 | 31/07/2024 | 3 horas 46
santana me colabore con mi pc, me envian 9:05 12:51 minutos
correo y no llegan.
En los ultimos dias he evidenciado
que el buzén de entrada de mi
10113 Nikolai correo electronico no recibe correos | 31/07/2024 | 31/07/2024 1 hora 16
Unigarro que contengan archivos adjuntos 11:42 12:58 minutos
grandes (tal como se puede apreciar
en la imagen), por lo que requiero de
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INCLUSIVA
su ayuda para gestionar su
ampliacion.
10116 Irma configuracién fondo de escritorio 31/07/2024 | 31/07/2024 3 horas 41
Pinzon 9 ] 11:49 15:30 minutos
Stalin | Cordialmente requiero la creaciony | 54070004 | 31/07/2024 | 2 horas 54
10121 asignacion de ticket al Ingeniero . . ;
Arguello 12:42 15:36 minutos
Jorge Contreras
Yeny
Aracelly items expuestos abajo de este 31/07/2024 | Escalado Escalado
10123 . ; ;
Nunez correo. 13:15 microsoft microsoft
Rosero
Yeny Favor realizar a la verificacion
Aracelly . L . 31/07/2024 | 31/07/2024 2 horas 3
10124 respectiva de la expiraciéon de ips . . .
Nunez 13:17 15:20 minutos
blockedas.
Rosero
Yeny favor realizar la traza de auditoria,
Aracelly para identificar quien quito a la 31/07/2024 | Escalado Escalado
10134 X ) . . ; i
Nunez licencia a la cuenta de consejo 15:43 microsoft microsoft
Rosero veteranos
Yeny el consejo de veteranos reporta que
Aracelly 31/07/2024 | 31/07/2024 1 hora 10
10135 su cuenta de temas a caducado y no . . .
Nunez ) 15:27 16:37 minutos
R puede ingresar.
osero
Yeny favor complementar y corregir la
10136 Aracelly politica, de acuerdo con lo expuesto 31/07/2024 | 1/08/2024 4 horas 4
Nunez ’ 16:19 10:26 minutos
ROSEro de manera verbal

De acuerdo con las obligaciones pactadas se cuenta con las siguientes evidencias.

A. Realizar de manera diaria el seguimiento y monitoreo de la plataforma M365: para
esta obligacién se hace uso de la herramienta Microsoft 365 admin center, a través de la
opcion de mantenimiento

Centro de administracién de Microsoft 365 bl Q

Jorge Contreras Z..

%2 salud v | R Agregarun usuario ¢’ Editar unusuario ¢ Editarungrupo -°- DIVRIMINDEFENSA

Vea datos sobre sus aplicaciones y servicios de Microsoft 365, asi como las acciones recomendadas para mantener su
organizacion actualizada y segura. Esta pagina esta en version preliminar, asi que le agradeceriamos si
nos envia sus comentarios.

© iEstupendo! No hay alertas criticas que mostrar. Ultima actualizacién el (30 jul 2024)

La imagen revela que durante el mes de julio no existen eventos criticos a
evidenciar.
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B. Asignacion de licencia.

En julio, se llevd a cabo la asignacion de 3 licencias Microsoft E5 a funcionarios pertenecientes a

la DIVRI.

D-FORMATO) Nombre documento Tel cuenta licencia fecha
2023-61 | Guisett Katherin Alarcon Barrera| 1016073497 | 3212548616 guisett.alarcon@divirgov.co £5 19/07/2024
2023-62 Maria Paula Ardila Diaz 1021396006 | 3013809019 paula.ardila@divri.gov.co £5 22/07/2023
202363 Contraloria 3172528252 contraloria@divri.gov.co £5 24/07/2024

@G

|

FORMATO

Pagina 1 de 1

Codigo: DP-F-013

Version: 4

C. Realizar las capacitaciones de cada una de las herramientas adquiridas.

Se realiz6 una capacitacion de forma presencial para los funcionarios de la DIVRI enfocada en el
uso de OneDrive y la creacion de carpetas compartidas.

{ o CONTROL ASISTENCIA ——
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i Vigente a partir de:
DIRECCION DE 4 07SEPTIEMBRE DE 2023
VETERANOS Y INFORME DE EJECUCION Y
REHABILITACION CUMPLIDO A SATISFACCION
INCLUSIVA
(v FORMATO ?ai'na 1;: Fl 013
: 6digo: DP-F-
Defe_l?sa CONTROL ASISTENCIA Version: 4
Vigente a partir de: 27 de junio de 2024
TEMA u o~ . EXPOSITOR (es) O :
GRUPO
FECHA ) Lio- 22 -Joad MODERADOR(es):
HORA 1600
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‘ FORMATO Pégine 1de 1
| Codigo: DP-F-013
‘ _ CONTROL ASISTENCIA Vérsion: 4
Cq _}w d Vigente a partir de: 27 de junio de 2024
[1s(e} on_Oredrnie. es) O
R
FECHA 23 -0 -1Yy MODERADOR (es):
HORA 15200
No. |GRADO NOMBRES Y APELLIDOS DEL;:LTE%SIA TELEFONO CORRED ELECTRONICO FIRMA
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E. Verificacion de vulnerabilidades

D. Reinstalar, desinstalar y reconfigurar productos office 365

Se presto el servicio de soporte a 44 casos referentes a este item, expuestos en la parte inicial
de este informe.

Durante el mes de julio se registraron dos eventos de vulnerabilidad, para los cuales se elaborg
los informes correspondientes.

TICKET ~ QUIEN SOLICITA ~ SOLICITUD £ APLICACION EY
9213 Yeny Aracelly Nunez Rosero A Vulnerability Assessment scan has completed on your server 'ioip-db-dcri' sﬁ?‘lfj;::c?:nla C
9464 Yeny Aracelly Nunez Rosero Establecer los dispositivos con dichas vulnerabilidades y los controles a llevar a cabo. sﬁalfj;i::c?:nla C

[
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INCLUSIVA

Cédigo:

GC-F-004

Version No: 04
Vigente a partir de:

07SEPTI

EMBRE DE 2023

> 2024 > Politica Digital > seguridad de la informacion > Controles a vulnerabilidades > 07 &

O

K K&

™
‘ol

[~

Name T ~

18-07-2024 A Vulnerability Assessment scan has completed on your server ‘ioip-db-dcri'...

20240702.pdf

20240708.msg

A Vulnerability Assessment scan has completed on your server ‘ioip-db-dcri' 11-07-2024...

A Vulnerability Assessment scan has completed on your server ‘ioip-db-dcri*.msg

INFORME CONTROL DE VULNERABILIDADES 4 DE JULIO 2024 pdf

N
“Your weekly PIM digest for DIVRIMINDEFENSA.msg

C:\Users\yeny.nunez\OneDrive -
Digital\seguridad de la informacién\Controles a vulnerabilidades

Modified v

July 18

July 2

July 8

July 11

July 4

July 4

Yesterday at 1

Modified By ~

Jorge Contreras Z

Yeny Aracelly Nur

Jorge Contreras 2

Jorge Contreras Z

Jorge Contreras Z

Jorge Contreras Z

0... Jorge Contreras Z

Verificar de vulnerabilidades. Se realizo monitoreo y generacién de informe, se comparte ruta:
DIVRIMINDEFENSA\Documentos\2024\Politica

Se gestionaron y corrigieron los incidentes de seguridad reportados por los funcionarios.

> Politica Digital > seguridad de la informacion > incidentes de seguridad de la informacion &

e 88

Name ~

INCIDENTE DE SEGURIDAD DE LA INFORMACION 010 -24-7-2024.xIsx

INCIDENTE DE SEGURIDAD DE LA INFORMACION 008 -16-7-2024.xIsx

INCIDENTE DE SEGURIDAD DE LA INFORMACION 009 -18-7-2024.xIsx

INCIDENTE DE SEGURIDAD DE LA INFORMACION 007 -2-7-2024 xlsx

Modified .

July 24

July 24

July 18

July 3

- Modified By ~

Jorge Contreras Z

Jorge Contreras Z

Jorge Contreras Z

Jorge Contreras Z

Se realiza la gestion de la bandeja de cuarenta de manera semanal donde se evallua
cada uno de los correos expuestos

En la carpeta compartida, ruta asignada:

C:\Users\yeny.nunez\OneDrive-DIVRIMINDEFENSA\Documentos\2024\Politica
Digital\seguridad de la informacion\Correos en cuarentenas\junio.
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> 2024 > Politica Digital

> seguridad de la informacion > Correos en cuarentenas > 07Julio &

Revisar > Cuarentena

Cuarentena

Correo electrénico  Archivos  Mensaje:

O Actualizar
Filtros:  Hora de recepcién: Ultimos 30 dias

[ Hora de recepcion

Microsoft Defender

Entidades restringidas

Entidades restringidas

Las entidades siguientes estan restringidas por el sistema de proteccién. Expanda una fil para ver més detal

O Actuslizar

Servicio Riesgo  Entidad

O Name t v Modified v Modified By ~
& 10-07-2024 July 10 Jorge Contreras Zu
& 17-07-2024 July 17 Jorge Contreras Zu
& 24-07-2024 July 24 Jorge Contreras Zu

N

& 31-07-2024 Yesterday at 9:34  Jorge Contreras Zu
S 3-7-2024 July 3 Jorge Contreras Zu

Microsoft Defender AR Busca Q & & 7  JogeContrerasZ

0 Més informacién

s de los equipos

Qelementos [ O guscar ‘\5 i ]

Remitente blogueado: No mostrar remitentes bloqueados

Asunto Remitente Motivo de la cuare... Estade de liberacion Tipo de directiva  Expiracion Destinatario Motivo de invalida...

No hay datos disponibles

Jorge Contreras Z... |

P Buscar o &£ & 2

mar medidas i es

0 elementos.

Nombre Fecha Detalle

No hay datas disponibles

(@.
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S Cédigo: GC-F-004
(7)) Defensa FORMATO Version No: 04
i Vigente a partir de:
D IV RI 35@%3!335“5, INFORME DE EJECUCION Y 07SEPTIEMBRE DE 2023
REHABILITACION A
INCLUSIVA CUMPLIDO A SATISFACCION
Microsoft Defender P Buscar O & & 7 logeContrerasZ. -Il-z:)

Centro de actividades

Pendiente  Historial

L Exportar

0

Hora de actalizacién de la ac.

servicio. De acuerdo con la
365 E5.

686%

Promedio

Hausado 1,066 GB
de 100 GB
asignadas que
corresponde al
6,86 %

Usuarios

Todas

edio de %lso

Prom

1 1d. de investigacién

=1 Notificaciones por correo electronico

Oelementos (3 Personalizar columnas 53 Filtrar

Id. de aprobacidn Tipo de accion Detalles Tipo de entidad Activo

~
N

No se encontraron acciones

F. Controlar el espacio en la nube.

Se disefio un tablero de control a través de Power BlI, el cual realiza la consolidaciéon de del uso
de espacio en la nube, Se realizé un andlisis exhaustivo de las cuentas con mayor utilizacion de
cuota en el OneDrive, con el fin de evaluar la necesidad de realizar la sensibilizacion de uso del

grafica no se observa saturacion o mal uso de las cuentas Microsoft

USO MICROSOFT OFFICE 365

Consumo vs disponible

Top 10 usuarios con menos uso

Top 10 usuarios con mas uso

@Consumo @Dispor

416168

Grupo Vete 401268

37,96 GB
37.66 63

B s1s:v8

3259 GB

315768
315668
315268

|
.
.
|

Suma de Usado en Byles

9% Uso por usuario

45%40%

II 34934 %

9 %
240 51
P19 % 16 9 16 % 17 5 16 % 16 % 16 % 15 % 14 9% 14 % 15 % 15 % 13 % 12 912 % 12 % 12 % 11 % 11 5

para dos funcionarios debido a

cristian. Iopez@divri.gov.co

G. Configurar MFA a los usuarios.

Se procedid a realizar el cambio del nimero de mévil en el sistema de autenticacion multifactor (MFA)

la pérdida de sus dispositivos maviles.

POTENGIADE LA

VIDA

K& Vioa
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maria.avila@divri.gov.co

H. Creacion de manuales DIVRI.

¢ Se elaboré un manual para la encriptacion de documentos, describe los pasos necesarios
para encriptar documentos.

al encriptacion de archivos DIVRI (002) - Read-Only () General - Saved to this PC v/ ¥l Jorge Contreras Zuluaga e - 8 x

© Comments | | Editing ~
= $ [am]
SR ANC
Normal Body Text No Spacing ’[; Editing  Dictate ~Sensitvity  Editor  Add-ins

Edtor  Add-ins

styles [ Voice

Manual para la Encriptacion de Documentos DIVRI '

¢ Se cred un manual detallado para la configuracién del doble factor de autenticacién (MFA)
en las cuentas de correo electrénico de la DIVRI.

@ Avtosave (@ OF) )~ ) 5  Manual para configurar la autenticacién de doble factor Microsoft office 365 - Read-Only ) G... - Saved v el e A ° =

File Home Insert Draw Design Layout References Mailings Review View Help Table Design Layout T Comments | | ¢ Editing ~

[Arial 1 N ()
(2 & B B
paste B [BJ T U~ x X A Normal Body Text No Spacing Ediing  Dictate  Sensitivity  Editor  Add-ins
v Av £« A~ r~v AR v v " M

Clipboard Font [ Styles [ Voice | Sensitivity  Editor | Addhins

L B 2 e S 678 910 AL 02 I3 M 0536 7 I8 08 20z
8. DESCRIPCION DEL MANUAL
1. Nos dirigimos hacia el Centro de Administracion de Microsoft Entra bajo la siguiente URL:
https://entra.microsoft. i i AAD_IAM/TenantOverview.ReactView?Microsoft AAD_IAM_legacyAADRe

direct=true.

DIVRIMINDEFENSA

2. Una vez en el sitio, navegamos hacia la seccién de Proteccién y luego hacemos clic en Métodos de Autenticacion.
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e Se elaboré un manual detallado que describe el paso a paso para desactivar el periodo
de caducidad en las grabaciones a través del centro de administracion de Teams.

Manual para a habilitacién del periodo de expiracién de grabaciones en Teams - Read-Only () G... « Saved v yel Jorge Contreras Zuluaga o -
© Comments | | & Editing ~
N o0
L8 [§
Body Text No Spacing |~ Sensitivty  Editor  Add-ins

Editing  Dictate

Styles =1 Vo

708910 12001300 140 1500 36 2001
Manual para la ion del periodo de iracion de en Teams

3. Seleccionamos la opcion Global (Org-wide default)

DIVRI

4. A continuacion, nos dirigimos hacia "Recording and Transcripcion”. Luego, en la opcion "Recording Automatically
Expire”, el ajuste a "Off".

e Se cred un manual detallado que describe los pasos para implementar el bloqueo de
dispositivos USB a través de Intune en Microsoft Identity.

< Politica de Bloqueo de USB desde Microsoft Intune - Read-Only () General + Saved to this PC v gl

O Comments | | Editing | |

L8 ¥ £ B

Editing | Dictate ~ Sensitivity  Editor  Add-ins

Mailings  Review View Help

Normal Body Text No Spacing E
CRERERRRETIRRE S

stles = Voice € Add
Politica de Bloqueo de USB desde Microsoft Intune
New Group
=i
5. En el campo de asignacion, selecciona "Grupo dinamico” para que se agreguen autométicamente los usuarios del AD
a Microsoft Azure, evitando la e cargarlos por pulsamos crear.
Page3of9 699words R Spaish(Spain) TextPredictions:on D Focus B ——+—

e Se elabordé un manual detallado que guia el proceso de reporte de incidentes de seguridad
a través de la plataforma Microsoft Security.

(@.

COLOMBIA

VIDA
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1.PROCESO: TIC

2.TIPO DE o - Seguimientoy

ERCEEE0 Estratégico ‘ Misional Apoyo ‘ X n

3. OBJETIVO El objetivo de este manual es proporcionar una guia detallada para el reporte efectivo de incidentes de
- seguridad utilizando Microsoft Security. Este documento esta disefiado para realizar el procedimiento

de reportes de incidentes de i dentro del entorno de Microsoft security.

4.RESPONSABLE El equipo de TICS.

Identificacion de Incidentes: Descripcion de las sefales y eventos que pueden indicar un incidente de|
iseguridad en el entorno de Microsoft.

5. ALCANCE
Proceso de Reporte: Pasos detallados para reportar un incidente utilizando las herramientas
funci i de Microsoft Security.
Politica: una politica se refiere a un conjunto de reglas, di i o principios i para guiar y

6. DEFINICIONES [regular el comportamiento, las acciones y las decisiones dentro de un entorno tecnolégico especifico.

i cualquier evento no deseado, interrupcion o violacién de la seguridad que afecta o podria
fafectar la disponibilidad, integridad o confidencialidad de los sistemas de informacién y los datos
relacionados.

I. Capacidades de uso y demas actividades en torno al buen desarrollo de la plataforma

a. Frecuencia de uso microsoft 365

Usuarios activos

7/24/2024
Microsoft 365 aplicaciones
202

Exchange
187

Jul2 Juln I OneDrive Jul 31

161

B Microsoft 365 Aplicaciones [l Exchange [l OneDrive M SharePoint Teams

SharePoint
118

La grafica muestra que de las 220 licencias adquiridas, 202 estan siendo utilizadas
de manera efectiva, lo que representa el 91% del total. Este dato resalta la
eficiencia en el uso de los recursos, indicando que la mayoria de las licencias
disponibles estan siendo aprovechadas de manera 6ptima. Este alto nivel de
utilizaciéon sugiere una gestion eficaz de los recursos y una planificacion
adecuada de las necesidades de licenciamiento dentro de la organizacion.

COLOMBIA
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223 usuarios activos

Numero total de usuarios activos Unicos por servicio de Microsoft 365

288

216 . I I

144

Exch... OneD... Shar... Team... Viva...

M Usuarios Activos [l Usuarios Totales

Se ha notado una distribucion equitativa de recursos y una amplia adopcion de los servicios
de Office 365 en el entorno de usuario. Esto también sefala una demanda constante y
significativa de los servicios que ofrece Office 365. Esta situacion subraya la
implementacion efectiva y la integracion sdlida de las herramientas disponibles en la
plataforma.

J. Reporte de solicitudes escaladas a Microsoft
Titulo ~ |Fecha de creaci¢-" Numero de recibo |~ Creado por - Estado |~
items expuestos abajo de este correo. 29/07/2024 21:04 2407290040012390,00 Jorge Contreras Zuluaga | Agente asignado

Habiltar en todos los usuarios 365 el apps de | ye/07/0004 13:00 | 2407260040003740,00 Jorge Contreras Zuuaga | Agente asignado

solicitud de permisos TH

favor realizar implementacién de comprobacion | »307/0004 21:32 | 2407230040014190,00 Jorge Contreras Zuuaga | Agente asignado

de identidad.

favor realizar la traza de auditoria, para
identificar quien quito al licencia a la cuenta de | 18/07/2024 14:11 2407180040005200,00 Jorge Contreras Zuluaga | Agente asignado

consejo veteranos

Se anexa documento soporte reportes de ejecucion por mes: si Se anexa el informe
detallado de cada uno de los servicios.

Se anexa el informe detallado de cada uno de los servicios prestados en detalle

Se verifica la totalidad de los requisitos establecidos en el contrato para la Entrada de
Almaceén y/o recibo del servicio y el contratista cumple en todos los aspectos.
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Anexos

1.

informe de actividades o Entrada a almacén: 5003424613-2024

2. Certificacion aportes parafiscales personas juridicas
3. Factura ylo Cuenta de Cobro con el radicado de la entidad (DIVRI): Fra. FE15221
4. Formato Recibido a Satisfaccion
5. Memorando con el consecutivo de la plataforma SGDAE
6. Informe del proveedor
7. verificacion CUFE
FIRMA DEL SUPERVISOR m%}»? M @\D
22
NOMBRE DEL SUPERVISOR| YENY ARACELLY NUNE ROSERO
CARGO DEL SUPERVISOR |PROFESIONAL DEFENSA
23 |FECHA DE EXPEDICION  |BOGOTA, 8 AGOSTO 2024

(@.

COLOMBIA
OTEMCIA DE LA

VIDA
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NIMB-SOP-000 Informe de Gestidn julio 2024 O Nimbutech

v.1.0 2021-02-03 Direccién de Veteranos y Rehabilitacion Inclusiva "DIVRI"

DIVRI-SOP-006

Informe de gestion soporte en sitio

1 al 31 de julio de 2024 — DIRECCION DE
VETERANOS Y REHABILITACION INCLUSIVA
"DIVRI" ORDEN DE COMPRA 124307

Informacién orden de compra. ‘
Numero de Orden 124307

Fecha de inicio Servicio Febrero 9 de 2024
Fecha fin servicio Septiembre 30 de 2024
Servicio Soporte técnico en sitio




1 INFfOrMaAcCiON el SEIVICIO........ e e e et e e e e e ae e e e enns

1.1 (0]« Y =1 1 1o TSRS
2 ACHIVIHAAES ... e s e e s e e e e e nanees
2.1 Soporte tECNICO €N SIti0............eeeiiiiiieecc e

2.2 OBLIGACIONES........coiiiiiiiiiiiiiiii e e ra e e e e s s s s eannns



NIMB-SOP-000
v.1.0 2021-02-03

Dar a conocer a la Direccion de Veteranos y Rehabilitacion Inclusiva "DIVRI" las

Informe de Gestion julio 2024

Direccién de Veteranos y Rehabilitacién Inclusiva "DIVRI"

actividades correspondientes al servicio de soporte técnico durante el periodo del 1 al 31
de julio 2024 establecidas en la orden de compra 124307.

La Mesa de Servicios de la DIVRI asigné un total de 85 casos los cuales fueron clasificados
como de primer nivel 95 y 4 segundo nivel (microsoft), logrando un 100% de cierre de los

casos recibidos en primer nivel.

A continuacién, se presenta la tabla grafica que representa cada uno de los tickets

<> Nimbutech

asignados:
QUIEN FECHA DE | TIEMPO DE
TICKET SOLICITA SOLICITUD FECHA CIERRE RESPUESTA
9089 Sandra les solicito a_mablemente Ia_actlva_cmn del correo 2/07/2024 8:27 2/07/2024 15 minutos
duarte institucional. Mil gracias 8:42
9090 Marlen torres Soporte al equipo de la funcionaria Marlen 2/07/2024 8:17 2/07./2024 30 minutos
Torres. 8:47
Anderso_rj Buenos dias, en atencién a mi salida a 2/07/2024 2/07/2024 2 horas 24
9111 Raul Marifio . L ) . ;
Nifio vacaciones que inician hoy 10:15 12:39 minutos
Laura Buenos dias por medio de la presente me 2/07/2024 | 2/07/2024 | 1 hora 36
9115 . permito solicitar de su amable colaboracién, ya ) ) .
Rodriguez . ; 11:11 12:47 minutos
que el dia de hoy retome a mis labores
Respetuosamente me permito informar, presento 2/07/2024 2/07/2024 1 hora 4
9116 Jose Posada novedad para el ingreso a la plataforma del ) ) )
. 11:47 12:51 minutos
SGDA me pueden ayudar por favor gracias.
Yenny . .
Y M
9119 Consuelo fa\?onrnrﬁaliigeruesl :‘?)FrﬁgsnIrr]g;(:)eerc]:tt?vgi/ﬁgﬁ;g? Idc;s 2/07/2024 2/07/2024 23 minutos
Mateus 12:35 12:58
controles.
Chavarro
Con el objetivo de entregar informe de gestion
Yeny Aracelly . -
. con corte a junio 30, se solicita su amable 2/07/2024 3/07/2024 4 horas 12
9122 Nunez ) ; ) ) .
colaboracién para enviar el reporte de entradas 12:54 8:22 minutos
Rosero o
del correo Contactenos mes de junio.




9134 Cristian SOLICITUD INSTALACION APLICACION 2/07/2024 3/07/2024 3 horas 1
Lopez MOVIL PARA INGRESAR A LOGIN 365 15:58 10:01 minuto
veny Aracelly . 3/07/2024 | 3/07/2024 | 1 hora23
9154 Nuafez Validacién correos en cuarentena. i ) .
11:01 12:24 minutos
Rosero
Yeny Aracelly | Yenny Mateus reporta incidente de seguridad,
9169 Nunez favor realizar el formato respectivo y realizar los | 3/07/2024 8:57 3/04/_2024 ° hpras 40
14:37 minutos
Rosero controles.
venv Aracell favor verificar de manera Diaria, el estado de los
y y servicios de office 365. 3/07/2024 4/07/2024 | 4 horas 43
9195 Nunez : : . . ;
RoSero elabp_rar una matriz con los registros de 16:07 10:53 minutos
verificacion y las acciones realizadas.
Yeny Aracelly | Adjunto reporte de IP Y URL maI.|C|osa.s,para su 3/07/2024 4/07/2024 3 horas 43
9206 Nunez conocimiento y reporte o configuracion en . ) .
. 17:10 10:43 minutos
Rosero Microsoft 365
Yeny Aracelly Realizar los controles respectivos desde el
9208 Nunez Defender y médulo de seguridad del centro de 3/07/_2024 4/07/,2024 4 hpras 21
- . 17:44 11:21 minutos
Rosero gestién Microsoft 365
Yeny Aracelly o
9213 Nunez A Vulnerability Assessmelr_lt scan has_lcompleted 4/07/2024 7:53 4/07/2024 41 minutos
R on your server 'ioip-db-dcri 8:41
osero
. Por medio del presente correo electrénico me
Abel Rojas . o o . 4/07/2024 1 hora 24
9217 Diaz permito solicitar se'hablllte los correos 4/07/2024 8:37 10:01 minutos
electronicos.
Solicito su amable colaboracion con la revision
del equipo del Sargento Barboza del area de
9220 | Jenifer Cortes | némina, toda vez que el dia de hoy se reintegré | 4/07/2024 9:51 4/07/_2024 1 hora 5
. . 10:56 minutos
de sus vacaciones y no ha podido ingresar a su
equipo de computo para realizar sus funciones.
Solicito el apoyo con esta novedad que se
. . presenta en el correo, no me permite relacionar 4/07/2024 4/07/2024 2 horas 14
9229 Gloria Galvis : . ; ) )
estas cuentas de correo y con ellos interactio 10:36 12:50 minutos
permanentemente
_ . Solicito la co]aborauon porque hice m_al un.ajuste 4/07/2024 4/07/2024 1 hora 1
9244 Gloria Galvis a los permisos de una carpeta en mi equipo y ; ) .
. e 15:59 17:11 minuto
ahora no me permite modificarla
me permito informar que el dia de hoy ingresé a
la carpeta de 2023 que se encuentra en la nube
9246 Viviana Marin | y encuentro modificadas carpetas a mi cargo que 4 07/_2024 o/07/ 20024 2 hpras 33
. ) - 15:47 08:33 minutos
ya habia arreglado conforme al instruccion dada
por la coronel Andrea
venv Aracell El usuario @Alvaro Alvarez Martinez, es
y y trasladado al MDN, por lo que es necesario . 5/07/2024 3 horas 9
9272 Nunez . . ) ) 5/07/2024 8:28 ; .
realizar la copia de seguridad de:Correo,One 11:37 minutos
Rosero ;
divre,Computador
_ Me permito .30I|C|tar sg.vallosa colaboracion, en 5/07/2024 5/07/2024 1 hora 1
9297 juan herrera el sentido de verificar la falla que esta ) ) .
. 10:48 11:49 minuto
presentado el equipo.
De manera cordial, solicito no apagar los
9315 Neyda Enith | computadores de Maria Victoria Pinzon y Milena 5/07/2024 5/07/2024 2 horas 38
Quifiones | Giron, a partir de hoy hasta el 16 de julio, incluido 14:34 17:12 minutos
el fin de semana.
9342 Angelica Solicito su colaboracién con el fin de ampliar la 5/07/2024 8/07/2024 1 hora 20
Valbuena capacidad de almacenamiento o de recepcién de 17:28 9:20 minutos
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correos de mi correo
angelica.valbuena@divri.gov.co.

<> Nimbutech

Amablemente solicito de su colaboracion para

8/07/2024

1 hora 31

9351 Julian Rios soporte con contrasefia del usuario Maryluz. 8/07/2024 8:27 958 minutos
puche en VENTANILLA/RADICACION '
Yeny Aracelly . . .
9352 Nunez realizar el control regpectlvo a través del tenan 8/07/2024 8:55 8/07./2024 58 minutos
R de Microsoft 365 9:53
osero
9374 Andrea Diaz | recuperacién correos electronicos Andrea. Diaz 8/272/_3224 8/3;/%224 14 minutos
Jiceth . . 8/07/2024 8/07/2024 .
9383 Fernandez Crear y ticket y asignar lo a ING Jorge Contreras 15:12 15:50 38 minutos
Solicito su colaboracion con el fin de ampliar la
. capacidad de almacenamiento o de recepcion de
9400 Kimberly correos de mi correo 9/07/2024 9:18 o 07/_2024 2 hpras 10
Gomez . o 11:28 minutos
Kimberly.gomez@divri.gov.co ya que no me
permite la recepcion de estos.
Yeison , o - 9/07/2024 9/07/2024 .
9439 Pedraza Configuracion firma correo electronico. 14:19 15:02 43 minutos
Andrea del . - L
9442 Pilar Diaz Me perm|tq solicitar la a_m_pl|aC|on dela 9/07/.2024 9/07/.2024 22 minutos
. capacidad para recibir correo. 14:45 15:07
Rodriguez
. Buenas tardes mesa de servicio, requiero la
9443 consejos creacion de un ticket para la configuracién del 9/07/_2024 9/07/,2024 22 minutos
veteranos RS 14:46 15:08
correo institucional
. Con el fin programar las campafias del mes de
Yurani S . 9/07/2024 9/07/2024 .
9458 Pifieros julio en los fondos de, pantalla de los equipos de 16:30 16:47 17 minutos
cémputo.
Yeny Aracelly | Verificar y realizar los contrales pert_ln'entes_ ,al 9/07/2024 10/07/2024 5 horas 54
9461 Nunez reporte expreso en el centro de administracion. ) : )
. . o . 16:57 13:51 minutos
Rosero Realizar un informe descriptivo de las acciones
Yeny Aracelly Establecer los dispositivos con dichas 9/07/2024 16/07/2024 1 hora 47
9464 Nunez - ) ] .
ROSEro vulnerabilidades y los controles a llevar a cabo. 17:00 9:47 minutos
Requiero su colaboracién generando un caso y
9465 Jorge asignandomelo por favor, asunto depuracion de 10/07/2024 10/07/2024 3 horas 6
Contreras elementos encontrados en cuarentena el 10 de 8:54 12:00 minutos
julio 2024.
. o . 10/07/2024 10/07/2024 .
9476 Stefany Vieda Instalacion de impresora. 13:38 14:05 27 minutos
9478 Jorge Hacer registro de la verificacion de la Hora, 10/07/2024 10/07/2024 36 minutos
Contreras hacer auditoria a equipos y diligenciar el formato. 14:09 14:45
SOLICITO DE SU COLABORACION PARA
DESBLOQUEAR EL COMPUTADOR DEL
9479 Glf;g:‘;” CONTRATISTA CRISTIAN LOPEZ DEL AREA 10’3_/12324 10/?1_’5324 31 minutos
DE RECONOCIMIENTOS DE PRESTACIONES ' '
SOCIALES, GRACIAS
Adriana Maria De forma respetuosa agradezco de su
colaboracién en dar manejo a la correccion del 10/07/2024 10/07/2024 1 hora6
9493 Pedraza . . . . : .
Estepa correo de la funcionaria @Marlinn Marcela Duran 15:56 17:02 minutos
P Bocanegra
9511 Angelica Solicito su amable colaboracion, reestableciendo 11/07/2024 11/07/2024 12 minutos
Valbuena la contrasefa del usuario Maryluz.puche 8:44 8:56




Requiero la creacion de ticket para ingreso de

9512 Cristian equipo al dominio, asignar al ingeniero Jorge 11/07/2024 11/07/2024 1 hora 58
Lopez quip , asig g g 8:29 10:27 minutos
Contreras
Cristian Requiero la creacién de caso para la 11/07/2024 11/07/2024 2 horas 57
9513 . ) S ! . ! ; ) : )
Lopez configuracion de firma, asignar al ingeniero Jorge 8:33 11:30 minutos
Contreras.
Solicito su colaboracién nuevamente el correo
. me not|f|_ca gue no puedo recibir correos que por 11/07/2024 11/07/2024 1 hora 55
9517 | Jenifer Cortes | la capacidad, agradezco su pronta colaboracion . . .
. X e, 8:48 10:43 minutos
porque no me deja enviar ni recibir correos por
ese inconveniente. Gracias.
Yeny Aracelly generar el reporte de llamadas a celular 11/07/2024 11/07/2024 3 horas 46
9524 Nunez cruzando con la fra de claro de acuerdo al . : )
12:03 15:49 minutos
Rosero consumo.
Jorge - oy 12/07/2024 12/07/2024 .
9581 Contreras Creaciéon de manual politica bloqueo USB. 13:58 14:44 46 minutos
Solicito su amable colaboracién, haciendo
Angelica trazabilidad al correo radicacion@divri.gov.co ya 12/07/2024 16/07/2024 4 horas 30
9585 h . . : X X )
Valbuena gue se presento una inconsistencia con un 15:31 10:53 minutos
correo enviado desde contactenos@divri.gov.co
favor indagar sobre el tema los efectos y
9598 venv Nifiez ventajas de la directiva, asi como su uso y 16/07/2024 16/07/2024 3 horas 50
Y administracién. realizar la documentacion 7:57 11:50 minutos
respectiva y socializar al equipo TI.
favor verificar en Temas, la configuracion
9599 venv Nifiez respectiva para que las grabaciones no se borren 16/07/2024 16/07/2024 6 horas 44
y 0 no caduquen, dado que son material probatorio 8:08 14:52 minutos
de reuniones y capacitaciones.
9600 Lissette Cruz Amablemente solicito Su apoyo ya que me 16/0?/2024 16/0?/2024 1 h_ora 19
rechaza el envio de correo. 8:18 9:37 minutos
me permito solicitar apoyo para mi compafiera
andrea Andrea Patricia Ciceri, atendiendo a que no 16/07/2024 16/07/2024 .
9603 P . ]’ . i . 7 minutos
patricia ciceri | puede acceder a su equipo de computo, refiere 9:18 9:25
la cuenta se encuentra blogueada.
- Adjunto el informe de trazabilidad de los correos
9607 \'/Aa:}gﬁltl;r:% electrénicos enviados a radicacion@divri.gov.co, 16/;);/;?(324 16/517_/12224 39 minutos
tal como fue requerido. ' '
9618 Yeny Nufez Encuesta de satisfaccién: Solicitud 307789 16/07_/2024 16/07_/2024 1 hora
15:40 16:40
Libia Por n_1ed|o del presente solicito soporte, en el 17/07/2024 17/07/2024 _
9628 ; entendido que algunos correos no me llegany al ) . 27 minutos
Naizaque . 8:38 9:05
remitente le aparece que no puede ser entregado
Requiero su colaboracién generando un caso y
9629 Jorge asignandomelo por favor, asunto depuracion de 17/07/2024 17/07/2024 2 horas 44
Contreras elementos encontrados en cuarentena el 17 de 8:42 11:26 minutos
julio 2024.
En la organizacién de la Feria del libro, hemos
. generado un link de inscripcién para los 17/07/2024 18/07/2024
9671 Ada Ujueta asistentes que desean participar el préximo 1 de 17:00 14:00 7 horas
agosto https://forms.office.com/r/KfHatYPaSi
9672 Ada Ujueta Me ha IIegadQ este correo, pero no tengo 17/07/2024 18/0?/2024 23 minutos
claridad si es un virus. 17:14 8:23
9725 Enerieth Remito formato diligenciado para la creacion de 19/07/2024 19/07/2024 1 hora 59
Badillo usuarios y demas. Gracias 10:09 12:08 minutos
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De forma respetuosa agradezco de su
colaboracién en que verifiqguemos si
internamente hay alguna restriccion en mi

19/07/2024

19/07/2024

<> Nimbutech

3 horas 40

9733 PEeSotI;azaa usuario para la salida de los correos dirigidos a 12:17 15:57 minutos
P SOPORTE CCE MEDIA COMMERCE
soporte.cce@mc.net.co; CENTRO GESTION
_ A través del presente brln_ok_),un cordial saludo y 19/07/2024 19/07/2024 2 horas 56
9743 Doris Meza | solicito el apoyo para revision de descargue de : . )
iy 12:59 15:55 minutos
documentacion de postulantes de Fase Il -.
9761 Maria Flena Amablemente solicito la activacion del correo por 22/0?/2024 22/0?/2024 32 minutos
Pefa regreso de vacaciones. 8:20 8:52
9762 Martha Isabel apoyo en reactivar cuenta 22/07/2024 22/07/2024 21 minutos
Ochoa poy 8:31 8:52
Buenos dias, agradezco de su atencion y
colaboracién respecto a la instalacion del usuario
9766 Elvis Nifio - dominio y demés herramientas, SIATH, SGDA, 22/%?%024 22/?;,/12224 1mhiﬁ[16;0454
para una nueva funcionaria MAIRA PAULA ' '
ARDILA DIAZ
Necesito su colaboracion sigo generando
9776 Jenifer Cortes | inconvenientes al momento de enviar o recibir 22/%?51024 22/?5_/5?24 47 minutos
correos. ' '
. - - o . 22/07/2024 22/07/2024 3 horas 43
9788 Diana Botero Envidé imagen solicito colaboracion gracias. 12:03 15:46 minutos
9802 Yeny Nufiez | se continGan borrando las grabaciones de teams 23/0?/2024 Esc_:alado a B hpras .
8:10 Microsoft minutos
Jorge o . 23/07/2024 23/07/2024 .
9815 Contreras Capacitacion OneDrive 16:34 17:00 26 minutos
jorge o . 23/07/2024 23/07/2024 .
9816 contreras Capacitacion OneDrive 16:35 17:00 25 minutos
Cordialmente solicito sea revisado el pc de mi
. compafiero Andres Ricaurte ya que al enviar 24/07/2024 24/07/2024
9830 Leyla Vallejo documentos no pasan (soportes de pago de 8:32 9:32 1 hora
contrato)
Adriana Hemos realizado una verlf!cacmn exhaustiva del 24/07/2024 24/07/2024 _
9831 mensaje y sus archivos adjuntos, y me complace . . 36 minutos
Pedraza . 8:49 9:25
informarte que no se han encontrado amenazas
Jorge o . 24/07/2024 24/07/2024 .
9832 Contreras Capacitacion en OneDrive 853 9:05 12 minutos
Requiero su colaboracién generando un caso y
9833 Jorge asignandomelo por favor, asunto depuracién de 24/07/2024 24/07/2024 2 horas 20
Contreras elementos encontrados en cuarentena el 24 de 9:00 11:20 minutos
julio 2024.
Jorge o . 24/07/2024 24/07/2024 .
9838 Contreras Capacitacion en OneDrive 958 10:41 43 minutos
Los IOC de este correo se encuentran debajo de
9845 venv Nifiez la imagen los cuales se pueden usar para 24/07/2024 24/07/2024 1 hora 28
y actualizar las reglas en los dispositivos de 12:48 14:16 minutos
seguridad.
Con el fin programar las campafias del mes de
agss | YU | o adunto o ronograma actualizadoy | 240712024 | 2410712024 | gy o
Pifieros huto, adj 9 Y 15:00 15:32

proximas imagenes para rotar del 24 al 28 de
julio




Para finalizar las campafias del mes de julio en
los fondos de pantalla de los equipos de

Yurani . . ; 24/07/2024 25/07/2024 1 hora 34
9892 o computo, adjunto el cronograma actualizado y X . .
Pifieros s . . - 16:32 9:02 minutos
proxima imagen a publicar del 29 de julio al 02
de agosto,
Jorge 25/07/2024 25/07/2024 :
9929 Contreras requiero de su colaboracion realizando la 15:49 16:41 52 minutos
creacién y asignacion de ticket.
Yeny Aracelly
9930 Nunez error al compartir carpeta 25/07,/2024 25/07_/2024 12 minutos
15:39 15:51
Rosero
Por medio del presente correo me permito
: solicitar se sirva revisar el correo del Consejo de 26/07/2024 26/07/2024 .
9948 Abel Rojas . . 16 minutos
Veteranos ya que presenta fallas al momento de 8:19 8:35
enviar informacion
9955 Natalia Solicito por favor soporte con el mail. Adjunto 26/07/2024 26/07/2024 6 horas 8
Chaverria pantallazo. 9:46 15:54 minutos
Comparto el informe estadistico solicitado,
Yeny Aracelly elgl_aorado en Power Bl mes de Julio, 26/07/2024 26/07/2024 _
9969 Nunez adicionalmente se genera una carpeta 12:53 13:41 48 minutos
Rosero compartida ( office365) donde reposa dicha ' '
informacion
Yeny Aracelly De acqerdo con lo conversa_do, me comp_lgce 26/07/2024 26/07/2024 1 hora 30
9970 Nunez compartirle los avances en la implementacion de . . .
: . 12:49 14:19 minutos
Rosero Microsoft Security
avos | ESteban | o Johan Quevedo que retomo de | 2907/2024 | 2900712024 | 5 Lo
Gonzales P vedo q 11:22 11:29
sus vacaciones
S.O|ICI.tE) amablemente su colabora0|0~n enla 29/07/2024 20/07/2024 1 hora 35
10006 | Cesar Ortega | activacion del correo asignado a la sefiora Luz 14:24 15:59 .
Molina, : 5:5 minutos
venv Aracell Generar la copia de seguridad del usuario Erika
y y Yuleimy Guevara Gaviria, correo, one drive, 29/07/2024 30/07/2024 1 hora 48
10017 Nunez . Lo . . .
Rosero usuario computador. Guqrdar en el repositorio 17:06 9:48 minutos
respectivo.
Yeny Aracelly Habilitar en todos los usuarios 365 las apps de 30/07/2024 Escalado Escalado
10019 Nunez s ; ) X :
solicitud de permisos TH 7:00 microsoft microsoft
Rosero
10020 Adriana Cruz Sin acceso al correo electrénico 30/(;?(/)%024 30/?3127024 57 minutos
10026 Maria Avila no he podido ingresar fuera de la oficina al 30/07/2024 30/07/2024 2 horas 40
correo y demés paginas de la DIVRI, 9:08 11:48 minutos
Yeny Aracelly o L L
favor realizar implementacién de comprobacion 30/07/2024 Escalado Escalado
10038 Nunez ; . : . :
de identidad. 14:12 microsoft microsoft
Rosero
10088 jorge depuracion de elementos encontrados en 31/07/2024 31/07/2024 1 hora 30
contreras cuarentena el 31 de julio 2024 8:06 9:36 minutos
claudia De manera atenta solicito por favor me colabore 31/07/2024 31/07/2024 3 horas 46
10096 . . ) X )
santana con mi pc, me envian correo y no llegan. 9:05 12:51 minutos
En los uUltimos dias he evidenciado que el buzén
Nikolai de entrada de mi correo electrénico no recibe 31/07/2024 31/07/2024 1 hora 16
10113 X ) ) X X .
Unigarro correos que contengan archivos adjuntos 11:42 12:58 minutos

grandes (tal como se puede apreciar en la
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imagen), por lo que requiero de su ayuda para
gestionar su ampliacion.
. . . I 31/07/2024 31/07/2024 3 horas 41
10116 Irma Pinzon configuracién fondo de escritorio. 11:49 15:30 minutos
10121 Stalin Cordialmente requiero la creacién y asignacion 31/07/2024 31/07/2024 2 horas 54
Arguello de ticket al Ingeniero Jorge Contreras 12:42 15:36 minutos
Yeny Aracelly
10123 Nunez items expuestos abajo de este correo. 31/ 07_/2024 Es_calado Espalado
13:15 microsoft microsoft
Rosero
Yeny Aracelly Favor realizar a la verificacion respectiva de la 31/07/2024 31/07/2024 2 horas 3
10124 Nunez R : X . .
expiracion de ips blockedas. 13:17 15:20 minutos
Rosero
Yeny Aracelly _ favor rea}hzar Ig traza (_je auqnorla, para 31/07/2024 Escalado Escalado
10134 Nunez identificar quien quito a la licencia a la cuenta de : . :
. 15:43 microsoft microsoft
Rosero consejo veteranos
10135 Yen%lﬁ\qrgzcelly el consejo de veteranos reporta que su cuenta de 31/07/2024 31/07/2024 1 hora 10
ROSEro temas a caducado y no puede ingresar. 15:27 16:37 minutos
10136 Yenlz/uﬁ]rszcelly favor complementar y corregir la politica, de 31/07/2024 1/08/2024 4 horas 4
Rosero acuerdo con lo expuesto de manera verbal 16:19 10:26 minutos

De acuerdo con las obligaciones pactadas se cuenta con las siguientes evidencias.

A. Realizar de manera diaria el seguimiento y monitoreo de la plataforma M365:
para esta obligacién se hace uso de la herramienta Microsoft 365 admin center, a
través de la opcion de mantenimiento

Centro de administracion de Microsoft 365 b Q

Jorge Contreras Z.

% salud R, Agregarun usuario ¢ Editar un usuario ¢ Editar un grupo  -°- DIVRIMINDEFENSA

Vea datos sobre sus aplicaciones y servicios de Microsoft 365, asi como las acciones recomendadas para mantener su
organizacion actualizada y segura. Esta pagina esta en version preliminar, asi que le agradeceriamos si
nos envia sus

comentaric

La imagen revela que durante el mes de julio no existen eventos criticos a
evidenciar.

B. Asignacion de licencia.



En julio, se llevo a cabo la asignacion de 3 licencias Microsoft E5 a funcionarios
pertenecientes a la DIVRI.

ID-FORMATO) Nombre documento Tel cuenta licencia fecha
2023-61 | Guisett Katherin Alarcon Barrera| 1016073497 3212548616 guisett.alarcon@divirgov.co ES 19/07/2024
2023-62 Maria Paula Ardila Diaz 1021396096 3013899019 paula.ardila@divri.gov.co E5 22/07/2023
2023-63 Contraloria 3172528252 contraloria@divri.gov.co ES 24/07/2024

Se realiz6 una capacitacion de forma presencial para los funcionarios de la DIVRI enfocada

C. Realizar las capacitaciones de cada una de las herramientas adquiridas.

en el uso de OneDrive y la creacion de carpetas compartidas.

FORMATO

CONTROL ASISTENCIA

Version: 4
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Version: 4
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Vigente a partir de: 27 de junio de 2024
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GRUPO
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FORMATO Pégina 1 de 3
Codigo: DP-F-013
version: 4

——

CONTROL ASISTENCIA
— _ Wigente a partir de: 27 de junio de 2024
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D. Reinstalar, desinstalar y reconfigurar productos office 365

Se presto el servicio de soporte a 44 casos referentes a este item.



TICKET QUIEN SOLICITA SOLICITUD APLICACION
9111 Andersoani:{ﬁzul LMD Buenos dias, en atencién a mi salida a vacaciones que inician hoy office 365
9115 Lt Rsshiass Buenos dias por n'_|§d|0 de la pre;ente me permito sollgltar de su amable office 365

colaboracion, ya que el dia de hoy retome a mis labores
9118 jose posada Respetuosamente me permito informar, presento novedad para e_l ingreso a la office 365
plataforma del SGDA me pueden ayudar por favor gracias.
Yeny Aracelly Nufiez Con el objetivo de entregar informe de gestion con corte a Junio 30, se solicita
9122 y Roserﬁ su amable colaboracién para enviar el reporte de entradas del correo office 365
contactenos mes de Junio.
— SOLICITUD INSTALACION APLICACION MOVIL PARA INGRESAR A LOGIN -
9134 cristian lopez 365 office 365
9154 WErEy ArEEEly (e Validacién correos en cuarentena. office 365
Rosero
9217 Abel Rojas Diaz Por medio del presente correo electronlco.m_e permito solicitar se habilite los office 365
correos electrénicos.
9229 sller gElvis Sollmto_el apoyo con esta novedad que se preserfnta en e! correo, no me permite office 365
relacionar estas cuentas de correo y con ellos interactiio permanentemente
9244 gloria galvis Solicito la colaboraclc_)n po_rque hice mal un ajuste _a los pe_r_mlsos de una carpeta office 365
en mi equipo y ahora no me permite modificarla
me permito informar que el dia de hoy ingresé a la carpeta de 2023 que se
9246 viviana marin encuentra en la nube y encuentro modificadas carpetas a mi cargo que ya habia office 365
arreglado conforme al instruccién dada por la Coronel Andrea
Yeny Aracelly Nunez El usuario @Alvaro Alvarez Martinez , es trasladado al MDN, por lo que es .
9272 = = = = = = office 365
Rosero necesario realizar la copia de seguridad de:Correo,One divre, Computador
9297 juan herrera Me permito solicitar su valiosa colaboracién, en el _sentldo de verificar la falla office 365
que esta presentado el equipo.
9342 ANGELICA VALVUENA Solicito su cola_t'»oracmn con el fin t_!e ampliar la c_apacldad de alm_ac_enamlento o office 365
de recepcidn de correos de mi correo angelica.valbuena@divri.gov.co.
9374 andrea diaz recuperacion correos electrénicos Andrea. Diaz office 365
9383 jiceth fernandez Crear y ticket y asignar lo a ING Jorge Contreras office 365
Solicito su colaboracién con el fin de ampliar la capacidad de almacenamiento o
9400 kimberly gomez de recepcion de correos de mi correo Kimberly.gomez@divri.gov.co ya que no office 365
me permite la recepcion de estos.
9439 yeison pedraza Configuracién firma correo electrénico. office 365
9442 Andresociierligi"llea: =a2 Me permito solicitar la ampliacion de la capacidad para recibir correo. office 365
9443 e VR D Buenas tardes mesa §e servicio, requiero _Ia creacion de un tiket para la office 365
configuracién del correo institucional
Adriana Maria Pedraza De forma respetuosa agradezco de su colaboracién en dar manejo a la .
9493 o B B 5 office 365
Estepa correcciodn del correo de la funcionaria @Marlinn Marcela Duran Bocanegra
9513 cristian lopez Requiero la creacion de caso para la configuracion de firma, asignar al ingeniero office 365
Jorge Contreras.
Solicito su colaboracién nuevamente el correo me notifica que no puedo recibir
9517 jenifer cortes correos que por la capacidad, agradezco su pronta colaboracién porque no me office 365
deja enviar ni recibir correcs por ese inconveniente. Gracias.
Solicito su amable colaboracién, haciendo trazabilidad al correo
9585 angelica valvuena radicacion@divri.gov.co ya que se presento una inconsistenciacon un correo office 365
enviado desde contactenos@divri.gov.co
favor verificar en Temas, la configuracion respectiva para que las grabaciones
9599 yeny nufiez no se borren o no caduquen, dado que son material probatorio de reuniones y office 365
capacitaciones.
9600 lissetcruz Amablemente solicito suapoyo ya que me rechaza el envio de correo. office 365
. Adjunto el informe de trazabilidad de los correos electronicos enviados a .
9607 angelica valvuena A A - m office 365
radicacion@divri.gov.co, tal como fue requerido.
o628 stz mEiza Por medio del presente so_llmto soporte, en el entendido que algunos correos no office 365
me llegan y al remitente le aparece que no puede ser entregado
En la organizacién de la Feria del libro, hemos generado un link de inscripcién
9671 ada ujueta para los asistentes que desean participar el préximo 1 de agosto office 365
https://forms.office.com/r/KfHatYPaSi
De forma respetuosa agradezco de su colaboracién en que verifiquemos si
o733 Adriana Maria Pedraza | internamente hay alguna restriccién en mi usuario para la salida de los correos office 365
Estepa dirigidos a SOPORTE CCE MEDIA COMMERCE soporte.cce@mc.net.co;
CENTRO GESTION
o761 e clams EEfie Amablemente solicito la activacion del correo por regreso de vacaciones. office 365
Buenos dias, agradezco de su atencién y colaboracién respecto ala instalacién
9766 elvis nifio del usuario - dominio y demas herramientas, SIATH, SGDA, para una nueva office 365
funcionaria MAIRA PAULA ARDILA DIAZ
9788 diana botero Envid imagen solicito colaboracién gracias. office 365
asignar @Jorge Contreras Zuluaga
9802 yeny nuriez office 365
se continuan borrando las grabaciones de teams
9830 leyla vallejo Cordialmente _sollt:lto searevisado el pc de mi compafiero Andres Ricaute office 365
yaque al enviar documentos no pasan (soportes de paqo de contrato)
. Hemos realizado una verificacién exhaustiva del mensaje y sus archivos .
9831 adriana pedraza = > office 365
adjuntos, y me complace informarte que no se han encontrado amenazas
9930 ey ARraceIIy Rlape error al compartir carpeta office 365
osero
0048 abel rojas Por me_dlo del presente correc me permito solicitar se sirva revisar e_l correo _d'el office 365
Consejo de Veteranos ya que presenta fallas al momento de enviar informacién
9955 natalia chaverria Solicito por favor soporte con el mail. Adjunto pantallazo. office 365
Comparto el informe estadistico solicitado, elaborado en Power Bl mes de Julio,
0969 Yeny Aracelly Nunez adicionalmente se genera una (_:arpefta comp_a‘rtlda ( office365)donde reposa office 365
Rosero dicha informacién
9996 esteban gonzales solicitar la activacion del correo institucional de mi compafiero Johan Quevedo office 365
que retorno de sus vacaciones
10017 yeny aracellly nufiez Generar la co_pla de seg_urldad del usuario Erika Yuleidy G_uueyara Gaw_rla, office 365
correo, one drive, usuario computador. Guadar en el repositorio respectivo.
10019 yeny aracellly nufiez Habilitar en todos los usuarios 365 el apps de solicitud de permisos TH office 365
Mi adri buenas noches qué pena molestarte, por el correo que nos enviaste es
= - - - -
10020 o [ T (RS que no sirve la plétaforma. es que yo estoy |nt,entando subir una tutela que la vi office 365
como a las 3:00de la tarde y me preocupé porque esta vainano me ha
funcionado bien en la mafiana no podia entrar.
10026 ERE el De manera atenta me permito informar, que no he podido ingresar fuerade la office 365

oficina al correo y demas paginas de la DIVRI,
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E. Verificacion de vulnerabilidades

Durante el mes de julio se registraron dos eventos de vulnerabilidad, para los cuales se
elaboraron los informes correspondientes.

TICKET| ~ QUIEN SOLICITA M SOLICITUD x APLICACION M ESTADO -
- - . seguridad de la
9213 Yeny Aracelly Nunez Rosero A Vulnerability Assessment scan has completed on your server 'ioip-db-dcri Informacion Cerrado
. e . . seguridad de la
9464 ‘Yeny Aracelly Nunez Rosero Establecer los dispositives con dichas vulnerabilidades y los controles a llevar a cabo. |nformacion Cerrado
» 2024 Politica Digital seguridad de la informacion > Controles a vulnerabilidades > 07 &
\} Name 7 ~ Modified v Modified By ~
18-07-2024 A Vulnerability Assessment scan has completed on your server 'ioip-db-dcri’ July 18 Jorge Contreras Z
wow  20240702.pdf July 2 Yeny Aracelly Nur
20240708.msg July 8 Jorge Contreras 2
A Vulnerability Assessment scan has completed on your server 'ioip-db-dcri' 11-07-2024. July 11 Jorge Contreras Z
A Vulnerability Assessment scan has completed on your server ‘ioip-db-dcri'.msg July 4 Jorge Contreras 2
= INFORME CONTROL DE VULNERABILIDADES 4 DE JULIO 2024.pdf July 4 Jorge Contreras 2
“Your weekly PIM digest for DIVRIMINDEFENSA.msg Yesterday at 10 Jorge Contreras Z

Verificar de vulnerabilidades. Se realizo monitoreo y generacion de informe, se comparte
ruta: C:\Users\yeny.nunez\OneDrive - DIVRIMINDEFENSA\Documentos\2024\Politica
Digital\seguridad de la informacién\Controles a vulnerabilidades

Se gestionaron y corrigieron los incidentes de seguridad reportados por los funcionarios.

> Politica Digital > seguridad de la informacion > incidentes de seguridad de la informacion &

Y Name v Modified & ~ Modified By ~
INCIDENTE DE SEGURIDAD DE LA INFORMACION 010 -24-7-2024.xIsx July 24 Jorge Contreras Z
INCIDENTE DE SEGURIDAD DE LA INFORMACION 008 -16-7-2024 xlsx July 24 Jorge Contreras 2
INCIDENTE DE SEGURIDAD DE LA INFORMACION 009 -18-7-2024.xIsx July 18 Jorge Contreras Z
INCIDENTE DE SEGURIDAD DE LA INFORMACION 007 -2-7-2024.xlsx July 3 Jorge Contreras 2

e Se realiza la gestidon de la bandeja de cuarenta de manera semanal donde
se evalla cada uno de los correos expuestos



En la carpeta compartida, ruta asignada:

C:\Users\yeny.nunez\OneDrive-DIVRIMINDEFENSA\Documentos\2024\Politica
Digital\seguridad de la informacién\Correos en cuarentenas\junio.

»+ > 2024 > Politica Digital > seguridad de la informacion > Correos en cuarentenas > 07Julio &
9 Name © - Modified ~ Modified By -
& 10-07-2024 July 10 Jorge Contreras Zu
& 17-07-2024 July 17 Jorge Contreras Zu
& 24-07-2024 July 24 Jorge Contreras Zu
N
& 31-07-2024 Yesterday at 9:34  Jorge Contreras Zu
& 3-7-2024 July 3 Jorge Contreras Zu
Microsoft Defender £ suscar Q & B 7 JorgeContrerasZ
Revisar > Cuarentena @ Més informacion
Cuarentena

Correo electrénico  Archivos  Mensajes de los equipos

O Actualizar Mas 0Oelementos | O Buscar v @ =
Filtros:  Hora de recepcion: Ultimos 30 dias  Remitente bloqueado: No mostrar remitentes bloqueados
Hora de recepcion Asunto Remitente Motivo de 1a cuare... Estado de liberacion Tipo dedirectiva  Expiracion Destinatario Motivo de invalida.
No hay datos disponibles
Microsoft Defender L Buscar Q £ B 2 JogeContrerasz. (JZ)

Revisar > Entidades restringidas

Entidades restringidas

Las entidades siguientes estén restringidas por el sistema de proteccion. Expanda una fila para ver més detalles y tomar

MTe0 No deseado 0 Masvo.
D) Actualizar

Servicio Riesgo  Entidad Nombre Fecha Detalle

No hay datos disponibles
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Microsoft Defender £ suscar Q @ & 7 logeConensz. (12)

=1 Notificaciones por correo electrénico

Centro de actividades

Pendiente  Historial

L Exportar Oelementos 3 Personalizar columnas 3 Filtrar

Tipo de entidad Activo

[ Horade i ac.. | Id.dei Id. d Tipo de accion Detalles

N\ o
\\

No se encontraron acciones

F. Controlar el espacio en la nube.

Se disefio un tablero de control a través de Power BI, el cual realiza la consolidacion de del
uso de espacio en la nube, Se realiz6 un andlisis exhaustivo de las cuentas con mayor
utilizacion de cuota en el OneDrive, con el fin de evaluar la necesidad de realizar la
sensibilizacién de uso del servicio. De acuerdo con la grafica no se observa saturacién o
mal uso de las cuentas Microsoft 365 E5.

USO MICROSOFT OFFICE 365

Top 10 usuarios con menos uso

Top 10 usuarios con mas uso

susconto s [ 55505 | vsuaro tmin e | SR
6 86 % ald 472268 adminappservices20... || NN 13+ >3
»
Promedio de %Uso cepne: [ s =
Hausado 1,066 GB
———l  EEY

de 100 GB
asignadas que
corresponde al
6,86 %

Guisere Katherin Alar., [JJJIll 4134 15
Maria Pauia asdita v [l 3523 M8
Desarrollador oivrs [ 5137 M3

Contraloria | 4,126 MB
Usuarios

Suma de Usado en Byles
Todas
% Uso por usuario

9 %
245 51
%19%15%15%17%16%15%16%15%14%14%13%15%15%12%12%12%12%11%11%

Promedio de %Usq
—
N

—— ¢
— R
—

®

b

¢

b3

:

@

8

G. Configurar MFA alos usuarios.

Se procedi6 a realizar el cambio del nUmero de movil en el sistema de autenticacion
multifactor (MFA) para dos funcionarios debido a la pérdida de sus dispositivos moviles.

cristian.lopez@divri.qgov.co
maria.avila@divri.gov.co

H. Creacién de manuales DIVRI.


mailto:cristian.lopez@divri.gov.co

e Se elaboré un manual para la encriptacion de documentos, describe los pasos
necesarios para encriptar documentos.
@ sosave (@ Manual encriptacion de archivos DIVRI {002) - Read-Only () General + Saved to this PC v yel Jonge Contrerss Zukuage . - o x
I Comment ts| | & Editing | [
Body Text NoSpacing [~ &)}3 @‘ & "g- ’H—H
de Documentos DIVRI .
[}

Se cre6 un manual detallado para la configuracion del doble factor de
autenticacion (MFA) en las cuentas de correo electrénico de la DIVRI.

@ Auoswe (@ o E

% Manual para configurar la autenticacién de doble factor Microsoft office 365 - Read-Only () G... + Saved v yel Jorge Conreras Zuluaga .

file Home Insert Draw Design Layout References Mailings Review View Help Table Design Layout © Comments | | & Editing
< vl “inov =Ll e EE @) & /2= [O0
L0 o P ' 28 & £ B
o Bl I U~ x ¥ fp =S=E== = Norma Body Text NoSpacing || cditing picute  Sensitvity  Edtor  Add-ins
& A P Avh AN &-[EH AT id B v -

lipboard 3 font 3 Paragraph = Styles & Voice  Semsitvity  Edor  Addins

8. DESCRIPCION DEL MANUAL

1. Nos dirigimos hacia el Centro de Administracién de Microsoft Entra bajo la siguiente URL.

htips:ifentra microsoft com/#view/Microsoft AAD_IAM/TenantOverview ReactView?Microsoft AAD 1AM legacyAADRe
direct=true.

2. Una vez en el sitio, navegamos hacia la seccién de Proteccidn y luego hacemos clic en Métodos de Autenticacién.

Se elabor6 un manual detallado que describe el paso a paso para desactivar

el periodo de caducidad en las grabaciones a través del centro de
administracion de Teams.
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@ suosae (@ o) B () =  Manual parala habllitacién del perioda de expiracion de grabaciones en Teams - Read-Only () G.. = Saved v gl Jorge Contreras Zuluaga . -
© Comments | | ¢ Editing ~

08 & £ H

File Home Insert Draw Design Layout References Mailings Review View Help

Arial vl

e B B T U~ ox XA Normal Body Text NoSpacing  |“| Editing Dictate Sensitiy Editor  Add-ins
v F A £ A har AN Hz2lw - - - -
Clipboard 15 For ] Faragraph ~ Stpes & Voice | Sentivty  Edioe | Addins

Manual para la habilitacion del periodo de expiracion de grabaciones en Teams

LIVEKI

3. Seleccionamos la opcion Global (Org-wide default).

DIVRI Comd i e e

4. A continuacién, nos dirigimos hacia "Recording and Transcripcian”. Luego, en la opcién "Recording Automatically
Expire”, lamas el ajuste a "Off"

Se creé un manual detallado que describe los pasos para implementar el

[ ]
blogueo de dispositivos USB a través de Intune en Microsoft Identity.
@ swosave (@ o) H ") =  Politica de Blogqueo de USB desde Microsoft Intune - Read-Only ()} General + Saved to this PC v il Jorge Contreras Zuksga . = '
File Home Insert Draw Design layout References Mailings Review View Help O Comments | | Editing ~ I
= rial o - = 0 < EH
- B I U~ x & A ‘ Normal Body Text No Spacing Z Eﬁ D:‘:‘t s«[m‘m, ﬁ n’ﬁﬂ
- I A £ A Ay A A = v - .
. =4 3 ) 1 u 12 i 16 3 w 21 2
D I V R I Politica de Bloqueo de USB desde Microsoft Intune
MNew Group
-
5 En el campo de asignacion, selecciona "Grupo dindmico” para que se agreguen automaticamente los usuarios del AD
conectado a Microsoft Azure, evitando la necesidad de cargarlos manualmente, por pulsamos crear
Page3ofs e@Swords [0}  Spanish (Spainy Tet Predlictions: On Mroas 08 B -——+—
e Se elabor6 un manual detallado que guia el proceso de reporte de incidentes

de seguridad a través de la plataforma Microsoft Security.

\" ) Defensa

DIRECCION DE
Vi

ETERANOS Y
REHABILITACION Manual para Rep: de en
INCLUSIVA

1.PROCESO: TIC
2.TIPO DE Seguimiento y
PROCESO Estratégico | Misional | Apoyo ‘ X
3. OBJETIVO El objetivo de este manual es proporcionar una guia detallada para el reporte efectivo de incidentes de
" seguridad utilizando Microsoft Security. Este documento esta disefiado para realizar el procedimiento
de reportes de incidentes de seguridad dentro del entorno de Mi security.
4.RESPONSABLE El equipo de TICS.
de [} de las sefales y eventos que pueden indicar un incidente def
5. ALCANCE seguridad en el entorno de Microsoft.
Proceso de Reporte: Pasos detallados para reportar un inci las i v
unci i de Mi Security.
Politica: una politica se refiere a un conjunto de reglas, di © principie para guiar y
6. DEFINICIONES fegular el P iento, las ylas iSi dentro de un entorno tecnolégico especifico.
evento no i pcién o violacién de la que afecta o podria
jafectar la di: il L ir i o iali de los si de i ion y los datos
relacionados.



Capacidades de uso y demas actividades en torno al buen desarrollo de la
plataforma

a. Frecuencia de uso microsoft 365

Usuarios activos

 —\

Jul2 Juln | OneDrive Jul 31

7/24/2024

Microsoft 365 aplicaciones

202

Exchange
187

161

B WMicrosoft 365 Aplicaciones [l Exchange [l OneDrive [ SharePoint Teams

SharePoint
118

La grafica muestra que de las 220 licencias adquiridas, 202 estan siendo utilizadas
de manera efectiva, lo que representa el 91% del total. Este dato resalta la eficiencia
en el uso de los recursos, indicando que la mayoria de las licencias disponibles estan
siendo aprovechadas de manera 6ptima. Este alto nivel de utilizacién sugiere una
gestion eficaz de los recursos y una planificaciéon adecuada de las necesidades de
licenciamiento dentro de la organizacion.

223 usuarios activos

Numero total de usuarios activos Unicos por servicio de Microsoft 365

288

216 . I I

144

Exch... OneD... Shar... Team... Viva...

M Usuarios Activos [l Usuarios Totales

Se ha notado una distribucién equitativa de recursos y una amplia adopcion de los
servicios de Office 365 en el entorno de usuario. Esto también sefiala una demanda
constante y significativa de los servicios que ofrece Office 365. Esta situacion subraya
la implementacion efectiva y la integracion sélida de las herramientas disponibles en
la plataforma.
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J. Reporte de solicitudes escaladas a Microsoft

Titulo v |Fecha de creaci¢-v Numero derecibo |~ Creado por M Estado |~
items expuestos abajo de este correo. 29/07/2024 21:04 2407290040012390,00 Jorge Contreras Zuluaga | Agente asignado
Habiltar en todos los usuarios 365 el apps de | 610715094 13:22 | 2407260040003740,00 Jorge Contreras Zuluaga | Agente asignado
solicitud de permisos TH
favor realizar |mp(ljzni1§2rt1:§|;)3 de comprobacion 23/07/2024 21:32 2407230040014190,00 Jorge Contreras Zuluaga | Agente asignado
favor realizar la traza de auditoria, para
identificar quien quito al licencia a la cuenta de | 18/07/2024 14:11 2407180040005200,00 Jorge Contreras Zuluaga | Agente asignado
consejo veteranos

Cordial saludo.

(ﬁ\% @ N Jorge Contreras Zuluaga
eny Aracely Nunez Jorge Contreras Piedad Gomez '

CC: 55.180181 CC: 1129061152 CC: 51.957.539



Implementacién de microsoft security en DIVRI

El 10 de junio marco el inicio de una etapa crucial en la fortificacion de la seguridad en la
DIVRI, con la implementacion de una serie de puntos de control clave.

Hasta la fecha, hemos alcanzado un notable progreso del 57% en la implementacion de
estas nuevas medidas. Este avance refleja nuestro compromiso con la mejora continua y
la adaptabilidad frente a las crecientes amenazas cibernéticas. Las ultimas
actualizaciones han sido fundamentales para consolidar nuestra infraestructura de
seguridad, asegurando que cada aspecto del sistema cumpla con los estandares mas
exigentes.

La fase actual se centra en la evaluacion y ajuste de los controles implementados, para
garantizar su eficacia y alineacion con los objetivos de seguridad establecidos. Este
proceso no solo fortalecera nuestra defensa contra posibles brechas de seguridad, sino
que también optimizara la capacidad de respuesta ante incidentes.

Seguiremos informando sobre el progreso de estas implementaciones y los proximos
pasos hacia el fortalecimiento completo de nuestra seguridad. Agradecemos el apoyo y la
colaboracién de todos los equipos involucrados en esta importante iniciativa.

Microsoft Secure Score

Puntuacion de seguridad: 5...

737.5/1282 puntos obtenidos

La puntuacién de seguridad de Microsoft es una representacién de la
posicion de seguridad de su organizacion, y una oportunidad de
mejorarla.

Identidad 62.95%

Datos 100%

Dispositive 50.51%

Aplicaciones 71.25%

Identidad: es una solucidon de microsoft security que permite proteger, administrar y
definir roles y privilegios de acceso.

Datos: es una solucion de microsoft security que permite recopila datos de diagnédstica en
Windows para resolver problemas y mantener Windows al dia, protegerse y funcionar
correctamente.

Dispositivos: es una solucion de Microsoft Intune incluye las opciones de configuracion y
las caracteristicas que puede habilitar o deshabilitar en distintos dispositivos de la
organizacion.



Aplicaciones: es una solucion de Microsoft security, protege el escritorio de los usuarios
mientras navegan por Internet mediante el explorador Microsoft Edge. Proteccién de
aplicaciones en modo de empresa redirige automaticamente la navegacion del sitio web
que no es de confianza en un contenedor anénimo y aislado basado en Hyper-V, que es
independiente del sistema operativo host. Con el modo Enterprise, puede definir los
limites corporativos agregando explicitamente dominios de confianza y puede
personalizar la experiencia de Proteccion de aplicaciones para satisfacer y aplicar las
necesidades de su organizacion en dispositivos Windows.

Se ha elaborado un plan de accidon para mejorar la puntuacion de seguridad de Microsoft
implementando las siguientes soluciones:

Resolver configuraciones de dominio no seguras:

Microsoft Defender for Identity supervisa continuamente su entorno para identificar
dominios con valores de configuracion que exponen un riesgo de seguridad e informa
sobre estos dominios para ayudarle a proteger su entorno.

Aplicar la directiva de firma LDAP a "Requerir firma"

Microsoft Defender » o & Jorge Contreras Z.

Puntuacion de Resolver configuraciones de dominio no seguras

seguridad de

Microsoft™ "< " |
calizarse

A Rie

Entidades expuestas  Implementacion  Historico { 1

52 Resalver configuraciones de dom
Bominio Acciones recomendadas

divriloca

2 Compartic

Microsoft Secure Score Resolve unsecure domain configurations

Asegurese de que la autenticacion multifactorial esté habilitada para todos los
usuarios:



La autenticacion multifactorial (MFA) ayuda a proteger los dispositivos y los datos que son
accesibles para estos usuarios. Al agregar mas métodos de autenticacion, como la
aplicacion Microsoft Authenticator o un nimero de teléfono, aumenta el nivel de proteccion

si un factor se ve comprometido

P susca O £ 8 7 mecewemi.

+ L ox

Puntuacion de rese de que la icacion multi esté habilitada para todos los usuarios
seguridad de
MITErBEGRE™  Actiones recomends

© Por resohver

General  Implementacién  Histérico (7

Clos. . Aesion ecomendada

@« Aseginese de que la auterticaddy  DESCTIpCiGR Datalles

0 oms (S —

i
ot
Estado de s Implementacion 7 eventas

Tiene 122 de 301 usuarios que ra estin regisirados con MFA. Categoria

1S Compartic

Habilite la sugerencia de seguridad de suplantacion de dominio:

Esta funcién proporciona proteccion contra la suplantacion de identidad tanto del dominio
como de los usuarios de la organizacion, incluyendo también dominios externos. Su
objetivo es salvaguardar la integridad de las identidades y asegurar que solo los usuarios
autorizados puedan acceder a los recursos y realizar acciones dentro del sistema.

Microsoft Defender P suscar Q & @ ?7 rgecontensz. (

Editar la configuracién de proteccién

B Habilitar usuarios que deben protegerse (0/350) ()

Este plan detalla medidas especificas para fortalecer la seguridad de Microsoft,
abordando diversas areas criticas de proteccion y cumplimiento, ayudando con esto la
mejora de la puntuaciéon en un 59%, con los controles aplicados.



Caracteristicas | Antes | Ahora
Identidad 62.95% | 67.29%
Datos 100% 100%
Dispositivos | 50.51% | 51.21%
Aplicaciones | 71.25% | 74.62%

Puntuacion de seguridad: 5...

752.81/1269 puntos obtenidos

La puntuacién de seguridad de Microsoft es una representacién de la
posicién de seguridad de su organizacién, y una oportunidad de mejorarla

Ultimo célculo de la puntuacion

100%

50%

0%
SR SRR OBE A S N R LOR S RN O
PSS PTHE PR

Identidad 67.29%
I

Datos 100%
.|
Dispositivo 51.21%
Aplicaciones 74.62%

Se continuara realizando gestion en conjunto con el Ingeniero Rafael Martelo de acuerdo
con el cronograma de actividades hasta completar el 100% del cronograma de actividades
proyectado al 20 de septiembre del 2024.



L _J Orden de pago Presupuestgd de gastos Usuario Solicitante: MHosalinas OLGA MARLEN SALINAS HUERTAS
L 1 Comprobante Unidad 6 Subunidad 15-01-13 MINISTERIO DE DEFENSA NACIONAL -

r Ejecutora Solicitante: DIRECCION DE VETERANOS Y

REHABILITACION INCLUSIVA
Hanlﬂn Fecha y Hora Sistema: 2024-08-22-10:53 a. m.
ORDEN DE PAGO PRESUPUESTAL
. . . . Unidad / Subunidad 15-01-13 MINISTERIO DE DEFENSA NACIONAL - DIRECCION DE VETERANOS Y REHABILITACION

Numero: 275136524 | Fecha Registro: 2024-08-15 ejecutora: INCLUSIVA
Vigencia Presupuestal |Actual Estado: Pagada Nro Obligacion: 93524 | Comprobante Contable de la Generacion:

Fecha Maxima Pago: 2024-08-20 Caédigo de Referencia: 04500330700275136524 | Tipo de Moneda: COP-Pesos Tasa de Cambio: 0,00
Valor Bruto: 7.735.000,00| Valor Deducciones: 475.540,00 | Valor Neto: 7.259.460,00 | Saldo x Pagar: 0,00
VALORES PAGADOS

Valor
TRM Pago Valor Bruto 7.735.000,00 Deducciones 475.540,00 | Valor Neto 7.259.460,00 | Moneda Base Compra Valor MBC
REINTEGROS
Numeros No Recaudo:

Bruto Reintegrado Pesos: 0,00 | Reintegrado Deducciones Pesos: 0,00 | Reintegrado Neto Pesos: 0,00
Bruto Reintegrado Moneda: 0,00 | Reintegrado Deducciones Moneda: 0,00 | Reintegrado Neto Moneda: 0,00
TERCERO DE LA ORDEN DE PAGO

Identificacion: 900672953 | Razé6n Social: NIMBUTECH S.A.S. Medio de Pago: Abono en cuenta
CUENTA BANCARIA
Numero: 04016700679 Banco: BANCOLOMBIA S.A. [ Tipo: | Ahorro | Estado: | Activa
TESORERIA DOCUMENTO SOPORTE
13-01-01-DT - DIRECCION TESORO NACION DGCPTN Numero: FE1522| Tipo: [FACTURA  |Fecha: | 2024-08-06
Tipo Beneficiario Pago 01 - Beneficiario final
Pagina 1 de 1




ITEM PARA AFECTACION DE GASTOS

DEPENDENCIA / POSICION CATALOGO DE GASTO

VALOR VAU VALOR REINTEGRADO USO DE PROYECTOS ESPECIALES
PAGADO
FUENTE | REC SIT MONEDA USO DE TASA DE
PESOS MONEDA PESOS PESOS EXTRANJERA PROYECTO MONEDA CAMRBIO VALOR MONEDA

15-01-13 DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA / A-02-02-02-008-003 SERVICIOS PROFESIONALES, CIENTIFICOS Y TECNICOS (EXCEPTO LOS SERVICIOS DE INVESTIGACION, URBANISMO, JURIDICOS Y DE

CONTABILIDAD)

| Nacion | 10 [ csF | 7.735.000,00 0,00 7.735.000,00 Pesos 0,00 0,00
DEDUCCIONES
POSICIONES DEL CATALOGO PARA PAGO NO PRESUPUESTALES TERCERO TARIFA VALOR VALOR SSTADO | VALOR REINTEGRADO
RETE IVA - SERVICIOS GRAVADOS - U.A.E. DIRECCION DE IMPUESTOS Y
2-01-04-02-01-03 RGN Comn e s 800197268 NS AN DL 15,000 % 185.250,00 185.250,00
RETENCION ICA COMERCIAL
2-01-05-01-01-03-05 SERVICIOS DEMAS ACTIVIDADES DE | 899999061 BOGOTA DISTRITO CAPITAL 0,966 % 62.790,00 62.790,00
SERVICIOS
RETEFUENTE - SERVICIOS EN
2-01-04-01-04-05 GENERAL — LICENCIAMIENTO O USO | 800197268 AR UCION DE IMPUESTOS Y 3,500 % 227.500,00 227.500,00
DE SOFWARE
LINEAS DE PAGO VINCULADA
DEPENDENCIA PARA AFECTACION DE PAC POSICION DEL CATALOGO DE PAC FECHA VALOR ATR'BUggé'ONEA DIz ESTADO
JSCOJUSV AD'RECC'ON DE VETERANOS Y REHABILITACION 1-2 - ANC - GASTOS GENERALES NACION CSF 2024-08-15 7.735.000,00 05 NINGUNO Pagada
FIRMA(S) RESPONSABLE(S)
Pagina 2 de 2




	10 memorando
	1 FE15221 radicada
	8 verificacion cufe
	9 pantallazo siif
	2 CERTIFICADO APORTES PARAFISCALES RN NB_0508
	3 PLANILLA JUNIO
	6 recibido a satisfaccion 05
	4 ENTRADA NIMBUTECH S.A.S_
	7 informe ejecucion 05
	5 informe nimbutech
	5 Implementación de microsoft security en DIVRI 2024
	ORDEN DE PAGO  5.pdf



