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*202420154704*
Medellín, 26/09/2024

Señores
SECRETARIOS DE DESPACHO, GERENTES Y DIRECTORES DE DEPARTAMENTO 
ADMINISTRATIVO
Municipio de Medellín

Asunto: Reporte obsolescencia equipos de cómputo por dependencia para reposición.

Cordial saludo.

La Secretaría de Innovación Digital es la encargada de adelantar el proceso genérico de 
adquisición de equipos de computo y quien por acuerdo suscrito con las organizaciones 
Sindicales el 12 de agosto de 2024, asumió la responsabilidad de suministrar a las 
diferentes dependencias lo siguiente:

Acuerdo 20: La Secretaría de Innovación Digital elaborará inventario del estado de 
obsolescencia tecnológica por dependencia, con el fin de remitirlo a cada ordenador del 
gasto y se constituya en insumo para la aprobación presupuestal para la compra y 
actualización de equipos de su dependencia. 

Al encontrarnos adportas de elaborar el Plan Anual de Adquisiciones, enviamos reporte 
de equipos de la dependencia 202420129608, los cuales se encuentran por fuera de 
soporte, garantía y con una obsolescencia tal que conlleva a riesgos, vulnerabilidades y 
amenazas frente a la seguridad informática del Distrito de Medellín, como también a 
lentitud, bloqueo  y desactualización de sus componentes de hardware y de software.

Se solicita priorizar para su dependencia el reemplazo de los equipos de cómputo que 
relacionamos, de manera urgente, en aras de mitigar los riesgos tales como:

Posible afectación de la Confidencialidad, integridad y disponibilidad de la 
información almacenada en la NAS de la Entidad, por acción de malware en los 
equipos de usuario final, debido al anuncio de fin de soporte que impide corregir 
posibles vulnerabilidades de los productos a través de la instalación de 
actualizaciones.

Posible afectación de la Confidencialidad, integridad y disponibilidad de la 
información almacenada en la NAS de la Entidad, por acción de hacker con 
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acceso a los equipos de usuario final que tienen sistemas operativos de las 
versiones Windows 7 y Windows 8, debido ausencia de soporte del fabricante para 
remediar vulnerabilidades explotables.

Posible afectación en la Confidencialidad, integridad y disponibilidad de la 
información almacenada en la NAS de la Entidad, por acción de errores 
administrativos en el reemplazo de las estaciones de usuario final que tienen 
sistemas operativos sin soporte, debido a la ausencia de priorización de recursos 
por parte de las directivas para adquisición de licenciamientos y nuevo hardware 
para su correcto funcionamiento en condiciones de seguridad.

Se adjunta a este oficio el listado de equipos de cómputo por dependencia que requieren 
tener en cuenta en principio, para priorizar el reemplazo de los mismos en el proceso de 
adquisición mencionado. 

De antemano se agradece su disponibilidad y se expresa la disposición para atender 
cualquier inquietud adicional que se tenga frente al tema, contactando directamente a 
Rocio Arenas Ladino mediante correo rocio.arenas@medellin.gov.co.

Cordialmente,

SANTIAGO RESTREPO ARROYAVE
SECRETARIO DE DESPACHO
SECRETARÍA DE INNOVACIÓN DIGITAL 

Proyectó Revisó Aprobó
Nestor Farley Osorio H
Lider de proyecto Equipo de Soporte
Subsecretaría de Servicios de TI

Nelson Ferney Osorio
Asesor despacho
Secretaría de Innovación Digital 

Jaime Andrés Orozco M.
Subsecretario
Subsecretaría de Servicios de TI

Radicó: Daniela Arango
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