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1. TIPO DE INFORME

INFORME PARCIAL | | INFORME FINAL | x

Cuota Numero 3

2. ASPECTOS GENERALES DE CONTRATO Y SU EJECUCION

Orden de compra No. 151303

Nombre del contratista: Nexura Internacional S.A.S

Documento de identificacion del Contratista: NIT 805025355

Nombre del supervisor: Ermilson Diaz Martinez

Organismo: Departamento Administrativo de | No. Teléfono: 6028879020
las Tecnologias de la Informacion y las
Comunicaciones (DATIC).

Objeto de la Orden de compra No. 151303: Implementar una solucion web integral en la
nube y accesible mediante aplicacion moévil (android/IOS), que incluya su portal
administrativo para la Alcaldia de Santiago de Cali.

3. INFORME JURIDICO

Fecha de Inicio Fecha Terminacion

15/Sep/2025 30/Mar/2026

Modificacion al contrato: N/A

Suspension: N/A

Reanudacion:N/A

Cesion: N/A

Terminacion anticipada: N/A

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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4. INFORME CONTABLE Y FINANCIERO

Valor inicial del contrato: Es hasta por la suma de NOVECIENTOS DIECINUEVE
MILLONES NOVECIENTOS DIECIOCHO MIL SETECIENTOS TREINTA'Y SEIS PESOS
M/CTE ($919.918.736).

Adicion: N/A

Prérroga: N/A

Resumen contable y financiero:

Valor Total del Valor Cuota a Valor Acumulado Saldo por
Contrato Cancelar Cancelado Cancelar
$919.918.736 $229.979.684 $689.938.172 $880

INFORMACION DEL PAGO DE SEGURIDAD SOCIAL

PERSONA JURIDICA: NEXURA INTERNACIONAL SA S

FECHA DE CERTIFICACION: 5 de febrero de 2026

La certificacion fue expedida por el Revisor Fiscal DANIELA SILVA MADRONERO
identificada con cédula de ciudadania 1.107.101.402 de Cali Valle del Cauca y tarjeta
profesional No. 274460-T.

PERSONA NATURAL: N/A

Datos Certificacion o Planilla de Pago de persona Natural: N/A
No. Planilla: N/A

No. PIN, Autorizacion, Referencia, Pago: N/A

Operador: N/A

Fecha de Pago: N/A

Periodo de Pago de la Seguridad Social: N/A

Observaciones al informe contable y financiero: Aportaron factura electrénica No. 1FE
7153 del 24 de febrero de 2026, por un valor de DOSCIENTOS VEINTINUEVE

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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MILLONES NOVECIENTOS SETENTA Y NUEVE MIL SEISCIENTOS OCHENTA Y
CUATRO PESOS M/CTE ($229.979.684).

Se aclara que el saldo asociado al RPC No. 4500382655 por valor de $880 el cual
aparece como “Saldo por Cancelar” corresponde a un saldo a favor de la alcaldia. No
obstante, es importante precisar que dicho valor no afectdé ni afecta el desarrollo,
ejecucion y cumplimiento de las actividades contractuales establecidas.

5. INFORME TECNICO

RECIBO A SATISFACCION DE BIENES Y/O SERVICIOS:

Se reciben a entera satisfaccion del Distrito Especial de Santiago de Cali los bienes y/o
servicios entregados por el contratista, de conformidad con las condiciones establecidas
en la Orden de Compra No. 151303, cuyo objeto consiste en implementar una solucion
web integral en la nube, accesible mediante aplicacién mévil (Android/iOS), que incluya
su portal administrativo para la Alcaldia de Santiago de Cali.

En este marco, se presenta el informe de supervision correspondiente al cumplimiento
total del contrato, equivalente al cien por ciento (100%) del valor contratado, soportado
en la entrega del Informe Final de Ejecucion que evidencia la implementacion integral del
objeto contractual, asi como la generacion de los entregables técnicos, funcionales y
documentales establecidos.

El presente informe se emite en cumplimiento de las funciones de supervision
contractual, con el propésito de verificar y dejar constancia formal del cumplimiento
técnico, funcional, metodolégico y documental de las actividades contratadas, asi como
certificar que las obligaciones pactadas fueron ejecutadas conforme a lo establecido en
la Orden de Compra, los estudios previos y los lineamientos institucionales aplicables.

La labor de supervisién se fundamenté en el andlisis detallado del Informe Técnico
presentado por el contratista, la revisién integral de los artefactos entregados, la
validacion de los repositorios de cdodigo fuente institucionales, la documentacion
funcional y técnica, los modelos de arquitectura (incluyendo modelo C4), los diagramas
BPMN y UML, la matriz de pruebas ejecutadas, los informes de monitoreo de
infraestructura, las evidencias de publicacion en tiendas oficiales y los soportes
documentales asociados a capacitacion, actas y gestion de riesgos.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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Adicionalmente, se verificd la coherencia entre los entregables y los requisitos definidos
en la descripcion del bien/servicio, constatando que la solucion implementada cumple
con los criterios de funcionalidad, seguridad, interoperabilidad, escalabilidad vy
sostenibilidad operativa exigidos contractualmente.

Esta fase consolida la estructura operativa de la solucidn y evidencia avances
significativos en aspectos clave del proyecto, entre ellos:

La aplicacion mévil multiplataforma (Android/iOS) con los ajustes solicitados.
El portal administrativo en la nube.

La integracion con APls institucionales.

La puesta en operacién Play Store y App Store.

Estos entregables constituyen evidencia suficiente del cumplimiento de las actividades
contractuales previstas para esta fase, demostrando un avance técnico verificable y
acorde con los requerimientos establecidos en la orden de compra.

Metodologia de verificacion: Para el proceso de supervision se aplicaron los siguientes
métodos:

e Revisibn documental: Validacién integral de todos los entregables técnicos
presentados por el contratista, incluyendo informes, modelos, manuales y
documentacion complementaria.

e Pruebas funcionales: Instalacion, ejecucion y uso de la aplicacion mévil en sus
versiones Android e iOS, asi como validacion del portal administrativo en el
ambiente de calidad (QA), verificando su estabilidad, navegacion y cumplimiento
funcional.

e \erificacién técnica: Analisis del cddigo fuente, revision de los repositorios,
evaluacion del consumo e integracion de las APls, validacién de la estructura de
la base de datos y revision de los componentes de arquitectura entregados.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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e Analisis de trazabilidad: Contraste directo entre cada obligacién contractual y la
evidencia técnica, funcional y documental aportada, con el fin de determinar el
nivel de cumplimiento y coherencia con los requisitos del contrato.

El analisis permitié determinar que los artefactos entregados guardan coherencia con el
objeto contractual y demuestran un avance real y verificable en la construccién de la
solucién. Con base en estos resultados, se presenta a continuacion la evaluacion del
cumplimiento de las obligaciones contractuales.

A continuacidén se presenta el analisis detallado de cada obligaciéon contractual,
acompanado de la evidencia técnica observada.

1. Generar una Aplicacion Moévil Multiplataforma (Android/iOS) que cumpla con los
requisitos de la descripcion detallada del bien y/o servicio a adquirir.

El contratista desarrollé e implementé la Aplicacion Mévil Multiplataforma APP Cali, bajo
una arquitectura escalable basada en .NET 9 para el backend y Flutter para el frontend
movil, entregando versiones plenamente funcionales para dispositivos Android
(publicada en Google Play Store y disponible en version APK) y iOS (publicada en App
Store).

La solucién incorpora moédulos operativos tales como: autenticacion de usuarios,
noticias, eventos, tramites, movilidad, seguridad, reporte ciudadano georreferenciado,
diccionario calefio y gestion de contenidos dinamicos mediante panel administrativo.

Se evidencio la integracion con el backend institucional a través de APIs REST seguras
bajo protocolo HTTPS, utilizando autenticacion mediante tokens JWT y esquema de
control de acceso basado en roles (RBAC). Asimismo, se verifico la interoperabilidad con
sistemas externos, entre ellos SAUL, Nexura, Directorio Activo institucional, Google
Maps y servicios de almacenamiento en la nube (AWS S3).

En el proceso de supervision se constatd la entrega formal de los repositorios oficiales
del codigo fuente (aplicacion movil, backend y panel administrativo), asi como la
documentacion arquitectonica estructurada bajo el modelo C4.

La App de Ciudad se estructurd para atender de manera directa cinco ejes estratégicos
urbanos identificados como prioritarios para la ciudad:

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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1. Gestion de reportes ciudadanos

Se implementé el mdédulo de reporte ciudadano georreferenciado, permitiendo a la
ciudadania registrar incidencias asociadas a huecos en la via, fallas en el
alumbrado publico, ocupacién indebida del espacio publico, contaminacion
auditiva, semaforos en mal estado y disposicion inadecuada de residuos.

Esta funcionalidad fortalece la trazabilidad de los casos mediante geolocalizacion,
categorizacion y seguimiento, facilitando la gestion oportuna por parte de las
dependencias competentes y mejorando la articulacion institucional para la
atencion de requerimientos ciudadanos.
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< Reportes ciudadanos =
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¢Qué deseas reportar?

Selecciona el tipo de reporte

@ Tomar foto 9 Grabar video

Enviar reporte.

Imagen. Reportes ciudadanos

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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2. Movilidad y transporte (MIO)

Se implementd un modulo que permite a la ciudadania consultar en tiempo real la
informacion operativa de las rutas del MIO, facilitando la navegacién por la Red
Integrada de Transporte de Cali de manera fluida, precisa y gratuita.

La funcionalidad incorpora:

e Visualizacién interactiva del mapa del sistema de transporte.

e Busqueda de estaciones, paradas y destinos.

e Planificacion de rutas con informacién actualizada para optimizar los
desplazamientos.

Esta herramienta mejora la experiencia del usuario, fortalece el acceso a
informacion publica y contribuye a una movilidad mas eficiente dentro del Distrito.

< Transporte Publico

[o - |

0; 9 hape - C ‘
Cali

(d Ruta de Transporte Publico

(0] ]

1h 15 min 15.4 km 3

e

Imagen. Movilidad

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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3. Seguridad

Se implementd dentro de la aplicacién el médulo de reporte ciudadano en materia
de seguridad, incorporando una funcionalidad de alerta que permite a los usuarios
registrar, de manera inmediata, situaciones que inciden en su percepcion de
inseguridad o que consideren relevantes para el analisis del entorno.

La herramienta genera un reporte georreferenciado en tiempo real, lo que permite
identificar patrones territoriales, zonas criticas y comportamientos recurrentes
asociados a la seguridad urbana. Esta informacion es canalizada a la
administracion distrital para su analisis técnico, consolidacion y eventual adopcion
de medidas preventivas o estratégicas.

Es importante precisar que esta funcionalidad no corresponde a un canal de
atencion de emergencias ni activa protocolos de reaccion policial inmediata. Su
finalidad es servir como mecanismo de recoleccion de informacién ciudadana para
fortalecer la toma de decisiones en materia de seguridad, planificacion y
focalizacién de intervenciones.

Con su implementacién se promueve una participacion activa de la ciudadania y
se fortalece el enfoque preventivo y analitico de la gestion de la seguridad en el
territorio.

£Qué te gustaria explorar?

!Enviado con éxito!

Imagen. Envio de alerta de seguridad

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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4. Reduccion de la desconexion digital

Se integraron tramites, noticias, eventos y servicios institucionales en un unico
canal digital accesible desde dispositivos moviles.
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ALCALDIA DE
SANTIAGO DE CALI SANTIAGO DE CALI SANTIAGO DE CALI
Eventos PQRSD Tramites y Servicios
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W& Tipos de solicitud
Realice aqui su denuncia sobre presunto
hecho de cu pcion

Préximos eventos -
- ramites destacados

Acreditacion o certificacion de las
inversiones realizadas en control,

i6n de solicitudes, conservacién y mejoramiento del medio
ambiente para obtener descuento en el
impuesto sobre la renta.

Eleccién de dignatarios de juntas de accién
comunal
Fecha: Domingo 26 de abril de 2026

Abril

‘: Calendario SDTPC
1 Eleccion de dignatarios de juntas de
am accién comunal

o Fecha: Domingo 26 de abril de 2026

Febrero Reportar

Departa ivo de

Imagen. Eventos, tramites y PQRS

5. Transparencia gubernamental

Se construyeron modulos informativos y contenidos oficiales que fortalecen el
acceso a informacion publica institucional.

En este sentido, la aplicacion fue entregada como un canal bidireccional de
interaccién ciudadana, permitiendo que el ciudadano:

e Reporte problematicas urbanas.
e Consulte servicios y tramites.
e Acceda a informacién oficial validada.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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e Obtenga seguimiento estructurado a sus solicitudes.

Evidencia:

Aplicacion desplegada en las tiendas oficiales de la Alcaldia de Cali:

®'Gov.co
=

° antonio ramirez St
< Licenciamiento de la Plataforma
) nicio
R Usuarios v
& Licencia de la Plataforma &= capacidad y Modelo de Uso

Plataforma: Nexura App Ca! Modelo de licenciamiento: Capacidad técnica y concurrencia

Tipo de licencia: Licencia Perpetua Usuarios licenciados: 100 (Referencia técnical

@® contenido Estado: @ Activa Usuarios concurrentes soportados: Hasta 400

r , Reportes Tipo de usuarios: Concurrentes (no nominales)
(3 ciudadanos

) Licenciamiento 7 Alcance Operativo

ontinua de la plataforma Nexura, como motor tecnolégico de la aplicacion App Cali, permitiendo la ejecucion simultanea de servicios digitales bajo una

@ "ot de Licenciamiento

Esta licencia no corresponde a un esquema de suscripcion anual ni a licencias por usuario final, el uso se mide por capacidad concurrente del sisterna.

Imagen. Licenciamiento de plataformas

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
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App Cali Nexura v
A App Store Connect Apps Users and Access Alcaldia de Spa:n:gl, e

B} App Cali v oistribution TestFiight  xcode Cloud

App paraios @ App para iOS Version 1.0.4+1

© 1.0.4+1 Listo para distribuci..

Afiadir plataforma
Los componentes y metadatos siguientes apareceran en la pagina de producto de tu app cuando los usuarios la instalen, y se utilizaran para los resultados

de motores de biisqueda cuando tu app sea publicada

Informacién general

Informacion de la app Vistas previas y capturas de pantalla *
Revisidn de apps Afiadir capturas de pantalla precisas de tu app en los dispositivos mas recientes puede ayudarte a representar la experiencia de usuario de la app. Ten en cuenta que utilizaremos estas
Historial capturas de pantalla para todos los tamafios de pantalla e idiomas. Las capturas de pantalla solo son necesarias para las apps de iOS y solo se utilizaran las 3 primeras en las hojas de

instalacién de la app.

iPhone  iPad Ver todos los tamafios en “Gestor de recursos multimedia”

App Store

CONFIANZA Y SEGURIDAD
D iPhone

Privacidad de la app Pantalla de 6,5"

Accesibilidad de la app Usando Pantalla de 6,9"

Valoraciones y resefias

CRECIMIENTO Y MARKETING
Eventos dentro de la app
Paginas del producto personal
Optimizacin de la pagina del
Cédigos promocionales

Game Center

Imagen. Aplicacién en App Store para dispositivos con sistema operativo 10S
G % play.google.com/store/apps/details?id=com.cali.app&thl=es_CO * O

' Google Play Juegos Apps Libros Infantiles a ®

App Cali

Alcaldia de Santiago de Cali

€ ALCALDIA DE
Apto para todo piblico ® SANTIAGO DE CALI

m < Compartir E Agregar a la lista de deseos

[0 Estaapp esta disponible para todos tus dispositivos

Imagen. Aplicacién en Play Store para dispositivos con sistema operativo Android

La evidencia revisada demuestra el cumplimiento integral del alcance técnico definido en
la Orden de Compra.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
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2. Brindar los manuales, instructivos de usuario y capacitaciones necesarias para la
puesta en marcha y sostenimiento de la Aplicacion Movil Multiplataforma (Android/iOs),
que cumplan con las condiciones mencionadas en el requerimiento.

El contratista elabor6é y entregd la documentacion funcional y técnica requerida
para la apropiacion institucional de la solucion, incluyendo Manual de Usuario,
Manual Técnico Backend, Guia del Panel Administrativo y Documento de
Arquitectura C4.

El contratista realizo6 sesiones formales de capacitacion dirigidas a DATIC y a las
dependencias responsables de la administracion de contenidos, abordando
arquitectura general, uso del panel administrativo, gestion de roles y permisos,
creacion de contenidos y gestion de reportes ciudadanos. Cada sesion fue
respaldada mediante actas firmadas y soportes documentales.

La supervision verificd la existencia de los documentos, su contenido técnico
estructurado y la evidencia de transferencia formal de conocimiento. Lo anterior
demuestra el cumplimiento de la obligacién contractual asociada a la puesta en
marcha y sostenibilidad de la solucion.

Manual de Usuario — App Cali

El contratista desarroll6 el Manual de Usuario estructurado y orientado a facilitar la
apropiacion ciudadana y funcional de la aplicacion mévil. Este documento incluye:

e Descripcion general de la aplicacidn y su propdsito institucional.
e Requisitos técnicos minimos para instalacion.
e Proceso detallado de registro de usuario.
e Inicio de sesion y recuperaciéon de contrasefa.
e Actualizacion de perfil.
e Navegacion por los moédulos funcionales:
o Tramites
o PQRS
o Reporte Ciudadano
o Movilidad

e Procedimiento para creacién y seguimiento de reportes.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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El manual fue disefado con capturas reales del sistema, lenguaje claro y
estructuracion paso a paso, garantizando comprensién tanto para usuarios finales
como para funcionarios institucionales.

Evidencia:

ALCALDIA DE
SANTIAGO DE CALI

Manual de usuario
APP CALI

Imagen. Captura de manual de usuario

Enlace a evidencias

e Manual de Usuario App Cali:

https://drive.google.com/drive/folders/1 Tp3DCNvIXD6NnSVtigSYeu3kYOXN

9bN3Y?usp=drive link

Manual Técnico — Backend

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
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El contratista elaboré un documento técnico orientado a equipos de tecnologia
institucional, que contiene:

e Descripcion de la arquitectura implementada
e Estructura por capas (Controller, Service, Repository, Domain).
e Modelo de datos y relacién con PostgreSQL.
e Configuracion de variables de entorno.
e Especificaciones de despliegue en infraestructura AWS.
e Configuracion de autenticaciéon JWT.
e Politicas de seguridad (CORS, manejo de excepciones, cifrado).
e Estructura de endpoints documentados en Swagger.
1. Especificaciones del Sistema
1.1 Descripcién General
Backend de tipo REST API para la Aplicacion de Ciudad de la Alcaldia de Cali. Permite a ciudadanos y funcionarios
gestionar informacion de la ciudad organizada en categorias, subcategorias e items (lugares, servicios, puntos de
interés), asi como generar reportes ciudadanos, gestionar un diccionario de términos, administrar usuarios con roles y
permisos granulares, y ofrecer autenticacion segura mediante JWT.
1.2 Stack Tecnoldgico
Componente Tecnologia Version
Framework ASP.NET Core (Minimal Hosting) .NET 9.0
Lenguaje C# 13
Base de datos PostgreSQL —
ORM Entity Framework Core + Npgsql 9.010/9.0.4
Autenticacion JWT Bearer Tokens —
Imagen. Manual técnico
Evidencia:

https://drive.google.com/drive/folders/1 Tp3DCNvIXD6NnSVtigsYeu3kYOXNIbN3Y
?usp=drive_link

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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Guia del Panel Administrativo

El contratista desarroll6 una guia funcional detallada para el uso del Portal
Administrativo en la nube, incluyendo:

Acceso al sistema y autenticacion.

Gestidn de usuarios.

Gestion de roles y permisos (RBAC).

Creacién y administracion de categorias y subcategorias.
Gestion de items (Nativo, APl y WebView).
Administracion de contenidos del médulo Explora.
Gestion de eventos.

Administracion de reportes ciudadanos.

Carga y gestion de recursos multimedia.

Publicacién y actualizacion dindmica de contenidos.

La guia fue elaborada con capturas del panel, flujos explicativos vy
recomendaciones operativas para cada dependencia.

Evidencia:

https://drive.google.com/drive/folders/1 Tp3DCNvIXD6NnSViig5Yeu3kYOXNIbN3Y
?usp=drive_link

Transferencia Formal de Conocimiento
El contratista realizo sesiones formales de capacitacion dirigidas a:

e Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones (DATIC).
Dependencias responsables de administracion de contenidos.
Equipos funcionales designados para operacion del sistema.

Las capacitaciones incluyeron:

Presentacion de arquitectura general.

Demostracion practica del uso del panel administrativo.
Ejercicios de creacion y publicacion de contenidos.
Simulacion de gestidon de reportes ciudadanos.

e Resolucion de dudas técnicas y funcionales.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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e Entrega de documentacion digital oficial.

Cada sesidén fue respaldada mediante actas firmadas, listas de asistencia y
soportes digitales, garantizando trazabilidad documental y formalizacién del
proceso de transferencia.

Evidencia:

https://drive.
p=drive_link

3. Realizar las pruebas necesarias para el correcto funcionamiento de cada uno de los
componentes de la Aplicacion Movil Multiplataforma (Android/iOs).

El contratista disefio y ejecutd un plan de pruebas estructurado que incluy6é matriz
de casos de prueba, ejecucion por médulo, registro de incidencias, clasificacion
por severidad y validacioén cross-device en Android e iOS.

Se verificd que el 100% de los casos de prueba definidos fueron ejecutados y que
al cierre no se registran incidencias criticas abiertas. Las pruebas abarcaron tanto
la aplicacion movil como el panel administrativo, incluyendo autenticacion, gestion
de contenidos, reportes ciudadanos, roles y permisos, tramites y eventos.

La evidencia documental demuestra estabilidad funcional y cumplimiento de
criterios de aceptacion, validando que la solucion cumple con los estandares de
calidad requeridos contractualmente.

Resultados QA: HU aprobadas, correcciones aplicadas, validacion cross-device
Android/iOS.

Este entregable contiene:

Matriz de casos de prueba

Evidencias de ejecucion

Incidencias encontradas (con severidad, descripcion y estado)
Resultados y correcciones aplicadas

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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Segun el informe oficial:

e Se consolidaron todas las pruebas funcionales sobre los méddulos
desarrollados.

e El informe ofrece el listado de casos ejecutados, aprobados y fallidos, asi
como estadisticas globales del proceso.

Pruebas ejecutadas en APP Movil
Porcentaje de pruebas ejecutadas: 100%
Funcionalidades probadas:

Inicio de sesién

Home

Registro de usuario
Tramites y servicios

Reporte ciudadano
Movilidad

Eventos

Recuperacion de contrasefia

Porcentaje de pruebas ejecutadas: 100%
Funcionalidades probadas:

Subcategorias

Crear items

Administrar items

Crear contenido

Administrar contenido diccionario
Reportes ciudadanos

Roles y permisos

Inicio de sesion del panel
Recuperacion de contrasefa

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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A 3 - c o E F e H 1 J K L M

INDICADOR MINIMO DE ACEPTACION

Severidad Critica 99% Severidad Mayor| 95% Severidad Menor 90% Severidad Baja 85%
D A ADO DER ADO DE PR
PANEL PANEL
NIVEL DE NIVEL DE PANEL NIVEL DE
SevERipap | ANDROID /108 ADMINISTRATIV TOTALGENERAL | (oo oo | ANDROID/I0S |\ o o amivo | TOTALGENERAL | con o | ANDROID /105 ADMINISTRATIV TOTAL GENERAL

Critica 9 2 11 Critica 9 0 9 Critica 0 2 2 Depende de un externo.
Mayor 10 19 29 Mayor 10 0 10 Mayor 0 19 19
Menor 5 15 20 Menor 5 0 5 Menor 0 15 15

Baja 4 24 28 Baja 4 0 4 Baja 0 24 24
TOTAL 28 60 88

RESUMEN DETALLADO DE RESULTADO DE PRUEBAS GENERALES

Cant. Casos de Cant. de casos Cant. de CLASIFICACION DE ERRORES ENCONTRADOS

prusbas  depruebas LSO emores o e Severdad p——
encontrados everida % Error % Aceptacion everica % Error % Aceptacién everica % Error %

Ejecutados Aprobados -
Critica Mayor Menor

814 726 89,2 88 10,8 1 12,50 98,46 29 32,95 96,4 20 2,73

CLASIFICACION DE ERRORES CORREGIDOS

Cant. Errores % General de
Severidad Severidad

Corregidos  correcciones Sev?r]dad % correccion

% correccién % correccién Severidad Baja % correccién

28 31,8 9 100,0 10 38,5 5 25,0 4 100,0

Imagen. Resumen de resultado de pruebas
Evidencia:

https://drive.google.com/drive/folders/1Em4Mpl48Tpg5s xOgwNJZ1htseKoZDjm

4. Proveer las herramientas de monitoreo permanente en la nube para la verificacion de
uso de la plataforma, novedades reportadas de la plataforma, y estabilidad de la
infraestructura cloud usada para la operacién de la solucién

El contratista implementd un esquema integral de monitoreo que incluye
supervision de infraestructura, backend y aplicacion movil.

Se verificd la instalacion y configuracion de Zabbix Agent en el servidor
productivo, permitiendo monitoreo continuo de CPU, memoria, disco, estado del
servicio backend, PostgreSQL y contenedores. Asimismo, se implement6 logging
estructurado mediante Serilog.

Adicionalmente, se integré Google Analytics y Firebase para la medicion de uso,
sesiones, comportamiento por médulo y métricas de retencion de usuarios.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
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La supervision constatd la operatividad de estas herramientas y su configuraciéon
activa, evidenciando cumplimiento de la obligacion contractual relacionada con
monitoreo y sostenibilidad operativa.

La solucion implementada contempla tres niveles de monitoreo: infraestructura,
backend y aplicacién movil.

Monitoreo de Infraestructura — Zabbix

Conforme al informe técnico entregado, el contratista configurd el agente Zabbix
Agent 2 en el servidor que soporta la APP Cali, incluyendo:

Instalacién y configuracion del agente.

Integracién con Zabbix Server institucional.

Archivo de configuracion: /etc/zabbix/zabbix_agent2.conf.
Verificacion de conectividad entre agente y servidor de monitoreo.

Se habilitd monitoreo continuo de:

Estado general del servidor.

Uso de CPU.

Consumo de memoria.

Espacio en disco.

Servicios criticos (PostgreSQL v16, Docker).
Estado de red y disponibilidad.
Contenedores y pods en ejecucion.

Esto permite la supervision en tiempo real de la disponibilidad del entorno
productivo.

Evidencia:

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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ServerActive=zabbix-proxy.

Hostname=appcali.orcait.com.co

orcait.com.co

Host name

Visible name

Templates

Host groups

Interfaces

appcali.orcait.com.co

AppCali

Agent 127.0.0.1

P

Imagen. Configuracion de Zabbix Agent

DNS

i: Container [appcali-back: Network traffic

Imagen. Monitoreo en tiempo real

socucid

29.0.2

True(10)  True(10)
Container ap...  Container fap...

Docker: Server version

WO | Up(i0)

Docker: Images size

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali.

por cualquier medio, sin previa autorizacion del Alcalde.
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Monitoreo y Analitica de la Aplicacion Movil — Google Analytics y Firebase
Adicionalmente, se configuré6 monitoreo del lado de la aplicacion movil mediante:
Google Analytics

Medicion de usuarios activos.
Seguimiento de sesiones.

Analisis de comportamiento por moédulo.
Identificacion de pantallas mas utilizadas.
Métricas de retencion.

Esta integracion permite analisis de uso ciudadano basado en datos reales,
facilitando decisiones estratégicas de mejora continua.

El ingreso a Google Analytics queda bajo el correo institucional
appcali@cali.gov.co

Firebase

A Descr

Analytics Dashboard QPAkcdos

Resumen de Firebase

Imagen. Monitoreo en tiempo real por Google Analytics

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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5. Habilitar una herramienta para el registro y gestién de los casos reportados por la
mesa técnica del Distrito Especial de Santiago de Cali, que permita obtener
mensualmente indicadores de gestion y uso de los componentes del proyecto.

El contratista implementd un sistema formal de gestion de incidencias mediante la
plataforma Jira Software, configurada especificamente para el proyecto APP Cali.

La herramienta permite registrar, clasificar, asignar y hacer seguimiento a los
casos reportados por la Mesa Técnica, incluyendo estados definidos,
responsables asignados, historial de cambios y priorizacion. Asimismo, posibilita
la generacion de reportes mensuales para el analisis de indicadores de gestion.

La supervision verificd la estructura del proyecto en Jira, el flujo de trabajo
configurado y la evidencia de casos gestionados. Se concluye que la herramienta
cumple con el propdsito de trazabilidad y control operativo exigido
contractualmente.

Ingreso a la herramienta:

https://enigmadev.atlassian.net/servicedesk/customer/portal/137/group/143/create/
218

Evidencia:

https://drive.gooqle.com/drive/folders/1ntWAgktQ7N-bUfbUArMPN4dpOQ098Rj41?u
sp=drive_link

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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Centro de ayuda / App Cali
App Cali..

iTe damos la bienvenida! Puedes generar una solicitud para App Cali.. con las opciones proporcionadas.
:Con qué podemos ayudarte? [4 Edit request type

D Problemas y/o Ayudas sobre el sistema.
=

En este portal nuestro equipo de soporte técnico esta disponible para ayudarte con cualquier problema técnico que puedas experimentar. Ya sea
solucionar un problema de acceso a la plataforma o simplemente tengas preguntas generales, nuestro equipo de soporte est3 a tu disposicion
para brindarte la ayuda que necesitas.

Los campos obligatorios estdn marcados con un asterisco *

Generar esta solicitud en nombre de*

]'7("Od.w:e un nombre o correo electrénico... v

Resumen *
Con qué necesitas ayuda? Proporciona toda la informacién posible*

= 2 B @ B8 » 0 +-

Texto normal v B I - Av

Imagen. Herramienta para generar reportes e incidencias

6. Guardar la debida confidencialidad de la informaciéon que pueda llegar a conocer con
ocasion de la ejecucién del contrato, frente a personal no autorizado por la Entidad y a
terceros en general.

El contratista suscribié formalmente el Acuerdo de Confidencialidad entre las
partes, estableciendo obligaciones expresas sobre uso exclusivo de informacion,
proteccion de datos personales y prohibicidon de divulgacion a terceros no
autorizados.

Adicionalmente, se evidencid la implementacion de controles técnicos
complementarios como autenticacion segura JWT, control de acceso basado en
roles, redireccion obligatoria a HTTPS, firewall configurado bajo principio de
minimo privilegio y separacion de entornos.

Mediante este acuerdo se establecieron obligaciones expresas para:

e Uso exclusivo de la informacion para fines contractuales.
e Prohibicién de divulgacién a terceros no autorizados.
e Proteccion de datos personales conforme a la Ley 1581 de 2012.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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e Implementacion de controles de seguridad de la informacién.
e Reporte de incidentes de seguridad.
e Vigencia indefinida de la obligacion de confidencialidad.

Adicionalmente, se aplicaron controles técnicos complementarios como
autenticacion segura, control de accesos por roles, separacion de entornos y
monitoreo de seguridad en infraestructura.

Evidencia: Acuerdo de Confidencialidad suscrito:

https://drive.google.com/drive/folders/1M27LTYx1YfTR7NFKaSplAtINOmMj208QEN?usp=d
rive link

La supervisién constatd la existencia del acuerdo firmado y los controles técnicos
implementados, concluyendo cumplimiento de la obligacién contractual en materia
de confidencialidad y seguridad de la informacion.

7. Brindar soporte especializado conforme a las necesidades y requerimientos de la
Administracion Distrital, asegurando el correcto funcionamiento de los sistemas
implementados.

El contratista prestd soporte técnico y funcional continuo durante la ejecucion
contractual, atendiendo observaciones derivadas de revisiones técnicas,
solicitudes de mejora y ajustes estratégicos alineados con las prioridades
institucionales.

Se verificd la realizacion de mesas técnicas con DATIC, ajustes en moddulos
funcionales, optimizacién de experiencia de usuario y fortalecimiento del moédulo
de reportes ciudadanos. Las actividades de soporte fueron documentadas
mediante comunicaciones técnicas y actas.

El soporte prestado por el contratista incluyo:

Atencion a observaciones funcionales derivadas de revisiones técnicas.
Ajustes en médulos de la aplicacion movil y panel administrativo.
Validacion y correccidon de contenidos.

Optimizacion de experiencia de usuario.

Revision de arquitectura e integracion de servicios.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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e Acompanamiento técnico en mesas de trabajo con DATIC.

Adicionalmente, conforme a las comunicaciones y hallazgos documentados en el
Informe de Revisién — App Oficial Santiago de Cali, el contratista realizo ajustes
orientados a fortalecer el enfoque estratégico de la aplicacién, alineandose con
una visién de mayor impacto ciudadano, particularmente en los ejes de:

Movilidad.

Infraestructura y reporte de baches.
Gestion de residuos.

Seguridad ciudadana.
Transparencia gubernamental.

Estas acciones de soporte permitieron:

Corregir contenidos incompletos.

Reducir dependencias de hipervinculos externos.

Fortalecer el mddulo de reportes ciudadanos.

Preparar la arquitectura para futuras integraciones con datos operativos.
Mejorar la coherencia funcional del ecosistema digital.

El soporte brindado fue documentado mediante comunicaciones técnicas,
sesiones de revision y analisis estratégico, evidenciando acompafamiento
permanente durante la ejecucion contractual.

La evidencia revisada demuestra acompafiamiento permanente y cumplimiento de
la obligacion contractual de soporte especializado.

8. Cumplir con los lineamientos del MRAE, dominio de sistemas de informacién y la guia
para el desarrollo e implementacion de sistemas de informaciéon de la Entidad
MAGT04.04.01.P002.G001 en la ultima version disponible.

El contratista estructur6 y entregd documentacion técnica conforme a los
lineamientos del MRAE y la guia MAGTO04.04.01.P002.G001, incluyendo
diagramas BPMN, UML, modelo C4, especificacion técnica de APIs, modelo de
datos y codigo fuente documentado.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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Se verificé la coherencia entre requerimientos, arquitectura y desarrollo, asi como
la alineacion con buenas practicas de ingenieria de software y arquitectura
empresarial.

Diagramas BPMN (Modelamiento de Procesos)
El contratista elaboro diagramas BPMN que describen:

Flujo completo del ciudadano dentro de la App.

Interaccidn entre usuario, aplicacion movil, backend y administrador.
Flujo de autenticacion.

Flujo de reportes ciudadanos.

Flujo de consumo de servicios externos.

Gestidon administrativa desde el panel.

Estos diagramas garantizan trazabilidad de procesos, claridad funcional y
alineacion con el modelo de arquitectura empresarial.

Evidencia: Documento BPMN:

https://drive.google.com/drive/folders/12KstbLBpaHORfWGERSVDC5-IKQUIGoi4N?usp=dri

ve link

Diagramas UML
Se documentaron modelos UML que incluyen:

Casos de uso (App movil y Panel administrativo).
Diagramas de clases.

Diagramas de secuencia.

Modelo de datos logico.

Catalogo de actores y roles.

Estos modelos permiten comprender la arquitectura funcional y técnica del
sistema, asegurando coherencia entre requerimientos, desarrollo y operacion.

Evidencia: Documento UML:

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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https://drive.google.com/drive/folders/13JW1dSDo 7HUXEYCxSfP yZ5aH85Ff1X?usp=
drive_link

Especificacion Técnica de APls
Se consolidé un documento técnico con:

e Estructura RESTful bajo HTTPS.
e Uso de JSON como formato de intercambio.
e Autenticacion JWT.
e Documentacion validada con Swagger.
e Endpoints detallados (método, parametros, request/response).
e Integraciones con:
o Directorio Activo.
SAUL.
Nexura Platform.
AWS S3.
o Google Maps.
e Control de acceso basado en roles (RBAC).

O O O

Esto asegura interoperabilidad, estandarizacién y seguridad conforme a
lineamientos institucionales.

Evidencia: Documento APls:

https://drive.google.com/drive/folders/1n6INaG ewpyaw06U3LKJW5et2u-vkQA4?usp=dr
ive_link

Caddigo Fuente Documentado
Se entregaron repositorios oficiales institucionales:

e App movil (Flutter).

e Panel administrativo (Angular).
e Backend (.NET).

e Modelo de base de datos.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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El cddigo incluye:

Arquitectura por capas.

Separacion de responsabilidades.

Patrones de disefio.

Interceptores HTTP.

Manejo de estado.

Estructura modular.

Procesos de compilacion y despliegue documentados.

Esto garantiza mantenibilidad, escalabilidad y cumplimiento de estandares de
desarrollo.

Evidencia: Repositorios institucionales y documento de cédigo documentado:

https://drive.google.com/drive/folders/1Wyvp4mpkpTk5ZybZ0fqw4FJh2UZGGmY't
?usp=drive link

La supervisidon concluye que la documentacion entregada cumple con los
estandares institucionales exigidos.

9. Generar actas debidamente diligenciadas con sus respectivas firmas (DATIC).

El contratista gener¢ actas de reunidn, seguimiento, revision técnica, capacitacion
y entrega parcial de productos, todas debidamente diligenciadas y firmadas
conforme a los lineamientos de DATIC.

Estas actas documentan decisiones técnicas, validaciones de entregables,
observaciones institucionales y compromisos adquiridos.

Las actas suscritas constituyen soporte oficial del seguimiento, control vy
aprobacion progresiva del proyecto por parte de DATIC, evidenciando gobernanza
y control institucional durante toda la ejecucion contractual.

Evidencia: Carpeta institucional — Actas firmadas APP Cali:

https://drive.google.com/drive/folders/1ZoG4QkF3dqiUqgJ2t3-kjYfvhwZSghymy?us
p=drive_link

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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La supervision verificd la existencia y completitud de las actas, evidenciando el
cumplimiento formal de la obligacién contractual.

10. Incluir la documentacion de la arquitectura de software a través del modelo C4,
donde se puedan ver el disefio por las capas (contexto, contenedores, componentes y
cbdigo del software)

El contratista elabord y entreg6 la documentacion arquitectdnica del sistema bajo
el modelo C4, incluyendo niveles de Contexto, Contenedores, Componentes y
Cadigo.

Se verificd que los diagramas reflejan la arquitectura real implementada (Flutter,
Angular, .NET, PostgreSQL, AWS), asi como la integracion con sistemas externos.

La documentacién permite trazabilidad entre disefio arquitecténico y cdodigo
fuente, garantizando mantenibilidad y sostenibilidad del sistema.

Nivel 1 — Diagrama de Contexto
Se definié el contexto general del sistema, identificando:

e Usuarios externos (Ciudadanos).

e Administradores institucionales.

e Sistemas externos integrados (Nexura Platform, SAUL, Directorio Activo,
AWS S3, Google Maps).

e Infraestructura cloud proporcionada por la Alcaldia.

e Backend institucional.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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4. Cada interaccion se registra en el Backend, el cual coordina la persistencia
de datos, la generacién de métricas y el envio de notificaciones.

5. Los funcionarios acceden a través del panel AppCaliAdmin para gestionar
reportes, validar informacion y alimentar los canales institucionales.

1.4 Diagrama de Contexto (C4 - Nivel 1):

Funcionario Usa—+  AppCaliAdmin Gestiona
-
Backend / API REST Valida usuarios —+  Directorio Activo

Consume servicios REST

Ciudadano Usa > App Cali Consume servicios REST —»  Nexura Platform / API REST

Consume servicios REST »  SAUL / API REST

Imagen 1. Diagrama de contexto Capa 1

2. Diagrama de Contenedores
2.1 Propésito

Esta capa describe los principales bloques o contenedores de software que
conforman la arquitectura del ecosistema App Cali, asi como sus responsabilidades,
tecnologias, protocolos de comunicacién y relaciones de dependencia. Su objetivo
es ofrecer una visién clara de como se distribuyen las funciones, los datos y los
canales de integracion entre los diferentes componentes.

Imagen. Documento C4: Diagrama de contexto

Este nivel permite comprender como la APP Cali interactua con el ecosistema

digital del Distrito.
Nivel 2 — Diagrama de Contenedores
Se documentaron los principales contenedores del sistema:

Aplicacion mavil (Flutter).
Panel administrativo web (Angular).

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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e Backend API (.NET).

e Base de datos PostgreSQL.

e Servicios externos integrados.

e Infraestructura AWS (entorno QA y Productivo).

Este nivel evidencia la distribucidn tecnoldgica y la arquitectura logica del sistema.
Nivel 3 — Diagrama de Componentes
Se detallé la estructura interna del backend y frontend, incluyendo:

e Modulos de autenticacion.

e Gestion de usuarios y roles (RBAC).
e Gestidn de contenidos.

e Reporte ciudadano.

e Integraciones externas.

e Servicios de notificaciones.

e Manejo de logs.

e Seguridad y validaciones.

Se identificaron capas como:

e Capa de presentacion.
e Capa de aplicacion.

e Capa de dominio.

e Capa de infraestructura.
e Capa de persistencia.

Esto garantiza claridad en responsabilidades, separacion de capas vy
mantenibilidad.

Nivel 4 — Codigo
Se documento:

e Organizacion modular del codigo.
e Estructura por carpetas.
e Patrones utilizados.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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e Servicios.

e Repositorios.

e Interceptores.

¢ Manejo de estado.
e Controladores.

e DTOs.

e Modelos de datos.

Los repositorios institucionales contienen el codigo fuente estructurado y
documentado, permitiendo trazabilidad entre disefio arquitecténico y su
implementacion real.

Evidencia
Documento Arquitectura C4 — APP Cali:

https://drive.qgoogle.com/drive/folders/1zSSDWgsFy3ljoBR8L2EDmzIKnle  QHXQ?usp=d
rive link

Repositorio institucional de cédigo:

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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€ 3 G % gogsaligovco
G  Pweicecom  ncidenciss  PulReauests  Explonar ++ @~
Q App- jad / AppCiudad-Backend ® Dejor devigilar 1 Destacar 0 Y Fok o
< Cédigo @ ncidencias 0 N Pull Requests 0 @ Commats B © Releases O = Wk % Contguracion

Api Construida en .NET 8.5

@) suan pable  «: 1 migrar archivos

- migrar archivos

Imagen. Repositorio backend

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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» @ % gogs.caligov.co/A
G Paneldecontrol  Incidencias  Pul Requests  Explorar + @~
Q App dad / AppCiudad-FrontEnd ® Dejor devigilar 1 Destacar 0 ¥ Fok 0
< Codigo @® Incidencias 1 Pull Requests @ Commits B © Releases B8 Wiki ¥ Configuracion
) suan pablo migrar archivos

Imagen. Repositorio Front App Cali
La supervision concluye que la obligacion contractual fue cumplida integralmente.

OBSERVACIONES AL INFORME TECNICO: N/A

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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6. RECOMENDACIONES PARA EL CONTRATISTA

No se reportan recomendaciones

7. FIRMAS RESPONSABLES

e (

Ermilson Diaz Maftirez Warner F%rna do Valencia Bonilla

Nombre y firma del Supervisor Nombre yl!firma del Apoyo a la
Supervision

@ {) Moaa & Yo 0

Yhoan Fernande-Valencia Alegria Monica Granada ROjaS

Nombre'y f|rma del Apoyo a la Nombre y firma del Apoyo a la

Supervision Supervision

Fecha de suscripcion del informe de supervision: Santiago de Cali D.E, 30 de Marzo de
2026.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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NEXURA

CERTIFICACION PAGO DE APORTES AL SISTEMA DE SEGURIDAD Y APORTES
PARAFISCALES.

Yo, DANIELA SILVA MADRONERO, identificada con C.C. 1.107.101.402 expedida en
Cali, y con Tarjeta Profesional No.274460-T de la Junta Central de Contadores de Colombia, en
mi condicion de Revisor Fiscal de NEXURA INTERNACIONAL S.A.S. identificada con Nit.
805.025.355-8, debidamente inscrito en la Camara de Comercio de Bogota y en Cali como
agencia, luego de examinar de acuerdo con las normas de auditoria generalmente aceptadas
en Colombia, los estados financieros de la compaiiia, certifico que la empresa NEXURA
INTERNACIONAL S.A.S.; ha cumplido durante el mes de Enero 2026 y los ultimos doce

(12) meses con los pagos de salarios, aportes al sistema de seguridad social en salud,
pensiones, riesgos laborales y aportes parafiscales correspondientes a todos sus empleados
vinculados por contrato de trabajo de acuerdo con las normas vigentes, por lo que declaro que
se encuentra a PAZ'Y SALVO con dichos aportes.

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002 y el articulo
23 de la Ley 1150 de 2007

La presente certificacion se expide a solicitud de Ila Administracion de NEXURA
INTERNACIONAL S.A.S para fines propios de NEXURA y no puede ser utilizada para ningun
otro propdsito.

En constancia se firma en la ciudad de Santiago de Cali, al dia cinco (05) del mes de febrero

2026
Atentamente,

Daniela Silva ;e s vaoners.

[ Fecha: 2026.02.

Madrofiero 5o
JAMES MAURICIO MARTINEZ F. DANIELA SILVA MADRONERO
Representante Legal Revisor Fiscal Principal 274460-TP
NEXURA INTERNACIONAL S.A.S. Designado por PKF Cabrera
NIT. 805.025.355-8 Internacional S.A. B.I.C

Nexura Internacional S.A.S.
Carrera 28 No. 5B 71 - B. San Fernando*PBX. 5240444 - Cali
Calle 29 No. 6 — 94 Of 901 -« TEL. 2854543 — Bogota

info@nexura.com www.nexura.com
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Resumen de Pago por Administradora

DATOS GENERALES DEL APORTANTE

Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 805025355 8 NEXURA INTERNACIONAL S A'S B - MENOS DE 200 COTIZANTES NEXURA INTERNACIONALS |CARRERA 28 #58B - 71 BARRANQUILLA-ATLANTICO 5240444 Si
AS
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2026-01 2026-02 38620914 9499263397 E 2026/02/12 2026/02/05 BANCOLOMBIA 0] $97,452,900]

RESUMEN DE PAGO

CODIGO

AFILIADOS VALOR LIQUIDADO

VALOR A PAGAR

AFP (ADMINISTRADORAS: 4)
COLFONDOS
COLPENSIONES
PORVENIR
PROTECCION

ARL (ADMINISTRADORAS: 1)
ARL SURA

CCF (ADMINISTRADORAS: 15)
CAJASAN
COFREM
COLSUBSIDIO
COMBARRANQUILLA
COMFACASANARE
COMFACAUCA
COMFACESAR
COMFACOR
COMFAMILIAR CARTAGENA
COMFAMILIAR HUILA
COMFAMILIAR HARIND
COMFAMILIAR RISARALDA
COMFANDI
COMFANORTE
COMFENALCO ANTIOQUIA

EPS (ADMINISTRADORAS: 17)
AlC.

ALIANSALUD EPS (ANTES COLMEDICA)

ASMET SALUD EPS SAS
CAJACOPI
COMFENALCO VALLE
COMPENSAR
COOSALUD EPS
COOSALUD MOVILIDAD
EMSSANAR

EPS SURA (ANTES SUSALUD)
FAMISANAR

MUTUAL SER

NUEVA E.P.S.

NUEVA EPS MOVILIDAD

S.0.S. SERVICIO OCCIDENTAL DE SALUD

S.A.
SALUD TOTAL
SANITAS

Pagina 1 de 1

231001

25-14

230301

230201

14-11

CCF39

CCF34

CCF22

CCF06

CCF69

CCF14

CCF15

CCF16

CCF09

CCF32

CCF35

CCF44

CCF57

CCF37

CCF03

EPSIC3

EPS001

ESSC62

CCFC55

EPSO12

EPS008

EPS042

ESSC24

ESSC18

EPSO10

EPSO17

ESSCO7

EPS037

EPS041

EPSO18

EPS002
EPS005

800,227,940 6
900,336,004 7
800,224,808 8

800,229,739 0

890,903,790 &)

890,200,106 1
892,000,146 3
860,007,336 1
890,102,002 2
844,003,392 8
891,500,182 0
892,399,989 8
891,080,005 1
890,480,110 1
891,180,008 2
891,280,008 1
891,480,000 1
890,303,208 5
890,500,516 3

890,900,842 6

817,001,773 3

830,113,831

N O

900,935,126
901,543,211 6
890,303,093 5
860,066,942 7
900,226,715 3
900,226,715 3
901,021,565 8
800,088,702 2
830,003,564 7
806,008,394 7
900,156,264 2
900,156,264 2

805,001,157 2

800,130,907 4

800,251,440 6

131

29
67
28
131
131l
131

34
131

INTERESES MORA SALDOS E

INCAPACIDADES
$63,682,000 $0 $0
$4,041,900 $0 )
$17,635,600 0 %0
$29,532,400 0 %0
$12,472,100 0 %0
$1,845,000 $0 50
$1,845,000 0 50
$16,087,100 $0 %0
$224,000 0 )
$67,800 $0 %0
$4,871,900 $0 $0
$236,000 0 %0
$70,100 0 %0
$375,300 %0 %0
$114,000 0 %0
$365,600 $0 %0
$218,200 0 %0
$118,800 $0 )
$228,000 $0 %0
$623,200 0 %0
$7,858,200 0 %0
$120,000 0 %0
$596,000 $0 %0
$15,838,800 $0 $0
$140,200 $0 )
$424,100 $0 %0
$114,000 $0 %0
$114,000 $0 )
$692,900 %0 $0
$1,528,800 $0 %0
$114,000 0 %0
$110,000 50 %0
$421,200 50 %0
$3,924,300 ) %0
$1,218,200 $0 )
$116,200 %0 )
$1,550,000 $0 %0
$184,100 50 50
$534,900 %0 50
$647,100 50 %0
$4,004,800 ) %0
$97,452,900 S0 S0

2026/02/05 08:52 AM

$63,682,000
$4,041,900
$17,635,600
$29,532,400
$12,472,100
$1,845,000
$1,845,000
$16,087,100
$224,000
$67,800
$4,871,900
$236,000
$70,100
$375,300
$114,000
$365,600
$218,200
$118,800
$228,000
$623,200
7,858,200
$120,000
$596,000
$15,838,800
$140,200
$424,100
$114,000
$114,000
$692,900
$1,528,800
$114,000
$110,000
$421,200
$3,924,300
$1,218,200
$116,200
$1,550,000
$184,100
$534,900

$647,100
$4,004,800
$97,452,900
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Certificado No:

P2P2PPOERPAEEPODODOEOE

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico DANIELA SILVA MADRONERO identificado con CEDULA DE
CIUDADANIA No 1107101402 de CALI (VALLE DEL CAUCA) Y Tarjeta Profesional No 274460-T
Sl tiene vigente su inscripcion en la Junta Central de Contadores y desde la fecha de Inscripcion.

NO REGISTRA ANTECEDENTES DISCIPLINARIQS * * * ** * x ¥ % & x ¥ &% xddxxrsurrsxrrws

EE R IR I IR R R R O O IR IR IR R R R R R IR I R I I R IR I R I I I R R R R I R R I N I O I O

E R I I O O I R R I I I O I R R O O

Dado en BOGOTA a los 24 dias del mes de Febrero de 2026 con vigencia de (3) Meses, contados
a partir de la fecha de su expedicion.

i \, [\
- j}_n.qu i
SANDRA MILENA BARRIOS PULIDO

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el nimero del certificado



JIAN FACTURA ELECTRONICA DE VENTA DI AN

Representacion Grafica

Datos del Documento

Codigo Unico de Factura - CUFE :
29cba99547b3fcabebd8af626d27ecbc6f955509d711869012dc11af16977albac6943ac8a816bd51c6d642619d88878

Numero de Factura: 1FE-7153 Forma de pago: Crédito

Fecha de Emision: 24/02/2026 Medio de Pago: Instrumento no definido
Fecha de Vencimiento: 24/03/2026 Orden de pedido:

Tipo de Operacion: 10 - Estandar Fecha de orden de pedido:

Datos del Emisor / Vendedor

Razén Social: NEXURA INTERNACIONAL SAS
Nombre Comercial: NEXURA INTERNACIONAL SAS

Nit del Emisor: 805025355 Pais: Colombia

Tipo de Contribuyente: Persona Juridica Departamento: Bogota
Régimen Fiscal:R-99-PN Municipio / Ciudad: Bogotd, D.C.
Responsabilidad tributaria: 01 - IVA Direccion: CL 29 6 94 OF 901
Actividad Econémica: 6201;6202;7020;7310 Teléfono / Movil: 3907195

Correo: operaciones@nexura.com

Datos del Adquiriente / Comprador

Nombre o Razén Social: SANTIAGO DE CALIDE

Tipo de Documento: NIT Pais: Colombia

Numero Documento: 890399011 Departamento: Valle del Cauca

Tipo de Contribuyente: Persona Juridica Municipio / Ciudad: Cali

Régimen fiscal: R-99-PN Direccion: CAM

Responsabilidad tributaria: 01 - IVA Teléfono / Moévil: 8999900
Correo: roger.gonzalez@cali.gov.co,leonidas.andrade@cali.g
0v.Cco

Detalles de Productos

IMPUESTOS . S
Precio unitario
Nro. | Codigo Descripcion U/M | Cantidad | Precio unitario Dzs;l:::o Recargo detalle IVA % INC % de venta
1 Sv103 HOSTING - DOMINIO 94 1,00 $ 17.543.860,00 $ 0,00 $ 0,00/ $ 3.333.333,40 19.00 $ 17.543.860,00
2 SvV103 HOSTING - DOMINIO 94 1,00 $ 16.140.350,00 $ 0,00 $ 0,00/ $ 3.066.666,50/ 19.00 $ 16.140.350,00
3 Sv103 HOSTING - DOMINIO 94 1,00 $ 71.857.469,28| $ 0,00| $ 0,00/ $ 13.652.919,17| 19.00 $ 71.857.469,28
4 | SV103 | HOSTING - DOMINIO 94 1,00 $ 87.718.559,47| $ 0,00 $ 0,00/ $ 16.666.526,29| 19.00 $ 87.718.559,47

Notas Finales

3er PAGO CORRESPONDIENTE A LA CTT ALCALDIA DE CALI ORDEN TVEC

001|SANTIAGO DE CALIDE|229979684.11
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Datos Totales

Documento generado el:
24/02/2026 12:24:27
Documento validado por la
DIAN:

24/02/2026 12:24:48

XML Generado por: Proveedor
Tecnolégico

890319193

PDF Generado por:
Solucion Gratuita DIAN
Nit:800197268

Numero de Autorizacion: 18764101818916 Rango desde: 7002 Rango hasta: 8001 Vigencia: 2027-11-20

MONEDA
TASA DE CAMBIO

MONEDA
TASA DE CAMBIO

Cop

Subtotal Subtotal 193.260.238,75
Descuento detalle 0,00 Descuento detalle 0,00
Recargo detalle 0,00 Recargo detalle 0,00
Total Bruto Factura Total Bruto Factura 193.260.238,75
VA VA 36.719.445,36
INC 0,00 INC 0,00
Bolsas 0,00 Bolsas 0,00
Otros impuestos Otros impuestos 0,00
Total impuesto (=) Total impuesto (=) 36.719.445,36
Total neto factura (=) Total neto factura (=) 229.979.684,11
Descuento Global (-) Descuento Global (-) 0,00
Recargo Global (+) 0,00 Recargo Global (+) 0,00

Total factura (=)

Valores informativos

Total factura (=)
$

COP  129.979.684,11

Valores informativos

ANTICIPOS
Anticipos ANTICIPOS
Anticipos 0,00
RETENCIONES
Rete fuente RETENCIONES
Rete IVA Rete fuente 6.764.108,00
Rete ICA Rete IVA 5.507.917,00
Rete ICA 1.275.518,00

Hoja 2 de 2



NEXURA INTERNACIONAL SAS

Nit: 805025355-8
CL 29 6 94 OF 901

FACTURA ELECTRONICA DE VENTA

1FE 7153

P = f = Tel: 3907195
f ‘ f \ ‘ Bogota, D.C.
L bt ene g E-mail: operaciones@nexura.com
Responsable de Iva. Practicar retencion ICA Bogota 6,9 x 1000 - ICA Cali 6,6 x 1000 Actividad 6201
ol
Cliente
Nombre: SANTIAGO DE CALI DE Fecha: 24/02/2026 12:24:27
Contacto: MUNICIPIO DE SANTIAGO DE CALI Forma de pago: Credito 30D
Direcciéon: CAM Ciudad: Cali Medio de pago: 1-Instrumento No definido
M da: COP
Teléfono: 8999900 oneaa
NIT Vendedor: 805025355
890399011 Fecha vcto: 3/24/2026 12:00:00 AM
Servicio Descripcion Cantidad Valor bruto Valor dscto Valor IVA Valor neto
SV103 HOSTING - DOMINIO: sxc02---IT-SW-01-01-Software 1 0.00
General-Otro-Nexura Internacional S.A.S-N/A-N/A- $17,543,860.00 $ $3,333,333.40 $20,877,193.40
Presencial-Profesional-Unidad-1-N/A-Instalacion de Licencia
o SuscripciénAnual, o afines.
SV103 HOSTING - DOMINIO: sxc02---IT-SW-06-01-Software 1 0.00
General-Otro-Nexura Internacional S.A.S-N/A-N/A- $16,140,350.00 $ $3,066,666.50 $19,207,016.50
Presencial-Capacitador-Sesion-1-N/A-Capacitacion para
usuario técnico oadministrador hasta 20 Personas
SV103 HOSTING - DOMINIO: sxc02---IT-SW-09-01-Software 1 0.00
General-Otro-Nexura Internacional S.A.S-N/A-N/A- $71,857,469.28 $ $13,652,919.17 $85,510,388.45
Presencial-Profesional-Hora-1-N/A-Configuracién y
parametrizacion de losProductos
SV103 HOSTING - DOMINIO: sxc02---IT-SW-11-01-Software 1 0.00
General-Otro-Nexura Internacional S.A.S-N/A-N/A- $87,718,559.47 $ $16,666,526.29 |  $104,385,085.76
Presencial-Profesional-Mes-1-N/A-Gerentede Proyecto
IMPUESTOS BASE TASA TOTAL RETENCION BASE TASA TOTAL
IVA $193,260,238.75 19.000 % $36,719,445.36 RETEIVA $36,719,445 15.000 % $5,507,917.000
RICASERV $193,260,239 0.660 % $1,275,518.000
RTESERV $193,260,239 3.500 % $6,764,108.000
DOSCIENTOS VEINTINUEVE MILLONES NOVECIENTOS SETENTA Y NUEVE MIL VALOR BRUTO $193,260,238.75
SEISCIENTOS OCHENTA Y CUATRO PESOS CON ONCE CENTAVOS M/CTE DESCUENTO $0.00
Notas SUBTOTAL $193,260,238.75
3er PAGO CORRESPONDIENTE A LA CTT ALCALDIA DE CALI ORDEN TVEC IVA $36,719,445.36
TOTAL A PAGAR $229,979,684.11

Autorizacién Numeracion de Facturacion No. 18764101818916 Numeracion: AUTORIZADA Rango desde: 1FE 7002 hasta: 1FE 8001 Vigencia desde:
2025/11/20 hasta: 11/20/2027 - 24 Meses

CUFE: 29cba99547b3fcabebd8af626d27ecbc6f955509d711869012dc11af16977a1bac6943ac8a816bd51c6d642619d88878

FIRMA DIGITAL: dNGzO6Ka4SLEdzij4CqL+EUchZrIKqSGmUzAFqSM5d9SW4/8eloF4VyOP8h4al 1Z2r7obdMqgxv684/JAsh9TsgHSbsJze7/8tykGs4qeudxx1o/Y/q7QxztGogH
€9s97¢c8T2/+clJ7vXghhe628gJ+cHhAKJKFceSDN+Mu6KF8s/Najlnox TTORNQBsJ43+LixkbcWhnificLGyROxlaAumNALaDafwyaWyM9R3zPRV7qCsu4E85IHYBOQ
IBn1pXvnRUGIupLc3ZjtUON18xZt4j76 MBAI4FHqiEknuebKznqutpivhdjkAEoRpmeV3knzE276nxD3PCoRPL/fTouqg==

FECHA DIAN: 2026-02-24 12:24:48-05:00
Para efectos legales esta factura es un titulo valor de acuerdo a los Art. 772, 773, 774 y 779 del Cédigo de Comercio
Sede principal - Bogota: Calle 29 No. 6 - 94 Oficina 901 - Tel (57-1) 285 4543

Filial México: Homero 538 Int. 303 A - Polanco - Tel (521) 5591835480

Autorizado por Aceptada por
Factura generada por software de SISTEMAS DE INFORMACION EMPRESARIAL SA. NIT 890.319.193-3

ORIGINAL Pagina 1 de 1



|\EXU?.A Confidencial

INFORME DE ACTIVIDADES

Fecha del informe: 30 de marzo del 2026

ALCALDIA DE SANTIAGO DE CALI

OBJETO: “Implementar una solucion web integral en la nube y accesible
mediante aplicacion movil (Android/iOS), que incluya su portal administrativo
para la Alcaldia de Santiago de Cali.”.

Orden de compra: 151303

Plazo de ejecucion 30 de marzo de 2026

Gerente del proyecto

SANTIAGO DE CALI
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|\EXU2A Confidencial

Resumen ejecutivo

El presente Informe Final de Ejecucion consolida los resultados técnicos,
funcionales, estratégicos y contractuales del proyecto APP Cali, desarrollado
en el marco del proyecto “Fortalecimiento de la Plataforma Tecnolégica de la
Alcaldia de Santiago de Cali — BP 26005260".

La iniciativa tuvo como propdsito implementar una solucion digital integral
compuesta por:

Aplicacion movil multiplataforma (Android / iOS)

Portal administrativo en la nube

Infraestructura tecnoldgica desplegada en AWS

Modulo de Inteligencia Artificial basado en Gemini
Herramientas de monitoreo, analitica y gestion de incidencias
Documentacién técnica bajo modelo C4

Transferencia de conocimiento institucional

La solucion implementada representa un avance significativo en la
transformacién  digital del Distrito, fortaleciendo la interaccion
ciudadano—Estado, optimizando procesos institucionales y consolidando un
ecosistema digital moderno, seguro y escalable.

Desde el punto de vista estratégico, el proyecto contribuye directamente al
Propdsito 63 — Cali con Buen Gobierno del Plan de Desarrollo 2024—-2027,
alineandose con:

Politica de Gobierno Digital

Modelo de Arquitectura Empresarial (MAE)

Modelo de Gestion y Gobierno de TI (MGGTI)

Plan Estratégico de Tecnologia de la Informacién (PETI)
Objetivos de Desarrollo Sostenible (ODS)

Desde el punto de vista técnico, la solucion fue implemnetada bajo arquitectura
escalable en .NET, con base de datos PostgreSQL y despliegue en
infraestructura AWS provista por la Alcaldia, garantizando alta disponibilidad,
escalabilidad y seguridad.

Conforme a la verificacion realizada, se certifica el cumplimiento del 100% de
las obligaciones contractuales, fases de desarrollo y entregables establecidos.
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|\EXU2A Confidencial

Cumplimiento actividades contractual

1. Generar una Aplicacién Mévil Multiplataforma (Android/iOS) que
cumpla con los requisitos de la descripcion detallada del bien y/o
servicio a adquirir

Se implementé una Aplicacion Mévil Multiplataforma bajo una arquitectura
escalable, modular y orientada a servicios, compatible con dispositivos Android
e i0S, en cumplimiento de los requisitos funcionales y no funcionales definidos
en la descripcion detallada del bien/servicio contratado.

La solucion fue implementada en Flutter, integrando consumo de APIs REST
bajo protocolo HTTPS, autenticacién mediante JWT, manejo estructurado de
estado, interceptores HTTP, validaciones avanzadas de formularios,
integracion con Google Maps para georreferenciacion y almacenamiento
multimedia en infraestructura AWS S3. La arquitectura backend, basada en
NET 9, permite interoperabilidad segura con sistemas institucionales y
servicios externos.

La App de Ciudad se estructurd para atender de manera directa cinco ejes
estratégicos urbanos identificados como prioritarios para la ciudad:

1. Gestion de reportes ciudadanos

Se implementd el mddulo de reporte ciudadano georreferenciado,
permitiendo a la ciudadania registrar incidencias asociadas a huecos en
la via, fallas en el alumbrado publico, ocupacién indebida del espacio
publico, contaminacion auditiva, semaforos en mal estado y disposicion
inadecuada de residuos.

Esta funcionalidad fortalece la trazabilidad de los casos mediante
geolocalizacién, categorizacion y seguimiento, facilitando la gestién
oportuna por parte de las dependencias competentes y mejorando la
articulacion institucional para la atencién de requerimientos ciudadanos.

3137



|\EXUQA Confidencial

& Reportes ciudadanos =

Pensando en la ciudadania calefiay en
trabajar juntos, aqui podrés reportar
diferentes novedades de tu comunidad.

¢Qué deseas reportar?

Selecciona el tipo de reporte

m
Huecos en la via Seguimiento de
obras
\ J

a
Alumbrado Ocupacién
publico espacio publico
Contaminacién Basurasen el
auditiva espacio publico
Descripcion*®
Lugar*
Evidencia*
@ Tomar foto 0 Grabar video

Imagen. Reportes ciudadanos

2. Movilidad y transporte (MIO y vialidad)

Se implementé un moédulo que permite a la ciudadania consultar en
tiempo real la informacion operativa de las rutas del MIO, facilitando la
navegacion por la Red Integrada de Transporte de Cali de manera fluida,
precisa y gratuita.

La funcionalidad incorpora:

e Visualizacién interactiva del mapa del sistema de transporte.

e Busqueda de estaciones, paradas y destinos.

e Planificacion de rutas con informacién actualizada para optimizar
los desplazamientos.

Esta herramienta mejora la experiencia del usuario, fortalece el acceso a

informacion publica y contribuye a una movilidad mas eficiente dentro
del Distrito.

4/37



REXUQA Confidencial

€« Transporte Publico
[ 0 Mi ubicacidn actua I
o ‘ Q@  Chipichape - Centro Comereia I
™ _EPS:’\.-J? =
LOSALAMOS
RADOS
L NORTE
-
&
&
; ~Cali
r

[ Ruta de Transporte Publico

® m -

1h 15 min 15.4 km 3

® Llaga 18:46

L ] 1736
ﬁiumiiimiiiii}#i
0 coosories || < consore | TSR

Imagen. Movilidad

3. Seguridad ciudadana

Se implementé dentro de la aplicacion el médulo de reporte ciudadano
en materia de seguridad, incorporando una funcionalidad de alerta que
permite a los usuarios registrar, de manera inmediata, situaciones que
inciden en su percepcidon de inseguridad o que consideren relevantes
para el analisis del entorno.

La herramienta genera un reporte georreferenciado en tiempo real, lo
que permite identificar patrones territoriales, zonas criticas y
comportamientos recurrentes asociados a la seguridad urbana. Esta
informacion es canalizada a la administracion distrital para su analisis
técnico, consolidacién y eventual adopcion de medidas preventivas o
estratégicas.

Es importante precisar que esta funcionalidad no corresponde a un canal
de atencion de emergencias ni activa protocolos de reaccion policial
inmediata. Su finalidad es servir como mecanismo de recoleccion de
informacion ciudadana para fortalecer la toma de decisiones en materia
de seguridad, planificacion y focalizacién de intervenciones.

Con su implementacion se promueve una participacion activa de la
ciudadania y se fortalece el enfoque preventivo y analitico de la gestidn
de la seguridad en el territorio.
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modo invitado, inic

® ¢ ©

ALCALDIA DE
SANTIAGO DE CALI

¢Qué te gustaria explorar?

[ Escribe para buscar G} ]

\ Y
!Enviado con éxito!

Tu alerta ha sido
enviada correctamente

ntendio

Alerta de seguridad

uy = @ (n}
Mapa Noticias PQRSD  Tramites

Imagen. Envio de alerta de seguridad

4. Reduccién de la desconexion digital

Se integraron tramites, eventos y servicios institucionales en un unico
canal digital accesible desde dispositivos moviles.

11:348 all T & 11:358 all T & 1:36 8 il T &

n mede invitade, inicia sesién pa

o =

ALCALDIA DE ALCALDIA DE
SANTIAGO DE CALI SANTIAGO DE CALI SANTIAGO DE CALI
Eventos PQRSD Tramites y Servicios

Q

it
0

B Tipos de solicitud

I'e N

Denuncia o Enlinea Parcialment en linca

Realice aqui su denuncia sobre presunto

Proximos eventos hecho de currupcién
- = Tréamites destacados Tados los tramites
L J
( B Acreditacion o certificacion de las
Solicitudes, quejas y reclamos inversiones realizadas en control,
Eleccion de dignatarios de juntas de accion Formulario de Radicacion de solicitudes, =°"SffV-€iénVNEJD'«‘!WEND del medio
comunal peticiones quejas, reclamos ambiente para obtener descuento en el
Fecha: Dom| impuesto sobre la renta.
e
b g S N
Abril F ~

Calendario SDTPC Solic|

de informacién con identidad

Eleccién de dignatarios de juntas de

accién comunal
Fecha: Domingo 26 de abril de 2026 Iniciar 3 e Reportar
Actualizacién informacién en la b

Febrero Reportar

® D

Departamente Administrativo de Planeacion

PQRSD Tramites

Imagen. Eventos, tramites y PQRS
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5. Transparencia gubernamental

Se estructuraron médulos informativos y contenidos oficiales que
fortalecen el acceso a informacion publica institucional.

En este sentido, la aplicacion fue entregada como un canal bidireccional de
interaccion ciudadana, permitiendo que el ciudadano:

e Reporte problematicas urbanas.

e Consulte servicios y tramites.

e Acceda a informacion oficial validada.

e Obtenga seguimiento estructurado a sus solicitudes.
Evidencia:

Aplicacion desplegada en las tiendas oficiales de la Alcaldia de Cali:

@'Gov.co
=
° antonio ramirez SANTIAGD BE AL

< Licenciamiento de la Plataforma

& Licencia de la Plataforma Z= Capacidad y Modelo de Uso

Modelo de licenciamiento: Capacidad técnica y concurrencia

Plataforma: Nexura App Cal

Contenido
® Estado: @ Activa

[ Reportes
EH ciudadanos

~7 Alcance Operativo

2 licencia habilita la eperacién continua de |a plataforma Nexura, coma motor tecnelégico de la aplicacion App Cali, permitiende la ejecucion si
alable.

Cambiar contrasefia

Imagen. Licenciamiento de plataformas
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A App Store Connect Apps. Users ang d Access Alcaldia a:s’;‘:‘f:g”nNu?cu: v

App Cali v Dpistribution  TestFlight Xcode Cloud

App para i0S @ App para iOS Version 1.0.4+1

© 1.0.4+1 Listo para distribuci.

Los componentes y metadatos siguientes
de motores de bisqueda cuando tu app st

‘eceran en la pagina de producto de tu app cuando los usuarios la instalen, y se utilizaran para los resultados
blicada.

Vistas previas y capturas de pantalla *

Afiadir capturas de pantalla precisas de tu app en los dispositivos més recientes puede ayudarte a representar la experiencia de usuario de la app. Ten en cuenta que utilizaremos estas
para todos los tamafios de pantalla e idiomas. Las capturas de pantalla solo son necesarias para las apps de iOS y solo se utilizarén las 3 primeras en las hojas de

iPhone  iPad Ver todos los tamafios en “Gestor de recursos multimedia
App Store
D iPhone
Privacidad de la app Pantalla de 6,5
esibilidad de la app Usando Pantalla de 6,9"

Eventos dentro de la app

Paginas del producto personal.

Imagen. Aplicacién en App Store para dispositivos con sistema operativo I0S

c 25 play.google.com/store/apps/details?id=com.cali.app&hl=es_CO *r D
' GOOgleP|ay Juegos Apps Libros Infantiles Q @

App Cali

Alcaldia de Santiago de Cali

1K+ € ALCALDIA DE
Descargas Apto para toda piblico @ SANTIAGO DE CALI

m (: Compartir E Agregar a la lista de deseos

[0 Estaapp esta disponible para todos tus dispesitivos

Imagen. Aplicacion en Play Store para dispositivos con sistema operativo Android

2. Brindar los manuales, instructivos de usuario y capacitaciones
necesarias para la puesta en marcha y sostenimiento de la
Aplicacion Moévil Multiplataforma (Android/iOs), que cumplan con
las condiciones mencionadas en el requerimiento

En cumplimiento de la obligacidon contractual relacionada con la entrega de
documentacion y transferencia de conocimiento, se elaboraron y entregaron
formalmente los siguientes documentos técnicos y funcionales:

Manual de Usuario — App Cali

Se desarroll6 un Manual de Usuario estructurado y orientado a facilitar la
apropiacién ciudadana y funcional de la aplicacion moévil. Este documento
incluye:

e Descripcion general de la aplicacion y su propasito institucional.
e Requisitos técnicos minimos para instalacion.
e Proceso detallado de registro de usuario.
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[ ]

([ ]

[ ]
@)
©)
©)
@)

Tramites
PQRS

Reporte Ciudadano

Movilidad

Inicio de sesidn y recuperacion de contrasefa.
Actualizacién de perfil.
Navegacion por los moédulos funcionales:

e Procedimiento para creacion y seguimiento de reportes.

Confidencial

El manual fue disefiado con capturas reales del sistema, lenguaje claro y
estructuraciéon paso a paso, garantizando comprension tanto para usuarios
finales como para funcionarios institucionales.

Evidencia:

Manual de usuario

ALCALDIA DE
SANTIAGO DE CALI

APP CALI

—

1.Registro de usuarios

Imagen. Manual de usuario

https://drive.google.com/drive/folders/1 Tp3DCNvIXD6nSVtigsYeu3kYOXN9bN

3Y?usp=drive link

Manual Técnico — Backend

Se elabord un documento técnico orientado a equipos de tecnologia
institucional, que contiene:

e Descripcion de la arquitectura implementada

e Estructura por capas (Controller, Service, Repository, Domain).

e Modelo de datos y relacion con PostgreSQL.

e Configuracion de variables de entorno.
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|\EXUQA Confidencial

e Especificaciones de despliegue en infraestructura AWS.

e Configuracion de autenticacion JWT.

e Politicas de seguridad (CORS, manejo de excepciones, cifrado).

e Estructura de endpoints documentados en Swagger.

Evidencia:

https://drive.google.com/drive/folders/1 Tp3DCNvIXD6nSViig5Yeu3kYOXNIbN
3Y?usp=drive link

1. Especificaciones del Sistema

1.1 Descripcion General

Backend de tipo REST API para la Aplicacion de Ciudad de la Alcaldia de Cali. Permite a ciudadanos y funcionarios
gestionar informacién de la ciudad organizada en categorias, subcategorias e items (lugares, servicios, puntos de
interés), asi como generar reportes ciudadanos, gestionar un diccionario de términos, administrar usuarios con roles y
permisos granulares, y ofrecer autenticacion segura mediante JWT.

1.2 Stack Tecnologico

Componente Tecnologia Version
Framework ASP.NET Core (Minimal Hosting) .NET 9.0
Lenguaje C# 13

Base de datos PostgreSQL —

ORM Entity Framewaork Core + Npgsql 9.0.10/9.0.4
Autenticacion JWT Bearer Tokens -

Imagen. Manual técnico

Guia del Panel Administrativo

Se desarroll6 una guia funcional detallada para el uso del Portal Administrativo
en la nube, incluyendo:

Acceso al sistema y autenticacion.

Gestion de usuarios.

Gestion de roles y permisos (RBAC).

Creacién y administracion de categorias y subcategorias.
Gestion de items (Nativo, APl y WebView).
Administracion de contenidos del modulo Explora.
Gestion de eventos.

Administracion de reportes ciudadanos.

Carga y gestion de recursos multimedia.

Publicacién y actualizacion dindmica de contenidos.
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NEXURA Confidencial
La guia fue elaborada con capturas del panel, flujos explicativos y
recomendaciones operativas para cada dependencia.

Evidencia:

https://drive.google.com/drive/folders/1 Tp3DCNvIOXD6nSViigsYeu3kYOXNIbN
3Y?usp=drive link

Transferencia Formal de Conocimiento
Se realizaron sesiones formales de capacitacion dirigidas a:

e Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones (DATIC).

e Dependencias responsables de administracion de contenidos.

e Equipos funcionales designados para operacion del sistema.

Las capacitaciones incluyeron:

Presentacion de arquitectura general.

Demostracion practica del uso del panel administrativo.
Ejercicios de creacion y publicacion de contenidos.
Simulacion de gestidon de reportes ciudadanos.
Resolucién de dudas técnicas y funcionales.

Entrega de documentacion digital oficial.

Cada sesidon fue respaldada mediante actas firmadas, listas de asistencia y
soportes digitales, garantizando trazabilidad documental y formalizacion del
proceso de transferencia.

Evidencia:

https://drive.google.com/drive/folders/1Z0G4QkF 3dqiUgJ2t3-kjYfvhwZSghymy

?usp=drive link

3. Realizar las pruebas necesarias para el correcto funcionamiento de
cada uno de los componentes de la Aplicacion Movil
Multiplataforma (Android/iOs).

Se disend y ejecutd plan de pruebas estructurado: matriz de casos, ejecucion
por sprint, registro de incidencias con severidad y estado, pruebas de
integracion backend/frontend.

Resultados QA: HU aprobadas, correcciones aplicadas, validacion
cross-device Android/iOS.

Este entregable contiene:
e Matriz de casos de prueba
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NEXURA

Evidencias de ejecucion

Confidencial

Incidencias encontradas (con severidad, descripcion y estado)

Resultados y correcciones aplicadas

Segun el informe oficial:

Se consolidaron todas las pruebas funcionales sobre los mddulos

desarrollados.

El informe ofrece el listado de casos ejecutados, aprobados y fallidos,

asi como estadisticas globales del proceso.

Pruebas ejecutadas en APP Movil

Porcentaje de pruebas ejecutadas: 100%

Funcionalidades probadas:

Inicio de sesidn
Home — Explora
Noticias

Buscar noticias
Registro de usuario
Tramites y servicios
Reporte ciudadano
Movilidad
Seguridad

Eventos
Recuperacion de contrasefa

Pruebas ejecutadas en el Panel Administrativo (Web)

Porcentaje de pruebas ejecutadas: 100%

Funcionalidades probadas:

Subcategorias

Crear items

Administrar items

Crear contenido

Administrar contenido diccionario
Reportes ciudadanos

Roles y permisos

Inicio de sesion del panel
Recuperacion de contrasefa
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Evidencia:

Imagen. Matriz de pruebas

https://drive.google.com/drive/folders/1Em4Mpl48Tpg5s_xOgwNJZ1htseKoZDj
m

4. Proveer las herramientas de monitoreo permanente en la nube para
la verificacion de uso de la plataforma, novedades reportadas de la
plataforma, y estabilidad de la infraestructura cloud usada para la
operacion de la solucion

En cumplimiento de la obligacidon contractual relacionada con la
implementacion de herramientas de monitoreo permanente en la nube, se
configur6 y dejé en funcionamiento un esquema integral de supervision
técnica, seguridad, rendimiento y analitica tanto a nivel de infraestructura como
a nivel aplicativo.

La solucion implementada contempla tres niveles de monitoreo:
infraestructura, backend y aplicacion movil.

Monitoreo de Infraestructura — Zabbix

Conforme al informe técnico entregado por el equipo de infraestructura , se
configurd el agente Zabbix Agent 2 en el servidor que soporta la APP Cali,
incluyendo:

e Instalacion y configuracion del agente.

e Integracion con Zabbix Server institucional.

e Archivo de configuracion: /etc/zabbix/zabbix_agent2.conf.

e \Verificacidn de conectividad entre agente y servidor de monitoreo.

Se habilité monitoreo continuo de:
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Estado general del servidor.

Uso de CPU.

Consumo de memoria.

Espacio en disco.

Servicios criticos (PostgreSQL v16, Docker).
Estado de red y disponibilidad.
Contenedores y pods en ejecucion.

Esto permite la supervision en tiempo real de la disponibilidad del entorno
productivo.

Evidencia:

ServerActive=zabbix-proxy.orcait.com.co

Hostname=appcali.orcait.com.co

Imagen. Configuracion de Zabbix Agent

Hostname  appeali.orcait.com.co
Visible name  AppCali

Templates

Host groups | fype

Interfaces

Agent  127.0.01 I DNS 10050

29.0.2
True (1.0) True (1.0)
et et Docker: Server version
W0 | @0
DockersPing | PostreSats .

269.46 MB

Docker: Images size

Imagen. Monitoreo en tiempo real
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Monitoreo y Analitica de la Aplicacion Moévil — Google Analytics y Firebase

Adicionalmente, se configuré monitoreo del lado de la aplicacién mévil mediante:

Google Analytics

Se integré Google Analytics para:

Medicion de usuarios activos.
Seguimiento de sesiones.

Analisis de comportamiento por médulo.
Identificacion de pantallas mas utilizadas.
Métricas de retencion.

Esta integracion permite analisis de uso ciudadano basado en datos reales,
facilitando decisiones estratégicas de mejora continua.

© Firebase App Cali ~

e Al Analytics | Dashboard

.l Analytics Dashboard

Resumen de Firebase

stabilidad de la aplicacién

Imagen. Monitoreo en tiempo real por Google Analytics

El ingreso a Google Analytics queda bajo el correo institucional
appcali@cali.gov.co

5. Habilitar una herramienta para el registro y gestion de los casos
reportados por la mesa técnica del Distrito Especial de Santiago de
Cali, que permita obtener mensualmente indicadores de gestién y
uso de los componentes del proyecto.

En cumplimiento de la obligacidn contractual orientada a habilitar una

herramienta para el registro y gestiéon de los casos reportados por la Mesa
Técnica del Distrito Especial de Santiago de Cali, se implementé un sistema
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formal de gestion de incidencias y requerimientos mediante la plataforma Jira
Software, configurada especificamente para el proyecto APP Cali.

Implementacién de la herramienta de gestidon

Se cred un proyecto dedicado dentro de Jira, estructurado con los siguientes
componentes:
e Tipos de incidencia configurados:
o Problema
o Requerimiento

e Estados del flujo de trabajo:
Espera por ayuda
En proceso
Escalado

Cerrado

o O O O

e Prioridades
o Alta
o Media
o Baja

e Asignacion de responsables por rol:
Backend.

Frontend.

Infraestructura.

QA.

o O O O

Este esquema permitié garantizar trazabilidad completa desde la creacién del
caso hasta su cierre formal.

Control y Trazabilidad

Cada caso registrado en Jira incluye:
e Fecha de creacion.
Descripcién detallada.
Evidencia adjunta (capturas, logs, documentos).
Responsable asignado.
Nivel de prioridad.
Historial de cambios.
Fecha de cierre.
Comentarios técnicos.

Esto permitid mantener un control estructurado de las solicitudes reportadas
por la Mesa Técnica, asegurando atencion oportuna y seguimiento verificable.

Evidencia:
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Ingreso a la herramienta:

https://enigmadev.atlassian.net/servicedesk/customer/portal/137/group/143/crea
te/218

Evidencia:

https://drive.google.com/drive/folders/1ntWAgktQ7N-bUfbUArMPN4dpOO98Rj4|

?usp=drive link

Centro de ayuda / App Cali.

App Cali..

iTe damos la bienvenida! Puedes generar una solicitud para App Cali.. con las opciones proporcionadas.
#Con qué pedemos ayudarte? [& Edit request type

D Problemas y/o Ayudas sobre el sistema.
o En este portal nuestro equipo de soporte técnico esta disponible para ayudarte con cualguier prablema técnico que puedas experimentar. Ya sea
solucionar un problema de acceso a la plataforma o simplemente tengas preguntas generales, nuestro equipo de soporte esta a tu disposicion
para brindarte la ayuda gue necesitas,

Los campos obligatorios estdn marcados con un asterisco™

Generar esta solicitud en nombre de*

I ':wtm[hl(e un nombre o correo electrénico... ot |

Resumen ™

;Con qué necesitas ayuda? Proporciona toda la informacién posible ™

Texto normal B I - A == d B @ @ B » @ +~

Imagen. Herramienta para generar reportes e incidencias

6. Guardar la debida confidencialidad de la informaciéon que pueda
llegar a conocer con ocasion de la ejecuciéon del contrato, frente a
personal no autorizado por la Entidad y a terceros en general.

En cumplimiento de la obligacion contractual relacionada con la proteccion de
la informacion conocida con ocasion de la ejecucion del contrato, se suscribid
formalmente el Acuerdo de Confidencialidad DATIC - NEXURA
INTERNACIONAL S.A.S.

Mediante este acuerdo se establecieron obligaciones expresas para:

Uso exclusivo de la informacion para fines contractuales.
Prohibicién de divulgacién a terceros no autorizados.

Proteccion de datos personales conforme a la Ley 1581 de 2012.
Implementacién de controles de seguridad de la informacion.
Reporte de incidentes de seguridad.

Vigencia indefinida de la obligacion de confidencialidad.
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Adicionalmente, se aplicaron controles técnicos complementarios como
autenticacidon segura, control de accesos por roles, separacion de entornos y
monitoreo de seguridad en infraestructura.

Evidencia:

Acuerdo de Confidencialidad suscrito:

https://drive.google.com/drive/folders/AM27LTYx1YfTR7NFKqSpIAtNOmj208Q

EN?usp=drive link

7. Brindar soporte especializado conforme a las necesidades y
requerimientos de la Administracion Distrital, asegurando el
correcto funcionamiento de los sistemas implementados.

En cumplimiento de la obligacién contractual, se brind6é soporte especializado
continuo a la Administracion Distrital, atendiendo requerimientos técnicos,
funcionales y estratégicos orientados a garantizar el correcto funcionamiento,
ajuste y evolucion de los sistemas implementados.

El soporte prestado incluyé:

Atencidn a observaciones funcionales derivadas de revisiones técnicas.
Ajustes en mddulos de la aplicacion moévil y panel administrativo.
Validacion y correccion de contenidos.

Optimizacion de experiencia de usuario.

Revisidon de arquitectura e integracion de servicios.

Acompafamiento técnico en mesas de trabajo con DATIC.

Adicionalmente, conforme a las comunicaciones y hallazgos documentados en
el Informe de Revision — App Oficial Santiago de Cali, se realizaron ajustes
orientados a fortalecer el enfoque estratégico de la aplicacion, alineandose con
una visién de mayor impacto ciudadano, particularmente en los ejes de:

Movilidad.

Infraestructura y reporte de baches.
Gestion de residuos.

Seguridad ciudadana.
Transparencia gubernamental.

Estas acciones de soporte permitieron:

Corregir contenidos incompletos.

Reducir dependencias de hipervinculos externos.

Fortalecer el médulo de reportes ciudadanos.

Preparar la arquitectura para futuras integraciones con datos operativos.
Mejorar la coherencia funcional del ecosistema digital.
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El soporte brindado fue documentado mediante comunicaciones técnicas,
sesiones de revisidbn y analisis estratégico, evidenciando acompafamiento
permanente durante la ejecucion contractual.

Evidencia:

https://drive.google.com/drive/folders/1Zo0G4QkF 3dqiUgJ2t3-kjYfvhwZSghymy

?usp=drive link

8. Cumplir con los lineamientos del MRAE, dominio de sistemas de
informaciéon y la guia para el desarrollo e implementacion de
sistemas de informacion de la Entidad MAGT04.04.01.P002.G001 en
la dltima version disponible.

En cumplimiento de la obligacién contractual relacionada con la adopcion de
los lineamientos del MRAE, el dominio de sistemas de informacién y la guia
institucional para el desarrollo e implementacion de sistemas de informacién
MAGT04.04.01.P002.G001 (ultima version disponible), se estructurd y entregd
la documentacion técnica, funcional y arquitecténica completa del proyecto
APP Cali, conforme a las buenas practicas institucionales y estandares de
ingenieria de software.

Diagramas BPMN (Modelamiento de Procesos)
Se elaboraron diagramas BPMN que describen:

Flujo completo del ciudadano dentro de la App.

Interaccidn entre usuario, aplicacion movil, backend y administrador.
Flujo de autenticacion.

Flujo de reportes ciudadanos.

Flujo de consumo de servicios externos.

Gestidén administrativa desde el panel.

Estos diagramas garantizan trazabilidad de procesos, claridad funcional y
alineacion con el modelo de arquitectura empresarial.

Evidencia: Documento BPMN:

https://drive.google.com/drive/folders/12KstbL BpaHORfWERSVDCS-IK9UIGoi4
N?usp=drive link

Diagramas UML
Se documentaron modelos UML que incluyen:

e (Casos de uso (App movil y Panel administrativo).
e Diagramas de clases.
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Diagramas de secuencia.
Modelo de datos logico.
Catalogo de actores y roles.

Estos modelos permiten comprender la arquitectura funcional y técnica del
sistema, asegurando coherencia entre requerimientos, desarrollo y operacion.

Evidencia: Documento UML:

https://drive.google.com/drive/folders/13JW1dSDo 7HUXEYCxSfP yZ5aH85Ff
1X?usp=drive_link

Especificaciéon Técnica de APIs
Se consolidé un documento técnico con:

e Estructura RESTful bajo HTTPS.
e Uso de JSON como formato de intercambio.
e Autenticacion JWT.
¢ Documentacion validada con Swagger.
e Endpoints detallados (método, parametros, request/response).
e Integraciones con:
o Directorio Activo.
o SAUL.
o Nexura Platform.
o AWS S3.
o Google Maps.
Control de acceso basado en roles (RBAC).

Esto asegura interoperabilidad, estandarizacién y seguridad conforme a
lineamientos institucionales.

Evidencia: Documento APls:

https://drive.gooqgle.com/drive/folders/1n6INaG ewpyaw06U3LKJW5et2u-vkQA
47?usp=drive link

Cédigo Fuente Documentado
Se entregaron repositorios oficiales institucionales:

e App movil (Flutter).
e Panel administrativo (Angular).
e Backend (.NET).
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o Modelo de base de datos.
El cddigo incluye:

e Arquitectura por capas.

e Separacion de responsabilidades.

e Patrones de disefio.

e Interceptores HTTP.

e Manejo de estado.

e Estructura modular.

e Procesos de compilacion y despliegue documentados.

Esto garantiza mantenibilidad, escalabilidad y cumplimiento de estandares de
desarrollo.

Evidencia: Repositorios institucionales y documento de cédigo documentado:

https://drive.google.com/drive/folders/1\Wyvp4mpkpTk5Z2ybZ0fqw4FJh2UZGG
mYt?usp=drive_link

9. Generar actas debidamente diligenciadas con sus respectivas
firmas (DATIC).

En cumplimiento de la obligacion contractual, se generaron y diligenciaron
formalmente las actas correspondientes a las diferentes fases del proyecto
APP Cali, incluyendo actas de reunion, actas de seguimiento, actas de
capacitacién, actas de revision técnica y actas de entrega parcial de productos.

Cada acta fue elaborada conforme a los lineamientos institucionales del
Departamento Administrativo de Tecnologias de la Informacién y las
Comunicaciones (DATIC), incorporando:

e Fechay lugar de la reunion o actividad.

e Objeto de la sesion.

¢ Relacion de asistentes.

e Temas tratados.

e Compromisos adquiridos.

e Estado de avances.

e Observaciones técnicas.

e Firmas de los responsables y participantes.

Estas actas permitieron:

e Formalizar decisiones técnicas y funcionales.

e \Validar entregables parciales.

e Documentar observaciones y ajustes solicitados.
e Evidenciar acompafnamiento institucional.
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o Garantizar trazabilidad contractual.

Las actas suscritas constituyen soporte oficial del seguimiento, control y
aprobacion progresiva del proyecto por parte de DATIC, evidenciando
gobernanza y control institucional durante toda la ejecucion contractual.

Evidencia: Carpeta institucional — Actas firmadas APP Cali:

https://drive.google.com/drive/folders/1Zo0G4QkF 3dqiUgJ2t3-kjYfvhwZSghymy

?usp=drive link

10.Incluir la documentacién de la arquitectura de software a través del
modelo C4, donde se puedan ver el disefio por las capas (contexto,
contenedores, componentes y cédigo del software)

En cumplimiento de la obligacion contractual, se elabor6é y entregd la
documentacion formal de la arquitectura de software de la APP Cali bajo el
modelo C4 (Contexto, Contenedores, Componentes y Cdodigo), permitiendo
visualizar de manera estructurada el disefio técnico del sistema en sus
diferentes niveles de abstraccion.

La documentacion arquitectonica desarrollada incluye:
Nivel 1 — Diagrama de Contexto
Se definié el contexto general del sistema, identificando:

e Usuarios externos (Ciudadanos).

e Administradores institucionales.

e Sistemas externos integrados (Nexura Platform, SAUL, Directorio
Activo, AWS S3, Google Maps).

e Infraestructura cloud proporcionada por la Alcaldia.

e Backend institucional.

22/37


https://drive.google.com/drive/folders/1ZoG4QkF3dqiUgJ2t3-kjYfvhwZSqhymy?usp=drive_link
https://drive.google.com/drive/folders/1ZoG4QkF3dqiUgJ2t3-kjYfvhwZSqhymy?usp=drive_link

|\EXU2A Confidencial

| o T
&
ALCALDIA DE
SANTIAGO DE CALI

DOCUMENTACION C4 APP CALI- ALCALDIA DE CALI

4. Cada interaccion se registra en el Backend, el cual coordina la persistencia
de datos, la generacion de métricas y el envio de notificaciones.

5. Los funcionarios acceden a través del panel AppCaliAdmin para gestionar
reportes, validar informacion y alimentar los canales institucionales.

1.4 Diagrama de Contexto (C4 - Nivel 1):

Funcionario 58—+  AppCaliAdmin
"l Backend / APIREST Valida usuarios—»

Ciudadano o App Cali Consume servicios REST —»  Nexura Platform / APl REST

Consume servicios REST »  SAUL / API REST

Imagen 1. Diagrama de contexto Capa 1

2. Diagrama de Contenedores
2.1 Propésito

Esta capa describe los principales bloques o contenedores de software que
conforman la arquitectura del ecosistema App Cali, asi como sus responsabilidades,
tecnologias, protocolos de comunicacion y relaciones de dependencia. Su objetivo
es ofrecer una vision clara de como se distribuyen las funciones, los datos y los
canales de integracion entre los diferentes componentes.

Imagen. Documento C4: Diagrama de contexto

Este nivel permite comprender como la APP Cali interactua con el ecosistema
digital del Distrito.

Nivel 2 — Diagrama de Contenedores
Se documentaron los principales contenedores del sistema:

e Aplicacion movil (Flutter).

e Panel administrativo web (Angular).

e Backend API (.NET).

e Base de datos PostgreSQL.

e Servicios externos integrados.

e Infraestructura AWS (entorno QA y Productivo).

Este nivel evidencia la distribucién tecnoldgica y la arquitectura logica del
sistema.

Nivel 3 — Diagrama de Componentes
Se detall6 la estructura interna del backend y frontend, incluyendo:

¢ Modulos de autenticacion.
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Gestion de usuarios y roles (RBAC).
Gestién de contenidos.

Reporte ciudadano.

Integraciones externas.

Servicios de notificaciones.

Manejo de logs.

Seguridad y validaciones.

Se identificaron capas como:

Esto

Capa de presentacion.
Capa de aplicacion.
Capa de dominio.

Capa de infraestructura.
Capa de persistencia.

Confidencial

garantiza claridad en responsabilidades, separacibn de capas Yy
mantenibilidad.

Nivel 4 — Cédigo

Se documento:

Organizacion modular del cédigo.
Estructura por carpetas.
Patrones utilizados.

Servicios.

Repositorios.

Interceptores.

Manejo de estado.
Controladores.

DTOs.

Modelos de datos.

Los repositorios institucionales contienen el codigo fuente estructurado y
documentado, permitiendo trazabilidad entre disefio arquitectdénico y su
implementacion real.

Evidencia

Documento Arquitectura C4 — APP Cali:

https://drive.gooqgle.com/drive/folders/1zSSDWaqgsFy3ljoBR8L2EDmzIKnle QH

XQ?usp=drive link

Repositorio institucional de cédigo:
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Imagen. Repositorio backend

> © 23 gogs.caligov.co/App-

G Panel de control Incidencias. Pull Requests Explorar + - m -
Q App-Ciudad / AppCiudad-FrontEnd ® Dejar de vigilar 1 Destacar 0 ¥ Fok 0
<3 Codigo @ incidencias 0 N Pull Requests O @ commits B © Releases B2 wiki 3 Configuracién

Imagen. Repositorio Front App Cali

Con base en la presente matriz, se certifica que la totalidad de las actividades
contractuales establecidas en la Orden de Compra 151303 fueron ejecutadas
integralmente, generando los entregables técnicos, funcionales vy
documentales requeridos, debidamente soportados mediante evidencias
verificables.
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Confidencial

1

Generar Aplicacion Movil
Multiplataforma
(Android/iOS)

Brindar manuales,
instructivos y
capacitaciones

Realizar pruebas
necesarias para correcto
funcionamiento

Proveer herramientas de
monitoreo permanente en
la nube

Guardar la debida
confidencialidad de la
informacién

Aplicacién
desarrollada en
Flutter, Backend
.NET 9, Base
de datos
PostgreSQL,
Integracion
APIs
institucionales,
Publicacion en
tiendas oficiales
Manual de
Usuario, Manual
Técnico
Backend, Guia
Panel
Administrativo,
Sesiones de
capacitacion
con actas
firmadas

Plan de
pruebas, Matriz
de casos de
prueba,
Registro de
incidencias,
Informe de
resultados QA,
Validacion
cross-device
Configuracién
Zabbix Agent 2,
Monitoreo
infraestructura,
Logs
estructurados
(Serilog),
Google
Analytics,
Firebase
Analytics
Acuerdo de
Confidencialida
d DATIC —
Nexura suscrito,
Controles
técnicos
implementados
(JWT, RBAC,
separacion
entornos)

Enlaces App
Store, Play
Store, APK
Android,
Repositorios
oficiales,
Arquitectura
C4

Enlaces Drive
Manuales,
Actas de
capacitacion
firmadas

Enlace Drive
Matriz QA y
evidencias

Capturas
Zabbix,
Dashboard
GA, Firebase,
Informe
infraestructura

Carpeta Drive
Acuerdo
firmado

100%
Ejecutado

100%
Ejecutado

100%
Ejecutado

100%
Ejecutado

100%
Ejecutado
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6 Brindar soporte
especializado conforme a
requerimientos

7 Cumplir lineamientos
MRAE vy guia
MAGT04.04.01.P002.G0
01

8 Generar actas
debidamente
diligenciadas con firmas
(DATIC)

9 Incluir documentacion
arquitectura bajo modelo
C4

Atencion a
observaciones
técnicas,
Ajustes
funcionales,
Optimizacién
modulos, Mesas
de trabajo con
DATIC
Diagramas
BPMN, UML,
Modelo C4,
Especificacion
APls, Cdodigo
documentado,
MER,
Documentacion
técnica
estructurada
Actas de
reunion,
seguimiento,
capacitacion,
revision técnica
y entregas
parciales
firmadas
Documento
Arquitectura C4
(Contexto,
Contenedores,
Componentes,
Cadigo),
Diagramas
estructurados

Carpeta
soportes
comunicacione
s técnicas,
Informe de
revision

Enlaces Drive
Arquitectura,
UML, BPMN,
APIs

Carpeta Drive
Actas firmadas

Documento
Arquitectura
C4 — Drive

Confidencial

100%
Ejecutado

100%
Ejecutado

100%
Ejecutado

100%
Ejecutado
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Indicadores del proyecto

Con el propdsito de evidenciar el impacto técnico, operativo y estratégico del
proyecto APP Cali, se consolidan los siguientes indicadores cuantitativos
asociados a la implementacion, validacion y operacién de la solucion.

Indicadores de Desarrollo Tecnolégico

Modulos funcionales implementados 10+ médulos

APIls REST desarrolladas Endpoints documentados en Swagger

Arquitectura implementada Monolito modular en .NET 9

Base de datos PostgreSQL estructurada y
documentada

Integraciones externas SAUL, Nexura, Directorio Activo,
Google Maps, AWS S3

Entornos configurados QA y Produccion

Estos indicadores evidencian la construccidn estructurada y escalable del
ecosistema digital.

Indicadores de Calidad y Pruebas (QA)

Casos de prueba ejecutados 100% de los definidos
Cobertura de moédulos criticos 100%

Pruebas cross-device (Android/iOS) Ejecutadas
Incidencias criticas abiertas al cierre 0

Validaciéon funcional final Aprobada

La ejecuciéon del plan de pruebas garantizé estabilidad, funcionalidad y
cumplimiento de criterios de aceptacion.

Indicadores de Monitoreo y Disponibilidad

Monitoreo infraestructura (Zabbix) Activo

Servicios criticos monitoreados PostgreSQL, Docker, Backend API
Logs estructurados backend Implementados (Serilog)
Analitica mévil (Google Analytics) Activa

Analitica eventos (Firebase) Activa

Estos indicadores garantizan sostenibilidad y continuidad operativa del sistema.

Indicadores de Transferencia y Gobernanza

Manuales entregados 3 principales (Usuario, Técnico,
Panel)

Sesiones de capacitacion Ejecutadas y documentadas

realizadas

Actas generadas y firmadas 100% diligenciadas
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Documentacion arquitecténica Entregada
(C4)
Caodigo fuente institucional Entregado y documentado

Estos indicadores garantizan sostenibilidad y continuidad operativa del sistema.

Gestion de riesgos del proyecto

Durante la ejecuciéon del proyecto APP Cali se implementd un proceso
estructurado de identificacion, analisis, tratamiento y seguimiento de riesgos
técnicos, operativos y estratégicos, con el objetivo de garantizar la estabilidad,
continuidad y cumplimiento integral del alcance contractual.

La gestion de riesgos se desarrollé desde la Fase 1 (Analisis y Refinamiento
de Requerimientos) y se mantuvo activa durante todo el ciclo de vida del
proyecto.

Metodologia Aplicada
La gestion de riesgos contemplé:

Identificacion temprana de riesgos técnicos y funcionales.

Clasificacion por tipo (técnico, operativo, seguridad, integracion,
adopcion).

Evaluacion de impacto (Alto, Medio, Bajo).

Evaluacién de probabilidad.

Definicién de estrategia de mitigacion.

Seguimiento periddico en mesas técnicas con DATIC.

Riesgos Identificados y Tratamiento Aplicado

A continuacion, se describen los principales riesgos gestionados durante la
ejecucion del proyecto:

1. Fallas de Integracion con Sistemas Externos

Durante la ejecucién del proyecto APP Cali se identific6 como riesgo relevante
la posible ocurrencia de fallas en la interoperabilidad con sistemas externos
institucionales y servicios de terceros, tales como el sistema de tramites SAUL,
la plataforma de contenidos Nexura, el Directorio Activo institucional, los
servicios de georreferenciacion (Google Maps) y el almacenamiento
multimedia en AWS S3.

La arquitectura de la solucion fue disefiada bajo un enfoque orientado a
servicios, mediante consumo de APIs REST bajo protocolo HTTPS. En este
modelo, multiples funcionalidades criticas de la aplicacion —incluyendo
autenticacion de usuarios, consulta de tramites, publicacion de noticias y
registro de reportes georreferenciados— dependen directamente de la
disponibilidad, estabilidad y consistencia técnica de estos sistemas externos.
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Este escenario implicaba riesgos asociados a factores que no estaban bajo
control directo del equipo desarrollador, tales como cambios en la estructura
de APIs, modificaciones en esquemas de autenticacion, actualizaciones de
versiones sin notificacion previa, restricciones de red, politicas de firewall,
latencias en tiempos de respuesta o inconsistencias en estructuras de datos
intercambiadas en formato JSON.

Una eventual falla de integracion podria haber generado interrupciones
parciales de servicio, errores en visualizacion de informacion, fallas en
autenticacion o afectaciones en la experiencia del ciudadano, con potencial
impacto operativo y reputacional para la Administracién Distrital.

Por su naturaleza transversal y su incidencia sobre modulos estratégicos de la
solucion, este riesgo fue clasificado como de impacto alto dentro de la gestidn
técnica del proyecto, lo que motivo la implementacion de controles preventivos
y mecanismos de monitoreo continuo para garantizar la estabilidad vy
continuidad operativa del sistema.

Impacto Potencial:
Retrasos en funcionalidades clave (tramites, noticias, autenticacion).
Acciones de Mitigacion:

e Documentacién técnica previa de APIs:

https://drive.google.com/drive/folders/1YDJLAbS2mXYmLy2MOxkRoJi
cwWmTZ4?usp=drive link
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NEXURA Confidencial

El siguiente documento tiene como objetivo permitir visualizar y filtrar el
contenido ya sea de Publicaciones y Calendario Evento.

Publicaciones
Dominio:
Endpoint
e Listar temas => http://local-

cdav.nexura.com/api/Publicaciones/listadoTemas

¢ Publicaciones => http://local-

cdav.nexura.com/api/Publicaciones/publicaciones?texto=Club&tema_id=F4
30,148&cantidad=3

¢ Detalle de noticia => http://local-
cdav.nexura.com/api/Publicaciones/detalleNoticia?publicacion_id=12956

0
Calendario
Endpoint
e Listar categorias => http://local-

cdav.nexura.com/api/Calendario/listadoCategerias

Imagen. Documentacion APIs Nexura

e Pruebas de integracion tempranas mediante Swagger y Postman.

Params A

Query Params

Imagen. Consulta de las APls por la herramienta POSTMAN.
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2. Vulnerabilidades de Seguridad

Durante la ejecucién del proyecto APP Cali se identificé como riesgo critico la
posible exposicion de informacion sensible o la ocurrencia de accesos no
autorizados a los sistemas implementados, tanto en el componente movil
como en el backend y el panel administrativo.

Dado que la solucién gestiona autenticacion de usuarios, reportes ciudadanos
georreferenciados, tramites institucionales y contenidos administrativos, existia
el riesgo potencial de vulnerabilidades asociadas a fallas en mecanismos de
autenticacion, control de acceso, proteccion de datos en transito, configuracion
de infraestructura o gestion inadecuada de credenciales.

Este riesgo podria manifestarse mediante ataques como interceptacion de
datos (man-in-the-middle), suplantacion de identidad, inyeccion de cdodigo,
explotacion de endpoints expuestos, configuraciones inseguras del servidor o
privilegios mal asignados dentro del sistema administrativo. Asimismo, la
publicacion de la aplicacién en tiendas oficiales y su disponibilidad publica
incrementaban la superficie de exposicion frente a posibles intentos de
explotacion.

Una vulnerabilidad de seguridad podria haber derivado en acceso indebido a
informacion institucional, alteracion de contenidos, afectacion de la integridad
de la base de datos o impacto reputacional para la Administracion Distrital,
ademas de eventuales implicaciones legales relacionadas con proteccion de
datos personales.

Por la naturaleza publica del servicio y el manejo de informacién asociada a
interaccion ciudadana, este riesgo fue clasificado como de impacto alto dentro
del esquema de gestion del proyecto, lo que motivo la implementacion de
controles técnicos, medidas preventivas de seguridad y mecanismos de
monitoreo continuo para salvaguardar la confidencialidad, integridad y
disponibilidad de la informacion.

Impacto Potencial:
Riesgo reputacional y afectacién a datos institucionales.
Acciones de Mitigacion:

Con el fin de mitigar el riesgo asociado a la posible exposicion de informacién
sensible o accesos no autorizados, se implementé un esquema integral de
controles de seguridad a nivel de aplicacion, infraestructura y gobernanza
documental, los cuales se encuentran documentados en el informe “Evidencia

1. Proteccion de la Informacién en Transito (HTTPS)
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Se implementd redireccion obligatoria a HTTPS mediante el middleware
UseHttpsRedirection() configurado en el archivo Program.cs, garantizando que
ninguna solicitud sea procesada sin cifrado TLS.

Esto elimina el riesgo de interceptacion de datos en transito (ataques tipo
man-in-the-middle).

1. Implementacion HTTPS en todos los endpoints

1.1 Evidencia — Middleware de redireccion HTTPS

Elarchivo Program.cs (linea 100) incluye el middleware UselttpsRedirection() , el cual fuerza que todas las peticiones
HTTP sean redirigidas automaticamente a HTTPS antes de ser procesadas por cualquier controlador:

app.UseHttpsRedirection () ;

app.UseAuthorization() ;

app.MapControllers();

Efecto: Toda solicitud entrante por HTTP (puerto 80) es redirigida con codigo 307/301 a la URL equivalente en HTTPS (puerto
443). Ningun endpoint procesa trafico sin cifrar.

1.2 Evidencia — Perfil de lanzamiento con HTTPS

Elarchivo properties/launchsettings.json define el perfil https con endpoints HTTPS habilitados:

": "Project™,

'swagger™,

: "https://localhost:7060;http://localhost:5194",
e

RE_ENVIRONMENT": "Development"

Imagen. Evidencia del documento de implementacién de HTTPS

Se implementé autenticacion JWT Bearer con validacion completa de:

Emisor (Issuer).

Audiencia (Audience).

Firma criptografica.

Tiempo de expiracion.

Clave de firma simétrica segura.

Los tokens:

Estan firmados con HMAC-SHA256.
Expiran en 2 horas.
Incluyen identificador unico (JTI).
No exponen contrasefas.

33/37



REXUQA‘ Confidencial

Ademas, se identificaron 27 endpoints protegidos con [Authorize] distribuidos
en 11 controladores, lo que garantiza control de acceso a funcionalidades
sensibles.

2. Autenticacion JWT

2.1 Evidencia — Configuracion del esquema de autenticacion

En program.cs (lineas 58-72) se configura la autenticacion JWT Bearer con validacion completa:

builder.Services.AddAuthentication("Bearer")

.AddJwtBearer (options =>
{

options.TokenValidationParameters = new TokenValidationParameters

{
ValidateIssuer = true,
ValidateRudience = true,
Validatelifetime = true,
ValidatelIssuerSigningKey = true,
ValidIssuer = builder.Configuration["Jwt:Issuer"],
ValidAudience = builder.Configuration["Jwt:Audience"],
IssuerSigningKey = new SymmetricSecurityKey (
Encoding.UTF8.GetBytes (builder.Configuration["Jwt:Key"])),

RequireExpirationTime = true // Exige tiemg

Parametros de seguridad validados:

Parimetro Valor Descripcion
ValidateIssuer true Solo acepta tokens emitidos por BackendAppCali
ValidateRAudience true Solo acepta tokens dirigidos a BackendAppCaliUsers
ValidateLifetime true Rechaza tokens expirados

ValidateIssuerSigningKey true Verifica la firma criptografica

RequireExpirationTime true No acepta tokens sin fecha de expiracion

Imagen. Uso de Autenticacion JWT

3. Inestabilidad en Infraestructura Cloud

Durante la ejecucién del proyecto APP Cali se identificé como riesgo técnico la
posible inestabilidad o indisponibilidad de la infraestructura tecnoldgica en la
nube provista por la entidad, sobre la cual se despleg6 el backend, la base de
datos y los servicios asociados.

La solucién depende de multiples componentes criticos tales como servidores
virtuales, contenedores Docker, base de datos PostgreSQL, almacenamiento
AWS S3 y servicios de red. Una eventual degradacion en el rendimiento del
servidor, consumo elevado de recursos (CPU, memoria, almacenamiento),
fallos en servicios criticos o configuraciones incorrectas podria haber generado
interrupciones parciales o totales del servicio.

Adicionalmente, factores externos como actualizaciones de infraestructura,
mantenimientos no programados, configuraciones de red restrictivas o fallas
en servicios de terceros podian impactar la disponibilidad del sistema. Dado
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que la aplicacion opera como canal oficial de interaccidon ciudadana, una
indisponibilidad prolongada afectaria la prestacién del servicio digital y la
percepcion institucional.

Este riesgo fue clasificado como de impacto alto en términos operativos, razén
por la cual se adoptaron mecanismos de monitoreo continuo, supervision de
recursos y configuracién controlada de entornos para garantizar estabilidad y
continuidad operativa.

Impacto Potencial:
Interrupcion del servicio ciudadano.
Acciones de Mitigacion:

e Despliegue en infraestructura AWS institucional
https://drive.google.com/drive/folders/1fall7pAIHOEEaLI1Rmio3M2Rrw
RYCOcx?usp=drive link

Confidencial

Informe de configuracién del servidor

Servicio de postares v16:

Se encuentra instalado y configurado el servicio de base de datos PostgreSQL
version 16, utilizado como motor relacional principal para la aplicacién App
Cali y sus servicios asociados.

Este servicio permite:

« Gestion transaccional de datos

« Integridad referencial

« Seguridad mediante autenticacién y roles

« Respaldo y recuperacion

« Conexion segura mediante configuracion restringida

05 B - PostgreSQL RDBMS..

: Starting p
: Finished pos PostgresqQL RDBMS.

Servicio de Docker:

El servidor cuenta con Docker instalado para la ejecucion de contenedores que
alojan microservicios, APls y componentes del bagkend, del ecosistema.

Docker permite:
« Aislamiento de servicios
« Despliegue modular

« Escalabilidad
« Gestion eficiente de recursos

Imagen. Documentacion de configuracion del servidor

e Monitoreo permanente con Zabbix donde se supervisa la CPU, memoria
y disco.
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AppCali: Linux: CPU utilization AppCali: Container fappeali-back: Network traffic Sevicios en ejecucion

29.0.2
True(10)  True (1.0)

Cortanaro.. | | Comtata . Docker: Server version

Up(1.0) Up(1.0)

iy | e 269.46 MB

Docker: Images size

Imagen. Monitoreo en tiempo real por la herramienta Zabbix

4. Cambios en Requerimientos Durante Ejecucion

Durante el desarrollo del proyecto se identific6 como riesgo operativo la
posibilidad de ajustes o cambios en requerimientos funcionales derivados de
revisiones técnicas, retroalimentacion institucional o nuevas prioridades
estratégicas.

En proyectos de transformacion digital institucional es habitual que, a medida
que avanza la implementacién, se generen observaciones técnicas o
solicitudes de mejora que puedan impactar el alcance, cronograma o
priorizacion de funcionalidades.

Una gestion inadecuada de estos cambios podria haber generado
desviaciones en el alcance, reprocesos técnicos o retrasos en la
implementacion final. Asimismo, la ausencia de control documental sobre
ajustes solicitados podria afectar la trazabilidad contractual.

Este riesgo fue clasificado como de impacto medio—-alto, por lo cual se
implementé un esquema de gestidon controlada de cambios, formalizado
mediante actas, mesas técnicas de revision, validacion de ajustes y
priorizacion estructurada de requerimientos, garantizando cumplimiento sin
afectar la estabilidad general del sistema.

Impacto Potencial:
Desviacion en alcance o cronograma.
Acciones de Mitigacion:

e Actas firmadas con observaciones.
https://drive.google.com/drive/folders/1ZoG4QkF3dqiUgJ2t3-kjYfvhwZS
ghymy?usp=drive_link

e Matriz de pruebas antes y después de ajustes. (Evidenciado
anteriormente en este informe)

Resultado de la Gestion de Riesgos

36/37


https://drive.google.com/drive/folders/1ZoG4QkF3dqiUgJ2t3-kjYfvhwZSqhymy?usp=drive_link
https://drive.google.com/drive/folders/1ZoG4QkF3dqiUgJ2t3-kjYfvhwZSqhymy?usp=drive_link

|\EXU2A Confidencial

Gracias a la identificacién temprana y aplicacion de controles técnicos y
metodoldgicos, el proyecto:

No presento incidentes criticos de seguridad.

No presento interrupciones prolongadas del servicio.

No genero incumplimientos contractuales.

No registro fallas estructurales en arquitectura.

Mantuvo trazabilidad técnica y documental durante toda la ejecucion.

La gestion de riesgos permitié garantizar el cumplimiento del 100% de las
obligaciones contractuales y estabilidad operativa del sistema.

Declaracion final

Se certifica que el proyecto APP Cali fue ejecutado integralmente conforme a
la Orden de Compra 151303, cumpliendo el 100% de las obligaciones
contractuales, técnicas y documentales.

Atentamente,

EDWIN ORTIZ
Director de proyectos
Nexura Internacional SAS
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Persona juridica 1
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|
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36. Nombre comercial 37.Sigiw
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BICACION
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CLASIFICACION
Actividad-econémica - Ocupacién
Actividad principal Actividad sc:unua.jla_ Otras actividades 52. Ntmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49{ Fecha'inicio dctividad 50. Codigo 1 2 51. Codigo establecimientos
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09- Retencién en la fuente en el impuesto~ 52 - Facturador electrénico
10- Obligado aduanero 55 Informante de Beneficiarios Finales
14- Informante de exogena 59 - Autorretencion especial renta
18- Precios de transferencia
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59. Anexos

Para uso exclusivo de la DIAN

60. No. de Folios: Ijl

La informacién suministrada a través del formulario oficial de inscripcion, actualizacién, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
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MARTINEZ FIGUEROA JAMES MAURICIO

Representante Legal Suplente Certificado

984. Nombre
985. Cargo
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AN

Formulario del Registro Unico Tributario

01

Espacio reservado para la DIAN

2

Pagina

2489984(8020) 0000

14121909517 9

de 5 Hoja 2

141219095179

4. Numero de formulario

‘(4‘15) |

770721

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccion seccional 14. Buzon electronico
8 0502535 5/|8 Impuestos de Bogota 3 2
Caracteristicas y formas de las organizaciones
62. Naturaleza 2 63. Formas asociativas 1 2 ?n4unl?gt‘;grgec‘s(_)gcgﬂ:_t?ljlfggd%es derechopublico de orden nacional, departamental,
65. Fondos 66. Cooperativas gz&gﬁfgf&gﬁdeb AT AN
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficig 1
Constitucion, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 5 0 5 82. Nacional 1 00 %
72. Namero ? 3 4 2_
73. Fecha 20021126 270410745~ 83. Nacional pablico 0. 0 %
1 1 —_———
74. Namero de notaria 5 5
75. Entidad de registro 0 3 F 3 84. Nacional privado 1700 0 %
76. Fecha de registro 200212014 20 1 4+1°1 0 1
= = . I AN S SN . W W E—
77. No. Matricula mercantil 597 7 5 3 -3 0 152 4 6 8 5
78. Departamento 7 6 1 4
79. Ciudad/Municipio 001 -4 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0 0 %
7 /7
80. Desde 20021204 | ) )
81. Hasta 20991231 i . . 87. Extranjero privado 0 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Superintendencia de Sociedades 5
Estado y Beneficio
Item 89. Estado actual 90./+echa cambio de’estado 91. Numero de Identificacion Tributaria (NIT) 92. DV
1 79 Z0NR,1 2,3 0] -
|
2 | . . -
|
g | o :
s | o -
5 | | :
Vinculacién econémica
93é(\:gﬂg';'rl1?g;6” 94. Nombre del grupo econdmico y/o empresarial ?4531”; ’S‘Ergn‘f%'gﬁ{étiﬁcadé” Tributaria (NIT)dela g6, py.

97. Nombre o razon social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais

otorgado en el exterior

172. Namero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razoén social de la sociedad o natural del exterior con EP

Fecha generacion documento PDF: 23-02-2026 09:54:06AM



AN

Formulario del Registro Unico Tributario
Representacion

01

Espacio reservado para la DIAN

4. Numero de formulario

‘(4‘15) |

770721

24

de 5

Pagina 3 Hoja 3
141219095179
JUJMBIJJ(‘)“U(‘J‘L lﬂuzmogsn 9

5. Numero de Identificacién Tributaria (NIT)

6. DV | 12. Direccion seccional

14./Buzdn electronico

8 0502535 5/|8 Impuestos de Bogota 3 2
Representacion
98. Representacion 99. Fecha inicio ejercicio representacion
REPRS LEGAL PRIN 18
20190613

100. Tipo de documento 101. Numero de identificacion 4102-DV |1103-Numero de tarjeta profesional
CéduladeCiudadani 1 3 (3 4 5 5 0 4 1 2 !
1 104. Primer apellido 105. Segundo apellido 106. Primef nombre Z 107. Otros nombres
RENGIFO |PEREZ MARCELA |
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon social representante legal
|
98. Representacion 99. Fecha inicio ejercicio represe;;!aa —
REPRS LEGAL SUPL 19 _Jlgi1 0.0'8.0 5|

100. Tipo de documento

101. Numero de identificacion

102. DV

103. Numero de tarjeta profesional

CéduladeCiudadan 1 3 (6 1 0 3 3 5 2 |
2 104. Primer apellido 105. Segundo apellido 106. Primernambre 107. Otros nombres
MARTINEZ |FIGUEROA !JAMES MAURICIO
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon ociai réprésentante, legal

98. Representacion
REPRS LEGAL SUPL

99. Fetcha
19

inicio/ejercicia.representacion

2020110 5|

100. Tipo de documento 101. Numero de identificacior 102. DV | 103. Nimero de tarjeta profesional
CéduladeCiudadan 1 3 |5 3 0 4 7 4 25 |
3 e~~~
104. Primer apellido 105. Segunde.apellido 106. Primer nombre 107. Otros nombres
RUIZ HUERTAS JOHANNA REGINA
108. Numero de Identificacion Tributaria (NIT) 109. DV | 140. Razorni social representante legal
i
1 EAN
98. Representacion 99, Fecha inicio ejercicio representacion
— 1 1 |
100. Tipo de documento 10N Numero de identificacidn 102. DV [ 103. Numero de tarjeta profesional
. |
104. Primer apellido 105:-Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MNT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacion
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. Nimero de tarjeta profesional

104. Primer apellido

105. Segundo apellido

106. Primer nombre

107. Otros nombres

108. Numero de Identificacion Tributaria (NIT)

109. bV

110. Razén social representante legal
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AN

Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

01

Espacio reservado para la DIAN

Pagina 4

4. Numero de formulario

de 5

Hoja 5
141219095179

(415)7707212489984(8020) 000014121909517 9
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccion seccional 14. Buzon electronico
8 0502535 5/|8 Impuestos de Bogota 3 2

Revisor Fiscal y Contador

124. Tipo de documento

125. Numero de identificacion

N 127.,Numerc.de tdrjeta profesional

§|CéduladeCiudadania 1 3 {1 1 0 7 1 0 1 4 0 2 i 27 4460T
'é‘ 128. Primer apellido 129. Segundo apellido 130. Primer nombre 13]1. )Otros nombres
'_? SILVA |MADRONERO DANIELA I
£ [132. Numero de Identificacion Tributaria (NIT) 133. DV| 134. Sociedad o firma designada
_g 8050058 4 6 | 7 |PKF CABRERA INTERNACIONALS.A.
Ec 135. Fecha de nombramiento /S N
2023103 1]
136. Tipo de documento 137. Numero de identificacion 138,/DV [ 139. Nimero de tarjeta profesional
£ |Cédula de Ciudadania 131143946 828 3 7 2 86 7 93T
§. 140. Primer apellido 141. Segundo apellido 142. Pfimer hombre 143. Otros nombres
% GIRALDO |PACHON _iL% ANGEL
& | 144. Numero de Identificacion Tributaria (NIT) 145. DV | 146. Sociedad o firrha designada
_E 8050058 4 6 | 7 |PKF CABRERA/INTERNACIONAL S.A.
E 147. Fecha de nombramiento
|20220701] )
148. Tipo de documento 149. Numero de identificacion 150. DV| 151. Namero de tarjeta profesional
Cédula de Ciudadania 1 3 [1 1 4 4 0 6 46 3 4 2 533765T
152. Primer apellido 153. Segundoapellido 154. Primer nombre 155. Otros nombres
MOLINA NIETO ANGIE STEPHANIA

Contador

156. Numero de Identificacion Tributaria (NIT)

|
1<

457DV

58./Sociedad ofirma.designada

159. Fecha de nombramiento

|2 02500001
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Formulario del Registro Unico Tributario

AN

Establecimientos O O 1
Pagina 5 de 5 Hoja 6
Espacio reservado para la DIAN 4. Numero de formulario 141219095179
(415)7707212489984(8020) 000014121909517 9
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccion seccional 14. Buzon electronico
8 0502535 5/|8 Impuestos de Bogota 3 2
Establ agencias, sucursales, oficinas, sedes o negozios-entre otros
160. Tipo de establecimiento 161. Actividad econdmica
Establecimiento de comerci g 2 |Actividades de desarrollo de sistemas informéaticos (planificacion, analisis, ! 6 20 1
162. Nombre del establecimiento
NEXURA INTERNACIONAL S.A.S. AGENCIA CALI
163. Departamento 164. Ciudad/Municipio
Valle del Cauca 7 6 | Cali 0 01
1 A SR N
165. Direccion
CR 28 5B 71
166. Numero de matricula mercantil 167. Fecha de’lazmatricula mercantil
597754-2 20021 20 4]
168. Teléfono 169. Fecha de cieire
6025240444 | ]
160. Tipo de establecimiento 161. Actividad econdémica
162. Nombre del establecimiento
163. Departamento 164. Ciudad/Muricipio
2
165. Direccion
166. Numero de matricula mercantil 167/ Fecha de la matricula mercantil
. | |
168. Teléfono 169. Fecha de cierre
_ | o
160. Tipo de establecimiento 161:-Actividad-econémica
162. Nombre del establecimiento:
163. Departamento 164. Ciudad/Municipio
3
165. Direccion
166. Numero de matricula mercantil 167. Fecha de la matricula mercantil
| o
168. Teléfono 169. Fecha de cierre
| L
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RANCOLOVISIA S.A fxtabiecimients Bucario

BT O A Fotan

VIGILADO

Certificado
Bancario

Martes, 24 de febrero de 2026

A quien pueda interesar

BANCOLOMBIA S.A. se permite informar que NEXURA INTERNACIONAL S A S identificado(a) con NIT
805025355, a la fecha de expedicion de esta certificacion, tiene con el banco los siguientes productos:

Producto No. Producto Fecha Apertura Estado

CUENTA DE AHORROS 30415322453 2003/05/15 ACTIVA

*Importante: Esta constancia solo hace referencia a los productos mencionados anteriormente.

*Si desea verificar la veracidad de esta informacion, puede comunicarse con la Sucursal Telefénica Bancolombia los
siguientes numeros: Medellin - Local: (60-4) 510 90 00 - Bogota - Local: (60-1) 343 00 00 - Barranquilla - Local:
(60-5) 361 88 88 - Cali - Local: (60-2) 554 05 05 - Resto del pais: 01800 09 12345. Sucursales Telefonicas en el
exterior: Espafia (34) 900 995 717 - Estados Unidos (1) 1 866 379 97 14.

Catalina Cortés Uribe.
Gerente Servicios Contact Center & BPO.

—~= Bancolombia
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