BOGOTI\ INFORME DE SUPERVISION DE PAGOS

ASPECTOS GENERALES
CONTRATO N°: 230331
OBIJETO: Servicio de migracién RISE

TRES MIL TRESCIENTOS NOVENTA Y DOS MILLONES DOSCIENTOS CATORCE

VALOR TOTAL DEL CONTRATO: MIL PESOS M/CTE

CONTRATISTA: SAP COLOMBIA SAS

FECHA DE SUSCRIPCION: 14/03/2023

FECHA DE INICIO: 02/05/2023

PLAZO: 6 Mes(es)

PERIODO EJECUCION DEL CONTRATO

CERTIFICADO: De 23/08/2023 a 07/09/2023

CONSECUTIVO REF. PAGO: 5105618803/2023

SUPERVISOR: JOSE JOAQUIN GALEANO VARON-ASESOR - DESPACHO SECRETARIO

DISTRITAL DE HDA.

RESUMEN EJECUTIVO DE LA EJECUCION DEL CONTRATO

En la ejecucidon del presente contrato y en cumplimiento de las obligaciones estipuladas en los estudios previos, se
realizaron las siguientes actividades:

OBLIGACIONES GENERALES
Se encuentran contenidas en la Clausula 12 “Obligaciones de los Proveedores - Obligaciones derivadas de la orden de
compra”, del instrumento de agregacién de demanda CCE-139-IAD-2020.

Verificaciones del cumplimiento de las Obligaciones Generales
Se ha dado cumplimiento satisfactorio a estas obligaciones para el periodo arriba certificado.

OBLIGACIONES ESPECIALES
Dar estricto cumplimiento a las condiciones y obligaciones establecidas en el Instrumento de Agregacién de Demanda
para los Productos de Software por catdlogo que a su vez incluye el Suplemento del Contrato CCE-139-IAD-2020 SAP
COLOMBIA, mediante los cuales se determina los requerimientos para la ejecucion del objeto contractual y de los
Acuerdos de Niveles de Servicio el Instrumento de Agregacién de Demanda CCE-139-IAD-2020 SAP COLOMBIA.

Verificaciones del cumplimiento de las Obligaciones Especiales
Se ha dado cumplimiento satisfactorio a estas obligaciones para el periodo arriba certificado.
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BOGOTI\ INFORME DE SUPERVISION DE PAGOS

SERVICIOS Y PRODUCTOS RECIBIDOS A SATISFACCION Y/O AVANCE DE OBRA

Descripcidn servicio/producto/ avance

Verificacion del cumplimiento

contrato SAP HEC
hacia RISE with SAP (SAP Private

Servicio de migracién de ambientes actualmente del

Certifico Se ha cumplido con el cronograma establecido
del contrato 230331 cuyo objeto es el Servicio de
migracion RISE. Se cumplid el hito # 7 del proyecto Fin
fase despliegue - ciclo 4 PROD GO Live, cuyos
entregables estan: Ambientes de Produccién migrados y
reconfigurados segun el alcance. Documentacion de la
estrategia, el alcance y los plazos para pasar de la
solucién desde el ambiente de Pruebas al ambiente
Productivo. Documentacién de los criterios y estado
para definicion de Go. Acta de reunion de definicion de
puesta en productivo de las soluciones y salida en
productivo BO Rise Content Migration from version 4.2
to 4.3 Web Dispatcher Configuration Fiori S/4HANA
Migration HUB to Embedded SSO Re-connection
validation and technical assessment

PAGOS REALIZADOS AL CONTRATISTA A LA FECHA

Se deja constancia que el (la) contratista ha recibido la suma de DOS MIL SETECIENTOS TRECE MILLONES SETECIENTOS
SETENTA Y UN MIL DOSCIENTOS PESOS MONEDA CORRIENTE(S 2.713.771.200 ) por concepto de la ejecucion del contrato

230331.

Para informe final, el supervisor debera anexar el reporte de pagos y descuentos de contratos.

No Documento de Pago Fecha Valor
3000578015-2023 06/09/2023 2.035.328.400
3000586076-2023 06/09/2023 678.442.800
TOTAL PAGADO 2.713.771.200
Balance Financiero de la ejecucion del contrato
Valor inicial del contrato 3.392.214.000 0 0
Valor adiciones 0 0 0
Valor total ejecutado 0 0 3.222.603.300
Valor total de pagos realizados 0 2.713.771.200 0
Valor no ejecutado del contrato 0 0 169.610.700
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Balance Financiero de la ejecucion del contrato
SUMAS IGUALES ‘ 3.392.214.000 ‘ 2.713.771.200 | 3.392.214.000

RETRASOS EN EL CRONOGRAMA O PLAN DE EJECUCION DEL CONTRATO Y ACTUACIONES DEL SUPERVISOR O
INTERVENTOR AL RESPECTO

Ninguno.

NOVEDADES O SITUACIONES ANORMALES PRESENTADAS DURANTE EL DESARROLLO DEL CONTRATO, Y ACTUACIONES
DEL CONTRATISTA Y DEL SUPERVISOR O INTERVENTOR

Ninguna.

CERTIFICACION PAGO APORTES

Certifico que la empresa SAP COLOMBIA S.A.S, presenté certificacién suscrita por el Revisor Fiscal en senal de
cumplimiento en relacién con los pagos efectuados por concepto de salud, pensién y aportes parafiscales; de acuerdo con
las normas vigentes: Decreto 1703 de 2002, Ley 797 de 2003 y su decreto 510 de 2003 y el articulo 50 de la Ley 789 de
2002. Y demas normas que las adicionen modifiquen o complementen.

SEGUIMIENTO A LOS RIESGOS DEL CONTRATO

De acuerdo con la revision de los riesgos definidos para la modalidad de contratacién durante la ejecucién del mismo,
arriba sefialado; a la fecha no se ha materializado ninguno.

Para constancia se firma a los 18/09/2023.

SUPERVISOR: JOSE JOAQUIN GALEANO VARON-ASESOR Jose Galeano fimado digitaimente
DESPACHO SECRETARIO DISTRITAL DE HDA. por Jose Galeano

Anexos: Se adjuntan los documentos entregados por el contratista como soporte del presente informe.

Elaboré: rs #ﬂr
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SECRETARIA DISTRITAL DE HACIENDA 07.09.2023 10:12:42
2023ER36664601 Fol: 1 Anex: 1

ORIGEN:SAP COLOMBIA SAS /

DESTINO:SUBD. INFRAESTRUCTURA TIC / ANTONIO
ORLANDO OLAYA TARQUINO

Certificacion de cumplimiento y recibo a satisfaccién

Pago:

En ejercicio de la supervision 6 interventoria, segun el caso, se certifica el cumplimiento del objeto y obligaciones del:

Tipo de compromiso :
Nombre o razén social contratista:

NIT/C. C.:
Valor a cancelar:

N° Factura o Cuenta de Cobro:

Fecha de Factura o Cuenta de Cobro:
Namero Verificacion Factura Preliminar:
Periodo certificado:

ASUNTO: 900320612;SAP Colombia SAS;SAS107066;01:5AP
Colombia SAS;620 FACTURA

0BS: RADICACION VIRTUAL
IEIFE;E

230331 del 14.03.2023

Prestac_servicios
SAP COLOMBIA SAS

No. Compromiso

900320612

QUINIENTOS OCHO MILLONES OCHOCIENTOS TREINTA Y DOS MIL CIEN PESOS ($
508.832.100)

SAS107066

7/09/2023

5105618803

Desde 23/08/2023 hasta 07/09/2023

INFORMACION PRESUPUESTAL

Vigencia C. Gestor CDP CRP PosPre Concepto de Gasto Vr. C. Gasto
0111-01-SECRETARIA 0232020200883159-0tros servicios 1-100-F001-VA-Recursos
2023 DISTRITAL DE HACIENDA 318 421 de alojamiento y suministro de infrae distrito 508.832.100
INFORMACION BIENES Y SERVICIOS RECIBIDOS
Pos. Material UM | Valor Unitario Cantidad Subtotal
00001 (81112003 _1-Servicios de centros de datos vr 1| 427.590.000 427.590.000
Subtotal 427.590.000
IVA 81.242.100
Total 508.832.100

INFORMACION BASE PARA DESCUENTOS

PosPre Servicios Compras / Repuestos
0232020200883159 427.590.000 0
TOTALES 427.590.000 0

1. Servicio recibido:
Certifico Se ha cumplido con el cronograma establecido del contrato 230331 cuyo objeto es el Servicio de
migracion RISE. Se cumplié el hito # 7 del proyecto Fin fase despliegue - ciclo 4 PROD GO Live, cuyos

entregables estan:
Ambientes de Produccion migrados y reconfigurados segln el alcance.
Documentacion de la estrategia, el alcance y los plazos para pasar de la solucion desde el ambiente de
Pruebas al ambiente Productivo.
Documentacion de los criterios y estado para definicion de Go.
Acta de reunién de definicion de puesta en productivo de las soluciones y salida en productivo
BO Rise Content Migration from version 4.2 to 4.3
Web Dispatcher Configuration
Fiori S/AHANA Migration HUB to Embedded

SSO Re-connection validation and technical assessment

2. Analisis Técnico y Financiero:

Un tercer pago por el valor de $ 508.832.100= correspondiente al Servicio de Migracion RISE; que
comprende el pago la factura # 7: 107066 Hago constar que el contratista cumpli6 satisfactoriamente con las
obligaciones establecidas en el contrato No. 230331 — OC 106196 de la TVCCE para el periodo arriba
indicado, segun lo consignado en su Forma de Pago y de acuerdo con la Oferta Econdémica presentada.
Factura radicada mediante 2023ER36664601 del 07-09-2023.

3. Constancia:

Pagina 1 de 2


rsalgar
Sello


Certificacion de cumplimiento y recibo a satisfaccién

Pago:

En ejercicio de la supervision 6 interventoria, segun el caso, se certifica el cumplimiento del objeto y obligaciones del:

Tipo de compromiso : Prestac_servicios No. Compromiso 230331 del 14.03.2023

Nombre o razén social contratista: SAP COLOMBIA SAS

NIT/C.C.: 900320612

Valor a cancelar: QUINIENTOS OCHO MILLONES OCHOCIENTOS TREINTA Y DOS MIL CIEN PESOS ($
508.832.100)

N° Factura o Cuenta de Cobro: SAS107066

Fecha de Factura o Cuenta de Cobro: 7/09/2023

Numero Verificaciéon Factura Preliminar: 5105618803

Periodo certificado: Desde 23/08/2023 hasta 07/09/2023

Certifico que la empresa SAP COLOMBIA S.A.S, present6 certificacion suscrita por el Revisor Fiscal en
sefial de cumplimiento en relacién con los pagos efectuados por concepto de salud, pensién y aportes
parafiscales; de acuerdo con las normas vigentes: Decreto 1703 de 2002, Ley 797 de 2003 y su decreto 510
de 2003y el articulo 50 de la Ley 789 de 2002. Y demés normas que las adicionen modifiquen o
complementen.

4. Area Responsable:

SUBD. INFRAESTRUCTURA TIC

En Bogota, a los 14.09.2023

- erds oo o Jose R e
) _FOeSclgg.l 2023.09.19 10:33:53 Ga |ea NO Jose Galeano

Elabord Supervisor
RICARDO ANTONIO SALGAR JOSE JOAQUIN GALEANO VARON

ASESOR - DESPACHO SECRETARIO
DISTRITAL DE HDA.
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SAP Colombia S.A.S. Resolucion DIAN NO. 18764037576742 Vigencia: 07.10.2022 - 07.04.2024

NIT:900.320.612-5 Numeracién Habilitada del SAS - 000000100001 Hasta el SAS -
IVA REGIMEN COMUN 000000120000

Edificio Tierra Firme

Cra. 9 No. 115- 06, Piso 24, Of .2404

Bogota-Colombia

Tel.:+571 600 3000 GRANDES CONTRIBUYENTES
® Fax:+571 600 3001

) Resolucién No. 000076 del 01/12/2016
sap.com/colombia Somos Agentes Retenedores

Fecha y Hora de emision: 2023-09-07 / 08:00:04-05:00
; . Fecha y Hora de validacion: 2023-09-07 / 08:08:31-05:00
Bogota D.C., Septiembre 7 de 2023

Secretaria de Hacienda Distrital 3(’.;’7Laj4li5a:5b3l950cd0b058625bf06a7b929ffec8e3388a65
Nit: 8999990619 ab1d54338bb94f2de1c260273100aa37ch8ab004a00352e
Cr. 30 # 25-90
Tel.:1 338 5000
Bogota, D.C.
Detalle VALOR COP

Nos permitimos cargarles por concepto de

427.590.000,00

Formulario de Pedido N.° 304559775.
CONTRATO N°: 230331. ) ) )
Hito de Facturacion 7 Fin fase despliegue - ciclo 4 PROD Go live

OC: 106196.
Sub-total COP 427.590.000,00
Doc. 8069004736 Cliente No:666264 IVA 19 % cop 81.242.100,00
Total COP 508.832.100,00

Forma de Pago: Within 30 days due net
Son:Quinientos ocho millones ochocientos treintay dos mil cien con 00/100 pesos colombianos

Sirvanse transferir el monto antes referido atendiendo a las siguientes intrucciones:

Banco: Citibank

Beneficiario: SAP Colombia S.A.S.

Nit: 900.320.612-5

No. de Cuenta: Cuenta de Ahorros Citibank No. 5071622772

Si desea efectuar el pago en USD, tenga a bien generar una transferencia a la cuenta de Citibank NY:
Cuenta Citibank NY: 36922189

ABA: 21000089
Direccién Citibank NY: 111 Wall Street NY, NY 10043
Swift Citibank Colombia: CITIUS33

Por favor considerar que los pagos en USD a SAP Colombia SAS solo son posibles si han registrado vuestra
cuenta bancaria (ya sea domiciliada en el pais o en el extranjero) con el Banco Central de Colombia y han
recibido un nimero de cuenta de compensacion.

Actividad econémica I.C.A. No. 6209 Tarifa 9.66X1000

La mora en el pago de esta factura, generara intereses a la tasa maxima prevista por la Ley Nombre y firma
Por favor incluya este nimero de factura al realizar el pago. C.C.

Fabricante del Software: SAP Colombia - NIT 900320612 - Nombre del Software: SAP
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Factura. 8069004736 de 07.09.2023

508.832.100,00 COP

Para preguntas sobre sus facturas o envio de detalles de pago por favor enviar email a la direccion Email :

ar.colombia@sap.com

Nombre y firma

C.C.




Tel: +57 1 623 0199 Carrera 16 No. 97 - 46 Piso 8
bdo@bdo.com.co Bogota D.C., Colombia
www.bdo.com.co Sucursales:
EE— Cali, Medellin y Barranquilla.
EL SUSCRITO REVISOR FISCAL DE

SAP COLOMBIA S.A.S.
NIT 900.320.612-5

CERTIFICA QUE:

1. Para los efectos de esta certificacidn he obtenido de la Gerencia la informacién necesaria y he
seguido los procedimientos aconsejados por las Normas Internacionales de Auditoria.

2. Para los efectos de esta certificacion, la Administracién es responsable por la correcta
preparacion de sus registros contables de acuerdo con las Normas de contabilidad y de
Informacion Financiera aceptadas en Colombia.

3. La auditoria de los estados financieros de SAP COLOMBIA S.A.S., para la vigencia fiscal 2023,
se encuentra en proceso y concluira con la emision del dictamen de Revisoria Fiscal al 31 de
diciembre de 2023.

4. He efectuado los procedimientos de revision que se detallan a continuacion con el propésito de
verificar el pago efectuado por la Compafia por concepto de aportes a los sistemas de
pensiones, riesgos profesionales, cajas de compensacién familiar, Instituto Colombiano de
Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA), para el mes de julio del
2023 y a los sistemas de Salud del mes de agosto del 2023. El pago de dichos aportes es
responsabilidad de la administracion de SAP COLOMBIA S.A.S., como parte de su gestion. Mi
responsabilidad de acuerdo con lo establecido el articulo 50 de la Ley 789 del 27 de enero de
2002, es emitir un informe certificando el cumplimiento de tales obligaciones.

5. Los procedimientos de revision realizados fueron los siguientes:

a. Indagacion con el personal del &rea responsable, en relacion con los procedimientos
utilizados para la identificacion y pago de los aportes a los sistemas de salud, pensiones,
riesgos profesionales, cajas de compensacion familiar, Instituto Colombiano de Bienestar
Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA).

b. Obtencién del listado de liquidacion de aportes a los sistemas de salud, pensiones, riesgos
profesionales, cajas de compensacion familiar, Instituto Colombiano de Bienestar Familiar
(ICBF) y Servicio Nacional de Aprendizaje (SENA), preparado por SAP COLOMBIA S.A.S.,
para el mes de julio del 2023.

c. Comparacion del listado obtenido segin se menciona en el literal anterior, con los
documentos soporte de los respectivos pagos efectuados por la compafiia correspondientes
a las planillas No. 69676482 y 69674164 pagadas el 31/07/2023 por valor de $3.255.566.300
y $6.100.

6. La informacién financiera, contable, tributaria y extracontable es responsabilidad de la
administracion de la Compafiia.

La presente certificacién se expide en Bogota D.C., a los diez (09) dias del mes de agosto de 2023
por solicitud de la Administracion de SAP COLOMBIA S.A.S., con destino a quién interese.

IR

LAURA CATERINE AVILA COTRINA
Revisor Fiscal

T.P. 268900 - T
Miembro de

BDO Audit S.A.S BIC
99925-01-10962-23

BDO Colombia S.A.S. BIC BDO Outsourcing S.A.S. BIC BDO Audit S.A.S. BIC BDO Shared Service Center S.A.S. BIC, sociedades por acciones
simplificadas colombianas, miembros de BDO International Limited, una compafiia limitada por garantia del Reino Unido, y forman parte
de la red internacional BDO de empresas independientes asociadas.

Informacién Interna




Bogota D.C. 4 ]

Certificado de confirmacion de cuenta

FECHA - 08/03/2023

Sefiores
A quien corresponda

Certificamos que SAP COLOMBIA SAS tiene la siguiente lista de cuenta(s) con Citibank Colombia S.A.

Razon Social SAP COLOMBIA SAS
Direccion de la empresa AVENIDA CARRERA 9 NUMERO 115-06,EDIFICIO TIERRA FIRME PISOS 23 24 Y 25 BOGOTA CO
Sucursal de Citibank Citibank Colombia S.A.
Codigo Swift CITICOBBXXX
NIT 009003206125

Numero de cuenta Tipo de cuenta Fecha de apertura Moneda Estado de la cuenta
5071622772 Cuenta de Ahorro 01/19/2010 COP Abierta

En caso de requerir alguna informacién adicional puede contactar a nuestro canal de servicio CitiService® enviando un correo electrénico a
colombia.citiservice@citi.com o a las lineas Bogota (57) 601 6383838 y linea nacional 018000 523838 Horario de atencién: lunes a viernes (dias habiles)
de 8:00 am a 6:00 pm o a su ejecutivo de cuenta.

Atentamente,

Natalia Ruiz

CitiService ® Citibank —
Colombia S.A.

Lo anterior no implica responsabilidad alguna de nuestra parte por efectos que se deriven en consecuencia de la presente.

1de1



DocusSign Envelope ID: 4A3039B0-AAAC-4075-B701-E5DD0144387C

ACTA DE INICIACION DE CONTRATO
BOGOT/\
CONTRATO N°: 230331
OBIJETO: Servicio de migracion RISE
CONTRATISTA: SAP COLOMBIA SAS

TRES MIL TRESCIENTOS NOVENTA Y DOS MILLONES DOSCIENTOS CATORCE MIL PESOS

VALOR CONTRATO: M/CTE($3.392.214.000)

PLAZO: 6 Mes(es)

FECHA DE INICIACION: 02/05/2023

FECHA DE TERMINACION: 01/11/2023

SUPERVISOR: JOSE JOAQUIN GALEANO VARON-ASESOR - DESPACHO SECRETARIO DISTRITAL DE HDA.

El Supervisor y el Contratista dejan constancia por medio de la presente orden, de la iniciacidn real y efectiva del objeto del
contrato.

En Bogota D.C,, a los 2 (dos) dias del mes de mayo de 2023, se reunieron JOSE JOAQUIN GALEANO VARON en calidad de
supervisor designado para la ejecucion del contrato y LUIS FERNANDO DIAZ TIRADO actuando en calidad de representante
legal de SAP COLOMBIA S.A.S., con el fin de dejar constancia por medio de la presente acta de iniciacion real y efectiva del
objeto de compra 106196 de Colombia Compra Eficiente.

Los riesgos amparados por la garantia Unica estan vigentes, segln verificacion efectuada por el Supervisor.

Para efecto del cumplimiento de los requisitos de ejecucion del contrato, es decir, para dar inicio al contrato, el contratista
debera acreditar que se encuentra al dia en el pago de los aportes al Sistema General de Seguridad Social en salud,
pensiones y aportes parafiscales, si a ello hay lugar.(1)

En constancia, se firma la presente orden por los que en ella intervinieron, en original y copia el 2 de mayo de 2023.

Jose Firmado
digitalmente por

Galeano Jose Galeano

SUPERVISOR: ‘ JOSE JOAQUIN GALEANO VARON-ASESOR - DESPACHO SECRETARIO DISTRITAL DE HDA.
DocuSigned by:
B8BFA4E5227B4ES...

CONTRATISTA: SAP COLOMBIA SAS

REPRESENTANTE LEGAL: Luis Fernando Diaz

(1) inciso 2° del articulo 41 de la Ley 80 de 1993, modificado por el articulo 23 de la Ley 1150 de 2020.

www.shd.gov.co

Carrera 30 N® 25-80 Bogotd D.C. Codigo Postal 111311
PEX: +57(1) 338 5000 - Informacidn: Linea 195

HIT BS5.95%.061-9
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14/3/23, 16:10 https://colombiacompra.coupahost.com/order_headers/print_view?id=106196&version=1

Secretaria Distrital de Hacienda
N.L.T. 899999061

AL AL DL NLANY DR

— e e ORDEN DE COMPRA
SAP NGmero de Orden 106196 230331
N.L.T. 9003206125 No de Instrumento
Cra 9 No. 115-06 Piso 24 Instrumento agregacion N/A
Bogota, Bogota Fecha de Emisién 14/03/23
Atte: Giovanni Marquez Fecha de Vencimiento = 21/09/23
SAP-CCE@sap.com Comprador Antonio Orlando Olaya Tarquino _ -
Teléfono: +1 (315) 286-9965 Ordenador del gasto  Gerson Granados Villamil Gerson Granados i eoorcsarene
Supervisor JOSE JOAQUIN GALEANO
VARON
Teléfono 3385081

Detalle de Entrega

Gravamenes adicionales El contratista debe tener en
cuenta al momento de facturar, las siguientes
estampillas: ESTAMPILLAS: a) El 1.1% por
concepto de la estampilla Universidad Distrital
Francisco José de Caldas 50 aiios, de conformidad
con lo dispuesto en el Acuerdo 696 de 2017, b) El
0.5% del valor del contrato por concepto de la
estampilla Pro Cultura, de conformidad con el
Acuerdo 187 de 2005 reglamentado por el Decreto
479 de 2005 y c) El 2% del valor del contrato por
concepto de la estampilla Pro Persona Mayor, de
conformidad con los Acuerdos 188 de 2005, el
Decreto 479 de 2005 y el Acuerdo 669 de 2017.
Adicionalmente se aplicaran los descuentos y
demas impuestos contemplados en la ley

Justificacion Servicio de migracién RISE
— Enviar a — Facturar a
Secretaria Distrital de Hacienda Secretaria Distrital de Hacienda
Cra 30 No. 25-90 Piso 7 Cra 30 No. 25-90 Piso 7
Bogota D.C. Bogota D.C. Bogota D.C., Bogota D.C.
Atte: José Joaquin Galeano Atte: Antonio Orlando Olaya
Varén Tarquino
Cuenta: #5071622772

Linea Presupuesto Descripcion Cant. Unidad Precio Total
1 CDP 318- Servicios Complementarios de 1.0 Unidad 3.392.214.000,00 3.392.214.000,00
2023 Consultoria
3.392.214.000,00 copP
Vivian Lorena  Fimadodigiaimente | JAIRO LAZARO ORTIZ {70 datamentepor Ao
Prieto Trujillo  Tujillo

https://colombiacompra.coupahost.com/order_headers/print_view?id=106196&version=1 11
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DocuSign Envelope ID: A600DF55-14E4-43F0-AAE7-740049642868

SAPd

ACTA DE ACEPTACION DE ENTREGABLES

Servicio de migracién de ambientes actualmente del contrato SAP HEC hacia RISE with
SAP (SAP Private Cloud Edition — PCE)

Pag.1del

Los abajo firmantes, a través de este documento confirman el cierre de la fase desplegar del CONTRATO
DE SERVICIOS SAP - Formulario de Pedido N.2 304559775.

ENTREGABLES

SID:
Fiori S/4HANA Migration HUB to Embedded
BIP (BO Production)

DESCRIPCION

Ambientes de Produccidon migrados y reconfigurados
segun el alcance.

Plan de cut over

Documentacién de la estrategia, el alcance y los plazos
para pasar de la solucidn desde el ambiente de Pruebas al
ambiente Productivo.

Formato go / no go

Documentacién de los criterios y estado para definicidn
de Go.

Acta de Go

Acta de reunién de definicién de puesta en productivo de
las soluciones y salida en productivo

SDH_SAP BO PRD Migracion a RISE v1.0_ES

BO Rise Content Migration from version 4.2 to 4.3

SDH_SAP_Web Dispatcher WP1 PRD_V1

SDH_SAP_Web Dispatcher WP2 PRD_V1

Web Dispatcher Configuration
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SAP4 sosoih

ACTA DE REUNION

Servicio de migracién de ambientes actualmente del contrato SAP HEC hacia RISE with
SAP (SAP Private Cloud Edition — PCE)

Pag.1del

ASISTENTES— SHD ASISTENTES - SAP

Gaspar Mule

Cairo Santos

Nicolas Rodriguez

Sergio Waldoke
Carlos Alberto Villamarin

Julieth Parra Karen Sanchez

Jose Galeano Natalia Ottaviani
Rogerio Peres

Juan Camacho

Jose Mendoza

Fecha: Agosto 13 de 2023

Categorias (Cat):

e C: Compromiso (Asignacién de una tarea a un responsable con una fecha de entrega, a las cuales se ha
comprometido el responsable de esta tarea)

e D: Decisidn (Formaliza la aprobacion de los participantes de la reunién de una decision)

e E: Explicacion (Afirmacidn o definicion de un hecho, un estado)

Fecha de
Descripcion Categoria Responsable cierre
esperada
Confirmacién de Rito y equipo iban a terminar las
1. |terminacion pruebas |pruebas de BO en PROD ayer, Compromiso | Rito Rojas Agosto 14
BO falta correo de confirmacidn

SDH debe crear un SR

Creacion de SR para o L
L solicitando la revision de WD de . . )
2. | activacion de SSL para . . . Compromiso | Nicolas Rodriguez | Agosto 14
DEV y con el motivo SSL inactive
WD en PROD

in Web Dispatcher
Revision de formato | Se revisd y actualizo el formato

3. Decision SDH y SAP Agosto 13
de go no go de Go/ no go

Revision de ejecucidn | Se definié go live segin L
4, Decision SDH y SAP Agosto 13
de plan de Cut Over planeado 14 de Agosto




DocusSign Envelope ID: A600DF55-14E4-43F0-AAE7-740049642868

! Productivo CUT OVER PLAN 1
Project Name Migration
to Rise
Customer SDH

System ID

[ u JurTiME ACTIVITIES

D |[Business DOWNTIME
DOWNTIME ACTIVITIES

Diferencia horaria entre Argentina/Brasil y Colombia 0

Colombia Time Zone Argentina/Brasil time zone

Start Date

End Time Start Date End Time

Nr  Activity Status Reponsible Estimated
Runtime

Estimated Comments
Runtime

U |01. SAP - Pre-requisites for the BO process
U| 1 [Send Pre-requisites for the Migration Process Gaspar, Sergio, Mateus mar 18/jul 09:00 mar 18/jul 09:10 | | mar 18/jul 11:00 | 0.00:10 | mar 18/jul 11:10
U
U |02. Customer - Specific Requirements
T T
U|_1_|Pre-requisites File completed - E lun 06/feb 11:00 |
U |04. SAP - BO Activities
U| 1 [inventario de miaracién 17/7 SAP Functional BO lun 17/iul 09:00 009:00 [ un 17/jul 18:00 | | lun 17/ul 09:00 | 0.09:00 | lun 17/iul 18:00
2| Migracion completa de obietos 28/7 SAP Functional BO Seraio mar 18/iul 09:00 10.09:00 | vie 28/iul 18:00 | | mar 18/ul 09:00 | 10.09:00 | vie 28/iul 18:00
3 [campo (alicacion de nota) SDH vie 28/jul 18:00 vie 28/iul 20:00
4| Avlicacion de notas (v validacion) depende de si hay issues vie 28/ul 18:00 vie 28/iul 18:00 | | vie 28/iul 20:00 vie 28/jul 18:00
5 _|Reinicio (si es necesario) vie 28/jul 18:00 vie 28/iul 18:00 | | vie 28/iul 20:00 vie 28/jul 18:00
6_|Revision de sequridad de carpetas v obietos Julieth Parra lun 31/iul 08:00 lun 31/iul 10:00
7_|Aluste a roles v perfiles Julieth Parra lun 31/iul 08:00 lun 31/iul 10:00
U| 8 |Pruebas del dliente Rito Roias lun 31/iul 08:00 lun 31/iul 10:00
9| Aceptacion de miaracion en PROD Rito Roias lun 31/iul 08:00 lun 31/iul 10:00
10| Aplicacion de deltas Rito Roias mar 01/aq0 08:00 lun 31/iul 10:00
11 |entreqa v Liberacion de usuarios finales Julieth Parra lun 14/ago 08:00 lun 31/iul 10:00
u[05. SAP - Web Dispatcher Activities -
1 |Solicitud de usuario System para Hana SAP Basis G"""S'::'ﬂ':'n e vie 11/ago 07:00 vie 11/ago 08:00 | | vie 11/ago 09:00 vie 11/ago 10:00
2_|Backup de WD de PROD SDH Gaspar vie 11/aqo 08:00 vie 11/aqo 10:00 | | vie 11/aqo 10:00 vie 11/aqo 12:00
U] 3 [c 6n Inicial WP1/WP2 SAP Basis Gaspar Mule vie 11/aa0 10:00 vie 11/aqo 18:00 | | vie 11/aqo 12:00 vie 11/aq0 20:00
U| 4 |Backup de S4HANA (Automatico diario) SDH NIA sib 12/ago 04:30 01:00:00 | sab 12/ago 05:30 | | sab 12/ago 06:30 | 01:00:00 | sab 12/ago 07:30
5 _|Checkeo finalizacion Backup S4Hana SAP Basis Gaspar Mule sab 12/ago 05:30 000:10 | sab 12/ago 05:40 | | sab 12/ago 07:30 | 0.00:10 _| sab 12/ago 07:40
[ |6 [Importar Ordenes de transporte Fiori SDH Jose Galeano séb 12/aq0 08:00 sab 12/aq0 08:10 | | sab 12/aqo 10:00 séb 12/aqo 10:10
[U[ 7 |Restart WP1 (Service Request by SDH) SDH Nicolas Rodriquez sab 12/aq0 08:10 sab 12/aq0 09:30 | | sab 12/aq0 10:10 séb 12/aqo 11:30
8 | Restart WP2 (Service Request by SDH) SDH Nicolas Rodriquez sab 12/aq0 09:30 séb 12/aq0 10:00 | | sab 12/aqo 11:30 séb 12/aqo 12:00
(U] o _[Configuracién Final WR1/WP2 SAP Basis Gaspar sab 12/ago 10:00 08:00:00 | sab 12/aqo 18:00 | | sab 12/ag0 12:00 | 08:00:00 | sab 12/ago 20:00
fi [ |
ferficar transportes SAP sab 12/aqo sab 12/aq0 sab 12/aa0 sab 12/aq0
frificar ICF SAP sab 12/aq0 sab 12/aa0 sab 12/aa0 sab 12/aq0
ferificar Launchpad SAP iveiro sab 12/aq0 sab 12/aa0 sab 12/aa0 sab 12/aq0
Roles v usuarios de Flori en S4HANA SDH Julieth Parra sab 12/aq0 sab 12/aa0 sab 12/aa0 sab 12/aq0
U Blogueo de usuarios antes del reinicio FIORI SDH Julieth Parra sab 12/aq0 sab 12/aa0 sab 12/aa0 sab 12/aq0
Pruebas de Bancos SDH Magda Pachon sab 12/aqo 14: sab 12/aa0 sab 12/aq0 sab 12/aq0
D|07. Customer - Handover to Customer -
T T
II: 1_|Prueba/Validacion Web Dispatcher dom 13/200 08:00 [ 02:00:00 | dom 13/aqo 10:00 | |dom 13/ago 10:00] 02:00:00 [dom 13/ago 12:00]issue reportado como Very hiah en WP1
D| 2 [More tasks from customer imput dom 13/ag0 10:00 | 02:00:00 | dom 13/ago 12:00 | |dom 13/ago 12:00] 02:00:00 |dom 13/ago 14:00
D|19. Customer - Customer Unit Testing -
1 |Ajuste de Tasks Profiles en consola WEB por cambios derivados de pruebas dom 13/ago 12:00 | 02:00:00 | dom 13/ago 14:00 | |dam 13/ago 14: oo| 02:00:00 |dom 13/ago 1s:oo|
D| 2 |Customer Functional and User update Validation dom 13/ago 14:00 4.00:00 _| dom 13/ago 18:00 | | dom 13/ago 16:00] 4.00:00:00 [dom 13/ago 20:00]
SAP/Customer - GO/NO-GO decision : Fallback steps
U| 1 |GO/NO GO Decision dom 13/ago 18:00 00:10:00 | dom 13/ago 18:10 | | dom 13/ago 20:00| 00:10:00 |dom 13/ago 20:10
U| 2 |Go: liberacion a usuarios finales dom 13/ago 18:10 00:10:00 | dom 13/ago 18:20 | | dom 13/ago 20:10| 00:10:00 |dom 13/ago 20:20
o}
Restaurar las reglas y back up de WD dom 13/aqo 18:00 02:00:00 | dom 13/ag0 20:00 | |dom 13/ag0 20:00] 02:00:00 |dom 13/ago 22:00
Restart WD pen dom 13/aq0 20:00 01:00:00 | dom 13/ag0 21:00 | | dom 13/ag0 22:00] 01:00:00 |dom 13/ago 23:00
Ul 8 |Verificacion de usuario pen dom 13/ao 21:00 02:00:00_| dom 13/aqo 23:00 | | dom 13/aq0 23:00] 02:00:00 | lun 14/aqo 00:00
Ul o bloqueo usuarios generales y liberacion del sistema pen dom 13/ag0 22:00 01:00:00_| dom 13/ag0 23:00 | | lun 14/ag000:00 | 01:00:00 | lun 14/ago 01:00
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Criterios Go/No-Go %Avance al .
Comentarios
| X

1. PREPARACION PROYECTO

85%
SDH Documentacion de DEV y QAS
Documentacién completa 75,00% 75% Entregables de PROD pendientes por SAP
SAP
SDH 2 items con incidentes abiertos.669610 y 655177
Items de Proyecto Abiertos 50,00% 50% SDH por abrir SR con prioridad High para activar SSL de WD de PROD (warnings)
SAP SDH debera crear el incidente para el error encontrado Corba en BO por presentarse tambien en HEC.
SDH InPut:
Sensibilizacion Paso a Paso del Go Live 100,00% 100% HE Qe GO - .
Reuniones de revision diarias durante la semana del 8 de Agosto
SAP o
Ventana Mantenimiento
Comunicaciones internas SDH 100,00% 100%
Comunicacién a la Organizacion SDH 100,00% 100% Par BO
2. PLANIFICACION DE OPERACIONES 100%
Completar usuarios a PRD en Ventana / Seguridad del Sistema/ SDH 100,00% 100%
3 USUARIO FINAL 100%
Capacitacion al usuario final previo a la puesta en marcha SDH 100,00% 100% Confirmada capacitacion a Usuarios de BO
Ei(\e/:a comunicado la informacion de inicio de sesién del usuario final para Go SDH 100,00% 100%
4. SOFTWARE DE APLICACION 83%
Resolucion de Defectos SDH 50,00% 50% A la fecha se tll'fengs Items P('endler:tes del Proyecto :
detalle en tab "incidentes abiertos
Todas las pruebas completadas con éxito SDH 100,00% 100% SDH desactivara los servicios del BO antiguo para evitar el ingreso de usuarios / Nicolas Rodriguez
Prueba de roles completa SDH 100,00% 100%
6. APOYO A LAS OPERACION 100,00% 100%
SDH . . . . . . .
El equipo de soporte listo para operar 100,00% 100% SDH debe crear los incidentes en la medidad en que ocurran primero en revsion del equipo de mlgraC|on|
RISE
SAP
SDH
Estrategia de apoyo a las Operacion 100,00% 100%
SAP
Service Manager implementado (System Core para usar en Incidentes) SDH 100,00% 100%
El plan de pruebas superado SDH 100,00% 100% Pendiente confirmacion de Rito Rojas por correo
Acceso y Perfiles listos SDH 100,00% 100%

RESULTADOGO/NOGO===>] = s | 93,67%
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SDH — SSO Asessment

SDH - SSO Asessment

Technical Handover Documentation

SAP Adoption Services Center

SR
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SDH — SSO Asessment

PROJECT INFORMATION

Customer Name Secretaria de Hacienda

Scope Description SSO Asessment

DOCUMENT REVISION, REVIEW, & APPROVAL HISTORY

1 16.06.2023 Sharma, Saurabh Initial Version
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SDH — SSO Asessment

PROJECT INFORIMATION ...ttt ittt r e e s s bbbt e e e e e s s s bbb e e e e e e e e s s s bbb e e e e e e e e s s b bbb e e e e e e e s s s bbb b e e e e e e e s
L. PURPOSE ...ttt e oottt e e e oo e et e e e e e E et e e e e e et et e e e e e et e e e e s e e e e
2. S COPKE ettt e e e o e et e e e e e o et e e e e e e s e et e e e e e
3. ASESSMENT FOR SSO ...ttt ettt e e e e 1ttt e e e s et b e et e e e e e s e b r e et e e e e e saennrreees
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This document provides the Asessment for SSO in development and Production System

Asessment for SSO

SNC is active is BWP system and maintained for users in SUO1.

= System: Status

o AR g R v

v via = F Y ofx fw B Language EN System time 08:45:34
Number of Failed Password Logon Attempts: ] ~
Application Server Instance Active|Pr.As
- SAP data
::::::xg::gé::xi:gg : sgn;i Repository data SAP System data
vhshdbwpci_BWP_00 u p:CN=E Transaction SM51 Product Version SAP NETWEAVER 7.
Program
Program (GUI) SAPLKKBL Installation Number 0021295892
GUI status STANDARD License Expires On 31.12.9999
Unicode System Yes
Host data Database data
Operating system Linux Database System HDB
Machine type Xx86_64 Release 2.00.055.00.161..
Server name vhshdbwpci_BWP... Name BWP/02
Platform ID 390 Host vhshdhbpdb®1
Owner SAPABAP1 .
< > I —— v & X! )

Page 4 of 8
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SDH — SSO Asessment

List Edit Goto Settings

r 2

v Ve = = v fx " B ® & G < < > > Cacel Mo Q @ 9 0 MR % Bt
& 4

Application Server Instance Active|Pr.AS Na|Non-secure|Non-secure| Non-secure|Non-secure|Non-secure|GSSAPI Library
vhshdbwpai®@l_ BWP_00 | | p:CN=BWP & oy & o & fusr/sap/BWP/D0B/exe/libsapcry
vhshdbwpai@2_BWP_00 | | p:CN=BWP o & o o oy Jusr/sap/BWP/D00/exe/libsapcry
vhshdbwpci_BWP_00 n p:CN=BWP o o o of o /usr/sap/BWP/DOA/exe/ Libsapcry

< > I <

Edit Goto Information Environment

Display Users
v | &  cancel B A % Bt
r
User jALOPEZO
= -
Changed By EPENAGOS 13.06.2023|07:21:24 Status Saved

Documentation Address Logon Data SNC Defaults Parameters Roles Profiles Groups Personalization Lic. Data

SNC Status
‘OOm SNC is active on this application server
@ unsecured logon is generally permitted
SNC Data
SNC name p:CN=ALOPEZO@SHD.GOV.CO

¥ Canonical name defined

— <

[0 Allow password logon for SAP GUI (user-specific)

Administrative Data

Created GRD_SYNC 05.10.2021 16:21:16
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SDH — SSO Asessment

Edit Goto Information  Environment

Display Users
v | &  cancel B A % Ext
r
User AMJURADO
=
Changed By JARISTIZABAL | 24.11.2022 | 08:36:40 Status Saved

Documentation Address Logon Data SNC Defaults Parameters Roles Profiles Groups Personalization Lic. Data

SNC Status
COm SNC is active on this application server

() Unsecured logon is generally permitted

SNC Data

SNC name P:CN=AMJURADO@SHD.GOV.CO

¥ Ccanonical name defined

I <

[] Allow password logon for SAP GUI (user-specific)

Administrative Data

Created GRD_SYNC 28.10.2021 10:36:13

SNC is active is S4P system and maintained for users in SUO1.

= List Edit

Goto Settings

System: Status x

<

vl a = = Vv (x Transaction: | SM51 Product Version: | - See Detalils -

Program (GUI): | SAPLKKBL

Application Server Instance Act GUI status: | STANDARD Installation Number: | 0021295892

License Expires On: | 31.12.9999

vhshds4pai@l_s4P_0@ ||
Unicode System: | Yes
vhshds4pai®2_s4P_00 | |
vhshds4pai®3_s4P_00 ||
vhshds4pci_S4P_00 |
Host data Database data
Operating system: |Linux Database System: | HDB
Machine type: | x86_64 | Release: | 2.00.055.00.16154.. |
Server name: |vhshds4pci_S4P_0@ Name: | S4P/02
Platform ID: | 390 Host: | vhshdhepdb@l

Schema: | SAPABAP1

User: | SAPABAP1

< > |
v Navigate o8 X
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SDH — SSO Asessment

List Edit Goto Settings

I vla = = ¥ fx i B ® @& @ < < > > Morew Q o & e
Application Server Instance Active|Pr.AS Na|Non-secure|Non-secure| Non-secure|Non-secure|Non-secure|GSSAPI Library
vhshds4paiel_S4P_o@ n p:CN=54P o o o of o /usr/sap/$4P/DOA/exe/ Libsapcry
vhshds4paio2_s4pP_oe | p:CN=84p o o o o o /usr/sap/S4P/D00/exe/libsapcry
vhshds4pai@3_s4P_oo | | p:CN=54P & & o o oy fusr/sap/S4P/D00/exe/libsapcry
vhshdsdpci_S4P_o0 | | p:CN=S4P e & o o & /usr/sap/S4P/DA0/exe/libsapcry
- ______________________________________________________________________| o

Information  Environment

Display Users

v & More v Exit

User with Classic Address

e
User: ||AMJURADO
il

Changed By: | JPARRAC 14.05.2023 16:02:57 Status: | Saved

Documentation Address Logon Data SNC Defaults Parameters Roles Profiles Groups Personalization License

SNC Status

<

OO SNC is active on this application server

@ Unsecured logon is generally permitted

SNC Data

SNC name: | p:CN=AMJURADO@SHD.GOV.CO

v Canonical name defined

[ Allow password logon for SAP GUI (user-specific) ~



DocuSign Envelope ID: A600DF55-14E4-43F0-AAE7-740049642868

SDH — SSO Asessment

Edit Goto Information  Environment

Display Users

i
User: | ALOPEZO User with Classic Address
L

Changed By: | JPARRAC 14.05.2023 16:02:57 Status: | Saved

Documentation Address Logon Data SNC Defaults Parameters Roles Profiles

SNC Status
OOm SNC is active on this application server

® unsecured logon is generally permitted

SNC Data

SNC name: | p:CN=ALOPEZO@SHD.GOV.CO
v Canonical name defined

[ Allow password logen for SAP GUI (user-specific)

Groups

Personalization

License

Exit

<
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CODIGO VERSION
. C . 1.0
NOMBRE DEL DOCUMENTO: Migracion SAP BO
PRD a RISE VIGENTE A PARTIR DE
ALCALDIA MAYOR
_DEBOGOTADS. | TIPO DE DOCUMENTO: Documentacion de o
SECRETARIA DE HACIENDA . . Pagma 1 de 29
Migracion

1. INFORMACION DEL MANUAL DE USUARIO:

Se documentan los pasos de migracion del sistema BO

Descripcion del Documento: PRD HEC a BO PRD RISE

Fecha de Elaboracion: 31.07.2023
Autor(es): Cargo
Sergio Waldoke Consultor SAP BO

2. TABLA DE CONTENIDO:

INFORMACION DEL MANUAL DE USUARIO
TABLA DE CONTENIDO

OBJETIVO

ALCANCE

GLOSARIO

DESARROLLO DE LA MIGRACION

6.1 Objetos a migrar

o ~c w b PP

o

6.2 Jobs de Migracion

6.3 Seguridad de Carpetas — Nivel Raiz

6.4 Seguridad de Usuarios y Grupos — Nivel Raiz

6.5 Seguridad de Grupos y Usuarios — Asignacién de Miembros

6.6 Oftros ajustes al entorno

7. CONTROL DE CAMBIOS

8. APROBACION (DE ACUERDO CON EL ANEXO TECNICO 1 DEL PROCEDIMIENTO 01-P-01)

3. OBJETIVO:

Detallar los pasos efectuados para la migracion del sistema BO PRD HEC al nuevo
ambiente BO PRD RISE.

01-F.35
V.1
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CODIGO VERSION
. C . 1.0
NOMBRE DEL DOCUMENTO: Migracion SAP BO
PRD a RISE VIGENTE A PARTIR DE
ALCALDIA MAYOR
_DEBOGOTADS. | TIPO DE DOCUMENTO: Documentacion de o
SECRETARIA DE HACIENDA . . Pagma 2 de 29
Migracion

Este documento esta dirigido a los miembros del area de tecnologia de la Secretaria y
servird como consulta sobre el origen de cada objeto migrado y su estado de migracion,
como asi también como un modelo para posteriores migraciones puntuales o deltas.

5. GLOSARIO:

¢ Promotion Management: Es la herramienta principal utilizada para la migracion.
Esté incluida en la consola BO CMC.

¢ Job: Cada lote de objetos a ser transferidos mediante la herramienta Promotion
Management.

01-F.35
V.1
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CODIGO VERSION
. L, 1.0
NOMBRE DEL DOCUMENTO: Migracion SAP BO
PRD a RISE VIGENTE A PARTIR DE
ALCALDIA MAYOR
_DEBOGOTADS. | TIPO DE DOCUMENTO: Documentacion de o
SECRETARIA DE HACIENDA . . Pagma 3 de 29
Migracion

6. DESARROLLO DE LA MIGRACION:

6.10bjetos a migrar

Sistema destino de la migracion:

URL: https://vhshdbipsbo01.usl.hec.shd.gov.c0:8443/BOE/CMC
Sistema: @BIPSHD

A continuacién, se muestra el recuento inicial de objetos a comienzo de la migracion. Estas
cantidades pudieron haber ido cambiando posteriormente del inicio, ya que el personal de
la Secretaria pudo haber incorporado nuevos objetos, considerados como “delta”:

Principales objetos a migrar

Tipo de Objeto Cantidad
Public InfoObjects 4480
Connections 9
Universes 0
Groups 187
Users (Enterprise) 872
Users (External Authenticated) 1896
Profiles 1
Calendars 5
Access Levels 4
Web Service Query 2
Carpetas publicas con objetos a migrar
Folder Ancestor Id Cant
BK 2552686 3279
COPIA_CARPETAS_LOCALES 3244502 63
SDH 46226 1138
TOTAL: 4480

01-F.35
V.1l
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CODIGO VERSION
. ., 1.0
l;ggll:RI;IIESIEEL DOCUMENTO: Migracion SAP BO VIGENTE APARTIRDE
ALCALDIA MAYOR
DEBOSOTADC. | TIPO DE DOCUMENTO: Documentacion de P&dina 4 de 29
Migracion agiha & de
Conexiones
Folder Connection Type
TEST OLAP
Conexion BW Conexion BW OLAP
Conexion BW Conexion BW QA OLAP
Conexion BW Conexiéon BW SSO OLAP
Conexion BW CONEXION SSO DE PRUEBA OLAP
Conexion BW CONEXION_CORE OLAP
Conexion BW CONEXION_S4PRD OLAP
Conexion BW CONEXION_S4QAS OLAP
HANA HANA OLAP
Universos
\ Folder \ Universe
NA
Secuencia de Migracidn
# Tipo de Objeto Cantidad Observaciones
1 | Access Levels 4| OK
2 | Groups 187 | OK
3 | Users 872 | OK
4 | Calendars 5| OK
5 | Profiles 1| OK
6 | Connections 9 | OK
7 | InfoObjects 4480 | OK
8 | Root Folder Rights OK
9 | Root Group Rights OK
10 | Application Rights OK
Revision y ajuste general de seguridad en detalle
11 | Granular Rights por SDH
12 | Web Service Query 2 | OK
13 | Verificacién de Incidentes OK
14 | Schedule Roles & Aliases Error reportado: "The connection was reset"

01-F.35
V.1l
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PRD a RISE

ALCALDIA MAYOR

NOMBRE DEL DOCUMENTO: Migracion SAP BO

CcODIGO

VERSION
1.0

VIGENTE A PARTIR DE

DE BOGOTAD.C.
SECRETARIA DE HACIENDA

Migracion

TIPO DE DOCUMENTO: Documentacion de

Péagina 5 de 29

6.2Jobs de Migracion

en RISE.

01.AccessLevels.001

I J 01.AccessLev... *

A continuacion, se detallan los Jobs generados y ejecutados, con su estado de aplicacion

O 1 5ul17,20235:31 pm.

02.Groups.001
Grupos a excluir:

01.AccessLevels.001 From file

Name *

Administradores

Agentes de criptografia

Data Federation Administrators
Todos

Lumira SDK Administrators
Usuarios de supervision
Disefiador de grupo de QaaWs
SAP_MANAGED_USER

Translators

vhshdbopsbo01:6400

Type

User Group
User Group
User Group
User Group
User Group
User Group
User Group
User Group

User Group

[ Properties | &2 History SearchforResources [ |f
%) Add Objects | Gy Manage Dependendies | [Z1 Promote | 15 Rollback
-
~![{3 01 Accessl evels.001 o i Type et iy iEtearnd On
L"ﬂ Access Level 0 SDH Creadores Access Level Administrator abr 6, 2020 2:11 a.m.
O SDH Visualizadores Access Level Administrator abr 6, 2020 2:11 a.m.
O SDH Visualizadores con escala Access Level Administrator oct 28, 2021 10:32 a.m.
(] Todos Access Level Administrator abr 6, 2020 2:11 a.m.
Job History - 01.AccessLevels.001 70X
[ﬁﬁ Recurring & Pending Instances - 1 of 1
Instance Time Name Source Destination Run By Status

CUST_USER_ROLE_ADMIN | Success
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Migracion

También se excluye: “Usuarios de la herramienta de conversion de informes”

Promote - 02.Groups.001

Summa Securi TSN
i . ' ‘ View Security |
. ) Settings — 7
Security Seftings
O Do not Promote Security
Test Promote
@® Promote Security

Federation Jobs Settings

Promote Object Security
User Group BI Preferences

O Promote User Security

Include Application Rights

ad Promote Top-Level Security
Import:
Job History - 02.Groups.001 ? OX
LT.r'.‘T Recurring & Pending Instances = 1 of 1
Instance Time Name Source Destination Run By Status
O liﬁ 3 Jul 17, 2023 6:31 PM 02.Groups.001 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN giﬁ‘zs
L‘jq 2 Jul 17, 2023 6:10 PM 02.Groups.001 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN gilﬁ‘ss
L‘,ﬂ 1 Jul 17, 2023 6:07 PM 02.Groups.001 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN 23;‘15
Promotion Status - 02.Groups.001_Correspondencia 7 0
Promotion Status : Partial Success
Failure
Type  |Objeds Details
00 Resolution Status=Copied, Dependency Status=Some of the required dependencies are not selectad,, Commit Status=Commit attempted and failed,,
[} Comrespondencia Visualizadores SDH/Correspondencia/Reportes Administrativos&General Promtion Status—Faire +Trying to create an objec with duplicate name. Id = 267036

NOTA: El grupo “Correspondencia Visualizadores SDH/Correspondencia/Reportes
Administrativos&General” da un error como si ya existiera. Para solucionarlo se ha
creado manualmente modificando levemente el nombre, asi: “Correspondencia
Visualizadores SDH/Correspondencia/Reportes Administrativos & General”

Tener en cuenta que habra que asignarle los permisos también manualmente. Esta tarea
deberia ser realizada por la Secretaria y esta prevista dentro de los controles y ajustes
generales a realizar.
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03.Users.001 (Page 1 - 43, sin “BWP%”) (Count: 247)
Usuarios a excluir en todos los jobs de usuarios:

D Name * Full Name Type Account Status
& Administrator User ® Enabled
& CAM_CHANGE User for CAM user management User AQ Enabled
& CAM_FALLBACK CAM_FALLBACK User AQ Enabled
& CUST_USER_ROLE_ADMIN User AO Enabled
& Guest User ‘D Disabled
& MONITORING MONITORING User AQ Enabled
& QaaWsSServletPrincipal User ® Enabled
& SAP_MAINT_01 SAP_MAINT_01 User AO Enabled
& SAP_MAINT 02 SAP_MAINT_02 User AO Enabled
& SAP_MAINT_03 SAP_MAINT_03 User AQ Enabled
& SAP_MAINT_04 SAP_MAINT_04 User AQ Enabled
& SAP_MAINT_05 SAP_MAINT_05 User AO Enabled
& SAP_MAINT 06 SAP_MAINT_06 User AO Enabled
& SAP_MAINT_07 SAP_MAINT_07 User AQ Enabled
& SAP_MAINT_08 SAP_MAINT_08 User AQ Enabled
& SMAdmin User ‘D Disabled

Promover - 03.Users.001

Resumen Configuracion
Ve dad
de seguridad B

Configuracion de seguridad

. O No promover seguridad
Probar promocion
@® Promover seguridad
Destino de archivo LCMBiar
B Promover seguridad de objeto
Configuracién de tareas de la

federacion O Promover seguridad de usuario
Preferencias de BI del grupo de Incluir derechos de aplicacion
usuarios

O Promover seguridad de nivel superior

Import:
LCMBIAR importado en varias pasadas:
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1.0
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Migracion
Job History - 03.Users.001 =
hﬁ Recurring & Pending Instances ] 1 of 1
Instance Time Name Source Destination Run By
O hﬁ 8 jul 18, 2023 3:46 p.m. 03.Users.001 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMII
| 7 jul 18, 2023 3:43 p.m. 03.Users.001 From file vhshdbopsbo01:6400  |CUST_USER_ROLE_ADMIN ﬁss
| 3 5 Partial
Iﬂﬁ 6 jul 18, 2023 3:40 p.m. 03.Users.001 From file vhshdbopsbo01:6400 CUST_USER_ROLE_ADMIN Success
|
| s jul 18, 2023 3:35 p.m. 03.Users.001 From file vhshdbopsboD1:6400 | CUST_USER_ROLE_ADMIN 2‘2';[‘:'55
4  |jul18, 2023 3:13 p.m. 03.Users.001 From file vhshdbopsboD1:6400  |CUST_USER_ROLE_ADMIN ';‘Z'E‘[‘:'SS
3 |jul1s, 2023 3:01 p.m. 03.Users.001 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN ';‘Z'E‘[‘:'SS
Iﬁ 2 jul 18, 2023 2:49 p.m. 03.Users.001 From file vhshdbopsbo01:6400 CUST_USER_ROLE_ADMIN ;i'ﬂlss
1 jul 18, 2023 2:21 p.m. 03.Users.001 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN ;i'ﬂlss
03.Users.002 (Page 44-47) (Count: 202)
Import:
LCMBIAR importado en varias pasadas:
Job History - 03.Users.002 =
Lﬁﬁ Recurring & Pending Instances < 1 of 1
Instance Time Name Source Destination Run By Status
| O Lﬁq 11 jul 19, 2023 7:37 p.m. 03.Users.002 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN
\Jﬁ 10 jul 19, 2023 5:46 p.m. 03.Users.002 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | " ——
\Jﬁ 9 jul 19, 2023 5:39 p.m. 03.Users.002 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN
Uﬁ 8 jul 19, 2023 5:31 p.m. 03.Users.002 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN Success
Uﬁ 7 jul 19, 2023 5:10 p.m. 03.Users.002 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN gilﬁ‘ss
Uﬁ 6 jul 19, 2023 4:40 p.m. 03.Users.002 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN gilﬁ‘ss
{5 jul 19, 2023 4:19 p.m. 03.Users.002 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN gilﬁ‘ss
|4 jul 19, 2023 3:40 p.m. 03.Users.002 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN gilﬁ‘ss
== -
03.Users.003 (Page 48-51) (Count: 209)
Import:
LCMBIAR importado en varias pasadas:
Job History - 03.Users.003 2OX|
Lﬁ% Recurring & Pending Instances = 1 of 1
Instance Time Name Source Destination Run By Status
O |ﬁ 5 jul 19, 2023 7:56 p.m. 03.Users.003 From file vhshdbopsbo01:6400 CUST_USER_ROLE_ADMIN' Successl,
et
[ﬁﬁ 4 jul 19, 2023 7:51 p.m. 03.Users.003 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN ?ET@SS f
. £
|Iﬁ 3 jul 19, 2023 7:43 p.m. 03.Users.003 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN %ﬁss
b
[ﬁﬁ 2 jul 19, 2023 5:17 p.m. 03.Users.003 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN ?ET@SS
i £
|ﬁ 1 jul 19, 2023 3:04 p.m. 03.Users.003 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN ?theﬂss
= |k
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03.Users.004 (Page 52-54) (Count: 141)

Import:

LCMBIAR importado en varias pasadas:

Import:

Job History - 03.Users.004 ? OXx
4 qu Recurring & Pending Instances X 1 of 1
Instance Time Name Source Destination Run By Status

{ O \_ﬁ 9 jul 19, 2023 7:18 p.m. 03.Users.004 From file vhshdbopsbo01:6400 CUST,USER,ROLE,ADMIN
@8 |jul 19, 2023 7:01 p.m. 03.Users.004 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN gz‘;{‘z‘ss
@7 |jul 19, 2023 6:57 p.m. 03.Users.004 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN ;3‘;‘2‘55
5 . . y i Partial

\ Lﬁq 6 jul 19, 2023 6:48 p.m. 03.Users.004 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN Success
Uﬁ 5 jul 19, 2023 6:41 p.m. 03.Users.004 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN ;ilﬁ‘ss
\_ﬁﬁ 4 jul 19, 2023 6:35 p.m. 03.Users.004 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN ;i'ﬁ‘ss
Lﬁﬁ 3 jul 19, 2023 6:26 p.m. 03.Users.004 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN g?ﬁ‘ss

2 . - . Partial
Lﬁsf 2 jul 19, 2023 6:14 p.m. 03.Users.004 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN ST
Ufsf i jul 19, 2023 5:55 p.m. 03.Users.004 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN gilﬁ‘ss
03.Users.005 (Page 55-56) (Count: 74)
LCMBIAR importado en varias pasadas:
Job History - 03.Users.005 ?
hﬁ Recurring & Pending Instances = 1 of 1
Instance Time Name Source Destination Run By Status
O || jul 19, 2023 7:57 p.m. 03.Users.005 From file

04.Calendars.001

vhshdbopsbo01:6400 CUST_USER_ROLE_ADMIN

01-F.35
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Import:

Promote - 04.Calendars.001

Summary
Security Settings

Test Promote

Security
Settings

O

| View Security |

Do not Promote Security

Import:

05.Profiles.001

Configuracion de seguridad

L @)
Probar promocion
. . . ®
Destino de archivo LCMBiar
Configuracién de tareas de la
federacion
Preferencias de BI del grupo de
usuarios
O

de seguridad

® Promote Securi
LCMBiar File Destination Y
. Promote Object Security
Federation Jobs Settings
O Promote User Securi
User Group BI Preferences O vy
Include Application Rights
ad Promote Top-Level Security
Job History - 04.Calendars.001 2 0x
| hﬁ Recurring & Pending Instances = 1 of 1
Instance Time Name Source Destination Run By Status
O W 1 Jul 20, 2023 3:08 PM 04.Calendars.001 From file vhshdbopsboD1:6400 | CUST_USER_ROLE_ADMIN Success
Promover - 05.Profiles.001
Resumen Configuracion

Ver seguridad

No promover seguridad
Promover seguridad

Promover seguridad de objeto
Promover seguridad de usuario
Incluir derechos de aplicacion

Promover seguridad de nivel superior
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Migracion
Job History - 05.Profiles.001 ?2 OxX
qu Recurring & Pending Instances = 1 of 1
Instance Time Name Source Destination Run By Status
O w 1 Jul 20, 2023 3:17 PM 05.Profiles.001 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | Success

06.Connections.001

Promover - 06.Connections.001

Resumen Configuracidn
Ver seguridad
de seguridad TSI

Configuracién de seguridad

y @) No promover seguridad
Probar promocion

(O] Promover seguridad
Destino de archivo LCMBiar

; Promover seguridad de objeto
Configuracion de tareas de la

federacidn O Promover seguridad de usuario

Preferencias de BI del grupo de Incluir derechos de aplicacion

usuarios

O Promover seguridad de nivel superior
Import:
Job History - 06.Connections.001 2 0x%
Lﬁq Recurring & Pending Instances = 1 of 1
Instance Time Name Source Destination Run By Status

0O Bﬁ 1 jul 20, 2023 3:28 p.m. 06.Connections.001 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.001.SDH-ERP

Promote - 07.InfoObjectsPRD.001.SDH-ERP

Summary Security o o |
) Settings | View Security |
Security Settings
) O Do not Promote Security
Commentary Settings
® Promote Security

Test Promote

Promote Object Securi
Federation Jobs Seftings ! v

P te User S
User Group BI Preferences U romote User Security

Include Application Rights

O Promote Top-Level Security
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NOTA: A partir de aqui todos los Jobs se promocionan con la anterior configuracion de la
seguridad, por lo tanto, a efectos de no ser repetitivos, ya no se incluiran dichas pantallas.

Import:
Job History - 07.InfoObjectsPRD.001.SDH-ERP 7 0x
|_‘j'9 Recurring & Pending Instances = 1 of 1
Instance Time Name Source Destination Run By Status
07.InfoObjectsPRD.001.s29.SDH-

O Lr;.‘? 1 Jul 20, 2023 6:03 PM From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | Success

ERP

07.InfoObjectsPRD.002.SDH.ERP.BCSPRESUP+BDME+root
Import:

Job History - 07.InfoObjectsPRD.002.SDH.ERP.BCSPRESUP+BDME+root 2 OX

[{jq Recurring & Pending Instances X 1 of 1

Instance Time Name Source Destination Run By Status

O L‘Tﬁ 1 ;UIZS%MNB 07.InfoObjectsPRD.002.SDH.ERP.BCSPRESUP+BDME +root | From file | vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN |Success

07.InfoObjectsPRD.003.SDH.ERP.BPCFI+BPCPSM
Import:

| Job History - 07.InfoObjectsPRD.003.SDH.ERP.BPCFI+BPCPSM ?2 O

[ﬁ.q Recurring & Pending Instances o 1 of 1

Instance Time Name Source Destination Run By Status

(| O L‘Tﬁ 1 #‘1 20, 2023 7:48 07.InfoObjectsPRD.003.SDH.ERP.BPCFI+BPCPSM | From file vhshdbopsbo01:6400 |CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.004.SDH.ERP.BACKUPBCS-BCSPresup-EjecOrig
Import:
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Job History - 07.InfoObjectsPRD.004.SDH.ERP.BACKUPBCS-BCSPresup-EjecOrig ? Ox
L"]E‘T Recurring & Pending Instances 1 of 1
Instance Time Name Source Destination Run By Status
) |61 ]:lmzo 2023 8:13 ggg‘:‘;gfg?gig?ﬁ“'SDH'ERP'BACKUPBCS' From file vhshdbopsbo01:6400 |CUST USER ROLE ADMIN | Success

07.InfoObjectsPRD.005.SDH.ERP.BACKUPBCS.rest
Import:

Job History - 07.InfoObjectsPRD.005.SDH.ERP.BACKUPBCS.rest ? 00X

Lf.q Recurring & Pending Instances 1 of 1

Instance Time Name Source Destination Run By Status

O |61 ];lmzo, 20238:38 | o7 11f00bjectsPRD.005.5DH.ERP.BACKUPBCS rest | From file | vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.006.SDH.ERP.BCSPresupuesto.PlantasPersonal
Import:

| Job History - 07.InfoObjectsPRD.006.SDH.ERP.BCSPresupuesto.PlantasPersonal ? 00X
Lﬁ Recurring & Pending Instances o 1 of 1
Instance Time | Name Source Destination Run By Status
O |65+ g:'ﬁ%iﬂ?m 07.InfoObjectsPRD.006 .SDH.ERP.BCSPresupuesto. PlantasPersonal E'lgm vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.007.SDH.ERP.BCSPresupuesto.rest
Import:

Job History - 07.InfoObjectsPRD.007.SDH.ERP.BCSPresupuesto.rest ? O X

L‘]q Recurring & Pending Instances 1 of 1

Instance Time Name Source Destination Run By Status

O |1 ]p“:TfO’ 20229:09 1 07 1fo0bjectsPRD.007.5DH. ERP.BCSPresupuesto.rest | From file | vihshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.008.SDH.ERP.BPC.LibPres.Backup+Backup8
Import:
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Job Hisiory - 07.lnfoObje;:tsPRD.OOS.SDH.ERP.BPC.LibPres.Backup+Backup8 ? OX
1 L‘ﬁq Recurring & Pending Instances 1 of 1
Instance Time | Name Source |Destination Run By Status

|| O 1 {5‘,"3251['3 3ﬂuz3 07.InfoObjectsPRD.008.5DH.ERP.BPC.LibPres.Backup+ Backup8 EE”‘ vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.009.SDH.ERP.BPC.rest

Import:
Job History - 07.InfoObjectsPRD.009.SDH.ERP.BPC.rest ?2 00X
Lfyr'{ Recurring & Pending Instances 1 of 1
Instance Time Name Source Destination Run By Status
|
0 L‘]q 1 |jul 21, 2023 6:49 p.m. | 07.InfoObjectsPRD.009.SDH.ERP.BPC.rest | From file vhshdbopsboD1:6400 | CUST_USER_ROLE_ADMIN | Success
|

07.InfoObjectsPRD.010.SDH.ERP.REPENVALX3

Import:
Job History - 07.InfoObjectsPRD.010.SDH.ERP.REPENVALX3 ?2 00X
[{ﬁ{ Recurring & Pending Instances 1 of 1
Instance Time Name Source Destination Run By Status
O Lﬁq 1 ];lmzz’ 20231:02 07.InfoObjectsPRD.010.SDH.ERP.REPENVALX3 | From file vhshdbopsbo01:6400 |CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.011.SDH.ERP.rest

Import:
Job History - 07.InfoObjectsPRD.011.SDH.ERP.rest ? 0OX
Lﬁ Recurring & Pending Instances =2 1 of 1
Instance Time Name Source Destination Run By Status
|
O L‘]q 1 jul 22, 2023 1:31 p.m. | 07.InfoObjectsPRD.011.SDH.ERP.rest | From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | Success
|
|

07.InfoObjectsPRD.012.COPIA_CARPETAS_LOCALES
Import:
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Job History - 07.InfoObjectsPRD.012.COPIA_CARPETAS_LOCALES 2 0OX
L‘f.q Recurring & Pending Instances 1 of 1
Instance Time Name Source Destination Run By Status

O |1 ]Sj:nzz, 2023 2:04 |47 1nfoObjectsPRD.012.COPTA_CARPETAS_LOCALES | From file | vhshdbopsboD1:6400 | CUST_USER_ROLE_ADMIN |Success

07.InfoObjectsPRD.013.BK.BKa.PROMO+BackINET+BPC.rest
Import:

Job History - 07.InfoObjectsPRD.013.BK.BKa.PROMO+BackINET+BPC.rest 70X

Lfyr‘T Recurring & Pending Instances 1 of 1

Instance Time |Name Source | Destination Run By Status

0 %1 J;'qézé ?:23 07 InfoObjectsPRD.013.BK.BKa. PROMO+ BackINET+BPC rest E'lgm vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN Success

07.InfoObjectsPRD.014.BK.BKa.SDH.ERP.BPC.LibrosPres.rest
Import:

Job History - 07.InfoObjectsPRD.014.BK.BKa.SDH.ERP.BPC.LibrosPres.rest 70X

[ Recurring & Pending Instances 1 of 1

Instance Time | Name Source | Destination Run By Status

O L‘Iﬁ 1 -1;!'132[’1 ?23 07.InfoObjectsPRD.014.BK.BKa.SDH.ERP.BPC.LibrosPres.rest | From file | vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.015.BK.BKa.SDH.ERP.BCS

Import:
Job History - 07.InfoObjectsPRD.015.BK.BKa.SDH.ERP.BCS ? OX
[{]!"‘T Recurring & Pending Instances 1 of 1
Instance Time Name Source Destination Run By Status
0 Lﬁq 1 J;:nEZ, 2023 4:41 07.InfoObjectsPRD.015.BK.BKa.SDH.ERP.BCS | From file vhshdbopsbo01:6400 |CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.016.BK.BKa.rest
Import:
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Job History - 07.InfoObjectsPRD.016.BK.BKa.rest ? 0Ox
[‘jﬁ Recurring & Pending Instances = 1 of 1
Instance Time Name Source Destination Run By Status
O Lﬁq 1 jul 22, 2023 5:11 p.m. 07.InfoObjectsPRD.016.BK.BKa.rest | From file vhshdbopsbo01:6400 |CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.017.BK.BKb.all-ERP

Import:
Job History - 07.InfoObjectsPRD.017.BK.BKb.all-ERP ? OX
Lﬁ Recurring & Pending Instances = 1 of 1
Instance Time Name Source Destination Run By Status
| .
|| O |@®|1 |jul 22, 2023 6:36 p.m. g&énfoomempm'mm"'BKb‘a”’ From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | Success
|

07.InfoObjectsPRD.018.BK.BKb.ERP.BACKUPBCS.BCSPres+Angelo
Import:

Job History - 07.InfoObjectsPRD.018.BK.BKb.ERP.BACKUPBCS.BCSPres+Angelo 7 0x

|_{I.q Recurring & Pending Instances 2 1 of 1

Instance Time | Name Source | Destination Run By Status

O |61 j;fli;éz& fﬂm 07.InfoObjectsPRD.018.BK.BKb.ERP.BACKUPBCS. BCSPres +Angelo ;lrgm vhshdbopsbo01:6400 | CUST USER ROLE ADMIN | Success

07.InfoObjectsPRD.019.BK.BKb.ERP.BACKUPBCS.rest
Import:

Job History - 07.InfoObjectsPRD.019.BK.BKb.ERP.BACKUPBCS.rest 7 0%

Lﬁ Recurring & Pending [nstances = 1 of 1
Instance Time Name Source Destination Run By Status

IO |@®)t ;pu:ﬂzz, 2023 7:23 | 47 1nfo0bjectsPRD.019.BK.BKb.EREBACKUPBCS. rest | From file | vhshdbopsbo01:6400  CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.020.BK.BKb.ERP.BCSPresupuesto
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Import:
Job History - 07.InfoObjectsPRD.020.BK.BKb.ERP.BCSPresupuesto ? OX
Lﬁ Recurring & Pending Instances 1 of 1
Instance Time Name Source Destination Run By Status
O [ﬁ 1 J;_:nz_z’ 2023 7:43 07.InfoObjectsPRD.020.BK.BKb.ERP.BCSPresupuesto | From file vhshdbopsbo01:6400 |CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.021.BK.BKb.ERP.BPC.LibrosPres.Backup
Import:

Job History - 07.InfoObjectsPRD.021.BK.BKb.ERP.BPC.LibrosPres.Backup

7 0Ox
[ﬁ.q Recurring & Pending Instances e 1 of 1
Instance Time | Name Source | Destination Run By Status
O Lﬁq 1 qu[aézﬁ IZT?B 07.InfoObjectsPRD.021.BK.BKb.ERP.BPC. LibrosPres.Backup | From file | vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN |Success
07.InfoObjectsPRD.022.BK.BKb.ERP.BPC.LibrosPres.rest
Import:
Job History - 07.InfoObjectsPRD.022.BK.BKb.ERP.BPC.LibrosPres.rest ? OX
[{1‘9 Recurring & Pending Instances 1 of 1
Instance Time Name Source Destination Run By Status
O LrFf 1 LULHB' 2023 2:31 07.InfoObjectsPRD.022.BK.BKb.ERP.BPC. LibrosPres.rest | From file | vhshdbopsbo01:6400 CUST_USER_ROLE_ADMIN | Success
07.InfoObjectsPRD.023.BK.BKb.ERP.BPC.rest
Import:
Job History - 07.InfoObjectsPRD.023.BK.BKb.ERP.BPC.rest ? 0Ox
M‘ﬁ Recurring & Pending Instances 1 of 1
Instance Time Name Source Destination Run By Status
0 Lﬁq 1 mezg' 2023 2:43 07.InfoObjectsPRD.023.BK.BKb.ERP.BPC.rest | From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN |Success

07.InfoObjectsPRD.024.BK.BKb.ERP.PlantasPersonal
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Import:
Job History - 07.InfoObjectsPRD.024.BK.BKb.ERP.PlantasPersonal ?2 OX
|_{]q Recurring & Pending Instances = 1 of 1
Instance Time Name Source Destination Run By Status
O Lﬁ 1 LUL]B' 2023 2:55 07.InfoObjectsPRD.024.BK.BKb.ERP.PlantasPersonal | From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.025.BK.BKb.ERP.rest

Import:
Job History - 07.InfoObjectsPRD.025.BK.BKb.ERP.rest ? 00X
Lﬁ Recurring & Pending Instances - 1 of 1
Instance Time Name Source Destination Run By Status
O [ﬁ 1 jul 23, 2023 3:08 p.m. |07.InfoObjectsPRD.025.BK.BKb.ERP.rest | From file vhshdbopsbo01:6400 |CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.026.BK.BKc.all-ERP
Import:

Job History - 07.InfoObjectsPRD.026.BK.BKc.all-ERP ?7 0O

[{ Recurring & Pending Instances = 1 of 1

Instance Time Name Source Destination Run By Status

O) |1 |jul23, 2023 6:27 p.m. g;'é”f"ObjempRD'm'BK'BKC'E‘”' From file vhshdbopsbo01:6400 | CUST USER ROLE ADMIN | Success

07.InfoObjectsPRD.027.BK.BKc.ERP.BACKUPBCS.BCSPres+Angelo
Import:

Job History - 07.InfoObjectsPRD.027.BK.BKc.ERP.BACKUPBCS.BCSPres+Angelo 70X

Lﬁ Recurring & Pending Instances 1 of 1

Instance Time | Name Source | Destination Run By Status

1| O |62 2’53{3 1:;)23 07.InfoObjectsPRD.027.BK.BKc. ERPBACKUPBCS. BCSPres-+Angelo ]fllrgm vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | Success
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07.InfoObjectsPRD.028.BK.BKc.ERP.BACKUPBCS.rest

Import:
Job History - 07.InfoObjectsPRD.028.BK.BKc.ERP.BACKUPBCS.rest ? 0Ox
[ﬂ.q Recurring & Pending Instances o i of 1
Instance Time Name Source Destination Run By Status

O i1 ];'I;B’ 2023 7:06 | 7 11 foObjectsPRD.028.BK.BKc. ERP.BACKUPBCS rest | From file | vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.029.BK.BKc.ERP.BCSPresupuesto
Import:

Job History - 07.InfoObjectsPRD.029.BK.BKc.ERP.BCSPresupuesto 2 Ox

L‘ﬁq Recurring & Pending Instances 1 of 1
| Instance Time Name Source Destination Run By Status

(O [ﬁ 1 i:lmB’ 022723 07.InfoObjectsPRD.029.BK.BKc.ERP.BCSPresupuesto | From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.030.BK.BKc.ERP.BPC.LibrosPres.Backup
Import:

Job History - 07.InfoObjectsPRD.030.BK.BKc.ERP.BPC.LibrosPres.Backup ? 00X

Lﬁ Recurring & Pending [nstances = 1 of 1
| Instance Time | Name Source | Destination Run By Status

1|0 |E%1 j;‘,g?{;ffﬂ 07.InfoObjectsPRD.030.BK.BKc.ERP.BPC. LibrosPres.Backup | From file | vhshdbopsbo01:6400 CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.031.BK.BKc.ERP.BPC.LibrosPres.rest
Import:

Job History - 07.InfoObjectsPRD.031.BK.BKc.ERP.BPC.LibrosPres.rest 2 OX

Lffq Recurring & Pending Instances 1 of 1
Instance Time Name Source Destination Run By Status

O |1 qu|m23, 2023 8:20 | 4 110 0bjectsPRD.031.BK.BKc.ERP.BPC. LibrosPres.rest | From file | vhshdbopsbo01:6400 | CUST USER_ROLE ADMIN |Success
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07.InfoObjectsPRD.032.BK.BKc.ERP.BPC.rest
Import:
Job History - 07.InfoObjectsPRD.032.BK.BKc.ERP.BPC.rest ?2 OX
L‘_‘rr'{ Recurring & Pending Instances e 1 of 1
Instance Time Name Source Destination Run By Status
0 Lfﬁ 1 meB' 2023 8:30 07.InfoObjectsPRD.032.BK.BKc.ERP.BPC.rest | From file vhshdbopsbo01:6400 |CUST_USER_ROLE_ADMIN | Success
07.InfoObjectsPRD.033.BK.BKc.ERP.PlantasPersonal
Import:
Job Hisi:ory - 07.lnfoObje;:BPRD.033.BK.BKc.ERP.PIantasPersonaI 2 0OX
[‘jﬁ Recurring & Pending Instances =2 1 of 1
Instance Time Name Source Destination Run By Status
0 Lﬁ 1 J|-_;U|,~r]23’ 2023 8:47 07.InfoObjectsPRD.033.BK.BKc.ERP.PlantasPersonal | From file vhshdbopsbo01:6400 |CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.034.BK.BKc.ERP.rest

Import:
Job History - 07.InfoObjectsPRD.034.BK.BKc.ERP.rest ? Ox
I_‘JTCT Recurring & Pending Instances - 1 of 1
Instance Time Name Source Destination Run By Status
0 L‘Tﬁ 1 jul 23, 2023 9:03 p.m. | 07.InfoObjectsPRD.034.BK.BKc.ERP.rest | From file vhshdbopsbo01:6400 |CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.035.BK.BKd.all-ERP
Import:
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Job History - 07.InfoObjectsPRD.035.BK.BKd.all-ERP ?2 OX
L‘]q Recurring & Pending Instances = 1 of 1
Instance Time Name Source Destination Run By Status
() |1 jul24, 2023 7:48 pm. Ef{'g,”fOObjeCtspRD'wS'E'K'BKd'a”' From file vhshdbopsboD1:6400 | CUST_USER_ROLE_ADMIN  Success

07.InfoObjectsPRD.036.BK.BKd.ERP.BACKUPBCS.BCSPres+Angelo
Import:

Job History - 07.InfoObjectsPRD.036.BK.BKd.ERP.BACKUPBCS.BCSPres+Angelo 7 00X

Lﬁ Recurring & Pending Instances 1 of 1
| Instance Time Name Source | Destination Run By Status

1| O | %« ]slflz?ﬁ 31?23 07 InfoObjectsPRD.036.BK.8Kd.ERP.BACKUPBCS. BCSPres +Angelo ]fllrgm vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.037.BK.BKd.ERP.BACKUPBCS.rest

Import:
Job History - 07.InfoObjectsPRD.037.BK.BKd.ERP.BACKUPBCS.rest ? 0OX
lﬁ Recurring & Pending Instances 1 of 1
Instance Time Name Source Destination Run By Status
0 Lq‘? 1 Jul 24, 2023 8:41 07.InfoObjectsPRD.037.BK.BKd.ERP.BACKUPBCS.rest | From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN |Success

p.m.

07.InfoObjectsPRD.038.BK.BKd.ERP.BCSPresupuesto

Import:
Job History - 07.InfoObjectsPRD.038.BK.BKd.ERP.BCSPresupuesto ? OX
Lﬁ Recurring & Pending Instances , 1 of 1
Instance Time Name Source Destination Run By Status

O Lg’? 1 qu:nM’ 2023 6:03 07.InfoObjectsPRD.038.BK.BKd.ERP.BCSPresupuesto | From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.039.BK.BKd.ERP.BPC.LibrosPres.Backup+21
Import:
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. Job Hisﬁw - 07.Inf00bje-CtSPRD.039.BK.BKd.ERP.BPC.LibrOSPreS. Backup+21 2 00X
Lffq Recurring & Pending Instances 1 of 1
Instance Time | Name Source | Destination Run By Status

O |31 ngflzi', 2023 07.InfoObjectsPRD.039.BK. 8Kd. ERPBPC.LibrosPres. Backup | From file | vhshdbopsbo01:6400 CUST USER_ROLE ADMIN | Success

07.InfoObjectsPRD.040.BK.BKd.ERP.BPC.LibrosPres.rest
Import:

Job History - 07.InfoObjectsPRD.040.BK.BKd.ERP.BPC.LibrosPres.rest 7 0x

|_{I.q Recurring & Pending Instances = 1 of 1
Instance Time Name Source Destination Run By Status

O |1 :JU'mZ“' 2023 9:41 | o7 faObjectsPRD.040.BK.BKd.ERP.BPC.LibrosPres.rest | From file | vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.041.BK.BKd.ERP.BPC.rest

Import:
Job History - 07.InfoObjectsPRD.041.BK.BKd.ERP.BPC.rest ?2 O
Eﬁ Recurring & Pending Instances o 1 of 1
Instance Time Name Source Destination Run By Status
| jul 24, 2023 10:00
‘ 0 Efﬁ 1 Lum ! ' 07.InfoObjectsPRD.041.BK.BKd.ERP.BPC.rest | From file vhshdbopsbo01:6400 |CUST_USER_RCOLE_ADMIN | Success
07.InfoObjectsPRD.042.BK.BKd.ERP.PlantasPersonal
Import:
Job History - 07.InfoObjectsPRD.042.BK.BKd.ERP.PlantasPersonal ? O
[ﬂ.q Recurring & Pending Instances e 1 of 1
Instance Time Name Source Destination Run By Status
O L“'mz“' 202310:48 | o7 16, ObjectsPRD.042.BK.BKd.ERP PlantasPersonal | From file | vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | Success

07.InfoObjectsPRD.043.BK.BKd.ERP.rest
Import:
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Job History - 07.InfoObjectsPRD.043.BK.BKd.ERP.rest

|_{I.q Recurring & Pending Instances
Instance Time Name Source

O Lﬁrq 1 jul 24, 2023 11:08 p.m.  07.InfoObjectsPRD.043.BK.BKd.ERP.rest From file

12.WebServiceQuery.001

‘ 1

Destination Run By

vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | Success

of 1

Status

6.3Seguridad de Carpetas — Nivel Raiz

Se balancearon permisos a nivel de carpeta raiz.

Central Management Console

Folders hd
4. | Manage * Actions v Organize
s
3 New 4
“1 Properties
Title *
Default Settings L
*ditoria
= Top-Level Security * All Folders ..
{maderacion de d:
@ = Refresh Documentos
LCM

Monitoring Repo

ejemplo a nivel general:

Import:
Job History - 12.WebServiceQuery.001 ? Ox
[ﬂ.q Recurring & Pending Instances i of 1
Instance Time Name Source Destination Run By Status
]
O L‘I-q 1 jul 25, 2023 3:45 p.m. 12.WebServiceQuery.001 From file vhshdbopsbo01:6400 | CUST_USER_ROLE_ADMIN | Success

Se configuré la seguridad a nivel granular para cada “principal”. Debajo se muestra un
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User Security: Carpeta raiz

Add Principals

Name Full Name Type Access

&% Administrators User Group Advanced

&% BCS Visualizadores SDH/ERP/BCS - PRESUPUESTO PSM/Entes de Control User Group Advanced

&5 Core User Group View

& Everyone User Group Advanced

&%  SDHERP User Group Advanced

Ltz Z_CMC_VISUALIZADOR User Group  View On Demand; View
&% Z_CREACIONUSUARIOS User Group Full Control

Reset Security Settings

6.4 Seguridad de Usuarios y Grupos — Nivel Raiz

Central Management Console

Users and Groups v
- Manage + Actions
-~
y New L
[ Properties
—"ame *
Top-Level Security  # All Users {b
dmin User
= Import 4 All Groups Uministrac
—dministra
Ball & on .
Sl Refresh £ty Creador LD

&%  Agentes de

Se balancearon permisos generales a nivel de todos los usuarios.

Se configurd la seguridad a nivel granular para cada “principal’. Debajo se muestra un
ejemplo a nivel general:
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User Security: Usuarios

Add Prindpals|

BEEBE

Name

Administrators

Everyone
Z_CMC_VISUALIZADOR
Z_CREACIONUSUARIOS

Users and Groups

Manage = Actions

New 4 T
[ Properties
Top-Level Security »
Import 4
' Refresh

Full Name Type

User Group
User Group
User Group

User Group

Central Management Console

4

—
e

All Users i
dmin

All Groups {b
— S Amini
&% Creadc
&8 Agente

Access
Advanced
Advanced

View On Demand; View

Full Control

Reset Security Settings|

Se balancearon permisos para todos los grupos.

User Security: Grupos de usuarios

Add Prindpals|

&
8

Name

Administrators
Everyone
USUARIO_CMC
Z_CREACIONUSUARIOS

Full Name Type Access
User Group Advanced

User Group Advanced

USUARIO_CMC | User Advanced
User Group = Full Control

Reset Security Setting5|

Se configuré la seguridad a nivel granular para cada “principal”’. Debajo se muestra un
ejemplo a nivel general:
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NOTA: De la misma forma se balancearon permisos a Nivel Raiz para: Niveles de
Acceso, Calendarios, Perfiles, Aplicaciones, Universos y Conexiones.

6.5Seguridad de Grupos y Usuarios — Asignacién de Miembros

Para poder migrar la relaciéon de miembros de los grupos, se han generado archivos de
texto como el siguiente, en formato utf-8:

File Edit

Search AutoText View

|§‘}] Usuarios-PRD-utf8.csv @ C\Users\I824705\OneDrive - SAP SE\Documents\#PROJECTS\SDH\Work\PRD\Users and Gro... @~ — ] X

Help

Add

i e

Ready

Add,
Add,
Add,

#h
& |ada.
Add|
Add.
Add,
Add_BCS
Add|
Add.
Add|
Add.
Add|
Add,
Add|
Add,
Add|
Add.
Add’
HEX
B 1aad;
Add,
Add|
Add,
Add.
Add.
Add|
? |aaqa)
Add,
Add,
Add|
Add|

BCS
BCS
BCS
BCS
BCS
BCS
BCS
BCS

BCS
BCS
BCS
BCS
BCS
BCS
BCS
BCS
BCS
BCS
BCS
BCS
BCS
BCS
BCS
BCS
BCS
BCS
BCS
BCS
BCS
BCS
BCS
BCS

Visualizadores,
Visualizadores,
Visualizadores,
Visualizadores,
Visualizadores,
Visualizadores.
Visualizadores.
Visualizadores,
Visualizadores,
Visualizadores,
Visualizadores,
Visualizadores.
Visualizadores,
Visualizadores.
Visualizadores
Visualizadores
Visualizadores
Visualizadores
Visualizadores
Visualizadores
Visualizadores
Visualizadores
Visualizadores
Visualizadores
Visualizadores
Visualizadores
Visualizadores
Visualizadores
Visualizadores
Visualizadores
Visualizadores
Visualizadores
Visualizadores

JHRUIZ

JSAENZ

LABELTRAN

MAMENDEZ

MIFOREROZ

MMELO

MPINEDAB

MTRIANA

MVILLAMIL

OCARDENASC

OPEDRAZA

PMARTINEZ

RRIOSC

U_MOVILIDAD

Entidades, ALOPEZO

Entidades, AOLIVEROS
Entidades, BUP~400-AACERO
Entidades, BUP~400/AACHOACHIO
Entidades, BUP~400-AAGUILAR
Entidades. BWP~400/AALBARRACIN
Entidades, BUP~400/AALBAS
Entidades, BUP~400/AALMARIO
Entidades, EWP~400-AALVAREZ
Entidades, BUP~400/AARIZAN
Entidades, BUP~400/AAVILAF
Entidades. BUP~400/ABCASTROPIN
Entidades, BUP~400/ABELLO
Entidades. BWP~400/ABERMUDEZ
Entidades, BUP~400/ABERMUDEZR
Entidades, BUP~400/ABOTELLO
Entidades, BUP~400/ABRAVO
Entidades, BUP~400/ACAERERA
Entidades, BUP~400/ACAHARGO

Ln1, Col 1

Los archivos utilizados son los siguientes:

AN
3
Usuarios-PRD-utf8.cs
v

Subimos y procesamos estos archivos en el CMC:
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Central Management Console

Users and Groups v
Manage ~ Actions
New 4 e
5 Properties »
Ll Name* Full Name
Top-Level Security  » .
2 Adeiicten daing
Import 3 User/Group/DBCredential .
@DFES Fut Chip
© Refresh History

e o085 SDH/BCS - |
BWT~300@ZCBW_1000_SDH_
CMC_VISUALIZACION

Correspondencia Visualizadores

BeBeEl

Correspondencia Visualizadores

Debajo, el resultado de las importaciones:
No puede visualizarse el status. (Error reportado).

Nota: Estos errores son normales aqui ya que se trata de objetos pre-existentes.

6.6 0Otros ajustes al entorno

Se ajustd la URL del RESTful Web Service en CMC -> Applications -> RESTful
Web Service properties:

Properties: RESTful Web Service
Hide Navigation

Properties (] Use Relative URL Path

User Security
Access URL: |http://vhshdbopsbo01.hec.shd.gov.co:8080/biprws

Esta configuracion sirve para que funcione correctamente la pantalla de logon del
Launchpad.

Se elimind la conexién Hana/HANA, ya que al ser errGnea ocasionaba un error al
mostrar el dialogo de conexiones de un reporte Webl. Hasta el momento no se ha
detectado que esta conexién sea utilizada. En caso de ser necesaria, debera
restablecerse y ser corregida por la Secretaria.
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Se extendi6 el tamafio maximo de los archivos generados por los reportes:

Web Intelligence Common Service

[[) Use Configuration Template

Cache Timeout (minutes): 4370

Document Cache Cleanup Interval (minutes): 120

Output Cache Directory: /sapmnt/BIP/data/Weblntelligence/
() Disable Cache Sharing

Enable Document Cache

Enable Real-time Cache

Maximum Document Cache Size (KB): 1000000
Maximum Document Cache Reduction Space (percent): 70
Maximum Character Stream Size (MB): l4095
Binary Stream Maximum Size (MB): 4095

Images Directory:

()] Restore System Defaults

Se aplico la siguiente nota para incluir el campo “Authentication” en el logon del
Launchpad:

“SAP Note 1549258 - Bl 4.x: Falta la opcion desplegable de autenticacion en la
pagina de inicio de sesion \'Plataforma de lanzamiento de B\’

Timeout de reportes, se solucioné de la siguiente forma:
“En el server WeblntelligenceProcessingServer, se agregoé el parametro:
-RequestTimeout 3600000~

Directorio de imagenes de logos de BO:

Se copiaron las imagenes desde la instalacion anterior de HEC a:
“<install_dir>\SAP BusinessObjects\SAP BusinessObjects Enterprise XI
4.3\Images”

SFTP para salida de reportes Webl:
Se configuraron parametros en: AdaptiveJobServer -> Destination -> SFTP

SMTP para salida de reportes Webl (Incidente 40):
Se configuraron pardmetros en: AdaptiveJobServer -> Destination -> Email

Configuracion AFO (Analysis For Office) (Incidente 16):

Se ajusto la URL en CMC -> Applications -> Open Document properties:
http://vhshdbopsbo01.hec.shd.gov.c0:8080/BOE/OpenDocument/opendoc/openD
ocument.jsp?sIDType=CUID&iDocID=%SI_CUID%
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- Error "The connection was reset" al ver las Properties de un UNIVERSO: se
reportd este error para que la secretaria verifique parametros de firewall.
Este error también sale al consultar el status del proceso de import de miembros
de los grupos BO vy al intentar hacer schedule de importacion de "Roles & Aliases"
para SAP Authentication en el CMC

7. CONTROL DE CAMBIOS

M| rw

1.0 07/07/2023 Version Inicial

8. APROBACION (DE ACUERDO CON EL ANEXO TECNICO 1 DEL PROCEDIMIENTO 01-P-01)

| emoncruz

Sergio Waldoke Rito Rojas Jose Galeano
Consultor SAP BO Analitica de datos SDH | Gerente de proyecto SDH
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1. INFORMACION DEL MANUAL DE USUARIO:

Descripcién del Documento: Manual SAP Fiori embebed configuracion

Fecha de Elaboracion: 13.08.2023

Autor(es): Mateus Ribeiro

Mateus Ribeiro Consultor SAP Fiori

2. TABLA DE CONTENIDO:

INFORMACION DEL MANUAL DE USUARIO:
TABLA DE CONTENIDO:

OBJETIVO:

ALCANCE:

GLOSARIO:

DESARROLLO / INSTRUCCIONES:
TRANSPORTE DE ORDENES

CONTROL DE CAMBIOS

© N o o g > w NP
|

APROBACION (DE ACUERDO CON EL ANEXO TECNICO 1 DEL PROCEDIMIENTO 01-P-01)

1
1
1
1
2
2
2
8
8

3. OBJETIVO:

Presentar el manual funcional de Sistemas de Informacion,
informacion y consulta para los funcionarios de la SDH.

gue sera fuente de

Este documento esta dirigido a todos los miembros equipo de trabajo del proyecto por
parte de la SDH y responsables de la administracion de SAP Fiori.
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5. GLOSARIO:

e Transporte de ordenes

6. DESARROLLO /INSTRUCCIONES:

6.1 TRANSPORTE DE ORDENES

Abajo las ordenes transportadas a PRD con la activacién Fiori.

[ Resumen de log para S4DK906302 (MRIBEIRO)

= S4DKE90&302 SAP Fiori Apps Activacidn Workbench
= s54P
—EO Reservado para import 22.06.2023 09:00:05 {0} Finalizado con éxito
=] Import de objetos Dict 12.08.2023 05:26:58 {0} Finalizado con éxito
—Ba Activar Dictionary ABAP 12.05.2023 05:26:549 {4) Final.con advert.
=] Import 12.08.2023 05:27:12 {0) Finalizado con exito
_Iaﬁ Verificar wversiones 12.08.2023 05:27:13 {0) Finalizado con exito
_F‘:a Ejecucion de metodos 12.08.2023 05:27:1%9 {0) Finalizado con exito
_F‘E Generacion de programas v dynpros 12.08.2023 05:27:235 {0) Finalizado con exito

— @ Pasos independientes de crden transporte

[5 Resumen de log para S4DE906300 (MRIBEIRO)

= S4DES06300 SAP Fiori Apps Activacidon Customizing
B s4p
—E; Reservado para import 22.06.2023 09:02:15 {0) Finalizado con é&xito
—Ba Import 12.08.2023 05:29:21 {0) Finalizado con exito
_Qa Verificar wersiones 12.08.2023 05:29:21 {0) Finalizado con e&xito

— @ pasos independientes de orden transporte
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[E Resumen de log para S4DE906380 (MRIBEIRO)

= S4DKES06880 Configuracion Fiori Workbench
= s4p
—Ec Reservado para import 26.06.2023 15:28:41 (0) Finalizado con exito
_B"a Import 12.08.2023 05:31:24 (0) Finalizado con exito
—Ba Verificar versiones 12.08.2023 05:31:24 (0) Finalizado con éxito
—Qa Ejecucion de métodos 12.08.2023 05:31:32 (0) Finalizado con éxito

— @ Pascs independientes de orden transporte

[E Resumen de log para S4DKE906272 (MRIBEIRO)

= S4DER0657E Configuracidon Fiori
= 54p
—E} Eegervado para import 26.06.2023 15:29:40 (0) Finalizado con éxito
I |&a Import 12.08.2023 05:33:19 (0) Finalizado con éxito
=] Verificar wersiones 12.08.2023 05:33:18 (0) Finalizado con éxito

— @ Pascs independientes de orden transporte

[5 Resumsn de log para S4DK90&6935 (MRIBEIRD)

= S4DE906935 Fiori Adjustments
= sap
—Eq'; Reservado para import 27.06.2023 16247236 {0) Finalizado con &xito
=] Import 12.08.2023 05237222 {0) Finalizado con &xito
— [ga Verificar wversiones 12.08.2023 05:37:23 {0) Finalizado con exito
— l&a Ejecucion de metodos 12.08.2023 05:37:28 {0} Finalizado con exito

— @ Pasos independientes de orden transporte

L Resumen de log para S4DK906933 (MRIBEIRO)

= S4DK908933 Fiocri Adjustment
= s4p
_EO Reservado para import 27.06.2023 16:48:43 {0) Finalizado con éxito
_[?a Import 12.08.2023 05:38:34 {0) Finmalizado con €xito
_[?a Verificar wersiones 12.08.2023 05:38:34 {0) Finmalizado con €xito

—@ Pasos independientes de orden transporte
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& Resumsn de log para S4DE906963 (MRIBEIRO)

= S54DKE906963 Fiori adjustment
= s4p
—EO Beserwvado para import 28.06.2023 17:00:39 {0) Finalizadoc con €xito
—Ba Import 12.08.2023 05:359:49 {0} Finalizado con éxito
—Ba Verificar wversiones 12.08.2023 05:39:50 {0} Finalizado con éxito
_E&. Ejecucion de metodos 12.08.2023 05:39:55 {0) Finalizado con exito

— @ Pasos independientes de orden transporte

2 destino 54

[E Besumen de log para S4DE90698& (MRIBEIRO)

= S4DH906986 Fiori Rdjustment OData
= 54p
—Eg Reservado para import 29.06.2023 09:32:40 {0) Finalizado con &xito
&3 Import 12.08.2023 05:41:00 {0) Finalizado con €éxito
—Qa Verificar versiones 12.08.2023 05:41:00 {0) Finalizado con &xito
&3 Ejecucitn de métodos 12.08.2023 05:41:12 {0) Finalizado con &xito

— @ Pasos independientes de orden transporte

[E Resumen de log para S4DK907606 (MRIBEIRO)

= S54DE907606 Fiori Roles
= s4p
—EO Reservado para import 26.07.2023 15:45:50 {0) Finalizado con &xito
 l&a Import 12.08.2023 05:42:53 {0) Finalizado con &xito
 lsa Verificar wversiones 12.08.2023 05:42:54 {0) Finalizado con &xito
—Qa Ejecucidon de métodos 12.08.2023 05:42:57 {0) Finalizado con éxito

— 0@ Ppasos independientes de orden transporte
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[E Resumen de log para S4DE907617 (MRIBEIRO)

= S4DK207617 Fiori Roles
= s4p
_EO Reservado para import 26.07.2023 20:10:55 {0) Finalizado con éxito
— [ga Import 12.08.2023 05:45:56 {0) Finalizado con éxito
—Qa Verificar wersiones 12.08.2023 05:45:56 {0) Finalizado con éxito
—Qa Ejecucion de métodos 12.08.2023 05:46:03 {0) Finalizado con éxito

— @ Pasos independientes de orden transporte

Evidencias FIORI RISE en productivo
Bancos generales
a W Pagina inicial

Relacion con el banco  Operaciones de caja  Operaciones de caja basicas ~ Gestion de liquidez ~ Depositos  Of

| Gestién de bancos Gestién de cuentas Mi bandeja de Mis solicitudes Informe de cuenta Gestién de bancos -
| bancarias entrada enviadas de banco extranjera Basica
Para cuentas bancar Para cuentas bancar
Gestionar
workflows

Para cuentas bancar.

o Gestion de bancos x  + v = x
< C @ vhshds4pcihec.shd.gov.co:44300/sap/bc/ui2/flp#Bank-manage 2 % O &
BogData @ SOLMAN Intranet @8 DIT - Evidencias - T.. [ Evaluacion Desemp... ET Noficias Principales... € Banco de Occident.. @8 Mesa de Servicios K MATERIAL ENTREN.. Em BANCO DEL CONO.. »
& < @ i Gestion de bancos v Q
Estandar = Vv Ocultarfitros [
Pais banco Nimero de banco: Poblacion: SWIFT/BIC. Bancos propios: Cuentas bancarias
= = = v ~
Marcar como borrado: Tipo de banco:
~ | | Todo ~ Adaptar filtros (1) n
~
Bancos (59)  Estandar v Buscar Q| & =
Nombre delbance = Pais banco Namero de banco Grupo de jerarquia de ... Intermediario financiero  Cantidad de cuentasb... |~ Cantidad de bances pr.
BAN100 S. A. (1558) COLOMBIA (CO) 1558 0 0
BAN100 5. A (556) COLOMBIA (CO) 556 0 0
BANCO DUMMY MUL...  COLOMBIA (CO) 994 1 1
BANCO GENERALTR... COLOMBIA (CO) 990 4 5
BANCO UNION (303)  COLOMBIA (CO) 303 0 0
BBVA Colombia (013)  COLOMBIA (CO) 013 17 18
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a8 < & O

Prueba

Datos de control

*pais banco: | CO

*Clave de banco: | 899
*Nombre el banco: | Prueba
SWIFT/BIC:
Grupo de bancos'
Numero de banco:
Agrupacion de interiocutore.

Intermediario financiero

Informacién de borrado

Marcar como borrado.

Banco propio
Datos de banco propio
1001

DUMO1

Direccion

BANCO DUMMY MULTAS SED

Datos generales para intercambio medio de datos

& < B »27

BANCO DUMMY MULTAS SED

Nombre del banco

HISTORIAL DE MODIFICACIONES

Modificar historial bancario (2)

Operacion Clase de objeto Sociedad
Crear Banco propio 1001
Crear Banco

Bancos Propios

Clave de banco relacio. Pais del banco relacion.

Crear banco v

Direccién
Departamento: | 11 ¥ | BOGOTA
Calle
Poblacién |5}
Sucursal
Informacion de riesgo
Rating: o
Gestion de bancos Q
Datos de contro
994
co
Datos de comunicacion
Cuenta de cargo
994
Visualizacion de banco Q

DATOS GENERALES BANCOS PROPIOS INFORMACION DE CONTACTO SUCURSALES RELACIONADAS HISTORIAL DE MODIFICACIONES

Grupo de bancos Recuento de cuenta Recuento de banco pro Interioc.cial

Mo se ha encontrado ninguna posicion. Verffique las parametrizaciones de biisqueda y de filtrado.

& @
Nombre de campo  Valor nuevo Valor anterior Modificado por Fecha modific.
EAARENAS 2021-10-06
EAARENAS 2021-10-06
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BogDatz @ SOIMAN [@ Intranet

8 < & Y

DIT - Evidencias

Banco propio

Datos de banco propio

BogData @ SOLMAN [@ Intranet

Estandar *

Banco propio: DUMO1
Cuenta de banco propio: 00030
Sociedad: Secretaria Distrital de H (1001)

a < a gy

1110900050 GIRO SIN SITUACION DE FONDOS

COLOMBIA (CO)

DIT - Evidencias - T.. BB Evaluacién Desemp... ET Noticias Principales.. € Banc

BE Evaluacion Desemp... ET Noticias Principales.. € Banco de Occident.. @

Gestion de bancos v

Datos de control

& < @ »-3 P4 Gestionar cuentas bancarias

Cuenta bancaria

*Titular de la cuenta: Inicio de la validez de IBAN.
Secretaria Distrital de H dd.MM.yyyy
Sociedad CO Fecha de apertura:
1000 21.06.2022
Centro de beneficio: Fecha de cierre planificada:
Detalle 1D técnico
10011111 o 10007770

Mesa de Servic

*Sociedad: | 1001 [y Clave de banco: 934
*Banco propio: | DUM04| Pais banco: CO
Direccin Datos de comunicacién
Nombre del banco: BANCO DUMMY MULTAS SED Teléfono
Departamento: Nimero de identificacion fis... ©
Calle Pers contacto:
Sucursal
Datos generales para intercambio medio de datos Cuenta de cargo
ID de banco altemativo Cédigo bancario
CBc del receptor. N° cuenta:
<« (] & vhshds4pcihecshd.gov.co:44300/sap/be/ui2/flp#BankAccount-manageMasterDatad/?sap-iapp-state=AS DJ2ZLIMBI5570BY 1B DBINSJ750HUNQXYDUIM1

Occident... @ Mesa de Servi

<« Cc & vhshds4pcihecshd.gov.co:44300/sap/be/ui2/flp#Bank-manage&/HouseBank/create/BankSet(BankCountry="CO' Bankinternalld='994")/CreateEntitySet 2 % 0O &

BANCO DEL CONO..

s B MATERIAL ENTREN.

Q

[ MATERIAL ENTREN.. B BANCO DEL CONO.

Q

Estado de tratamiento: Namero de cuenta: Moneda de la cuenta: Estado de cuenta: Clase de cuenta:
Buscar Q| | Todo ~ = ol ~ o
Clave de banco: Pais de banco 1BAN SWIFT/BIC Banco propio: Cuenta banco propio
994 o’ e o [y 54 o’ o’
Sociedad
5 Adaptar filtros (3)
~
Cuentas bancarias (1) Estandar Importar y exporiar cuentas bancarias  Jerarquia de bancos y grupos de bancos  Crear documento  Buscar doCUMento ...
Nimero de cuenta  Descripcion de cuenta Monedadelacuenta  Estado de cuenta Clase de cuenta Clave de banco Paisdebanco  IBAN
1110800030 BANCO DUMMY MULTAS SED  Peso colombiano (COP)  Activos (02) Cuenta ahoros (02) BANCO DUMMY MULTAS SED (394) COLOMBIA (CO) >
SWIFT/BIC

Q

Historiales de cuenta [

Datos generales Relacion con el banco Via de acceso de conexion Firmantes del pago Limites de descubierto Pool de fondos en efectivo Descripciones multiling
Detalles de entidad Detalles de cuenta Relacion bancaria
Sociedad Clase de cuenta: Namero de banco:
Secretaria Distrital de H (1001) 01 = 700
Pais de empresa IBAN: SWIFT/BIC:

Clave de control de bancos:
of|

Cédigo regional

Calle

Localidad:

01-F.35
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Cuenta bancaria v

8 < a7

1110900050 IR0 SIN SITUACION DE FONDOS

Datos generales Via de acceso de conexion Firmantes del pago Limites de descubierto Pool de fondos en efectivo

Relacion con el banco
B —

Importe diferencial
-~

Historiales de cuenta [ ..,

Descripciones multilingiies

0,000
Hora de verificacion de extracto bancario:
00:00:00 o
Via de acceso de conexion
Gestlionar bancos propios ~ Borrar 4 48}
Cuenta de b Fecha d d
Categoria de ID Sistema remoto Sociedad Banco propio Uenta de banco  n adicional senadenicio de Fin validez
propio validez
Sistema centra =2 1001 o DUMO3 =) 00050 21.06.2022 31.12.9999 >
8 < & w Firmantes del pago Q
Borrar  [2
Firmante del pago
Grupo de firmantes: Importe maximo para pago: Fecha de inicio de validez:
G001 o 1.000.000.000.000 coP & 12.08.2023
Fimante: Importe maximo para el lote: Fin validez
LROSERC | 1.000.000.000.000 CoP 3112.9999

Q

7. CONTROL DE CAMBIOS

1.0 13/08/2023 Version Inicial

8. APROBACION (DE ACUERDO CON EL ANEXO TECNICO 1 DEL PROCEDIMIENTO 01-P-01)

Mateus Ribeiro
Consultor SAP

Nicolas Rodriguez
Profesional Especializado SDH

Julieth Parra
Profesional Especializado SDH

Jose Joaquin Galeano
Gerente de Proyecto SDH
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1. INFORMACION DEL MANUAL DE USUARIO:

Descripciéon del Documento:

Manual de usuario del componente — Manual SAP Web
Dispatcher WP1 Produccion

Fecha de Elaboracién:

12.08.2023

Autor(es):

Cargo

Mulé, Gaspar

Consultor BASIS
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2. TABLA DE CONTENIDO:

1. INFORMACION DEL MANUAL DE USUARIO: 1
2. TABLA DE CONTENIDO: 2
3. OBJETIVO: 2
4. ALCANCE: 3
5. GLOSARIO: 3
6. DESARROLLO/INSTRUCCIONES: 3
7.1 SAP Web Dispatcher 3
7.1.1 Ingresar a SAP Web Dispatcher 3
7.2 Crear CA Request. 4
7.2.1 Alta de Sistemas (PORT) — Tomado del Profile WP10 de SDH 4
7.2.2 Alta de Sistemas (Back-End) — Tomado del Profile WP10 de SDH 5
7.2.3 Activar Backend (S4P, BWP, CRP, POP). 5
7.2.4 Sistemas agregados al Web Dispatcher WP1: 7
7.2.5 Cbémo establecer los Trust con los sistemas: 8
7.2.6 En algunos casos también debemos activar el Sistema, en este caso no hizo falta.: 9
7.2.7 Tabla de los sistemas agregados: 10
7.2.8 Servicios Activos 10
7.2.9 SAP Web Dispatcher Monitor — Chequeo Status: 11
7.3 Bajar y Subir Web Dispatcher 11
7. CONTROL DE CAMBIOS 11
8. APROBACION (DE ACUERDO CON EL ANEXO TECNICO 1 DEL PROCEDIMIENTO 01-P-01) 12

3. OBJETIVO:

Presentar el manual funcional de Sistemas de Informacion, que sera fuente de
informacion y consulta para los funcionarios de la SDH.
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Este documento esta dirigido a todos los miembros equipo de trabajo del proyecto por
parte de la SDH, responsables de la administracion de SAP Web Dispatcher WP1 -
PROD.

5. GLOSARIO:

e SAP Web Dispatcher: El programa SAP Web Dispatcher es un programa de
utilidad SAP que controla el acceso web para los sistemas SAP ABAP y Java.

¢ Roles: Este objeto de coleccidén permite conceder cdmodamente conjuntos de
permisos individuales a varios usuarios, asi como utilizar estas colecciones
para otras acciones de asignacion como la asignacion de tareas, la asignacion
de cursos, la difusion y demas.

e Area de Trabajo: Version principal de almacenamiento de contenidos creados.

Peticiones o parametros de entrada: Son filtros generales aplicados al inicio de todo reporte que
no se podran cambiar una vez se encuentre dentro, a menos que, actualice huevamente la
informacién. Ayudan a minimizar el tiempo de consulta.

6. DESARROLLO /INSTRUCCIONES:

7.1 SAP Web Dispatcher

Para la creacion de entrenamientos correspondientes a los diferentes procesos operativos
en la Secretaria Distrital de Hacienda, SDH, se utilizar4 la herramienta SAP Web
Dispatcher para administrar y entregar los dichos entrenamientos.

7.1.1 Ingresar a SAP Web Dispatcher

Ingresar por medio del navegador la siguiente URL:
https://vhshdwplwd01.hec.shd.gov.co:44380/sap/wdisp/admin/public/default.html

Ingresar en el Campo Nombre de usuario el ID User asignado y colocar en el campo
Password la clave otorgada.

Dar clic en el boton Log On.

01-F.35
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msvaton X @ WebDispstcher Administration X | + p s

v - (=) X

e | hitps//hecdSv111423:44380/sap/wdisp/admin/put e n_logon.htm n

e %« » 0 a

-_.v" Web Dispatcher Administration Web Dispatcher Documentation

Web Dispatcher
Logon

Session logged off

[ CUST_WEBADM ]

7.2 Crear CA Request.

En este caso, se crea un hash al dominio *.hec.sdh.gov.co:

227 Web Dispatcher Administration vhshdwp1wd01_WP1_80 = CUST_WEBADM  Admin rights granted ()
Moo Manage PSE |SAPSSLCpse v PSE Info Recreate PSE | Delete PSE [fll Create New PSE iR Reiresh]
= Core System Version of Security Library (SSLTLS). CommonCryptoLib Version 8.5.49 Apr 27 2023
+ Monitor Location of Persanal Security E (PSE) Files: fusr/sap/WP
+ Active Services
Export Own Cetificate | Create CA Request
+ Core Thread Status PSE Auributes impart CA Response = Help
+ Active Connections Subject :  CHeWP1, DUsSSL CLIENT
Issuer ;@ ENT
+ Client IP Top Consumer Serialno © o 8A120:19, :12:02:08
.+ Trace KeyInfa :  RSA, 2848-b!
© Valigity - NotBefore: Sun Mov 3 07:02:68 2019 (1911031202082)
. Parameters NotAfter : Thu Dec 31 19:00:01 2037 (3801210000012)
KeyUsage :  none
+ Admin Logon Sessions ExtkeyUsage nane
SubjectAltiame :  none
Hostname Buffer
+ Release nformation Trusted Centificates Import Certiicate IREL g | Format. | TEXT w | | Element
« Statistic PrList:
+ MPI Status 2k i3t .
+ ICM Security Log CN=*.us1.hec.sap.biz, OU=SAP-HEC, O=3AP SE, C=DE
Ch=* .us1.hec.sap DU=SAP-HEC, O=SAP SE, CDE
~ SSL and Trust Configuration 0A:20:20:02:17:06:04:
Mon Feb 17 1 2020 (2002170604212)
+ PSE Management 101 2037 (3601010000917)
~ HTTP Handier Public keyi
Public key 7:A7:42:68:1BE:
« Access Log Signature alg
Certificate fin
« Server Cache Certificate fingerpr (SHA1):
. Certificate fingerprint (SHA258):
Access Handier Element #2:
+ Admin Handler 1
CHe*.usl.hec.sap.biz, OUsSAP-HEC, OsSAP SE, CeDE
+ Modification Handler usl.hec.sap.biz, OUsSAP-HEC, O=SAP SE, CDE
. wmber 0 i
= Dispatching Module not before: 1 2020 (2002170610912)
- SSL End To End Dispatching not after: :81 2037 (3801218000017) .
an £7088 Rited

El ID User ha sido creado.

7.2.1 Altade Sistemas (PORT) — Tomado del Profile WP10 de SDH

.

H
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# SAP Web Dispatcher Ports / Redirects

.

ik

# HTTPS port accessed from WP1 for S4P

icm/server_port_1=PROT=HTTPS, PORT=44300

# HTTPS port accessed from WP1 for BWP

icm/server_port_2=PROT=HTTPS, PORT=44310

# HTTPS port accessed from WP1 for CRP

icm/server_port_3=PROT=HTTPS, PORT=44320

# HTTPS port accessed from WP1 for POP

icm/server_port_4=PROT=HTTPS, PORT=44330

icm/HTTP/redirect_0=PREFIX=/, FROM=*, FROMPROT=http, PROT=https, HOST=$(SAPLOCALHOSTFULL), PORT=44380

7.2.2 Altade Sistemas (Back-End) — Tomado del Profile WP10 de SDH

#.

#

# Back-end system configuration
##.

#

# parameter wdisp/system_1 changed by procedure id: 76484577

wdisp/system_1 = SID = S4P, MSHOST = vhshds4pcs.hec.shd.gov.co, MSPORT=8101, SRCSRV=*:44300,
SRCURL=/sap/bc/webdynpro/;/sap/es/;/sap/bc/guil;/sap/bc/apc;/sap/bw/ina;/sap/bw/Mime/DS/Content;/sap/xi/engine;/sap/bc/ui_ui5/;/s
ap/bc/ui2/;/sap/bcl/lrep;/sap/opu/odata;/sap/bc/nwbc/;/sap/public/;/sap/bc/bsp;/sap/saml2, SSL_ENCRYPT=2

wdisp/system_2 = SID = BWP, MSHOST = vhshdbwpcs.hec.shd.gov.co, MSPORT=8101, SRCSRV=*:44310, SRCURL=/,
SSL_ENCRYPT=2

# parameter wdisp/system_3 changed by procedure id: 76484577

wdisp/system_3 = SID = CRP, MSHOST = vhshdcrpcs.hec.shd.gov.co, MSPORT=8101, SRCSRV=*:44320, SRCURL=/;/sap/xi/engine,
SSL_ENCRYPT=2

wdisp/system_4 = SID = POP, MSHOST = vhshdpopcs.hec.shd.gov.co, MSPORT=8101, SRCSRV=*:44330,
CONFIG_PROTOCOL=https, SRCURL=/, SSL_ENCRYPT=1, SSL_IGNORE_HOST_MISMATCH=true

7.2.3 Activar Backend (S4P, BWP, CRP, POP).
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vhshdwpiwd01_WP1_80 CUST_WEBADM Admin rights granted (]
Application Server Monitor (S4P) Remove System| Reload Web Dispatcher configuration
ABAP | JAVA
List of ABAP Hosts
Last
Nr. m‘?-,’gs) Name Hi HTTP connections 4|| HTTPS connections 4| Requests 4| | Capacily 4| Load g:e";oru:; pﬁ::g
(us)
Port 8000 | Port 44300
0 | | vhshdsdpai0i S4p_gp | \nshdstpai0l - max 10000 | max 10000 gtatzlsss 173 60 0 .t\mg;;gg; 2336
— - 4| hec.shd.govco | current 0| current g | orroup ‘_’g
Stateful 0 Min 0
peak 0| peak 4
Port 8000 | Port 44300
) vhshdsdpai02 | max 10000 | max 10000 Stateless 164 Last 59342
1 | vhshdsdpai02_S4P_00 4 ForGroup 0 59 67 Avg 90109 2479
-hec.shd.gov.co | current 0 current 1 .
Stateful 0 Min 0
peak 0| peak 4
Port 8000 | Port 44300
vhshds4pai03 max 10000 | max 10000 Stateless 229 Last 10875621
2 | vhshds4pai03_S4P_00 4| For Group 0 80 0/Avg 1948273 2467
‘hec.shd.govco | current 0/ current 0 .
Stateful 0 Min 0
peak 0 peak 5
Port 8000 | Port 44300
3 |w vhshdsdpel S4P 00 ‘nehdstpei o max 10000 | max 10000 ?latgess 133 67 0 ,Lfﬂggizg 2915
4| hec.shd.gov.co | current 0| current p | orroup \.fg
Stateful 0 Min 0
peak 0 peak 5
vhshdwp1wd01_WP1_80 =~ CUST_WEBADM | Admin rights granted ()
Application Server Monitor (BWP) Remove System| Reload Web Dispatcher configuration | Refresh |
ABAP | JAVA
List of ABAP Hosts
Last
Valid . . . . Response iny
Nr 4iTrps) Name HTTP connections 4| HTTPS connections | Reguests || Capacity | Load | P %) i
| (us)
Port 8000 | Port 44300
Stateless 2 Last 0
. vhshdbwpai01 | max 10000 | max 10000
0 & vhshdbwpai01_BWP_00 4 hec.shd.goveo | curent 0| current 0 For Group 0 50 0 A\./g 0 3203
Stateful 0 Min 0
peak 0| peak 3
Port 8000 | Port 44300
. vhshdbwpai02 | max 10000 | max 10000 | Stateless 2 Kl s
1 & vhshdbwpai02 BWP_00.4| | For Group 0 50 0/ Avg 25178| 2933
‘hec.shd.gov.co | current 0| current 1 .
Stateful 0 Min 0
peak 0| peak 3
Port 8000 | Port 44300
2 | vhshdbwpel BWP_ 00, |'hshdbwpei jmax 10000 max 10000 ?Iart(e;m (21 58 0 :Ttg 3847
4 | hec.shd.gov.co | current 0| current 0 Ll .g
Stateful 0 Min 0
peak 0 peak 3
01-F.35
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vhshdwp1wd01_WP1_80  CUST_WEBADM  Admin rights granted ()
Application Server Monitor (CRP) Remove System| Reload Web Dispatcher configuration|
ABAP | JAVA
List of ABAP Hosts
Last
Nr. W‘?;gsj Name Hy HTTP connections 4| HTTPS connections 4| Reguests 4| | Capacity «) Load 5;‘2:::;? g’g
| | | | (us)
hshdcrpai0 fn:r:( 1gggg ::: ::ggg S22 LY,
- vhshderpait
0 | vhshdcrpai01_CRP_00 . hec shd.gov.co | current ollcmart 1 For Group 0 70 0 A\.lg 505 3534
T 0| peak 4 Stateful 87 Min 0
hshd 02 :1:2 1:3233 ::: :gggg Stateless 8 Last 0
. vhshderpait
1 & vhshdcrpai02 CRP 00 4 hec shd.govco | current 0| current 2 For Group 0 70 0 A\‘lg 7 2415
o 0| peak 3 Stateful 1 Min 0
Port 8000 | Port 44300
hahd . moarx 10000 m:x 10000 Stateless 11 Last 0
vhshderpei
2 ¥ vhshdcrpci_CRP_00 4 hec.shdgov.co | curent ol e 2 For Group 0 70 0 A‘.’g 2 3154
. 0| peak 9 Stateful 0 Min 0
Show Request History
vhshdwp1wd01_WP1_80 ~ CUST_WEBADM | Admin rights granted = ()
Application Server Monitor (POP) Remove System| Reload Web Dispatcher configuration
ABAP | JAVA
List of JAVA Hosts _ i } , )
[ [ [ [ Last
Nr. (H‘?'II"F"’S)‘ Name Hi HTTP connections a|| HTTPS connections 4| Reguests 4 ‘gagm‘ 4 Load g;sepsogfsj g;:g
! I ! | | | (us)
P P
. m‘;’; fgggg m‘:: ?ggg:, Stateless 212 Last 948732
vhshdpopci
0 ¢ J2EE3571620 4 hec.shd.gov.co | current 0| euract 0 For Group 0 4 0 A\./g 905404 0
peak 0| peak 4 Stateful 0 Min 274
P i -
o m:’: fgggg m:'; ‘:’gggo Stateless 212 Last 218771
vhshdpopai
1 | J2EE6978220 4| hec.shd.gov.co | current ol coreat 0 ForGroup 0 4 0|Avg 212939 0
Stateful 0 Min 278
peak 0| peak 4
P P 1
i, m:': fgggg m:t( fgggo Stateless 213 Last 3950
vhshdpopail
2 | J2EE6978320 4 hec.shd.gov.co | current ol urant 0 For Group 0 4 0|Avg 10899 0
Stateful 0 Min 370
peak 0| peak 3
7.2.4 Sistemas agregados al Web Dispatcher WP1:
01-F.35
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-_.,"’" Web Dispatcher Administration vhshdwpiwd01_WP1_80  CUST_WEBADM  Admin rights granted ()
Moo SAP Web Dispatcher Monitor
« Core System Status: Wooo
= Monitor Trace level 1
A Duvices ::::: ‘:me /CPU Time 33‘3548 26/00:00-19
» Core Thread Status
« Active Connections
i ® Attention: Configuration potentially insecure
= Clent 1P Top Consumer Security sensitive parameter wdisp/ssl_ignore_host_mismatch enabled - backend server hostname will not be verified
« Trace Security sensitive parameter SSL_IGNORE_HOST_MISMATCH enabled for system S4P - backend server hostname will not be verified
« Parameters Security sensitive parameter SSL_IGNORE_HOST_MISMATCH enabled for system BWP - backend server hostname will not be verified
+ Aduin Logon Sesslons Security sensitive parameter SSL_IGNORE_HOST_MISMATCH enabled for system CRP - backend server hostname will not be verified
- Security sensitive parameter SSL_IGNORE_HOST_MISMATCH enabled for system POP - backend server hostname will not be verified
+ Hostname Buffer
« Release Information current 4 maximum 4
+ Statistic Created Threads: 100 100 8000 100
Connections used 22 41 20000 4173
« MPI
MP1 Soaoe Queue entries used 1 4 6000 11510
« ICM Security Log No. Thread ID ]}lo, of Requests Status 'Request Type
~ SSL and Trust Configuration 0 140026539808512 |186 Jidle NOP
+ PSE Management 1 140026539280128 170 idle |NoP
» HTTP Handier 2 140026540861184 183 idie NOP
N ——— 3 140026538751744 180 idle NOP
; S“P " 4 140026538223360 L1Z] idie NOP
» T "
= 5 140026537694976 192 idle NOP
> S 6 140026459494144 |172 idle |NoP
» CRP 7 140026458965760 [191 idle NOP
Mrorl 8 140026458437376 191 idle NOP
= 9 140026457908992 192 idie NOP
10 140026457380608 182 idle NOP
1 14007R4A6RA2774 176 e NOP ¥
. . ., , .
Warnings: Ver Configuracién SSL, no esta activada.
) .
7.2.5 Como establecer los Trust con los sistemas:
TT¥ Web Dispatcher Administration vhshdwpiwd01_WP1_80  CUST_WEBADM  Admin rights granted ()
Moan Application Server Monitor (S4P) Remove S eload Web tion|
w Core System
+ Monitor ABAP | JAVA
« Active Services List of ABAP. ]
+ Core Thread Status i Tast |
« Active Connections e Valid [ " . T A . 5.4 2l Losd Response  ping
o T (HTTPS) HTTP connections 4| HTTPS connections | Reguestsd| | Capaoity 4 times (us)  time
« Client IP Top Consumer (us)
 Trace [Port 8000 Port 44300 [ |
Parameters ooy | 10000 | msx 10000 | Stateless 279 e B8O
. i 0 |v | vhshdsdpaion S4p 0py) \hndsdp 5 ForGroup 0 60 0|Avg 528711 | 2563
+ Admin Logon Sessions Deactivate Server (ABAP) | g Stateful 0 Min 0
Actvate Server (allstacks) 0| pank o
« Hostname Buffer
Deactivate Server (all P 44
+ Release Information e ‘ggg: = w:gg Stateless 268 Last 2028009
. Statistic 1 ¢ vhshdsdpai02 S4P O t O ) e 0 For Group 0 59 0| Avg 1930902 2900
8 Py 4
ICM Security Log gzml’m b;nvu 12233 ort .:oosgg Stateless 368 Last 97238
+ SSL and Trust Configuration 2 v vhshds4pai03_S4P. L. ; o ol o |For Group 0 80 0| Avg 97124 2827
« PSE Management Get server group info 0| peak 5 Stateful 0 Min 0
» HTTP Handler
P 44
» Dispatching Module SN e 'gggg m:‘( wggg Stateless 307 Last 170074
3 v SIPI00% |{e"S P For Group 0 67 0| Avg 182569 | 2933
v S4P ec shdgoveco | current 0| current Stateful 0 Min 0
+ Monitor Application Servers e 0} pauk 5
+ Monitor Server Groups
« URL Mapping
» BWP
» CRP
Certificate Wizard
vhshds4pai01.hec.shd.gov.co:44300 retumed the following certificates:
Type Subject Issuer |Actions \

Root Certificate

CN=ALCCANTC02-CA, DC=shd, DC=gov, DC=co |CN=ALCCANTC02-CA, DC=shd, DC=gov, DC=co | Ik R e Ko

1

Peer Certificate

CN=vhshds4pai01.hec.shd.gov.co

OU=SUBDIRECCION DE INFRAESTRUCTURA

TECNOLOGICA, 0=SECRETARIA DE HACIENDA | CN=ALC

DE BOGOTA, L=BOGOTA, C=CO

CANTCD2-CA. DC=shd, DC=gov, DC=co I Import Certificate into SAPSSLC.psel|

01-F.35
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B web Dispatcher Administration
Menu
~ Core System
« Monitor
« Active Services

Core Thread Status
Active Connections

Client IP Top Consumer
- Trace

« Parameters

+ Admin Logon Sessions

Hostname Buffer

Release Information
+ Statistic
« MP! Status
« ICM Security Log

w SSL and Trust Configuration
« PSE Management

» HTTP Handler

» Dispatching Module

v s4P
« Monitor Application Servers
« Monitor Server Groups

« URL Mapping
- Lore system

+ Manitor
» Active Services
« Core Thread Status
+ Active Connections
= Client IP Top Consumer
- Trace
« Parameters
« Admin Logon Sessions
« Hostname Buffer
+ Release Information
- Statistic
+ MPI Status
+ ICM Security Log
= SSL and Trust Configuration
« PSE Management
» HTTP Handler

Dispaiching Module

- S4P
= Monitor Application Servers
- Monitor Server Groups
* URL Mapping

» BWP

» CRP

Import Certificate to Trusted List of PSE SAPSSLC.pse ﬁmmm

[====- BEGIN CERTIFICATE-----

MIIGMDCCBRigAWIBAgITawA 12 j i 0B,
ADBWMRIWEAYKCZImiZPyLGQBGRYCY28xEzARBgoIkiadk/IsZAEZFgNnb3YXEZAR
BgoIkiadk/IsZAEZFgNzaGQXF JAUBENVBAMTDUFHMQONBT 1RDMDI tQOEWHhCNMIEx
MTIXMOIONTMSWhCNMIYXMT IWMDIONTMSW] CBp TELMAKGAIUEBhMCQOBXDZANBENV
BACTBKIPROIUQTEPMCCGATUEChMgL JQVIIQSBERSBIQUN.
TOdPVEEXNDAYBgNVBASTKINVQKR JUKVDQ@1PTiBERSBITKZSQUVTVF IVQIRVUKER
VEVDTkIMT@dIQOExIDAIBENVBAMTG3Zoc 2hke zRwYikwHS SoZWMuc 2hkLmdvdis

bzCCASIWDQYIKOZT! CAQOCEEEBA. 1dSHmPYcvm
fuzbSzycda 290923 TDLU07X/EVg; 15WcGic/3/a
kmbnvanwnxethlevxrrzgn/rm/,z4nassnymmxsgnhwmvbu;ulp
dABSN+auSFOSY2m00SZdHrIywYrL 7per

v3DCTSNDYC1XaXRHg1THgz Exyxduymryy/nex,xuyoo,svjnd,a zFTXIR118A
DIUGQVH]+PIF IXOhI@ONuU1Ayg7E Ja3t fNFOhI2Dhp7nDT 2tUHT13K60WEWAKAOY
TWUCAWEAABOCAQUWEEKHIE CGAUJEQRAMDECHIZoC 2hke zRwYWKHSS1c2EUaGY ]
LnNoZC5nb3YuY2+CG3Z0c2hke zRuYHkuHSSoZWHuc 2hkLmdvdi5 bzAdBENVHQIE
FEQUITE: 7A1a9¢Vic 388gwF OAUTWE Jky368nxyQIR1
350Hv a5 uhbOUEAAGALUGHWSBy DCBXTCBUGCBYECYTaBuXKYXABLYBVQE49QUXD
QOFOVEMMi 10QSXDT1BTENDQUSUQzAy L ENOPUNEUCKDT §1Qdi) saliM1M3BLZXK]
MiBTZXJ2aWN1 cyxDT1TZX)2akN1cyxDT3 10b25malid1cmFOal9uL ERDPXNOZCXE
Qz1nb3YSREMIY28/Y2VydG1mahNhdGVSZXZvY 2FOalouTG12dDO1 YXN1P29 1 amV
dENSYXNZPWNSTERpC3RyaliI1dG1vb1BvaiSOMIHBBgErBgEFBQCBAQSBLOCESTC
FEYIKW gaF sZGFwOiByL T1RDHDTQOE sQ@49QUIBLEND
PVB1YmxpYyUyMEt 1eSUYHFN1cnZpY2VzLENOPVNL cnZpY2VzLENOPUNVbIZPZ3VY
YXRpb24sREMIC 2hkLERDPIdvdixEQz13bz93QUNL cnRpZmlIYXR1P2Ihc2U/b21q
ZWNOQ2xhc 3M9Y2VydG LmakNhdG1lvbkF 1dGhvcm10e TAOBENVHQEBAT SEBAMCBaAN
PQYIKuYBBAGCNXUHBDAWL gYmKwYBBAGCNXUT 1 IxdheDRLIbxhyeCo7 JHhs joHoFu
hsrxumtTACMQ(AQWEwVDvlelsm.».(;vtxwvsaqun.\..iwonv KnYBBAGCNXUK
BA4WDDAK [9BAQsF AAOCAQEATKmUAMEOHZy tackg
_rc.yu\\RthfUJSMafYQNLQiy7eTtquRkUpkEwV)be]nlESﬂBl/3kxu§hh4562

Manage PSE |[SAPSsiCpse  w PSE Info
Version of Security Library (SSLTLS):
Location of Persanal Security Enviroment (PSE) Files: /usrisap/WP1/WB0/sec

PSE Attributes
Subject ¢ | CHeMP1, OUsSSL CLIENT
Issuer CH=P1, OU=SSL CLIENT
Serialno GATIOTISTITTOITIIOETOE
KeyInfo :  RSA, 2848-bit
Validity - NotBefor Sun Nov 3 07:02:28 2019 (1911031262882)
NotAfter Thu Dec 31 19:00:21 2037 (3801010000212)
KeyUsage none
xtKey :  none
SubjectAlthame ¢ none
Trusted Certificates Impo | Filter:
PKList:
Element #1:
version: 1
Subject: CN=®.us1.hec.sap.biz, OUsSAP-HEC, OsSAP SE, CDE
Issuer: CNe®.us1.hec.5ap.biz, OUsSAP-HEC, O=SAP SE, CeDE
Serial Mumber: ©A:20:20:02:17:06:04:01
Validity not before: Mon Feb 17 @1:04:01 2020 (200217060401Z)

alidity not after: Thu Dec 31 19:00:01 2837 (3501010000017)
Public key: rsaEncryption (2048 bits)

Public key fingerprint (MD5): B7:70:EA:FFIFE:58:13:6F:34:0C:87:A7:42:68:BE: A8
Signature algorithm: sha256kithRsaEncryption (1.2. w 113549.1.1.11)
Certificate fingerprint (MDS): 30:€6:C 24:F0:12:65
Certificate fingerprint (SHA1): 0:59 F5:3i 89:89:4F
Certificate fingerprint (SHA256): 36:?5;54.55:47;15 4A:8C:4E

1

CN=*.usl.hec.sap.biz, OU=SAP-HEC, O=5AP SE, C=DE
CN=*.usl.hec.sap.biz, OQU=SAP-HEC, O=SAP SE, Ce=DE
BA:20:20:02:

CommonCryploLib Version 8.5.49 Apr 27 2023

vhshdwpiwd01_WP1_80  CUST_WEBADM  Admin rights granted (V]

| Format: | TEXT w| | Element | Delete |

18D
58:D@:6E:32:56:19:(8:EB:F5:96:47:(4:89

7.2.6 En algunos casos también debemos activar el Sistema, en este caso no hizo falta.:

01-F.35
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Application Server Monitor (S4P) Remove System| Reload Web Dispatcher configuration|
ABAP = JAVA
List of ABAP Hosts
Last
Nr. {Hw&') Name Hostname HTTP connections 4|| HTTPS connections 4 Reguests 4| | Capacity 4| Load 5;:“:;:‘35 ﬁ:g
| (us)
- fn';'; 13353 :1‘;'; jgggg Stateless 359 Last 95467
0 ¥ vhshdsdpai01_s4p jan | |vhshds4pai0t ForGroup 0 60 66| Avg 91474| 3028
Deactivate Server (ABAP) |ent 0| current 1 )
= Stateful 0 Min 0
Activate Server (all stacks) k 0| peak 4
Deactivate Server (all 8000 | Port 44300
stacks) 10000 m°ax 10000 Stateless 347 Last 83605
1 ¢ vhshds4pai02_S4P q o 5 1 For Group 0 59 67| Avg 81703 2666
Establish Trust e curren Stateful 0 Min 0
0| peak 4
Direct HTTP ping to server 8000 | Port 44300
Direct HTTPS ping to 10000 | max 10000 Stateless 473 Last 50345
2 | vhshdsdpai03 S4P | server ForGroup 0 80 0|Avg 51113 3124
lent 0| current 0 Stateful 0 Min 0
Get server group info k 0/ peak 5
C"’“;“e"":SA — 1:},383 ::t :gggg Stateless 393 Last 83166
3 | vhshdsdpci_S4P_004 “'SNOPC ForGroup 0 87 0|Avg 82028| 2900
-hec.shd.gov.co | current 0| current 0 .
Stateful 0 Min 0
peak 0| peak 5

Show Request History

Donde dice Deactivate Server (ABAP) diria Activate Server (ABAP) en caso de que fuera necesario.

7.2.7 Tablade los sistemas agregados:

BT web Dispatcher Administration vhshdwp2wd01_WP2_80  CUST_WEBADM  Admin rights granted O
« Parameters
Switch 1o Simulate Mode wdisp/system_conflict_resolution=CONFLICT_DETECTION
« Admin Logon Sessions Phys. Dispatching Criteria
i (SRCSRV) URL Dispatching Criteria (SRCURL, SRCVHOST and SRCO)
« Release Information Prio * System * IP Address Port:  HostName: Port® o=* TLS SNI + Path Prefix +
. Statstc
— 0 s g 44300 Isap/sami2
; 1 S4P 0 44300 /sap/bc/bsp
< 1M Securty Leg 2 s ; 44300 /sap/public/
~ SSL and Trust Configuration 3 S4p . 44300 /sap/bc/nwbe
- PSE Management 4 S4P " 44300 /sap/opulodata
« HTTP Handier 5 4P 4 44300 /sap/bciirep
Access Log 6 S4P It 44300 /sap/bc/ui2/
) 7 s 8 44300 /sap/bciui_ul/
* Bopver Gache 8 s . 44300 Isapixi/engine
+ Access Handler s s4P e 44300 Isap/bw/Mime/DS/Content
+ Admin Handler 10 [sep 3 44300 /sapowiina
+ Modification Handler 1 s It 44300 /sap/bc/ape
+ Dispatching Module 12 s4p 44300 /sapibe/gui/
) 13 [sep N 44300 Isaples/
« SSL End To End Dispatching 14 S4p = 44300 Isaplbciwebdynpro/
* URL Filer 15 [BWP B 44310 /
+ Parameters %6 [CRP - 44320 Isapixi/engine
+ Session Dispatching 17 [cRP - 44320 7
18 poP - 44330

« Edge Authentication

« Backend System Info

« Backend System Pending Req
« Dispatching Tabie

« Conditional Trace from Backend

- Sap

7.2.8 Servicios Activos
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BT web Dispaicher Adminisiration

Menu Active Services

« Core System | Services /
Active  Protocol Port

@®| o [HTTPS
HTTPS
HTTPS
HTTPS
HTTPS

« Monitor ]
44380

44300
{24310

144320
{44330

+ Active Services v
+ Core Thread Status v
« Active Connections. vy
+ Clent IP Top Consumer 4

« Trace

Hostname / Port
vhshdwp2wd01.hec shd.gov.co

vhshdwp2wd01 hec shd.gov.co |
vhshdwp2wd01 hec shd gov.co |

vhshdwp2wd01 hec shd gov.co
vhshdwp2wd01.hec.shd.gov.co

+ Parameters
+ Admin Logon Sessions
+ Hostname Buffer
+ Release Information
+ Statistic
+ MPI Status
+ ICM Security Log
~ SSL and Trust Configuration
+ PSE Managemant
« HTTP Handler
« Access Log
+ Server Cache
« Access Handler
+ Admin Handler
+ Modication Handler
+ Dispatching Module
= SSL End To End Dispatching

7.2.9

Keep

60
60
60
60

Change Service| Add Service| Activate/Deactivate Service| Delste Service|

Proc
| Alive | Timeout
60

600
600
600
600
600

SAP Web Dispatcher Monitor — Chequeo Status:

vhshdwp2wd01_WP2_80

Bind to Ext Bind SM

TP
host over TLs ACLFile Authmechanisms Authusers

CUST_WEBADM  Adminrights granted = ()

ET7 web Dispatcher Administration

w Core System Status:
Trace level

+ Monitor
5 Process Id

* Active Services
+ Core Thread Status

« Active Connections

Elapsed Time / CPU Time

Menu SAP Web Dispatcher Monitor

running .| ©©0
1
29158

@ Attention: Configuration potentially insecure

00:43:17 /00:00:24

vhshdvpiwd01_WP1_80

Admin nights granted o

:

CUST_WEBADM

« Client IP Top Consumer
- Trace
« Parameters
« Admin Logon Sessions
« Hostname Buffer
« Release Information
« Statistic
« MPI Status
« ICM Security Log
~ SSL and Trust Configuration
« PSE Management
» HTTP Handler
» Dispatching Module
v S4P
« Monitor Application Servers
* Monitor Server Groups
« URL Mapping
» BWP
» CRP

Security sensitive parameter wdisp/ssl_ignore_host_mismatch enabled - backend server hostname will not be verified
Security sensitive parameter SSL_IGNORE_HOST_MISMATCH enabled for system S4P - backend server hostname will not be verified

Security sensitive parameter SSL_IGNORE_HOST_MISMATCH enabled for system BWP - backend server hostname will not be verified
Security sensitive parameter SSL_IGNORE_HOST_MISMATCH enabled for system CRP - backend server hostname will not be verified

Security sensitive parameter SSL_IGNORE_HOST_MISMATCH enabled for system POP - backend server hostname will not be verified

current pesk 4| maximum fotal 4|
Created Threads 100 100 8000 100
Connections used 21 41 20000 5178
Queue entries used 1 4 6000 13905
No. Thread ID No. of Requests Status Request Type
0 140026539808512 222 idle NOP
1 140026539280128 203 idle NOP
2 140026540861184 215 idle NOP
3 140026538751744 217 idle NOP
4 140026538223360 213 idle NOP
5 140026537694976 237 idle NOP
6 140026459494144 207 idle NOP
7 140026458965760 227 idle NOP
8 140026458437376 233 idle NOP
9 140026457908992 233 idle NOP
10 140026457380608 222 idle NOP
" 140076456857774 216 idla NOP

7.3Bajar y Subir Web Dispatcher

Se cred un Service Request para reiniciar los Web Dispatcher luego de aplicar los
parametros y antes de ingresar por la web con el usuario CUST WEBADM.

7. CONTROL DE CAMBIOS

01-F.35
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Este documento esta dirigido a todos los miembros equipo de trabajo del proyecto por
parte de la SDH, responsables de la administracion de SAP Web Dispatcher WP2 -
PROD.

5. GLOSARIO:

e SAP Web Dispatcher: El programa SAP Web Dispatcher es un programa de
utilidad SAP que controla el acceso web para los sistemas SAP ABAP y Java.

¢ Roles: Este objeto de coleccidén permite conceder cdmodamente conjuntos de
permisos individuales a varios usuarios, asi como utilizar estas colecciones
para otras acciones de asignacion como la asignacion de tareas, la asignacion
de cursos, la difusion y demas.

e Area de Trabajo: Version principal de almacenamiento de contenidos creados.

Peticiones o parametros de entrada: Son filtros generales aplicados al inicio de todo reporte que
no se podran cambiar una vez se encuentre dentro, a menos que, actualice huevamente la
informacién. Ayudan a minimizar el tiempo de consulta.

6. DESARROLLO /INSTRUCCIONES:

7.1 SAP Web Dispatcher

Para la creacion de entrenamientos correspondientes a los diferentes procesos operativos
en la Secretaria Distrital de Hacienda, SDH, se utilizar4 la herramienta SAP Web
Dispatcher para administrar y entregar los dichos entrenamientos.

7.1.1 Ingresar a SAP Web Dispatcher

Ingresar por medio del navegador la siguiente URL:
https://vhshdwp2wd01.hec.shd.gov.c0:44380/sap/wdisp/admin/public/default.html

Ingresar en el Campo Nombre de usuario el ID User asignado y colocar en el campo
Password la clave otorgada.

Dar clic en el boton Log On.

01-F.35
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@ Administration X @ Web Dispatcher Administration X ==

<« C ) A Notsecure | hitpsy//hecd5v111442:44380/sap/wdisp/admin/ ession_logon.htmI?LogonReason =SessionTimedOut

v - =] X

* » 0 2

oy
E57 Web Dispatcher Administration

Web Dispatcher
Logon

Session timed out

[ CUST_WEBADM ]

7.2 Crear CA Request.

En este caso, se crea un hash al dominio *.hec.sdh.gov.co:

Web Dispatcher Documentation

BT web Dispatcher Administration

Menu Manage PSE [sipssicame  v|PSE Inio |
~ Core System Version of Security Library (SSLITLS): CommonCryptoLib Version 8 5 49 Apr 27 2023
- Monitor Location of Personal Security Enviroment (PSE) Files: fusi/sap/WP2/W80/sec

= Active Services

Export Own Certificate | Create CA Request

vhshdwp2vd01_WP2_80  CUST_WEBADM  Admin rights granied

[<]

- Core Thread Status PSE Attributes import CA Response Help
» Active Connections Subject CN=iiP2, OU=SSL CLIENT
Issuer : CHeWP2, OUsSSL CLTENT
= Client IP Top Consumer Serialno : @AI20:19:11:03:15:14:38
. Trace KeylInfo 1 RSA, 2048-bit
valigity - NotBefore: Sun Mov 3 10:14:38 2019 (1911031514382)
« Parameters MotAfter : Thu Dec 31 15:09:1 2037 (3891012000012)
KeyUsage : none
- Admin Logon Sessions ExtKeyUsage 1 none
ALEN :
« Hosiname Butier SubjectAltiame : none
- Releass Information Trusted Certificates import Certificate JIZ ™78 | Format [TEXT v | Element
- Statistic
- MPI Status rp 1
« ICM Securty Log Subject: Che*.usl.hec.sap.biz, OUsSAP-HEC, O=SAP SE, CeDE
Issuer: Ch=*.usl.hec.sap.biz, OU=SAP-HEC, O=SAP SE, C-DE
~ SSL and Trust Configuration 12l humber: 0A:20:20:02:17:06:04:01
not before: Mon Feb 17 @1:84:01 2020 (2092170684011)
= PSE Management not after: Thu Dec 31 19:08:81 2037 (3801910080017)
- HTTP Handier ey rsancryption (2048 bits)
Public key Fingerprint (MDS): FE:54:13:6F :34:00:87:A7:42:68
- Access Log Signature algorithm: 113549.1
Certificate fingerpr: 4:F0:12
= Server Cache Certificate fingerpr 3 €0:59:E1: BO:80:AF 128:80: 1A:FA:AG:BD
- Access Handier Cert = fingerprint (SHA256): 36:F81E4:65147:15:68:50:79:16:E9:4A:8C 1 4E :07:73:80: 861 2F 1 58:00: 661 32:56:19:C8:E 96:47:04:89

1

N=*.usl.hec.sap.biz, OU=SAP-HEC, O=SAP SE, (=DE

Ch=*.usl.hec.5ap.biz, OU=SAP-HEC, O=SAP SE, C=DE
o1

= Agmin Handler
= Modification Handier

Dispatching Module AT - 8A:29:20:02:17

i ng Vi not before: Mon Feb 17 @1:10:01 2020 (200217061001I)

= SSL End To End Dispatching not after: Thu Dec 31 19:00:@1 2037 (3501010000012)
PraCneruntinn 11048 hite)

El ID User ha sido creado.

7.2.1 Alta de Sistemas (PORT) — Tomado del Profile WP11 de SDH

.

H

# SAP Web Dispatcher Ports / Redirects
##.

bk

# HTTPS port accessed from WP1 for S4P

01-F.35
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icm/server_port_1=PROT=HTTPS, PORT=44300
# HTTPS port accessed from WP1 for BWP
icm/server_port_2=PROT=HTTPS, PORT=44310
# HTTPS port accessed from WP1 for CRP
icm/server_port_3=PROT=HTTPS, PORT=44320
# HTTPS port accessed from WP1 for POP

icm/server_port_4=PROT=HTTPS, PORT=44330
icm/HTTP/redirect_0=PREFIX=/, FROM=*, FROMPROT=http, PROT=https, HOST=$(SAPLOCALHOSTFULL), PORT=44380

7.2.2 Alta de Sistemas (Back-End) — Tomado del Profile WP11 de SDH

.

kg

# Back-end system configuration
#.

# parameter wdisp/system_1 changed by procedure id: 76484577

wdisp/system_1 = SID S4P, MSHOST = vhshds4pcs.hec.shd.gov.co, MSPORT=8101, SRCSRV=*:44300,
SRCURL=/sap/bc/webdynpro/; /sap/es/ /sap/bc/guil;/sap/bcl/apc;/sap/bw/ina;/sap/bw/Mime/DS/Content;/sap/xi/engine;/sap/bc/ui_ui5/;/s
ap/bc/ui2/;/sap/bcllrep;/sap/opu/odata;/sap/bc/nwbc/;/sap/public/;/sap/bc/bsp;/sap/saml2, SSL_ENCRYPT=2

wdisp/system_2 = SID = BWP, MSHOST = vhshdbwpcs.hec.shd.gov.co, MSPORT=8101, SRCSRV=*:44310, SRCURL=/,
SSL_ENCRYPT=2

# parameter wdisp/system_3 changed by procedure id: 76484577

wdisp/system_3 = SID = CRP, MSHOST = vhshdcrpcs.hec.shd.gov.co, MSPORT=8101, SRCSRV=*:44320, SRCURL=/;/sap/xi/engine,
SSL_ENCRYPT=2

wdisp/system_ 4 = SID = POP, MSHOST = vhshdpopcs.hec.shd.gov.co, MSPORT=8101, SRCSRV=*:44330,
CONFIG_PROTOCOL=https, SRCURL=/, SSL_ENCRYPT=1, SSL_IGNORE_HOST_MISMATCH=true

7.2.3 Activar Backend (S4P, BWP, CRP, POP).

vhshdwp2wd01_WP2_80 CUST_WEBADM Admin rights granted ()

Application Server Monitor (S4P) Remove System| Reload Web Dispatcher configuration| EE=
ABAP | JAVA
List of ABAP Hosts
Last
Nr. (H‘?};‘,’s) Name H HTTP connections 4| HTTPS connections 4| Reguests 4| | Capacity 4| Load 5;?:(':,5; [’::I':l'ge
(us)
Port 8000 | Port 44300
e m‘;x e m"ax 10000 | Stateless 483 Last 347075
0 |¢ vhshds4pai01_S4p_00 4| |Vhshdspai For Group 0 60 0| Avg 329649 2784
hec.shd.gov.co | current 0| current 0 5
Stateful 0 Min 0
peak 0 peak 5
P P 44
— m‘;’; 1gggg mi': mggg Stateless 475 Last 45657
1 ¢ vhshdsdpai02_S4P_00 4| | ¥'o"¢s P! For Group 0 59 0/ Avg 43643 | 2893
hec.shd.gov.co | current 0| current 0 e 0 e 0
peak 0 peak 5| S b
Port 8000 | Port 44300
e m(;x <5086 m"ax 10000 | Stateless 644 Last 82733
" vhshds4pai 2 7
2 ¥ vhshds4pai03_S4P_00 4 hec.shd.gov.co | current 0| current 0 ;)rtht:up g 80 0 s\.s 87443 2810
peak 0| peak 6 2 !
P P 44
p o 1gggg =y mggg Stateless 544 Last 354577
3 |¢ vhshdsdpci_S4P 004 % o0s P For Group 0 67 59| Avg 336858 2705
hec.shd.gov.co | current 0 current 1 B
Stateful 0 Min 0
peak 0 peak 6
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vhshdwp2wd01_WP2_80 CUST_WEBADM Admin rights granted o
Application Server Monitor (BWP) Remove System| Reload Web Dispatcher configuration
ABAP | JAVA
|List of ABAP Hosts _ ‘
‘ ‘ Last
i H ’ - ; i
we 1o Name HTTP | HTTPS connectons | Reguests | | Capacity Load | FoPones| Ping
I | ‘ | | | | (us)
| - T Last 3056
0 ¢ vhshdbwpai01_BWP_00 4 “="ePweal For Group 0 50 0| Avg 2900 3258
hec.shd.gov.co | current 0| current 1 il o + 0
peak 0| peak 5| VAt n
P P
hshdbwpal02 m(:)'( 13333 m:t( ?gggg Stateless 11 Last 2834
1 | vhshdbwpai02 BWP_ 004 ‘=" P2 For Group 0 50 0|Avg 2690 | 3882
ec.shd.gov.co | current 0| current 1 e o - -
peak 0| peak 4 bl =
——— :;: 1gggg :\‘;’l ':gggg Stateless 9 Last 30716
vhshdbwpci
2 ¢ vhshdbwpci BWP_00 4 hec.shd.gov.co | current 0!l eorrent 1 g(zr(Gfrolup g 58 0 :A‘:: 2915g 3326
peak 0| peak 2} frriate [ |
Show Request History
vhshdwp2wd01_WP2_80 ~ CUST_WEBADM  Admin rights granted ()
Application Server Monitor (CRP) Remove System| Reload Web Dispatch figuration|
ABAP | JAVA
List of ABAP Hosts |
Last
Valid N, 3 5 y Response ping
Nr. (HTTPS) Name HTTP connections 4| HTTPS connections 4| Reguestss) | Capacity 4| Load times (us) i,fmj
us,
hshderpai0 f&: 13333 :12: :gggg S st o22
0 o vhshdcrpaio1_CRP_0g 4| vhshdcrpai ForGroup 0 70 0| Avg 582 2514
hec.shd.gov.co | cument 0| current 1 .
Stateful 747 Min 0
peak 0| peak 8
hshdcmai02 :1:: 1gggg ::; :gggg Stateless 35 Last 0
1 vhshderpai02 CRP_00 4| ‘=" Pe ForGroup 0 70 0|Avg 466 | 2633
‘hec.shd.gov.co | current 0| current 0| oatafu = =G
peak 0| peak 4
— ::;: 13333 :1:: :gggg Stateless 41 Last 620
2 @ vhshderpci CRP_00. |vhshdcrci ForGroup 0 70 0/Avg 619 | 2786
‘hec.shd.govco | current 0| current 8 Stateful 1574 Mi 0
peak 0| peak 1" € n

Show Request History
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Application Server Monitor (POP)

vhshdwp2wd01_WP2_80

Remove System| Reload Web Dispatcher configuration

CUST_WEBADM

Admin rights granted (V)

ABAP | JAVA
|List of JAVA Hosts v
‘ _ | ‘ Last
|Nr. } (H‘%Igs)l Name HTTP cor 4| HTTPS connections 4 Reguests 4| | Capacity 4| Load gmogf; ﬁ';;g
| | | | || (us)
‘ i :1:: ?gggg :’a'i fggg:} Stateless 636 Last 388454
0¥ J2EE3571620 4 V" 9POPC For Group 0 4 0| Avg 406871 0
hec.shd.gov.co | current 0| current 0 "
Stateful 0 Min 236
peak 0| peak 8
Port 50000 | Port 50001
Gpaa [ o o 20000 | Stateless 639 | Last 490734
1 ¢ J2EE6978220 4 ¥ SOPopal ForGroup 0 4 0| Avg 607527 0
| hec.shd.gov.co | current 0| current 0 8
Stateful 0 Min 201
peak 0| peak L
TR ::: ?gggg :1‘:'( fggg; Stateless 639 Last 101728
2 ¢ J2EE6978320 4 | ¥SOPoPal For Group 0 4 0| Avg 100937 0
| -hec.shd.gov.co | current 0| current 0 g
Stateful 0 Min 298
peak 0| peak 7

Show Request History

7.2.4 Sistemas agregados al Web Dispatcher WP2:

I Web Dispatcher Administration

Vhshdwp2wd01_WP2_80

CUST_WEBADM  Admin rights granted [V}

Menu SAP Web Dispatcher Monitor -
w Core System Status. running « ©©9
+ Monitor Trace level 1
Process Id 18340
+ Actve Services Elapsed Time / CPU Time 03.06:55/00:01:43
= Core Thread Status
« Active Connections ® N N N
Attention: Configuration potentially insecure
»:CRO0LIE Top Consuimer Security sensitive parameter wdisp/ss|_ignore_host_mismatch enabled - backend server hostname will not be verified
« Trace Security sensitive parameter SSL_IGNORE_HOST_MISMATCH enabled for system S4P - backend server hostname will not be verified
+ Parameters Security sensitive parameter SSL_IGNORE_HOST_MISMATCH enabled for system BWP - backend server hostname will not be verified
« Admin Logon Sessions Security sensitive parameter SSL_IGNORE_HOST_MISMATCH enabled for system CRP - backend server hostname will not be verified
o i Security sensitive parameter SSL_IGNORE_HOST_MISMATCH enabled for system POP - backend server hostname will not be verified
« Release Information current peak | maximum fotal d|
. Statistic Created Threads: 100 100 8000 100
Connections used 20 60 20000 18498
« MP! Status
Queue entries used 1 5 6000 71974
= 1CM Seculy Log No. Thread ID No. of Requests Status Request Type
~ SSLand Trust Configuration 0 140113290585856 1222 Jidte NOP
+ PSE Management 1 140113290057472 1239 idie NOP
» HTTP Hoodler 2 140113289529088 1246 idle NOP
N 3 140113302083328 1222 idie NOP
S 4 140113289000704 1250 idie NOP
b5 5 140113288472320 1210 idle NOP
» BWP 6 140113287943936 1241 idle NOP
» CRP 7 140113287415552 1239 idie NOP
» POP 8 140113286867168 1239 idle NOP
9 140113286358784 1246 Jicte NOP
10 140113285830400 1238 idie NOP
" 1401132R86302016 1214 idla NOP >
Warnings: Ver Configuracién SSL, no esta activada.
2 .
7.2.5 Como establecer los Trust con los sistemas:
01-F.35
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USUARIO — SAP WD — WP2 PRD VIGENTE A PARTIR DE
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ALCALDIA MAYOR
DE BOGOTAD.C.
secremnoe wacenos [ TIPO DE DOCUMENTO: MANUAL DE USUARIO Pégina 8 de 12
vhshdvip2wd01_WP2_80 CUST_WEBADM Admin rights granted (V)
Application Server Monitor (S4P) R System| Reload Web Dispatch figuration |
ABAP | JAVA
|List of ABAP Hosts )
[ Last |
Valid i - | o Response in,
Ne. 4iTTPS) Name HTTP 4| HTTPS 4| Reguests.| |Copacityd| Load | yniOWs | 79
| | | (us)
P P 44
e m‘;’; 1gggg m‘;: 10888 Stateless 524 Last 241525
< vhshds4pai
0 ¢ vhshdsdpai01 S4P 004 | o crdoovco |- et olaiant 0 ForGroup 0 60 0|Avg 233085 2710
Deactivate Server (ABAP) Stateful 0 Min 0
i pak 0| peak 5
Activate Server (all stacks) - -
Deactivate Server (al :’; 1gggg :1‘:; :gggg Stateless 514 Last 68013
[ e vhshds4pai02_S4| stacks) i A 4 |For Group 0 59 67 Avg 83606 | 2823
 Establish Trust ak 0| peak g [Stateful 0 Min 0
Direct HTTP ping to server Pt 1gggg fod :gggg Stateless 696 Last 59878
i i jax max
2 | vhshds4pai03_S4| Direct HTTPS ping to For Group 0 80 0|Avg 230465 | 2747
server o 0 joumrent O Stateful 0 Min 0
Get server group info ak 0 | peak 6 |
Close menu o 1gggg :’a'i ‘:’;ggg Stateless 590 Last 89718
13 |¢ vhshdsdpci S4P 00 4 hec.shdr.-govco et o | eiivent 1 For Group 0 67 59 A\{g 87817 2681
Stateful 0 Min 0
peak 0| peak 6
vhshdwp2wd01_WP2_80 CUST_WEBADM Admin rights granted (V)
Certificate Wizard
vhshds4pci.hec.shd.gov.co:44300 returned the following certificates:
fype [Sub}ect :Issuer 'Acﬂons
Root Certificate CN=ALCCANTCO02-CA, DC=shd, DC=gov, DC=co |CN=ALCCANTCO02-CA, DC=shd. DC=gov, DC=co l
|
CN=vhshds4pci.hec shd.gov.co,
. 0OU=SUBDIRECCION DE INFRAESTRUCTURA a . _ o
Peer Certificate TECNOLOGICA, O=SECRETARIA DE HACIENDA CN=ALCCANTC02-CA, DC=shd, DC=gov, DC=co | 3
DE BOGOTA, L=BOGOTA, C=CO

01-F.35
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----- BEGIN CERTIFICATE-----

MIIGKCCBRKgAWIBAGITawAAAHAKYFNPCVBOY gABAAAACDANBEkghkiGIWOBAQSF
ADBWMRIWEAYKCZImiZPyLGQBGRYCY28xEzARBgoJkialk/IsZAEZFgNnb3YxEzAR
Bgolkialk/IsZAEZFghNzaGQxFjAUBgNVEBAMTDUFMQENBT 1RDMDItQOEwHhcNMIEX
MTIxMDI1MzQ4WhCNMFYxMTIwMDI1MzQ4W CBozELMAKGALUEBhMCQOBXDZANBENY
BAcTBkIPR@3UQTEpMCcGA1UEChMgUBVDUkVUQVIJIQSBERSBIQUNIRUSEQSBERSBC
TOdPVEExXNDAYBgNVBAsTK1NVQkRIUKVDQ@ lPTiBERSBITKZSQUVTVFIVQ1RVUKEg
VEVDTkOMT@dIQOExI jAgBgNVBAMTGXZoc2hkczRwY2kuaGVjLnNoZC5nb3YuY28u
g8EiMABGCSqGSIb3DQEBAQUAASTIBDWAWEEEKAOIBAQCVANITYIgTjbqSxEPZ3Ih4
NZ 2WDWVN@MpSRtae lAqtnwVD2GY1Ti82xX1vLauG08Yqjok4qabc6TheRT+feHpp
iS00voam7DrPZuV0gzhévqdikj6val4Kfydybi7jsuyCQHEdBS cubtcjK+EQDEOX
L/trUa5/GuYiuB7INz9Val6LIS@f fZTfLPSRteFKKploWUBYIiuvFj7ySB22iI7R
HAcV0]31Gou8zSR1aEkvbhvDxCmwCtQiAHgx1hqvLrEKKyopuRjZdc6H+PmDXwIM
20Q7xVm3brgw/T2enJAOX/ pIx4RmyRYDpf jJAVXOYnpD3tFRZZfDsd2muxSf9221t
AgMBAAG]ggKhMIICnTBDBgNVHREEPDAEgh12aHNoZHMOCGNpLNVzMS50ZWMuc2hk
LmdvdiSjb4IZdmhzaGRzNHBjas50ZWMuc2hkilmdvdiSjbzAdBgNVHQAEFgQU3WIN
i15Boi8tUiaKkAIFcPABAXTUwHWYDVR@jBBgwFoAUIWE jky368nxyQIR1350HvasU
hb@wgdAGA1UdHWSBYDCBxTCBwqCBv6CBvIaBulixkYXA6LY8vQ@49QUxDQOFOVEMw
MilDQSxDTj1BTENDQUSUQzAy LENOPUNEUCXDT j1Qdk]saWM1MjBLZXk1MIBTZX]2
aWN1cyxDTJ1TZXI22WN1cyxDTj1Db25malWd1lcmF@ak9uLERDPXNOZCXEQz1nb3Ys
REMIY28/Y2VydG1lmakNhdGVSZXZvY2F@aWluTGlzdDIiYXNIP29iamVjdENSYXNZ
PWNSTERpc3Ryalil1dGlvb1Bvali5@MIHBBggrBgEFBQcBAQSBtDCBSTCBrgYIKwYB
BQUHMAKGgaF s ZGFw0i8vL@NOPUFMQ@NBTIRDMDItQOEsQ@49QULBLENOPVE1Ymxp
YyUyMEtleSUyMFN1cnZpY2VzLENOPVN1cnZpY2VzLENOPUNvbmZpZ3VyYXRpb24s
REMIc2hkLERDPUdvdixEQz1jbz9jQUNLcnRpZmljYXR1IP2Ihc2U/b21qZWNOQ2xh
€3M9Y2VydGlmalkiNhdGlvbkF1dGhveml@eTAOBgNVHQBBATBEBAMCBaAWPQY JKwYE
BAGCNXUHBDAWLEYmKyYBBAGCNXUIiIxdheDRLIbxhyeCo7 JHhs jeHoFuh6r1B4W4
tT4CAWQCAQUWEWYDVRO1BAWWC Y IKwYBBQUHAWEWGWY JKwYBBAGCNXUKBA4wDDAK
BggrBgEFBQcDATANBgkghkiGIw@BAQsFAAOCAQEADpcHgLeRXH11sXFrA458vHFI
CfNoLdEuyY2SEn2P1NQKu03TKedUMn+dRGwd6QDF@/U3r1DMn1hDBUKm/B/f1Jeo

Import Certificate to Trusted List of PSE SAPSSLC.pse Certificate File Upload

Z

vhshdwp2wd01_WP2_80 CUST_WEBADM Admin rights granted

Serial Number:

Validity not before:

Validity not after:

Public key:

Public key fingerprint (MDS):
Signature algorithm:
Certificate fingerprint (MD5):
Certificate fingerprint (SHA1):
Certificate fingerprint (S5HA256):
Element #2:

Version:

Subject:

Issuer:

Serial Number:

WmldAddn, mmd kmfamss

Manage PSE |SAPSSLC pse v | PSE Info Recreate PSE J Delete PSE il Create New PSE Help G
Version of Security Library (SSL/TLS): CommonCryptoLib Version 8.5.49 Apr 27 2023
Location of Personal Security Enviroment (PSE) Files: fusr/sap/WP2/W80/sec
PSE Attributes Export Own Certificate | Create CA Request Help
Import CA Response
Subject CN=WP2, OU=SSL CLIENT
Issuer : CN=WP2, OU=SSL CLIENT
Serialno : TOATZOTIOTITIOTIS T4 S8
KeyInfo :  RSA, 2048-bit
Validity - NotBefore: Sun Nov 3 10:14:38 2019 (1911@3151438Z)
NotAfter : Thu Dec 31 19:00:01 2037 (380121000081Z)
KeyUsage H none
ExtKeyUsage :  none
SubjectAltName :  none
* Trusted Certificates Import Certificate NGl | Format: [TEXT % | Element:|

PKList:

Element #1:

Version: 1

Subject: CN=*.usl.hec.sap.biz, OU=SAP-HEC, 0=SAP SE, C=DE

Issuer: CN=%*.usl.hec.sap.biz, OU=SAP-HEC, O=SAP SE, C=DE

OA:20:20:02:17:06:04:01

Mon Feb 17 ©1:04:01 2020 (2092170684017)
Thu Dec 31 19:00:01 2837 (3801010000@1Z)
rsaEncryption (2048 bits)
87:7@:EA:FF:FE:54:13:6F:34:0C:87:A7:42:6
sha256WithRsaEncryption (1.2.840.113549.1.1.
30@:06:C1:42:DB:00:C2:CE:E2:3A:45:24:F0:1
CD:59:E1:42:F5:3E:35:98:4A:8A:B5:B9:89:AF:28:80:1A:FA: A6:BD
36:F8:E4:65:47:15:68:50:79:16:E9:4A:8C:4E:07:73:80:B6:2F:58:D0:6E:32:56:19:(B:EB:F5:96:47:(4:89

1

CN=%.usl.hec.sap.biz, OU=SAP-HEC, O=SAP SE, C=DE
CN=*.usl.hec.sap.biz, OU=SAP-HEC, 0=SAP SE, C=DE
0A:20:20:02:17:06:10:01

Mam Cak 17 A1.:10:41 1094 (IAAI1TACIAGT T

7.2.6 En algunos casos también debemos activar el Sistema, en este caso no hizo falta.:

01-F.35
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vhshdwip2wd01_WP2_80 = CUST_WEBADM  Admin rights granted ()

Application Server Monitor (S4P) Remove System| Reload Web Dispatcher configuration
ABAP | JAVA
List of ABAP Hosts |
| Last
Valid o 4 | Response in,
NE TTPS) Name HTTP 4| HTTPS 4| Reguests| |Capacityd Load ﬂme‘?(us) e
| | | | | (us)
P P 44
A m‘;: 13323 m"a: wggg Stateless 559 Last 306553
0 ¢ vhshdsapai01_S4P_00 4 ‘'~ s,ﬁd";v [ ol o|ForGroup 0 60 0| Avg 320155 3311
- &= 0 5 Stateful 0 Min 0
["Deactivate Server (ABAP) 3K | peak |
Activate Server (all stacks) fort 8000 | Port 44300
) Deaclivate Server (all e 10000 | max 10000 Stateless 549 Last 83386
1 | vhshds4pai02 $4 ¢ioove) b Al o For Group 0 59 0/Avg 83368 | 2814
Stateful 0 Min 0
z leak 0| peak L)
Establish Trust 7 | P i |
ort 000 | Port 44
Z < Stateless 737 Last 111803
Direct HTTP ping t
2 ¢ vhshds4pai03 S4 oo m::ﬂ;‘:ew ua:em 10003 C'":::‘em 10008 For Group 0 80 0| Avg 109991 3851
server L 0| peak 5 Stateful 0 Min 0
Get server group info T T
‘:: 13232 :;: :;ggg Stateless 629 Last 340230
3 ¢ vhshdsdpci_S4d_Close Ll OV Burrent o | aarnt o | ForGroup 0 67 0|Avg 340545 2845
Stateful 0 Min 0
peak 0| peak 6

Donde dice Deactivate Server (ABAP) diria Activate Server (ABAP) en caso de que fuera necesario.

7.2.7 Tablade los sistemas agregados:

'7:.,!7 Web Dispatcher Administration vhshdwp2wd01_WP2_80  CUST_WEBADM  Admin rights granted O
+ Moamcation Hanaier
+ $SL End To End Dispatching (P"s,{c‘s%';)"“""‘“ i URL Dispatching Criteria (SRCURL, SRCVHOST and SRCO)
+ URL Filter Prio * System ¢ IP Address * Port®  HostName: Port® o=¢ TLS SNI + Path Prefix
+ Parameters
« Session Dispatching 0 S4P & 44300 /sap/sami2
1 s 44300 Isap/bcibsp
« Edge Authentication 2 S4p . 44300 /sapl/public/
« Backend System Info 3 S4p . 44300 Isap/bcinwbe!
« Backend System Pending Req. 4 S4P e 44300 /sap/opu/odata
+ Dispatching Table 5 sS4 £ 44300 Isap/bciirep
~ Conditional Trace from Backend 6 |S4# E 44300 Isap/bcui2/
i 7 sep - 44300 Isaplbclui_uis/
8 s - 44300 Isapixi/engine
» Moglior Appicalion Jervers. 9 sap 44300 Isap/bw/Mime/DS/Content
+ Monitor Server Groups 10 s | 44300 Isaplbwiina
+ URL Mapping 1 s | 44300 T
< iip 12 s - 44300 Isap/be/guil
« Monitor Application Servers & San : s despiew
14 sp 44300 Isaplbciwebdynprol
« Monitor Server Groups 15  BWP . 44310 u
« URL Mapping 16 CRP E 44320 /sap/xi/engine
- CRP 17 CRP  * 44320 i
18 POP  * 44330 ]

« Monitor Application Servers
« Monitor Server Groups
» URL Mapping
~ POP
« Monitor Application Servers

« Monitar Server Grouns

7.2.8 Servicios Activos

01-F.35
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ta” Web Dispatcher Administration

+ Admin Logon Sessions
+ Hostname Buffer
+ Release Information
+ Statistic
+ MPI Status
+ ICM Securily Log
~ $SL and Trust Configuration
+ PSE Management
w HTTP Handler
« Access Log
« Server Cache
+ Access Handler
+ Admin Handler
- Modification Handler
= Dispatching Module
+ SSLEnd To End Dispalching

7.2.9 SAP Web Dispatcher Monitor — Chequeo Status:

vhshawp2wd01_WP2_80 CUST_WEBADM  Admin nghts granted [V]

Mesu Active Services
= Core System Services /. Keep Proc Bind to SMTP

. Active._Protocol | S¢3 2 Hostname / Port R | Timesut | “host EX(Bind ot s ACLFie Authmechanisms Authusers
P—— ® o HITPS 1[44380 vhshdwp2wd01 hec shd govco |60 600 - - =

: Active Services ... o HTTPS 44300 vhshdwp2wd01 hec shd goveo |60 500

+ CoreThiesd Siatis v HTTPS a3 vhshdwp2wd01 hec shd.govco |60 500

+ Active Connections ¥ HTIPS  |a4320 vhshdwp2wd01 hec shd goveo |60 6500

. Cient IP Top Consumer v HTTPS 44330 vhehdwp2wd01 hec shd govco |60 600

« Trace

S Change Service| Add Service| Activate/Deactivate Servics| Delste Service

ZTY Web Dispatcher Administration

7.3Bajar y Subir Web Dispatcher

vhshdwp2wd01_WP2_80  CUST_WEBADM  Admin rights granted
W SAP Web Dispatcher Monitor . -
« Core System Status: running .| @00
'« Monitor Trace level 1
T — P i 18340
Elapsed Time / CPU Time 03:12:30/ 00:01:46
« Core Thread Status
« Active Connections @ . : e
Attention: Configuration potentially insecure
+ Chent IP Top Consumer Security sensitive parameter wdisp/ssl_ignore_host_mismatch enabled - backend server hostname will not be verified
- Trace Security sensitive parameter SSL_IGNORE_HOST_MISMATCH enabled for system S4P - backend server hostname will not be verified
+ Parameters Security sensitive parameter SSL_IGNORE_HOST_MISMATCH enabled for system BWP - backend server hostname will not be verified
+ Admin Logon Sessions Security sensitive parameter SSL_IGNORE_HOST_MISMATCH enabled for system CRP - backend server hostname will not be verified
A Security sensitive parameter SSL_IGNORE_HOST_MISMATCH enabled for system POP - backend server hostname will not be verified
« Release information current peaka maximum fotal 4|
. Statistic Created Threads 100 100 8000 100
« MP! Status Connections used 18 60 20000 19017
Queue entries used 1 5 6000 74035
+ 1CM Securty Log No. Thread ID No. of Requests Status Request Type
~ SSL and Trust Configuration 0 1140113290585856 1261 idle NOP
« PSE Management 1 1140113290057472 1274 idle NOP
« HTTP Handler 2 140113289529088 1281 idle NOP
+ ARG Lo 3 140113302083328 1259 idle NOP
4 140113289000704 1285 idle NOP
“/SencOnchs 5 140113288472320 1246 lidte NOP
* Access Handler 6 140113287943936 1273 idle NOP
- Admin Handler 7 140113287415552 1271 idle INOP
. Modification Handier 8 140113286887168 1274 idle NOP
+ Dispatching Module 9 1140113286358784 1281 idle NOP
10 140113285830400 1276 idle NOP
= [SSE End o £ DRDSIANY 11 140113785302016 1249 dia NOP Y

Se cred un Service Request para reiniciar los Web Dispatcher luego de aplicar los
pardmetros y antes de ingresar por la web con el usuario CUST WEBADM.

(V]

7. CONTROL DE CAMBIOS
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Certificado de finalizacién

Identificador del sobre: A60ODF5514E443F0AAE7740049642868
Asunto: Complete with DocuSign: Acta de reunion 68 Cutover reunion go no go13082023.docx, Plan de cut o...

CMS Case ID for upload:

Entity Name:

Sobre de origen:

Péaginas del documento: 74

Péginas del certificado: 2

Firma guiada: Activado

Sello del identificador del sobre: Activado

Firmas: 2
Iniciales: 0

Zona horaria: (UTC-08:00) Hora del Pacifico (Estados Unidos y Canada)

Seguimiento de registro

Estado: Original
24/08/2023 12:32:42

Eventos de firmante

Jose Galeano
jigaleano@shd.gov.co

Nivel de seguridad: Correo electronico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:

No se ofreci6 a través de DocuSign

Karen Sanchez
karen.sanchez@sap.com

Nivel de seguridad: Correo electronico,
Autenticacién de cuenta (ninguna)

Divulgacion de firmay Registro electrénicos:

No se ofreci6 a través de DocuSign
Eventos de firmante en persona
Eventos de entrega al editor
Eventos de entrega al agente
Eventos de entrega al intermediario
Eventos de entrega certificada
Eventos de copia de carb6n
Eventos del testigo
Eventos de notario

Resumen de eventos del sobre

Sobre enviado

Titular: Sanchez Karen
karen.sanchez@sap.com

Firma

DocuSigned by:

Jose Ealrans

F7B5FED2F27142D...
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B9636958985E4B1
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Utilizando direccion IP: 137.83.219.154
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Estado
Estado
Estado
Estado
Estado
Firma
Firma

Estado

Con hash/cifrado

DocuSign

Estado: Completado
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Resumen de eventos del sobre
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Certificado entregado
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Estado
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24/08/2023 12:48:03
24/08/2023 12:48:17
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