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PROCESO DE GESTIÓN CONTRACTUAL 

ETAPA CONTRACTUAL  

FORMATO 
INFOME DE SUPERVISIÓN 

 

INFORME DE SUPERVISIÓN No. 18 /12/2023 del 31 /12/2023 

DIRECCIÓN, ÁREA, 
REGIONAL O CENTRO 
ORDENADORA DE GASTO: 

Oficina de Sistemas 

SUPERVISOR DEL 
CONTRATO: 

Pablo Fernando Arciniegas Chamorro  

CONTRATO No: OC 122759 del 18 de diciembre de 2023 

TIPO DE CONTRATO: Otro 

OBJETO: 

Contratar el derecho de uso y aprovechamiento en el 
SENA de los productos de seguridad del centro de datos 
principal y el centro de datos alterno (DRP), permitiendo 
la protección de los sistemas de información y 
plataformas tecnológicas de la Entidad.  

VALOR:  

CUARENTA Y NUEVE MIL CIENTO CUARENTA Y DOS 
MIL MILLONES NOVECIENTOS SETENTA MIL 
DOSCIENTOS VEINTINUEVE PESOS CON DOCE 
CENTAVOS M/CTE $(49.142.970.229,12) M/CTE 
incluido el IVA. 

CONTRATISTA: REAL TIME CONSULTING & SERVICES S A S 

NIT: 900.127.417-9 

LUGAR DE EJECUCIÓN: 
El lugar de ejecución del contrato será en las 
instalaciones del SENA Dirección General (Calle 57 No. 8 
– 69), Bogotá, D.C, Colombia. 

FECHA DE SUSCRIPCIÓN: 18 de diciembre 2023 

FECHA DE INICIO: 19 de diciembre 2023  

PLAZO INICIAL DEL 
CONTRATO:  

31/12/2023  

VALOR INICIAL DEL 
CONTRATO: 

CUARENTA Y NUEVE MIL CIENTO CUARENTA Y DOS 
MIL MILLONES NOVECIENTOS SETENTA MIL 
DOSCIENTOS VEINTINUEVE PESOS CON DOCE 
CENTAVOS M/CTE $(49.142.970.229,12) M/CTE 
incluido el IVA. 
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VALOR ACTUAL DEL 
CONTRATO: 

CUARENTA Y NUEVE MIL CIENTO CUARENTA Y DOS 
MIL MILLONES NOVECIENTOS SETENTA MIL 
DOSCIENTOS VEINTINUEVE PESOS CON DOCE 
CENTAVOS M/CTE $(49.142.970.229,12) M/CTE 
incluido el IVA. 

FORMA DE PAGO: 

 
La facturación y pago de la Orden de Compra se 
efectuará en un único pago de acuerdo con lo establecido 
en la Cláusula 10 Facturación y Pago CUARENTA Y 
NUEVE MIL CIENTO CUARENTA Y DOS MIL 
MILLONES NOVECIENTOS SETENTA MIL 
DOSCIENTOS VEINTINUEVE PESOS CON DOCE 
CENTAVOS M/CTE $(49.142.970.229,12) M/CTE 
incluido el IVA., ii) De contado, dependiendo de las 
condiciones del producto adquirido en los términos 
señalados en el Catálogo (…), del Instrumento de 
Agregación de Demanda Software por Catalogo No. 
CCE- 139-IAD-2020, por valor del total correspondiente al 
100% del valor del contrato, previa entrega de la 
certificación de activación del licenciamiento de gestión 
de seguridad por un término hasta el 31 de julio de 2026.  
 
Acta de recibo a satisfacción expedida por el supervisor 
del contrato y presentación de los documentos requeridos 
para la formalización del pago, la facturación y pago del 
valor de la Orden de Compra que llegare a suscribirse 
corresponderá a la establecida en el Instrumento de 
Agregación de Demanda Software por Catalogo No. 
CCE- 139-IAD-2020 con referencia a los precios de los 
productos de seguridad.  
 

POLIZA UNICA 
Seguros del estado de cumplimiento de REALTIME 
CONSULTING & SERVICES S A S, póliza No. 33-44-
101245102 vigente desde 18/12/2023 hasta 31/12/2026  

POLIZA APROBACIÓN  (21) días del mes de diciembre de 2023 

AMPAROS DE LA POLIZA 

• CUMPLIMIENTO DEL CONTRATO, hasta 
30/06/2024 por $ 7.371.445.534,37 

• CALIDAD DEL SERVICIO, hasta 31/12/2024 por 
$ 9.828.594.045,82 

• PAGO DE SALARIOS, PRESTACIONES 
SOCIALES LEGALES E INDEMNIZACIONES 
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ESTADO JURIDICO DEL CONTRATO 

Aseguramiento del Contrato SI 

Vigente X Normal X Adelantado  Atrasado  Suspendido  

INCUMPLIMIENTO NO  

PRÓRROGA No: NO  

ADICIÓN No: NO  

SUSPENSIÓN No NO  

OTRO SI No. NO  

RIESGOS NO A la fecha del presente informe no se ha materializado ningún 
riesgo. 

 

 

 

 

LABORALES, hasta 31/12/2026 hasta $ 
2.457.148.511,46 

CDP 20823 de fecha 05/12/2023 

RP 910023 de fecha 19/12/2023 

ESTADO FINANCIERO DEL CONTRATO 

 

PRESUPUESTO 
ASIGNADO CDP 

VALOR TOTAL VALOR EJECUTADO SALDO POR 
EJECUTAR 

49.142.970.229,12 49.142.970.229,12 49.142.970.229,12 $ 0 

 
RELACIÓN DE PAGOS 

a) Facturación cargada al presupuesto gravado con IVA del 19% 
b) Facturación cargada al presupuesto gravado SIN IVA 

No. 
PAGO 

FECHA FACTURA 
No. 

VALOR PARA 
CANCELAR 

DESEMBOLSO Fecha 
Radicación 

Fecha 
Pago 

Único 

PAGO 

20/12/2023 N.º A20140 49.142.970.229,12 49.142.970.229,12 20/12/2023 Pagada 

 

% Ejecución financiera 100% Valor pendiente de giro $ 0 
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OBLIGACIONES ACTIVIDADES REALIZADAS PRODUCTO 

De la Obligación 12.1 a la 

12.35 son responsabilidad de 

supervisión delegada por 

Colombia Compra Eficiente  

Compra realizada en 

cumplimiento a las 

obligaciones establecidas en 

el Instrumento de Agregación 

de Demanda “Software por  

Catálogo” No CCE-139-IAD-

2020 

 

Orden de Compra 122759 del 

18 de diciembre de 2023 

36.Entregar el Software de 

acuerdo con las condiciones y 

especificaciones técnicas de 

los Documentos del Proceso, 

particularmente de 

conformidad con lo descrito en 

el numeral 2 de los Estudios 

previos “Lugar de Entrega del 

Software por Catálogo” 

La empresa REAL TIME 

realizó entrega de la carta de 

Fortinet hacia el SENA, donde, 

se identifica a REAL TIME 

como distribuidor autorizado 

(FortiPartner) certificado a 

nivel Expert donde se 

relacionan los productos y la 

cantidad asignada, con fecha 

de inicio del 19 de diciembre 

del 2023 al 31 de julio de 2026. 

Sin embargo, el licenciamiento 

se activa una vez sea 

registrado en la consola de 

administración del proveedor 

con 29 meses de vigencia. 

 

GTI-F-011 Formato 

Certificación Recepción de 

Licenciamiento. 

 

Carta de entrega de 

Licenciamiento Fortinet. 

37.Responder ante la Entidad 

Compradora y ante terceros 

por la divulgación indebida o el 

manejo inadecuado de la 

información entregada por la 

Entidad Compradora para el 

desarrollo de las actividades 

contratadas 

El proveedor se compromete a 

guardar absoluta reserva, 

firmando acuerdo de 

confidencialidad del SENA 

Formato de confidencialidad 

del SENA firmado. 

38.Contar con todos los 

permisos, autorizaciones y 

licencias necesarias para 

entregar el Software y prestar 

los servicios durante toda la 

La empresa REAL TIME 

CONSULTING & 

SERVICES S.A.S., 

entrego a la Oficina de 

Sistemas certificación 

GTI-F-011 Formato 

Certificación Recepción de 

Licenciamiento 
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OBLIGACIONES ACTIVIDADES REALIZADAS PRODUCTO 

ejecución del Instrumento de 

Agregación de Demanda y la 

vigencia de las Órdenes de 

Compra 

de Cumplimiento donde 

se encuentra 

especificado el derecho 

y activación del 

licenciamiento de 

productos al cual el 

SENA tiene derecho. 

39.Contar con el personal 

certificado para el Software o 

servicio específico adquirido 

por la entidad estatal durante 

la ejecución de todas las 

Órdenes de Compra a cargo. 

A través de la carta de Fortinet 

hacia el SENA, donde, se 

identifica a REAL TIME como 

distribuidor autorizado 

(FortiPartner) certificado a 

nivel Expert, el proveedor da 

cumplimiento a la presente 

obligación donde se relacionan 

los productos y la cantidad 

asignada, con fecha de inicio 

del 19 de diciembre del 2023 al 

31 de julio de 2026. Sin 

embargo, el licenciamiento se 

activa una vez sea registrado 

en la consola de 

administración del proveedor 

con 29 meses de vigencia. 

 

GTI-F-011 Formato 

Certificación Recepción de 

Licenciamiento 

40.Seguir las instrucciones de 

la Entidad Compradora para la 

Entrega del Software y la 

Prestación de servicios 

adicionales, siempre y cuando 

se encuentren enmarcadas en 

los contratos de licenciamiento 

y distribución de software del 

fabricante. 

La empresa REALTIME, 

entregó la guía de 

administración de soporte, 

implementación y activación 

de licenciamiento, adicional la 

carta de activación con 

códigos de los productos 

adquiridos. 

 

Se realizó acto administrativo 

para la legalización del bien 

intangible de acuerdo con los 

lineamientos de la entidad.  

GTI-F-011 Formato 

Certificación Recepción de 

Licenciamiento. 

 

Carta de entrega de 

Licenciamiento Fortinet. 



 

6 

GCCON-F-031 V.01 

 

 

 

OBLIGACIONES ACTIVIDADES REALIZADAS PRODUCTO 

41.Garantizar la protección de 

datos e información entregada 

por las Entidades 

Compradoras, de conformidad 

con las disposiciones legales 

vigentes 

 

El proveedor se compromete a 

guardar absoluta reserva, 

firmando acuerdo de 

confidencialidad del SENA 

Formato de confidencialidad 

del SENA firmado. 

42.El Proveedor debe 

garantizar la entrega del 

Software y prestación de 

servicios adicionales en todo el 

territorio nacional. En el caso 

de los Servicios adicionales, el 

Proveedor puede atender las 

necesidades de la Entidad 

Compradora remotamente, de 

acuerdo con las 

especificaciones definidas en 

la Solicitud de Cotización 

 

El proveedor entregó los 

productos objeto de la 

cotización y oferta, los cuales 

cumplen con las 

características para funcionar 

en el territorio nacional dados 

que son servicios iCloud. 

GTI-F-011 Formato 

Certificación Recepción de 

Licenciamiento 

43.Entregar a la Entidad 

Compradora los certificados 

de competencias y certificados 

académicos de las personas 

que presten servicios 

adicionales, si esta los solicita. 

 

No aplica dado que el SENA 

no solicitó los certificados de 

competencias y académicos 

del recurso humano. 

No aplica 

44.Brindar servicio de soporte 

y capacitación cuando lo 

solicite la Entidad Compradora 

en la orden de compra, en los 

términos descritos en el 

Estudio Previo. 

La empresa REAL TIME 

CONSULTING & SERVICES 

S.A.S., entrego a la Oficina de 

Sistemas certificación de 

Cumplimiento donde se 

encuentra especificado el 

derecho y activación del 

licenciamiento de productos al 

cual el SENA tiene derecho. 

 

GTI-F-011 Formato 

Certificación Recepción de 

Licenciamiento. 
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OBLIGACIONES ACTIVIDADES REALIZADAS PRODUCTO 

45.En el caso de las 

modalidades SaaS y similares, 

suspender el acceso a la o las 

aplicaciones. Se entenderá por 

suspensión que el Proveedor 

configuré la aplicación de tal 

forma que la entidad no pierda 

información ni 

configuraciones. La entidad 

deberá pagar los servicios 

mínimos que se mantengan 

antes de restablecer el servicio 

o entregar la información a la 

Entidad Compradora. 

No aplica en el sentido que los 

productos y servicios 

adquiridos en la OC no 

corresponden a renovaciones 

de componentes previamente 

adquiridos por la Entidad. 

No Aplica. 

46.Si el Proveedor es un 

distribuidor autorizado o 

Partner, extender a la entidad 

compradora todos los 

beneficios que reciba del 

fabricante relacionados con el 

Software. 

La empresa REAL TIME 

realizó entrega de la carta de 

Fortinet hacia el SENA, donde, 

se identifica a REAL TIME 

como distribuidor autorizado 

(FortiPartner) certificado a 

nivel Expert donde se 

relacionan los productos y la 

cantidad asignada, con fecha 

de inicio del 19 de diciembre 

del 2023 al 31 de julio de 2026. 

Sin embargo, el licenciamiento 

se activa una vez sea 

registrado en la consola de 

administración del proveedor 

con 29 meses de vigencia. 

Carta de entrega de 

Licenciamiento Fortinet. 

47.Abstenerse de utilizar la 

información entregada por la 

Entidad Compradora para 

cualquier fin distinto a la 

ejecución de la Orden de 

Compra. 

El proveedor se compromete a 

guardar absoluta reserva, 

firmando acuerdo de 

confidencialidad del SENA 

Formato de confidencialidad 

del SENA firmado. 

48.Mantener la condición de 

distribuidor autorizado del 

En la carta que se entrega de 

licenciamiento se certifica que 

Carta entregada al SENA con 

el licenciamiento y certificación 
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FECHA 

 

No. DE 

FACTURA 

VALOR A 

CANCELAR 

VALOR 

EJECUTADO 

SALDO DEL 

CONTRATO 

PORCENTAJE 

DE 

EJECUCIÓN 

FINANCIERA 

PORCENTAJE 

DE EJECUCIÓN 

FÍSICA 

(Aplica para 

contratos de 

obras y 

adecuaciones) 

No. de días 

ejecutados 

% 

31/12/2023 N.º A20140 49,142,970,229.12 49,142,970,229.12 0 100 %   

 

OBSERVACIONES 

 

Por lo anterior y bajo lo informado en la documentación de la gestión del periodo, las 

actividades referenciadas principalmente hacen soporte al servicio del contratista durante 

este periodo, por parte de REAL TIME CONSULTING & SERVICES S A S. Y en 

cumplimiento a lo establecido, Yo, Pablo Fernando Arciniegas Chamorro, mayor de edad, 

domiciliado en la ciudad de Bogotá, identificado con la cédula de ciudadanía número No. 

79.361.352 expedida en Bogotá, EN CALIDAD DE SUPERVISOR de la OC 122759 del 18 

de diciembre de 2023. Informamos que REAL TIME CONSULTING & SERVICES S A S. 

identificada con NIT 900.127.417-9, cumplió a satisfacción con el objeto del contrato, 

durante el periodo comprendido entre 19 de diciembre al 31 de diciembre 2023. De igual 

manera se informa que los pagos de aportes a seguridad social Salud y Pensión y ARL se 

encuentran al día. 

 

OBLIGACIONES ACTIVIDADES REALIZADAS PRODUCTO 

Fabricante durante la vigencia 

del Instrumento de Agregación 

de Demanda y de todas las 

Órdenes de Compra. 

el proveedor es un distribuidor 

autorizado y certificado de 

Fortinet. 

como distribuidor autorizado y 

certificado Fortinet.  

49.Mantener la debida 

confidencialidad e integridad 

de la información que pueda 

llegar a conocer durante la 

ejecución de la Orden de 

Compra. 

El proveedor se compromete a 

guardar absoluta reserva, 

firmando acuerdo de 

confidencialidad del SENA 

Formato de confidencialidad 

del SENA firmado. 
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De esta manera se da oportuna comunicación al correspondiente ordenador de gasto para 

que desde su competencia se perfeccionara el aval y autorización del pago a la factura No. 

A20140 con el siguiente detalle de acuerdo con la información del contrato y la factura 

presentadas por el contratista, el valor correspondiente al único pago, por concepto de 

licenciamiento y servicios por: CUARENTA Y NUEVE MIL CIENTO CUARENTA Y DOS 

MIL MILLONES NOVECIENTOS SETENTA MIL DOSCIENTOS VEINTINUEVE PESOS 

CON DOCE CENTAVOS M/CTE $(49.142.970.229,12) M/CTE incluido el IVA. Así mismo 

se indica que para efectos de registro y legalización institucional en el almacén del SENA 

se realizó por un valor de es de CUARENTA Y NUEVE MIL CIENTO CUARENTA Y DOS 

MIL MILLONES NOVECIENTOS SETENTA MIL DOSCIENTOS VEINTINUEVE PESOS 

CON DOCE CENTAVOS M/CTE $(49.142.970.229,12) M/CTE incluido el IVA. 

 

Cordialmente, 

 

 

 

 
 

PABLO FERNANDO ARCINIEGAS CHAMORRO 

Técnico grado 3 

Supervisor Oficina de Sistemas 

 
 

Elaboró: Diana Patricia Aguirre Quenza - Contratista Oficina de Sistemas 

 

Anexo 1: Orden de Compra 122759 del 18 de diciembre de 2023 

Anexo 2: GTI-F-011 Formato Certificación Recepción de Licenciamiento 

Anexo 3: Carta de entrega de Licenciamiento Fortinet 

Anexo 4: Formato de confidencialidad del SENA firmado 
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REGISTRO DE CAMBIOS  

VERSIÓN  FECHA DE CAMBIO  MOTIVO DEL CAMBIO  

0.0 01/09/2020 Creación del Documento  

0.1 14/09/2020 Respuesta a comentarios/observaciones 

0.2 17/11/2020 Respuesta a comentarios/observaciones 

0.3 20/11/2020 Respuesta a comentarios/observaciones 

      

  

  

  

CONTROL DEL DOCUMENTO  

VERSIÓN  ELABORADO  REVISADO  APROBADO  

0.0 Oscar Ordoñez Interventoría   

0.1 Oscar Ordoñez Interventoría  

0.2 Oscar Ordoñez Interventoría / SENA   

0.3 Jose David Rios     
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DECLARACIÓN DE CONFIDENCIALIDAD 

De una parte se encuentra el SERVICIO NACIONAL DE APRENDIZAJE – SENA quien figura como EL REVELADOR, 

y de otra REALTIME CONSULTING & SERVICES SAS, identificado con Número de Identificación Tributaria 

900.127.417-9 de Bogotá, en calidad de CONTRATISTA quien figura como el RECEPTOR del Servicio Nacional 

de Aprendizaje - SENA, manifiesto bajo la gravedad del juramento, de forma libre y voluntaria, no encontrarme 

inmerso en ninguna de las causales  inhabilidades e incompatibilidades o conflicto de interés que estipula la 

Constitución y en la ley que aplica al caso y demás disposiciones vigentes sobre la materia”, al tiempo que 

asumo y suscribo el presente Compromiso de Confidencialidad y Reserva de manejo de la Información, previas 

las siguientes: 

 

CONSIDERACIONES 

 

Que el día 18/12/2023 entre el SERVICIO NACIONAL DE APRENDIZAJE - SENA, en calidad de contratante, y 
quien suscribe el presente documento REALTIME CONSULTING & SERVICES SAS, en calidad de contratista, 
perfeccionamos el número de Contrato 122759, cuyo objeto consiste en:  contratar el derecho de uso y 
aprovechamiento en el SENA de los productos de seguridad dentro del centro de datos principal y el centro 
de datos alterno DRP permitiendo la protección de los sistemas de información y plataformas tecnológicas 
de la Entidad 
 
 
1. Que, en desarrollo de la ejecución del contrato 122759, tendré acceso a información tanto institucional 

como la suministrada por el SERVICIO NACIONAL DE APRENDIZAJE - SENA para la adecuada ejecución de 

las labores contratadas, la cual debe ser protegida de acuerdo con su nivel de clasificación. 

 

1. Que los numerales 5, 6, 22 y 23 del artículo 38, Deberes de todo servidor público, de la Ley 1952 de 2019 

“Por medio de la cual se expide el código general disciplinario se derogan la ley 734 de 2002 y algunas 

disposiciones de la ley 1474 de 2011, relacionadas con el derecho disciplinario”, preceptúan lo siguiente: 

 

5.    Utilizar los bienes y recursos asignados para el desempeño de su empleo, cargo o función, o 

obligación contractual, las facultades que le sean atribuidas, o la información reservada a que tenga 

acceso por razón de su función, en forma exclusiva para los fines a que están afectos. 
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6.    Custodiar y cuidar la documentación e información que por razón de su empleo, cargo o función, o 

obligación contractual conserve bajo su cuidado o a la cual tenga acceso, e impedir o evitar la 

sustracción, destrucción, ocultamiento o utilización indebidos. 

22. Vigilar y salvaguardar los bienes y valores que le han sido encomendados y cuidar que sean 

utilizados debida y racionalmente, de conformidad con los fines a que han sido destinados. 

23. Responder por la conservación de los útiles, equipos, muebles y bienes confiados a su guarda o 

administración y rendir cuenta oportuna de su utilización.  

 

2. Que los numerales 12 y 18 del artículo 39, Prohibiciones a todo servidor público, de la Ley 1952 de 2019 

“Por medio de la cual se expide el código general disciplinario se derogan la ley 734 de 2002 y algunas 

disposiciones de la ley 1474 de 2011, relacionadas con el derecho disciplinario.”, preceptúan lo siguiente: 

 

12. Ocasionar daño o dar lugar a la pérdida de bienes, elementos, expedientes o documentos que hayan 

llegado a su poder por razón de sus funciones. 

18. Dar lugar al acceso o exhibir expedientes, documentos o archivos a personas no autorizadas. 

 

Que numeral 5, del artículo 62, Faltas relacionadas con la moralidad pública, del Capítulo I, Faltas gravísimas, 

del Título Único, la Descripción de las Faltas Disciplinarias en Particular, del Libro II de la Ley 1952 de 2019 “Por 

medio de la cual se expide el código general disciplinario se derogan la ley 734 de 2002 y algunas 

disposiciones de la ley 1474 de 2011, relacionadas con el derecho disciplinario”, preceptúan lo siguiente: 

 

5. Causar daño a los equipos estatales de informática, alterar, falsificar, introducir borrar, ocultar o 

desaparecer información en cualquiera de los sistemas de información oficial contenida en ellos o en 

los que se almacene o guarde la misma, o permitir el acceso a ella a personas no autorizadas”. 

 

7. Que en el año 2005 fue expedida la Norma Internacional para la Gestión de Seguridad de la Información, 

ISO 27001, cuya última actualización fue efectuada en el año 2013. 

 

8. Que los numerales 7.1.2, 7.2.1, 18.1.2 y 18.1.4 del Anexo A de la norma ISO 27001:2013, establecen:  
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A.7.1.2 Términos y Condiciones del Empleo. Los acuerdos contractuales con empleados y contratistas 

deben establecer sus responsabilidades y las de la organización en cuanto a la seguridad de la 

información.” 

 

A.7.2.1 Responsabilidades de la Dirección. La dirección debe exigir a todos los empleados y contratistas 

la aplicación de la seguridad de la información de acuerdo con las políticas y procedimientos establecidos 

por la organización 

 

A18.1.2. Derechos de propiedad intelectual. Se deben implementar procedimientos apropiados para 

asegurar el cumplimiento de los requisitos legislativos, de reglamentación y contractuales relacionados 

con los derechos de propiedad intelectual y el uso de productos de software patentados. 

 

A18.1.4. Privacidad y Protección de información de datos personales. Se deben asegurar la privacidad 

y la protección de la información de datos personales, como se exige en la legislación y la reglamentación 

pertinentes, cuando sea aplicable. 

 

9. Que dentro del Modelo de Seguridad y Privacidad de la Información se contemplan las Políticas 

complementarias. 

10. Que para garantizar el cumplimiento de lo anterior de la norma ISO 27001:2013 precitada, el contratista 

REALTIME CONSULTING & SERVICES SAS  suscribe el presente Compromiso de Confidencialidad y Reserva 

de Manejo de Información. 

 

COMPROMISOS 

 

1. En virtud de la suscripción del presente documento, me comprometo con el SERVICIO NACIONAL DE 

APRENDIZAJE - SENA a: 

 

a. No divulgar a personas no autorizadas o utilizar en forma indebida, información sometida a reserva 

que esté dentro de las excepciones contempladas en los artículos 18 y 19 de la Ley 1712 de 2014 “Por 

medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Información Pública 

Nacional y se dictan otras disposiciones”, (Información exceptuada por daños de derechos a personas 
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naturales o jurídicas, e, Información exceptuada por daño a los intereses públicos), sin la autorización 

tanto expresa como por escrito por el SERVICIO NACIONAL DE APRENDIZAJE – SENA, quien a partir 

de la firma del presente documento, otorga su consentimiento expreso para el tratamiento legal de la 

información y/o datos personales sensibles y/o comerciales que me proporciona, otorgando 

adicionalmente su consentimiento para que surta efectos el aviso de privacidad a que se refiere la Ley 

de la Materia, a efecto de evitar cualquier violación o incumplimiento a lo dispuesto en el presente 

compromiso, bajo los siguientes parámetros: 

 

a.1 Utilizar, de manera exclusiva y para la adecuada ejecución del contrato No. 122759 derivadas de 

la relación contractual entre las partes, la información institucional que me sea suministrada por el 

SERVICIO NACIONAL DE APRENDIZAJE - SENA, a la que tenga acceso y/o de la cual tenga 

conocimiento, manteniendo su carácter de información Público Reservada y Pública Clasificada, de 

propiedad del SERVICIO NACIONAL DE APRENDIZAJE - SENA y la cual constituye un secreto 

confidencial, en los términos establecidos por la Ley Estatutaria 1581 de 2012, “Ley de Protección de 

Datos Personales en Posesión de los Particulares” 

 

a.2 No utilizar la información institucional que me sea suministrada por el SERVICIO NACIONAL DE 

APRENDIZAJE - SENA, a la que tenga acceso y/o de la cual tenga conocimiento durante la etapa 

productiva relacionada con la ejecución del contrato No. 122759 y durante 5 años más a su finalización, 

para actividades no relacionadas con el cargo/funciones asignadas, en empresas, proyectos personales 

o suministrar información en cualquier otro entorno diferente al estipulado en el presente documento.  

 

b. Proteger y guardar la confidencialidad respecto de dichos datos personales privados, semiprivados y 

sensibles que pudiera tratar, derivado del cumplimiento de la presente relación contractual. Además, 

me comprometo a tratar los datos personales privados, semiprivados y sensibles a razón de lo 

establecido en el presente compromiso sin obtener algún beneficio propio o de terceros, derivado del 

tratamiento de los datos personales proporcionados, sin que ello implique que por el hecho de firmar 

el presente Acuerdo no le da derecho, en ningún momento, a exigir a la otra Parte el suministro de 

información, este Acuerdo no constituye algún vínculo o relación jurídica distinta a la que 

expresamente se establece en el Acuerdo referente al manejo de la información, el hecho de la 

celebración del presente Acuerdo no impone transferir tecnología, servicios o productos y demás ni a 
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celebrar entre si un acuerdo o contrato o negociación adicional con terceros, así como a no 

ser transferidos a terceros sin autorización por parte del SERVICIO NACIONAL DE APRENDIZAJE - 

SENA. 

c. Tomar oportunamente todas las precauciones y medidas necesarias para garantizar de manera 

eficiente la confidencialidad de la Información Confidencial como si se tratara de su propia 

información.  

d. Informar con anterioridad a la revelación de la Información Confidencial a sus empleados, 

funcionarios, asesores y consultores su naturaleza de confidencial y las obligaciones asumidas bajo 

este Acuerdo.  

e. Restringir la revelación de la Información Confidencial a los empleados, funcionarios, asesores y 

consultores que tengan necesidad de conocerla y hasta el límite en el que ellos tienen necesidad de 

conocerla, siempre y cuando previamente hayan suscrito acuerdos de confidencialidad. En todo caso, 

la Parte Receptora será responsable de todo daño o perjuicio causado por o con ocasión de la violación 

del presente Acuerdo por parte de cualquiera de sus empleados, funcionarios, asesores y consultores, 

en los términos que señalan en el presente Acuerdo. 

f. De este Acuerdo o la entrega de la Información no puede derivarse, ni constituyen, confieren, otorgan 

o transfieren sin limitación, patentes, derechos de autor, marcas registradas, licencias de propiedad 

intelectual u otro derecho de propiedad intelectual, excepto por el derecho de utilizar dicha 

información de conformidad con los términos del presente Acuerdo. 

g. La titularidad de la Información Confidencial continuará siendo del SERVICIO NACIONAL DE 

APRENDIZAJE - SENA. La obligación de la Parte Receptora con respecto a la Información Confidencial 

empezará a partir de la recepción o el conocimiento de esta.   

 

h. Devolver a la Entidad todos los documentos que me fueron suministrados y/o aquellos a los que haya 

tenido acceso en virtud de la ejecución y/o cumplimiento de la relación contractual, y que se encuentre 

contenida en medios físicos, electrónicos, digitales, magnéticos y/o en cualquier otro medio existente, 

una vez finalizada la relación contractual previa solicitud del SERVICIO NACIONAL DE APRENDIZAJE - 

SENA, la cual no podrá superar 10 días hábiles. Adicionalmente me comprometo a eliminar de manera 

segura la información que mantenga en mi poder como copias de respaldo en cualquier tipo de 

formato de la documentación devuelta. EL SERVICIO NACIONAL DE APRENDIZAJE – SENA podrá exigir 
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la entrega de una certificación firmada por la parte receptora garantizando la destrucción o la 

devolución completa de la información suministrada. 

 

i. Los compromisos referidos en los apartados anteriores surtirán efectos a partir de la fecha de firma 

de la presente Declaración de Confidencialidad, y tendrán vigencia por cinco (5) años después de 

finalizado el plazo de ejecución de la relación contractual entre las partes, con el fin de proteger la 

confidencialidad de todos los intereses anteriormente descritos, cuya única excepción consiste en los 

requerimientos que efectúe la autoridad competente. 

j. Autorizar al SERVICIO NACIONAL DE APRENDIZAJE - SENA para realizar auditoría y seguimiento al 

manejo de la información y los activos que ha sido puesta en mi conocimiento para el cumplimiento 

de las actividades y servicios contratados. 

 

k. Reportar o notificar cualquier pérdida, fuga de información o divulgación no autorizada de la misma 

de acuerdo con lo estipulado por la Entidad en el respectivo procedimiento GTI-GO-034 Guía 

Operacional Gestión de Incidentes. 

 

l. Instalar y mantener un antivirus licenciado que no sean de la Entidad y el cual contenga la base de 

datos de virus actualizada en los equipos de cómputo (Equipos de escritorio y portátiles) que sean 

utilizados para la ejecución de las relaciones contractuales con el SERVICIO NACIONAL DE 

APRENDIZAJE - SENA. 

 

m. Adicional a lo anterior, cumplir con las medidas de seguridad informática que la Entidad disponga, 

establecidas por la Oficina de Sistemas en conjunto con el Oficial de Seguridad de la Información - 

CISO. 

 

n. POLÍTICAS DE SEGURIDAD Y PRIVACIDAD: Se deben conocer y aplicar las políticas y controles de 

seguridad y privacidad definidos por la Entidad; en todas las actividades relacionadas con el SENA, y/o 

tratamiento de información Publica Reservada, Información Pública Clasificada y/o Información No 

clasificada, de acuerdo con el esquema de clasificación de la Entidad. 
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o. TRANSMISION DE DATOS PERSONALES. Los alcances del tratamiento de los datos personales que se 

deriven de la ejecución de la presente relación contractual, entre el SERVICIO NACIONAL DE 

APRENDIZAJE - SENA, en calidad de responsable del Tratamiento, y el suscrito REALTIME CONSULTING 

& SERVICES SAS, en calidad de Encargado del Tratamiento, estarán enmarcados dentro de los términos 

y condiciones del objeto contractual, así como de las obligaciones a mi cargo en virtud de las 

obligaciones contractuales. 

 

p. PROTECCIÓN DE DATOS. En ejercicio de lo establecido en la Ley Estatutaria 1581 de 2012 “Por la cual 

se dictan disposiciones generales para la protección de datos personales” y el Decreto 1377 de 2013 

“por el cual se reglamenta parcialmente la Ley 1581 de 2012”, el SERVICIO NACIONAL DE 

APRENDIZAJE - SENA, en calidad de responsable del Tratamiento, me transmitirá datos personales, y 

para todos los efectos fungiré como Encargado del Tratamiento, en virtud de la ejecución de las 

obligaciones contractuales. 

 

Acorde con lo anterior, me obligo a cumplir con el Principio de Responsabilidad consagrado en la Ley 

de Protección de Datos Personales en Posesión de los Particulares y en la Decreto 429 de 2004 “por 

el cual se modifica la estructura del Servicio Nacional de Aprendizaje, SENA” del Servicio Nacional de 

Aprendizaje - SENA. Así mismo, llevaré a cabo las acciones necesarias para dar cabal cumplimiento a 

lo establecido por la normativa aplicable en la materia y con esto garantizar el debido tratamiento de 

datos personales de los usuarios, privilegiando los intereses del titular y la expectativa razonable de 

privacidad. 

q. CLAUSULA PENAL- El incumplimiento por la parte RECEPTORA de las obligaciones contenidas en el 

presente Acuerdo la hará incurrir en sanciones legales, éticas y morales, sin perjuicio de las 

indemnizaciones económicas a que hubiere lugar. La indemnización que se ocasione por la violación 

al presente acuerdo ascenderá de acuerdo con lo indicado en el documento de sanciones disciplinarias 

sin perjuicio de tomar las diferentes acciones legales y disciplinarias al caso. 

r. CLÁUSULA COMPROMISORIA - Las controversias o diferencias que surjan, EL Servicio Nacional de 

Aprendizaje - SENA podrá solicitar la solución de la amigable composición; para tal efecto deberá 

notificará de este a la otra parte, con el fin de que en los diez (10) días hábiles siguientes al recibo de 

la notificación, las partes resuelvan el conflicto por vía amigable composición.    
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Si transcurrido el anterior término, subsisten las diferencias éstas deberán ser sometidas, por un 

término de diez (10) días hábiles adicionales al anterior, a la etapa de conciliación en un Centro de 

Conciliación de la Cámara de Comercio de Bogotá.     

Ahora bien, si ninguna de las etapas anteriores ha prosperado, en forma definitiva serán sometidas a 

Tribunal de Arbitramento los árbitros serán elegidos por la Cámara de Comercio y el número de 

árbitros lo determinará EL SENA, el término para proferir el laudo será el establecido en la Ley, es decir 

seis (6) meses prorrogables en las mismas condiciones señaladas, el tribunal decidirá en derecho, el 

tribunal se instalará y funcionará en la ciudad de Bogotá D.C.  

s. Este Acuerdo no puede ser cedido parcial ni totalmente por la parte RECEPTORA sin la autorización 

escrita de la parte del SERVICIO NACIONAL DE APRENDIZAJE – SENA.   

 

t. Mantener indemne al SERVICIO NACIONAL DE APRENDIZAJE - SENA, así como indemnizar los daños y 

perjuicios ocasionados a esta e inclusive a terceros; y pagar y/o reembolsar los gastos y costas en que 

incurra la ENTIDAD, y que surjan con motivo de cualquier acción, reclamación, demanda, controversia 

y/o procedimiento legal que se inicie y/o interponga en contra de ésta, con motivo de cualquier 

violación a los compromisos establecidos en el presente documento, los cuales podrán ser exigibles 

por vía judicial. 

 

Lo anterior también incluye incumplimientos a esta cláusula atribuibles a la conducta negligente, 

culposa o dolosa en la que pueda incurrir como contratista, que conlleven y/o puedan provocar una 

vulneración a la seguridad de los Datos Personales bajo mi custodia o conocimiento. 

 

Con la firma del presente documento acepto que han leído y entendido el contenido de la presente 

Declaración De Confidencialidad en Bogotá, al 18 de diciembre de 2023. 

 

Firma 

__________________________ 

ANA MILENA MORALES LOPEZ 

REPRESENTANTE LEGAL REALTIME CONSULTING & SERVICES SAS    

Doc. Identificación 900127417-9 
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              21 de diciembre 2023 
 
Atención:  sena  
 
 
A quien corresponda: 
 

Fortinet, Inc. (“Fortinet”) es una empresa multinacional estadounidense, con sede en 
899 Kifer Road Sunnyvale, California 94086, Estados Unidos, que se dedica especialmente al 
diseño y fabricación de componentes y dispositivos de seguridad de redes.  Para mayor detalle 
sobre la empresa pueden visitar:  http://www.fortinet.com .  

 
Por medio de la presente, Fortinet hace constar que la empresa REALTIME. (en 

adelante el “FortiPartner”),; es un distribuidor autorizado y certificado a nivel Expert y que, 
a la fecha de emisión de la presente, se encuentra debidamente autorizada para vender los 
productos de las soluciones de seguridad de Fortinet en Colombia.   

 
 
Por medio de la presente, Fortinet hace constar que, a través de REALTIME, realiza la 

entrega de las licencias a continuación listadas, en relación con el proceso de referencia: CCE-116-
IAD-2020 NO 122759 por 36 meses de licenciamiento y servicios de soporte. 

 
 

ITEM SKU DESCRIPCIÓN DEL PRODUCTO CANTIDAD 

1 FC7-10-FGVVS-815-02-36 Subscriptions license for FortiGateVM unlimited 
CPU with Enterprise Bundle included 6 

2 FC5-10-WBVMS-582-02-36 Subscription license for FortiWebVM 16 CPU with 
Advanced bundle included 4 

3 FC3-10-AZVMS-465-01-36 

Subscription license for 500 GBDay Central Logging 
& Analytics Include FortiCare Premium support IOC 
Security Automation Service and FortiGuard 
Outbreak Detection Service 

4 

4 FC-15-CLDPS-219-02-36 
Access to advanced account and platform features 
Per account license See datasheetonline resources 
for included featurelicense details 

1 

5 FC2-10-SACLP-433-01-36 

Cloud VM Service for FortiSandbox Cloud Expands 
Cloud VMs for WindowsMacOSLinuxAndroid by 5 
Maximum of 200 VMs per FortiSandbox Requires 
FortiCloud Premium subscription SKU 
FC15CLDPS21902DD 

16 

6 FNC-CAX-VM FortiNAC Control and Application nextgen VM 
Server VMWareHyperVAWSAzureKVM 3 

7 FC-10-FNVXA-248-02-36 FortiCare Premium Support 3 

8 FNC-MX-VM FortiNAC Manager nextgen VM Server Vmware or 
HyperV 2 

9 FC-10-FNVXM-248-02-36 FortiCare Premium Support 2 
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10 FC4-10-FNAC1-209-01-36 
FortiNAC Subscription Visibility Control Response 
PRO License for 10K concurrent endpoints MOQ 
500 

5 

11 FC1-10-DCVMS-496-02-36 

VM model FortiCare Premium Deceptor Bundle 
Contract included license for Deception Decoys 
Deception Lures plus FortiGuard Services 
Subscriptions ARAE AV IPS and Web Filtering 1 
network VLAN unit price minimum order of 2 
VLANs Support up to 20 Deception VMs and up to 
128 network VLANS 

10 

12 LIC-FDC-WIN Expands FortiDeceptor Licensed Windows VM 
capacity by 2 1 Win7 and 1 Win10 license added 8 

13 FC1-10-FDCCM-497-02-36 
Central Management seat license per 
FortiDeceptor device 1 manageable appliance unit 
price minimum order of 2 manageable appliances 

6 

14 FC1-10-NDRCL-667-02-36 

Annual Subscription license for FortiNDR Cloud 
GuidedSaaS Platform with Detections 
Investigations Playbooks and Reports at 1 Gbps of 
metered ussage Includes FortiCare premium Does 
not include physical sensors 

6 

15 FC3-10-EMS05-547-02-36 

PerUser Subscription for 5001999 Users 
Clouddelivered security IPS Web DNS SSL 
AntiMalware CASB with secure private access via 
unified agent SASE ZTNA EPP or agentless via SWG  
Includes 15 Mbps per user 3 devices and FortiCare 
Premium 

1000 

16 FC6-10-FSM98-180-02-36 
Per Device Subscription License that manages 
minimum 2000 devices 10 EPSDevice Does not 
include Maintenance & Support 

2000 

17 FCB-10-FSM98-593-02-36 1  3000 Points FortiSIEM High Availability Cluster 
Subscription 1 

18 FC4-10-FSM98-182-02-36 
Per Agent Subscription License  Log & FIM   
minimum 500 Advanced AgentsDoes not include 
Maintenance & Support 

500 

19 FC1-10-FSM98-183-02-36 Add 1 EPS subscription 5000 

20 FC4-10-FSM98-334-02-36 

Per Advanced Agent  UEBA Telemetry Subscription 
License a minimum of 500 Agents Does not include 
Maintenance & Support See Datasheet for support 
on F Series hardware Powered by FortiInsight AI 

500 

21 FCB-10-FSM98-149-02-36 1  3000 Points FortiSIEM Indicators of Compromise 
IOC Service 1 

22 FCB-10-FSM97-248-02-36 

FortiCare Premium Support 1  3000 points for 
FortiSIEM Software deployments 1 "Device" or 2 
"End points" or 3 "Advanced Agents  Log & FIM" or 
10  "Advanced Agents  UEBA Telemetry" equals 1 
point 

1 
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23 FC-10-SRVMS-389-02-36 
FortiSOAR Enterprise Subscription plus FortiCare 
Premium and FortiCare Best Practice Service  2 
User Logins included 

1 

24 FC-10-SRVMS-592-02-36 
Subscription Service for FortiSOAR Threat Intel 
Management Service including FortiGuard 
Premium Threat Feed 

1 

25 FC-10-SRVMS-384-02-36 FortiSOAR User Seat License Subscription  One 
Additional User Login 4 

26 FP-10-PS001-712-02-12 Pro  Advanced Support includes designated TAM  
12 months 1 

27 FP-10-PS001-831-01-01 

Perday solution architect consultancy engagement 
to document design and deliver security 
architecture improvements per agreed scope 
bound by FortiCare Contract and associated terms 

35 

28 FP-10-QSNGFW-DP3-00-00 NGFW FortiGate Deployment QuickStart Service 
FortiGate models 1000 to 2600 18 

29 FC6-10-ADVMS-258-02-36 Subscription license for FortiADCVM 32 CPU with 
FortiCare Premium support included 4 

30 FC1-10-FCWPC-327-02-36 
FortiCNP Container Protection  Subscription per 4 
container hostwork nodes  Replaces FortiCWP 
Container Guardian 

10 

31 FC4-10-MNCLD-436-01-36 FortiMonitor Pro Subscription for 2000 
DevicesServers and FortiCare Premium 1 

32 FC3-10-MNCLD-439-01-36 FortiMonitor Pro Subscription for 500 Containers 
and FortiCare Premium 1 

33 FC4-10-MNCLD-441-01-36 FortiMonitor Digital Experience Monitoring DEM 
for 2000 instances including FortiCare Premium 1 

34 FC3-10-MNCLD-456-01-36 

FortiMonitor Pro Subscription for total 500 
FortiGate Devices including FortiCare Premium 
Monitoring also included for up to 9 fabric devices 
connected to each FortiGate 

2 

35 FC4-10-MNCLD-459-01-36 FortiMonitor Pro Subscription for 2000 Fabric LAN 
Edge Devices including FortiCare Premium 2 

36 FC5-10-MNBPS-310-02-36 FortiMonitor Best Practice Service for 5000  
Endpoints 1 

 
Este documento se emite a partir de la fecha indicada anteriormente, y es válido por 180 

días a partir de esta fecha. Se extiende la presente a nombre de los interesados para los fines y usos 
que juzguen convenientes.  Sin más por el momento, quedamos a sus órdenes para cualquier duda 
o aclaración. 

 
 
 
 
 
 
 
 



Por favor tenga en cuenta que, sin perjuicio de cualquier disposición en contrario: (1) las obligaciones de Fortinet relativas a las especificaciones del producto, licencias, soporte, suscripciones, certificaciones, garantías y cualquier otra aseveración son: (a) no válidas para 
productos que hayan sido manipulados o modificados por terceros y (b) sujetas en todos los aspectos a los procesos, políticas y términos estándares de Fortinet, mismos que Fortinet puede cambiar en cualquier momento a su entera y absoluta discreción, (2) Fortinet se 
reserva el derecho de modificar los planes técnicos y planes de hoja de ruta así como las fechas de lanzamiento en cualquier momento a la exclusiva y absoluta discreción de Fortinet, (3) Fortinet no se responsabiliza de los errores de mecanografía, traducción o impresión, 
(4) este documento tiene fines informativos y no pretende, ni crea, ninguna obligación contractual por parte de Fortinet o el derecho a un impedimento promisorio o el derecho a confiar en las declaraciones de este documento, (5) las declaraciones en este documento sobre 
el rendimiento y las características del producto pueden ser contextuales, por ejemplo, basadas en pruebas en un entorno particular, como en un entorno de laboratorio, y puede no ser preciso en todos los contextos, como en un entorno real (6) el firmante de este documento 
está basando cualquier declaración en este documento en su conocimiento al momento de la firma, sin ninguna obligación de investigar las declaraciones, y puede estar confiando completamente en la revisión y los aportes de otros (7) los productos y servicios no se 
ofrecen de forma gratuita y los derechos solo se otorgan sujetos al pago total a Fortinet y a sus distribuidores y revendedores, todas las ventas son definitivas, y se aplican las políticas y términos y condiciones de Fortinet, como el Acuerdo de Licencia del Usuario Final 
estándar de Fortinet (EULA por sus siglas en inglés) y los términos de soporte, algunos de los cuales se encuentran en http: //www.fortinet.com/corporate/about-us/legal.html, y (8) Fortinet no tiene obligación alguna de actualizar, ni tiene la intención de actualizar, las 
declaraciones en este documento, incluso si, por ejemplo, el firmante se entera que las declaraciones en este documento son de hecho falsas o que los planes cambien. 
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