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CONTRATO No 6700039153 DE 2024
Fecha: H 3 Dw A4
Numero de informe: 01
, INSTITUTO DE DEPORTES Y RECREACION DE
CONTRATANTE: MEDELLIN —INDER .
CONTRATISTA: CAMERFIRMA COLOMBIA SAS.
NIT/CC: 901.312.112-4
REPRESENTANTE LEGAL: | JOSE FERNANDO MEDINA TOLOSA
CEDULA DEL
REPRESENTANTE: 7h.4e) el
ADQUIRIR CERTIFICADO DIGITAL DE _FUNCION
PUBLICA ACREDITADO CON CARACTERISTICA DE
TOKEN FISICO O TOKEN VIRTUAL Y CERTIFICADO
DIGITAL DE SITIO WEB SSL EV VALIDACION
OBJETO: EXTENDIDA CON CARACTERISTICA CERTIFICADO SSL
EV - SUBDOMINIO SAN, A TRAVES DE LA TIENDA
VIRTUAL DEL ESTADO COLOMBIANO DEL ACUERDO
MARCO PARA LA ADQUISICION DE SERVICIOS DE
NUBE P%IVADA IV -CCE-308-AMP-2022.
UN MILLON QUINIENTOS TREINTA Y CINCO MIL CIEN
‘ég'ﬁc%gg%f“- DEE PESOS M.L. (81.535.100). IVA INCLUIDO Y DEMAS
: IMPUESTOS A LOS QUE HAYA LUGAR!
2 UN MILLON QUINIENTOS TREINTA Y CINCO MIL CIEN
;’é‘;@:ﬁéf‘;‘é%ggo PESOS M.L. (§1.535.100). IVA INCLUIDO Y DEMAS
IMPUESTOS A LOS QUE HAYA LUGAR.
, DESDE LA FIRMA DEL ACTA DE INICIO HASTA EL 28 DE
s i DICIEMBRE DE 2024
FECHA DE INICIO: 24/10/2024
PERIODO EJECUTADO | Desde 24/10/2024 Hasta 24/11/2024
FECHA DE TERMINACION | 28/12/2024
SUPERVISOR JORGE ALEJANDRO ANGEL OSORIO

Con el objeto de informar el avance realizado en la ejecucion del contrato No 6700039153
de 2024, se presenta el Informe parcial de Supervisién del contrato de la referencia, con
fundamento en la Ley 80 de 1993, Ley 1150 de 2007, Ley 1474 de 2011, Decreto 1082 de
2015, y demas normas que regulan la materia:

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa
a todos los titulares de datos personales insertos en el presente documento, que el use ha sido realizado con previa
autotizacion, preservando la proteceldn de sus datos personales en la recoleccién, circulacién y tratamiento para la(s)
finalidad(es) que han sido autorizadas de acuerdo con la politica de tratamiento y proteccion de datos personales que se
encuentra a disposicion en el sitio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle 47D #75-276
barrio Velédroma, Medellin — Colombia, y/o solicitarla al correo electrénico  atencion.ciudadano@inder.gov.co.
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1. INFORME TECNICO DEL CONTRATO:

1.1 Seguimiento al cumplimiento parcial del objeto y el alcance del contrato, conforme a las
obligaciones del contratista y del Inder y las especificaciones técnicas establecidas en
los estudios previos y en la propuesta econémica aprobada por el Inder.

1. Entregar los certificados digitales, mediante las caracteristicas técnicas descritas
en el numeral 2.1. del estudio previo.

El contratista entrego los certificados cumpliendo con las caracteristicas

solicitadas:
Tipo Certificado Digital Requerimiento Cantidad
Certificados Digilales de
Funcion Publica Acceso a CETIL Ministerio de Hacienda con vigencia de
Acreditado, caracteristica | wun afio, Con posibilidad de reposicién y cambio minimo 1
de Token fisico o Token de una sola Vez
virtual.
Tipo Certificado Digital Reguerimiento Cantidad

Entregar un (1} Cerlificado SSL ~ OV - Wilcard con

Certificado SSL - OV - vigencia de un afto, para el dominio wyaw.inder.gov.co y 1

Wigard todos los subdominios
P 2571172024 8:45 a. .
AMACertificateServices 25/11/2024 %44 a. m,
SectigoRSADomainValidationSecureServe..,  25/11/2024 Sdd a, m.
5TAR inder gov co 2571172024 %44 a. m.
USERTrustR3AAALCA 2511/2024 %44 a, m.

2. Los certificados deben contar con una vigencia de un (1) afno a partir de su
activacion.

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194086-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa
a todos los titulares de datos personales insertos en el presente documento, gue el uso ha side realizado con previa
autorizacién, preservando la proteccion de sus datos personales en la recoleccion, circulacidn y tratamiento para la(s)
finalidad{es) que han sido autorizadas de acuerde con la politica de tratamiento y proteccién de datos personales que se
encuentra a disposicion en el sitic web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle 47D # 75 - 276
barrio Velodromo, Medellin — Colombia, y/o solicitaria al correo electronico  atencion.ciudadano@inder.gov.co.
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El contratista ofertd los certificados con vigencia a un afio y entrego el certificado
de vigencia el cual se adjunta al informe. Anexo 1 (Certificado de vigencia).

3. Brindar soporte de los certificados emitidos 247 cuando sea requerido por el
Instituto.

El contratista entregd en digital un documento con el procedimiento para solicitudes
el cual se adjunta al informe, anexo 2 (Soporte Camerfirma Colombia Acuerdos de
Nivel de Servicio).

Elos siguientes canales de contacto:

GRAVEDAD CANAL DATOS
Telefonico®” +3044544493
. Aplicacion Soparte '

Nivel 1 Chat autormético pacing web smorera@esign-la.com
Correc electrénice ssi@esign-la.com
Telefénico ™ +57 3330333440 opclon 4

Scporte Técrico - 601 744 B63S

Mivel 2y 3 Comec elachrdnico winw camerfima.com.co

Chat Soporte soporie@colombin.camerfirma.com

4, Entregar manual de activacion, certificado de entrega de certificado de firma digital
almacenado, indicando la cantidad de reposiciones y vigencia.

El contratista entregé el manual de activacién y el certificado de vigencia los cuales
se adjuntan a este informe, como se evidencia en el anexo 3 (Generacion CSR),
anexo 4 (Certificado Token Fisico).

5. Deberd realizar la activacion del CERTIFICADO DE FIRMA DIGITAL
ALMACENADO EN MEDIO CRIPTOGRAFICO O TOKEN, este certificado debe
permitir una (1) reposicién en caso de cambio de titular, razon social o perdida de
token, durante la vigencia de 12 meses del token.

El contratista realizé la activacién y entregé el certificado de vigencia y reposicién
el cual se adjunta al informe, Anexo 1 (Certificado de vigencia).

1.2 Registro de entrega de productos e informes por parte del contratista:
El contratista entregd los certificados en las cantidades especificadas a continuacion.

Tipo Certificado Digital Requerimiento Cantidad
Certificados Digitales de | Acceso a CETIL Ministerio de Hacienda con vigencia de

Funcidn Piblica un afio, Con posibilidad de reposicion y cambio minimo 1
Acreditado, caracteristica de una sola Vez

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa
a todos [os titulares de datos personales insertos en el presente documento, que el uso ha side realizado con previa
autorizacion, preservando la proteccidn de sus datos personales en la recolecsidn, circulacién y tratamiento para la(s)
finalidad(es) que han sido autorizadas de acuerdo con fa politica de tratamiento y proteccion de datos personales que se
encuentra a disposicién en el sitio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle 470 # 75 - 276
barrio Velddrome, Medellin = Colombia, y/o solicitarla al correo electrénico  atencien.ciudadano@inder.gov.co.
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Tipo Certificado Digital Requerimiento Cantidad
de Token fisico o Token
virtual.
Tipo Certificado Digital Requerimiento Cantidad

Entregar un (1) Certificado SSL — OV — Wilcard con

Eorlificadels SEECNS vigencia de un afio, para el dominio www.inder.gov.co y 1

GicaId todos los subdominios
Pl 25/11/2024 8:45 a, m,
AAACertificateServices 251172024 9:44 a, m.
SectigoRSADomainValidationSecureberve..  25/11/2024 @44 a. m.
STAR inder_gov_ro 251172024 344 a, m,
USERTrustRSAAAACA 25/11/2024 $44 3, m,

1.3 Porcentaje de ejecucion fisica del contrato: 100%.
1.4 Reporte parcial de otros aspectos relevantes: No aplica.

2. INFORME AMBIENTAL.: No aplica.
3. INFORME ADMINISTRATIVO

a) Verificacion de las novedades del personal y del pago de aportes al Sistema de
Seguridad Social Integral.

Periodo de o . B Total pagado en
Cotizacion N° Planiila Pago Salud | Pago Pensién | Page ARL el periodo
Octubre:
Rension 81300389 $11.804500 | $20.317.500 $838.500 $ 42.186.500
Noviembre: e . ' ' U
Salud

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa
a todos los titulares de datos personales insertos en el presente documento, que el uso ha side realizado con previa
autorizacion, preservando la proteccién de sus datos personates en la recoleccién, circulacién y tratamienio para la(s)
finalidad(es) gue han sido autorizadas de acuerdo con la polifica de fratamiento y proteccién de datos personales que se
encuentra a disposicién en el sitio web oficialwww.inder.gov.co, en la sede adminisirativa ubicada en calle 47D # 75 - 276
barric Veldédromo, Medellin — Colombia, y/o solicitarla al correo electronice  atencion.ciudadano@inder.gov.co.
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Fecha del Documento

Fechas de cobertura de la certificacién
del pago realizado al Sistema de
Seguridad Social Integral

Relacidn de los datos de quien firma el documento
{Firmado por el Revisor Fiscal o Representante Legal)

07/11/2024

Desde 07/05/2024 Hasta 07/11/2024

JENNY MARCELA GOMEZ GALVIST.P. T-212.628

05/12/2024

Desde 06/06/2024 Hasta 05/12/2024

JENNY MARCELA GOMEZ GALVIST.P. T-212.628

b) Informe de la gestién realizada para para el registro y marcacién de los bienes
adquiridos en el contrato y que fueron objeto de marcacion: No aplica.

¢) Informe de las modificaciones realizadas al contrato: No aplica.

d) Relacion de las ausencias temporales o definitivas y redesignaciones de supervision:

. Fechas de designacion P
Supervisor ylo redesignacién Periodo de cobertura
Jorge Algjandro Angel Osorio 24/10/2024 Desde el 24 de,gﬂﬂgféﬂe 2024 hasta la

e) Informe de la materializacion de riesgos y su mitigacidn: No aplica.

4, INFORME FINANCIERO Y CONTABLE:

a. Relaciéon de la Imputacion del gasto: establecida desde el contrato, incluyendo la
informacion de reservas o cambios presupuestales (si aplica)

Posicién
Fondos Centro Gestor presupuestal Proyecto CDP
911000124 905920031703 2320201004 9200317 1160012273

b.  Relacién de los pagos y desembolsos realizados de forma acumulativa y porcentual.

Fecha Acta | No. Actade

Registro . . Saido Saldo |Porcentaje de
presupuestal Valoy ":: r;:(:;)o re:ga; ode Pagado | Pendiente | Ejecucién
7000001101 $1.535.100 N /A N /A $0 $1.535.100 0%
¢. Resumen parcial de la ejecucion de los recursos:
Valor del Contrato $1.535.100
Adiciones {si aplica) N/A
Total valor del contrato més adiciones (si aplica) $1.535.100
Pagos realizados (acumulado) 30
Porcentaje de ejecucidn parcial financiera %0

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, la informa
a todos Ios titulares de datos personales insertos en el presente documento, que el uso ha sido realizado con previa
auterizacion, preservando la proteccion de sus datos personales en la recoleccion, circulacion y tratamiento para la(s)
finalidad(es) que han sido autorizadas de acuerdo con la politica de tratamiente y proteccion de datos personales que se
encuentra a disposicidn en el sitic web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle 47D # 75 ~ 276
barrie Velddroma, Medellin — Colombia, y/o solicitarla al correo electrénico  atencion.ciudadano@inder.gov.co.
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INFORME JURIDICO:

a. Requerimientos y derecho de contradiccion en el periodo.
R/ En este periodo contractual no se presentd ningin requerimiento.

b. El debido proceso sancionatorio y derecho de contradiccion.
R/ Durante la ejecucién del contrato no se presentaron reclamaciones ni controversias que
dieran lugar a proceso sancionatorios o derecho de contradiccion.

c. Relacidn del soporte de multas, sanciones, clausula penal, declaracién de la caducidad o

incumplimiento.
R/ No se presentaron multas, ni sanciones al contratista que dieran lugar a caducidad o

incumplimientos.

d. Estado de las garantias del contrato y sus respectivas ampliaciones. Aprobadas:

5li Fecha de
Nombre . i Cobertura de la Poliza X Valor
N° Péliza Tipo de Amparo Aprobacion de
Aseguradora P P Desde Hasta ||Da Garantia Amparado
Calidad 17/10/2024 31/10/2025 24/10/2024 $142.800
SEGUROS DEL 18-44 Cumplimiento 17/10/2024 30/04/2025 24/10/2024 $142.800
ESTADOC 5.A. A 171102024 31/10/2027 241102024 $71.400
101101487 Pago de Salarios y
Prestaciones
Sociales, otros

Una vez evidenciado el avance técnico, administrativo, financiero, contable y juridico
sefialado en el contrato, el suscri{o Superwsor autoriza el pago parcial del pericdo reportado
con nimero de facturas CFC 28603 por valor de UN MILLON CUATROCIENTOS
VEINTIOCHO MIL PESO ML ($1.428.000) Y CFC 28604 por valor de CIENTO SIETE MIL
CIEN PESOS ML ($ 107.100), para un valor TOTAL UN MILLON QUINIENTOS TREINTA
Y CINCO MIL CIEN PESOS ML {$1.535.100).

J%C%JAN D‘é ;gd'eﬂ OSORIO

SUPERVISOR
£
Harrison Ale: et Hernandez No aplica mm:a gaﬁoia 0o Adriana Hurtad
Raa Apoyo Ambiental Estrada Apoyo juridico

Apoyo técnico o Apoye financiero
Sergio Antonic Henad-Botero

Apoyo Técnico

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, |e informa
a todos los titulares de datos personales insertos en el presente documento, que el uso ha sido realizado con previa
autorizacién, preservando la proteccién de sus datos personales en la recoleccion, circulacién y fratamiento para la(s)
finalidad{es) que han sido autorizadas de acuerdo con [a politica de tratamiento y proteccion de datos personales que se
encuentra a disposicién en el sitic web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle 47D # 75 - 276
barrio Velédromo, Medellin — Colombia, y/o salicitarla al correo electrénico  atencion.ciudadane@inder.gov.co.
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ADMINISTRATIVA

esrecia. DE CONTADORES

Certificado No:
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LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO

UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico JENNY MARCELA GOMEZ GALVIS identificado con CEDULA DE
CIUDADANIA No 1019015176 de BOGOTA, D.C. (BOGOTA D.C) Y Tarjeta Profesional No
212628-T Sl tiene vigente su inscripcidn en la Junta Central de Contadores y desde la fecha de
Inscripcidn.

NO REGISTRA ANTECEDENTES DISCIPLINARIQS * * * * * % % % % % % % o s s e e s sk se sk oo

A RA R A A AR R R XA A A AAN A A AT A AN RN A AR R AN AR AR h ok ko h ok
Rk ko ke v o b R R Rtk ke ko ok ke e R N R R St e e e el R R W e o okt g e ok A g okt R R ok s R R e ke e ok ke

Dadc en BOGOTA a los 26 dias del mes de Agosto de 2024 con vigencia de (3) Meses, contados a

partir de la fecha de su expedicién.
(/“"""\ l,ll \
NN

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en [a pagina web
www.jcc.gov.co digitando el ndmero del certificado
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CERTIFICADO DE PAGOS A LA SEGURIDAD SOCIAL, APORTES PARAFISCALES Y DEMAS PRESTACIONES
SOCIALES

A SOLICITUD DEL INTERESADO

El suscrito, JOSE FERNANDO MEDINA TOLOSA, mayor de edad, identificado con ¢édula de ciudadania
nimero 79.421.621 expedida en la ciudad Bogotd D.C., domiciliado en la ciudad de Bogotd D.C,, en
calidad de representante legal y JENNY MARCELA GOMEZ GALVIS, mayor de edad, identificado con
cédula de ciudadania nimero 1019015176y tarjeta Profesional T-212628, en calidad de Revisor Fiscal
de la empresa CAMERFIRMA COLOMBIA S.AS., legalmente constituida, identificada con NIT
901.312.112-4,

CERTIFICA

Qué CAMERFIRMA COLOMBIA S.A.5., ha cumplido en los dltimos seis (6) meses, con las obligaciones
sobre el pago de aportes al Sistema de Seguridad Social {salud, pensidn y riesgos laborales) y con los
aportes parafiscales correspondientes a todos los empleados vinculados por contrato de trabajo
conformidad con lo sefialado en el articulo 50 de la Ley 789 de 2002, |a Ley 828 de 2003 y el articulo
23 de la Ley 1150 de 2007 y demas normas concordantes, por lo que declare que la empresa se
encuentra a PAZ Y SALVO con el Estade v con las Empresas Promotoras de Salud - EPS, los Fondes de
Pensicnes, las Administradoras de Riesgos Laborales - ARL, las Cajas de Compensacion Familiar, el
Instituto de Bienestar Familiar - ICBF y el Servicio Nacional de Aprendizaje - SENA.

La presente certificacién se expide, en la ciudad de Bogotd D.C., a los siete (7) dias del mes de
noviembre del afio 2024.

Cordialmente,

; Firmado digitalmente
Gt i GOMEZ L s
I BT GALVIS JENNY JENNY MARCELA
el @7/11/2824 a Fecha: 2024.11,06
las 14:26:33 CET MARCELA 20:16:18 0500
JOSE FERNANDO MEDINATOLOSA JENNY MARCELA GOMEZ GALVIS
C.C.No.79.421.621 de Bogota D.C. C.C.1.019.015.176
Representante legal T.P.T-212.628
CAMERFIRMA COLOMBIA S.A.S. Revisor Fiscal
NIT 901.312.112-4 Por designacidn de la firma:

ESTRATEGIAS CONTABLES & TRIBUTARIAS 5AS
NIT 901.329.887-8

GROUS AN [NFDCERT CLOMBANY TINEXTA GROUP A3 \NFOTERT SCMPANY

Gamerfirma) (nFocerT]  [cERTEUROPE]  [SIXTEMA]  [ICTECHLAB| 4 scer’rT'a

O INFOLLE COnY

m—J

EE——

@ Calle 37 N, 1629 Oficina 04 - Bogota D.C
@ +(57) 305 298 65 80 - (607) 744 B6 36 Opclén 4 Soporte técnico @www.eamerfirma.com.co
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ADMINISTRETIVA,

esreci,. DE CONTADORES

Certificado No:
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LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCI!O, INDUSTRIA Y TURISMO

UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico JENNY MARCELA GOMEZ GALVIS identificado con CEDULA DE
CIUDADANIA No 1018015176 de BOGOTA, D.C. (BOGOTA D.C) Y Tarjeta Profesional No
212628-T S| tiene vigente su inscripcién en la Junta Central de Contadores y desde la fecha de

[nscripcion.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * = * * # % * * %k ks w s s o v wokown o

IR EEEEE L ER TR T R RN IR R R N S R R R R R

A E R EEEEEE T L TR R RN N AT T T R R R R R R

Dado en BOGOTA a los 23 dlas del mes de Octubre de 2024 con vigencia de (3) Meses, contados
a partir de la fecha de su expedicion.

i
SAN DRA MILENA 5 PLLIDG
DIRECTOR GENERAL

ESTE CERTIFICADOQ DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 827 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www jcc.gov.co digitando el nimero del certificado
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CERTIFICADO DE PAGOS A LA SEGURIDAD SOCIAL, APORTES PARAFISCALES Y DEMAS PRESTACIONES
SOCIALES

A SOLICITUD DEL INTERESADO

El suscrito, JOSE FERNANDO MEDINA TOLOSA, mayor de edad, identificado con cédula de ciudadania
nimero 79.421.621 expedida en la ciudad Bogoté D.C., domiciliado en la ciudad de Bogotd D.C., en
calidad de representante legal y JENNY MARCELA GOMEZ GALVIS, mayor de edad, identificado con
cédula de ciudadania nimero 1019015176 v tarjeta Profesional T-212628, en calidad de Revisor Fiscal
de la empresa CAMERFIRMA COLOMBIA S.AS., legalmente constituida, identificada con NIT
901.312.112-4,

CERTIFICA

Qué CAMERFIRMA COLOMBIA S.A.S., ha cumplido en los Ultimos seis (6) meses, con las obligaciones

sobre el pago de aportes al Sistema de Seguridad Social {salud, pensién y riesgos laborales) y con los
aportes parafiscales correspondientes a todos los empleados vinculados por contrato de trabajo
conformidad con lo sefalado en el articulo 50 de la Ley 789 de 2002, la Ley 828 de 2003 y el articulo
23 de la Ley 1150 de 2007 vy demds normas concerdantes, por lo que declaro que la empresa se
encuentra a PAZ Y SALVO con el Estado vy con las Empresas Promaotoras de Salud - EPS, los Fondos de
Pensiones, las Administradoras de Riesgos Laborales - ARL, las Cajas de Compensacion Familiar, el
Instituto de Bienestar Familiar - ICBF y el Servicio Nacional de Aprendizaje - SENA.

La presente certificacidn se expide, en la ciudad de Bogotd D.C., a los cinco {5) dias del mes de
diciembre del afio 2024.

Cordialmente,

Firmado por Jose

- Fernande Medina Firmado digitalmente por

vome wormenae 0 | e1 e6/12/2024 a GOMEZ GALVIS | SOMEL GALIIS JNNY
las @1:36:46 CET JENNY MARCELA r:;:g 3024.12.05 16:55:38

JOSE FERNANDO MEDINA TOLOSA JENNY MARCELA GOMEZ GALVIS
C.C.No.79.421.621 de Bogota D.C. C.C.1.019.015.176
Representante legal T.P.T-212.628
CAMERFIRMA COLOMBIA S.AS. Revisor Fiscal
NIT201.312.112-4 Por designacién de la firma:
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TIC

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES - MINTIC

CERTIFICA QUE

Una vez consultada Ia base de datos de deudores alimentarios morosos REDAM,
el(la) ciudadano{a) con nUmero de identificacibn CC 79421621 NO SE
ENCUENTRA INSCRITO EN EL REGISTRO DE DEUDORES ALIMENTARIOS
MOROSQS

Esta certificacién es valida en todo el Territorio Nacional, siempre y cuando el tipo y
ndmero consignados en el respectivo documento de identificacion, coincidan con los
aqui registrados.

Se expide en Bogota el 01/11/2024 02:17 PM

Codigo Verificacion: 2DM1UWAEGE
Vélida hasta: 30/01/2025

Direccion de Gobierno Digital

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES - MINTIC
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CERTIFICACION

BOGOTA D.C., DISTRITO CAPITAL, 06/11/2024

Por medio de la presente hacemos constar que nuestro cliente CAMERFIRMA COLOMBIA
SAS con NIT 901.312.112-4 posee en el Banco Davivienda:

CUENTA DE AHORROS FIJO DIARIO
NUmero 472970068735

Cordialmente,

BANCO DAVIVIENDA

Bapa Daviienda S.A,
NIT. 850.034.313-7

Baneo Davivienda S A



CAMERFIRMA COLOMBIA S.A.S

NIT $01.312.112-4
j CR 13 28 38 PISO 2

Camerfirma

COLAMERA

Bogoaté - Colormbia
AN INFOCERT COMPANY

Tel: (305) 2124255 - Ext. undefined

contabilidad@colombia,camerfirma.com
www, camerfirma.com.co

Factura Electrénica de Venta
No. CFC 28603

I Fecha v hora Factura

Sed INSTITUTO DE DEPORTES Y RECREACION - INDE: e o
LEERCiES INSTIT RIE CREACIONZINDER. | Generacién 0241212024, 17:03
| T 00.194.096-0 "Tetéfone (601} 3699000 - Ext. 000 E5
| | Diveccisn CALLE 47D N 75 276 ‘Cludad: ‘Medeflin - Colombia At AR RS
GRCEIODIPINRN CALLE 47D N 75276 (SSECESSNE! ! el ol 01/01/2025

RIS PR

B

Venclmlento

S ———— ey

V. Total Valor dasc,

| iem Descripcién Cantidad Vr. Unitario |
1 SSL WILDCAR OV UN ARO 1.00 : 1,200,000,00 | 1,428,000.00 0.00 I
i I;
=
§
B
%
| f
|
| i
g
g
Z
l%
: o 2
et items:e Tatal Bruto 1,260,000.00 |
Valor en Letras: ] :
Un millén cuatrocientss veintioche mil pesos m/cte IVA 19% 228,000.00 |
Forma de pago: | Total a Pagar 1,428,000.00 |,
Crédito k IR, — - s d
Medio de pago:
Otro - CrédIto - Cuota No., 001 vence el 2025-01-C1 por % 1,428,000.00

Ohservacionas!
Segun OP 7517-24 de 02/12/2024

Favor enviar soporte de pago legible y aprobado per |a entidad bancaria, indicando el nimero de su
factura y descuentos efectuados al correo: contabilidad@colombia.camerfirma.com

Efectie su pago en Bancolombia a la cuenta corriente 03100-001342 ¢ Banco Davivienda a la cuenta de
ahorros 4729.7006-6735

A esta fact_ura da venta aplican |as normas relativas a [ |atra de camblo (artfoulo 5 Ley 1231 de 2008). Con esta e} Comprador declars haber reclbido real v
materlalimente las mercancias ¢ prestacidn de serviclos descritos £n este titulo - Valor, Numaro Autarizacién Electrdnica 18764082241237 aprobada.en

20241028 prefljo.CFC desde el numero 27870 al 30000 Vigencla: 12 Meses
Responsable de [VA - Adtlvidad Econdmlca 6311 Procesamiento de datos, alojamlento (hosting) v actividades relacionadas Tarifa .00966
CHFE: f6d1905ddac33a5451d9d55a40926861df1401f7c6ab303a503201a261a3cde64ebad2desd9a7231de5e 7i3boE0aA0




CAMERFIRMA COLOMBIA 5.A.8
: NIT 801.312,112-4
e CR 13 28 38 PISO 2
@amﬁr l,w{ﬁﬁ Tel: {305) 2124255 - Ext. undefined
Bogaté - Colornbia
AN INFOCERT COMPANY  contabilidad@colombia.camerfirma.com
www.camerfirma.com.co

Factura Electrénica de Venta
No. CFC 28604

ml'-‘echn y?-h.;ra' -Factura -

|emores  INSTITUTO DE DEPORTES Y RECREACION - INDER [ - , R
I 2T SREAER ; Generacién | 02/12/2024, 17:07
| NIT .3.90.194.096-0 Teléfono {601) 3699000 - Ext, 000 |
Direccién CALLE 47D N 75 276 Cludad Medellin - Colombia Exredician Lo
sttt L s sciah L e S REIEE
[ ftem | ~ Descripelén Cantidad Vr, Unitario V. Total |  valor desc.
1 CERTIFICADC DIGITAL FUNCIONPUBLICA 1.00 | 90,000,00 107,100,00 | 0.00
I
E
T
&
[ 2
1 |§
|
‘ §
b
| ;
i l
. 'E
¥
| i
FeralitgmeiEy Total Bruto : 90,000.00 | =
Valor en Letras: . f g:
Clanto siete mit cien pesos m/cte | IVA 19% 17,100.00 ;
| Ferma de pago: [Total a Pagar 107,100.00 E
Crédite e s ogn s e “.:
Medio de page:
Otro - Crédito - Cuota No, 001 vence e 2025-01-01 por $ 107.100,00
| Observaclones:

Segiin OP 7518.24 de 02/12/2024
Favor enviar soporte de pago legible y aprobade por la entidad bancaria, indicando el nimere de su
factura y descuentos efectuados al correo: contakilidad@c¢olombia,camerfirma.com

Efectie su pago en Bancolombia a la cuenta corriente 03100-001342 ¢ Banco Davivienda a la cuenta de
ahorros 4729-7006.6735

A asta factura de vants ablican Ias normas relativas.a [ letra da camblo tartfculo 5 Ley 1231 de 2008). Con esta el Compragior declara haber reciblde realy
materinimente lag mercancias o prestacion de servicios descritos en este titulo - Valor. Mimero Autorizacién Electrénica 18764082241237 aprobado en
20241026 prefije CFC desde ol niimero 27670 al 20000 Vigencla: 12 Meses
Responsable de VA - Actlvidad Econémica 6311 Procesamlenta de datos, alojamlento (hosting) v actividades relaclonadas Tarlfa 00566
‘CUF!j!'634&)89t:acElbde‘S.'LBlOZSSbZdOe?1:5\‘3#6820694:2 5RcfAden09c 771030l 75abcikd 83008 eab47 7adedbeddaia7dls
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COLOMBIA

AN INFOCERT COMPANY

@ o e veww.carmerfirma,co

SOLICITUD DE CERTIFICADO SSL

Para la generacién de certificados SSL Camerfirma Colombia debe contar con la
siguiente informacién para la generacion de la solicitud y posterior emision del
certificado:

1. CSR o Request: El request debe ser entregado en un archivo .txt, el cual
debe ser generado directamente desde su servidor.

2. Se debe entregar este documento con la infermacidn diligenciada:

Nombre completo de la persona de

contacto: Harrison Alexander Herndndez Ria
Teléfono (entidad) y celular: 6043699000 ext 280

Correo institucional: area.ti@inder.gov.co

Direccién fisica exacta de Ila

entidad: calle 47d n75 276

Ciudad: Medellin

NIT: 800.194.096-0

Area: Tecnolegia de Informacian

Servidor (opcional)

NOTA: Cuando nos referimos a area, ej. Tecnologia, informatica, etc..

La informacion debe ser enviada al correo soporte@colombia.camerfirma.com, se
estard informando del avance del proceso de la solicitud por medio del correo
registrado en la informacién o directamente a las lineas telefonicas.

(Gauerfirma) ~ (NFOCERT)  (CERTEUROPE]  [SIXTEMA (ICTECHLAB

AN INFOSERT COMPANY TINEXTA GROUP AN EROCERT COMPANY TiFGNTA GROUP A INEQCERT COMPANY

®Carrera 13* # 28 - 38 Pargque Central Bavaria Manzana 2 - Piso 2, Bogota D.C.
@ +(57) 305 298 65 80 - (B01) 744 86 36 Cpcion 4 Soporte técnice @www.carmerfirma.com.co
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4 cortar _ X

we Copiar ruta de aceesn y
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Fropieda
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”~
Mombre Fecha de accese
Py 91242024 11:42 a, m.
] dAasCertificateServices 2771172024 12:28 pu m,
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Camerfirma
B
AN INFOCERT company [l

Bogota D.C. noviembre 22 de 2024

Sefores
INDER MEDELLIN

Los certificados digitales objeto del contrato 8700039153 tienen vigencia de un aﬁcf el
Certificado Digital de Funcién Publica Acreditado, caracteristica de Token fisico o Token
virtual tiene una reposicién a partir de la fecha de emision, de conformidad con las
condiciones contractuales estipuladas.

Agradecemos la atencion brindada

Atentamente,

Flemade per Josa
Farnonde Madina
Wl 25/10/2024 a
las 16110:22 GEST

JOSE FERNANDO MEDINA TOLOSA
Representanie Legal

et P naprdie. Mg

CAMERFIRMA COLOMBIA S.A.8.
NIT No, 901.312.112- 4

Carrera 130 N.2, 28-38 Parque Central Bavaria Manzana 2 Piso 2, Bogotd
www.camerfirma.co
Cel. {057-1) 3 233333 - 305 2986580
Linea de soporte y servicio al cliente 3009120506
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COLOMBIA

AN INFOCERT COMPANY

@ ° o @ wwaw.camerfinrma.co

SOPORTE CAMERFIRMA COLOMBIA
ACUERDOS DE NIVEL DE SERVICIO

CAMERFIRMA COLOMBIA
AN INFOCERT COMPANY

i

@amerfirma | INFOCERT | [certeuroPe|  [sixTEMA]  [icTECHLAB

TINEKTA GHCHP AN INFOCERT COMPAHY TINEXTA TROUP A4 INFOCERT CONPRNY e TR

e —— AN INSDCERT COMPANY

—— @Carrara 137 # 28 - 38 Parque Central Bavaria Manzana 2 - Piso 2, Bogota D.C.
@ +{57) 305 298 €5 80 - (601) 744 BE 36 Opcion 4 Soporte técnico @www.earmarfirma.com.co
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Contenido

1. ACUERDO DE NIVELES DE SERVICIO ... oo eeee e 3
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((@amexfirma) [meocert]  [cemTEWROPE|  [SIXTEMA|  [iCTECHLAB]

g —— AN IN"OCERT COMPRRY “TINERTA SRHP PN SFOCERT COMPRMY TINEXTA GROUF AN INFOCERT COMPANY
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COLOMEBIA

AN INFOCERT COMPANY

©® @ © O «weamerfitmaco
ACUERDO DE NIVELES DE SERVICIO

1.

Los siguientes acuerdos de servicio se establecen para la atencion de los servicios
contratados bajo los siguientes pardmetros:

Incidentes de Servicio: A confinuacién, se establecen los siguientes tiempos vs. Pricridad
para su atencién y solucién de la degradacién o caida del servicio:

ATENCION SOLUCION
Priorlderd Horario de Procest,) de
. Soporte gestion
Canales de Atencion Canales de Afencidn
Lunes a viernes:
! (:Ii};l 1 i 8.00 am - 5.00 Servicio
30 minutos 4 ho_ras (En horario pm atencién
hakbil) telefonica
(horario
/URGENTE) Colomkia)
Lunes a viernes: B e
2 - Nivel 2 h (€ 8.00 am - 5.C0 e L
- Nive : 8 horas {En hararlo pm A
(MED'A) 30 minutos héibil) telefénica
(horaric
Colombia)
Lunes a viernes: sanieg
3 Nivel 3 h h 8L0am-500 | encion
- Nive . 12 horas {(En horario pm o
(BAJO) Soimindies hébil telefénica
{(horaric
Colombia)

Atencidn: Es el fiempo que Camerfirma Colombia realizara el contacto con el Cliente para
la recepcién del servicio e identificar y analizar el incidente. En este fiempo Camerfirma
Colombia comenzard a rabaijar en el escalamiento y enrutamiento al érea responsables
para la resolucion de la incidencia.

Solucién: Es el tiempo que ha transcurrido desde que se nofificé una incidencia hasta que
Camerfirma Colombia ha dado una solucién definitiva al incidente presentado. También se
realizaran las correspondientes validaciones con el Cliente a fin de contar con su visio
bueno y cerrar el tema.

‘ Camerfirm

AN IN-OCERT CORMNY

. P —

Lnn---—

[INFOCERT |

[ cerTEUROPE |

[ sixTEMA |

(IcTECHLAB |

TINEKTA GHOLP

#N BEOCERT QORPANY

TINEXTA SIROLP

AN INFOCEAT COURANY

©Carrera 137 #28 - 38 Parque Central Bavaria Manzana 2 - Piso 2, Bogota DC.
@ +(57) 305 298 65 80 - (607) 744 86 36 Opcion 4 Soporte técnico @wwwi.camerfirma.com.co
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ooy

e

Re

verimiento Estdndar: A continuacion, se establecen los siguientes tiempos vs, Pricridad

para su atencidn del requerimiento que no implica un desarrollo o gjuste de ta solucién:

ATENCION SOLUCION : P
Hordaric de Proceso de
Prioridad 254 § Soporie gestién
Canales de Alencion Canales de Alencién
Lunes a viernes:
! -Amu:j { 800am-500 | Senvicio
( , 8 horas (En horario pm atencién
30 minuvios AL e
habil) telefénica
URG (horario
/ ENTE) Colombia])
Lunes a viernes: sSRicis
8.00 am - 5.00 at@neién
2 — Nivel 2 . 16 heras (En horario em X
(MEDIA) 30 minutos hélb!” telefénica
(horario
Colombiay}
Lunes g viernes: Senvicio
8.00 am - 5.00 Ex
3- Nivel 3 . 24 horas ({En horario am atencion
(BAJO) 30 minutos habil) telefénica
(horario
Colombia)

Atencién: Es el fiempo que Camerfirma Colombia redlizara el contacto con el Cliente para
la recepcién del servicio e identificar si el requerimiento estdndar cumple con la informacién

necesaria para hacer el escalamiento al drea responsakle.

Solucién: Es el tiempo que ha transcurrido desde que se notificd el requerimiento estandar
hasta que Camerfirma Colombia dado una solucion.

| INFOCERT |

| cErRTEUROPE |

[ sixTEMA |

[IcTECHLAB |

AN INFOCERT COMPARNY

TINEXTA GROLP

AN REOCTRT QOWPAHY

TRICRTA SHOUE

AN INFOCERT EOXRRNY

@Carr=ra 137 # 28 - 38 Pargue Central Bavaria Manzana 2 - Biso 2, Bogota D.C.
@ +{57) 305 292 65 80 - (601) 744 86 36 Qpcion 4 Soporte técnico @wwwcamerfirmacomeo
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AN INFOCERT COMPANY

(Camer, 'irmaJ

@ @O 9 wiww,carnerfirrma co
2. CANALES DE CONTACTO

GRAVEDAD CANAL DATOS
Telefénico™ +3044544493
) Aplicacién Soporte -

Nivel 1 Chat automdtico pagina web xmorera@esign-la.com

Correo electrénico ssl@esign-la.com
R +57 3330333440 cpcidn 4

ElcioncS Soporte Técnice - 601 744 8636

Nivel 2y 3 Correo elecirdnico www.cametfirma.com.co
Chat Sopcrte soporte@colombia.camerfirma.com

*Para ser atendido por teléfono en caso de incidencia de Nivel 1 el cliente entregard a
Camerfirma Colombia los datos de la persona o personas que comunicardn las incidencias
y los teléfonos desde los que realizardn la llamada. Los servicios de comunicacién de
emergencias ser redlizaran solamente por personal del cliente previamente autorizado.

3. GESTION DEL SERVICIO

El equipo a carge de la atencién para la gestién del soporte y ejecucion del confrato:

NOMBRE

E-MAIL

Ximena Morera

Ximena Morera: xmorera@esign-la.com

Analista Técnica

Coordinadora de
Proyectos

NIVEL 1 Licler responsable Nivel 1 | Cel 304 454 44 93
Paola Perez
Coordinadora de Paola.perez@colombia.camerfirma.com
Operaciones y Soporte

NIVEL2 v 3 Yuly Rodriguez yuly rodriguez@colombia.camerfirma.com

paola.mahecha@colombid.camerfirma.com

| Camerfirma ]

AN INZOCERT COMPANY

(NFocERT]  [CerteuroPE]  [sixTEmMA|  [icTECHLAB]

WINEXTA GROLP AN RIFOCERT OORPANY TINCX TS GREUP AN INFICERT COMBRNY

—__J

e @Carrera 13" # 28 - 38 Pargue Central Bavaria Manzana 2 - Piso 2, Bogota DC.

@ +{57) 305 298 6580 - (601) 744 86 36 Opcicn 4 Sopurte técnico www.camerfirmagcam.co
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Manual de instalacion en Windows



Manual — Instalacion certificado token

TR R, -
@ammﬁggg, i ONAC fisico en Windows

ALBEPCIRTICeMPRNY CEA3.0:07 V2 Versién: 1 Vigencia; 19/01/2023
F9-ECD-08

1. Requerimientos para la instalacién de epass2003.

Sistemas operativos compatibles:
e  Windows 7/8/10/11 de 32 y 64
e Linux de 32 vy 64 bits.
*» MacOsSX

2. Entrega de informacién del certificado.

El usuario recibird al correo registrado en la solicitud dos correos electrdnicos, los cuales tendran los
datos del certificado comoe PIN y PUK, también un correo con el PIN de revecacidn el cual debe utilizar
cuando NO requiere mas €l servicio.

1. Validacion de correo: El correo tendra como asunto Confirmacién de validacién de solicitud
de Certificado Digital, debe verificar la entrega en bandejas de Spam o No deseados.

2. PIN y PUK: Con el PIN puede hacer uso de! token, recomendamos por seguridad hacer el
cambio. El PUK se utiliza para desbloquear el PIN {9 intentos), para este proceso de
desbloqueo debe comunicarse a la mesa de ayuda de soporte de Camerfirma.

Confirmacion de Yalidacion de Salicitud <le Certificado Digital et & B
PG 2ol inma e sz (05 sl b e o z
B -

Salicitd da Curi Eariifiesd i3 Empresa s farjata 81 2104]

Eztmasiaia -JUAN DAVID GONZALEZ:
HIFANMOAE, B3 #NRTA RE SR A ST AS Em LG8 B AN 58 P ARSATG L Mt AAl e B REEEE AR

Af rizme ¢ 1 dslFIN > gsiFUK de 31 Carificods odal

90 & e doitiee

N FUR A0 I A et

3. Correo de revocacion: kn este correo encontrara un link y un PIN para realizar [a Revocacion,
como se indica en el correo es para ANULAR el certificado, por ende, se recomienda realizar
el proceso si NO hard uso del certificado.

Confirmacion de Descargs de Certificado Digitsl #lder & g
AE CammerFrma v: = hoadosmeamerfrpa s o

B pue i

Bonzi 2 Ermpresa en Lareta [SSEIM12184] Extinsstols JUSN DAVIE GONZALEZ

ROOCAR SiCNINCA ANUL AR L & WIGERS fA DO CCRTINCASD,

Pl dn

it poemiicat usl LEIT: e bl 42 e s oz ¥ subpmee ik N ilikside:, Repea yansmndifion by o plinct e 5

v LAHTTD alieyorer caifearenta
PaEY EUBGUIeT ACICHETHEN, PONEMOS [ $41 (HSBCSACIAN LSS N EMEND 68 SMCIHE 303 290 5390,

Al wmnie,
A gt R Colandiis

@amerfirma

A% INPECEH EONENY

3. Instalacidn de las CA’s o ruta de certificacion.
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1. Ingrese a la URL https://camerfirma.com.co/soporte-camerfirma/ ubique Distribucién de
claves publicas Camerfirma Colombia y descargue Chambersign Global ROOT, AC Intermedia
Camerfirma Colombia $.A.S y Certificado de SUBCA para certificados Token o Virtual (CKC).

Distribucién Claves Publicas Camerfirma Colombla:
| _MACOSX

Ll COLSAS-002_20191112.crt

globalehzmbersignraot-2016.crt

(5! INTERMEDIA1-COLOMBIA.crt

acso BB INTERMEDIAT -COLOMBIA.crt_zip

chai

Ao

AC 11

Certificado de SUBCA pora certificades Token o Virtunl{CkE)

Aezzecan ol sguErie enlace:

2. ACintermedia de descarga como un archivo comprimido, por favor descomprimir.

3. Doble clic al certificado, posterior a esto de clic en Abrir

Aclvertencia de segundad de Abrir archive X

;Desea abrir este archive?

Nomibre ..col\Downloads\Certificados\COLSAS-002_20 91112, art
-8 Editor Editor desconocido
Tipo: {etificado de seguridad
Der  CAUsers\nicol\Downloads\Certificados\COLSAS-0C2_2...

Freguntar sismpre antes de abyir este archivo

-2 Aungueios archivos procedentes de Internet pueden ser Otiles, aste
@ tipo de srehivo puede lleger a dafizr el equipo. Sino confia en el
crigen, no abrs este software i

4. De clic en Instalar certificado.
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¥ Cerfificado X

Gomorel Dzldies Ruld Uk o Wicaudn

Lﬁ.‘} Isformacién del certificadn

Wirdows a0 tieae & syficente formaodn para
comzrabar aste centificado.

Emitido porr  CAMERFIRMA COLOMEIA EAC
CERTIFICADGS - C02

Emitida por  AC CAMERFINMA COLOMBLA. 2016

Vilido desde 12/11/2015 hasta 4152031

5, De dic en Siguiente.

28 Aaislenle uars imporiar Lablics dus

Esta 5 #l Asistenta para importar certificades

Eatc o3mtente © ayuda o mopar corbficades. wiza de cricdes do confanz v latas
de reuaentir de oerilicadns cesde =1 dsca s 1o Amackn 3 oertitieedas,

U certtficada, cue ko emite uma ertosd 4z certificasn. e uma corfrracdn de s

ierteing 7 cortere FmAaR mee v u3n e protrg=s deins 6 parm sshohlsre
Lottonin s th ¢l st s k- abitest s 2o o el wn ol dtea the v sana donde s
uatdas: hos cestficacos.

Uhirmrire el alrescin
¥ Ucuato actual
{3 Bauos tozal

Pasta stk et , * ety e et Buuivsiss,

6. Seleccione Colocar tos los certificados en el siguiente almacén, posteriormente ce clic en
Examinar.
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= 4 Asistente pava importar cerificados

Alrnbeér G& Sriticanay

Lot almarenes: de cartiizadan pon las Arann del cotama donda ze gaardin loc
cerfificados,

Windows p.ede selecconar atordkcamente ur aimacin de cerifizados; tanbién sa
puede espedficar una Jbicaclin para e cert

OSnlau:i:rmr & via el almacén ce ceticad: in el tipo da
aertficads
(W) Colotzr todos lot eertifcades en el siguarte amacén
Almacén ga cartificados: 3
| ‘ | Lyaminar, o 1

I siauilﬁtl I:Cam:im

7. Seleccione Entidades de certificacién rafz de confianza y de clic en Aceptar.

Seleccionar almacén de certificados X

Selecione ¢l almacén de certificados que desea usar,

w{] Personal A
I-wd Entidades de certificacién raiz de confiang
ILj Confianza empresarial |
b7 Entidades dz certflcaddn Intermecias

o Editores de corfianza

{7 Partfieadeg an lag oo ne oe cnnfi

< >

[CJrostrar almacenes fisicos.

| Aceptar | [ Cancelar

8. Declic en Siguiente v Finalizar.
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Almacén de cevificados
-osalmacenes de certitcados sonias drees del sisterma donde se quardan los
erfificados,

ddrvlons purde selcrinnar autarAticaments in almarén de rerlifirados; =mhisn e
suede espedficr 1na ubiceddn para el certifizado.

o“..clccciorar automdtcoments o almacda de cortificades aegdn ol tipode
czriificaco
@ Coloar todes oz cerfificados en elsiquiente alnacén

Almarén de rertificrdns:

t Entidacer de cartificatdn raiz de nonflanza | }Em_‘_,“ i

Finalkzacin del Asistente para importar certificados

Se mporterael certifeado después ce hacer dic en Fnalizar.

Esaedfizé la sigiente condgurecién:

AlrocEnde cerfificados sclzadonede oo © usuarie  Dntidedes de oertificacidn ez de co
Contenico Cerlificado
< b

| Fnatisar | | Canceiaxi

9. pruebe la instalacion del certificado, de clic en Si después de clic en Aceptar
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Advertencia de seguricdad

 Estd a punto de Instalar un certificado desde una entidad de
| certificackan (CA) que afirma representar a

CAMERFIRMA COLOMBIA SAS CERTIFICADOS - 002

Windaws no puede valldar que el certificado procede
realmante de “CAMERFIRMA COLOMBIA SAS CERTIFICADOS -
002", Péngase en contacto con "CAMERFIRMA COLOMBIA SAS
CERTIFICADOS - 002° para confirmar su origen. Ef shgulznte
ndmerd e ayudard en este proceso

Huella digital (shai): 1FFSB307 AZ92093A 58B4B338 216AE41E
CABBF3ES

Advertencia:

§i instala este certificado de rafz, Windows confiard
automdticamente en cualquier certificade emitido por esta CA,
La instalacidn de un certificado con una huella digital sin
confirmar supone un riesgo para la seguridad, Al hacer dicen
5[ asume este fiesgo,

:Desea instalar este certificado?

Asistente pana importar certificades X

o La importacién se completd correctamente,

Debe realizar el proceso para los tres certificados descargades, no importa el orden de instalacién.

4. Instalacién de Epass2003.

1. Ingrese a la URL https://camerfirma.com.co/soporte-camerfirma/ ubique Descargar los

controladores de instalacidn de los dispositivos token y ce clic en Descargar.
2. El aplicativo se descarga en un archivo comprimido ePass2003_Full_SDK_20210127.zip.

Cuando lo descomprime le mostrara una

carpeta con el mismo nombre y encontrara las versiones de cada sistema operativo.

Linece 1740672021 12:4% o m. Carpeta de archivos

- Mac X7i01/2021 3:21 p. Carpeta de archivos

| Windows 27012021 5:21 p. v Carpeta de archivos
[] L5 _Store 1TA0E/2021 12:42 p.o . Archive DS_STORE TKB

[ Readmest 1E/06/202010:23 3, m.  Documento de te.., 1 KB
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NOTA: Este documento el procese de instalacién de Windows.

3. Ubique el ejecutable, ingrese a Windows > V1.5-20210127 > PKI > Redist
(Downloads\ePass2003_Full_SDK_20210127\Windows\V1.5-20210127\PKI\Redist), El
nombre del aplicativo es ePass2003-Setup.exe.

15) ePass20053-Setup.axe L2440 p . Aplicacion 1.358 KB

Readme, bt 15/882011 241 pom. Bocumente de te.. 1KB

4. Elimine aplicativos de lectura de certificados fisicos de otras entidades certificadoras antes
de ejecutar el aplicativo epass2003 para que no se cause error de lectura del certificado.

5. Sipertenece a unz entidad gubernamental o donde cuente con restricciones de instalacion,
valide con |la mesa de ayuda la instalacion. Es importante gue la instalacion del aplicativo se
realice desde USUARIO ADMINISTRADOR, esto para evitar inconvenientes de lectura.

6. De doble clic para la ejecucidn de epass2003, selecciane el idioma y de clic en OK.

B} eRussZi- Setup.exe AROLmI I p. . Apfestitn 1363 KRt
E] Readme et 19408/2011 241 p. m, Dorumente de te.., 1KB
1 Seteccion de Idioma X

Por faver selecdone Idicma

|Espn 2 v

Bienvenido al Asistente de
Instalacién de ePass2003]

Este programa instaiard ePass 2083 en su ordenador

Se recomriends que deme todas [es demds apicadones antes
de indar la inskalacién, Este hard posible ackializar ardhivos
relaconados con el sistema sin tener que reinidar su

ordenador.

Presione Sigukents para continuar.

| squente > | [ concalar |
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]@‘ Instalscidn dwwPac: 2000

Degir lugar de instalacien
Fliiz & drectorio para Instalar ePassZol3,

E| programa tie Instalacidn inztaard ePrss2003en el siguiere directorio, Parainskiar en Ln
d!r:ﬂcburio dterante, presione Expmirgr y selecdone otro director, Presine Siguisate para
continz,

Dreztoria de Desting
l rVFragram Fllpr (R EtarSafa pPare2in i '_E:;varnl'la-'. ..‘J

Espace recuerico: 7,48
Erpaco digponitie: 66,760

Wirdows Tstaller

| <ams | Siguente Lancsior

8. De clic en Instalar.

o

Opciones
Selecdone Opclenes CSP

Selecclona tpe da CER
@)£3P Privade

CMoSatt C5F

witielows Instalor

] < Atrén ” Insialar | Canceiar

15 Instalacién de ePassi003 =

Irezkalandi
Por favor aspere mientras e~as92003 te INFMIA,

Coplar a CHWYINDOWS system3z }

Yin

5 Tristaller

Ccarin | mouene | | Cancelor
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NOTA: Si el antivirus bloquea la instalacién de permisos al mismo para no tener
inconvenientes de uso.
9. De clicen Terminar.

ﬁl Ins:nlacion de efass2000 =

Completando el Asistente de
Instalacion de el’ass2003

erasa20035 hasido irsialate en sa sistema,

Pregione Termnar para cefrar ez anichente,

i

5. Cambio de PIN en aplicativo Epass2003.

1. Conecte el token en el puerto USB vy ejecute el aplicativo epass2003.

4, Tdo  Aghadoms  nowwnen G el v A - @
meglnderde o
cbass2002 Administrador de loken

& s AT
= O core Ve etk >

| Curpebmyédi]

H L aker

Dosamentas 7+

[ B Greoutan comy wtkre i auda
- [} Atnruzcanen d2 srhvo
]l R Anrlar atoivis

+

[ =M apdarata kany

n B Drawslés

H

&

|

"

i

‘I
o e

B P BT

2, Valide lectura del token en la parte izquierda del aplicativo D, posteriormente de clic en
Cambiar PIN de usuario.
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% Aciminitrrdor Frierhofe PLT < pPnss (T - b
Diarrwtiicd o Addryd bt ol EstLesSefu KL Jur fuvur T Riar Swud-, [ 7 R e
| A% An Sakan
VP o] ,
‘Mo
| Srinerer
Pl
Ouullar duld s [ % |L A BT e LA
Carmpy Wl - - wm.
Mordzre ce ove~ arasid 003 [ Caiblar YlomBbre d& Tokan
Pt Enta-safe
Mu ule wPuyusdns [ - e
Cuti
Mimio Lo wed 2910370005004 L M
MaT0 Tt 43488
Mgt 1brs 43006
LonzrLd MoK o lth b
Vanem Atindo win W +
A8 i,
»
Sale

3. Debe diligenciar los campos de texte de la siguiente forma:
Previo PIN de Usuario: PIN enviado al correo electrénico 1cffledb.
Nuevo PIN de usuario: Digite un PIN minio de 8 caracteres y maximo de 11. NQ utilice
caracteres especiales.
Confirmar: Digite nuevamente el PIN de asigno.

Adpiinistrador BnterSefe PKI - ePass2002 »

Camblar PIN da Usuario de ePass2003

Previc PIN de Usliarlos | |

Nuevo FIN de Usuario: I !
[CIvetificar complejidad

Confimmar: | |

[[] Habiltar teclado en pantalla
ok [ cancer |

De clicen OK.

4. Siel proceso es correcto debe generar el aplicativo el siguiente mensaje
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S Aurniitader EuteiSale PR - ePandds - o

Eienvenids al Admivktrader Esterale FL

Firmizar sasidn i
4 Lita dz token s
B3 ePass2003 ; st |

E-2 822DE7SF 5F17 1AB8 BCFO F8SEFSAGFIZ0 Ingarta: i

El;'.:l Inte-cambie da llavas (EnabtatidnfDacristarion, Exchance)
h% Adminisirador ErterSafe BH - lacc2003 ¢ [MLUMBLA SAY L) Bincta
:
o Cambio de PiM de Jsuario extoso!
<, 1 >
 detaless (9|
Campe E ALeptar i A
Nomare de taken EFEEIE0T { Cambia Nombre de Token |
Febsicenke Entersafe s
Modele ePass2C03 T
. . 1 Vo Cheefiend
Mimeto de serie 2451020780050C04 e
MeTora totsl 3406 i
Memona lore 43106
Longitud Max de P 255
1 aneit 1l Min da DM n_ e
N 2
[EE G A %

Si genera error, valide los datos asignados porgue puede gue no coincida el PIN nuevo con
el digitado en la casilla confirmar ¢ el PIN previo no sea el correcto,

6. Uso del certificado.

1. Recuerde que el uso del certificado se realiza siempre v cuando usted tendré el dispositivo
conectado, de lo contraric no podra firmar,
2. Elusodel certificado depende de la plataforma o archivos que firmara:

. SIIF: Debe contar con acceso a la plataforma {usuario y contrasefia),
adicionalmente la instalacién de Elogic monitor.

. VUCE: Para exportaciones debe contar con JsignPDF o Acrobat Reader DC.
Para importaciones debe contar con Esigna Desktop.

. VUCE 2.0: Debe contar con la instalacidn y configuracion de java

° 5ICOQ; Debe contar con la instalacién y configuracion de Java.

. Supersalud: Debe contar con la instalacién de KSl| y/o Gosign Desktop.

. Contraloria (SIVICOF): Debe contar con la instalacién de KSI y/o Gosign
Desktop.

. Cetil: Debe contar con la instalacidn de Firma Cetil.

NOTA 1: Los aplicativos KSI, Gosign Desktop son proporcionados propiamente por
Camerfirma Colombia S.A.S, puede comunicarse a las lineas de soporte si requiere los
manuzles de instalacién o también para que se acompafie en proceso de instalacién y uso.
NOTA 2: 57 adquirié el certificado para alguna plataforma que no esté relacionada en esta
fista comuniguese por favor a las lineas de soporte.
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Generacion CSR.
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1. Objetivo

Describir los pasos necesarios para realizar ef proceso de creacion de una Solicitud
de Firma de Certificado (CSR) para certificados SSL en apache.

2. Alcance

Este documento esta dirigido para los titulares, supervisores y todas las personas
gue hayan adquirido un certificado SSL con Camerfirma Colombia SAS.

3. Responsable

» Personal técnico de la entidad
» Supervisor
» Agente de operaciones.

4. Como generar una CSR.

URL: hitps://www.ssl.com/
Usuario: SoporteCC
Contrasefia; Camerfirma2021*

1. Ingrese usuario y contrasena.

Credentials

Lk ISoporteCC ]

Password i .............. ] f

Forgot uzermame or passward? Reming
me.

Not registered vet? Creete 2 new acoount

Experiencing account activation problems?
Resend activation notice

Carrera 132 N°® 28-38 Pargue Central Bavaria Manzana 2 / Piso 2 Bogotd, Colombia
www.camerfirma.com.co
Linea administrativa 323 33 33 — 305 298 65 80 PBX 333 033 34 40
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2. Vaya a la opcién Orders y de clic en la parte izquierda CSRs Manager.

| | searcn | Filers |

Quielk Links Falders Manhagemant =
i TOTAL S| SELECTED O
Bs Explorer '
SAMIME or Clign: §5L Certiticates Mansgement (ddd Certihizase)
enraliment
Suy Cert ficate Subject Tean  Refersncedt  Folder Status  OnderDate  Expires  Aclion
Zeposit Fands

g The-z cre no Cartif exte Grde-s

Smzn Seals

Jomaing Marager

C5Rs Marager

SSL Manager Asps
Conzacs Menacer
dertiy Manager

3. Declic en Add CSR.

Ot s slettessli lly delizied, 3] ines

AddCsR

CSR Managar

] MO Hash Mriendly Name Comtrnon Neme Created At Validity Paricd Artion

4. Diligencie la informacion y se clic en Generar RSE o Generate CSR.

NOTA: Los campaos en azul no son obligatorios.

At .
Carrera 132 N° 28-38 Parque Central Bavaria Manzana 2 / Piso 2 Bogota, Colombia
www.camerfirma.com.co
Linea administrativa 323 33 33 — 305 298 65 80 PBX 333 033 34 40
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AN INFOGERT company

Generar BSE [[1 Tengo mi propia RSE

Algoritmo de signo:

R3ASSA-PRCSI-VILS

Nombre comin:

W camerfirma.com

Organizacion:

CaMERFIEMA CQLOMBEA

Direccidm:

e Visura (nfoiert)

TNENTRGICE®
THTETA GADLP

Tamafho clave;

2048

Direccién de corec
electrénico;

¥ AUTHADA

soportegcelombia.camarfirma.com

Unidad
arganizacienal:

Tl

I 3100 Richmond Ave Ste 503 I

Ciudad f Localidad:
Bogota

Pais [2 letras]:
0O

SN

Mombre amigable:

Camerfirma Colombia SAS

Estado [ Regidn:
Cundinamarca

Cédigo postal:

| 77028

Carrera 132 N° 28-38 Parque Central Bavaria Manzana 2 / Piso 2 Bogotd, Colombia

www.camerfirma.com.co

Linea administrativa 323 33 33 — 305 298 65 80 PBX 333 033 34 40
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8. Se descarga la llave privada, la cual debe CONSERVAR.

Censran: e [t have rry cwn CSE

Sign Algorithm: gy Size:
Hmd i KL 15 hd Jak hd
Carneneon Mame: Srmall Addrese
yoUrC orrai.eom ermallyeurdornaincsm
Organzetion: Organizational
Jniu

eur Compary
Cuashodr et &g |

Adidress;

300 Richmond éve Ste 203

Cliy [ Locelinye State / Region:
leuman Texas
Country @ lottors): Zip Codlpe
We TSR
SOMS!

[ ccrsazboe6acibid.,. oy ﬂ

6. Nuevamente de clic en Orders y CSRs Manager.

| [ Searcn [TFiters |

Quickilnks 1 clders Management =
AR R ~GTAL 5| SELECTED C
& Explovet
S/MIME or Cliert 5L Cartificates Managament (Gad Cartficate)
anrallirrent
Buy Cwtlilinaliz Sublost Tearn  Referancedt  Folder Status  OrderDate  Bxpirec  Action
Depass Funds

% ' Thers are na Cartifizate Crdars
Smiatt Seale

Drreaie Manager

C5he Manager

SA1 Mamager Apps
Corzacte Minager
Ilartity Manager

e e Ny | .
Carrera 132 N° 28-38 Parque Central Bavaria Manzana 2 / Piso 2 Bogoté, Colombia
Linea administrativa 323 33 33 - 305 298 65 80 PBX 333 033 34 40
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7. Encontrara el CSR generado, de clic en el icono de la lupa, y se genera un
recuadro donde encontrara el CSR, el cual puede copiar en el bloc de

notas.
CSR Wahagor
M DS Hash Frionelly Narne Cormnn Nama Created AT Valldiey Perlod aesion
EI45‘962BB53223[151555:&%:96926284[113 Camerfirma Colorizia SAS e camerfinma rom Oet OF 2021 397 ot | 1emone
sareat] EORITIETY faealiy e DIgANFATE
soportzi@colombiacamerfitmacom <o Bogote Cuadinamsrcs CAMERTIRMA CO_OMBD A
Eafis CsR

----- REGIR CEATEEICQMF R IRSE . on e

10 CEAgRC AR gaE REDEI 2E IcuY LF

ko SRBEXSZb B A lGG NGt Y 0 b

€ i L PRt TGS TSRO TP TS A B E e T & IR IAOE S ILE IS5t TmInE 3 Th

5. Canales de contacto.

A continuacion, ponemos a disposicién los canales de contacto disponibles:

Linea de atencion servicio al cliente y soporte: PBX 333 033 34 40 — (1)7448636
Correo electronico: soporte@colombia.camerfirma.com

Carrera 13* N° 28-38 Parque Central Bavaria Manzana 2 / Piso 2 Bogotd, Colombia
www.camerfitma.com.co
Linea administrativa 323 33 33 — 305 298 65 80 PBX 333 033 34 40
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DOCUMENTOS DE SOLICITUD

----- BEGIN CERTIFICATE REQUEST-—--
MIIGRCCAa4CAQAWEYAXCZAI BENVBAYTAKNPMRUWEWYDVQOIDADAWSka W5Shb WFy
Y2ERDZANBENVBACMBKIVZ 290Y TEEMBAGA 1UECEWXQZFZXImaX HYSBDb2xvb\Wip
YSRTQYMxCzA BgNVBASMAIRIMRowG AYDVOODDBF3¢3cuY2FEZXImawW 1hLmNvbTCC
ASIBQYIKoZihveNAGEBBOADEgEPARCCAQUCESEBAKYROZN czqCTZbjax 1wRM/bd
rQw2Pr37181 2% XACTHYEG BLoPbwrPPGl4eSx+IWYYYSt/QvIH6/Za0GNI0OEOSs2
TiNLqyFBOF9u8nOlel g5PBelof+Q8HO52dd90qI hInnZCERTAC/rPKQoS 2c8teY
14mGxDIn2TIdeMWMO+ZMIUised9xSHsTGX3/bR 1eAYaPDY 93 DoU6Dhg CoLRKz/ald
dPUnwaYgm3 nhawX0IMIr3WlsxJABHLTZoIOEIOj QF x29t879LRG/X8 fogg601 gk
TlgnBNad 1BBX+|126Nndun7dQSwoN +fpAaApsYN/ON2/CdIEW3e9Ew Lepiiwp TEC
 AWEARaAAMAOGCSqGSIb3DOEBCWUAAAIBAQBYbCY 7 TZDWROG) TLYLIMBSCyZyirVk
Q8tvROC 1GeqR 2alax2bpMD4ORKzz Q7 GrvRWIRXU TS5 ePWziWenK Woh00nuB1hAPkG
HOuAI31GIBZwpN rUXC/ID3HMBIYNWC2 Townxq8tGRoRoXEDUx7UZVm feOK7pFf+e
ByoviRAgomG 2eRjI0) 02KUrjI ViygHWLek3vS60rbrZ5 gos5196CuldoGQjyoll
ufBTanGAST+1r3 FyPtCEkAd ulEdGIGMXx2QQh2s) 4xYCoU+9D3jcudkl floIF+gf
WiNAFIZ2WAXSZIRB pN tICIRPvFOH FASa) RBrZmN/I4TA+SqOKEXQESTr
seuenBND CERTIFICATE REQUEST---—-

Request/CSR

1. Generacidn directamente desde el servidor

2. Plataformas como https://csrgenerator.com/

o https://www.ssl.com/

SOLICITUD DFE CERTIFICADO 581

Eamerfirma

Al IMPOCERT GUMBANT

Para b ganamcion da rarfficades 3581 TamediEma Colnmbia daba cormer eon ba
shpinate @formasidn para l2 genaraciin do la solicimd v prsterior Aamisién del

cenlinznde:

1 CSR o Raqest T epupsd doba sar enismiadn an un archive B el oozt

debe 551 gengrado diraciamente desde su servidor.

2. Se debe entesgar este docmento debidamente digenciade v en fymato
PEL.

" [Hombre camplate da la parsona ds

rontacin:

Telifono (snlidad] y eshida

Corree institacinnal:

Direccion  Misice exacta de R
entidad:

Ciudack

NIT:

Area:

Zervider (npeional}

NOTA: Cuando nos referimos a Bren, oj. Tecnolopfa, informéca, elc..

La trdamacicn debo sor onviada al zorreo soporfegicolohbia camertnna.com, e
astard wiommando dol avance dol procoso do b soloted por medio del cosrco

ragisTadn an [a infnrmacitn o disctamenta a fas [ineas talefonicas
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AN INFOCTAT COMPANY

VERIFICACION DE DOCUMENTOS

SOLIGITUD DE CERTIFICADD SSL

P e Conn Wiy Sy i1 R L
Para la genaracién de cortificsdos SSL Comoerirma Colombla debe contar con lo
T m s ! TR S ItY PHII g En cher bl W MBI HITINAOI L 420

POUEPHIT B | ZNKACTIYES BLOPDWIP 5 dass MAVY e Qe HGILATGN ORI Gortificaicle:

LG FDOMUBQ ALYE PTG BHOL2I 2962 INNND S ERT ACAPKQUECE ST

BT LI SRTAAL R A T LML R BH GAYSH LY AUBLSUnG LRI

AT Ti IR T3 Sl ORI KA ZPL MR v BB LT
GH M E % EENNAUN QUL N PASARIY ML Bl e ST GRina i EL, S B et ece won I ir v el prer welbandi

AL SGULID AU BBL MUATHEASYDEY R, UYL B sl

4 CNIE o Hmpmul L et thekin sen snbisgHe B senkve (0 Aol
debio set sororado diractarnenta desdd su servidar.

R L wemilda ax b VILA K LG0T oV VA AL 1S A A TR AU L R AT Tiarmb e Compiels 4t 1 PISEND OF Toiid Nicolos LBHDG Prado
i, Rl R L LM ALS I OWRS T (SHOSSAD: ALY F2k A L4 cantacts!
Tyt g ZR{IEATHT ity | W sk TSR A, S Vra Syl |
2 4 Yl : ¥
TS PP A S GIN SO 24 sMOULIT O LS L1 P atéfana fantidad) y calula (E01) Td4062€6 ope.d  JI053710C
A AN Bl IR A P £ AT A=SCHEGIET T = .
s NG CERTVICATE RACUEST =~ £ Gorfee Insifusional; ‘soporteqg salambie.comerfimme. G
DITBCAIo T TRIED exacia de 13 envdad: Tearrera 1.4 MY 01 Parim Ganied fnzana
L N Wharscmu 2 Pran s Bugote, Galonla
D Coimnar MAMe: wer.smee” ma.rnm Eiudad: Dopotd DL
0 orepnizat o Lamarfirna Lolombry sy
£ Arganization Unit: 7] mT IHA T Y A
O | neality: Bogamn Aren; 1 sipleacrion
@ sne cundingarca SENVITOT {upaIonsd) RedHol Linux
@Launw‘ == ROTA: Quandd nos rafanmos & aren, r| Teeaoksln, informalloa ate

| La infermacin debe sar envinds o) comeo

oo . sqpereipoclorbio cormAifieno.Cors, 88
Ver|f|caC|on de Req uest/CSR \ ostan [nformandn dol avarce dol procase do Ia solieltud por madic dol eoren

| reg chla i od a las inoas telctanicas,

Canara 139 4723-33 Pasque Cenirel Bavaria Marcans 21 Mo 2 Bogodd, Colambia



NOTIFICACION POR CORREO ELECTRONICO

J

Salicitud de certificado EV - Camerfirma

Soporte Colombix L
Para: Loparte Colentia Fu= 6570572022 1240
Burs din

Ingenizrid;, ee recibe la informuacion y se pracede con In soticitad
dzf certificado hipo para el domimic vrww cemerfinma com

ol von a0 calidkzene de Bepaes o CSR

e —

L

TSP subrsiti
Y Cumatrian v s s e
A e sasion et 1 2 La b s B

#

L

-

Abl INFCCERT GOMPANY

Se comparte link de segmmuemo en el que también puede
cambiar su método de validacion de control de dominio o

(DCV):

hittps:/isecure frust-provider com/products/postPaymentForyView?
prderNumber=807663359 &orderCode=eleLjIPEOHAwNQAvTEdetr]

d3RSRBec

Gracias por la atencién y quedamos atentos a comentarios.

Cordialmente,

Camerfirma

S8 INEOEERT Eunny T

0000©

Area e soporte téonico
Mesa de oyuds

1601} TG ape. 4

soperte@colpmida camerfirma.com
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AN INFOCERT COMPANY poa T

Interviene s| i

es necesarlo

REGISTRO DNS

SECTIGO"

GENERADOR DE
CERTIFICADG 551

CORREQ ELECTRONICO
NIVEL 4

Resllza la VCD para que
sea verlficado por Sectigo



ECamerfirmo

REGISTRO DNS - VALIDACION DE C.NTR.L iy
DOMINIO (DCV) POR HTTP.& HTTPS

HTTP yHTTPS:

El DCV basado en HTTP requiere que un servidor HTTP se esté ejecutando en el puerto 80 ofque un servidor le'[Pste esté ejecutando en el puerto
443 del Nombre de dominio de autorizacion.

Se generan dos hashes del CSR antes de enviarlo a Sectigo. Se crea:un-archivo de texto sin formato.enel servidor #FIP 4 $ del nombre de dominio de
-au_torizacién, con un hash come nembre de archive y un hash dentro del propio archivo de texto. Llamamos a este archivo de texto el Token de
solicitud. |

utilizando Ios algoritmos hash MD5 y SHA-256. E

Se crégsun archivo de texto que contiene el hash SHA-256 v el don‘%jﬁjo "sf@éiigo.’com en lasiguiente linea.

¢9¢843405fe 7675a3988b97664eabbafd42019ed4e52fa3357406f7c5F26cF 14f.sectigo.com

Luego, el archivo se hombra en el formato: <MD5 hash> .txt y se cologa en‘el\_directorio_/.weIl~linown/pki-validati.g,n-dei*servidor HTTP, asi:
http://example.com/.well-known/pki-validation/C7FBC2033E400C8EF74129EC7DB1842C. txt

Una vez que Sectigo recibe el pedido y se especifica el DCV-basado en HITP, el sisteina Sectigo CA compruebaf'a présencia del archivo de texto'y su
contenido. Si se encuentra el archivo y los valores hash coipciden, sé piugba &l control de dominio.



REGISTRO DNS - VALIDACION DE CONTROL DE =wereorms
DOMINIO (DCV) POR CNAME

CNAME

El DCV basado en DNS CNAME requiere la creacién de un registro CNAME Unico, apUntando a Sectigo. Buscamos el CNAME en cada deminio de
autorizacién valido, es decir, comenzamos con el FQDN (nembre de dominio de auterizacion} y luego quitaremes una o mas etiquetas de izquierda a
derecha en el FQDN y buscaremos el CNAME en cada dominio intermedio.

Para una solicitud de certificado para un FODN de * .mail.Internal.example.com, buscariamos el CNAME &n estos lugares y en este orden:
mail.internal.example.com, internal.example.com y example.com, el dominio de autorizacidn es el nombre en el gue lo encontramas. Se generan
dos hashes del CSR antes de enviarlo a Sectigo. Se crea un registro DNS CNAME bajo el nombre de dominio de autorizacidn. Llamamos al contenido
del CNAME el token de solicitud.

El formato del CNAME serd: *_’ <MD5 hash>. Nombre de dominio de autorizacién CNAME <SHA-256 hash>. [<uniqueValue>.] Sectigo.com
Por ejemplo: se genera una CSR con CN = www.example.com, La CSRise codifica utilizando los algoritmos hash MD5 y SHA-256.

MD5: c7fbc20392400c8ef74129ec7db1842¢ SHA-256: ¢9cB63405fe7675a3988h97664ea6bafd42019e4e52fa335f406f7c5f26¢f L4t

Para realizar DCV basado en DNS CNAME, se puede crear el siguiente registro DNS CNAME:

_¢7fbc2039e400c8ef74129ec7db1842c.example.cormn CNAME
c9c863405fe 7675a3988b976640a 6baf.442019ede52fa335f406f7c5f26¢cf14f.sectigo.com

Luego, ia solicitud se envia a Sectigo, se verifica la presencia e este registro DNS CNAME v, si se encuentra, s2 prueba el control de dominio.



CORREO - VALIDACION DE CONTROLDE /- o

DOMINIO (DCV) POR NIVEL 3 ©4

Se selecciona una direccién de correo electrénico de una lista corta de opcionesiaceplables. Se envia un:eorrea eledtronico a esa diregtignaque contiene un cédigo de
validacién dnico. El correo electrénico debe ser recibido por alguien que tenga el.control del dominio, donde pyed&3eguir un enlace proporcionado en el correo
electrbnico e ingresar el codigo de validacion, lo que demuestra el control del dominio.

La lista de direcciones de correo electrénico aceptables para cualguier dominia dado.en nivel 4 es:
= admin@gestor.ejernplo.com

* administrador @gestor.ejemplo.com
» hostmaster @gestor.ejemplo.com

* postmaster @gestor.ejemplo.com

# Administrador de pdgina web@ejemplo.com

« Cualquier direccién de correo electrénico de contacto de administrador, regi
para nuestro sistema de CA,

e stécnico o de zona que aparezca en el registro de WHOIS del dominio y sea visible

La fista de direcciones de correo electrénico aceptables para cualquiey domini:: éaitin enmivel 3 es:
= admin@ejemplo.com i

» administrador@ejemplo.com

+ hostmaster @ejemplo.com

* postmaster @ejemplo.com



Camerfirma -

VALlDACIONES AD'C'ONALES DEPENDIENTO EI_ A INFOCERT GOMPANY
CERTIFICADO SOLICITADO

§SL DV: No requiere validaciones adicionales.

SSLOV: {Validacién Organizacién): Antes de lavalidacion de DCV se realizan las
siguientes verificaciones por parte de Sectigo validacién de la organizacién,
validacién de localidad y validacion telefénica, esta informacién es
suministrada en el documento de SOLICITUD diligenciado y enviado por el

T - I 3\

|
B secur  hitpsiityourdomain com

usuario, por eso es tan.importante gue esta informacién sea precisa ya que esta -

es cargada en la plataforma de solicitud. Después de la DCV viene paso final del

proceso que es llamada de verificacion final. )
3 Secure  hitpsifycurdomain.com I

$SL EV: (validacién Extendida): Antes de la validacién de DCV se realizan las
siguientes verificaciones por parte de Sectigo validacién de la organizacién,
validacién de localidad y validacién teleféniea, esta informacién es
suministrada en el documento de SOLICITUD diligenciado y enviado por el
usuario, por eso es tan importante que esta informacion sea precisa ya que esta’
es cargada en la plataforma de solicitud. Después de la DCV viene paso final del
proceso que es llamada de verificacién final y correo electrénico este con el fin
de acciones adicionales si es necesario,

B Company Name [GB]  hitps:Ayourdomain.com
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Carga el certificado en
la plataforma para ser
descargado en formato

GECTIGO® _* _ Camerfirma

Ef del Y fficad L
Erisrega dei certificado
) -
v AN INFOGERT COMPANY al carfeo electrérico
de fa personha a cargo.
GENERADOR DE HLESENL
SCERTIFICADC 5SL CONFIRMATION Az
! EMAIL t




Camerfirme o

NOTIFICACION POR CORREO ELECTRONIEO™ "™

Solicitud de cettificado EV - Camerfirma

Soporte Culombsia D & 6 s~

Pare: Separte Colambia Jue 03/08/2022 1946

=, wrww _camerfirms_corr.zp
W KE

b

Duea dia

Ingenier@, fe compleran lag vaiidac: ¥ ce srnite el
certificado tipo EV pam &) domiric waw. camarfinma.com, el
gl se enieye por este xodiv et ut aeclive iy, spae gl
gertifiendo conticnc ln endean de confianze:

AMACenificateServicer --> Root Certificate,

TSERTrusiRSAAAACA —letermedizte |
SectigoRSaDomatuVatidat vaSrcueSaverCA ~Inlzt mediale
.

Grevristh T T Alemiiin y cpreslaroms ek o EImenturios
|

Cordiahmente,
Eamerfirmoe f;:;";::x;‘; tanice

AN B RN covinahy B Y P ope §

[ 1+ Liroln) 19partn ieslarhia pmsAmasen

Bsv B

5] AMACertificateServices.crt
] SectigoRSADomainValidationSecureServerCA.crt
=] USERTrustRSAAMACH. crt

] www_camerfirma_com.crt

Archivos que encontrara
en el .zip



GRACIAS




