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GESTION CONTRACTUAL

1. TIPO DE INFORME

INFORME PARCIAL | | INFORME FINAL | X

Cuota Numero 3

2. ASPECTOS GENERALES DE CONTRATO Y SU EJECUCION

Orden de compra No. 151305

Nombre del contratista: Hightech Software S.A.S

Documento de identificacidn del Contratista: NIT 900718336-7

Nombre del supervisor: Paulo Cesar Guerrero Agudelo - Profesional Universitario

Organismo: Departamento Administrativo de | No. Teléfono: 6028879020
las Tecnologias de la Informacion y las
Comunicaciones (DATIC).

Objeto de la Orden de compra No 151305:Contratar una solucion tecnoldgica integral
de virtualizacion de la infraestructura tecnolédgica institucional, que incorpore
capacidades inteligentes para la gestidon optimizada de recursos computacionales,
garantizando la alta disponibilidad, continuidad operativa, escalabilidad y seguridad de
los sistemas de informacion transversales del Distrito de Santiago de Cali.

3. INFORME JURIDICO

Fecha de Inicio Fecha Terminacion

14/Sep/2025 15/Mar/2026

Modificacién al contrato:N/A

Suspension: N/A

Reanudacion:N/A

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
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Cesion: N/A

Terminacion anticipada: N/A

4. INFORME CONTABLE Y FINANCIERO

Valor inicial del contrato: DIEZ MIL OCHOCIENTOS DIECINUEVE MILLONES
NOVECIENTOS CUARENTA Y TRES MIL OCHENTA Y NUEVE PESOS MCTE
($10.819.943.089).

Adicion: N/A

Prérroga: N/A

Resumen contable y financiero:

Valor Total del Valor Cuota a Valor Acumulado Saldo por
Contrato Cancelar Cancelado Cancelar
$ 10.819.943.089 $2.163.988.618 $8.655.954.471 $0

INFORMACION DEL PAGO DE SEGURIDAD SOCIAL

PERSONA JURIDICA: Hightech Software S.A.S

FECHA DE CERTIFICACION: 13 de febrero de 2026

La certificacion sera expedida por el Revisor Fiscal YERRY TATIANA PRADA MEJIA
identificado con cédula de ciudadania No. 40330919 de VILLAVICENCIO (META)tarjeta
profesional No. TP- 140139-T

PERSONA NATURAL:N/A

Datos Certificacion o Planilla de Pago de persona Natural: N/A
No. Planilla: N/A

No. PIN, Autorizacion, Referencia, Pago: N/A

Operador: N/A

Fecha de Pago: N/A

Periodo de Pago de la Seguridad Social:N/A

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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Observaciones al informe contable y financiero: Aportaron la Factura electronica
EHTS-2196 23 de febrero de 2026, por valor de DOS MIL CIENTO SESENTA Y TRES
MILLONES NOVECIENTOS OCHENTA Y OCHO MIL SEISCIENTOS DIECIOCHO
PESOS MCTE ($2.163.988.618).

5. INFORME TECNICO

RECIBO A SATISFACCION DE BIENES Y/O SERVICIOS:

Se recibe a entera satisfaccion del Distrito Especial de Santiago de Cali los bienes y/o
servicios entregados, conforme a las condiciones establecidas en la Orden de Compra
No. 151305 y sus respectivos estudios previos. A continuacion, se describen el
consolidado de las actividades ejecutadas y las obligaciones contractuales cumplidas:

El contratista para configurar el cumplimiento del primer item de la orden de compra,
sxc02---NUV-HOU-03-01 Software General - Otro - High Tech Software
S.A.S-N/A-N/A-Dolar-N/A-Mensual-Houndoc:

En virtud de lo establecido en la Orden No. 151303, cuyo objeto es “Contratar una
solucion tecnolégica integral de virtualizacion de la infraestructura tecnoldgica
institucional, que incorpore capacidades inteligentes para la gestion optimizada de
recursos computacionales, garantizando la alta disponibilidad, continuidad operativa,
escalabilidad y seguridad de los sistemas de informacion transversales del Distrito de
Santiago de Cali”, el proveedor realizé la entrega de un certificado de recursos cloud a
la entidad, destinado al consumo de los servicios de infraestructura cloud asociados a
esta solucion.

Documento Anexo: Certificacion bolsa de recursos Cloud Alcaldia de Cali

Este componente correspondié al uso y operacion de la infraestructura virtual
desplegada en AWS, la cual fue necesaria para soportar los sistemas de informacion
institucionales del Distrito. Se incluyeron los costos variables asociados al consumo de:

e Recursos de computo (instancias, nucleos virtuales y procesamiento)

e Almacenamiento distribuido y en capas (EBS, S3, EFS)

e Servicios de red y transferencia de datos (interconexioén, VPN y trafico
interno/externo)

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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e (Capacidades nativas de seguridad, respaldo, auditoria y monitoreo

La infraestructura fue configurada bajo un modelo de alta disponibilidad, con
mecanismos de recuperacion ante fallos y herramientas de monitoreo continuo, lo que
permiti6 garantizar la continuidad operativa y la estabilidad de los servicios
institucionales.

Adicionalmente, se implementé un proceso para el monitoreo y optimizacion
permanente del gasto, el cual incluyo:

Etiquetado estandarizado para trazabilidad por cuenta, servicio y entorno
Revisidn continua de consumos y proyecciones

Alertas automaticas de desbordamiento presupuestal

Recomendaciones de optimizacion

Reporte mensual de costos, uso y eficiencia

Para el cumplimiento del segundo item, sxc02---NUV-HOU-01-05 Software General —
Otro - High Tech Software S.A.S-N/A-SAAS-N/A-N/A-Unidad-N/A-Houndoc, el
proveedor hace entrega de la plataforma tecnolégica Houndoc, que consolida la
informacion para su uso y garantiza que la Alcaldia de Cali cuente con los accesos y
derechos necesarios, cumpliendo con las condiciones técnicas y administrativas
definidas.

Informacién de uso de la plataforma:
Propietario: High Tech Software S.A.S.
Usado por Santiago de Cali Distrito Especial- Departamento
Administrativo de Tecnologias de La Informacién y las Comunicaciones.
Modalidad: SaaS exclusiva y no transferible, territorio Colombia.
Usuarios: Hasta 1000 usuarios nombrados.

Version: Houndoc v0.52.6.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
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Vigencia: Hasta 31 de diciembre de 2026.
El Acceso se encuentra desplegado en la nube, en portal web:

https://app.ia.cali.gov.co/ en productivo para usuarios de Alcaldia Cali.

Modelo de
Big Data e Inteligencia Artificial

en la Alcaldia de Santiago de Cali

Como parte de los entregables del contrato, proveedor realizd la entrega del
licenciamiento de la plataforma Houndoc a la Alcaldia de Santiago de Cali,
cumpliendo con las condiciones técnicas y administrativas definidas.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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Documento Anexo: Certificacion licenciamiento houndoc Alcaldia de Cali-
proyecto Vistualizacion

Documento Anexo:

https://drive.google.com/drive/folders/1kepZOaBMwmNXUIOZj IwNOIV00yg63Kc

Para el cumplimiento del tercer item de la orden de compra, sxc02---IT-SW-09-02
Software General - Otro - High Tech Software
S.A.S-N/A-N/A-Remota-Profesional-Hora-Todas las zonas-N/A- Configuracion vy
parametrizacion de los Productos. El proveedor entregé certificacion del servicio
contratado, donde notifica que la entidad cuenta con una bolsa de 3.006 horas de
servicios profesionales, destinadas a la creacién, personalizacion e implementacion de
los casos de uso que conforman la solucion de virtualizacion objeto del contrato. Esta
bolsa de horas permite garantizar el acompafiamiento técnico necesario para el
desarrollo progresivo de los componentes, en articulacion con los requerimientos
funcionales y operativos definidos por la entidad.

Blend &

Bogota D.C, 14 de septiembre de 2025

Senores

SANTIAGO DE CALI DISTRITO ESPECIAL

DEPARTAMENTO ADMINISTRATIVO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

Ciudad

Referencia. Certificacion servicios profesionales
Respetados sefores, cordial saludo.

DIANA CADOLIN.A VILLAMIZAD BOHORQUEZ mayor de edad, identificado con cédula de
ciudadania nimero 1090 394 391 de Clcuta, actuando en calidad de representant

pn te(nologr» n
3l, que Incorpore
ge! n optim 2302 d: recursos computacionales, gara
dod y seguridad cr as de informaciones

trit vago de Call®, nos perm car que en virtud del
do 1o en dw cuenta con una bolisa d 006 horas de servicios
c ofesionales para |a creacion, personali ~cnone|m;: lementacion de los casos de uso que

harén parte de 1a solucion de virtualizacion contratada.
Cordiaimente, . —
\ =
y ?agk.M o
DIANA ¢A lunnononoua
CCNo10X de Cic

Represen Principal
High Tech AS

Documento Anexo: Certificacion servicios profesionales OC 151305

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
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https://drive.google.com/drive/folders/1uvuWGu-7 GhW506L0gWvFsUJck7 XGWKmH

Para el cumplimiento del cuarto item de la orden de compra, sxc02---IT-SW-02-03
Software General - Otro - High Tech Software
S.A.S-N/A-N/A-Presencial-Profesional-Mes-3-N/A-Soporte técnico en sitio.

En el marco de la presente entrega, el proveedor adjuntoé el certificado que acredita la
provision de servicios de soporte. Este componente asegurd la disponibilidad de
personal técnico especializado para la atencion, acompafiamiento y operacion de la
infraestructura virtual contratada por la Alcaldia de Santiago de Cali.

El servicio de soporte cubriéo el acompafiamiento operativo integral, el cual incluy6: la
gestidon de incidentes, la atencion de requerimientos y ajustes, el soporte directo
durante ventanas de mantenimiento y cambios planificados, y las actividades de
diagnostico, estabilizacion y continuidad de servicios criticos. Adicionalmente, se
garantiza la interaccidn permanente con los equipos de DATIC, facilitando la
transferencia de conocimiento y la consecuente apropiacion tecnoldgica durante el
proceso de operacion.

La ejecucion de las actividades se adhirio estrictamente a los Acuerdos de Nivel de
Servicio (ANS) definidos con la entidad, respetando los horarios y mecanismos de
atencion establecidos y manteniendo registros trazables en bitacoras de soporte.

La gestion operativa se centralizd a través de la herramienta oficial Service Center.
Esta plataforma habilité a los usuarios para registrar, modificar y cerrar solicitudes de
incidentes, solicitudes de cambio (RFC) y requerimientos de informacion (RFI). Service
Center permite gestionar un amplio espectro de tareas, tales como:

e Creacién y eliminacién de recursos AWS (EC2, RDS, S3, EBS, Security Groups,
IAM Roles, WAF, Load Balancers).

Gestion de configuraciones en servidores, redes VPC y balanceadores.
Despliegue y modificacion de maquinas virtuales en VMware.

Validacion de conectividad hibrida.

Revision de logs, analisis de costos, y gestidn de copias de seguridad y
restauraciones.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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La solucion proporcioné reportes técnicos y operativos para el seguimiento integral de
cada caso.

Durante el periodo evaluado, se mantuvo la operacion continua de Service Center con
los wusuarios oficiales debidamente habilitados, quienes accedieron al portal
https://soporte.nuvu.cc/index.php?logout=-1 para el registro, consulta y seguimiento de
solicitudes. Se completd la entrega y socializacion del Manual de Usuario, lo que
garantizd el conocimiento operativo para la correcta utilizacion de la plataforma y la
trazabilidad de todos los casos gestionados. Los reportes consolidados confirmaron la
gestion de un numero considerable de solicitudes (infraestructura, despliegues,
configuracion de reglas de firewall, administracion de recursos AWS vy validaciones
operativas), donde la mayoria fue clasificada con criticidad alta y atendida dentro de los
tiempos estipulados por los ANS.

Documento Anexo: Certificacion servicios de soporte OC 151305

Por otro lado, el contratista, para dar cumplimiento a las obligaciones especificas
consignadas en los estudios previos, realizé las siguientes actividades:

1 Cumplir los requerimientos establecidos en las especificaciones técnicas,
estudios previos, oferta econdmica y demas documentos que hagan parte del
proceso de contratacion.

El proveedor en cumplimiento de lo establecido en la obligacion contractual que busca
asegurar, demostrar y documentar que todas las obligaciones técnicas y contractuales
con lo solicitado en los Estudios Previos de la OC 151305, para lograrlo, cre6 una
Matriz de Trazabilidad de Requisitos (MTR) establecidos en los estudios previos, donde
se listan uno por uno todos los requisitos técnicos, funcionales y administrativos del
proyecto, indicando:

e Obligaciones del contrato.
e Qué entregable o evidencia lo demuestra.
e La periodicidad con la que se entregara

Adicionalmente, elaboré un documento donde se detallan las obligaciones del contrato
y la periodicidad de entrega que permitira revisar el cumplimiento de cada obligacion se

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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esté cumpliendo de manera verificable, transparente y acorde con lo estipulado en el
contrato.

Documento Anexo: Matriz de Trazabilidad de Requisitos verificable contra
estudios previos

2 Entregar un plan de trabajo de la ejecuciéon del contrato, donde se contemple
como minimo las actividades de diseiio y arquitectura base de cada solucién
tecnoldgica, la configuracion de la herramienta de virtualizacion, la replicacién de
la data previamente conciliada con el supervisor, las pruebas y la puesta en
marcha de los modelos y soluciones tecnolégicas. En este plan de trabajo se
deberan visualizar con claridad, en su estructura de descomposiciéon de trabajo
las lineas y actividades del contrato, asi como sus recursos y el avance actual de
cada una de ellas.

El proveedor en cumplimiento de las obligaciones contractuales, elaboré y entregé a la
entidad el Plan de Trabajo de Ejecucion del Contrato, documento que consolida la hoja
de ruta técnico—metodoldgica para la implementacion de la solucion tecnoldgica integral
objeto del contrato. Dicho plan fue estructurado siguiendo los lineamientos estratégicos
de DATIC y las directrices técnicas definidas en los Estudios Previos y en el
Requerimiento Técnico.

El Plan de Trabajo contempla una estructura de descomposicion de actividades
(EDT/WBS) que permite visualizar de manera clara y secuencial cada fase del
proyecto, sus actividades asociadas, los responsables, los recursos técnicos y
humanos involucrados, y el avance estimado para cada componente.

Documento Anexo: Plan de trabajo

3 Elaborar y entregar informes periédicos de actividades, en el cual se evidencie
el desarrollo y avance del objeto contratado, siendo potestad del supervisor
designado solicitarlo en cualquier momento de la ejecucion del contrato, de
acuerdo con las fases de ejecucion del contrato.

El proveedor en cumplimiento de lo establecido en la obligacion contractual referente a
la entrega de informes peridédicos de actividades, estructuré un mecanismo formal de

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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seguimiento y reporte que permite evidenciar el avance técnico y operativo del
proyecto, asi como el estado de cumplimiento del objeto contratado.

Durante la ejecucion del contrato elabord y presentd Informes de Ejecucion de acuerdo
con las fases definidas en el Plan de Trabajo y conforme a los requerimientos del
supervisor del contrato, quien podra solicitar estos informes en cualquier momento para
efectos de verificacion, trazabilidad y control de avance.

Cada informe incluye:

e Descripcion detallada de las actividades ejecutadas en el periodo.
e Estado de avance frente a las obligaciones contractuales.
e Evidencias documentales y técnicas que soportan el cumplimiento.

Documento Anexo: Informes de ejecucién mensual

4 Garantizar que las soluciones tecnolégicas desplegadas sean compatibles con
la operacion del modelo de datos almacenado por la Alcaldia del Distrito de
Santiago de Cali.

En cumplimiento de esta obligacion, garantizamos que las soluciones tecnoldgicas
desplegadas son disefiadas e implementadas de manera compatible con el modelo de
datos institucional de la Alcaldia del Distrito de Santiago de Cali. Para ello, realizamos
la revision y entendimiento del modelo de datos existente, sus estructuras, reglas de
negocio y lineamientos técnicos, asegurando que las soluciones respetaran la
integridad, coherencia y operacién de la informacion. Adicionalmente, validamos la
correcta integracion y funcionamiento de las soluciones con los sistemas existentes,
ejecutando pruebas de compatibilidad y documentando los resultados, de tal forma que
se garantizara una operacion estable, segura y alineada con los estandares definidos
por la entidad.

5 Realizar la gestion de la infraestructura bajo una cuenta designada por la
entidad o conforme a las politicas establecidas por esta, utilizando etiquetas
(tags) normalizadas para cada recurso (nombre del proyecto, entorno,

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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responsable, criticidad, centro de costo), que faciliten la trazabilidad técnica y
financiera de los mismos.

El proveedor en cumplimiento de esta obligacidon, realizd la gestion integral de la
infraestructura tecnoldgica dentro de la cuenta designada por la entidad, aplicando
estrictamente las politicas de etiquetado definidas para garantizar la trazabilidad
técnica, operativa y financiera de todos los recursos implementados. Para ello, utilizo la
politica de tagueo establecida por Blend, en la que se definen las etiquetas obligatorias
y opcionales que deben ser incorporadas en cada recurso desplegado en la nube.
Estas etiquetas incluyen el nombre del recurso (Name), el entorno de despliegue (Env),
la aplicacion o producto asociado (App), el identificador del proyecto (Projectld) y el
cliente (Client), todas categorias obligatorias conforme a la politica oficial, asi como la
etiqueta opcional Component cuando se requiere especificar el rol del recurso, ya sea
front, back u otro tipo de componente.

Cada etiqueta se aplicod siguiendo las reglas de nomenclatura formal descritas en la
politica: nombres completamente en minusculas para los recursos, entornos en
mayusculas con siglas normalizadas, aplicaciones alineadas al maestro de productos y
un Projectld estandarizado que inicia con la letra P seguida de cuatro digitos. Este
modelo de etiquetado permite identificar de manera precisa el propésito, el entorno, la
responsabilidad técnica, la criticidad operativa y el centro de costo asociado a cada
recurso, lo que asegura un control adecuado en procesos de facturacion, auditoria,
asociabilidad financiera y gestion operativa de la infraestructura.

La administracion de los recursos bajo esta politica garantiza que la entidad cuente con
una infraestructura ordenada, estandarizada y completamente trazable, facilitando la
identificacion de consumos, la depuracion de costos, la administracion de
responsabilidades y la alineacién del inventario tecnolégico con las necesidades de
operacion del Distrito de Santiago de Cali. Con la aplicacion consistente de estas
etiquetas, se asegura el cumplimiento de las politicas internas de la entidad, la
transparencia en el uso de la infraestructura y la capacidad de dar seguimiento técnico
y financiero al ciclo de vida de cada recurso cloud.

Documento Anexo: Politica de etiquetado

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
Pagina 11 de 75



MODELO INTEGRADO DE
o PLANEACION Y GESTION
(MIPG)

MAJAOQ1.04.03.P002.F003

ALCALl\D[A DE
SANTIAGO DE CALI i
— INFORME DE SUPERVISION DE | VeRrsion 002
CADMINISTRATIVA CONTRATO
GESTION CONTRACTUAL

6 Ocuparse de la gestion de administracion de la infraestructura de servicios de
virtualizacion, de manera que asegure la disponibilidad de dicha infraestructura
en al menos en 99.9% (ANS).

El proveedor en cumplimiento de la obligacion, realizé la administracion integral de la
infraestructura de virtualizacion garantizando una disponibilidad minima del 99.9%. El
equipo mantiene un monitoreo continuo sobre los componentes criticos coémputo,
almacenamiento, red, balanceadores y conectividad— utilizando métricas de
rendimiento y disponibilidad que permiten identificar anomalias, atender incidentes de
manera oportuna y asegurar la estabilidad del servicio. De forma permanente se
aplican acciones de optimizacion, autosanacion, recuperacion y ajuste de plataformas,
lo que permite preservar la continuidad operativa y la estabilidad del entorno
tecnoldgico. La disponibilidad alcanzada y las actividades de operacion se consolidan
en informes periddicos que evidencian el nivel de servicio comprometido.

Documento Anexo: Informe de monitoreo v disponibilidad Alcaldia de Cali

7 Habilitar y configurar un canal de comunicaciéon alterno mediante VPN,
utilizando uno de los canales de Internet proporcionados por la entidad. Esta
VPN debera estar correctamente integrada con el canal Direct Connect (o su
equivalente), y ambas conexiones deberan operar bajo un esquema de alta
disponibilidad, ya sea en configuracion activo-activo o, como minimo, en
activo-pasivo con conmutacién automatica (failover automatico), garantizando la
continuidad del servicio ante fallos de conectividad.

En la infraestructura implementada para la Alcaldia de Santiago de Cali el proveedor
habilitd y configuré un canal de comunicacion alterno mediante una VPN establecida
sobre uno de los canales de Internet suministrados por la entidad, con el fin de
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garantizar continuidad operativa ante cualquier evento de conectividad. Esta VPN se
encuentra correctamente integrada con el enlace Direct Connect que opera en la
cuenta de networking de la organizacién, el cual ha sido desplegado, configurado y
validado para soportar el intercambio de datos entre la infraestructura local y los
servicios de AWS. Conforme al estado del recurso registrado, el Direct Connect se
encuentra activo y funcional, mientras que la VPN actua como un enlace de respaldo
plenamente operativo ante posibles fallas o degradaciones del servicio principal.

tgw-rtb-03f2b8b2696919c22 / tgwrt-cali-prd-direct-connect . (Actions ¥

Details
Transit gateway route table ID State Default association route table Default propagation route table
&) 1h-03f2b8b2696919¢22 @ Availabl No No

Transit gateway 1D
4-0a543dd6ch694129

Associa tions Propagations Prefix list references Routes Tags

v Filter routes by CIDR (2)
Exact CIDR Longest prefix match Supernet of match Subnet of match
i ’ . « t P4 o
Q ) 00, Q 0,/0 Q

(00000 X ) (=/0 X

Routes (9) i @) (actions ) (" create static route
Q ute by attribute or tag 1 @
CIDR v Attachment ID v Resource ] v Resourc... v Routet... ¥
10.10.14.0/24

test... ¥ Prefix list ID v
Vpc-0f362€7b77050¢398 VRC Propagated
10.10.15.0/24 vpc-Odcaad1778984a574 VPC Propagated

10.130.0.0/22 Ocf5acc1645dbSb7d vPC Propagated

10.30.104.0/21 cbf0e3a42f7f2120 VPC Propagated

10.3080.0/24 pe-Ocf5acc16450b5b7d vPC Propagated
10.98.0.0/16 vpc-0577102¢2ebabs5892 VPC Propagated
172.1800/16 Vpe-OchfOe3a427§2120 vPC Static

172.18.26.0/27 vpc-Ocbf0e3a42f7f21a0 vPC Static

0000000007

172.1880/24 Vpc-Ochf0e3a42f7f2120 vpC Static

Ambos canales operan bajo un esquema de alta disponibilidad, lo que permite su
funcionamiento en configuraciéon activo-activo cuando la arquitectura lo requiere, o
como minimo en un modelo activo-pasivo con conmutacion automatica (failover) para
garantizar que el transito del trafico continie sin interrupciones ante una caida del
enlace principal. EI mecanismo de enrutamiento detecta automaticamente pérdidas de
conectividad, latencias atipicas o fallos en el Direct Connect, activando de inmediato el
tunel VPN como ruta alternativa sin afectar los servicios ni los sistemas que dependen
de esta comunicacion hibrida.

Esta configuracion integrada asegura redundancia, resiliencia y estabilidad en la
conectividad entre los sistemas de la Alcaldia y la nube, permitiendo mantener la
operaciéon continua de las cargas de trabajo, servicios criticos y procesos
institucionales, incluso ante fallos de infraestructura o interrupciones externas. Con ello,

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
Pagina 13 de 75



MODELO INTEGRADO DE

PLANEACION Y GESTION MAJAOQ1.04.03.P002.F003

& (MIPG)
ALCALDIA DE
SANTIAGO DE CALI i
— INFORME DE SUPERVISION DE | VeRrsion 002
CROMINISTRATVA CONTRATO
GESTION CONTRACTUAL

se garantiza un modelo de comunicacion robusto, seguro y alineado con las buenas
practicas de arquitectura hibrida y los requerimientos establecidos por la entidad.

Documento Anexo: Informe de Estado Direct Connect ACA

8 Monitorear y reportar mensualmente el consumo de la infraestructura
(almacenamiento, cémputo, trafico, etc.), incluyendo recomendaciones de
optimizacion y alertas sobre posibles desviaciones presupuestales, asegurando
la eficiencia del uso de los recursos contratados.

El proveedor realizd el monitoreo continuo del consumo de la infraestructura
tecnologica y consolido la informacion en los reportes mensuales de consumo de
infraestructura, en los cuales se presenta el uso de recursos de computo,
almacenamiento, trafico y servicios asociados. En dichos reportes incluyo el analisis del
comportamiento del consumo, recomendaciones de optimizacion orientadas a la
eficiencia en el uso de los recursos, asi como alertas tempranas sobre posibles
desviaciones presupuestales, con el fin de apoyar el control, seguimiento y la toma de
decisiones por parte de la Alcaldia del Distrito de Santiago de Cali.

El proveedor configur6 procesos de gestion financiera operativa que permiten
monitorear y optimizar el consumo de la infraestructura en la nube. Estos procesos
incluyen el etiquetado (tagging) sistematico de recursos para mantener trazabilidad del
gasto por cuenta, entorno o proyecto, facilitando el analisis detallado del uso y los
costos asociados.

Con esta informacion creo alarmas especificas para cada cuenta en el que se indica y
se informa a través de la plataforma de click up cuando un promedio de budget
sobrepasa su umbral correspondiente

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
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ACA - PROD - Alcaldia Cali Datalake[285757764705]

AWS Budgets: aca-285757764705-budget-daily has exceeded your alert threshold

Estas alarmas se verifican de manera diaria y se da una razén y justificacion para el
aumento de este costo, y se subsane realizando modificaciones en la alarma si es un
nuevo despliegue que se haya realizado o se realizan los ajustes necesarios en el
recurso que aumento su costo para disminuirlo

De igual forma se realizara un informe mensual en el que se registren los costos de
cada servicio de ese mes y cualquier tipo de cambio o hallazgo que se deba tener en
cuenta para informarlo, junto con su respectiva solucion para trazabilidad.

Documento Anexo: Informe de monitoreo v disponibilidad Alcaldia de Cali

9 Implementar politica de acceso basada en roles (IAM), que permita controlar,
limitar y auditar el acceso a los recursos de la nube, conforme a los principios de
menor privilegio y segregacion de funciones, entregando a la entidad los
registros de acceso generados durante la ejecucion del contrato.

El proveedor configuré una politica de acceso basada en roles (IAM) alineada con los
principios de menor privilegio y segregacion de funciones, o que permite controlar,
limitar y auditar el acceso a los recursos de la nube de manera centralizada y segura.

La gestibn de identidades y accesos se realiza mediante AWS Identity Center,
siguiendo las practicas recomendadas de centralizacion de identidad y autenticacion
federada. Esto permite administrar usuarios, roles y grupos desde un punto unico de
control, integrando el acceso con los directorios corporativos de la entidad y
simplificando la aplicacion de politicas consistentes.

Como parte de la implementacion de seguridad en AWS, el proveedor configuré un
conjunto de usuarios IAM con politicas de acceso especificas que siguen el principio de
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minimo privilegio. Estos usuarios permiten el acceso seguro y controlado a los recursos
del entorno para los diferentes equipos técnicos.

A Continuacién se detalla el conjunto de grupos de seguridad:
e ACA -AppAdmin

Este grupo permite a los usuarios solo tener permisos de lectura sobre las diferentes
aplicaciones de EC2 en la cuenta ACA - PROD -Workload Alcaldia Cali. De esta
manera, pueden entrar a revisar configuraciones y métricas de las maquinas sin el
riesgo de una modificacion. Este permiso esta centrado principalmente sobre los
funcionarios de la Alcaldia y de Nexura.

e-‘ ty Cent sca-prod-app-adm g 6

General settings Edit
IAM Identity Center <
Permission set name Session duration Created date
Jashboard aca-prod-app-admin 2 hours July 01, 2025, 12:32 (UTC-05:00)
Provisioned status Relay state

@r

¥ Multi-account permissions ARN
0 ar

Description
aca-prod-app-admin
¥ Application assignments

Permissions Accounts (1) Tags (0)

B AWS managed policies (2)
AM 2 AWS managed policies are standalone pc that are created ar ged by AWS. Different types of AWS managed policies enable you to grant predefined permissi

ample, you can use job function policies to grant permissions for comem functions, full access policie grant service administrator

Policy name(2 - Type v Description v

nazon EC2 via the AWS Management Console.

AWS managed

AWS managed - job function access to AWS services and resources.

e ACA — CloudAdmin

El siguiente permiso establece que unicamente funcionarios autorizados del equipo
DATIC de la Alcaldia de Santiago de Cali podran contar con permisos administrativos
sobre las diferentes cuentas de la plataforma. Se exceptua la cuenta de produccion, la
cual mantiene un esquema de acceso restringido, conforme a las politicas de seguridad
y control definidas para la operacién.
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1AM Identity Center < Permission set name Session duration Created date

ACA-PS-AdministratorAccess 2 hours May 14, 2024, 10:44 (UTC-05:00)

Dashboard

e Provisioned status Relay state

ups

Settings

ARN
¥ Multi-account permissions IF) armawssso::permissionSet/ssoins-7223b40fd2c475¢3/ps-0d87513a5b815e 7e
counts

Description
Permission sets .
¥ Application assignments

Applications

Permissions Accounts (5) Tags (0)

(' Attach policies )
Relgted consoles N

AWS managed policies (1)
1AM (2 -

managed policies are st.

Policy name(2 a Type v Description v

inistratorAcce AWS managed - job function Provides full access to AWS services and resources.

e NUVU - CLOUDCIloudSeniorEngineer

Del lado de Blend, solo las personas del equipo de infraestructura de AWS pueden
también tener permisos administrativos sobre la organizacion para tener la capacidad
de gestion de cambios, revision y seguimiento.

) General settings ( Edie )
IAM Identity Center < . p
Permission set name Session duration Created date
Dashboard PS-CloudSeniorEngineer Access 8 hours August 23, 2023, 16:31 (UTC-05:00)
Provisioned status Relay state
visioned
¥ Multi-account permissions ARN
AWS accounts 1) armcaws:sso=permissionSet/ssoins-7223b40fd2c475¢3/ps-d027066b05 1cef52
Permission sets Description
o X PS-CloudSeniorEngineerAccess
¥ Application assignments
Applications
Permissions Accounts (8) Tags (0)
Rel. e 2 a VT
ot consoles AWS managed policies (1) ( _Mstach policles )

are standalone pof

AWS managed policies

Policy name(2 - Type v Description v

AWS managed - job function Provides full access to AWS services and resources
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Documento Anexo: Documentacion Infraestructura AWS

10 Gestionar y mantener actualizadas las copias de seguridad (backups) de los
sistemas, datos y configuraciones relacionados con la soluciéon contratada, en
los servicios de almacenamiento y respaldo habilitados en la nube de AWS o
equivalentes. Las copias de seguridad deberan incluir mecanismos de
recuperacion (snapshots, volcados de bases de datos, archivos de
configuracion, etc.), y se debera realizar al menos una prueba de restauracién por
trimestre calendario, dejando constancia de los resultados en un informe técnico
que debera ser entregado a la entidad. Para asegurar la portabilidad de la
informacioén, los backups deberan estar disponibles en formato descargable. En
el caso de servicios gestionados (maquinas nativas o bases de datos nativas), el
contratista debera garantizar la exportaciéon de los datos (por ejemplo, mediante
mysqldump, pg_dump u otro método adecuado) y almacenarlos en Amazon S3 u
otro repositorio que permita su descarga directa. Al finalizar el contrato, el
contratista debera entregar la totalidad de las copias de seguridad vigentes en el
medio de almacenamiento que disponga la Alcaldia Distrital en su momento,
asegurando la integridad, trazabilidad y disponibilidad de la informacién durante
el proceso de entrega.

Backup plans (4) w Create backup plan
Backup plans define your backup requirements, including backup schedules, backup retention rules and lifecycle rules
Filter tag key Filter tag value

Q. Find backup plan by r Any tag key ¥ Anytagv... ¥ 1 @

Backup plan name v Last runtime v Last modified v

an-cali-prd-evs-hackup2 October 28, 2025, 03:51:57 (UTC-05:00) October 15, 2025, 10:40:56 (UTC-05:00)

an-cali-prd-backup October 28, 2025, 01:59:35 (UTC-05:00) September 17, 2025, 10:55:58 (UTC-05:00)
aw October 28, 2025, 00:22:45 (UTC-05:00) May 21, 2025, 12:01:23 (UTC-05:00)

an- October 27, 2025, 23:46:12 (UTC-05:00) October 15, 2025, 10:39:46 (UTC-05:00)
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Jobs
In jobs, you can monitor the status and other details of backup, restore, and copy activity.
Backup jobs Restore jobs Copy jobs
Backup jobs (306+) e @ , I t ( Create report ) ( Last 14 days ¥ )
Records of your scheduled or on-demand backups
t 302 matct
12 3 4 5 6 7 8 > @
Backup job ID Status Resource name v Message category Resource ID Resource type
1DC42716-0627-39C5 02ACADABDOBO @ Completed altar Success vm/vm-0000478549D2A7FF5 VMware virtual m
SEMTITAAPPEDPTO1 Success vm/vm-0000694BD1A774B04 VMware virtual m
nfs-oraclerman Success vm/vm-000075EC6FD687278 VMware virtual m
Contratacion-Portal-DB-ENIATO Success vm/vm-00005D95AS11843E7 VMware virtual m
GestionDocumental Success vm/vm-000051FE935A15DF 1 VMware virtual m
SiCali-DB-QUIMBAYA Success vm/vm-000040869ACOFF332 VMwsare virtual m
ED743C04-EB8D-FF62-AE. © Completed CATASTRO-DataQuality-PRD-App-ESTIGIA Success vm/vm-00005E54D34CBBC10 VMware virtual m
9C8, 6-137E-669B-8BFA-A60279C730A8 ® Completed Datic Zimbra mail Success vm/vm-00005CAFC4F1BC8B4 VMware virtual m
@© Completed Concejo PRE-PRD Procesos y Apache Success vm/vm-00004C396D0A783DA VMware virtual m
© Completec calieducadigital_MYSQL2 Success vm/vm-000059EB390E53502 VMvsare virtual m
4 »

El contratista implementd un sistema robusto de copias de seguridad en AWS Backup
que protege toda la infraestructura critica de la solucién contratada.

El sistema cuenta con 4 planes de backup activos que respaldan mas de 500 recursos,
incluyendo 450 maquinas virtuales, 50+ instancias EC2, volumenes EBS, sistemas de
archivos EFS y buckets S3. Todos los backups se almacenan en 4 vaults configurados
con cifrado KMS y politicas de retencién apropiadas.

El vault principal "vault-cali-prd-backup” contiene 3,429 puntos de recuperacion y esta
configurado con bloqueo de seguridad. Las ejecuciones son diarias y automaticas.

Los sistemas respaldados incluyen todas las bases de datos criticas (PostgreSQL,
Oracle, MySQL), servidores de aplicaciones (GlassFish, Wildfly), sistemas de gestion
documental, infraestructura de red, servidores de correo Zimbra, y sistemas ERP y
catastro.

En casos de restauracion ha realizado para la maquina
datic-srv-win-directorioactivo-gt-prd para la cual se solicitd una eliminacion a través del
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portal de la mesa de servicio de Blend y posteriormente una restauracién a través del
mismo servicio a una copia que se tenia gracias a los planes de backup que se
encuentran activos.

Instance summary for i-07aae49654207256b (datic-srv-win-directorioactivo-gt-prd)

te ¥ )
han

Instance ID Public IPv4 address Private IPva addresses
e 07aa 072 - ©) 1030.80.136

Instances
1Pv6 addr Instance state Public DNS

Hostname type Private IP DNS n:
IP name: ip-10-30-80-136.ec2internal ip-10-30-80

Documento Anexo: Documentacion Infraestructura AWS

11 Garantizar la disponibilidad de herramientas digitales de administracion y
gestion de las soluciones tecnolégicas desarrolladas, que cuente con acceso a la
infraestructura subyacente, permitiendo el monitoreo de todos los servicios de
virtualizacion.

El proveedor garantiz6 mediante el uso de herramientas nativas de AWS la
disponibilidad y gestion de las soluciones tecnologicas desarrolladas, principalmente a
través de Amazon CloudWatch, que permite el monitoreo continuo de la infraestructura
subyacente y de los servicios de virtualizacion. Esta herramienta proporciona visibilidad
en tiempo real del rendimiento, uso de recursos y estado operativo de los
componentes.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
Pagina 20 de 75



MODELO INTEGRADO DE

PLANEACION Y GESTION MAJAOQ1.04.03.P002.F003

” (MIPG)
ALCALDIA DE
SANTIAGO DE CALI i
— INFORME DE SUPERVISION DE | VeRrsion 002
CROMINISTRATA. CONTRATO
GESTION CONTRACTUAL

Métricas medidas para todos los recursos que se creen en aws a través del cliente de
cloudwatch:

1. CPU Utilization: Porcentaje de capacidad de procesamiento de la instancia que
se esta utilizando. Un valor consistentemente alto indica que el servidor esta
bajo una carga de trabajo pesada.

2. StatusCheckFailed: Indicador general de que la instancia ha fallado una
verificacion automatica de estado, requiriendo atencion.

3. StatusCheckFailed_lInstance: Falla a nivel de software o sistema operativo (ej.,
la aplicacion no responde).

4. StatusCheckFailed_System: Falla detectada por AWS en el hardware fisico
subyacente, lo que normalmente requiere una recuperacion automatica o
manual de la instancia.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
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5. DiskReadBytes: Cantidad de datos (en bytes) que la instancia lee desde sus
discos. Alto volumen indica una intensa actividad de lectura de informacion.

6. DiskWriteBytes: Cantidad de datos (en bytes) que la instancia escribe en sus
discos. Alto volumen indica una intensa actividad de guardado o modificacion de
archivos.

7. DiskReadOps: Numero de operaciones de lectura individuales que la instancia
solicita a sus discos. Muchas operaciones pueden ser demandantes incluso si el
volumen de datos es bajo.

8. DiskWriteOps: Numero de operaciones de escritura individuales que la instancia
realiza en sus discos. Un recuento elevado es comun en sistemas con bases de
datos activas.

9. Networkin: Volumen total de datos (en bytes) que la instancia recibe desde la
red.

10.NetworkOut: Volumen total de datos (en bytes) que la instancia envia a la red.
Estas dos métricas reflejan el trafico total de su aplicacion.

11. NetworkPacketsIn: Numero de paquetes de datos individuales que la instancia
recibe. Un numero muy alto puede consumir recursos de CPU.

12.NetworkPacketsOut: Numero de paquetes de datos individuales que la instancia
envia. Es util para diagnosticar problemas de rendimiento de red o aplicaciones
con mucho "chateo" (pequefias comunicaciones frecuentes).

Documento Anexo: Informe de monitoreo y disponibilidad Alcaldia de Cali

12 Realizar la gestion del proyecto, asegurando la planificaciéon y el seguimiento
adecuado de la ejecucion del contrato

El proveedor realizé la gestion del proyecto, asegurando la adecuada planificacién y el
seguimiento de la ejecucion del contrato. Para ello, elabor6é un plan de trabajo en el
cual se definieron las actividades a ejecutar y poder llevar a cabo un seguimiento
continuo y coordinado con la entidad en las solicitudes y requerimientos presentados.
Adicionalmente, compartio de manera periddica los reportes mensuales de avance, los
cuales permitieron evidenciar el estado de la ejecucion del contrato, los avances
realizados y el apoyo brindado ante cualquier requerimiento técnico u operativo,
garantizando asi el cumplimiento de los objetivos contractuales.
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Documento Anexo: Plan de trabajo

13 Llevar a cabo la transferencia de conocimiento dirigida a los colaboradores de
la Alcaldia de Santiago de Cali sobre el funcionamiento, uso y administracion de
las soluciones tecnolégicas desarrolladas.

El proveedor en cumplimiento de la obligacion de realizar la transferencia de
conocimiento, llevé a cabo un proceso estructurado de capacitacion dirigido a los
colaboradores de la Alcaldia de Santiago de Cali, enfocado en el funcionamiento, uso,
buenas practicas y administracion de las soluciones tecnoldgicas implementadas en la
infraestructura de virtualizacion y servicios cloud. Como parte de este proceso, se
realizé un Workshop técnico presencial, desarrollado en conjunto entre AWS vy
Blend360, en el cual se presentaron los conceptos clave necesarios para que el
equipo de la Alcaldia pueda operar, administrar y comprender adecuadamente los
servicios utilizados.

El contenido impartido incluyé los siguientes mdédulos fundamentales:
1. Visién General de los Servicios de AWS

Se presento la estructura global y regional del ecosistema AWS, explicando la
distribucion de los servicios en componentes globales y regionales, y su relevancia en
la operacion de la plataforma implementada. Entre los temas tratados:

e Diferenciacion entre servicios globales (IAM, Route 53, CloudFront, WAF) y
servicios regionales (EC2, S3, RDS, Lambda, entre otros).

e Arquitectura de nube y regiones disponibles.

e Relaciones entre servicios y buenas practicas de disefio.

2. EC2 - Elastic Compute Cloud

Se profundizé en los conceptos y practicas esenciales para la gestidén de servidores
virtuales dentro del entorno AWS:

e Introduccion a instancias EC2 y su escalabilidad.
e Creacion y configuracion de servidores virtuales.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
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e Uso de AMI, Security Groups y Key Pairs.
e Configuracion y consideraciones de seguridad.
e Lineamientos para escalar la capacidad en funcion de la demanda.

3. VPC - Virtual Private Cloud

Se realizé una explicacién detallada sobre la estructura de redes virtualizadas y su
importancia para la operacidon segura de los servicios:

Funcionamiento de redes privadas y publicas.

Subredes, tablas de enrutamiento y conectividad a Internet.
Configuracion de Internet Gateways y mecanismos de seguridad.
Segmentacion, aislamiento y control de trafico dentro de la nube.

4, IAM - Identity and Access Management
Se abordaron las practicas clave de administracion de accesos y seguridad:

Gestidn de usuarios, roles y politicas.

Implementacion del principio de “minimo privilegio”.

Buenas practicas de seguridad y control de accesos.

Administracion basada en roles (RBAC) y manejo seguro de credenciales.

5. S3 - Simple Storage Service

Se explicod la estructura del servicio de almacenamiento y sus aplicaciones dentro del
proyecto:

Concepto de almacenamiento global/regional.

Estructura de buckets y objetos.

Nomenclatura global y su impacto en la operacion.

Uso de politicas, versionamiento e integracién con otros servicios.

6. Practica Guiada en la Consola AWS
Efectud un ejercicio practico supervisado en el entorno seguro del workshop:

e Acceso a la consola con credenciales temporales.
e Creacién y gestion de recursos en EC2, IAM, VPC y S3.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
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e Validacién de configuraciones y despliegues.
e Ejercicios orientados a fortalecer la autonomia del equipo técnico.

La transferencia de conocimiento permitio:

e Capacitar al personal técnico en los componentes clave de la plataforma.

e Brindar herramientas tedricas y practicas para la adecuada administracion de los
servicios tecnologicos.

e Asegurar la continuidad operativa de la solucion mediante la apropiacion del
conocimiento por parte del equipo de la Alcaldia.

e Fortalecer las capacidades internas para la toma de decisiones técnicas
informadas y la gestion de incidentes, cambios y mantenimiento.

La sesion contd con el apoyo directo de especialistas de AWS y del equipo profesional
de Blend360, garantizando un aprendizaje efectivo y alineado con las mejores practicas
internacionales en computacion en la nube.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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Documento Anexo: Reporte Capacitacion ACA

14 Prestar el servicio especializado para la implementacion de las soluciones
tecnolégicas, durante la vigencia del contrato.

El proveedor brindé acompanamiento técnico y operativo en las iniciativas de
modernizacion de infraestructura en AWS definidas por la Alcaldia de Santiago de Cali.
Como parte de esta actividad, ha avanzado en la modernizacion del sistema Orfeo, la
modernizacion del Portal Municipal de la Alcaldia, asi como en el despliegue de
ecosistemas digitales, asegurando que las soluciones a modernizar se encuentren
alineadas con los lineamientos técnicos, de seguridad y de operacidon establecidos, y
contribuyan a la mejora de la disponibilidad, escalabilidad y sostenibilidad de la
infraestructura tecnoldgica de la entidad.
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15 Cumplir con las areas principales del modelo de computacion en los servicios
digitales, como lo son: despliegue de servicios, orquestacion de servicios,
administracion de los servicios digitales, privacidad y seguridad. Lo anterior en
concordancia con lo establecido en la Guia Técnica de Computacién en la nube
de MinTIC y las versiones que lo modifiquen.

El proveedor en cumplimiento de lo establecido en la Guia Técnica de Computacion en
la Nube del MInTIC, garantiz6 que la solucion implementada opera bajo las areas
fundamentales del modelo de computacion aplicable a los servicios digitales de la
entidad. Para ello, ejecutd procesos estructurados de despliegue, orquestacion,
administracion, privacidad y seguridad, asegurando que cada uno de estos
componentes se integre de manera coherente dentro de la infraestructura tecnolégica
de la Alcaldia de Santiago de Cali. El despliegue de los servicios los realiz6 a través de
procedimientos estandarizados que permiten implementar maquinas virtuales,
configuraciones de red y servicios complementarios de forma consistente, utilizando
plantillas, configuraciones predefinidas y mecanismos que aseguran uniformidad,
trazabilidad y estabilidad operativa. Paralelamente, la orquestacion de los servicios
permite coordinar los distintos recursos de cémputo, red y almacenamiento, integrando
la automatizacion de tareas, el escalamiento de recursos segun la demanda, la
operacion asincronica y la comunicacion segura entre los distintos componentes,
garantizando asi un funcionamiento unificado y eficiente de los servicios digitales. El
proceso de administracion se desarrolla de manera continua mediante actividades de
supervision, monitoreo, mantenimiento, gestion de incidencias y optimizacion,
asegurando el rendimiento, la disponibilidad y la estabilidad de la infraestructura. Esto
incluye el seguimiento permanente de meétricas criticas, la aplicacion de ajustes
preventivos y correctivos, la operacion ininterrumpida de los servicios virtualizados y la
gestion completa del ciclo de vida de los recursos. En materia de privacidad, se aplica
un tratamiento responsable de la informacién mediante controles de acceso basados
en el principio de minimo privilegio, segmentacion de redes, cifrado en transito y en
reposo, y mecanismos que aseguran que los datos sensibles se mantengan protegidos
durante todo su ciclo de uso. Finalmente, la seguridad la garantizé a través de politicas
de control, firewalls, monitoreo de eventos, practicas de fortalecimiento de sistemas,
rutas seguras de comunicacién y medidas que protegen la integridad, disponibilidad y
confidencialidad de los servicios digitales. Todo lo anterior asegura que la
infraestructura y los servicios implementados se encuentren alineados con los
lineamientos, principios y estandares definidos por el MinTIC, cumpliendo con las
mejores practicas nacionales para la prestacion segura, confiable y eficiente de
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servicios digitales en entornos de computacion en la nube.

Documento Anexo: Servicios de AWS Para el Cumplimiento de Modelos de
Computacién y Estandares Normativos (ACA)

16 Designar un delegado para participar en las mesas de trabajo establecidas por
el supervisor del contrato y atender las medidas que alli sean tomadas con el fin
de soportar los requerimientos y que los mismo se lleven a cabo de manera
articulada.

El proveedor en cumplimiento de esta disposicion, designo formalmente a la Gerente
de Proyectos Kelly Carbonell Ramos como representante responsable de participar en
las mesas de trabajo convocadas por el supervisor del contrato. Esta designacion se
encuentra establecida dentro del plan de trabajo y garantiza la articulacion permanente
entre las decisiones adoptadas en dichas sesiones y la ejecucion técnica y operativa
del proyecto. La delegada asisti6 de manera activa a los espacios definidos, atendio las
directrices impartidas por el supervisor y asegurdé que cada medida, requerimiento o
ajuste acordado fue incorporado oportunamente dentro del desarrollo de las
actividades. Adicionalmente, el proyecto contd con un equipo técnico de apoyo que
respalda la gestion de la Gerente de Proyectos, permitiendo una correcta interpretacion
de los requerimientos, una respuesta oportuna a las necesidades planteadas y una
ejecucion articulada entre la coordinacién, la operacion y los frentes técnicos
involucrados. Este esquema de trabajo garantiza la trazabilidad de las decisiones, la
alineacion entre las partes y el cumplimiento eficiente de los objetivos del contrato.
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17 Elaborar, suscribir y presentar al Distrito de Santiago de Cali - Departamento
Administrativo de Tecnologias de la Informacion y las Comunicaciones las
respectivas actas e informes correspondientes a la ejecucion de la contratacion.
Estos documentos deberan ser aprobados por el Supervisor del Contrato.

El proveedor en cumplimiento de lo establecido para la adecuada ejecucion contractual,
elabord y presentd al Distrito de Santiago de Cali — Departamento Administrativo de
Tecnologias de la Informacién y las Comunicaciones los informes de ejecuciéon
mensual, en los cuales se documentdé de manera detallada el avance del proyecto y el
cumplimiento de las obligaciones a cargo del contratista. Estos informes se generan
con la periodicidad definida en los estudios previos y en el plan de trabajo, es decir, de
forma mensual, consolidando las actividades realizadas, los resultados obtenidos, la
trazabilidad de los entregables y los soportes correspondientes. Cada informe es
remitido al Supervisor del Contrato para su revision y aprobacion, asegurando
transparencia, seguimiento oportuno y alineacidn con los objetivos técnicos vy
administrativos establecidos por la entidad.

Documento Anexo: Informes de ejecucién mensual

18 Dar cumplimiento a la normatividad de proteccién de datos personales y de
confidencialidad de la informacion, donde garantice una adecuada definicion de
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los niveles de seguridad para no generar accesos no autorizados a datos
confidenciales de propiedad de la Entidad.

El proveedor configuré una politica de acceso basada en roles (IAM) alineada con los
principios de menor privilegio y segregacion de funciones, lo que permite controlar,
limitar y auditar el acceso a los recursos de la nube de manera centralizada y segura.

La gestidén de identidades y accesos la realizé mediante AWS Identity Center, siguiendo
las practicas recomendadas de centralizacion de identidad y autenticacion federada.
Esto permitié administrar usuarios, roles y grupos desde un punto unico de control,
integrando el acceso con los directorios corporativos de la entidad y simplificando la
aplicacion de politicas consistentes.

Como parte de la implementacion de seguridad en AWS, configuré un conjunto de
usuarios IAM con politicas de acceso especificas que siguen el principio de minimo
privilegio. Estos usuarios permiten el acceso seguro y controlado a los recursos del
entorno para los diferentes equipos técnicos.

e ACA -AppAdmin

Este grupo permite a los usuarios solo tener permisos de lectura sobre las diferentes
aplicaciones de EC2 en la cuenta ACA - PROD - Workload Alcaldia Cali. De esta
manera, pueden entrar a revisar configuraciones y métricas de las maquinas sin el
riesgo de una modificacion. Este permiso esta centrado principalmente sobre los
funcionarios de la Alcaldia y de Nexura.
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e 1AM Identity Center ermissior aca-prod-app-admin g 6
General settings (_edie )
1AM Idenﬁty Center ¢ Permission set name Session duration Created date
Jsers Provisioned status Relay state

joned
ARN
D amcawsssoc:permissionSet/ssoins-7223b40fd2c475¢3 /ps-73¢f602e5e53¢S8f

Description
aca-prod-app-admin

v Application assignments

Permissions Accounts (1) Tags (0)

Reloted consoles AWS managed policies (2)
AM (2 AWS man | tand.

Policy name(2 - Type v Description

Provides read only access to Amazon EC2 via the AWS Management Console.

AWS managed

AWS managed - job function Provides read-only access to AWS services and resources.

e ACA — CloudAdmin

El siguiente permiso establece que unicamente funcionarios autorizados del equipo
DATIC de la Alcaldia de Santiago de Cali podran contar con permisos administrativos
sobre las diferentes cuentas de la plataforma. Se exceptua la cuenta de produccion, la
cual mantiene un esquema de acceso restringido, conforme a las politicas de seguridad

y control definidas para la operacién.
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1AM Identity Center < Permission set name Session duration Created date

ACA-PS-AdministratorAccess 2 hours May 14, 2024, 10:44 (UTC-05:00)
Dashboard
Usar Provisioned status Relay state
. @ Provisioned
ups
Settings
ARN
¥ Multi-account permissions IF) armcawssso:-permissionSet fssoins-7223b40fd2c475¢3/ps-0d87513a5b815e 7e
AWS accounts

Description

Permission sets

¥ Application assignments

Permissions Accounts (5) Tags (0)

AWS managed policies (1) : {_i Attach policies

tand

Reiated consoles

1AM (2

AWS managed policies a

Policy name(2 - Type v Description v

inistratorAccess AWS managed - job function Provides full access to AWS services and resources.

e NUVU - CLOUDCIloudSeniorEngineer

Del lado de Blend, solo las personas del equipo de infraestructura de AWS pueden
también tener permisos administrativos sobre la organizacion para tener la capacidad
de gestidn de cambios, revision y seguimiento.

. General settings (_Edit )

1AM Identity Center < —
Permission set name Session duration Created date
PS-CloudSeniorEngineerAccess 8 hours August 23, 2023, 16:31 (UTC-05:00)
Provisioned status Relay state

Provisioned
¥ Multi-account permissions ARN
AWS accounts 15 amcaws:ssozpermissionSet/ssoins-7223b40fd2c475¢3/ps-d027066b05 1cef52
Permission sets Description

o . PS-CloudSeniorE ngineer Access
¥ Application assignments

Applications
Permissions Accounts (8) Tags (0)
Reloted les Py \ ——N
e AWS managed policies (1) eta Attach policies )
v (2 .

Policy name(2 - Type v Description v

AWS managed - job function Provides full access to AWS services and resources
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Documento Anexo: Informe de Politicas de Acceso Para la Organizacion de ACA

19 Garantizar que siempre la Entidad tendra la propiedad y el control de su
informacién, asi como disponible un mecanismo para el borrado seguro de los
datos, si llegare a ocurrir una terminacion anticipada, segun el modelo
computacional.

El proveedor en cumplimiento de esta disposicion, garantizé que la Entidad mantiene
en todo momento la propiedad, titularidad y control absoluto sobre toda su informacion,
independientemente de que los datos se encuentren procesados, almacenados o
respaldados dentro de los servicios de AWS. Toda la arquitectura y operacion de la
infraestructura se implementa respetando este principio, asegurando que el acceso,
tratamiento, administracion y gestion de los datos se realiza exclusivamente bajo las
directrices y autorizaciones de la Entidad. Con el fin de reforzar este control y asegurar
la disponibilidad, integridad y recuperacién de la informacion institucional, se
implementa una politica robusta de respaldos que forma parte del modelo
computacional aplicado en la nube. Esta estrategia se encuentra configurada en AWS
mediante el plan plan-cali-prd-backup, el cual administra los respaldos a través del
vault vault-cali-prd-backup y se ejecuta mediante el rol IAM role-cali-prd-backup,
asegurando que todas las copias de seguridad se generen de manera automatizada,
controlada y sin intervencion de terceros no autorizados.

plan-cali-prd-backup ( Delete ) ( View JSON )
Summary
Backup plan name Version ID Last modified Last runtime
plan-cali-prd-backup Zjk2MWY2MGUtMmYxNi00O July 30, 2025, 10:00:50 (UTC- September 12, 2025, 01:15:07
DhhLWJIM2EtZTFhNTILYTAzZY 05:00) (UTC-05:00)

Backup plan ID
e17d35df-91fd-4391-9311-
33ac5¢855379

Tgy
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vault-cali-prd-backup Info ( Manage vault lock ) ( Delete vault ) ( Edit access policy )
Summary
Vault name KMS encryption key ID Vault lock
vault-cali-prd-backup B Locked - Governance mode
Vault lock is editable. Learn more [%
Vault type
Backup vault Creation date Retention period for vault lock
June 26, 2025, 14:48:16 (UTC-05:00) Minimum retention period: 6 days
Vault ARN

Maximum retention period: -
[0 arm:aws:backup:us-east-

1:363934983054:backup-vault:vault-cali-
prd-backup

N
Add backup rule )

Backup rules (4)

Backup rules specify the backup schedule, backup windaw, and lifcycle rules
Name 4 | Backup vault v | Destination Backup vault
ackup-150ayRetent vautt-call-prd-backup
MonthlyBackup-1 YearRetent) vault-call-prd-backup
MonthRetentior vautt-cali-pro-backup

vearRetentior vault-cali-pro-backup

La politica incluye ciclos de retencion diarios, semanales, mensuales y anuales, con
periodos que van desde 15 dias hasta 20 afios, y contempla la transicién automatica a
almacenamiento frio segun corresponda, optimizando costos sin comprometer la
disponibilidad ni la trazabilidad de los respaldos. Los recursos sujetos a esta estrategia
son identificados mediante la etiqueta “Backup — Enabled”, lo que permite garantizar
una administracion ordenada y consistente del proceso de proteccion de datos. Esta
estructura de respaldos no solo respalda la continuidad operativa, sino que también
constituye un mecanismo seguro de preservacion y restauracion de informacion,
permitiendo atender incidentes, garantizar cumplimiento normativo y mantener la
integridad de los datos institucionales.

De igual forma, y en concordancia con el modelo computacional adoptado, se dispone
de un mecanismo de borrado seguro para el caso en que se presente una terminacion
anticipada del contrato. Este mecanismo asegura que, una vez la Entidad lo solicite,
toda la informacion almacenada en los servicios de AWS pueda ser eliminada de
manera definitiva mediante procedimientos certificados que imposibilitan su
recuperacion posterior, salvaguardando asi la confidencialidad y los derechos de
propiedad de la Entidad sobre su informacion. Con esta combinacién de control,
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respaldo y eliminacién segura, se garantiza el manejo responsable de los datos durante
toda la vigencia contractual y después de su finalizacion, manteniendo siempre la
soberania y proteccion de los activos de informacion de la Alcaldia de Santiago de Cali.

20 Entregar los cédigos, manuales, tutoriales y/o instructivos asociados a las
soluciones tecnolégicas brindadas. También debe entregar los accesos a los
aplicativos y a herramientas de monitoreo para acceder por parte del personal de
DATIC.

En el marco del cumplimiento de la obligacion consistente en entregar los codigos,
manuales, tutoriales y/o instructivos asociados a las soluciones tecnolégicas brindadas,
asi como los accesos a los aplicativos y a las herramientas de monitoreo para el
personal de DATIC, actualmente se encuentran en ejecucion las actividades asociadas
a la modernizacién del sistema Orfeo, del Portal Municipal de la Alcaldia y al
despliegue de ecosistemas digitales.

Estas actividades se desarrollan con el objetivo de asegurar que las soluciones
tecnolégicas a intervenir se alineen progresivamente con los lineamientos técnicos, de
seguridad y de operaciéon establecidos por la Entidad, y que contribuyan a la mejora de
la disponibilidad, escalabilidad y sostenibilidad de la infraestructura tecnoldgica
institucional. A medida que se consoliden los avances, el proveedor realizara la entrega
gradual de los documentos, cddigos, manuales y accesos correspondientes, como
soporte del cumplimiento de la obligacién contractual.

21 Garantizar que los servicios a proveer cumplan con estandares de calidad con
las normas vigentes relativas al servicio la infraestructura digital, ISO 9901-ISO
27001 -ISO 27017 —-1ISO27018 — SOC1 -SOC2 - SOC3 -CSA -FEDRAMP.

En la prestacién de los servicios el proveedor garantizé que toda la infraestructura y
los componentes tecnoldgicos implementados cumplen con los estandares
internacionales de calidad y seguridad definidos para servicios digitales y entornos de
computacion en la nube, incluyendo ISO 9001, ISO 27001, ISO 27017, ISO 27018,
SOC 1, SOC 2, SOC 3, CSA y FEDRAMP. Este cumplimiento se respalda en la
adopcién de servicios nativos de AWS que han sido disefiados para operar bajo estos
marcos normativos y cuyo funcionamiento, certificaciones y controles se encuentran
plenamente alineados con las mejores practicas globales. Tal como se describe en el
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documento de referencia, los servicios utilizados para despliegue, orquestacion,
administracion, privacidad y seguridad entre ellos CloudFormation, ECS, EC2, Lambda,
Organizations, Control Tower, CloudWatch, CloudTrail, Systems Manager, Config,
Trusted Advisor, IAM, |IAM Identity Center, KMS, ACM, WAF, GuardDuty y Shield
permiten asegurar que la infraestructura funciona bajo politicas estrictas de gobierno,
proteccion, auditoria, cifrado, autenticacion y gestion de incidentes, cumpliendo asi los
lineamientos establecidos por los estandares normativos mencionados.

La arquitectura desplegada incorpora controles técnicos y procedimentales que
garantizan la proteccion de los datos, la segregacién de funciones, la trazabilidad, la
privacidad, la gestion segura de identidades, el cumplimiento de politicas de seguridad
y el aseguramiento de ambientes operativos confiables, todo dentro del marco de
certificaciones globales que AWS mantiene permanentemente auditadas. De esta
manera, los servicios provistos no solo se ajustan a las normas vigentes aplicables a la
infraestructura digital de la Entidad, sino que operan bajo un modelo de cumplimiento
sustentado, verificable y acorde a los estandares internacionales mas exigentes,
asegurando la calidad, integridad y seguridad del servicio durante toda la vigencia del
contrato.

©

CloudFormation < Stacks (45)

Filter status

v Registry
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©

Amazon Elastic < Clusters (1
Container Service

D mento Anexo: rvici AWS Para el mplimien M |
Computacién v Estandares Normativos (ACA

22 Atender las sugerencias que el Distrito de Santiago de Cali - Departamento
Administrativo de las Tecnologias de la Informacién y las Comunicaciones,
considere convenientes y pertinentes para la ejecucion del objeto del contrato.

En el marco de la ejecucion del contrato el proveedor atendié de manera oportuna,
integral y continua todas las sugerencias, recomendaciones y solicitudes emitidas por
el Distrito de Santiago de Cali, a través del Departamento Administrativo de
Tecnologias de la Informacién y las Comunicaciones, garantizando que cada
requerimiento planteado sea incorporado y gestionado dentro del ciclo operativo de la
infraestructura tecnolégica. Este proceso se desarrolla mediante la mesa de servicios y
el uso de la plataforma Service Center, en la cual se registran las solicitudes que la
entidad considera pertinentes para fortalecer, ajustar o validar aspectos relacionados
con la operaciéon del entorno cloud y los servicios implementados. Tal como se
evidencia en el Informe Mensual de Casos correspondiente al mes, durante dicho
periodo se procesaron multiples solicitudes asociadas a ajustes de infraestructura de
red, validaciones de seguridad, configuraciéon de recursos, desplieque de instancias,
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actualizaciones de reglas de seguridad y verificacion de conectividad, todas ellas
derivadas de necesidades y sugerencias planteadas por los equipos de DATIC.

Cada una de estas solicitudes fue analizada y gestionada conforme a su criticidad y
prioridad, registrando avances, resultados y estados de cierre que demuestran la
atencion efectiva de las recomendaciones realizadas por la entidad. De acuerdo con el
informe, todas las solicitudes presentadas durante el periodo fueron gestionadas
adecuadamente y culminaron en su correcta implementacion o resolucion,
evidenciando una respuesta alineada con las directrices de la entidad y una integracion
permanente entre los equipos técnicos de Blend360 y DATIC. Este proceso de atencion
continua asegura que cualquier sugerencia relacionada con ajustes, mejoras,
validaciones, fortalecimiento de seguridad o necesidades operativas sea incorporada
de inmediato en la ejecucion contractual, permitiendo una operacion articulada,
coherente y plenamente alineada con los objetivos estratégicos y técnicos definidos por
la Alcaldia de Santiago de Cali.

En el desarrollo del contrato se atienden de manera oportuna todas las sugerencias,
recomendaciones y observaciones que el Distrito de Santiago de Cali, a través del
Departamento Administrativo de Tecnologias de la Informacion y las Comunicaciones,
considera pertinentes para la correcta ejecucion del objeto contractual. Cada indicacién
emitida por el supervisor o por los equipos técnicos de la Entidad es analizada,
incorporada y gestionada dentro del proceso operativo, asegurando que las
actividades, entregables y ajustes necesarios se realicen de forma articulada y alineada
con las necesidades institucionales. Este mecanismo de respuesta permanente
garantiza que el proyecto se mantenga en coherencia con los lineamientos estratégicos
de DATIC, facilite la mejora continua de las soluciones implementadas y permita que
las decisiones tomadas en conjunto fortalezcan la calidad, funcionalidad y alcance de
los servicios entregados.

Documento Anexo: ACA - Informe de Mensual de Casos

23 Asegurar el manejo del acceso a las soluciones tecnolégicas, con el fin de
evitar manejos multiples de administradores y asi evitar fraudes y robos de
informacioén, migracion de datos e informacién, actualizaciones de aplicaciones
personales, aplicaciones adicionales y gestidon de sus datos personales

Para asegurar el manejo adecuado del acceso a las soluciones tecnologicas y evitar
multiples administradores, fraudes, robos de informacidn, migraciones no autorizadas
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de datos, instalacion de aplicaciones personales o manipulacién indebida de
informacion institucional, el proveedor implementé un modelo de control de accesos
basado en politicas estrictas, roles claramente delimitados y el principio de minimo
privilegio. Conforme a las politicas de acceso definidas para la organizacion, la
administracion del entorno se realiza mediante grupos, perfiles y permisos configurados
en AWS Identity Center, garantizando que cada usuario cuente unicamente con las
capacidades estrictamente necesarias para sus funciones. El documento de politicas
de acceso consolida esta estructura, detallando los grupos disponibles y sus
responsabilidades: el rol ACA—AppAdmin, destinado a funcionarios de la Alcaldia y
Nexura, permite Unicamente permisos de lectura sobre aplicaciones y recursos EC2 en
la cuenta de produccion, evitando cualquier tipo de modificacién directa; el grupo
ACA—CloudAdmin, asignado a personal de DATIC, otorga capacidades de
administracién controlada sobre cuentas especificas, manteniendo restricciones
explicitas sobre los ambientes sensibles, como la cuenta de produccién del proceso de
migracion; y el grupo NUVU-CLOUDCIoudSeniorEngineer, asignado exclusivamente a
personal de infraestructura de Blend360, quien posee permisos avanzados necesarios
para la gestion de cambios, monitoreo y soporte especializado sobre la plataforma.

Este esquema segmentado de accesos garantiza que no existan administradores
multiples sin control, previene configuraciones no autorizadas, evita la manipulacion o
extraccion indebida de informacion, impide la instalacion de aplicaciones personales o
ajenas a la operacion institucional y protege la integridad de los datos y servicios.
Adicionalmente, toda la actividad de acceso se mantiene trazada y auditada a través de
los servicios de seguridad de AWS, asegurando visibilidad total sobre las acciones
ejecutadas por cada usuario. Con esta arquitectura de control se establece un modelo
seguro, ordenado y alineado con las mejores practicas de gobernanza digital,
garantizando la proteccion del entorno tecnoldgico y la gestion responsable de los
datos de la Alcaldia de Santiago de Cali.

Se garantiza un manejo controlado y seguro del acceso a las soluciones tecnoldgicas
implementadas, con el propdsito de evitar la existencia de multiples administradores y
reducir los riesgos asociados a fraudes, uso indebido de credenciales, robos de
informacion, manipulaciones no autorizadas y alteraciones en los servicios. Para ello,
se aplica un esquema centralizado de gestiéon de identidades y permisos que permite
definir perfiles, roles y niveles de acceso estrictamente necesarios para cada usuario,
eliminando privilegios excesivos y asegurando que las acciones de administracion se
limiten exclusivamente al personal autorizado. Este modelo de control también evita la
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instalacion o actualizacion de aplicaciones personales, la incorporacion de software no
permitido, manipulaciones de datos no autorizadas y cualquier intento de migracion
irregular de informacion. Todo el proceso se encuentra respaldado por politicas de
auditoria, monitoreo continuo y registro de actividades, lo que garantiza trazabilidad
completa, proteccion de los datos institucionales y cumplimiento de los estandares de
seguridad exigidos por la Entidad.

e - ‘ e prod-app-ad 8 0

General settings
IAM identity Center <

Permission set name Serwon duration Created date

xa-prod-app-admin

Provisioned status Relay state
2 ned

¥ Multi-account permissions ARN
s 350 permissionSet fssoins.- 7223b40fd2c475¢3 fps- T3cH602e553¢ S8

Description

a3 prod-app-admin

v Application assignments

Accounts (1) Tags (0)

Reloted comones AWS managed policies Attach policies )
M2 . sged pol . that are creat ged by AWS. Diff . v ged policie grant predefined |
b ’ for s, full sccess ¢ > p

and E rant specif

Policy name(2 - Type v Description v
AWS managed Provides read only access to Amazon EC2 via the AWS Management Console.

AWS managed - job function Provides read-only access to AWS services and resources.

Documento Anexo: Informe de Politicas de Acceso Para la Organizacién de ACA

24 Ejecutar un plan de reversibilidad al finalizar el contrato, que contemple la
desactivacion de servicios, transferencia de recursos, entrega de accesos y
documentacién, eliminacién segura de configuraciones y recursos desplegados,
asegurando que la entidad no incurra en costos residuales o innecesarios
posteriores a la finalizacién contractual.

En relacion con la Obligacién, se deja indicado en el informe de facturacion que su
cumplimiento se ejecutara al cierre del consumo de la bolsa de recursos de nube
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actualmente disponible, es decir, una vez finalicen dichos recursos y se adelante el
proceso de cierre operativo, momento en el cual se realizara la desactivaciéon ordenada
de los servicios, la transferencia de recursos y accesos, y la entrega de documentacion,
dejando constancia formal mediante el Acta de entrega de infraestructura.

e Para garantizar un cierre controlado y que la Entidad no asuma costos
residuales o innecesarios posteriores, efectuaremos las siguientes acciones:

e Inventario final de los recursos desplegados y dependencias (servicios,
ambientes, redes, almacenamiento, reglas/politicas y componentes asociados).

e Transferencia de control y accesos a la Entidad: entrega/rotacion de
credenciales, cuentas, roles y permisos; actualizacion de responsables y
trazabilidad.

e Entrega integral de documentacion: arquitectura y configuracion “as-is”,
procedimientos operativos, respaldos/plantillas aplicables, y guias de
continuidad/cierre.

e Plan de desactivacion con ventana acordada, validacién de impactos y
verificacion posterior de apagado/corte segun corresponda.

e Eliminacidén segura de configuraciones y recursos: revocacion de accesos
temporales, rotacion de llaves/secretos, cierre de endpoints y borrado seguro
cuando aplique.

e Control y verificacion de costos post-cierre: revision de consumos, identificacion
de recursos huérfanos, alarmas y confirmacién del estado de facturacién
esperado.

e Suscripcion del Acta de entrega de infraestructura, con evidencia de accesos
entregados, recursos desactivados/eliminados y medidas adoptadas para evitar
consumos posteriores.

De esta manera, el informe final dejara claramente trazado que el plan de reversibilidad
sera cumplido en su integridad al finalizar el consumo de los recursos, asegurando una
transicion ordenada, documentada y sin impactos financieros posteriores para la
Entidad.

25 Garantizar la implementacion y el fortalecimiento de la plataforma tecnolégica
que soporta los sistemas de informacidn transversales con su respectiva
disponibilidad, seguridad y eficiencia, asi mismo asegurar la compatibilidad con
la infraestructura tecnolégica existente y proveer capacidad de escalabilidad y
redundancia, segun la descripcion detallada del bien adquirido.
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El proveedor garantizé la implementacion, operacion y fortalecimiento continuo de la
plataforma tecnolégica que soporta los sistemas de informacion transversales de la
Alcaldia de Santiago de Cali, asegurando su disponibilidad, seguridad, eficiencia y
compatibilidad con la infraestructura tecnolégica existente. La solucion desplegada se
encuentra construida sobre servicios de AWS que, segun el analisis presentado en el
Informe de Monitoreo y Disponibilidad, han mantenido un comportamiento estable y sin
interrupciones durante el periodo evaluado, reflejando niveles de disponibilidad
adecuados para los sistemas institucionales. El monitoreo realizado durante los meses
activos, demuestran que componentes criticos como EC2, EFS, ELB, VPC, Elastic
Disaster Recovery y Site-to-Site VPN operaron sin incidentes, garantizando continuidad
en la ejecucidon de aplicaciones, conectividad segura y acceso persistente a los datos.
Asimismo, las métricas de CPU, lectura y escritura en disco, trafico de red y
verificaciones de estado evidencian un consumo controlado y sin afectaciones
relevantes, lo que confirma la eficiencia del entorno y la correcta asignacion de
recursos.

Disponibilidad_Aplicaciones_ACA v %

Avatability

La arquitectura implementada incorpora esquemas de escalabilidad que permiten
ajustar la capacidad de computo, almacenamiento y red en funcidn del crecimiento de
los servicios, asi como mecanismos de redundancia y recuperacién que aseguran la
disponibilidad continua del entorno, incluso ante eventos de falla. Esto incluye
balanceadores de carga, zonas de disponibilidad independientes, politicas de
recuperacion automatica ante StatusCheckFailed y la operaciéon estable de la VPN
hibrida que conecta la infraestructura on-premise con la nube. La compatibilidad con la
infraestructura tecnoldgica existente se garantiza mediante la integracion de redes
privadas, tuneles seguros, balanceo de trafico y servicios gestionados que se adaptan
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al modelo operativo actual del Distrito.

Con este conjunto de practicas, monitoreo constante y mecanismos de alta
disponibilidad, se fortalece la plataforma tecnoldgica que soporta los sistemas de
informacion transversales, permitiendo que la infraestructura permanezca operativa,
segura, eficiente y preparada para soportar crecimiento, cargas variables vy
requerimientos institucionales, en concordancia con la descripcion técnica del bien
adquirido y los lineamientos contractuales establecidos.

Documento anexo: Informe de monitoreo y disponibilidad Alcaldia de Cali

26 Suministrar herramientas de monitoreo en tiempo real con métricas detalladas
(uso de CPU, memoria, red, almacenamiento, etc.), garantizando la disponibilidad
de histéricos de monitoreo desde el inicio de operacion y proveer reportes de
optimizacion y desempeiio de los servicios.

bilidad_Aplicaciones_ACA v *

El proveedor dispuso herramientas de monitoreo en tiempo real mediante el uso de
Amazon CloudWatch, servicio nativo de AWS que permite recopilar, visualizar y
analizar métricas detalladas de la infraestructura, incluyendo uso de CPU, memoria,
red, almacenamiento y estado de los recursos.

CloudWatch  proporciona paneles personalizados (dashboards) y alarmas
configurables, permitiendo supervisar el desempefio de los servicios y responder
oportunamente ante cualquier desviacion o incidente. Ademas, se garantiza la
disponibilidad de historicos de monitoreo desde el inicio de la operacion, facilitando el
analisis de tendencias y la generacion de reportes de desempefio.

Como complemento, utilizd AWS Compute Optimizer, herramienta que analiza métricas
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de uso reales y recomienda configuraciones 6ptimas de computo, almacenamiento y
red, contribuyendo a la optimizacién continua del rendimiento y los costos de la
infraestructura.

La disponibilidad y gestién de las soluciones tecnologicas desarrolladas se garantizan
mediante el uso de herramientas nativas de AWS, principalmente a través de Amazon
CloudWatch, que permite el monitoreo continuo de la infraestructura subyacente y de
los servicios de virtualizacion. Esta herramienta proporciona visibilidad en tiempo real
del rendimiento, uso de recursos y estado operativo de los componentes.

Métricas medidas para todos los recursos que se creen en aws a través del cliente de
cloudwatch:

1. CPU Utilization: Porcentaje de capacidad de procesamiento de la instancia que
se esta utilizando. Un valor consistentemente alto indica que el servidor esta
bajo una carga de trabajo pesada.

2. StatusCheckFailed: Indicador general de que la instancia ha fallado una
verificacion automatica de estado, requiriendo atencion.

3. StatusCheckFailed_lInstance: Falla a nivel de software o sistema operativo (ej.,
la aplicacion no responde).

4. StatusCheckFailed_System: Falla detectada por AWS en el hardware fisico
subyacente, o que normalmente requiere una recuperacién automatica o
manual de la instancia.

5. DiskReadBytes: Cantidad de datos (en bytes) que la instancia lee desde sus
discos. Alto volumen indica una intensa actividad de lectura de informacion.

6. DiskWriteBytes: Cantidad de datos (en bytes) que la instancia escribe en sus
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discos. Alto volumen indica una intensa actividad de guardado o modificacion de
archivos.

7. DiskReadOps: Numero de operaciones de lectura individuales que la instancia
solicita a sus discos. Muchas operaciones pueden ser demandantes incluso si el
volumen de datos es bajo.

8. DiskWriteOps: Numero de operaciones de escritura individuales que la instancia
realiza en sus discos. Un recuento elevado es comun en sistemas con bases de
datos activas.

9. Networkln: Volumen total de datos (en bytes) que la instancia recibe desde la
red.

10. NetworkOut: Volumen total de datos (en bytes) que la instancia envia a la red.
Estas dos métricas reflejan el trafico total de su aplicacion.

11. NetworkPacketsIn: Numero de paquetes de datos individuales que la instancia
recibe. Un numero muy alto puede consumir recursos de CPU.

12.NetworkPacketsOut: Numero de paquetes de datos individuales que la instancia
envia. Es util para diagnosticar problemas de rendimiento de red o aplicaciones
con mucho "chateo" (pequefias comunicaciones frecuentes).

Adicionalmente se crean alertas con diferentes herramientas internas y externas de
aws

Budgets (3) i Actions ¥ Create budget
Q Find a budget Type - Show all budgets ¥ 1 ©
Name A Thresholds v | Health status Billing View | Budget | Amountused | Forecasted... Current vs. bud
2¢a-363934983054-budget-d... @ oK @ Healthy Primary View $1,250.00 $853.76 - E—
_ 2¢a-363934983054-budget-m... @ ok @ Healthy Primary View $53,800.00 $36,375.34 $52,900.47 —
daily-ACA-PROD-Workload Alc.. @ ok @ Healthy Primary View $3,000.00 $1,093.89 -  —
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Rules

Filter by compliance status

All v
Name Type Enabled evaluation mode
AWS managed DETECTIVE
AWS managed DETECTIVE
AWS managed DETECTIVE

AWS managed DETECTIVE

ACA - PROD - Alcaldia Cali Datalake[285757764705]

AWS Budgets: aca-285757764705-budget-daily has exceeded your alert threshold

Documento Anexo: Informe de monitoreo y disponibilidad Alcaldia de Cali

27 Implementar mecanismos de cifrado y control de accesos, asegurando la
integridad, disponibilidad y confidencialidad de la informacién financiera, lo
anterior en cumplimiento de las normativas de seguridad establecidas.

Se cuenta con una politica de acceso basada en roles (IAM) alineada con los principios
de menor privilegio y segregacion de funciones, lo que permite controlar, limitar y
auditar el acceso a los recursos de la nube de manera centralizada y segura.

La gestion de identidades y accesos se realiza mediante AWS Identity Center,
siguiendo las practicas recomendadas de centralizaciéon de identidad y autenticacion
federada. Esto permite administrar usuarios, roles y grupos desde un punto Unico de
control, integrando el acceso con los directorios corporativos de la entidad y
simplificando la aplicacion de politicas consistentes.

Como parte de la implementacion de seqguridad en AWS, el proveedor configuré un
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conjunto de usuarios IAM con politicas de acceso especificas que siguen el principio de
minimo privilegio. Estos usuarios permiten el acceso seguro y controlado a los recursos
del entorno para los diferentes equipos técnicos.

e ACA -AppAdmin

Este grupo permite a los usuarios solo tener permisos de lectura sobre las diferentes
aplicaciones de EC2 en la cuenta ACA - PROD -Workload Alcaldia Cali. De esta
manera, pueden entrar a revisar configuraciones y métricas de las maquinas sin el
riesgo de una modificacion. Este permiso esta centrado principalmente sobre los
funcionarios de la Alcaldia y de Nexura.

e 1AM Ide y Ce T i " aca-prod-app-admin G] @
General settings (_Edie )
IAM Identity Center <
Permission set name Session duration Created date
aca-prod-app-admin 2 hours July 01, 2025, 12:32 (UTC-05:00)

Dashboard

Joers Provisioned status Relay state

ned

¥ Multi-account permissions ARN
AWS account D amcawssso::permissionSet/ssoins-7223b40fd2c475¢3 /ps-73cf60205e53¢S8f
Permission sets Description
aca-prod-app-admin
¥ Application assignments

Permissions Accounts (1) Tags (0)
felated consoles AWS managed policies (2)
AM 2 AWS managed policies are standalone policies that are created and managed by AWS. Different types of AWS managed policies enable

1 o}
Policy name(2 a Type v Description v
AWS managed Provides read only access to Amazon EC2 via the AWS Management Console.
AWS managed - job function Provides read-only access to AWS services and resources.

e ACA — CloudAdmin

El siguiente permiso establece que unicamente funcionarios autorizados del equipo
DATIC de la Alcaldia de Santiago de Cali podran contar con permisos administrativos
sobre las diferentes cuentas de la plataforma. Se exceptua la cuenta de produccion, la
cual mantiene un esquema de acceso restringido, conforme a las politicas de seguridad
y control definidas para la operacion.
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1AM Identity Center < Permission set name Session duration Created date

ACA-PS-AdministratorAccess 2 hours May 14, 2024, 10:44 (UTC-05:00)
Dashboard
Usar Provisioned status Relay state
. @ Provisioned
ups
Settings
ARN
¥ Multi-account permissions IF) armcawssso:-permissionSet fssoins-7223b40fd2c475¢3/ps-0d87513a5b815e 7e
AWS accounts

Description

Permission sets

¥ Application assignments

Permissions Accounts (5) Tags (0)

AWS managed policies (1) : {_i Attach policies

tand

Reiated consoles

1AM (2

AWS managed policies a

Policy name(2 - Type v Description v

inistratorAccess AWS managed - job function Provides full access to AWS services and resources.

e NUVU - CLOUDCIloudSeniorEngineer

Del lado de Blend, solo las personas del equipo de infraestructura de AWS pueden
también tener permisos administrativos sobre la organizacion para tener la capacidad
de gestidn de cambios, revision y seguimiento.

. General settings (_Edit )

1AM Identity Center < —
Permission set name Session duration Created date
PS-CloudSeniorEngineerAccess 8 hours August 23, 2023, 16:31 (UTC-05:00)
Provisioned status Relay state

Provisioned
¥ Multi-account permissions ARN
AWS accounts 15 amcaws:ssozpermissionSet/ssoins-7223b40fd2c475¢3/ps-d027066b05 1cef52
Permission sets Description

o . PS-CloudSeniorE ngineer Access
¥ Application assignments

Applications
Permissions Accounts (8) Tags (0)
Reloted les Py \ ——N
e AWS managed policies (1) eta Attach policies )
v (2 .

Policy name(2 - Type v Description v

AWS managed - job function Provides full access to AWS services and resources
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Adicionalmente se manejan llaves KMS para encriptar todos los recursos de aws que
se creen en las cuentas

Key Management Customer managed keys (1)
e (KMS)

Key Management AWS managed keys (12
Service (KMS) =

Q
Aliases

v Custom key stores

Documento Anexo: Documentacion Infraestructura AWS

28 Brindar un escenario que permita el desarrollo y automatizaciéon de copias de
respaldo, bajo la politica dia, mes y afno y con ello poder realizar la restauracion
en caso de falla o interrupcion.

Como parte de la implementacion del entorno AWS, el proveedor establecié un plan de
respaldo para garantizar la proteccion y recuperacion de los recursos migrados. El plan

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
Pagina 50 de 75



MODELO INTEGRADO DE

PLANEACION Y GESTION MAJAOQ1.04.03.P002.F003

=50 (MIPG)
ALCALDIA DE
SANTIAGO DE CALI i
— INFORME DE SUPERVISION DE |  VeRrsion 002
CADMINISTRATIVA CONTRATO
GESTION CONTRACTUAL

plan-cali-prd-backup se configura mediante politicas con distintos periodos de retencién
y transicién a almacenamiento frio-

plan-cali-prd-backup ( Delete ) ( View JSON )
Summary
Backup plan name Version ID Last modified Last runtime
plan-cali-prd-backup Zjk2MWY2MGUtMmYxNi00O July 30, 2025, 10:00:50 (UTC- September 12, 2025, 01:15:07
DhhLWJIM2EtZTFhNTILYTAzY 05:00) (UTC-05:00)

Backup plan ID
e17d35df-91fd-4391-9311-
33ac5¢855379

Tgy

Los backups son gestionados a través del vault vault-cali-prd-backup.

vault-cali-prd-backup Info ( Manage vault lock ) ( Delete vault ) ( Edit access policy )
Summary
Vault name KMS encryption key ID Vault lock
vault-cali-prd-backup B Locked - Governance mode
Vault lock is editable. Learn more [2
Vault type
Backup vault Creation date Retention period for vault lock
June 26, 2025, 14:48:16 (UTC-05:00) Minimum retention period: 6 days
Vault ARN

Maximum retention period: -
D) arn:aws:backup:us-east-

1:363934983054:backup-vault:vault-cali-
prd-backup

Politicas de retencién implementadas:

e DailyBackup-7DayRetention: Frecuencia diaria con retencion de 15 dias.

WeeklyBackup-1MonthRetention: Frecuencia semanal con retencion de 1 mes.

e MonthlyBackup-1YearRetention: Frecuencia mensual con retencion de 1 afio,
con transicion a almacenamiento frio a los 3 meses (90 dias).

e YearlyBackup-20YearRetention: Frecuencia anual con retencion de 20 afios, con
transicion a almacenamiento frio a los 3 meses (90 dias).
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Backup rules (4

Backup rules specify the backup schedule, backup window, and lifecycle rules

Name 4 | Backup vault v | Destination Backup vault

La asignaciéon de recursos se realizd mediante la etiqueta "Backup - Enabled",
utilizando el rol IAM role-cali-prd-backup para la ejecucion automatizada de las copias
de seguridad. Esta estrategia permitié cumplir con los requerimientos de recuperacion
ante incidentes, optimizacion de costos y politicas de compliance de la organizacion.

plan-cali-prd-backup-resources-selection

Summary

Resource assignment name
plan-cali-prd-backup-resources-selection

1AM role
arn:aws:iam::363934983054:role/role-cali-prd-backup

Tags
Backup - Enabled

Los recursos cubiertos por las cuatro politicas de backups son los siguientes:

Resource ID Resource type

file-system/fs-0967f438281ee1e78 EFS
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instance/i-0ff91dadc5f9352e5 EC2
instance/i-0ff8ef35f1871e677 EC2
instance/i-0f7f720eed4cdb558 EC2
instance/i-0f1ca1681129e14af EC2
instance/i-0f16abff95586310d EC2
instance/i-0e8c34a41b6c86ade EC2
instance/i-0e7b96bc549ff0898 EC2
instance/i-0e5bab7e27d08ffOb EC2
instance/i-0e1a1f1a78e93945e EC2
instance/i-0da942f2601673e66 EC2
instance/i-Occfa3f8c3b574c0d EC2
instance/i-Oc4e74b8d258d4ae EC2
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instance/i-0c427895e543ad95a EC2
instance/i-0c235aa02cae57bb0 EC2
instance/i-0bf67840dd8dd4eec EC2
instance/i-0bd944255f921adb6 EC2
instance/i-0bc591901eb7d3aa9 EC2
instance/i-0b7fc7de52d011a07 EC2
instance/i-0b444291b70de254¢ EC2
instance/i-0ad841c9f7539cf4f EC2
instance/i-0ac95a7c5ba89e024 EC2
instance/i-0abe8bb98c781cce? EC2
instance/i-0a68d16a6d7cf54e1 EC2
instance/i-09f57f65953dcbbe9 EC2
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instance/i-09daed7db5a91bb0e EC2
instance/i-09c6b3858b15f90d4 EC2
instance/i-096f1f443330d321b EC2
instance/i-092c20bbf14353f45 EC2
instance/i-0914776bdd46e8113 EC2
instance/i-08f030c4b0bad9c63 EC2
instance/i-080bc0076e766115d EC2
instance/i-07fcf5c3bf586f4fh EC2
instance/i-07d892e7c73ed3e42 EC2
instance/i-071b7ac828a68c668 EC2
instance/i-0713215fb793cf15e EC2
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VERSION

002

instance/i-06a5a265833c118fe

instance/i-053306f51fb24c2ab

instance/i-04bfaa21b951e7d55

instance/i-047fc8d7b771cb5a0

instance/i-045b6c8d631a1933e

instance/i-03dd3e5f2b0ecf3bf

instance/i-03b3aeba5a89cc6df

instance/i-03b020eed552¢c3747

instance/i-03acb8e98633046e9

instance/i-03959403b0e38555¢e

instance/i-0393259ac7c75ded6

instance/i-02caec961eef45329

EC2

EC2

EC2

EC2

EC2

EC2

EC2

EC2

EC2

EC2

EC2

EC2
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instance/i-0256a7b9f2de6c2fc EC2
instance/i-0245e6e2a42d81bef EC2
instance/i-023cf71bccb8448d2 EC2
instance/i-01e2fd3f70af99abd EC2
instance/i-019e8bf7181812f22 EC2
instance/i-014acaa3ebf47fe03 EC2
instance/i-012296a22fb19cb60 EC2
instance/i-005516784418bcbeb EC2
instance/i-092c20bbf14353f45 EC2
instance/i-0045bcb36c2e9dba3 EC2
instance/i-001741585e5ab2a52 EC2
instance/i-0a7780fc71521b8cc EC2
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instance/i-04482de7d4d2e2dc2 EC2

instance/i-03bf30e6bcbaa7bd7 EC2

volume/vol-01a2926f544d54f9e EBS
file-system/fs-067f7766e3ab13903 EFS

Para los buckets de S3 implement6 un versionamiento como capa de proteccion de
datos.

Resource name Resource ID
s3-cali-prd-workspace s3-cali-prd-workspace
s3-cali-prd-VMware-audit-logs s3-cali-prd-VMware-audit-logs
s3-cali-prd-shared-vpc-audit-logs s3-cali-prd-shared-vpc-audit-logs

s3-cali-prd-secretaria-turismo-audit-logs = s3-cali-prd-secretaria-turismo-audit-logs

s3-cali-prd-repository-01 s3-cali-prd-repository-01
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s3-cali-prd-podmanbucket

s3-cali-prd-orfeo-storage

s3-cali-prd-orfeo-bodega

s3-cali-prd-oraclerman

s3-cali-prd-migrate-v5-audit-logs

s3-cali-prd-migrar-gce-VMware

s3-cali-prd-katana

s3-cali-prd-integratic

s3-cali-prd-infra-mc

s3-cali-prd-orfeo-bodega

s3-cali-prd-oraclerman

s3-cali-prd-migrate-v5-audit-logs

s3-cali-prd-podmanbucket

s3-cali-prd-orfeo-storage

s3-cali-prd-orfeo-bodega

s3-cali-prd-oraclerman

s3-cali-prd-migrate-v5-audit-logs

s3-cali-prd-migrar-gce-VMware

s3-cali-prd-katana

s3-cali-prd-integratic

s3-cali-prd-infra-mc

s3-cali-prd-orfeo-bodega

s3-cali-prd-oraclerman

s3-cali-prd-migrate-v5-audit-logs
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s3-cali-prd-daruma-aplicacion s3-cali-prd-daruma-aplicacion
s3-cali-prd-daruma-aplicacion s3-cali-prd-daruma-aplicacion
s3-cali-prd-daisy-bkt s3-cali-prd-daisy-bkt
s3-cali-prd-daas-audit-logs s3-cali-prd-daas-audit-logs
s3-cali-prd-bckrman-pegasus s3-cali-prd-bckrman-pegasus

s3-cali-prd-backups-piso15-alcaldiacali = s3-cali-prd-backups-piso15-alcaldiacali

s3-cali-prd-backup-dr-audit-logs s3-cali-prd-backup-dr-audit-logs

Documento Anexo: Documentacion Infraestructura AWS

29 Brindar soporte técnico Premium 24/7 mensual, a través de diversos canales
(teléfono, correo electrénico, sistema de tiquetes), garantizando los tiempos de
respuesta adecuados segun la criticidad del servicio.

En el marco del servicio contratado proveedor brindé soporte técnico Premium 24/7,
disponible a través de multiples canales incluyendo teléfono, correo electronico y
sistema de tiquetes garantizando tiempos de respuesta acordes con la criticidad del
servicio, conforme a los Acuerdos de Nivel de Servicio (ANS) establecidos con la
Entidad. Este componente incluye la disponibilidad permanente de personal técnico
especializado para atender incidentes, requerimientos y ajustes sobre la infraestructura
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virtual contratada, asi como acompafamiento directo durante ventanas de
mantenimiento, actividades planificadas y cambios operativos que requieran soporte
conjunto con los equipos de la Alcaldia de Santiago de Cali. El soporte incorpora
diagnostico, estabilizacion y acciones de continuidad para servicios criticos,
asegurando el restablecimiento oportuno y la prevencion de riesgos operativos.

La atencidn la realizé de manera articulada con los equipos de DATIC, promoviendo la
transferencia de conocimiento y la apropiaciéon tecnoldgica mientras se mantiene un
registro detallado de cada intervencidén mediante bitacoras y trazabilidad dentro de la
herramienta oficial de gestién de tickets HelpDesk. A través de esta plataforma, los
usuarios autorizados pueden registrar y gestionar incidentes, solicitudes de
informacion, solicitudes de cambio (RFC), requerimientos operativos y peticiones de
administracion de infraestructura, incluyendo creacion o eliminacion de recursos AWS
tales como EC2, RDS, S3, EBS, Security Groups, Roles IAM, WAF y balanceadores;
ajustes de configuracion en VPC, redes o servidores; despliegue o modificacion de
maquinas virtuales en VMware; validaciéon de conectividad hibrida y revision de logs,
costos, copias de seguridad o restauracion de snapshots.

Para este proceso, el proveedor habilité los usuarios designados por la entidad,
quienes acceden al portal oficial de soporte mediante la URL:
https://helpdesk.ia.blend360.com/#login, lo que garantizé que la gestion de solicitudes
se realizara bajo un flujo formal de atencion, con roles definidos, permisos adecuados y
trazabilidad completa desde la creacion hasta el cierre de cada ticket. Durante la
ejecucion del contrato se realizaron las habilitaciones necesarias de usuarios, se validé
la correcta asignacién de perfiles y se entregd el Manual de Usuario asociado a la
herramienta, el cual explica los pasos de acceso, registro, consulta, actualizacién,
escalamiento y seguimiento de solicitudes.

El comportamiento operativo registrado evidencia un volumen significativo de casos
atendidos, principalmente asociados a administracion de infraestructura, despliegues
de ambientes, reglas de firewall, configuracién de elementos de seguridad, soporte en
redes, consultas técnicas y ajustes de permisos IAM. La mayoria de los casos
presentan estados Cerrado, Entregado o Resuelto, demostrando cumplimiento de los
tiempos de atencion y efectividad en la gestion del soporte. Las solicitudes clasificadas
con criticidad alta fueron atendidas de manera prioritaria, especialmente aquellas
relacionadas con continuidad operativa o despliegues productivos, mientras que los
casos en estado Aceptado, En entendimiento o Esperando respuesta contindan su
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gestion conjunta segun el flujo de trabajo acordado con DATIC.

Con estas acciones, garantizé un soporte técnico integral, continuo y especializado que
asegura la disponibilidad de la infraestructura, la respuesta oportuna ante eventos
criticos, la correcta ejecucion de los requerimientos operativos y la trazabilidad total de
todas las actividades técnicas, fortaleciendo la estabilidad y confiabilidad de la solucion
tecnologica implementada.

Durante el periodo analizado se registré un numero significativo de solicitudes en la
herramienta de soporte Help Desk por parte de la Alcaldia de Santiago de Cali,
principalmente asociadas a gestiéon de infraestructura, despliegues de ambientes,
reglas de firewall, administracion de recursos en AWS y consultas operativas.

En términos generales, los casos presentan el siguiente comportamiento:

e Durante el periodo evaluado realizé la atencion, gestion y seguimiento de un alto
volumen de solicitudes técnicas asociadas a la operacion, seguridad y
modernizacion de la infraestructura tecnoldgica en AWS de la Alcaldia de
Santiago de Cali.

e La mayoria de las solicitudes se encuentran cerradas o resueltas, evidenciando
una gestion oportuna y efectiva, mientras que un numero controlado permanece
en estado de espera o diagndstico, principalmente asociado a iniciativas de
modernizacidn en curso.

e Atendid las solicitudes relacionadas con seguridad de la infraestructura,
incluyendo actualizaciéon y definicion de reglas de firewall, configuracion de
controles de acceso, revision de trafico, mitigacion de alertas de seguridad
(SOC) y sesiones técnicas de AWS WAF.

e Ejecutd actividades de conectividad y redes, tales como configuracion y
seguimiento de VPN site-to-site, interconexién por Direct Connect, monitoreo de
disponibilidad de interconnect y enrutamiento entre entornos AWS y OCI.

e Brindd soporte a la operacion de servidores y servicios criticos, incluyendo
revisiones de maquinas virtuales, configuracion de agentes, snapshots, montaje
de imagenes I1SO, eliminacién y creacion de recursos, asi como verificacion de
disponibilidad y alcanzabilidad.

e Avanzé en iniciativas de modernizacion de infraestructura en AWS,
particularmente en la Modernizacion de Orfeo, el cambio de infraestructura del
Portal de la Alcaldia de Cali y el Proyecto de Ecosistemas Digitales, actualmente
en fase de ejecucion y sequimiento.
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e Apoyo procesos de gestidon de accesos e identidades, mediante la creacion de
usuarios IAM, asignacion de politicas, accesos a plataformas institucionales y
soporte a usuarios de la entidad.

e FElaboré y entregé informes técnicos y de gestion, incluyendo reportes de
backups, seguimiento de interconectividad, informacion de ciberseguridad para
la construccion del DRP y avances del informe de gestion contractual.

Documento Anexo: Informe mensual de casos

30 Mantener una base de conocimiento con documentacion técnica y foros de
consulta.

Como parte del cumplimiento de la presente obligacion, el proveedor dispuso de un
canal de soporte para la atencion de solicitudes y consultas del equipo de la Alcaldia de
Santiago de Cali (https://helpdesk.ia.blend360.com/#login), las cuales han sido
atendidas de manera oportuna a través de los mecanismos definidos, incluyendo
llamadas telefénicas y comunicacién via WhatsApp, de acuerdo con las necesidades
operativas identificadas.

Adicionalmente, para el desarrollo de las actividades técnicas, la atencion de
requerimientos y como referencia para la operacion, configuracién y aplicacion de
buenas practicas, se ha utilizado la documentacién oficial de AWS disponible en
https://docs.aws.amazon.com/es_es/, la cual se mantiene permanentemente
actualizada. Esto permite asegurar que los lineamientos técnicos aplicados se
encuentren alineados con las recomendaciones vigentes y los estandares definidos por
AWS.
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Entrar a helpdesk.ia.blend360.com
Recordarme
aws Comenzar Guias de servicio Herramientas para desarrolladores Recursos de IA [ Q Buscar Volver a la consola
- - e
Bienvenido a la documentacion de AWS
Encuentre guias de usuario, ejemplos de cédigo, SDK y kits de herramientas, tutoriales, referencias de APl y CLI, y mucho mas.
Contenido destacado Introduccién a AWS
Conozca los conceptos
@ Amazon Elastic Compute @ Amazon Simple Storage Amazon DynamoDB fundamentales y comience a
Cloud Service Servicio de base de datos crear a partir de AWS. Encuentre
Cree y ejecute servidores Almacenamiento de objetos NoSQL administrada las mejores practicas que le
virtuales en la nube creado para recuperar ayudaran a lanzar su primera
cualquier cantidad de datos aplicacién y conozca la Consola
desde cualquier lugar de administracion de AWS.
Amazon Re[ati'onal AWS Lambda Amazon Virtual Private
Database Service Ejecute cédigo sin pensar en Cloud
Configure, use y escale una los servidores Recursos en la nube aislados B
base de datos relacional en la Configuracién del entorno
nube de AWS 2
[ [ [ [ [ Qe
- v - . .
4.31 Brindar documentaciéon técnica de los procesos ejecutados para los

sistemas generados y realizar transferencia de conocimiento entregando
documentacion detallada de la misma, tales como videos, manuales, guias y

demas documentos requeridos por la entidad.
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El proveedor avanzé en iniciativas de modernizacién de infraestructura en AWS,
alineadas con los lineamientos técnicos y de seguridad definidos por la Alcaldia de
Santiago de Cali. En este marco, se ejecutan actividades relacionadas con la
modernizacion del sistema Orfeo, orientadas a mejorar su desempefio, disponibilidad y
sostenibilidad tecnoldgica; la modernizacion del Portal Municipal de la Alcaldia,
fortaleciendo su operacion sobre infraestructura en la nube; y el despliegue de
ecosistemas digitales, soportando la implementacion de nuevas capacidades
tecnoldgicas y servicios digitales para la entidad. Una vez finalizadas estas actividades,
se realizara la entrega de manuales técnicos, guias, videos y demas documentos
requeridos, asi como la transferencia de conocimiento correspondiente a los equipos
designados por la entidad.

4.32 Realizar la transferencia de conocimiento en la gestiéon y operacion de la
plataforma adquirida al equipo técnico de la Alcaldia de Santiago de Cali.

El proveedor en cumplimiento de la obligacion de realizar la transferencia de
conocimiento, llevd a cabo la transferencia de conocimiento dirigida a los colaboradores
de la Alcaldia de Santiago de Cali, resaltando la importancia de la seguridad como un
eje transversal en la operacion y administracion de las soluciones tecnoldgicas. En este
contexto, realizé una jornada de capacitacién enfocada en seguridad en la nube AWS,
en la cual se abordaron los principios fundamentales de seguridad, la responsabilidad
compartida y la necesidad de adoptar controles preventivos, detectivos y correctivos
para la proteccion de la informacién y los servicios. Durante la sesién presentd el uso
de AWS WAF para la proteccion de aplicaciones web frente a amenazas comunes,
AWS Shield para la mitigacion de ataques DDoS, AWS Config para el control y
cumplimiento de configuraciones, Amazon CloudWatch para el monitoreo, analisis de
métricas, logs y generacién de alertas, asi como otros servicios de seguridad como
AWS |IAM para la gestion de identidades y accesos, AWS CloudTrail para la trazabilidad
y auditoria de acciones, Amazon GuardDuty para la deteccién de amenazas, y AWS
Security Hub para la centralizacion del estado de seguridad y cumplimiento. Esta
capacitaciéon permitié sensibilizar al equipo sobre la relevancia de la seguridad en la
nube y fortalecer sus capacidades para operar, administrar y proteger de manera
adecuada las soluciones tecnoldgicas implementadas.
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Revision AWS Seguridad Blend s

C)

Vie 20/02/2026, de 9:00AM a 11:00 AM

®

https://meet.google.com/koo-gemm-vjz

p Paulo Cesar Guerrero Agudelo le ha invitado.

10 sin respuesta

Revisién AWS Seguridad Blend Unirme con
Google Meet: Paulo Cesar Guerrero Agudelo te
ha invitado a asistir al evento llamado Revision
AWS Seguridad Blend el viernes 20 de feb...

Documento anexo: Sesion Revision AWS Seguridad Blend

33 Garantizar que la solucién cuente con mecanismos para bloquear ataques
comunes (como inyeccion SQL, XSS y otros del OWASP Top 10) y proteccion
frente a trafico automatizado malicioso (bots), asegurando la integridad de las
aplicaciones web institucionales.

El proveedor garantizé que las aplicaciones web institucionales, desplegadas sobre
infraestructura en la nube de Amazon Web Services (AWS), cuenten con mecanismos
de seguridad orientados a la prevencion, deteccion y mitigacion de ataques comunes,
incluyendo aquellos definidos en el OWASP Top 10, asi como con controles para la
proteccion frente a trafico automatizado malicioso (bots). Estos mecanismos permiten
asegurar la integridad, disponibilidad y operacion segura de las soluciones tecnologicas
de la Alcaldia de Santiago de Cali.

Para el desarrollo de esta actividad, se ejecutan las siguientes acciones:

1. Proteccion a nivel de aplicacion en AWS
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a. Implementacién de AWS Web Application Firewall (WAF) integrado con los servicios
expuestos en AWS (Load Balancers, CloudFront y/o APl Gateway), permitiendo la
inspeccion vy filtrado del trafico HTTP/HTTPS.

b. Configuracion de reglas administradas y personalizadas para mitigar ataques como
inyecciéon SQL, Cross-Site Scripting (XSS), exploraciéon de vulnerabilidades, fuerza
bruta y otros vectores del OWASP Top 10.

2. Proteccion frente a trafico automatizado malicioso (bots)

a. Uso de reglas rate-based del WAF para detectar picos andmalos de solicitudes y
comportamientos automatizados.

b. Bloqueo de direcciones IP que superan los umbrales definidos, reduciendo el riesgo
de ataques de denegacidn de servicio, scraping y abuso de las aplicaciones web.

c. Administracion de listas de control (whitelists y blacklists) a nivel de aplicacion.
3. Controles complementarios de seguridad en la infraestructura AWS

a. Aplicaciéon de controles de acceso a nivel de red mediante Security Groups,
operando bajo el principio de deny by default y permitiendo unicamente el trafico
autorizado.

b.Propagacion rapida de reglas de seguridad dentro de la infraestructura AWS,
garantizando tiempos de respuesta adecuados ante incidentes o alertas de seguridad.

4. Monitoreo y operacién segura

a. Seguimiento continuo del trafico y eventos de seguridad, permitiendo la identificaciéon
temprana de intentos de ataque o comportamientos anémalos.

b. Atencién de solicitudes de ajuste, bloqueo o habilitacién de accesos conforme a los
procedimientos definidos.

5. Soporte documental
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a. Aplicaciéon del Procedimiento de Gestion de IPs y Reglas de Seguridad, que
documenta la administracién de controles de seguridad en AWS, incluyendo el uso de
AWS WAF vy la gestion de reglas a nivel de red y aplicacién, como soporte al
cumplimiento de esta obligacion.

Documento Anexo: ACA - Procedimiento de Gestion de IPs y Reglas

4.34 Permitir la gestion centralizada de reglas de seguridad, su despliegue
automatico a multiples sitios mediante plantillas predefinidas, y su
administracion completa a través de APIs documentadas.

El proveedor con la solucién implementada, permitido la gestion centralizada de las
reglas de seguridad sobre la infraestructura tecnolégica desplegada en AWS,
facilitando su definicion, control, actualizacion y propagaciéon automatica a multiples
aplicaciones, sitios o entornos. Esta gestion se apoya en el uso de plantillas
predefinidas, mecanismos de automatizacion y APIs documentadas, asegurando
consistencia, trazabilidad y eficiencia operativa en la administracion de la seguridad.

Para el desarrollo de esta actividad, se ejecutan las siguientes acciones:
1. Gestion centralizada de reglas de seguridad

a. Administracion centralizada de reglas de seguridad a nivel de red y aplicacion,
permitiendo aplicar politicas homogéneas sobre multiples recursos y servicios.

b. Definicion de reglas estandar y personalizadas que responden a los lineamientos de
seguridad establecidos por la Alcaldia de Santiago de Cali.

2. Despliegue automatico mediante plantillas predefinidas

a. Uso de plantillas y configuraciones reutilizables para la creacion, actualizacion y
despliegue de reglas de seguridad en distintos entornos (produccion, pruebas,
contingencia).

b. Aplicacion automatica de reglas a multiples sitios o aplicaciones, reduciendo la
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intervenciéon manual y el riesgo de configuraciones inconsistentes.

c. Propagacion rapida de cambios de seguridad en la infraestructura AWS,
garantizando tiempos de respuesta adecuados ante nuevas necesidades o incidentes.

3. Administracion a través de APls documentadas

a. Posibilidad de integrar la gestion de seguridad con herramientas externas de
automatizaciéon, monitoreo o gestion de servicios, conforme a las necesidades de la
entidad.

b. Disponibilidad de documentacion técnica que describe los flujos, parametros y
buenas practicas para la administracion de las reglas mediante APIs.

4. Trazabilidad y control operativo

a. Registro y seguimiento de los cambios realizados sobre las reglas de seguridad,
permitiendo auditoria y control de configuraciones.

b. Capacidad de validar el estado y la correcta aplicacion de las reglas desplegadas en
los diferentes sitios o recursos.

D mento Anexo: ACA - Pr imien ion 1P Redl

4.35 Garantizar que el sistema registre solicitudes en tiempo real, incluyendo
detalles como IP, geolocalizacién, URI, agente de usuario y referenciadores,
integrandose con las plataformas de monitoreo de la entidad.

El proveedor garantiza el registro en tiempo real de las solicitudes realizadas a las
aplicaciones web mediante el uso de servicios nativos de AWS, especificamente
Amazon CloudWatch Logs Insights y VPC Flow Logs. A través de estos mecanismos se
capturan y analizan datos como direccion IP, geolocalizacién, URI solicitada, agente de
usuario y referenciadores, permitiendo la trazabilidad del trafico, el monitoreo operativo
y el soporte a la identificacion de eventos de seguridad y desempefo, asegurando la
integridad y control de las aplicaciones web institucionales.
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Los siguientes servicios tuvieron un comportamiento estable.

Service RSS Today 4 Feb 3 Feb 2 Feb 1 Feb 31Jan 30 Jan
Amazon Elastic Compute Cloud (N. Virginia) N @ @ © @ @ (O] @
Amazon Elastic Container Service (N. Virginia) ﬁ @ @ @ @ @ @ @
Amazon Elastic File System (N. Virginia) N (@] (@] (O] (O] ©® ©® ©®
Amazon Elastic Load Balancing (N. Virginia) N (@) (@) @ (O] (O] (O] (O]
Amazon Virtual Private Cloud (N. Virginia) N ® (O] (O] ® ® (O] 9]
AWS Elastic Disaster Recovery (N. Virginia) N (@) (@) (@] (@] ] ©® ©®
AWS Site-to-Site VPN (N. Virginia) N @ @ @ @ @ @ @
Service RSS 9 Feb 8 Feb 7 Feb 6 Feb 5 Feb 4 Feb 3 Feb
Amazon Elastic Compute Cloud (N. Virginia) N ® (0] (0] (O] (@] © ®
Amazon Elastic Container Service (N. Virginia) ﬁ @ @ @ @ @ @ @
Amazon Elastic File System (N. Virginia) N (O] @ (@] (@] @ @ @
Amazon Elastic Load Balancing (N. Virginia) a\ @ @ @ @ @ @ @
Amazon Virtual Private Cloud (N. Virginia) ﬁ @ @ @ @ @ @ @
AWS Elastic Disaster Recovery (N. Virginia) N (©) @ (@] (O] (@] @ @
AWS Site-to-Site VPN (N. Virginia) N © (©] © © © © ©
View post-event summaries 2 @ Operating normally @ Impacted /A Degraded @ Disrupted
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Service RSS 16 Feb 15 Feb 14 Feb 13 Feb 12 Feb 11 Feb 10 Feb
Amazon Elastic Compute Cloud (N. Virginia) N (@) @ () @ @ @ @
Amazon Elastic Container Service (N. Virginia) N (0] @ (O] (O] O] @ @
Amazon Elastic File System (N. Virginia) Y @ @ ® O} @ @ ©
Amazon Elastic Load Balancing (N. Virginia) N @ @ ® O] @ @ @
Amazon Virtual Private Cloud (N. Virginia) N @ (©) (©) ® @ @ ©
AWS Elastic Disaster Recovery (N. Virginia) N @ @ ® ©® @ @ @
AWS Site-to-Site VPN (N. Virginia) Y @ (0] (©) ® © O] ©
View post-event summaries |2 @ Operating normally @ Impacted £\ Degraded @ Disrupted

Service RSS Today 22 Feb 21Feb 20 Feb 19 Feb 18 Feb 17 Feb
Amazon Elastic Compute Cloud (N. Virginia) N © © @ ] © © ©
Amazon Elastic Container Service (N. Virginia) N @ @ () @ @ @ @
Amazon Elastic File System (N. Virginia) N @ (@] @ O] @ ] @
Amazon Elastic Load Balancing (N. Virginia) N ® @ O] © O] (O] @
Amazon Virtual Private Cloud (N. Virginia) N @ @ @ @ @ @ @
AWS Elastic Disaster Recovery (N. Virginia) A () (©) @] (©] © © ©
AWS Site-to-Site VPN (N. Virginia) N © O] @ ] @ ] @

View post-event summaries L2

® Operating normally @ Impacted £\ Degraded (® Disrupted

Documento Anexo: Informe de monitoreo y disponibilidad Alcaldia de Cali

4.36 Administracion de listas de IP anénimas, asi como la rapida propagacién de
las reglas de seguridad definidas, con tiempos de actualizacion que no superen
los cinco minutos en entornos productivos

El proveedor permite la administracion de listas de IP andnimas mediante el uso de
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AWS Web Application Firewall (AWS WAF) sobre la infraestructura desplegada en
AWS. A través de este servicio, gestionamos listas de bloqueo automatico (blacklists) y
listas de permitidos, asi como reglas rate-based que permiten identificar y mitigar
comportamientos andmalos o trafico malicioso, incluyendo accesos automatizados y
picos inusuales de solicitudes. Las reglas de seguridad definidas se propagan de forma
automatica a los entornos productivos, con tiempos de actualizacién inferiores a cinco
minutos, garantizando una respuesta oportuna ante eventos de seguridad vy
asegurando la proteccién continua de las aplicaciones web institucionales de la Alcaldia
de Santiago de Cali.

Documento Anexo: ACA - Procedimiento de Gestion de IPs y Reglas

4.37 Disponibilidad de canal Interconnect 1000 Mbps

En el marco de la infraestructura tecnologica implementada para la Alcaldia de
Santiago de Cali, el proveedor habilitd un esquema de conectividad hibrida que
garantiza la disponibilidad, continuidad y resiliencia del canal Interconnect de 1000
Mbps establecido entre la infraestructura local de la entidad y los servicios desplegados
en AWS.

Este disefio contempla la integracién entre el enlace AWS Direct Connec, configurado
sobre uno de los canales de Internet institucional, con el fin de asegurar la continuidad
operativa ante cualquier evento de indisponibilidad o degradacion del enlace principal.

1. Integracién del Canal Direct Connect 1000 Mbps

El enlace Direct Connect correspondiente a la cuenta de networking de la Alcaldia ha
sido:

e Desplegado y configurado conforme a los lineamientos de arquitectura definidos
para la solucion.

e Integrado con las VPC y servicios de AWS que soportan las cargas de trabajo
del proyecto.

e Validado a nivel de operacion, rutas, propagacion BGP y performance.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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Segun el estado registrado en la consola, el recurso Direct Connect se encuentra
activo, estable y funcional, operando como canal principal de intercambio de datos
entre la infraestructura local y la plataforma cloud.

2. Arquitectura de Alta Disponibilidad: Activo-Activo / Activo-Pasivo
Estos canales operan bajo un esquema de alta disponibilidad, permitiendo:

e Modo Activo-Activo: Cuando la arquitectura requiere balanceo de carga o
distribucion dinamica del trafico.

e Modo Activo-Pasivo con Failover Automatico: Mecanismo que detecta anomalias
y conmuta inmediatamente hacia la VPN sin afectar las conexiones ni los
servicios.

El sistema de enrutamiento supervisa permanentemente:

e Pérdida de conectividad.
e Incremento inusual de latencia.
e Interrupciones o degradaciones del Direct Connect.

Ante cualquier evento, el trafico se desvia automaticamente hacia la VPN, asegurando
continuidad sin intervencién manual.

3. Garantia de Redundancia y Resiliencia Operacional

La configuracion combinada de Direct Connect proporciona una infraestructura de
comunicacién robusta y alineada con las buenas practicas de arquitectura hibrida:

e Redundancia: Dos canales independientes operando como rutas principales y de
contingencia.

e Resiliencia: Recuperacion sin interrupciones ante fallas del enlace dedicado.

e Estabilidad: Mantiene operativos los sistemas criticos incluso en escenarios
adversos.

e Seguridad: Ambos canales funcionan bajo cifrado y estandares de seguridad
compatibles con AWS y con la normativa institucional.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
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Este esquema permite asegurar la disponibilidad continua de:

e Servicios cloud estratégicos.
e (Cargas virtualizadas y aplicaciones institucionales.
e Procesos misionales del Distrito que dependen de la interconexion hibrida.

tgw-rtb-03f2b8b2696919c22 / tgwrt-cali-prd-direct-connect . ((Actions v
Details
Transit gateway route table ID State Default association route table Default propagation route table
1) tgw-rtb-03f2b8h2696919¢22 @ Available No No

Transit gateway ID
1gw-0af543d06cb694129

Associations Prefix list Routes Tags

v Filter routes by CIDR (2)
Exact CIDR Longest prefix match Supernet of match Subnet of match
Q 0,:/0 000 Q 0.0.0.0/0,:/0 Q

(00000 X) (/0 X

Routes (9) o ©) (Actions ¥ Create static route
Q_Find route by attribute or tog 1 ®
CIDR v Resource ID v | Resourc.. v | Routet.. v | Routest.. v | PrefixlistiD v
10.10.14.0/24 vpc-0f362€7b77050¢398 VPC Propagated @ Acti
10.10.15.0/24 vpc-Odcazd1778984a574 vPC Propagated @ Acti
10.13000/22 vpc-OcfS4cc1645dbsb7d vPC Propagated @ Acti
1030.104.0/21 vpc-Ocbf0e3a42f742120 VPC Propagated @ Acti
1030.80.0/24 Vpc-Ocf54cc1645dbsb7d VPC Propagated @ Acti
10.98.0.0/16 Vpc-0577102c2ebab5892 VPC Propagated @ Act
172.18.00/16 vpc-OcbfOe3a42f7f2120 VPC Static @ Acti
172.18.26.0/27 vpc-OcbfOe3a42f7f21a0 VPC Static @ Acti
172.1880/24 Vpc-Ochf0e3a42f7f2120 vPC static @ Acti

. Documento Anexo: Informe de Estado Direct Connect ACA

OBSERVACIONES AL INFORME TECNICO: Vencido el plazo de ejecucion de la Orden
de Compra, se deja constancia de que el contratista cumplié con las obligaciones
principales derivadas del objeto contractual y desarrolladas en los estudios previos,
correspondientes a los items definidos en la Orden de Compra. No obstante lo anterior,
continuan vigentes las obligaciones postcontractuales relacionadas con los servicios de
infraestructura, soporte y modernizaciéon tecnolégica, por el término establecido
contractualmente, durante el cual el proveedor debera atender solicitudes, generar
reportes de monitoreo y garantizar la continuidad operativa de la solucién
implementada.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
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6. RECOMENDACIONES PARA EL CONTRATISTA

No se reportan recomendaciones

7. FIRMAS RESPONSABLES

Uk 2RSS

PAU @%TE@&SR GUERRERO AGUDELO RODOLFO TEJADA NAVEROS
Sup isor Contratista - Apoyo a la Supervision -
Rol Técnico

7 ) — K —

HECTOR FABIO MORENO MUNOZ ANDREA LUCIA CALDERON
Contratista - Apoyo a la Supervision - Rol SERRAT
Juridico Contratista - Apoyo a la Supervision -

Rol Financiero

Fecha de suscripcion del informe de supervision: Santiago de Cali Distrito Especial, 15
de marzo de 2026

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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4.1 Cumplir los requerimientos establecidos en las especificaciones técnicas, estudios
previos, oferta econémica y demas documentos que hagan parte del proceso de
CONEFATACTON. ottt e s e e s AR s bR et e e bttt a et et n

4.2 Entregar un plan de trabajo de la ejecucion del contrato, donde se contemple
como minimo las actividades de disefo y arquitectura base de cada solucién
tecnoldgica, la configuracion de la herramienta de virtualizacion, la replicacion de la
data previamente conciliada con el supervisor, las pruebas y la puesta en marcha de
los modelos y soluciones tecnoldgicas. En este plan de trabajo se deberan visualizar
con claridad, en su estructura de descomposicion de trabajo las lineas y actividades
del contrato, asi como sus recursos y el avance actual de cada una de ellas............ 12

4.3 Elaborar y entregar informes peridédicos de actividades, en el cual se evidencie el
desarrollo y avance del objeto contratado, siendo potestad del supervisor designado
solicitarlo en cualquier momento de la ejecucion del contrato, de acuerdo con las
fases de €JeCUCION AEI CONTIATO. .. ettt s s ss st s 12

4.4 Garantizar que las soluciones tecnolégicas desplegadas sean compatibles con la
operacion del modelo de datos almacenado por la Alcaldia del Distrito de Santiago
A Al ettt st e AR A AR e e et et 13

4.5 Realizar la gestion de la infraestructura bajo una cuenta designada por la entidad
o conforme a las politicas establecidas por esta, utilizando etiquetas (tags)
normalizadas para cada recurso (nombre del proyecto, entorno, responsable,
criticidad, centro de costo), que faciliten la trazabilidad técnica y financiera de los
TYVISITIOS ..ottt sttt ss s bbb e st A A A e e At e et ettt a s e 13

4.6 Ocuparse de la gestion de administracion de la infraestructura de servicios de
virtualizacion, de manera que asegure la disponibilidad de dicha infraestructura en al
MENOS €N DD.9% (ANS). .ottt s essss s st s s st RS s et s st 14

4.7 Habilitar y configurar un canal de comunicacion alterno mediante VPN, utilizando
uno de los canales de Internet proporcionados por la entidad. Esta VPN debera estar
correctamente integrada con el canal Direct Connect (o su equivalente), y ambas
conexiones deberan operar bajo un esquema de alta disponibilidad, ya sea en
configuracién activo-activo o, como minimo, en activo-pasivo con conmutaciéon
automatica (failover automatico), garantizando la continuidad del servicio ante fallos
AE CONEBCTIVIAAA. ottt bbbt e et s et 15

4.8 Monitorear y reportar mensualmente el consumo de la infraestructura
(almacenamiento, computo, trafico, etc.), incluyendo recomendaciones de
optimizacidn y alertas sobre posibles desviaciones presupuestales, asegurando la
eficiencia del uso de |0S reCUrsos CONTIAtATOS. ... 16
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4.9 Implementar politica de acceso basada en roles (IAM), que permita controlar,
limitar y auditar el acceso a los recursos de la nube, conforme a los principios de
menor privilegio y segregacion de funciones, entregando a la entidad los registros de
acceso generados durante la ejecucion del CONTrato. ... e essssseens 17

4.10 Gestionar y mantener actualizadas las copias de seguridad (backups) de los
sistemas, datos y configuraciones relacionados con la solucidén contratada, en los
servicios de almacenamiento y respaldo habilitados en la nube de AWS o
equivalentes. Las copias de seguridad deberan incluir mecanismos de recuperacion
(snapshots, volcados de bases de datos, archivos de configuracion, etc.), y se debera
realizar al menos una prueba de restauracion por trimestre calendario, dejando
constancia de los resultados en un informe técnico que debera ser entregado a la
entidad. Para asegurar la portabilidad de la informacién, los backups deberan estar
disponibles en formato descargable. En el caso de servicios gestionados (maquinas
nativas o bases de datos nativas), el contratista deberd garantizar la exportacién de
los datos (por ejemplo, mediante mysqgldump, pg_dump u otro método adecuado) y
almacenarlos en Amazon S3 u otro repositorio que permita su descarga directa. Al
finalizar el contrato, el contratista debera entregar la totalidad de las copias de
seguridad vigentes en el medio de almacenamiento que disponga la Alcaldia
Distrital en su momento, asegurando la integridad, trazabilidad y disponibilidad de la
informacion durante el ProCesS0O AE ENTIEGA. . st sss s ssses e 19

411 Garantizar la disponibilidad de herramientas digitales de administraciéony
gestion de las soluciones tecnoldgicas desarrolladas, que cuente con acceso a la
infraestructura subyacente, permitiendo el monitoreo de todos los servicios de
VITEULIZACION. ettt esss s esss s ess s8R 588558 21

4.12 Realizar la gestion del proyecto, asegurando la planificacion y el seguimiento
adecuado de 1a eJeCUCION A€l CONTIATO et sa s 22

413 Llevar a cabo la transferencia de conocimiento dirigida a los colaboradores de la
Alcaldia de Santiago de Cali sobre el funcionamiento, uso y administracion de las
soluciones tecNolOGICAS AESAITOIAUAS. ... e ssass s sansses 23

414 Prestar el servicio especializado para la implementacién de las soluciones
tecnologicas, durante la vigencia del CONTIATO. ettt ssees 25

415 Cumplir con las areas principales del modelo de computacidn en los servicios
digitales, como lo son: despliegue de servicios, orquestacion de servicios,
administracion de los servicios digitales, privacidad y seguridad. Lo anterior en
concordancia con lo establecido en la Guia Técnica de Computacion en la nube de
MiINTIC y las versiones QUE 10 MOAITIGQUEN ...t ssesssassssseses 26

4.16 Designar un delegado para participar en las mesas de trabajo establecidas por el
supervisor del contrato y atender las medidas que alli sean tomadas con el fin de
soportar los requerimientos y que los mismo se lleven a cabo de manera articulada.

417 Elaborar, suscribir y presentar al Distrito de Santiago de Cali - Departamento
Administrativo de Tecnologias de la Informacién y las Comunicaciones las respectivas
actas e informes correspondientes a la ejecuciéon de la contratacion. Estos
documentos deberan ser aprobados por el Supervisor del Contrato. ....eeceecrceeeeeennn. 28
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418 Dar cumplimiento a la normatividad de proteccion de datos personalesy de
confidencialidad de la informacién, donde garantice una adecuada definicién de los
niveles de seguridad para no generar accesos no autorizados a datos confidenciales
de propiedad de 1@ ENTIAA. .. et ssess s s sss s ssass s sasssns 28

4.19 Garantizar que siempre la Entidad tendra la propiedad y el control de su
informacion, asi como disponible un mecanismo para el borrado seguro de los datos,
si llegare a ocurrir una terminacidon anticipada, segun el modelo computacional. .....30

4.20 Entregar los cédigos, manuales, tutoriales y/o instructivos asociados a las
soluciones tecnoldgicas brindadas. También debe entregar los accesos a los
aplicativos y a herramientas de monitoreo para acceder por parte del personal de
DATIC . ettt sse b s st s st s s ss st s a s s ssbss b s s S ebe b eSS eSS e bR A e A s RS A e s b s s At s b e s st e b e s st 32

4.21 Garantizar que los servicios a proveer cumplan con estandares de calidad con las
normas vigentes relativas al servicio la infraestructura digital, ISO 9901-ISO 27001 -ISO
27017 -1SO27018 — SOC1 -SOC2 — SOC3 —CSA -FEDRAMP.......oomrrrrrsensrrsensssissssssssssssssssssssssens 32

4.22 Atender las sugerencias que el Distrito de Santiago de Cali - Departamento
Administrativo de las Tecnologias de la Informacién y las Comunicaciones, considere
convenientes y pertinentes para la ejecucion del objeto del contrato......eeeeeerenneee. 34

4.23 Asegurar el manejo del acceso a las soluciones tecnolégicas, con el fin de evitar
manejos multiples de administradores y asi evitar fraudes y robos de informacion,
migracién de datos e informacién, actualizaciones de aplicaciones personales,
aplicaciones adicionales y gestion de sus datos PersonNales ... ecnseeessenssesessesennes 35

4.24 Ejecutar un plan de reversibilidad al finalizar el contrato, que contemple la
desactivacion de servicios, transferencia de recursos, entrega de accesos y
documentacion, eliminaciéon segura de configuraciones y recursos desplegados,
asegurando que la entidad no incurra en costos residuales o innecesarios posteriores
A 12 FINAlIZACION CONTIACTUAN ..ttt sssss s sss s st sssss s s esssss s ssssesssssns 36

4.25 Garantizar la implementacion y el fortalecimiento de la plataforma tecnolégica
gue soporta los sistemas de informacién transversales con su respectiva
disponibilidad, seguridad y eficiencia, asi mismo asegurar la compatibilidad con la
infraestructura tecnoldgica existente y proveer capacidad de escalabilidad y
redundancia, segun la descripcion detallada del bien adquirido. ..., 37

4.26 Suministrar herramientas de monitoreo en tiempo real con métricas detalladas
(uso de CPU, memoria, red, almacenamiento, etc.), garantizando la disponibilidad de
historicos de monitoreo desde el inicio de operacion y proveer reportes de
optimizacion y desempeno de [0S SEIVICIOS. ... ssessssesssssssssssssssssssssssssssens 38

4.27 Implementar mecanismos de cifrado y control de accesos, asegurando la
integridad, disponibilidad y confidencialidad de la informacién financiera, lo anterior
en cumplimiento de las normativas de seguridad establecidas........crecnnnrrcsnnnnns 40

4.28 Brindar un escenario que permita el desarrollo y automatizacion de copias de
respaldo, bajo la politica dia, mes y ano y con ello poder realizar la restauracion en
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4.29 Brindar soporte técnico Premium 24/7 mensual, a través de diversos canales
(teléfono, correo electrénico, sistema de tiquetes), garantizando los tiempos de
respuesta adecuados segun la criticidad del SEINVICIO. ..o 47
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CONSUITA ettt essses s esss s ses s s8R 8588888858880 49
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1. Introduccién

En cumplimiento de la OC No. 151305, celebrado entre HIGH TECH SOFTWARE
S.AS. (Blend 360) y el Departamento Administrativo de Tecnologias de la
Informacion y Comunicaciones (DATIC) de la Alcaldia de Santiago de Cali,
presentd este informe consolidado correspondiente a la ejecucion del contrato
correspondiente a la cuota 3.

El objeto del contrato es suministrar una solucion tecnoldgica integral de
virtualizacion de la infraestructura tecnoldgica institucional, que incorpore
capacidades inteligentes para la gestion optimizada de recursos
computacionales, garantizando la alta disponibilidad, continuidad operativa,
escalabilidad y seguridad de los sistemas de informacion transversales del
Distrito de Santiago de Cali.

La ejecucion contractual se enmarca en el objeto de contratar una solucién
tecnoldégica integral de virtualizacion de la infraestructura tecnoldgica
institucional, orientada a garantizar la alta disponibilidad, continuidad operativa,
escalabilidad y seguridad de los sistemas de informacién del Distrito, de acuerdo
con lo dispuesto en los Estudios Previos y el Requerimiento Técnico del proceso
contractual. Asimismo, se atiende lo dispuesto en el Plan de Trabajo de Ejecucion
del Proyecto, el cual estructura las actividades, entregables, roles y mecanismos
de seguimiento asociados a la implementacion de la solucion tecnoldgica
contratada. Este informe presenta de manera detallada la realizacion de las
actividades ejecutadas, las acciones técnicas y administrativas adelantadas, y la
trazabilidad de cumplimiento frente a cada una de las obligaciones
contractuales, con el fin de permitir al supervisor validar el cumplimiento
correspondiente para la autorizacion del tercer desembolso, equivalente al 20%
del valor total del contrato, de acuerdo con el esquema de pagos establecido.

2. Objetivos

2.1. Objetivo general

Evidenciar el avance alcanzado en la ejecucion del contrato durante la tercera
cuota demostrando el cumplimiento de las obligaciones contractuales definidas
para el proyecto, conforme a lo establecido en el Plan de Trabajo, Estudios Previos,
Especificaciones Técnicas y demas documentos que hacen parte integral del
proceso contractual.

2.2, Objetivos especificos

e Describir las actividades técnicas, administrativas y operativas ejecutadas
durante la tercera cuota del contrato, en correspondencia con el
cronograma y el alcance establecido.
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e Verificar y documentar el cumplimiento de cada una de las obligaciones
contractuales, presentando la evidencia de su ejecucién y/o avance.

e Garantizar la trazabilidad y transparencia en el cumplimiento de las
actividades realizadas, en concordancia con los principios y lineamientos
de gestion publica establecidos por DATIC.

3. Detalle Orden de Compra 151305

w.‘ ALCALDIA MUNICIPIO SANTIAGO DE CALI -
w- N DEPARTAMENTO ADMINISTRATIVO DE
PR TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES
N.L.T. 890399011
ORDEN DE COMPRA
Hightech Software S.A.S. Namero de Orden 151305
NLLT. 900718336 No de Instrumento
Calle S6#36 A -09 Instrumento agregacion  1AD Software por Catalogo Il
Bogota, Bogotd, Distrito Capital Fecha de Emisién 0509/25
Atte: Karen Arandia Fecha de Vencimiento  15/03/26
ad@nuvu.cc Comprador Andres Olaya Perdomo
Tleléfono: +57 1 7703250 Ordenador del gasto Alexander Mondragon Valencia
Supervisor Ermilson Diaz Martinez
Teléfono 3113216186
Detalle de Entrega

Gravamenes adicionales Pro-Desarrolio 3,5% Pro-Univalle 2% Pro-Hospital 1%
Pro UniPacifico 0,5% Pro-Cultura 1% Pro-Adulto Mayor 2% Justicia
Familiar 2% Pro-Deporte y Recreacion 2% Impuesto del Timbre 0,5%

Justificacion Contratar una solucio: logica integral de
virtualizacion de la infraestructura tecnologica institucional, que

de

incorpore capacidades inteli
computacionales,

g para la gestion optimizada
garantizando la alta disponibilidad,

continuidad operativa, escalabilidad y seguridad de los sistemas de
informacion transversales del Distrito de Santiago de Cali.

Enviar a Facturar a
ALCALDIA MUNICIPIO ALCALDIA MUNICIPIO
SANTIAGO DE CALI - SANTIAGO DE CALI -
DEPARTAMENTO DEPARTAMENTO
ADMINISTRATIVO DE ADMINISTRATIVO DE
TECNOLOGIAS DE LA TECNOLOGIAS DE LA
INFORMACION Y LAS INFORMACION Y LAS
COMUNICACIONES COMUNICACIONES
Linea Presupuesto Descripcion Cant. Unidad Precio Total

1 coP sxc02---NUV-HOU-03-01-Software General-Otro-High Tech Software SA.S - 13536420 Unidad 4.736,00 6.410.848.512,00|

3600011684 N/A-SAAS-N/A-N/A-Dolar-N/A-Mensual-Houndoc

2 VF sxc02---NUV-HOU-01-05-Software General-Otro-High Tech Software SAS -
6000000210 N/A-SAAS-N/A-N/A-Unidad-N/A-Mensual-Houndoc

3 cop sxc02—-IT-SW-03-02-Software General-Otro-High Tech Software SAS -
3600011684 N/A-N/A-Remota-Profesional-Hora-Todas las zonas-N/A-Configuracién y

parametrizacion de los Productos

4 cop sxc02---IT-SW-02-03-Software General-Otro-High Tech Software SAS -
3600011684 N/A-N/A-Presencial-Profesional-Mes-3-N/A-Soporte 1écnico en sitio

5 cop sxc02--1VA
3600011684

150 Unidad 238.189.032,003.572 835.480,00|

30060 Unidad 14071600 42299229600

17.0 Unidad 16.455.673,00 279.746.441,00

1.0  Unidad 133.520.360,00 133.520.360,00

10.819.943.089,00 cor

A continuacion, se presentan los componentes asociados a las lineas
presupuestales derivadas de la Orden de Compra No. 151305, indicando su

alcance, proposito y estado de ejecucion.

e Linea 1: sxc02---NUV-HOU-03-01 Software General - Otro - High Tech
Software S.A.S-N/A-N/A-Dolar-N/A-Mensual-Houndoc
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Este componente corresponde al uso y operacion de la infraestructura virtual
desplegada en AWS, necesaria para soportar los sistemas de informacion
institucionales del Distrito. Incluye los costos variables asociados al consumo de:

e Recursos de computo (instancias, nucleos virtuales y procesamiento)

e Almacenamiento distribuido y en capas (EBS, S3, EFS)

e Servicios de red y transferencia de datos (interconexion, VPN vy trafico
interno/externo)

e Capacidades nativas de seguridad, respaldo, auditoria y monitoreo

La infraestructura fue configurada bajo un modelo de alta disponibilidad, con
mecanismos de recuperacion ante fallos y herramientas de monitoreo continuo,
permitiendo garantizar continuidad operativa y estabilidad de los servicios
institucionales.

Adicionalmente, se implementd un proceso para el monitoreo y optimizacion
permanente del gasto, el cual incluye:

e Etiquetado estandarizado para trazabilidad por cuenta, servicio y entorno
e Revision continua de consumos y proyecciones

e Alertas automaticas de desbordamiento presupuestal

e Recomendaciones de optimizacion

e Reporte mensual de costos, uso y eficiencia

En virtud de lo establecido en la Orden No. 151303, cuyo objeto es “Contratar una
solucion tecnoldgica integral de virtualizacion de la infraestructura tecnologica
institucional, que incorpore capacidades inteligentes para Ila gestion
optimizada de recursos computacionales, garantizando la alta disponibilidad,
continuidad operativa, escalabilidad y seguridad de los sistemas de informacion
transversales del Distrito de Santiago de Cali”, realiza entrega de un certificado
de la bolsa de resursos cloud a la entidad, destinado al consumo de los servicios
de infraestructura cloud asociados a esta solucion durante la vigencia del
contrato.

Documento Anexo: Certificacion bolsa de recursos Cloud Alcaldia de Cali

e Linea 2: sxc02---NUV-HOU-01-05 Software General - Otro - High Tech
Software S.A.S-N/A-SAAS-N/A-N/A-Unidad-N/A-Houndoc

Se hace entrega del licenciamiento de la plataforma tecnoldégica Houndoc, que
consolida la informacion sobre la licencia otorgada para su uso y garantiza que la
Alcaldia de Cali cuente con los accesos y derechos necesarios

Informacion del licenciamiento:

e Licenciante: High Tech Software S.A.S.
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Licenciatario: Santiago de Cali Distrito Especial- Departamento
Administrativo de Tecnologias de La Informacion y las Comunicaciones.
Modalidad: SaaS exclusiva y no transferible, territorio Colombia.

Usuarios: Hasta 1000 usuarios nombrados.

Version: Houndoc v0.52.6.

Vigencia: Hasta 31 de diciembre de 2026.

Orden de compra: No. 151305

Acceso: se encuentra desplegado en la nube, en portal web:
https://app.ia.cali.gov.co/ en productivo para usuarios de Alcaldia Cali.
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o Caracterizacion del Ciudadano (Integracion de datos de beneficiarios de
programas sociales).

o Observatorio Educacion (Integracion de datos para la gestion educativa).

o Chatbot y Agente Experto en Tramites, con métricas de uso y monitoreo
interactivo.

o Agente Cognitivo de Infraestructura en AWS, orientado a la operacion y
observacion de cargas de procesamiento en nube.

o Geocodificador, para localizacion de la ubicacion geografica de direcciones
en el mapa de la ciudad.

o Dashboard de Costos de Soluciones en la Nube, para trazabilidad
financiera y control de consumo por cada caso de uso implementado.

o Métricas de uso de Houndoc, para analisis de adopcion y desempefno de la
plataforma.

Como parte de los entregables del contrato, se realizé la entrega del licenciamiento de
la plataforma Houndoc a la Alcaldia de Santiago de Cali, cumpliendo con las condiciones
técnicas y administrativas definidas.

Documento Anexo: Certificacién licenciamiento houndoc Alcaldia de Cali-
proyecto Vistualizacién

e Linea 3: sxc02---IT-SW-09-02 Software General - Otro - High Tech
Software S.A.S-N/A-N/A-Remota-Profesional-Hora-Todas las zonas-N/A-
Configuracién y parametrizacion de los Productos

Este componente corresponde a la configuracion y parametrizacion de los
productos asociados a la solucion contratada. Como parte de esta entrega, se
presenta la certificacion emitida en virtud de lo establecido en la Orden No.
151303, cuyo objeto es:

“Contratar una solucion tecnologica integral de virtualizacion de Ila
infraestructura tecnologica institucional, que incorpore capacidades
inteligentes para Ila gestion optimizada de recursos computacionales,
garantizando la alta disponibilidad, continuidad operativa, escalabilidad y
seguridad de los sistemas de informacion transversales del Distrito de Santiago
de Calr”.

En este sentido, se certifica que, en el marco del servicio contratado, la entidad
cuenta con una bolsa de 3.006 horas de servicios profesionales, destinadas a la
creacion, personalizacion e implementacion asociadas a virtualizacion objeto del
contrato que permitird garantizar el acompafnamiento técnico especializado
necesario para el desarrollo progresivo de los distintos componentes de la
solucién, en articulacion con los requerimientos funcionales y operativos
definidos por la Entidad.
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Asimismo, dichas horas seran utilizadas para el acompanamiento técnico en los
procesos de modernizacion de las aplicaciones de la Alcaldia, incluyendo Ia
evaluacion y ejecucion de cambios de arquitectura, con el fin de asegurar su
adecuada evolucion, estabilidad, seguridad y alineaciéon con las buenas practicas
tecnoldgicasy los lineamientos institucionales.

Documento Anexo: Certificacion servicios profesionales OC 151305

e Linea 4: sxc02—IT-SW-02-03 Software General - Otro - High Tech
Software S.A.S - N/A - N/A - Presencial - Profesional - Mes - 3 - N/A -
Soporte técnico en sitio

Como parte de la presente entrega, se incorpora el certificado correspondiente a
los servicios de soporte el cual respalda la disponibilidad de personal técnico
especializado para la atencion, acompafamiento y operacion de la
infraestructura virtual contratada por la Alcaldia de Santiago de Cali. Este
componente cubre la prestacion del servicio de soporte, que incluye el
acompanamiento operativo en incidentes, requerimientos y ajustes, el soporte
directo durante ventanas de mantenimiento y cambios planificados, y las
actividades de diagnostico, estabilizacion y continuidad de servicios criticos.
Asimismo, contempla la interaccion permanente con los equipos de DATIC para
asegurar la transferencia de conocimiento y la apropiacion tecnolégica durante
todo el proceso de operacion.

Las actividades desarrolladas se ejecutan bajo los Acuerdos de Nivel de Servicio
(ANS) definidos con la entidad, respetando horarios, mecanismos de atencion y
manteniendo registros trazables en bitacoras de soporte. La gestion se realiza a
través de la herramienta oficial Zammad, mediante la cual los usuarios
habilitados pueden registrar, modificar y cerrar solicitudes de incidentes,
solicitudes de cambio (RFC) y requerimientos de informacion (RFI). Esta
plataforma permite, ademas, solicitar la creacion o eliminacion de recursos AWS
(EC2, RDS, S3, EBS, Security Groups, IAM Roles, WAF, Load Balancers), gestionar
configuraciones en servidores, redes VPC o balanceadores, modificar o desplegar
maquinas virtuales en VMware, validar conectividad hibrida, revisar logs, realizar
analisis de costos, gestionar copias de seguridad y ejecutar restauraciones. La
solucion también genera reportes técnicos y operativos que permiten el
seguimiento integral de cada caso atendido.

Durante el periodo correspondiente se mantuvo la operacion de Zammad con
los usuarios oficiales de la Alcaldia de Santiago de Cali debidamente habilitados,
quienes disponen del portal para el
registro, consulta y seguimiento de solicitudes. Adicionalmente, se entregd y
socializé el Manual de Usuario, asegurando el conocimiento operativo para el uso
adecuado de la plataforma y garantizando la trazabilidad de incidentes,
solicitudes de informacion y solicitudes de cambio gestionadas en el marco del
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servicio contratado. Los reportes consolidados evidencian un numero
considerable de solicitudes relacionadas con infraestructura, despliegues,
configuracion de reglas de firewall, administracion de recursos AWS vy
validaciones operativas, la mayoria clasificadas con criticidad alta y atendidas
dentro de los tiempos definidos por los ANS.

Documento Anexo: Certificacion servicios de soporte OC 151305

4. Ejecucion del contrato OC 151305

En cumplimiento de la OC N.° 151305 y de los documentos contractuales se
presenta el avance técnico y administrativo correspondiente al segundo hito de
ejecucion, con el cual se soporta la verificacion del Pago N.° 3 La ejecucion se
orienta al objeto contractual de entregar una solucion tecnoldgica integral de
virtualizacion con alta disponibilidad, continuidad operativa, escalabilidad y
seguridad, segun alcancey lineamientos definidos por DATIC. Detalle alcance del
contrato:

e Diseno e implementaciéon de una arquitectura virtual escalable, que
permita consolidar los entornos tecnoldgicos actuales y facilitar su
expansion futura segun la demanda operativa.

e Aprovisionamiento de recursos computacionales virtuales, incluyendo
nucleos de procesamiento, almacenamiento distribuido y redes internas
de alta eficiencia, configurados bajo esquemas de alta disponibilidad y
recuperacion ante fallos.

e Incorporacion de capacidades de inteligencia artificial aplicada a la gestion
de la infraestructura, tales como ajuste automatico de recursos,
clasificacion de cargas, recomendaciones de configuracion y deteccion
anticipada de eventos criticos.

e Integracion de mecanismos avanzados de proteccion, orientados a la
defensa de aplicaciones y servicios virtualizados frente a amenazas
cibernéticas, mediante reglas adaptativas, monitoreo continuo y control de
accesos basado en roles.

e Administracion centralizada de los entornos virtualizados, con capacidades
de supervision técnica, segmentacion logica, gestion automatizada de
recursos y generacion de reportes operativos para auditoria y control.

e Transferencia de conocimiento y acompahamiento técnico especializado,
qgue garantice la correcta adopcion de la solucidon por parte del equipo
institucional, asegurando su sostenibilidad técnica y operativa.

5. Obligaciones contractuales estudios previos OC 151305

Con el fin de garantizar el cumplimiento del contrato y en coherencia con el
objetivo de implementar una solucion, se procedera a describir en detalle cada
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una de las obligaciones contractuales correspondientes a la tercera cuota, junto
con las actividades técnicas ejecutadas por el equipo de trabajo.

4.1 Cumplir los requerimientos establecidos en las especificaciones técnicas,
estudios previos, oferta econémica y demas documentos que hagan parte del
proceso de contratacion.

En cumplimiento de lo establecido en la obligacion contractual que busca
asegurar, demostrar y documentar que todas las obligaciones técnicas y
contractuales con lo solicitado en los Estudios Previos de la OC 151305. Para
lograrlo, se cre6 una Matriz de Trazabilidad de Requisitos (MTR) establecidos en
los estudios previos, donde se listan uno por uno todos los requisitos técnicos,
funcionales y administrativos del proyecto, indicando:

e Obligaciones del contrato.
e Qué entregable o evidencia lo demuestra.
e La periodicidad con la que se entregara

Adicionalmente, se elaboré un documento donde se detallan las obligaciones del
contrato y la periodicidad de entrega que permitira revisar el cumplimiento de
cada obligacion se esté cumpliendo de manera verificable, transparente y acorde
con lo estipulado en el contrato.

Documento Anexo: Matriz de Trazabilidad de Requisitos verificable contra
estudios previos

4.2 Entregar un plan de trabajo de la ejecuciéon del contrato, donde se
contemple como minimo las actividades de diseno y arquitectura base de
cada soluciéon tecnolégica, la configuracion de Ila herramienta de
virtualizacién, la replicacion de la data previamente conciliada con el
supervisor, las pruebas y la puesta en marcha de los modelos y soluciones
tecnoldégicas. En este plan de trabajo se deberan visualizar con claridad, en
su estructura de descomposicion de trabajo las lineas y actividades del
contrato, asi como sus recursos y el avance actual de cada una de ellas.

En cumplimiento de las obligaciones contractuales, se elabord y entrego a la entidad el
Plan de Trabajo de Ejecucion del Contrato, documento que consolida la hoja de ruta
técnico-metodoldgica para la implementacion de la solucién tecnoldgica integral objeto
del contrato. Dicho plan fue estructurado siguiendo los lineamientos estratégicos de
DATIC y las directrices técnicas definidas en los Estudios Previos y en el Requerimiento
Técnico.

El Plan de Trabajo contempla una estructura de descomposicién de actividades
(EDT/WBS) que permite visualizar de manera clara y secuencial cada fase del proyecto,
sus actividades asociadas, los responsables, los recursos técnicos y humanos
involucrados, y el avance estimado para cada componente.
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Documento Anexo: Plan de trabajo

4.3 Elaborar y entregar informes periédicos de actividades, en el cual se
evidencie el desarrollo y avance del objeto contratado, siendo potestad del
supervisor designado solicitarlo en cualquier momento de la ejecucién del
contrato, de acuerdo con las fases de ejecucién del contrato.

En cumplimiento de lo establecido en la obligacion contractual referente a la
entrega de informes periddicos de actividades, se ha estructurado un
mecanismo formal de seguimiento y reporte que permite evidenciar el avance
técnico y operativo del proyecto, asi como el estado de cumplimiento del objeto
contratado.

Durante la ejecucion del contrato se elaboran y presentan Informes de Ejecucion
de acuerdo con las fases definidas en el Plan de Trabajo y conforme a los
requerimientos del supervisor del contrato, quien podra solicitar estos informes
en cualquier momento para efectos de verificacion, trazabilidad y control de
avance.

Cada informe incluira:;

e Descripcion detallada de las actividades ejecutadas en el periodo.
e Estado de avance frente a las obligaciones contractuales.
e Evidencias documentalesy técnicas que soportan el cumplimiento.

Documento Anexo: Informes de ejecucion mensual

4.4 Garantizar que las soluciones tecnolégicas desplegadas sean compatibles
con la operaciéon del modelo de datos almacenado por la Alcaldia del Distrito
de Santiago de Cali.

En cumplimiento de esta obligacion, garantizamos que las soluciones
tecnoldégicas desplegadas son disehadas e implementadas de manera
compatible con el modelo de datos institucional de la Alcaldia del Distrito de
Santiago de Cali. Para ello, realizamos la revision y entendimiento del modelo de
datos existente, sus estructuras, reglas de negocio y lineamientos técnicos,
asegurando que las soluciones respetaran la integridad, coherencia y operacion
de la informacion. Adicionalmente, validamos la correcta integracion vy
funcionamiento de las soluciones con los sistemas existentes, ejecutando
pruebas de compatibilidad y documentando los resultados, de tal forma que se
garantizara una operacion estable, segura y alineada con los estandares
definidos por la entidad.
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4.5 Realizar la gestion de la infraestructura bajo una cuenta designada por la
entidad o conforme a las politicas establecidas por esta, utilizando etiquetas
(tags) normalizadas para cada recurso (nombre del proyecto, entorno,
responsable, criticidad, centro de costo), que faciliten la trazabilidad técnica
y financiera de los mismos.

En cumplimiento de esta obligacion, se realiza la gestion integral de la infraestructura
tecnoldégica dentro de la cuenta designada por la entidad, aplicando estrictamente las
politicas de etiquetado definidas para garantizar la trazabilidad técnica, operativa y
financiera de todos los recursos implementados. Para ello, se utiliza |la politica de tagueo
establecida por Blend, en la que se definen las etiquetas obligatorias y opcionales que
deben ser incorporadas en cada recurso desplegado en la nube. Estas etiquetas incluyen
el nombre del recurso (Name), el entorno de despliegue (Env), la aplicacion o producto
asociado (App), el identificador del proyecto (Projectld) y el cliente (Client), todas
categorias obligatorias conforme a la politica oficial, asi como la etiqueta opcional
Component cuando se requiere especificar el rol del recurso, ya sea front, back u otro
tipo de componente.

Cada etiqueta se aplica siguiendo las reglas de nomenclatura formal descritas en la
politica: nombres completamente en minudsculas para los recursos, entornos en
mayusculas con siglas normalizadas, aplicaciones alineadas al maestro de productos y
un Projectld estandarizado que inicia con la letra P seguida de cuatro digitos. Este
modelo de etiquetado permite identificar de manera precisa el propdsito, el entorno, la
responsabilidad técnica, la criticidad operativa y el centro de costo asociado a cada
recurso, lo que asegura un control adecuado en procesos de facturaciéon, auditoria,
asociabilidad financiera y gestion operativa de la infraestructura.

La administracion de los recursos bajo esta politica garantiza que la entidad cuente con
una infraestructura ordenada, estandarizada y completamente trazable, facilitando la
identificacion de consumos, la depuracidén de costos, la administracion de
responsabilidades y la alineacidén del inventario tecnoldégico con las necesidades de
operacion del Distrito de Santiago de Cali. Con la aplicacion consistente de estas
etiguetas, se asegura el cumplimiento de las politicas internas de la entidad, la
transparencia en el uso de la infraestructura y la capacidad de dar seguimiento técnico
y financiero al ciclo de vida de cada recurso cloud.

Documento Anexo: Politica de etiguetado

4.6 Ocuparse de la gestion de administracion de la infraestructura de
servicios de virtualizacién, de manera que asegure la disponibilidad de dicha
infraestructura en al menos en 99.9% (ANS).

En cumplimiento de la obligacion, se realiza la administracion integral de la
infraestructura de virtualizacion garantizando una disponibilidad minima del
99.9%. El equipo mantiene un monitoreo continuo sobre los componentes
criticos computo, almacenamiento, red, balanceadores y conectividad—
utilizando meétricas de rendimiento y disponibilidad que permiten identificar
anomalias, atender incidentes de manera oportuna y asegurar la estabilidad del
servicio. De forma permanente se aplican acciones de optimizacion,
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autosanacion, recuperacion y ajuste de plataformas, lo que permite preservar la
continuidad operativa y la estabilidad del entorno tecnoldgico. La disponibilidad
alcanzada y las actividades de operacion se consolidan en informes periddicos
gue evidencian el nivel de servicio comprometido.

Disponibilidad_Aplicaciones_ACA »

Mvakability

Documento Anexo: Informe de monitoreo y disponibilidad Alcaldia de Cali

4.7 Habilitar y configurar un canal de comunicacién alterno mediante VPN,
utilizando uno de los canales de Internet proporcionados por la entidad. Esta
VPN debera estar correctamente integrada con el canal Direct Connect (o su
equivalente), y ambas conexiones deberan operar bajo un esquema de alta
disponibilidad, ya sea en configuraciéon activo-activo o, como minimo, en
activo-pasivo con conmutacién automatica (failover automatico),
garantizando la continuidad del servicio ante fallos de conectividad.

En la infraestructura implementada para la Alcaldia de Santiago de Cali se
habilitd y configuré un canal de comunicacion alterno mediante una VPN
establecida sobre uno de los canales de Internet suministrados por la entidad,
con el fin de garantizar continuidad operativa ante cualquier evento de
conectividad. Esta VPN se encuentra correctamente integrada con el enlace
Direct Connect que opera en la cuenta de networking de la organizacién, el cual
ha sido desplegado, configuradoy validado para soportar el intercambio de datos
entre la infraestructura local y los servicios de AWS. Conforme al estado del
recurso registrado, el Direct Connect se encuentra activo y funcional, mientras
qgue la VPN actua como un enlace de respaldo plenamente operativo ante
posibles fallas o degradaciones del servicio principal.
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tgw-rth-03f2b8b2696919¢22 / tgwrt-cali-prd-direct-connect i (Cactions ¥ )

Details

nsit gateway route table ID State Default association route table Default propagation route table
12b8h2696919¢22 @ available No No

Associations Propagations Prefix list references Routes Tags

w Filter routes by CIDR (2)
Exact CIDR Longest prefix match Supernet of match Subnet of match
Select a vald P4 or V6 CIDR Enter 3 vald 14 ar 6 and press Select avalld P4 or Y6 C Seloct a vald 1P4 or |
a P 000, Q 0000/0.+0 a
(000070 X | [ =0 X

Routes (9) o C) ( Actions ¥ ) ( Create static route
QU Find route by auribote or tog 1 @
CIDR v | AttachmentID % | Resource ID % | Resourc.. v | Routet.. v | Routest.. v | PrefixlistiD
1010.14.0/24 vpe-0f362e7677050¢398 VPC Propagated @ Active
1010150724 vpe-Odeasd17789843574 vPe Propagated @ Active
1013000722 Vpe-0cfsacc16asdbsbd vPC Propagated
1030.104.0/21 vpc-Ocbf0e3a42F772120 VPC Propagated
103080.0/24 vpe-0cfsacc16asdbsbd vPC Propagated
1098.0.0/16 Vpe-0577102¢2ebab5892 Ve Propagated
172.180.0/16

172.18.26.0/27

vpc-Ocbfe3a42f7f2120 VPC Static
vpe-Ocbf0e3a42f7f21a0 vPC Static

172.188.0/24 vpec-Ocbf0e3ad2f7f21a0 vpC Static

Ambos canales operan bajo un esquema de alta disponibilidad, lo que permite
su funcionamiento en configuracion activo-activo cuando la arquitectura lo
requiere, o como minimo en un modelo activo-pasivo con conmutacion
automatica (failover) para garantizar que el transito del trafico continde sin
interrupciones ante una caida del enlace principal. EI mecanismo de
enrutamiento detecta automaticamente pérdidas de conectividad, latencias
atipicas o fallos en el Direct Connect, activando de inmediato el tunel VPN como
ruta alternativa sin afectar los servicios ni los sistemas que dependen de esta
comunicacion hibrida.

Esta configuracion integrada asegura redundancia, resiliencia y estabilidad en la
conectividad entre los sistemas de la Alcaldia y la nube, permitiendo mantener la
operacion continua de las cargas de trabajo, servicios criticos y procesos
institucionales, incluso ante fallos de infraestructura o interrupciones externas.
Con ello, se garantiza un modelo de comunicacion robusto, seguro y alineado con
las buenas practicas de arquitectura hibrida y los requerimientos establecidos
por la entidad.

Documento Anexo: Informe de Estado Direct Connect ACA

4.8 Monitorear y reportar mensualmente el consumo de la infraestructura
(almacenamiento, cémputo, trafico, etc.), incluyendo recomendaciones de
optimizacion y alertas sobre posibles desviaciones presupuestales,
asegurando la eficiencia del uso de los recursos contratados.

Realizamos el monitoreo continuo del consumo de la infraestructura tecnoldégica y
consolidamos esta informacién en los reportes mensuales de consumo de
infraestructura, en los cuales se presenta el uso de recursos de codmputo,
almacenamiento, trafico y servicios asociados. En dichos reportes incluimos el analisis
del comportamiento del consumo, recomendaciones de optimizacion orientadas a la
eficiencia en el uso de los recursos, asi como alertas tempranas sobre posibles
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desviaciones presupuestales, con el fin de apoyar el control, seguimiento y la toma de
decisiones por parte de la Alcaldia del Distrito de Santiago de Cali.

Se cuenta con procesos establecidos de gestion financiera operativa que
permiten monitorear y optimizar el consumo de la infraestructura en la nube.
Estos procesos incluyen el etiquetado (tagging) sistematico de recursos para
mantener trazabilidad del gasto por cuenta, entorno o proyecto, facilitando el
analisis detallado del uso y los costos asociados.

Con esta informacion se crean alarmas especificas para cada cuenta en el que se
indica y se informa a través de la plataforma de click up cuando un promedio de
budget sobrepasa su umbral correspondiente

ACA - PROD - Alcaldia Cali Datalake[285757764705]

AWS Budgets: aca-285757764705-budget-daily has exceeded your alert threshold

Estas alarmas se verifican de manera diaria y se da una razén y justificacion para
el aumento de este costo, y se subsana realizando modificaciones en la alarma si
es un nuevo despliegue que se haya realizado o se realizan los ajustes necesarios
en el recurso que aumento su costo para disminuirlo

De igual forma se realizara un informe mensual en el que se registren los costos
de cada servicio de ese mes y cualquier tipo de cambio o hallazgo que se deba
tener en cuenta para informarlo, junto con su respectiva solucion para
trazabilidad.

Documento Anexo: Informe de monitoreo vy disponibilidad Alcaldia de Cali

4.9 Implementar politica de acceso basada en roles (IAM), que permita
controlar, limitar y auditar el acceso a los recursos de la nube, conforme a los
principios de menor privilegio y segregacion de funciones, entregando a la
entidad los registros de acceso generados durante la ejecucion del contrato.

Se cuenta con una politica de acceso basada en roles (IAM) alineada con los
principios de menor privilegio y segregacion de funciones, lo que permite
controlar, limitar y auditar el acceso a los recursos de la nube de manera
centralizada y segura.

La gestion de identidades y accesos se realiza mediante AWS ldentity Center,
siguiendo las practicas recomendadas de centralizacion de identidad vy
autenticacion federada. Esto permite administrar usuarios, roles y grupos desde
un punto Unico de control, integrando el acceso con los directorios corporativos
de la entidad y simplificando la aplicacién de politicas consistentes.
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Como parte de la implementacion de seguridad en AWS, se configurd un
conjunto de usuarios IAM con politicas de acceso especificas que siguen el
principio de minimo privilegio. Estos usuarios permiten el acceso seguro y
controlado a los recursos del entorno para los diferentes equipos técnicos.
e ACA -AppAdmin

Este grupo permite a los usuarios solo tener permisos de lectura sobre las
diferentes aplicaciones de EC2 en la cuenta ACA - PROD -Workload Alcaldia Cali.
De esta manera, pueden entrar a revisar configuraciones y meétricas de las
maquinas sin el riesgo de una modificacion. Este permiso esta centrado
principalmente sobre los funcionarios de la Alcaldia y de Nexura.

e 1AM Identity Center 3 Permission sets 3 aca-prod-app-admin LC ]

General settings (_Edit )

IAM Identity Center ¢
Permission set name Session duration Created date

Dashboard aca-prod-app-admin 2 hours July 07, 2025, 12:32 (UTC-05:000

Hsers Provisioned status Relay state

Groups @ Provisioned

Settings

* Multi-aceaunt permissions ARN
6 anmcawssso:permissionSet/ssomms- 7223b4002c475¢3 fps- T3ef602e5e5 3¢ 58F

Description
aca-prod-app-admin

Applications
Permissions Accounts (1) Tags (0)

Palicy name[? " Type v Description v
AmazonECZReadOnlyAccess AWS managed Provides read only access (o Amazon ECZ via the AWS Management Console.

e ACA - CloudAdmin
El siguiente permiso establece que uUnicamente funcionarios autorizados del
equipo DATIC de la Alcaldia de Santiago de Cali podran contar con permisos
administrativos sobre las diferentes cuentas de la plataforma. Se exceptua la
cuenta de produccion, la cual mantiene un esquema de acceso restringido,
conforme a las politicas de seguridad y control definidas para la operacion.

AWS managed - job function Provides read-only access to AWS services and resources.

1AM Identity Center < Permission sat name Session duration Created date
ACA-PS-AdministratorAcces 2 hours May 14, 2024, 10:44 (UTC-05:00)
Dashboard
Provisioned status Relay state
Users
@ Provisioned .
Groups
ettings
. . ARN
¥ Multi-account permissions 5] armaws s permissionSet foins 722340 2c4 75 3 /pe-0dB7S1 325681 5e7e
AWS accounts .
Descripti
Parmission sats -
* Application assignments
Applications o
Permissions Accounts (5) Tags (0)
AWS managed policies (1) Deetach

Rrimted consoies

1M (2

Policy name(® & Type v Desscription v

AdministratorAccess AWS managed - job function Pravides full access to AWS services and resources.

e NUVU - CLOUDCloudSeniorEngineer
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Del lado de Blend, solo las personas del equipo de infraestructura de AWS
pueden también tener permisos administrativos sobre la organizacion para tener
la capacidad de gestion de cambios, revision y seguimiento.

. General settings ( Edit )
1AM Identity Center < g
Permission set name Seszion duration Created date
Dashboard PS-ClowdSeniarEngineer Access B hours August 23, 2023, 16:31 (UTC-05:00)
Provisioned status Relay state
visioned
* Multi-account permissions ARN
AWS accounts IF amcaws:ssozpermissionSet/ssoins- 722 3b40fd 20475c 3,/ps-d0 27066 b05 1cef5 2
Permission sets Description

. . PS-CloudSeniorEngineer Access
* Application assignments

Applications

Permissions Accounts (B) Tags (0)

Related consoles

14M [2

AWS managed policies (1) Attach policies .

Policy nama(% A | Type ® | Description v

AWS managed - job function Prowides full access to AWS services and rescurces.

Documento Anexo: Documentacién Infraestructura AWS

4.10 Gestionar y mantener actualizadas las copias de seguridad (backups) de
los sistemas, datos y configuraciones relacionados con la solucion
contratada, en los servicios de almacenamiento y respaldo habilitados en la
nube de AWS o equivalentes. Las copias de seguridad deberan incluir
mecanismos de recuperacion (snapshots, volcados de bases de datos,
archivos de configuracion, etc.), y se debera realizar al menos una prueba de
restauracion por trimestre calendario, dejando constancia de los resultados
en un informe técnico que debera ser entregado a la entidad. Para asegurar
la portabilidad de la informacioén, los backups deberan estar disponibles en
formato descargable. En el caso de servicios gestionados (maquinas nativas
o bases de datos nativas), el contratista debera garantizar la exportacion de
los datos (por ejemplo, mediante mysqldump, pg_dump u otro método
adecuado) y almacenarlos en Amazon S3 u otro repositorio que permita su
descarga directa. Al finalizar el contrato, el contratista debera entregar la
totalidad de las copias de seguridad vigentes en el medio de almacenamiento
que disponga la Alcaldia Distrital en su momento, asegurando la integridad,
trazabilidad y disponibilidad de la informacién durante el proceso de entrega.

Backup plans (4) i Create on-demand backup Create backup plan
Backup plans define your backup requirements, including backup schedules, backup retention rules and lifecycle rules.
Filter tag key Filter tag value

Q, Find backup pian by name Any tag key ¥ Anytagv.. W 1 el
Backup plan name v Last runtime v Last modified v
plan-cali-prd-evs-backup2 October 28, 2025, 03:51:57 (UTC-05:0d) October 15, 2025, 10:40:56 (UTC-05:00)
plan-cali-prd-backup October 28, 2025, 01:59:35 {UTC-05:00) September 17, 2025, 10:55:58 (UTC-05:00}
aws/efs/automatic-backup-plan October 28, 2025, 00:22:45 (UTC-05:00) May 21, 2025, 12:01:23 {UTC-05:00)
plan-cali-prd-evs-backup1 October 27, 2025, 23:46:12 (UTC-05:00) October 15, 2025, 10:39:46 (UTC-05:00)
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Jobs

I jobs, you can menitor the status and other details of backup, restore, and copy activity.

Backup jobs Restore jobs Copy jobs

Backup jobs (306+) e @ Stop backup job C Create raport ) C Last 14 days ¥ )

Records of your scheduled or en-demand backups.

| Q@ Fitter backup jobs by job D, status, resource 10, resource type or message category | 302 matches

[ Status = Completed | X] ( Clear filters ) 1 2 3 4 5 6 7 8 . % @
Backup job ID Status Resource name v Message category Resowrce 1D Resource type
1DC42716-0627-39C5-546B-02ACADABDOED @ Completed altar Success v fem-000047854502ATFF5 VMware virtual m
7764C3DE-22ES-F143-2366-BAFDAAOIEIER (& completed SEMTITAAPPEDPTO1 Success vmvm-0000694ED1AT74B04 VMware virtual m
O713BC9AF-6ADD-2ECS-D29F-FADADDCOOBLT @ Completed nfs-oraclerman Success wmfvm-000075ECEFD68T27E VMwsare virtual m
FAAASFS2-25AT-820B-B3EE-4322AT9BATS2 @ Completed Contratacion-Portal-DR-ENIATO Success vm/vm-00005095A511842E7 VMware virtual m
6273B6FE-F192-2748-4F1 E-386D73C3E0BF @ Completed GestionDocumental Success wm/vm-000051FE935A15DF1 VMware virtual m
912681E4-B1F3-7E77-FIAR-5536EARBOFEF4 @ complated SiCali-DR-QUIMBAYA Success vmfwm-000040B60ACOFF332 VMware virtual m
ED743C04-EBBD-FFG2-AE22-2454 BCDFCEAS (@ Completed CATASTRO-DataQuality-PRD-App-ESTIGIA Success wmfwm-00005E54D34CBBCID VMware virtual m
SCRAZTDE-137E-669E-BBFA-AB0279CT30AR @ completed Datic Zimbra mail Success wmfuvm-00005CAFCAF1BCER4 Whware virtual m
7B2225DA-556A-E4F5-D52A-CE15AES 1E083 @ Completed Concejo PRE-PRD Procesos y Apache Success vm/vm-00004C33600ATEIDA VMware virtual m
BOCIDET2-1303-TFO9-E721-8C04694C471F7 & Completed calieducadigital_MYSQL2 Success vmfvm-000059ERZS0ES 2502 VMware virtual m

1 »

Actualmente tenemos implementado un sistema robusto de copias de
seguridad en AWS Backup que protege toda la infraestructura critica de la
solucion contratada.

El sistema cuenta con 4 planes de backup activos que respaldan mas de 500
recursos, incluyendo 450 maquinas virtuales, 50+ instancias EC2, volumenes EBS,
sistemas de archivos EFS y buckets S3. Todos los backups se almacenan en 4
vaults configurados con cifrado KMS y politicas de retencidén apropiadas.

El vault principal "vault-cali-prd-backup" contiene 3,429 puntos de recuperacion
y esta configurado con bloqueo de seguridad. Las ejecuciones son diarias y
automaticas.

Los sistemas respaldados incluyen todas las bases de datos criticas (PostgreSQL,
Oracle, MySQL), servidores de aplicaciones (GlassFish, Wildfly), sistemas de
gestion documental, infraestructura de red, servidores de correo Zimbra, y
sistemas ERP y catastro.

En casos de restauracion se ha realizado para la maquina datic-srv-win-
directorioactivo-gt-prd para la cual se solicitd una eliminacion a través del portal
de la mesa de servicio de Blend y posteriormente una restauracion a través del
MISMO servicio a una copia que se tenia gracias a los planes de backup que se
encuentran activos
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Documento Anexo: Documentacion Infraestructura AWS

4.11 Garantizar la disponibilidad de herramientas digitales de administracion
y gestion de las soluciones tecnolégicas desarrolladas, que cuente con
acceso a la infraestructura subyacente, permitiendo el monitoreo de todos
los servicios de virtualizaciéon.

La disponibilidad y gestion de las soluciones tecnoldégicas desarrolladas se
garantizan mediante el uso de herramientas nativas de AWS, principalmente a
través de Amazon CloudWatch, que permite el monitoreo continuo de la
infraestructura subyacente y de los servicios de virtualizacion. Esta herramienta
proporciona visibilidad en tiempo real del rendimiento, uso de recursos y estado
operativo de los componentes.

Métricas medidas para todos los recursos que se creen en aws a traves del cliente
de cloudwatch:
1. CPU Utilization: Porcentaje de capacidad de procesamiento de la instancia
que se esta utilizando. Un valor consistentemente alto indica que el
servidor esta bajo una carga de trabajo pesada.
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2. StatusCheckFailed: Indicador general de que la instancia ha fallado una
verificacion automatica de estado, requiriendo atencion.

3. StatusCheckFailed_Instance: Falla a nivel de software o sistema operativo
(ej., la aplicacion no responde).

4. StatusCheckFailed_System: Falla detectada por AWS en el hardware fisico
subyacente, lo que normalmente requiere una recuperacion automatica o
manual de la instancia.

5. DiskReadBytes: Cantidad de datos (en bytes) que la instancia lee desde sus
discos. Alto volumen indica una intensa actividad de lectura de
informacion.

6. DiskWriteBytes: Cantidad de datos (en bytes) que la instancia escribe en
sus discos. Alto volumen indica una intensa actividad de guardado o
modificacion de archivos.

7. DiskReadOps: Numero de operaciones de lectura individuales que la
instancia solicita a sus discos. Muchas operaciones pueden ser
demandantes incluso si el volumen de datos es bajo.

8. DiskWriteOps: NUumero de operaciones de escritura individuales que la
instancia realiza en sus discos. Un recuento elevado es comun en sistemas
con bases de datos activas.

9. Networkln: Volumen total de datos (en bytes) que la instancia recibe desde
la red.

10. NetworkOut: Volumen total de datos (en bytes) que la instancia envia a la
red. Estas dos métricas reflejan el trafico total de su aplicacion.

1. NetworkPacketsIn: NUumero de paquetes de datos individuales que la
instancia recibe. Un numero muy alto puede consumir recursos de CPU.

12. NetworkPacketsOut: NUmero de paquetes de datos individuales que la
instancia envia. Es Util para diagnosticar problemas de rendimiento de red
o aplicaciones con mucho "chateo" (pequefas comunicaciones
frecuentes).

Documento Anexo: Informe de monitoreo y disponibilidad Alcaldia de Cali

4.12 Realizar la gestion del proyecto, asegurando la planificacion y el
seguimiento adecuado de la ejecucion del contrato

Realizamos la gestion del proyecto, asegurando la adecuada planificacion y el
seguimiento de la ejecucion del contrato. Para ello, elaboramos un plan de trabajo en el
cual se definieron las actividades a ejecutar y llevamos a cabo un seguimiento continuo
y coordinado con el cliente a las solicitudes y requerimientos presentados.
Adicionalmente, compartimos de manera periddica los reportes mensuales de avance,
los cuales permitieron evidenciar el estado de la ejecucion del contrato, los avances
realizados y el apoyo brindado ante cualquier requerimiento técnico u operativo,
garantizando asi el cumplimiento de los objetivos contractuales.

Documento Anexo: Plan de trabajo
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413 Llevar a cabo la transferencia de conocimiento dirigida a los
colaboradores de la Alcaldia de Santiago de Cali sobre el funcionamiento, uso
y administracién de las soluciones tecnolégicas desarrolladas.

En cumplimiento de la obligacion de realizar la transferencia de conocimiento, se lleva a
cabo un proceso estructurado de capacitacion dirigido a los colaboradores de la Alcaldia
de Santiago de Cali, enfocado en el funcionamiento, uso, buenas practicas y
administracion de las soluciones tecnoldgicas implementadas en la infraestructura de
virtualizacion y servicios cloud. Como parte de este proceso, se realizé un Workshop
técnico presencial, desarrollado en conjunto entre AWS y Blend360, en el cual se
presentaron los conceptos clave necesarios para que el equipo de la Alcaldia pueda
operar, administrar y comprender adecuadamente los servicios utilizados.

Durante la sesién, se utilizd la presentacion oficial del workshop, en la cual se abordaron
los siguientes maodulos fundamentales del ecosistema AWS:

Vision General de Servicios AWS

Se explicd la estructura global y regional de AWS, sus tipos de servicios y como se
distribuyen entre componentes globales (IAM, Route 53, CloudFront, WAF) y regionales
(EC2, RDS, S3, Lambda, entre otros).

EC2 - Elastic Compute Cloud

o Concepto de servidores virtuales escalables.

o Creaciony configuracion de instancias.

o AMI, Security Groups, Key Pairs y consideraciones de seguridad.
o Coémo escalar en funciéon de la demanda.

VPC - Virtual Private Cloud

Funcionamiento de redes virtualizadas en AWS.
Subredes publicas y privadas.

Internet Gateway, tablas de enrutamiento y conectividad.
Aislamiento, segmentacion y control del trafico.

o O O O

IAM - Identity and Access Management
o Gestion centralizada de usuarios y roles.
o Principio de minimo privilegio.
o Buenas practicas de seguridad.

S3 - Simple Storage Service

o Concepto de almacenamiento global/regional.
o Buckets, objetos y nomenclatura global.
o Usos, integracion y politicas.

Practica Guiada en la Consola AWS
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o Acceso seguro al entorno del workshop.
o Ejercicios practicos en EC2, IAM, VPC y S3.
o Validaciéon de configuracion y despliegue.

Se realizd la transferencia de conocimiento al equipo de la Alcaldia de Santiago de Cali
mediante un workshop técnico desarrollado conjuntamente con AWS y Blend360.
Durante la sesidon se abordaron los servicios fundamentales utilizados en la solucién,
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incluyendo EC2, VPC, IAM y S3, asi como la arquitectura de servicios regionales y globales.
La capacitacion permitié fortalecer las capacidades del personal en el uso, operaciéon y
administracion de la infraestructura cloud, brindando herramientas practicas y
conceptuales para garantizar la adecuada gestion de los servicios implementados. La
presentacion oficial del workshop fue utilizada como soporte del proceso formativo.

Documento Anexo: Reporte Capacitacion ACA

4.14 Prestar el servicio especializado para la implementaciéon de las
soluciones tecnolégicas, durante la vigencia del contrato.

Como parte de esta obligacion contractual, durante la vigencia de esta cuota del
contrato se ha brindado acompanamiento técnico y operativo en las iniciativas
de modernizacion de infraestructura en AWS definidas por la Alcaldia de
Santiago de Cali. Como parte de esta actividad, se han avanzado en la
modernizacion del sistema Orfeo, la modernizacion del Portal Municipal de la
Alcaldia, asi como en el despliegue de ecosistemas digitales, asegurando que las
soluciones a modernizar se encuentren alineadas con los lineamientos técnicos,
de seguridad y de operacion establecidos, y contribuyan a la mejora de la
disponibilidad, escalabilidad y sostenibilidad de la infraestructura tecnoldgica de
la entidad.
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4.15 Cumplir con las areas principales del modelo de computaciéon en los
servicios digitales, como lo son: despliegue de servicios, orquestaciéon de
servicios, administracién de los servicios digitales, privacidad y seguridad. Lo
anterior en concordancia con lo establecido en la Guia Técnica de
Computacion en la nube de MinTIC y las versiones que lo modifiquen.

En cumplimiento de lo establecido en la Guia Técnica de Computacion en la Nube del
MinTIC, se garantiza que la solucién implementada opera bajo las areas fundamentales
del modelo de computacion aplicable a los servicios digitales de |la entidad. Para ello, se
ejecutan procesos estructurados de despliegue, orquestacion, administracion,
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privacidad y seguridad, asegurando que cada uno de estos componentes se integre de
manera coherente dentro de la infraestructura tecnoldgica de la Alcaldia de Santiago de
Cali. El despliegue de los servicios se realiza a través de procedimientos estandarizados
gue permiten implementar maquinas virtuales, configuraciones de red y servicios
complementarios de forma consistente, utilizando plantillas, configuraciones
predefinidas y mecanismos que aseguran uniformidad, trazabilidad y estabilidad
operativa. Paralelamente, la orquestacién de los servicios permite coordinar los distintos
recursos de computo, red y almacenamiento, integrando la automatizacion de tareas, el
escalamiento de recursos segun la demanda, la operacidon asincrénicay la comunicaciéon
segura entre los distintos componentes, garantizando asi un funcionamiento unificado
y eficiente de los servicios digitales. El proceso de administracién se desarrolla de
manera continua mMmediante actividades de supervision, monitoreo, mantenimiento,
gestion de incidencias y optimizaciéon, asegurando el rendimiento, la disponibilidad y la
estabilidad de la infraestructura. Esto incluye el seguimiento permanente de métricas
criticas, la aplicacion de ajustes preventivos y correctivos, la operacion ininterrumpida de
los servicios virtualizados y la gestion completa del ciclo de vida de los recursos. En
materia de privacidad, se aplica un tratamiento responsable de la informacion mediante
controles de acceso basados en el principio de minimo privilegio, sesgmentacién de
redes, cifrado en transito y en reposo, y mecanismos que aseguran que los datos
sensibles se mantengan protegidos durante todo su ciclo de uso. Finalmente, la
seguridad se garantiza a través de politicas de control, firewalls, monitoreo de eventos,
practicas de fortalecimiento de sistemas, rutas seguras de comunicacion y medidas que
protegen la integridad, disponibilidad y confidencialidad de los servicios digitales. Todo
lo anterior asegura que la infraestructura y los servicios implementados se encuentren
alineados con los lineamientos, principios y estandares definidos por el MinTIC,
cumpliendo con las mejores practicas nacionales para la prestacién segura, confiable y
eficiente de servicios digitales en entornos de computacion en la nube.

Documento Anexo: Servicios de AWS Para el Cumplimiento de Modelos de
Computacion y Estandares Normativos (ACA)

4.16 Designar un delegado para participar en las mesas de trabajo
establecidas por el supervisor del contrato y atender las medidas que alli sean
tomadas con el fin de soportar los requerimientos y que los mismo se lleven
a cabo de manera articulada.

En cumplimiento de esta disposicion, se designa formalmente a la Gerente de Proyectos
Kelly Carbonell Ramos como representante responsable de participar en las mesas de
trabajo convocadas por el supervisor del contrato. Esta designacion se encuentra
establecida dentro del plan de trabajo y garantiza la articulacidn permanente entre las
decisiones adoptadas en dichas sesiones y la ejecucion técnica y operativa del proyecto.
La delegada asiste de manera activa a los espacios definidos, atiende las directrices
impartidas por el supervisor y asegura que cada medida, requerimiento o ajuste
acordado sea incorporado oportunamente dentro del desarrollo de las actividades.
Adicionalmente, el proyecto cuenta con un equipo técnico de apoyo gue respalda la
gestion de la Gerente de Proyectos, permitiendo una correcta interpretacion de los
requerimientos, una respuesta oportuna a las necesidades planteadas y una ejecucion
articulada entre la coordinacién, la operaciéon y los frentes técnicos involucrados. Este

© Copyright of Blend360 2023. All rights reserved. @ www.blend36ihcom | BleMt360 | @OfficialB360



Blend =

esguema de trabajo garantiza la trazabilidad de las decisiones, |la alineacion entre las
partesy el cumplimiento eficiente de los objetivos del contrato.
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4.17 Elaborar, suscribir y presentar al Distrito de Santiago de Cali -
Departamento Administrativo de Tecnologias de la Informacién y las
Comunicaciones las respectivas actas e informes correspondientes a la
ejecucién de la contratacion. Estos documentos deberan ser aprobados por
el Supervisor del Contrato.

En cumplimiento de lo establecido para la adecuada ejecucién contractual, se elaboran
y presentan al Distrito de Santiago de Cali — Departamento Administrativo de
Tecnologias de la Informacion y las Comunicaciones los informes de ejecucion mensual,
en los cuales se documenta de manera detallada el avance del proyecto y el
cumplimiento de las obligaciones a cargo del contratista. Estos informes se generan con
la periodicidad definida en los estudios previos y en el plan de trabajo, es decir, de forma
mensual, consolidando las actividades realizadas, los resultados obtenidos, la
trazabilidad de los entregables y los soportes correspondientes. Cada informe es
remitido al Supervisor del Contrato para su revision y aprobacién, asegurando
transparencia, seguimiento oportuno y alineacidn con los objetivos técnicos y
administrativos establecidos por la entidad.

Documento Anexo: Informes de ejecucién mensual

4.18 Dar cumplimiento a la normatividad de protecciéon de datos personales
y de confidencialidad de la informacién, donde garantice una adecuada
definicion de los niveles de seguridad para no generar accesos no
autorizados a datos confidenciales de propiedad de la Entidad.

Se cuenta con una politica de acceso basada en roles (IAM) alineada con los
principios de menor privilegio y segregacion de funciones, lo que permite
controlar, limitar y auditar el acceso a los recursos de la nube de manera
centralizada y segura.
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La gestion de identidades y accesos se realiza mediante AWS Identity Center,
siguiendo las practicas recomendadas de centralizacion de identidad vy
autenticacion federada. Esto permite administrar usuarios, roles y grupos desde
un punto unico de control, integrando el acceso con los directorios corporativos
de la entidad y simplificando la aplicacion de politicas consistentes.

Como parte de la implementacién de seguridad en AWS, se configurd un
conjunto de usuarios IAM con politicas de acceso especificas que siguen el
principio de minimo privilegio. Estos usuarios permiten el acceso seguro y
controlado a los recursos del entorno para los diferentes equipos técnicos.

o ACA -AppAdmin

Este grupo permite a los usuarios solo tener permisos de lectura sobre las
diferentes aplicaciones de EC2 en la cuenta ACA - PROD - Workload Alcaldia Cali.
De esta manera, pueden entrar a revisar configuraciones y meétricas de las
maquinas sin el riesgo de una modificacion. Este permiso esta centrado
principalmente sobre los funcionarios de la Alcaldia y de Nexura.

e 1AM Identity Center ermission sets 3 aca-prod-spp-sdmin 8 6
General settings (_Edit )
IAM Identity Center ¢
Permission set name Session duration Created date
Dashboard ara-prod-app-admin 2 hours July 01, 2025, 12:32 (UTC-05:000
fsers Provisioned status Relay state
SO @ Provisioned
* Multi-account permissions ARN
AWS accounts 6 amcavwscsso:permissionSet/ssoins- 722 3b400d2c475¢3 fps- 736020505 3¢ 56F
Permissian sets Description
aca-prod-app-admin
 Application assignments
Applications
Permissions Accounts (1) Tags (0)
Felated consoles AWS managed policies (2) (" attach policies )

A (3

Palicy name[® - Type v Description v
szonEC2ReadOnlyAceess AWS managed Provides read only acesss tn Amazon EC2 via the AWS Management Consale.

AeadOnlyAccess AWS managed - jab function Provides read-only access to AWS services and resources.

e ACA - CloudAdmin

El siguiente permiso establece que Unicamente funcionarios autorizados del
equipo DATIC de la Alcaldia de Santiago de Cali podran contar con permisos
administrativos sobre las diferentes cuentas de la plataforma. Se exceptua la
cuenta de produccion, la cual mantiene un esquema de acceso restringido,
conforme a las politicas de seguridad y control definidas para la operacion.
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1AM Identity Center < Permission set name Session duration Created date
ACA-PS-AdministratorAoces 2 hours May 14, 2024, 10044 (UTC-05:000
Dashboard
Provisioned status Relay state
Users .
@ Provisiomet .
oups
Sattings
) e ARN
¥ Multi-account permissions IF) amcawsss:permissionSet fuoing. 722 3b40fd2c 4 75 3 /ps-0dBT751 32568150 7e
Description
* Application assignments
Applications o
Permissions Accounts (5) Tags (0)

AWS managed policies (1) Detach ) | Attach policies /

Rrinted consoies

lam 2

" Type v Dasscription v

AWS managed - job function Provides full access to AWS services and resources.

e NUVU - CLOUDCloudSeniorEngineer

Del lado de Blend, solo las personas del equipo de infraestructura de AWS
pueden también tener permisos administrativos sobre la organizacion para tener
la capacidad de gestion de cambios, revision y seguimiento.

. General settings ( Edit )

1AM Identity Center < —
Permission set name Session duration Created date

Dashboard P5-CloudSeniorEngineeraccess B howrs August 23, 2023, 1631 (UTC-05:00)
Provisioned status Relay state

Groups @ Provisianed =

Sattings

* Multi-account permissions ARN

0 armcaws:ssocpermissionSet /ssoins- 722 5b40fd 2c47 5 /ps-d02 7066605 1cef5 2

Description
N . PS-CloudSeniarEngineerAccess
* Application assignments

Applications

Permissions Accounts (B) Tags (0)

Feloted consoles

AWS managed policies (1)
1AM E P

Policy name[% " Type - Description v

AdministratorAooess WS managed - job function Provides full acoess to AWS services and resources,

Documento Anexo: Informe de Politicas de Acceso Para la Organizacion de
ACA

4.19 Garantizar que siempre la Entidad tendra la propiedad y el control de su
informacion, asi como disponible un mecanismo para el borrado seguro de
los datos, si llegare a ocurrir una terminacién anticipada, segin el modelo
computacional.

En cumplimiento de esta disposicion, se garantiza que la Entidad mantiene en todo
momento la propiedad, titularidad y control absoluto sobre toda su informacidn,
independientemente de que los datos se encuentren procesados, almacenados o
respaldados dentro de los servicios de AWS. Toda la arquitectura y operacién de la
infraestructura se implementa respetando este principio, asegurando que el acceso,
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tratamiento, administracion y gestion de los datos se realiza exclusivamente bajo las
directrices y autorizaciones de la Entidad. Con el fin de reforzar este control y asegurar la
disponibilidad, integridad y recuperacion de la informacién institucional, se implementa
una politica robusta de respaldos que forma parte del modelo computacional aplicado
en la nube. Esta estrategia se encuentra configurada en AWS mediante el plan plan-cali-
prd-backup, el cual administra los respaldos a través del vault vault-cali-prd-backup y se
ejecuta mediante el rol IAM role-cali-prd-backup, asegurando que todas las copias de
seguridad se generen de manera automatizada, controlada y sin intervencion de
terceros no autorizados.

plan-cali-prd-backup ( petete ) ( viewsson )
Summary
Backup plan name Version ID Last modified Last runtime
plan-cali-prd-backup ZikZMWY2ZMGUtMmYxNiO0O July 30, 2025, 10:00:50 (UTC- September 12, 2025, 01:15:07
DhhLWIIM2EtZTFhNTILY TAzY 05:00) (UTC-05:00)
Backup plan ID Tay
e17d35df-91fd-4391-9311-
33ac5c¢855379
vault-cali-prd-backup i ( Manage vault lock ) ( Delete vault ) ( Edit access policy )
Summary
Vault name KMS encryption key ID Vault lock
vault-cali-prd-backup B Locked - Governance mode
Vault lock is editable. Learn more [
Vault type
Backup vault Creation date Retention period for vault lock
June 26, 2025, 14:48:16 (UTC-05:00) Minimum retention period: & days
Vault ARN

Maximum retention period: -
D) arn:aws:backup:us-east-

1:363934983054:backup-vault:vault-cali-
prd-backup

Backup rules (4) " (" Add backup rule )
Backup rules specify the backup schedule, hackup windaw, and lifecycle rles
Name & | Backup vault v | Destination Backup vault
Backup-150ayRetentior ault-call-pro-backup -
MonthlyBackup-1YearRetentio wault-call-pro-backup -
ackup-1Month Retentaon wault-cali-pro-backup -

rearfetention waukt-call-pro-backup -

La politica incluye ciclos de retencion diarios, semanales, mensuales y anuales, con
periodos que van desde 15 dias hasta 20 anos, y contempla la transicion automatica a
almacenamiento frio segun corresponda, optimizando costos sin comprometer la
disponibilidad ni la trazabilidad de los respaldos. Los recursos sujetos a esta estrategia
son identificados mediante la etiqueta “Backup — Enabled”, lo que permite garantizar
una administracion ordenada y consistente del proceso de proteccion de datos. Esta
estructura de respaldos no solo respalda la continuidad operativa, sino que también
constituye un mecanismo seguro de preservacién y restauracion de informacion,
permitiendo atender incidentes, garantizar cumplimiento normativo y mantener la
integridad de los datos institucionales.

De igual forma, y en concordancia con el modelo computacional adoptado, se dispone
de un mecanismo de borrado seguro para el caso en que se presente una terminacion
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anticipada del contrato. Este mecanismo asegura que, una vez la Entidad lo solicite, toda
la informacién almacenada en los servicios de AWS pueda ser eliminada de manera
definitiva mediante procedimientos certificados que imposibilitan su recuperacion
posterior, salvaguardando asi la confidencialidad y los derechos de propiedad de la
Entidad sobre su informacion. Con esta combinacidn de control, respaldo y eliminacion
segura, se garantiza el manejo responsable de los datos durante toda la vigencia
contractual y después de su finalizacion, manteniendo siempre la soberaniay protecciéon
de los activos de informacion de la Alcaldia de Santiago de Cali.

4.20 Entregar los cédigos, manuales, tutoriales y/o instructivos asociados a
las soluciones tecnolégicas brindadas. También debe entregar los accesos a
los aplicativos y a herramientas de monitoreo para acceder por parte del
personal de DATIC.

En el marco del cumplimiento de la obligacidn consistente en entregar los cédigos,
manuales, tutoriales y/o instructivos asociados a las soluciones tecnolégicas brindadas,
asi como los accesos a los aplicativos y a las herramientas de monitoreo para el personal
de DATIC, actualmente se encuentran en ejecucion las actividades asociadas a la
modernizacion del sistema Orfeo, del Portal Municipal de la Alcaldia y al despliegue de
ecosistemas digitales.

Estas actividades se desarrollan con el objetivo de asegurar que las soluciones
tecnoldgicas a intervenir se alineen progresivamente con los lineamientos técnicos, de
seguridad y de operacion establecidos por la Entidad, y que contribuyan a la mejora de
la disponibilidad, escalabilidad y sostenibilidad de la infraestructura tecnoldgica
institucional. A medida que se consoliden los avances, se realizara la entrega gradual de
los documentos, cdédigos, manuales y accesos correspondientes, como soporte del
cumplimiento de la obligacién contractual.

4.21 Garantizar que los servicios a proveer cumplan con estandares de calidad
con las normas vigentes relativas al servicio la infraestructura digital, I1SO
9901-I1SO 27001 -ISO 27017 -1SO27018 - SOC1 -SOC2 - SOC3 -CSA -FEDRAMP.

En la prestacion de los servicios se garantiza que toda la infraestructura y los
componentes tecnoldgicos implementados cumplen con los estandares internacionales
de calidad y seguridad definidos para servicios digitales y entornos de computacion en
la nube, incluyendo ISO 9001, ISO 27001, ISO 27017, ISO 27018, SOC 1, SOC 2, SOC 3, CSA 'y
FEDRAMP. Este cumplimiento se respalda en |la adopcién de servicios nativos de AWS
gue han sido disefados para operar bajo estos marcos normativos y cuyo
funcionamiento, certificacionesy controles se encuentran plenamente alineados con las
mejores practicas globales. Tal como se describe en el documento de referencia, los
servicios utilizados para despliegue, orquestacion, administracion, privacidad vy
seguridad entre ellos CloudFormation, ECS, EC2, Lambda, Organizations, Control Tower,
CloudWatch, CloudTrail, Systems Manager, Config, Trusted Advisor, |IAM, |IAM Identity
Center, KMS, ACM, WAF, GuardDuty y Shield permiten asegurar que la infraestructura
funciona bajo politicas estrictas de gobierno, proteccion, auditoria, cifrado, autenticacion
y gestion de incidentes, cumpliendo asi los lineamientos establecidos por los estandares
normativos mencionados.
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La arquitectura desplegada incorpora controles técnicos y procedimentales que
garantizan la proteccion de los datos, la segregacion de funciones, la trazabilidad, la
privacidad, la gestion segura de identidades, el cumplimiento de politicas de seguridad
y el aseguramiento de ambientes operativos confiables, todo dentro del marco de
certificaciones globales que AWS mantiene permanentemente auditadas. De esta
manera, los servicios provistos no solo se ajustan a las normas vigentes aplicables a la
infraestructura digital de la Entidad, sino que operan bajo un modelo de cumplimiento
sustentado, verificable y acorde a los estandares internacionales mas exigentes,
asegurando la calidad, integridad y seguridad del servicio durante toda la vigencia del
contrato.

=]

CloudFormation ¢ Stacks (45)

Amazon Elastic Clusters (16)
Container Service

Documento Anexo: Servicios de AWS Para el Cumplimiento de Modelos de
Computacion y Estandares Normativos (ACA)
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4.22 Atender las sugerencias que el Distrito de Santiago de Cali -
Departamento Administrativo de las Tecnologias de la Informacién y las
Comunicaciones, considere convenientes y pertinentes para la ejecucion del
objeto del contrato.

En el marco de la ejecuciéon del contrato se atienden de manera oportuna, integral y
continua todas las sugerencias, recomendaciones y solicitudes emitidas por el Distrito
de Santiago de Cali, a través del Departamento Administrativo de Tecnologias de la
Informacion y las Comunicaciones, garantizando que cada requerimiento planteado sea
incorporado y gestionado dentro del ciclo operativo de la infraestructura tecnoldgica.
Este proceso se desarrolla mediante la mesa de serviciosy el uso de la plataforma Service
Center, en la cual se registran las solicitudes que la entidad considera pertinentes para
fortalecer, ajustar o validar aspectos relacionados con la operacion del entorno cloud y
los servicios implementados. Tal como se evidencia en el Informe Mensual de Casos
correspondiente al mes, durante dicho periodo se procesaron multiples solicitudes
asociadas a ajustes de infraestructura de red, validaciones de seguridad, configuracion
de recursos, despliegue de instancias, actualizaciones de reglas de seguridad y
verificacion de conectividad, todas ellas derivadas de necesidades y sugerencias
planteadas por los equipos de DATIC.

Cada una de estas solicitudes fue analizada y gestionada conforme a su criticidad y
prioridad, registrando avances, resultados y estados de cierre que demuestran la
atencion efectiva de las recomendaciones realizadas por la entidad. De acuerdo con el
informe, todas las solicitudes presentadas durante el periodo fueron gestionadas
adecuadamente y culminaron en su correcta implementacidn o resolucioén,
evidenciando una respuesta alineada con las directrices de la entidad y una integracion
permanente entre los equipos técnicos de Blend360 y DATIC. Este proceso de atencion
continla asegura que cualquier sugerencia relacionada con ajustes, mejoras,
validaciones, fortalecimiento de seguridad o necesidades operativas sea incorporada de
inmediato en la ejecucion contractual, permitiendo una operacion articulada, coherente
y plenamente alineada con los objetivos estratégicos y técnicos definidos por la Alcaldia
de Santiago de Cali.

En el desarrollo del contrato se atienden de manera oportuna todas las sugerencias,
recomendaciones y observaciones que el Distrito de Santiago de Cali, a través del
Departamento Administrativo de Tecnologias de la Informacion y las Comunicaciones,
considera pertinentes para la correcta ejecucion del objeto contractual. Cada indicaciéon
emitida por el supervisor o por los equipos técnicos de la Entidad es analizada,
incorporada y gestionada dentro del proceso operativo, asegurando que las actividades,
entregables y ajustes necesarios se realicen de forma articulada y alineada con las
necesidades institucionales. Este mecanismo de respuesta permanente garantiza que
el proyecto se mantenga en coherencia con los lineamientos estratégicos de DATIC,
facilite la mejora continua de las soluciones implementadas y permita que las decisiones
tomadas en conjunto fortalezcan la calidad, funcionalidad y alcance de los servicios
entregados.

Documento Anexo: ACA - Informe de Mensual de Casos
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4.23 Asegurar el manejo del acceso a las soluciones tecnoldégicas, con el fin
de evitar manejos multiples de administradores y asi evitar fraudes y robos
de informacioén, migraciéon de datos e informacién, actualizaciones de
aplicaciones personales, aplicaciones adicionales y gestion de sus datos
personales

Para asegurar el manejo adecuado del acceso a las soluciones tecnoldgicas y evitar
mMultiples administradores, fraudes, robos de informacién, migraciones no autorizadas
de datos, instalacion de aplicaciones personales o manipulacion indebida de
informacioén institucional, se implementa un modelo de control de accesos basado en
politicas estrictas, roles claramente delimitados y el principio de minimo privilegio.
Conforme a las politicas de acceso definidas para la organizacion, la administracion del
entorno se realiza mediante grupos, perfiles y permisos configurados en AWS ldentity
Center, garantizando que cada usuario cuente Unicamente con las capacidades
estrictamente necesarias para sus funciones. El documento de politicas de acceso
consolida esta estructura, detallando los grupos disponibles y sus responsabilidades: el
rol ACA-AppAdmin, destinado a funcionarios de la Alcaldia y Nexura, permite
Unicamente permisos de lectura sobre aplicaciones y recursos EC2 en la cuenta de
produccion, evitando cualquier tipo de modificacion directa; el grupo ACA-CloudAdmin,
asignado a personal de DATIC, otorga capacidades de administracion controlada sobre
cuentas especificas, manteniendo restricciones explicitas sobre los ambientes sensibles,
como la cuenta de produccion del proceso de migracion; y el grupo NUVU-
CLOUDCloudSeniorEngineer, asignado exclusivamente a personal de infraestructura de
Blend360, quien posee permisos avanzados necesarios para la gestion de cambios,
monitoreo y soporte especializado sobre la plataforma.

Este esquema segmentado de accesos garantiza que no existan administradores
multiples sin control, previene configuraciones no autorizadas, evita la manipulacion o
extraccion indebida de informacidon, impide la instalaciéon de aplicaciones personales o
ajenas a la operacion institucional y protege la integridad de los datos y servicios.
Adicionalmente, toda la actividad de acceso se mantiene trazada y auditada a través de
los servicios de seguridad de AWS, asegurando visibilidad total sobre las acciones
ejecutadas por cada usuario. Con esta arquitectura de control se establece un modelo
seguro, ordenado y alineado con las mejores practicas de gobernanza digital,
garantizando la proteccion del entorno tecnolégico y la gestion responsable de los datos
de la Alcaldia de Santiago de Cali.

Se garantiza un manejo controlado y seguro del acceso a las soluciones tecnoldgicas
implementadas, con el propdsito de evitar la existencia de multiples administradores y
reducir los riesgos asociados a fraudes, uso indebido de credenciales, robos de
informacion, manipulaciones no autorizadas y alteraciones en los servicios. Para ello, se
aplica un esquema centralizado de gestion de identidades y permisos que permite
definir perfiles, roles y niveles de acceso estrictamente necesarios para cada usuario,
eliminando privilegios excesivos y asegurando que las acciones de administracion se
limiten exclusivamente al personal autorizado. Este modelo de control también evita la
instalacién o actualizacién de aplicaciones personales, la incorporacion de software no
permitido, manipulaciones de datos no autorizadas y cualquier intento de migracion
irregular de informacion. Todo el proceso se encuentra respaldado por politicas de
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auditoria, monitoreo continuo y registro de actividades, lo que garantiza trazabilidad
completa, proteccion de los datos institucionales y cumplimiento de los estandares de
seguridad exigidos por la Entidad.

e . - S 8 e

General settings Edit
IAM Identity Center <

Sevuon duration Croated date
y b July 01, 2025, 1

Reday state

* Multi-accownt permissions ARM
I amcawswso::permissionSet fusins- T223b40Fd2c475¢ 3 fps- 736020 Se 53 SR

¥ Application assignments

Accounts (1) Tags (0)

AWS managed policies

Palicy name[® - Type v Description v

AWS managed

AWS managed - pob funciion

Documento Anexo: Informe de Politicas de Acceso Para la Organizacion de
ACA

4.24 Ejecutar un plan de reversibilidad al finalizar el contrato, que contemple
la desactivaciéon de servicios, transferencia de recursos, entrega de accesos y
documentacién, eliminaciébn segura de configuraciones y recursos
desplegados, asegurando que la entidad no incurra en costos residuales o
innecesarios posteriores a la finalizaciéon contractual.

En relacion con la Obligacion, se deja indicado en el informe de facturaciéon que su
cumplimiento se ejecutara al cierre del consumo de la bolsa de recursos de nube
actualmente disponible, es decir, una vez finalicen dichos recursos y se adelante el
proceso de cierre operativo, momento en el cual se realizara la desactivacién ordenada
de los servicios, la transferencia de recursos y accesos, y la entrega de documentacion,
dejando constancia formal mediante el Acta de entrega de infraestructura.

e Para garantizar un cierre controlado y que la Entidad no asuma costos residuales
0 innecesarios posteriores, efectuaremos las siguientes acciones:

¢ Inventario final de los recursos desplegados y dependencias (servicios, ambientes,
redes, almacenamiento, reglas/politicas y componentes asociados).

e Transferencia de control y accesos a la Entidad: entrega/rotacion de credenciales,
cuentas, roles y permisos; actualizacion de responsables y trazabilidad.

e Entrega integral de documentacion: arquitectura y configuracion “as-is”,
procedimientos operativos, respaldos/plantillas aplicables, y guias de
continuidad/cierre.

e Plan de desactivacién con ventana acordada, validacién de impactos vy
verificacion posterior de apagado/corte segun corresponda.
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e Eliminacién segura de configuraciones y recursos: revocacion de accesos
temporales, rotacién de llaves/secretos, cierre de endpoints y borrado seguro
cuando aplique.

e Control y verificacion de costos post-cierre: revision de consumos, identificacion
de recursos huérfanos, alarmas y confirmacion del estado de facturacion
esperado.

e Suscripcién del Acta de entrega de infraestructura, con evidencia de accesos
entregados, recursos desactivados/eliminados y medidas adoptadas para evitar
consumos posteriores.

De esta manera, el informe final dejara claramente trazado que el plan de reversibilidad
serda cumplido en su integridad al finalizar el consumo de los recursos, asegurando una
transicion ordenada, documentada y sin impactos financieros posteriores para la
Entidad.

4.25 Garantizar la implementaciéon y el fortalecimiento de la plataforma
tecnolégica que soporta los sistemas de informacién transversales con su
respectiva disponibilidad, seguridad y eficiencia, asi mismo asegurar la
compatibilidad con la infraestructura tecnolégica existente y proveer
capacidad de escalabilidad y redundancia, segun la descripciéon detallada del
bien adquirido.

Se garantiza la implementacion, operacion y fortalecimiento continuo de la plataforma
tecnoldgica que soporta los sistemas de informacion transversales de la Alcaldia de
Santiago de Cali, asegurando su disponibilidad, seguridad, eficiencia y compatibilidad
con la infraestructura tecnolégica existente. La solucion desplegada se encuentra
construida sobre servicios de AWS que, segun el analisis presentado en el Informe de
Monitoreo y Disponibilidad, han mantenido un comportamiento estable y sin
interrupciones durante el periodo evaluado, reflejando niveles de disponibilidad
adecuados para los sistemas institucionales. El monitoreo realizado durante el mes de
noviembre demuestra que componentes criticos como EC2, EFS, ELB, VPC, Elastic
Disaster Recovery y Site-to-Site VPN operaron sin incidentes, garantizando continuidad
en la ejecucién de aplicaciones, conectividad segura y acceso persistente a los datos.
Asimismo, las métricas de CPU, lectura y escritura en disco, trafico de red y verificaciones
de estado evidencian un consumo controlado y sin afectaciones relevantes, lo que
confirma la eficiencia del entorno y la correcta asignacion de recursos.

La arquitectura implementada incorpora esquemas de escalabilidad que permiten
ajustar la capacidad de codmputo, almacenamiento y red en funcién del crecimiento de
los servicios, asi como mecanismos de redundancia y recuperacion que aseguran la
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disponibilidad continua del entorno, incluso ante eventos de falla. Esto incluye
balanceadores de carga, zonas de disponibilidad independientes, politicas de
recuperacion automatica ante StatusCheckFailed y la operacion estable de la VPN
hibrida que conecta la infraestructura on-premise con la nube. La compatibilidad con la
infraestructura tecnoldgica existente se garantiza mediante la integracién de redes
privadas, tuneles seguros, balanceo de trafico y servicios gestionados que se adaptan al
modelo operativo actual del Distrito.

Con este conjunto de practicas, monitoreo constante y mecanismos de alta
disponibilidad, se fortalece la plataforma tecnoldgica que soporta los sistemas de
informacion transversales, permitiendo que la infraestructura permanezca operativa,
segura, eficiente y preparada para soportar crecimiento, cargas Vvariables vy
requerimientos institucionales, en concordancia con la descripcion técnica del bien
adquirido y los lineamientos contractuales establecidos.

Documento anexo: Informe de monitoreo y disponibilidad Alcaldia de Cali

4.26 Suministrar herramientas de monitoreo en tiempo real con métricas
detalladas (uso de CPU, memoria, red, almacenamiento, etc.), garantizando
la disponibilidad de histéricos de monitoreo desde el inicio de operacién y
proveer reportes de optimizacién y desempeno de los servicios.

Se dispone de herramientas de monitoreo en tiempo real mediante el uso de
Amazon CloudWatch, servicio nativo de AWS que permite recopilar, visualizar y
analizar métricas detalladas de la infraestructura, incluyendo uso de CPU,
memoria, red, almacenamiento y estado de los recursos.

CloudWatch proporciona paneles personalizados (dashboards) y alarmas
configurables, permitiendo supervisar el desempeno de los servicios y responder
oportunamente ante cualquier desviacion o incidente. Ademas, se garantiza la
disponibilidad de histéricos de monitoreo desde el inicio de la operacion,
facilitando el analisis de tendencias y la generacion de reportes de desempeno.
Complementariamente, se utiliza AWS Compute Optimizer, herramienta que
analiza métricas de uso reales y recomienda configuraciones o6ptimas de
computo, almacenamiento y red, contribuyendo a la optimizacion continua del
rendimiento y los costos de la infraestructura.

La disponibilidad y gestion de las soluciones tecnoldgicas desarrolladas se
garantizan mediante el uso de herramientas nativas de AWS, principalmente a
través de Amazon CloudWatch, que permite el monitoreo continuo de la
infraestructura subyacente y de los servicios de virtualizacion. Esta herramienta
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proporciona visibilidad en tiempo real del rendimiento, uso de recursos y estado
operativo de los componentes.

|

Métricas medidas para todos los recursos que se creen en aws a través del cliente
de cloudwatch:

1.

10.

11.

12.

CPU Utilization: Porcentaje de capacidad de procesamiento de la instancia
que se esta utilizando. Un valor consistentemente alto indica que el
servidor esta bajo una carga de trabajo pesada.

StatusCheckFailed: Indicador general de que la instancia ha fallado una
verificacion automatica de estado, requiriendo atencion.
StatusCheckFailed_Instance: Falla a nivel de software o sistema operativo
(e]., la aplicacion no responde).

StatusCheckFailed_System: Falla detectada por AWS en el hardware fisico
subyacente, lo que normalmente requiere una recuperacion automatica o
manual de la instancia.

DiskReadBytes: Cantidad de datos (en bytes) que la instancia lee desde sus
discos. Alto volumen indica una intensa actividad de lectura de
informacion.

DiskWriteBytes: Cantidad de datos (en bytes) que la instancia escribe en
sus discos. Alto volumen indica una intensa actividad de guardado o
modificacion de archivos.

DiskReadOps: Numero de operaciones de lectura individuales que la
instancia solicita a sus discos. Muchas operaciones pueden ser
demandantes incluso si el volumen de datos es bajo.

DiskWriteOps: NUumero de operaciones de escritura individuales que la
instancia realiza en sus discos. Un recuento elevado es comun en sistemas
con bases de datos activas.

Networkln: Volumen total de datos (en bytes) que la instancia recibe desde
la red.

NetworkOut: Volumen total de datos (en bytes) que la instancia envia a la
red. Estas dos métricas reflejan el trafico total de su aplicacion.
NetworkPacketsln: Numero de paquetes de datos individuales que la
instancia recibe. Un numero muy alto puede consumir recursos de CPU.
NetworkPacketsOut: Numero de paquetes de datos individuales que la
instancia envia. Es Util para diagnosticar problemas de rendimiento de red

© Copyright of Blend360 2023. All rights reserved. @ www.blend36ihcom | BleMt360 | @OfficialB360



Blend =

o aplicaciones con mucho "chateo" (pequefas comunicaciones
frecuentes).

Adicionalmente se crean alertas con diferentes herramientas internas y externas
de aws

Budgets (3) u actions v ) (Crente Budges
Q Find a budget Type - Show all budgets w 1 o
Name a | Thresholds v | Health status Billing View | Budget | Amountused | Forecasted ... Current vs. bud
8ca-353934983054-budget-d... @ oK @ Healthy Primary View $1.250.00 §853.76
| 2ca-363934983054-budget-m... @ oK @ Healthy Primary View $53,800.00 436,375.34 $52,900.47 —_—
daily-ACA-PROD-Workload Alc. .. @ ok @ Healthy Primary View $3,000.00 $1,093.89 - e

Rules
Filter by compliance status

All v

Name Type Enabled evaluation mode

AWS managed DETECTIVE

AWS managed DETECTIVE

AWS managed DETECTIVE

AWS managed DETECTIVE

ACA - PROD - Alcaldia Cali Datalake[285757764705]

AWS Budgets: aca-285757764705-budget-daily has exceeded your alert threshold

Documento Anexo: Informe de monitoreo y disponibilidad Alcaldia de Cali

4.27 Implementar mecanismos de cifrado y control de accesos, asegurando
la integridad, disponibilidad y confidencialidad de la informacién financiera,
lo anterior en cumplimiento de las normativas de seguridad establecidas.

Se cuenta con una politica de acceso basada en roles (IAM) alineada con los
principios de menor privilegio y segregacion de funciones, lo que permite
controlar, limitar y auditar el acceso a los recursos de la nube de manera
centralizada y segura.

La gestion de identidades y accesos se realiza mediante AWS |dentity Center,
siguiendo las practicas recomendadas de centralizacion de identidad vy
autenticacion federada. Esto permite administrar usuarios, roles y grupos desde
un punto unico de control, integrando el acceso con los directorios corporativos
de la entidad y simplificando la aplicacién de politicas consistentes.
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Como parte de la implementacion de seguridad en AWS, se configurd un
conjunto de usuarios IAM con politicas de acceso especificas que siguen el
principio de minimo privilegio. Estos usuarios permiten el acceso seguro y
controlado a los recursos del entorno para los diferentes equipos técnicos.

e ACA -AppAdmin

Este grupo permite a los usuarios solo tener permisos de lectura sobre las
diferentes aplicaciones de EC2 en la cuenta ACA - PROD -Workload Alcaldia Cali.
De esta manera, pueden entrar a revisar configuraciones y métricas de las
maquinas sin el riesgo de una modificacion. Este permiso esta centrado
principalmente sobre los funcionarios de la Alcaldia y de Nexura.

e 1AM Iedentit 8 e
General settings (_Edit )
1AM Identity Center L4
Permission set name Session duration Created date
Dashboard aca-prod-app-admin 2 hours July 01, 2025, 12:32 (UTC-05:000
ot Provisioned status Relay state
Groups & Provisioned
Set
* Multi-account permissions ARM
AWS pocounts Ify armcawssso:permissionSet fssoins- 7223b406d2c475¢ 3 fps- TRef60 2655 3c50F
Permission sets Description
aca-prod-app-admin
* Application assignments
Applications
Permissions Accoun ts (1) Tags (0)

Related consoies AWS managed policies (2) t [' Attach policies \-
aM 2 AWS managed poi

Palicy name[? " Type v Description v

unazonEC2ZReadOnlyAccess AWS managed Provides read only access to Amazon EC2 via the AWS Management Consale.

ReadnlyAccess AWS managed - job function Provides read-only access to AWS services and resources.

e ACA - CloudAdmin

El siguiente permiso establece que unicamente funcionarios autorizados del
equipo DATIC de la Alcaldia de Santiago de Cali podran contar con permisos
administrativos sobre las diferentes cuentas de la plataforma. Se exceptua la
cuenta de produccion, la cual mantiene un esquema de acceso restringido,
conforme a las politicas de seguridad y control definidas para la operacion.
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1AM Identity Center <

* Multi-account permissions
ccounts
Permission sets
* Application assignments

Rrinted consoies

1AM (3

Created date
May 14, 2024, 10044 (UTC-05:000

Permission set name Session duration
ACA-PS-AdministratorArces 2 hours
Provisioned status

@ Provisi

Relay state

ARN
16 amcawssso:permissionSet funins. 722 3b40fd2e4 75 3 ps-DdBT5 1 3a5h81 50 Te

Description

Permissions Accounts (5) Tags (0)

| Attach policies )

AWS managed policies (1

ane standalane palicies tha

ged p

Policy namel3 " Type v

Description v

NistratorAccess AWS managed - job function Provides full access to AWS services and resources.

e NUVU - CLOUDCloudSeniorEngineer

Del lado de Blend, solo las personas del equipo de infraestructura de AWS
pueden también tener permisos administrativos sobre la organizacion para tener
la capacidad de gestion de cambios, revision y seguimiento.

1AM Identity Center <

* Multi-account permissions
AWS accounts

Permission sets

* Application assignments

Applications

Related consoles

am [2

General settings (_Edit )

Permission set name Session duration Created date
PS-ClowdSeniorEngineerfccess B hours August 23, 2023, 1637 (UTC-05:00)
Provisioned status Relay state

visianed
ARN

6 armcawsssocpermissionSet ssoins- 722 3640fd 2c475¢3/ps-d02 7066005 1cefs 2

Bescription
PS-CloudSeniarEngineerAess

Permissions Accounts (B) Tags (0)

h policies )

AWS managed policies (1)

naged pe

Policy name(% . Type v

Description v

AWS managed - jab function Prowides full access to AWS services and resources.

Adicionalmente se manejan llaves KMS para encriptar todos los recursos de aws
que se creen en las cuentas

Key Management
Service (KMS)

¥ Custom key stores

M K
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B 0% ® ©  united St vigaia) v

Key Management AWS managed keys (12)
Service (KMS)

Aliases

v Custom key stores

Documento Anexo: Documentaciéon Infraestructura AWS

4.28 Brindar un escenario que permita el desarrollo y automatizacion de
copias de respaldo, bajo la politica dia, mes y afno y con ello poder realizar la
restauracion en caso de falla o interrupcioén.

Como parte de la implementacion del entorno AWS, se establecio un plan de
respaldos para garantizar la proteccion y recuperacion de los recursos migrados.
El plan plan-cali-prd-backup se configura mediante politicas con distintos
periodos de retencion y transicion a almacenamiento frio-

plan-cali-prd-backup ( Delete ) ( View JSON )
Summary
Backup plan name Version ID Last modified Last runtime
plan-cali-prd-backup ZikZMWY2ZMGUtMmYxNiO0O July 30, 2025, 10:00:50 (UTC- September 12, 2025, 01:15:07
DhhLWIiIM2EtZTFhNTIIY TAzY 05:00) (UTC-05:00)

Backup plan ID

e17d35df-91fd-4391-9311-
33ac5¢855379

Tgy

Los backups son gestionados a través del vault vault-cali-prd-backup.

vault_cali_prd-backup Info ( Manage vault lock ) ( Delete vault ) ( Edit access policy )
Summary
Vault name KMS encryption key ID Vault lock
vault-cali-prd-backup ﬂ Locked - Governance mode
Vault lock is editable. Learn more [2
Vault type
Backup vault Creation date Retention period for vault lock
June 26, 2025, 14:48:16 (UTC-05:00) Minimum retention period: & days
Vault ARN

Maximum retention period: -
[0 arn:aws:backup:us-east-

1:363934983054:backup-vault:vault-cali-
prd-backup

Politicas de retencion implementadas:
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e DailyBackup-7DayRetention: Frecuencia diaria con retencion de 15 dias.

e WeeklyBackup-IMonthRetention: Frecuencia semanal con retencion de 1
mes.

e MonthlyBackup-lYearRetention: Frecuencia mensual con retencion de 1
ano, con transicion a almacenamiento frio a los 3 meses (90 dias).

e VYearlyBackup-20YearRetention: Frecuencia anual con retencion de 20
anos, con transicion a almacenamiento frio a los 3 meses (90 dias).

Backup rules (4
Biarkup rules specify th hackup schedule, hackas mndoe and [Fecyrie rles

-

Name & | Backup vault ¥ | Destination Backup vault

watt-cali-pro-backup

alit-Call-pro-Dackup

La asignacion de recursos se realiza mediante la etiqueta "Backup - Enabled",
utilizando el rol IAM role-cali-prd-backup para la ejecucion automatizada de las
copias de seguridad. Esta estrategia permite cumplir con los requerimientos de
recuperacion ante incidentes, optimizacion de costos y politicas de compliance
de la organizacion.

plan-cali-prd-backup-resources-selection

Summary

Resource assignment name
plan-cali-prd-backup-resources-selection

1AM role
arn:aws:iam::363934983054:role/role-cali-prd-backup

Tags
Backup - Enabled

Los recursos cubiertos por las cuatro politicas de backups son los siguientes:

Resource ID Resource type
file-system/fs-0967f438281eele78 EFS
instance/i-0ff91dadc5f9352e5 EC2
instance/i-0ff8ef35f1871e677 EC2
instance/i-0f7f720eed4cdb558 EC2
instance/i-0f1cal681129e14af EC2
instance/i-0f16abff95586310d EC2
instance/i-Oe8c34a4lb6c86ade EC2
instance/i-0e7b96bc549ff0898 EC2
instance/i-Oe5bab7e27d08ffOb EC2
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instance/i-Oelalfla78e93945e EC2
instance/i-0da942f2601673e66 EC2
instance/i-Occfa3f8c3b574c0d EC2
instance/i-Oc4e74b8d258d4ael EC2
instance/i-0c427895e543ad95a EC2
instance/i-0c235aa02cae57bb0 EC2
instance/i-0bf67840dd8dd4eec EC2
instance/i-0bd944255f921adb6 EC2
instance/i-0bc591901eb7d3aa9 EC2
instance/i-0b7fc7de52d011a07 EC2
instance/i-0b444291b70de254c¢ EC2
instance/i-0ad841c9f7539cf4f EC2
instance/i-0ac95a7c5ba89e024 EC2
instance/i-Oabe8bb98c781cce7 EC2
instance/i-0a68d16a6d7cf54e€l EC2
instance/i-09f57f65953dcbbe9 EC2
instance/i-09daed7db5a91bb0Oe EC2
instance/i-09c6b3858b15f90d 4 EC2
instance/i-096f1f443330d321b EC2

instance/i-092c20bbf14353f45 EC2
instance/i-0914776bdd46e8113 EC2
instance/i-08f030c4b0bad9c63 EC2
instance/i-080bc0076e766115d EC2
instance/i-07fcf5c3bf586f4fb EC2
instance/i-07d892e7c73ed3e42 EC2
instance/i-071b7ac828a68c668 EC2
instance/i-0713215fb793cf15e EC2
instance/i-06a5a265833c118fe EC2
instance/i-053306f51fb24c2ab EC2
instance/i-04bfaa21b951e7d55 EC2
instance/i-047fc8d7b771cb5a0 EC2
instance/i-045b6c8d631a1933e EC2
instance/i-03dd3e5f2b0ecf3bf EC2
instance/i-03b3aeba5a89ccedf EC2
instance/i-03b020eed552¢c3747 EC2
instance/i-03acb8e98633046e9 EC2
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instance/i-03959403b0e38555¢e EC2
instance/i-0393259ac7c75ded6 EC2
instance/i-02caec96leef45329 EC2
instance/i-0256a7b9f2de6c2fc EC2
instance/i-0245e6e2a42d81bef EC2
instance/i-023cf71bccb8448d2 EC2
instance/i-0le2fd3f70af99abd EC2
instance/i-019e8bf7181812f22 EC2
instance/i-Ol4acaa3ebf47fe03 EC2
instance/i-012296a22fb19cb60 EC2
instance/i-005516784418bcbeb EC2
instance/i-092c20bbf14353f45 EC2
instance/i-0045bcb36¢c2e9dba3  EC2
instance/i-001741585e5ab2a52 EC2
instance/i-0a7780fc71521b8cc EC2
instance/i-04482de7d4d2e2dc2  EC2
instance/i-03bf30e6bcbaa7bd7  EC2
volume/vol-01a2926f544d54f9e EBS
file-system/fs-067f7766e3ab13903 EFS

Para los buckets de S3 se implementd versionamiento como capa de proteccion
de datos.

Resource name Resource ID
s3-cali-prd-workspace s3-cali-prd-workspace
s3-cali-prd-VMware-audit-logs s3-cali-prd-VMware-audit-logs

s3-cali-prd-shared-vpc-audit-logs s3-cali-prd-shared-vpc-audit-logs
s3-cali-prd-secretaria-turismo-audit- s3-cali-prd-secretaria-turismo-audit-logs

logs

s3-cali-prd-repository-01 s3-cali-prd-repository-01
s3-cali-prd-podmanbucket s3-cali-prd-podmanbucket
s3-cali-prd-orfeo-storage s3-cali-prd-orfeo-storage
s3-cali-prd-orfeo-bodega s3-cali-prd-orfeo-bodega
s3-cali-prd-oraclerman s3-cali-prd-oraclerman
s3-cali-prd-migrate-v5-audit-logs s3-cali-prd-migrate-v5-audit-logs
s3-cali-prd-migrar-gce-VMware s3-cali-prd-migrar-gce-VMware
s3-cali-prd-katana s3-cali-prd-katana
s3-cali-prd-integratic s3-cali-prd-integratic
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s3-cali-prd-infra-mc
s3-cali-prd-orfeo-bodega
s3-cali-prd-oraclerman
s3-cali-prd-migrate-v5-audit-logs
s3-cali-prd-daruma-aplicacion

s3-cali-prd-daruma-aplicacion
s3-cali-prd-daisy-bkt
s3-cali-prd-daas-audit-logs
s3-cali-prd-bckrman-pegasus

s3-cali-prd-infra-mc
s3-cali-prd-orfeo-bodega
s3-cali-prd-oraclerman
s3-cali-prd-migrate-v5-audit-logs
s3-cali-prd-daruma-aplicacion

s3-cali-prd-daruma-aplicacion
s3-cali-prd-daisy-bkt
s3-cali-prd-daas-audit-logs
s3-cali-prd-bckrman-pegasus

s3-cali-prd-backups-pisols- s3-cali-prd-backups-pisol5-alcaldiacali

alcaldiacali
s3-cali-prd-backup-dr-audit-logs s3-cali-prd-backup-dr-audit-logs

Documento Anexo: Documentacion Infraestructura AWS

4.29 Brindar soporte téchico Premium 24/7 mensual, a través de diversos
canales (teléfono, correo electrénico, sistema de tiquetes), garantizando los
tiempos de respuesta adecuados segun la criticidad del servicio.

En el marco del servicio contratado se brinda soporte técnico Premium 24/7, disponible
a través de multiples canales incluyendo teléfono, correo electrénico y sistema de
tiquetes garantizando tiempos de respuesta acordes con la criticidad del servicio,
conforme a los Acuerdos de Nivel de Servicio (ANS) establecidos con la Entidad. Este
componente incluye la disponibilidad permanente de personal técnico especializado
para atender incidentes, requerimientos y ajustes sobre la infraestructura virtual
contratada, asi como acompanamiento directo durante ventanas de mantenimiento,
actividades planificadas y cambios operativos que requieran soporte conjunto con los
equipos de la Alcaldia de Santiago de Cali. El soporte incorpora diagndstico,
estabilizacion y acciones de continuidad para servicios criticos, asegurando el
restablecimiento oportunoy la prevencion de riesgos operativos.

La atencién se realiza de manera articulada con los equipos de DATIC, promoviendo la
transferencia de conocimiento y la apropiacién tecnolégica mientras se mantiene un
registro detallado de cada intervenciéon mediante bitacoras y trazabilidad dentro de la
herramienta oficial de gestion de tickets HelpDesk. A través de esta plataforma, los
usuarios autorizados pueden registrar y gestionar incidentes, solicitudes de informacion,
solicitudes de cambio (RFC), requerimientos operativos y peticiones de administracion
de infraestructura, incluyendo creacion o eliminacion de recursos AWS tales como EC2,
RDS, S3, EBS, Security Groups, Roles IAM, WAF y balanceadores; ajustes de configuracion
en VPC, redes o servidores; despliegue o modificacion de maquinas virtuales en VMware;
validacion de conectividad hibrida y revision de logs, costos, copias de seguridad o
restauracion de snapshots.
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Para este proceso, se encuentran habilitados los usuarios designados por la entidad,
guienes acceden  al portal oficial de soporte mediante Ila URL:

, lo que garantiza que la gestion de solicitudes
se realice bajo un flujo formal de atencidén, con roles definidos, permisos adecuados y
trazabilidad completa desde la creacidn hasta el cierre de cada ticket. Durante la
ejecucion del contrato se realizaron las habilitaciones necesarias de usuarios, se valido la
correcta asignacion de perfiles y se entregd el Manual de Usuario asociado a la
herramienta, el cual explica los pasos de acceso, registro, consulta, actualizacion,
escalamiento y seguimiento de solicitudes.

El comportamiento operativo registrado evidencia un volumen significativo de casos
atendidos, principalmente asociados a administracidén de infraestructura, despliegues
de ambientes, reglas de firewall, configuracién de elementos de seguridad, soporte en
redes, consultas técnicas y ajustes de permisos IAM. La mayoria de los casos presentan
estados Cerrado, Entregado o Resuelto, demostrando cumplimiento de los tiempos de
atenciony efectividad en la gestion del soporte. Las solicitudes clasificadas con criticidad
alta fueron atendidas de manera prioritaria, especialmente aquellas relacionadas con
continuidad operativa o despliegues productivos, mientras que los casos en estado
Aceptado, En entendimiento o Esperando respuesta contindan su gestién conjunta
segun el flujo de trabajo acordado con DATIC.

Con estas acciones, se garantiza un soporte técnico integral, continuo y especializado
gue asegura la disponibilidad de la infraestructura, la respuesta oportuna ante eventos
criticos, la correcta ejecucion de los requerimientos operativos y la trazabilidad total de
todas las actividades técnicas, fortaleciendo la estabilidad y confiabilidad de la solucion
tecnologica implementada.

Durante el periodo analizado se registré un numero significativo de solicitudes en la
herramienta de soporte Help Desk por parte de la Alcaldia de Santiago de Cali,
principalmente asociadas a gestion de infraestructura, despliegues de ambientes, reglas
de firewall, administracion de recursos en AWS y consultas operativas.

En términos generales, los casos presentan el siguiente comportamiento:

e Durante el periodo evaluado se realizé la atencion, gestion y seguimiento de un
alto volumen de solicitudes técnicas asociadas a la operacion, seguridad y
modernizacion de la infraestructura tecnoldégica en AWS de la Alcaldia de
Santiago de Cali.

e La mayoria de las solicitudes se encuentran cerradas o resueltas, evidenciando
una gestién oportunay efectiva, mientras que un niumero controlado permanece
en estado de espera o diagndstico, principalmente asociado a iniciativas de
modernizacidn en curso.

e Se atendieron solicitudes relacionadas con seguridad de la infraestructura,
incluyendo actualizacion y definicion de reglas de firewall, configuracion de
controles de acceso, revision de trafico, mitigacion de alertas de seguridad (SOCQC)
y sesiones técnicas de AWS WAF.

e Se ejecutaron actividades de conectividad y redes, tales como configuracion y
seguimiento de VPN site-to-site, interconexién por Direct Connect, monitoreo de
disponibilidad de interconnect y enrutamiento entre entornos AWS y OCI.
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e Se brindd soporte a la operacidn de servidores y servicios criticos, incluyendo
revisiones de maquinas virtuales, configuraciéon de agentes, snapshots, montaje
de imagenes ISO, eliminacion y creacion de recursos, asi como verificacion de
disponibilidad y alcanzabilidad.

e Se avanzd en iniciativas de modernizacidén de infraestructura en AWS,
particularmente en la Modernizacion de Orfeo, el cambio de infraestructura del
Portal de la Alcaldia de Cali y el Proyecto de Ecosistemas Digitales, actualmente
en fase de ejecucion y seguimiento.

e Se apoyaron procesos de gestion de accesos e identidades, mediante la creacion
de usuarios 1AM, asignacion de politicas, accesos a plataformas institucionales y
soporte a usuarios de la entidad.

e Se elaboraron y entregaron informes técnicos y de gestion, incluyendo reportes
de backups, seguimiento de interconectividad, informacién de ciberseguridad
para la construcciéon del DRP y avances del informe de gestién contractual.

Documento Anexo: Informe mensual de casos

4.30 Mantener una base de conocimiento con documentacioén técnica y foros
de consulta.

Como parte del cumplimiento de la presente obligacion, se dispuso de un canal de
soporte para la atencidn de solicitudes y consultas del equipo de la Alcaldia de Santiago
de Cali ( ), las cuales han sido atendidas de
Mmanera oportuna a través de los mecanismos definidos, incluyendo llamadas telefonicas
y comunicacion via WhatsApp, de acuerdo con las necesidades operativas identificadas.

Adicionalmente, para el desarrollo de las actividades técnicas, la atencion de
requerimientos y como referencia para la operaciéon, configuracion y aplicacion de
buenas practicas, se ha utilizado la documentacion oficial de AWS disponible en

, lacual se mantiene permanentemente actualizada.
Esto permite asegurar que los lineamientos técnicos aplicados se encuentren alineados
con las recomendaciones vigentes y los estandares definidos por AWS.
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Entrar a helpd

Recordarme

Iniciar sesion

7 . . .
LJ Inicio de sesion con Houndoc
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Espafiol v Preferencias ¥ Contacte con nosotros Comentarios

aWS Comenzar Guias de servicio Herramientas para desarrolladores Recursos de IA Q, Buscar Volver a la consola

Bienvenido a la documentacion de AWS

Encuentre guias de usuario, ejemplos de cédigo, SDK y kits de herramientas, tutoriales, referencias de APl y CLI, y mucho mas.
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virtuales en la nube creado para recuperar ayudaran a lanzar su primera
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desde cualquier lugar de administracion de AWS.
EE; Amazon Relational AWS Lambda Cb Amazon Virtual Private
=8l Database Service == Ejecute cddigo sin pensar en Cloud
Configure, use y escale una los servidores Recursos en la nube aislados
base de datos relacional en la Configuracién del entorno
nube de AWS 2
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4.31 Brindar documentacién técnica de los procesos ejecutados para los
sistemas generados y realizar transferencia de conocimiento entregando
documentacion detallada de la misma, tales como videos, manuales, guias y
demas documentos requeridos por la entidad.

Actualmente, nos encontramos en proceso de ejecucion de las actividades asociadas a
la modernizacion de las soluciones tecnoldgicas, por lo cual la elaboracion y entrega de
la documentacioén técnica detalladay la transferencia de conocimiento se realizaran una
vez dichas iniciativas sean concluidas. Actualmente, avanzamos en iniciativas de
modernizacion de infraestructura en AWS, alineadas con los lineamientos técnicos y de
seguridad definidos por la Alcaldia de Santiago de Cali. En este marco, se ejecutan
actividades relacionadas con la modernizacién del sistema Orfeo, orientadas a mejorar
su desempeno, disponibilidad y sostenibilidad tecnoldgica; la modernizacion del Portal
Municipal de la Alcaldia, fortaleciendo su operacion sobre infraestructura en la nube; y
el despliegue de ecosistemas digitales, soportando la implementacion de nuevas
capacidades tecnoldgicas y servicios digitales para la entidad. Una vez finalizadas estas
actividades, se realizard la entrega de manuales técnicos, guias, videos y demas
documentos requeridos, asi como la transferencia de conocimiento correspondiente a
los equipos designados por la entidad.

4.32 Realizar la transferencia de conocimiento en la gestién y operaciéon de la
plataforma adquirida al equipo técnico de la Alcaldia de Santiago de Cali.

En cumplimiento de la obligacion de realizar la transferencia de conocimiento, se lleva a
cabo un proceso llevamos a cabo la transferencia de conocimiento dirigida a los
colaboradores de la Alcaldia de Santiago de Cali, resaltando la importancia de la
seguridad como un eje transversal en la operacion y administracion de las soluciones
tecnologicas. En este contexto, el dia viernes se realizd una jornada de capacitacion
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enfocada en seguridad en la nube AWS, en la cual se abordaron los principios
fundamentales de seguridad, la responsabilidad compartida y la necesidad de adoptar
controles preventivos, detectivos y correctivos para la proteccién de la informacién y los
servicios. Durante la sesion se presentd el uso de AWS WAF para la proteccion de
aplicaciones web frente a amenazas comunes, AWS Shield para la mitigaciéon de ataques
DDoS, AWS Config para el control y cumplimiento de configuraciones, Amazon
CloudWatch para el monitoreo, analisis de métricas, logs y generacion de alertas, asi
como otros servicios de seguridad como AWS IAM para la gestion de identidades y
accesos, AWS CloudTrail para la trazabilidad y auditoria de acciones, Amazon GuardDuty
para la deteccion de amenazas, y AWS Security Hub para la centralizacion del estado de
seguridad y cumplimiento. Esta capacitacion permitid sensibilizar al equipo sobre la
relevancia de la seguridad en la nube y fortalecer sus capacidades para operar,
administrar y proteger de manera adecuada las soluciones tecnoldgicas
implementadas.

Revision AWS Seguridad Blend 4

©

Vie 20/02/2026, de 9:00AM a 11:00 AM

©

https://meet.google.com/koo-gemm-vjz

=

Paulo Cesar Guerrero Agudelo le ha invitado.

10 sin respuesta

Revision AWS Seguridad Blend Unirme con
Google Meet: Paulo Cesar Guerrero Agudelo te

ha invitado a asistir al evento llamado Revision
AWS Seguridad Blend el viernes 20 de feb...

Documento anexo: Sesion Revision AWS Seguridad Blend
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4.33 Garantizar que la solucion cuente con mecanismos para bloquear
ataques comunes (como inyeccién SQL, XSS y otros del OWASP Top 10) y
proteccion frente a trafico automatizado malicioso (bots), asegurando la
integridad de las aplicaciones web institucionales.

Se garantiza que las aplicaciones web institucionales, desplegadas sobre
infraestructura en la nube de Amazon Web Services (AWS), cuenten con
mecanismos de seguridad orientados a la prevencion, deteccion y mitigacion de
ataques comunes, incluyendo aquellos definidos en el OWASP Top 10, asi como
con controles para la proteccion frente a trafico automatizado malicioso (bots).
Estos mecanismos permiten asegurar la integridad, disponibilidad y operacion
segura de las soluciones tecnoldgicas de la Alcaldia de Santiago de Cali.

Para el desarrollo de esta actividad, se ejecutan las siguientes acciones:

1. Proteccion a nivel de aplicacion en AWS

a. Implementacion de AWS Web Application Firewall (WAF) integrado
con los servicios expuestos en AWS (Load Balancers, CloudFront y/o
API Gateway), permitiendo la inspeccion y filtrado del trafico
HTTP/HTTPS.

b. Configuracion de reglas administradasy personalizadas para mitigar
atagues como inyeccion SQL, Cross-Site Scripting (XSS), exploracion
de vulnerabilidades, fuerza bruta y otros vectores del OWASP Top 10.

2. Proteccion frente a trafico automatizado malicioso (bots)

a. Uso de reglas rate-based del WAF para detectar picos andmalos de
solicitudes y comportamientos automatizados.

b. Bloqueo de direcciones IP que superan los umbrales definidos,
reduciendo el riesgo de ataques de denegacion de servicio, scraping
y abuso de las aplicaciones web.

c. Administracion de listas de control (whitelists y blacklists) a nivel de
aplicacion.

3. Controles complementarios de seguridad en la infraestructura AWS

a. Aplicacion de controles de acceso a nivel de red mediante Security
Groups, operando bajo el principio de deny by default y permitiendo
unicamente el trafico autorizado.

b. Propagacion rapida de reglas de seguridad dentro de Ia
infraestructura AWS, garantizando tiempos de respuesta adecuados
ante incidentes o alertas de seguridad.

4. Monitoreo y operacion segura

a. Seguimiento continuo del trafico y eventos de seguridad,
permitiendo la identificacion temprana de intentos de ataque o
comportamientos anomalos.

b. Atencion de solicitudes de ajuste, bloqueo o habilitacion de accesos
conforme a los procedimientos definidos.

5. Soporte documental
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a. Aplicacion del Procedimiento de Gestion de IPs y Reglas de
Seguridad, que documenta la administracion de controles de
seguridad en AWS, incluyendo el uso de AWS WAF y la gestion de
reglas a nivel de red y aplicacion, como soporte al cumplimiento de
esta obligacion.

Documento Anexo: ACA - Procedimiento de Gestion de IPs y Reglas

4.34 Permitir la gestion centralizada de reglas de seguridad, su despliegue
automatico a multiples sitios mediante plantillas predefinidas, y su
administracion completa a través de APIs documentadas.

Se garantiza que la solucion implementada permita la gestion centralizada de las
reglas de seguridad sobre la infraestructura tecnolégica desplegada en AWS,
facilitando su definicion, control, actualizacion y propagacion automatica a
Multiples aplicaciones, sitios o entornos. Esta gestion se apoya en el uso de
plantillas predefinidas, mecanismos de automatizacion y APls documentadas,
asegurando consistencia, trazabilidad y eficiencia operativa en la administracion
de la seguridad.

Para el desarrollo de esta actividad, se ejecutan las siguientes acciones:

1. Gestion centralizada de reglas de seguridad

a. Administracion centralizada de reglas de seguridad a nivel de red y
aplicacion, permitiendo aplicar politicas homogéneas sobre
mMultiples recursos y servicios.

b. Definicion de reglas estandar y personalizadas que responden a los
lineamientos de seguridad establecidos por la Alcaldia de Santiago
de Cali.

2. Despliegue automatico mediante plantillas predefinidas

a. Uso de plantillas y configuraciones reutilizables para la creacion,
actualizacion y despliegue de reglas de seguridad en distintos
entornos (produccion, pruebas, contingencia).

b. Aplicacion automatica de reglas a multiples sitios o aplicaciones,
reduciendo la intervencidon manual y el riesgo de configuraciones
inconsistentes.

c. Propagacion rapida de cambios de seguridad en la infraestructura
AWS, garantizando tiempos de respuesta adecuados ante nuevas
necesidades o incidentes.

3. Administracion a través de APIs documentadas

a. Posibilidad de integrar la gestion de seguridad con herramientas
externas de automatizacion, monitoreo o gestion de servicios,
conforme a las necesidades de la entidad.

© Copyright of Blend360 2023. All rights reserved. @ www.blend36ihcom | BleMt360 | @OfficialB360



Blend =

b. Disponibilidad de documentacion técnica que describe los flujos,
parametros y buenas practicas para la administracion de las reglas
mediante APIs.

4. Trazabilidad y control operativo

a. Registroy seguimiento de los cambios realizados sobre las reglas de
seguridad, permitiendo auditoria y control de cofiguraciones.

b. Capacidad de validar el estado y la correcta aplicacion de las reglas
desplegadas en los diferentes sitios o recursos.

Documento Anexo: ACA - Procedimiento de Gestion de IPs y Reglas

4.35 Garantizar que el sistema registre solicitudes en tiempo real, incluyendo
detalles como IP, geolocalizacién, URI, agente de usuario y referenciadores,
integrandose con las plataformas de monitoreo de la entidad.

Garantizamos el registro en tiempo real de las solicitudes realizadas a las aplicaciones
web mediante el uso de servicios nativos de AWS, especificamente Amazon CloudWatch
Logs Insights y VPC Flow Logs. A través de estos mecanismos se capturan y analizan
datos como direccién IP, geolocalizaciéon, URI solicitada, agente de usuario y
referenciadores, permitiendo la trazabilidad del trafico, el monitoreo operativo y el
soporte a la identificacion de eventos de seguridad y desempeno, asegurando la
integridad y control de las aplicaciones web institucionales.

Los siguientes servicios tuvieron un comportamiento estable.

=

Service 55 Today 4 Feb 3 Feb 2 Feb 1Feb 31 Jan 30 Jan

Amazon Elastic Compute Cloud (N. Virginia) A ® (@) @ (@) @ ® ®@
Amazon Elastic Container Service (M. Virginia) N ® ® (@] (@] @ ® ®
Amazon Elastic File System (N. Virginia) A ® ®@ @ @ ® ® ®
Amazon Elastic Load Balancing (M. Virginia) m @ @ @ @ @ @ @
Amazon Virtual Private Cloud (N. Virginia) A ® ® ®@ ® @ @ @
AWS Elastic Disaster Recovery (N. Virginia) A @ @ ® @ @ @ @
AWS Site-to-Site VPN (N. Virginia) A @ @ @ @ @ @ @
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Service RSS 9 Feb 8 Feb 7 Feb 6 Feb 5 Feb 4 Feb 3 Feb
Amazon Elastic Compute Cloud (N. Virginia) N ® (9] (9] @ @ @ @
Amazon Elastic Container Service (N. Virginia) N (@) ® ® (O] (O] ® @
Amazon Elastic File System (M. Virginia) N @ @ @ @ @ @ ®@
Amazon Elastic Load Balancing (N. Virginia) :\\ @ @ @ @ @ '@ @
Amazon Virtual Private Cloud (N. Virginia) m @ @ @ @ @ '@ @
AWS Elastic Disaster Recovery (N. Virginia) N © © © @ @ @ @
AWS Site-to-Site VPN (N. Virginia) N (O] O] © © @ @ (O]

View post-event summaries | @Oppraling mormally G) Impacted A Degraded @ Disrupted
Service RSS 16 Feb 15 Feb 14 Feb 13 Feb 12 Feb 11 Feb 10 Feb
Amazon Elastic Compute Cloud (M. Virginia) A @ @ ® (@) @ @ @
Amazon Elastic Container Service (N. Virginia) N @ @ ® ® ® @ @
Amazon Elastic File System (N. Virginia) h @ @ @ @ @ @ @
Amazon Elastic Load Balancing (N. Virginia) N @ @ (O] ® ® (@] ®
Amazon Virtual Private Cloud (N. Virginia) N @ @ @ ® @ @ @

AWS Elastic Disaster Recovery (N. Virginia) N (@] (@] ® ® @ @ @
AWS Site-to-Site VPN (N, Virginia) AN @ @ @ @ @ @ @

View post-event summaries |2 (@ Operating normally (D Impacted £\ Degraded (¥ Disrupted
Service RSS Today 22 Feb 21 Feb 20 Feb 19 Feb 18 Feb 17 Feb
Amazon Elastic Compute Cloud (N. Virginia) N ® ® ® ® ® ® ®
Amazon Elastic Container Service (N. Virginia) m @ @ @ @ @ @ @

Amazon Elastic File System (N. Virginia) N O] © ® © (&} ©® @
Amazon Elastic Load Balancing (N. Virginia) -\\ @ @ @ @ @ @ @
Amazon Virtual Private Cloud (N. Virginia) m @ @ @ @ @ @ @
AWS Elastic Disaster Recovery (N. Virginia) N ® ©® (O] © ® ©® @
AWS Site-to-Site VPN (N. Virginia) N (O] @ (O] © ® © ©
View post-event sumraries 1? ) Operating normally (@ Impacted / Degraded (&) Disrupted

Documento Anexo: Informe de monitoreo y disponibilidad Alcaldia de Cali

4.36 Administracion de listas de IP anénimas, asi como la rapida propagacion
de las reglas de seguridad definidas, con tiempos de actualizacién que no
superen los cinco minutos en entornos productivos
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Garantizamos la administracion de listas de IP anonimas mediante el uso de AWS Web
Application Firewall (AWS WAF) sobre la infraestructura desplegada en AWS. A través de
este servicio, gestionamos listas de bloqueo automatico (blacklists) y listas de
permitidos, asi como reglas rate-based que permiten identificar y mitigar
comportamientos anémalos o trafico malicioso, incluyendo accesos automatizados y
picos inusuales de solicitudes. Las reglas de seguridad definidas se propagan de forma
automatica a los entornos productivos, con tiempos de actualizacién inferiores a cinco
minutos, garantizando una respuesta oportuna ante eventos de seguridad y asegurando
la proteccidon continua de las aplicaciones web institucionales de la Alcaldia de Santiago
de Cali.

Documento Anexo: ACA - Procedimiento de Gestiéon de IPs y Reglas

4.37 Disponibilidad de canal Interconnect 1000 Mbps

En el marco de la infraestructura tecnoldégica implementada para la Alcaldia de Santiago
de Cali, se habilité un esquema de conectividad hibrida que garantiza la disponibilidad,
continuidad y resiliencia del canal Interconnect de 1000 Mbps establecido entre la
infraestructura local de la entidad y los servicios desplegados en AWS.

Este disefio contempla la integracién entre el enlace AWS Direct Connec, configurado
sobre uno de los canales de Internet institucional, con el fin de asegurar la continuidad
operativa ante cualquier evento de indisponibilidad o degradacion del enlace principal.

1. Integracion del Canal Direct Connect 1000 Mbps

El enlace Direct Connect correspondiente a la cuenta de networking de la Alcaldia ha
sido:

e Desplegado y configurado conforme a los lineamientos de arquitectura definidos
para la solucion.

e Integrado con las VPC y servicios de AWS que soportan las cargas de trabajo del
proyecto.

¢ Validado a nivel de operacion, rutas, propagacion BGP y performance.

Segun el estado registrado en la consola, el recurso Direct Connect se encuentra activo,
estable y funcional, operando como canal principal de intercambio de datos entre la
infraestructura local y la plataforma cloud.

2. Arquitectura de Alta Disponibilidad: Activo-Activo / Activo-Pasivo
Estos canales operan bajo un esqguema de alta disponibilidad, permitiendo:

¢ Modo Activo-Activo: Cuando la arquitectura requiere balanceo de carga o
distribucion dinamica del trafico.

¢ Modo Activo-Pasivo con Failover Automatico: Mecanismo que detecta anomalias
y conmuta inmediatamente hacia la VPN sin afectar las conexiones ni los servicios.

El sistema de enrutamiento supervisa permanentemente:

e Pérdida de conectividad.
e Incremento inusual de latencia.
e Interrupciones o degradaciones del Direct Connect.

© Copyright of Blend360 2023. All rights reserved. @ www.blend36ihcom | BleMt360 | @OfficialB360
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Ante cualquier evento, el trafico se desvia automaticamente hacia la VPN, asegurando
continuidad sin intervenciéon manual.

3. Garantia de Redundancia y Resiliencia Operacional

La configuracion combinada de Direct Connect proporciona una infraestructura de
comunicacion robusta y alineada con las buenas practicas de arquitectura hibrida:

¢ Redundancia: Dos canales independientes operando como rutas principales y de
contingencia.

¢ Resiliencia: Recuperacion sin interrupciones ante fallas del enlace dedicado.

e Estabilidad: Mantiene operativos los sistemas criticos incluso en escenarios
adversos.

e Seguridad: Ambos canales funcionan bajo cifrado y estandares de seguridad
compatibles con AWS y con la normativa institucional.

Este esquema permite asegurar la disponibilidad continua de:

e Servicios cloud estratégicos.
e Cargas virtualizadas y aplicaciones institucionales.
e Procesos misionales del Distrito que dependen de la interconexidn hibrida.

tgw-rtb-03f2b8b2696919c22 / tgwrt-cali-prd-direct-connect i (LActions ¥ )
Details
Transit gateway route table ID State Default association route table Default propagation route table
I3 tow-rth-0312b8b2696919¢22 @ Auailable No No

Transit gateway ID

tgw-0af543dd6cbEI129
Associations | Propagations Prefixlist references | Routes  Tags

w Filter routes by CIDR (2)
Exact CIDR Longest prefix match Supernet of match Subnet of match
Select 3 valld P4 or 1PV6 CIDR Enter a valid Select a vald 1P4 or IPY6 CIDR Select a valid 1P4 o¢ IPY6 CIDR

a o, /0 0.0.0.0, Q 0000/0,/0 a
(oooo/ X ) [ /0 X )

Routes (9) o @) (Actions ¥ ) ( create static route
Q Find route by attribute or tag 1 ®
CIDR v | Attachment 1D % | Resource ID v | Resourc.. ¥ | Routet.. v | Routest.. ¥ | PrefixlistiD v
10.10.14.0/24 Vix-0f362¢7b77050¢398 VPC Propagated Active
10.10.15.0/24 vi-Odcasd17789842574 VPC Propagated @ Active N
10.1300.0/22 vpc-Ocf54cc1645db5b7d VPC Propagated @ Active
1030.104.0/21 vpe-OchiOe3a42f7121a0 VPC Propagated @ Active
103080.0/24 Vpe-0cf5acc1645db5bTd vPC Propagated @ Active -
10.98.0.0/18 vpc-0577102c2ebdbs892 VRC Fropagated @ Active
172.180.0/16 vpe-OchiOe3a42f721a0 VPO Static @ Active
172.1826.0/27 Vpe-0cbi0e334267F2120 vPC Static @ Active
172188.0/24 7f2130 vPC Static @ Active

. Documento Anexo: Informe de Estado Direct Connect ACA
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23/2/26, 16:18 Factura - iSiigo

HIGH TECH SOFTWARE S.A.S
NIT 900.718.336-7

m CARRERA7 #71-21 TORREAPISO 15
12
Blel ld @ Tel: (601) 7703250 T,
Bogota - Colombia o
administrativocol@Blend360.com

Factura electronica de venta
No. EHTS 2196

nuvu.cc
Sefiores SANTIAGO DE CALI DISTRITO ESPECIAL DEPORTIVO CULTURAL TURISTICO Fechay hora Factura
EMPRESARIAL Y DE SERVICIOS -
Generacion 23/02/2026, 14:56
NIT 890.399.011-3 Teléfono (000) 6531063 o
Direccién AV 2 NORTE 10 70 CEN ADMINISTRATIVO (o oo Expedicion 23/02/2026, 15:06
MUNICIPAL CAM TO ALCALDI ACALI Vencimiento 25/03/2026
item Descripcion Cantidad Vr. Unitario Valor desc. Vr. Bruto Impto. Cargo
[P0375] sxc02---NUV-HOU-03-01-Software General-Otro-High Tech o
" Software S.A.S - N/A-SAAS-N/A-N/A-Unidad-N/A-Mensual-Houndoc | 908:043:40 4,736.00 0.00 1,449,421,542.40 0%
[P0375] sxc02---NUV-HOU-01-05-Software General-Otro-High Tech o
2 Software S.A.S -N/A-SAAS-N/A-N/A-Unidad-N/A-Mensual-Houndoc 3.00 238,189,032.00 0.00 714,567,096.00 0%
Total items: 2 Total Bruto 2,163,988,638.40
Valor en Letras: Total a Pagar 2,163,988,638.40

Dos mil ciento sesenta y tres millones novecientos ochenta y ocho mil seiscientos treinta y ocho pesos m/cte con
cuarenta cent.

Forma de pago:
Crédito

Medio de pago:
Otro - Crédito - Cuota No. 001 vence el 2026-03-25 por $ 2,163,988,638.40

Observaciones:
OC 151305
Gran Contribuyente para ICA en Bogota Res. DDI-029334 de 31 de octubre de 2025.

A esta factura de venta aplican las normas relativas a la letra de cambio (articulo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real y materialmente las
mercancias o prestacion de servicios descritos en este titulo - Valor. Nimero Autorizacién Electronica 18764098636526 aprobado en 20250915 prefijo EHTS desde el nimero
2001 al 10000 Vigencia: 24 Meses
Responsable de IVA - Actividad Econémica 6201 Actividades de desarrollo de sistemas informaticos (planificacién, analisis, disefio, programacion, pruebas) Tarifa 9.66
CUFE: 45c5¢cd872ed60602838e6a989dd8b5d9ca1bc445a0b3733440c53903f94739df68799e4d73e5da78d37623a1b4a39bb6a

about:blank

Fabricante Software y Proveedor tecnoldgico: Siigo SAS - Nit B30.048.145-8. Nombre Software: Siigo Nube. Firma electrénica: ver en el XML

7



HIGH TECH
SOFTWARE [W]#i]

S.A.S : AT
™ NIT =3 -
900.718.336-7 = i L4
Bler ‘d Calle 56 #36A- LEp L) B Nota Crédito
09 '_ B No. 2 372
Tel: (601) P :
3215050286 -
Bogota -
Colombia
Fecha Nota Crédito 2026-02-23
Sefores SANTIAGO DE CALI DISTRITO ESPECIAL DEPORTIVO CULTURAL TURISTICO Factura de Venta EHTS-2196
EMPRESARIAL Y DE SERVICIOS
NIT 890.399.011-3 Teléfono (000) 6531063 Generaion 23/02/2026, 19:58
AV 2 NORTE 10 70 CEN
Direccién ADMINISTRATIVO MUNICIPAL CAM TO Ciudad Cali - Colombia . . X
ALCALDI ACALI Expedicion 23/02/2026, 19:58
Vencimiento 25/03/2026
item Descripcion Cantidad Vr. Total
1 Ajuste al peso 1.00 0.40

Total items: 1

Valor en Letras:
pesos m/cte con cuarenta cent.

Condiciones de Pago: Total Brut 0.40
Instrumento de pago no definido - Cruce de vencimiento - Cuota No. $ 0.40 otal Bruto !
001 vence el 2026-03-25 por

Total 0.40

Observaciones:
OC 151305
Gran Contribuyente para ICA en Bogoté Res. DDI-029334 de 31 de octubre de 2025

CUDE: 150f59966ed7041607e770d2a06c125beb615037227da26cf6d2a6e4568ba0c45e47ccae8285409b7d6fb40474f6a0a2
CUFE factura:
45¢5cd872ed60602838e6a989dd8b5d9calbc445a0b3733440c53903f94739df68799e4d73e5da78d37623alb4a39bba

Fabricante Software y Proveedor tecnoldgica: Siigo SAS - Nit 830.048.145-3. Nombre Software: Siigo Mube. Firmia electrénica: ver en el XML
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Informe del Revisor Fiscal

NUVUCERO089

A la Administracién de High Tech Software S.A.S

13 de febrero del 2026

En mi calidad de Revisor Fiscal de High Tech Software S.A.S identificada con Nit.
900.718.336-7 he efectuado los procedimientos de revision que se detallan a continuacion
con el propdsito de verificar los pagos efectuados por la Companiia por concepto de aportes
a los sistemas de salud, pensiones y riesgos laborales y a las cajas de compensacion
familiar, Instituto Colombiano de Bienestar Familiar (ICBF) y Servicio Nacional de
Aprendizaje (SENA), durante el semestre comprendido entre el mes de agosto del 2025 y
el mes de enero del 2026. El pago de dichos aportes es responsabilidad de la
Administracion de la Comparfia como parte de su gestion. Mi responsabilidad de acuerdo
con lo establecido en la regulacién colombiana es emitir un informe sobre el cumplimiento
de tales obligaciones.

Los procedimientos de revision realizados fueron los siguientes:

1. Indagacion con el personal del area responsable, en relacién con los procedimientos
utilizados para la identificacion y pago de los aportes a los sistemas de salud,
pensiones y riesgos laborales y a las cajas de compensacion familiar, Instituto
Colombiano de Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje
(SENA).

2. Obtencion del listado de liquidacion de aportes a los sistemas de salud, pensiones
y riesgos laborales y a las cajas de compensacién familiar, Instituto Colombiano de
Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA), preparado por
la Compafiia para el semestre comprendido entre el mes de agosto del 2025 vy el
mes de enero del 2026.

3. Comparacion del listado obtenido segun se menciona en el numeral anterior, con
los documentos soporte de los respectivos pagos efectuados por la Compania.

Con base en el resultado de los procedimientos enumerados anteriormente, informo
que, durante el semestre comprendido entre el mes de agosto del 2025 y el mes de
enero del 2026, la Compania efectud los pagos de los aportes de sus empleados a
los sistemas de salud, pensiones y riesgos laborales y a las cajas de
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compensacion familiar, Instituto Colombiano de Bienestar Familiar (ICBF) y Servicio
Nacional de Aprendizaje (SENA).

Este informe se expide por solicitud de la Administracion de la Companhia, para ser
entregado dentro de sus procesos de licitacion y legalizacién de contratos con terceros, y
no debe ser utilizado para propésitos diferentes, ni distribuido a otros terceros.

Tatiana Prada Mejia
TP-140139-T

Revisora Fiscal Designada
Cube Consultores S.A.S.
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ADMIMNISTRATIVA

oo JUNTA CENTRAL @1
=seec. DE CONTADORES

Certificado No:

RHEeE@oobhbe@Eoeeoe®De@E

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico YERRY TATIANA PRADA MEJIA identificado con CEDULA DE
CIUDADANIA No 40330919 de VILLAVICENCIO (META) Y Tarjeta Profesional No 140139-T Sl
tiene vigente su inscripcion en la Junta Central de Contadores y desde la fecha de Inscripcion.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * % % % % % % % % % % % % & % % & & % % % % % % % % %

EE R R I S A A A A A A A I I A I R I L I

EE IR I S S S I A A O I I I A A S R S S O I A A A S A A

Dado en BOGOTA a los 9 dias del mes de Diciembre de 2025 con vigencia de (3) Meses, contados
a partir de la fecha de su expedicion.

\:_':ﬁnf'lﬂ?‘r' .
SANDRA MILENA BARRIOS PULIDO
DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el nimero del certificado


http://192.68.0.10:80/pls/apex/f?p=112:1:::::P1_CERTIFICADO:A6799D8728886710
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REPUBLICA DE COLOMBIA
IDENTIFICACION PERSONAL -
CEDULA DE CIUDADANIA

VILLAMIZAR BOHORQUEZ
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Formulario del Registro Unico Tributario

001

2. Concepto |0 | 2| Actualizacion

141231606801

4. Numero de formulario

07212489984(8

01412316068

6. DV | 12. Direcci6n seccional 14./Buzén electrénico

7 Impuestos de Bogota 3 2

5. Numero de Identificacién Tributaria (NIT)

9 007 18 336

IDENTIFICACION

24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién

Persona juridica 1

Lugar de expedicién 28. Pais 29. Departamento 80-€iudad/Municipio

31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-Cti0s nombres

35. Razén social

HIGH TECH SOFTWARE S. A. S

36. Nombre comercial 37.Sigia
HANAN
! lB|CACIUN
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 |[BogotaD.C. 1 1 [Bogota, D.C. 001

41. Direccion principal
CR7 71 21 TOAP12
administrativocol@Blend360.com

42. Correo electrénico

43. Cédigo postal |44. Teléfong 1 6 017 7 0 3 2 5 (Q]|45. Teléfono 2 3002412226

CLASIFICACION

Actividad-econémica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49! Fecha'inicio dctividad 50. Codigo 1 2 51. Codigo establecimientos
|
6 201[[20140227||[6209}/204202.2 7] |6 31 1[6 31 2] | |
Responsabilidades, Calidades y Atributos
1 2 3 4 5 6 7 3 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
ssceaol5 [7 [o [10l14fa1fsdafalsiefss| | [ | | [ [ [ [ [ [ | [ [ | [ |
05- Impto. renta y compl. régimen ordinar-._48<Impuesto sobre las ventas - IVA
07- Retencion en la fuente a titulo de\rent / )52 - Facturador electrénico
09- Retencion en la fuente en el impuesto~~ 55 - Informante de Beneficiarios Finales
10- Obligado aduanero
14- Informante de exogena
41- Declaracion anual de activos en el exte
42- Obligado a llevar contabilidad
Usuarigs aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
55. Forma 56. Tipo Servicio 1 2 3
122 |23
54. Codigo | 57. Modo 2 | |
11 12 13 14 15 16 17 18 19 20 3 3
| | ‘ ‘ | ‘ |s8.crc 9 7 ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN
[] w

60. No. de Folios: ljl
La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension | Sin perjuicio de las verificaciones que la DIAN realice.
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar | riyma autorizada:
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.
Firma del solicitante:

59. Anexos

984. Nombre VILLLAMIZAR BOHORQUEZ DIANA CAROLINA

985. Cargo Representante legal Certificado

Fecha generacion documento PDF: 23-02-2026 05:54:20PM
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FonnmaﬂodelRe@shoUnMoTHbMaﬂo

_001

Espacio reservado para la DIAN

4. Numero de formulario

07212489984(8

Pagina

4 Hoja 2
141231606801

014123160680 1

5. Numero de Identificacién Tributaria (NIT)

9 007 18 336

6.DV
7

12. Direccién seccional

Impuestos de Bogota

14./Buzén electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza

| 2|

63. Formas asociativas 12

municipal y'descentralizados

64. Entideédes o insfitutos de derechapublico de orden nacional, departamental,

-

65. Fondos 66. Cooperativas Sztrﬁ,’;jiffg’sadeb ¥ 9rgapismos
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 4 0 4 82. Nacional 100 %
72. Namero 1
73. Fecha 20140213 2°0 1 4 0 8 o 8 83. Nacional publico 0 0 %
74. Nimero de notaria
75. Entidad de registro 0 3 84. Nacional privado 100 0 %
76. Fecha de registro 20140227 2°0 ¥.4-0°9 10
L L | Nl ol 440 E il
77. No. Matricula mercantil 02 42033@6 0 242 0 3 36
78. Departamento 1 1 1 1
79. Ciudad/Municipio 4 | 4 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0 0 %
AT
80. Desde ) ) | X X
a1, Hasta W i . . 87. Extranjero privado 0 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Superintendencia de Sociedades 5
Estado y Beneficio
Item 89. Estado actual $0.Fecha cambio de estado 91. Numero de Identificacion Tributaria (NIT) 92. DV
1 8 0 [2°0 16080 4 -
|
2 [ . . | -
|
g [ . . | -
4 | o -
5 | o :
Vinculacién econémica
QSéSRgLrJTI]%:;én 94. Nombre del grupo econémico y/o empresarial 95. Numero de |dentificacion Tributaria (NIT) de la 96. DV.

Matriz o Controlante

97. Nombre o razén social de la matriz o controlante

170. Namero de identificacién tributaria
otorgado en el exterior

171. Pais

172. NUmero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacion documento PDF: 23-02-2026 05:54:20PM
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Formulario del Registro Unico Tributario
Representacion

_001

Espacio reservado para la DIAN

4. Numero de formulario

3 4 Hoja 3
141231606801

Pagina

07212489984(8 014123160680 1

5. Numero de Identificacién Tributaria (NIT)

9 007 18 336

6. DV

7 Impuestos de Bogota

12. Direccién seccional

14./Buzén electrénico

Representacion

98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18
20250701 )
100. Tipo de documento 101. Numero de identificacion 102DV [1103-NUmero de tarjeta profesional
CéduladeCiudadani 1 3 |1 0 9 0 3 9 4 3 9 1 |
1 A\ [ A NI
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
VILLLAMIZAR |BOHORQUEZ DIANA |CAROLINA
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL SUPL 19 J'_z 0.2.507 3 1|
ey — ——S Sl 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
CéduladeCiudadan 1 3 |1 0 7 7 1 4 8 2 9 0 |
2
104. Primer apellido 105. Segundo apellido 106. Primerngmbre 107. Otros nombres
ARANDIA |CASALLAS !KAREN TATIANA
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razonsociai representante, legal
98. Representacion 99. Fecha.inicio/ejercicie.sepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. NUmero de tarjeta profesional
X , / |
104. Primer apellido 105. Segunde. apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 140. Razori soeial representante legal
i
AN
98. Representacion |9 . Fecha inicio ejercicio representacion
| 1 1 |
100. Tipo de documento 101 Numero de ijentificacun 102. DV | 103. NUmero de tarjeta profesional
. N |
104. Primer apellido 105:-Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
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4. Numero de formulario

pagina 4 de 4 Hoja 5
141231606801
(415)7707212489984(8020) 000014123160680 1

5. Numero de Identificacién Tributaria (NIT)

9 007 18 336|7

6. DV

12. Direccién seccional

Impuestos de Bogota

14./Buzén electrénico

Revisor Fiscal y Contador

124. Tipo de documento

125. Namero de identificacion

126:.DV+1127. ,NUmero.de tdrjeta/profesional

135. Fecha de nombramiento

2021051 8]

gCéduladeCiudadania 13/4 03309109 i | 14 0139T
E 128. Primer apellido 129. Segundo apellido 130. Primer nombre 131. Otros nombres

% PRADA |MEJIA YERRY ITATIANA

S \

£ 1132. Namero de Identificacién Tributaria (NIT) 133. DV | 134. Sociedad o firma designada

3

>

I}

o

Revisor fiscal suplente

Cédula de Ciudadania 1 3

107 7 14,7697

136. Tipo de documento 137. Numero de identificacion 138,DV | 139. Nimero de tarjeta profesional
140. Primer apellido 141. Segundo apellido 142..Ptimer hombre 143. Otros nombres

|

| I
144. Nimero de Identificacion Tributaria (NIT) 145. DV | 146. Sociedad o firré designada
147. Fecha de nombramiento
1 1 | L] /N

148. Tipo de documento 149. Numero de identificacion 150. DV | 151. NGmero de tarjeta profesional

2 328 14T

152. Primer apellido
CASTIBLANCO

153. Segundo ‘apellido
RODRIGUEZ

154. Primer nombre

ADRIANA

Contador

156. Nimero de Identificacién Tributaria (NIT)

|
1<

157 DV

155. Otros nombres

ESPERANZA

158,/Sociedad ofirma.designada

159. Fecha de nombramiento

|2022002(19]

4N
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BANCO SCOTIABANK COLPATRIA
NIT 860.034.594-1

CERTIFICA QUE

La empresa HIGH TECH SOFTWARE S.A'S. Con NIT 9007183367 Se encuentra vinculado en el banco a través de la

Cuenta Corriente No 1007047386, Abierta desde el 26 de diciembre del 2018, la cual se encuentra en estado Activo.

La presente certificacion se expide en Bogota a los 13 dias de febrero de 2026

Cordialmente,

Scotiabank Colpatria

@ Linea de Atencién

Bogota: 6017561616 - Cali: 6024891616 - Medellin: 6046041616 - Barranquilla: 6053851616 - lbagué: 6082771616
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Santa Marta: 6054365966 - Villavicencio: 6086836126 - Valledupar: 6055898480 - Popayan: 6028353735

Resto del pais: 018000522222

®Marca registrada de The Bank of Nova Scotia, utilizada bajo licencia. Scotiabank Colpatria Establecimiento Bancario.
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