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8 INFORMACION DEL CONTRATISTA

Nombre del Contratista: Comunicacién Celular S.A Comcel S.A

NUmero de Identificacion: 800153993 | Tipo de Identificacion: | céduladeciudadania [ | NIT: | X
INFORMACION DEL CONTRATO ‘
Numero de contrato: 0C86669
Fecha de Inicio del Contrato: 25 Marzo 2022 Fecha de Terminacion de Contrato 15 Dic 2022
Valor total del contrato: $ 6.241.235.409 | Ntimero de compromiso presupuestal- RP: | 25622

Objeto del contrato:

Adquisicién de los servicios de nube publica para el funcionamiento del Sistema Electronico de

Contratacion Publica SECOP 1l y demés servicios alojados en la nube.

INFORMACION DETALLADA DEL PAGO AL CONTRATISTA

Cuenta de cobro: Factura: | 003 -290924795 Namerodepa%?g:zgiz§pondienteala 6 de 9
Periodo informado desde: 01 | 09 | 2022 | Hastaa | 30 | 09 | 2022

Valor por cobrar en nimeros:

$ | 604.802.367

INFORMACION DEL SUPERVISOR DEL CONTRATO

Nombre del Rigoberto Rodriguez Peralta
supervisor:
Cargo del Subdirector de Informacion y Desarrollo Tecnolégico
supervisor:
Apoyo a la Osneider Perez Torrado
supervision Contratista
Contrato No. CCE-008-4H-2022
Este informe tiene como finalidad informar por parte de la supervisién y el apoyo a la supervision la ejecucion de
la OC 86669 suscrita con el proveedor Comunicacion Celular S.A Comcel S.A, la prestacion del servicio de nube
Informe de publica lll en la nuble publica de Azure que soporta la plataforma de contratacion publica SECOPII.
ejecucion en ) . . . .
el periodo y Durante la ejecucion de la Orden de Compra No. 86669 de 2022 en el periodo informado, se realizaron las
. siguientes actividades, para dar complimiento a los servicios contratados con el proveedor:
observacione
s del . 1. Nuevo almacenamiento para el proceso de migracion de la documentacion histdrica de la plataforma GLPI
supervisor: para mejorar el rendimiento del sistema
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D-C1-1-PRD | Disks

Virtual machine

EH save Discard () Refrash i3 Additional settings i Feedback 7 Troubleshoor

B Overview Showing 14 of 14 attached data dizks

Activity log
|- Creste and attach a new disk ;9‘ Attach existing disks
'q;._ Access control {|AM)

WND Disk name Storage type Size (GiB) Max 10PS Max throughput |... Encryption ()
¢ Tags
. o D-C1 Standard HDD LRS 400 500 60 S5E with PMK
f Diagnose and solve problems
o-C1 Standard HDD LRS 300 500 60 S5E with PMK
Settings
2 D-C Standard HDD LRS 300 500 60 S5E with PMK
& Networking
3 D-C1 Standard HDD LRS 100 500 60 S5E with PMK
& Connect
4 D-C1-1-PRD-DiscoM Premium S50 LRS 1024 5000 200 S5E with PMK
B windows Admin Center
D-C1 Standard S50 LRS 2048 500 60 S5E with PME
® Disks
7 D-C1 Premium S50 LRS 2048 7500 250 S5E with PMK
O size
g D-C Premium S50 LRS 2048 7500 250 S5E with PMK
O Microsoft Defender for Cloud
6 D-C1-1-PRD-DiscoR Standard S50 LRS 4096 500 60 S5E with PMK
& Advisor recommendations
g D-C Premium 55D LRS 2043 7500 250 SSE with PMK
8] Extensions + applications
10 D-C Premium 35D LRS 2043 7500 250 S5E with PMK
ifa Continuous delivery
11 D-C1-1-PRD-DiscoW Premium S50 LRS 2048 7500 250 S5E with PMK
W) Availability + scaling
12 D-C1-1-PRD-DiscoX Premium 550 LRS 2048 7500 250 SSE with PMK
B Configuration
12 Standard HDD LRS 4096 500 60 S5E with PMK

dentity

2. Nuevo almacenamiento para el proceso de almacenamiento de la informacién de la plataforma SECOPII
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D-A6-1-PRD | Disks

Virtual machine

’:‘:’:‘ Additional settings f‘;‘ Fezdback ﬁ Troubleshoot

2 Standard 55D LRS 4096
B overview
23 Standard 55D LRS 4096
Activity log
24 Standard 55D LRS 4096
'D;._ Access control (JAM)
15 Standard 55D LRS 4094
¢ Tags
. 26 Standard 55D LRS 4094
f Diagnose and solve problems
27 Standard 55D LRS 4094
Settings
8 Standard 550 LRS 4094
& Networking
20 Standard 55D LRS 4094
& Connect
30 Standard 55D LRS 4094
B windows Admin Center
Ell D-Ag-1-FRD-d esld Standard 550 LRS 4094
8 Disks
32 D-Ag-1-B Standard 55D LRS 8192
O s5ie
33 D-Ag-1-B Standard 55D LRS 16000
© Microsoft Defender for Cloud
20 d-a6-1-prd-disco_ Standard 550 LRS 4028
& Advisor recommendations
o Premium 55D LRS 16000
8] Extensions + applications
Premium 55D LRS 16000
% Continuous delivery
2 Standard 55D LRS 2049
W} Availability + scaling
3 D-A6-1-BRD-d Standard S5D LRS 16000

= Configuration
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Platform-manag:

3. Incorporacion de nueva maquina virtual para el proceso de gestion de cluster AKS privados para las
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Virtual machine

ﬂ Diagnose and solve problems
Settings

& Metworking

# Connect

® Disks

0 Size

Q Microsoft Defender for Cloud
@ Advisor recommendations

B} Extensions + applications
% Continuous delivery

W Availability + scaling

B Configuration

dentity

Properties

& Locks

2 AKSProduccion »

;§f Connect

# Essentials
Resource group (move) :
Status

Location
Subscription (move
Subscription D

Tags (dit]

Properties  Menitori

n Virtual machine
Computer name
Health state

DOperating system

Publisher

WM generation

WM architecture

Q Restart |:| Stop :fﬁ Capture

PRODUCCION-E

: Running

: EastUS2

oft Azure

: d2282950-c08c-417f-bdde-05dd50d65a2b

o Click here to 2dd tags

ng  Capabilties (7}  Recommendations (8]

AKSProduccion

Linux {ubuntu 20.04)
canonical
0001-com-ubuntu-server-foca
20_04-les-genZ

vz

%64

m Deletz 'C' Refrezh

Tutorials

4. Incremento del sistemas AKS para el proceso de despliegue de
plataforma de SIGEP o Estampilla.

D Open in mobile

0 Advizor (1 of 8): Management ports of virtual machines should be protected with just-in-time network access control =+

E\-. CU/Ps ;”? Fezdback

JSON View
Operating system : Linux [ubuntu 20.04)
Size : Standard B2ms {2 vcpus, B GiB memory]
Public IP address :2022.197.183
Wirtual network/subnet : produccion-estampilla-vnet/AksProduccisn
DMS name : Not configured
E Networking
20.22.197.183
M) -

Private IP address 10.240.0.78

Private IP address (IPv6) -

WVirtual networkf/subnet  produccion-estampilla-vnet/AksProduccion

DNS name Configure

n Size

Size

la plataforma de produccion de

Standard B2Zms

a
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Home » Ku erv
Kubernetes services e Kubernet-Prod-Servicesv2 = % - )
3926501 1BlA_COMPR ECCE - Kuber rvice

b Create ~ #3 Manage view ~ -+ | Create v & Connect St [ Stop [i] Delete () Refresh A7 Give fesdback

‘ Fifter for any field..

& Overview

o

A

[}

£

Name 7 #

£ Kubermet-APR-Servicss

5.

jdress

By Access control (1AM)

EmstlUsz Network type (plugin) : Azwre CN
& T g

Subscription  : Microsoft Azure Node p
&2 Diagnose and salve problems

£ Kubemet-Prod-Servicesv2 Subscription D : d2282950-c08c-217f-bd4e-05dd50d6632b

Q Microsoft

for Cloud
Click he

Tags [edit]

Kubernetes resources
Get started Properties  Monitoring Capabilities (3} Recommendations {13)  Tutorials

B Nemespacss JRE—

% Workloads & Kubernetes services & Networking

2, Services and ingresses Encryption ty

Encryption at-rest with & platform-managed key kubemet-prog-servicesv2-gns-

SBbedc3dheoeas

P Virtual node pocks Nt ensbled
Storage Azure CN
B cenfgurztion &) Hode pools

Mode p 1 nods poel
Settings P

Kubemetes vemions  123.12
(%) Node poots

Mo sizes Standard D253
B Cluster configuration Nene
& Nevworking B Configuration Load bs Standard

12312

% OpenSer HTTP applicstion routing Not enabled

accounts with Kubemetes RBAC N .
Private cluster Enabled

i1 Giops

- Authorized IP ranges Not enabled

£ Manloumant cantar fncmd aceounre Enanled

Aumento de eventos pipeline para el proceso de despliegue y proceso continuo de despliegue de la
plataforma desde Devops para las aplicaciones

Azure DevOps ANC

Produccion-Estampilla + L
Pipelines

Querview

Recent Al Runs

Boards

Recently run pipelines
Repos

Last run
Pipelines
) ) #20221019.1 » deployment.ym| edited online with Bitbucket
° Servidor de Configuraciones .
Pipelines M: for relesze/orod
i #20221019.1 » deployment.yml edited online with Bitbucket & migreol
EQViogREgs ° Registro de Servicios - Eureka P y‘. ! (8 midraois
Releases
. ~ #20221019,1 » Merged in release/prepro (pull request & miércol
I ° Microservicio de Gestion de Archivos B preere 4 LE T‘y.m,ﬂ
ibrary Ma , . release/produc © 2m 255
Task graups . X . £20221019.1 » deploymentym| edited online with Btbucket 63 midrcoles
° Microservicio de Paramétricas ° & 2
Deployment groups ) o o
#20221019.1 » Merged release/prepro into release/producion B3 miéecoles
Test Plans ° API Gateway . L o @ tmos
Artifacts #20221019.1 « Merged in release/prepro (pull request #1) ER miéecols
° Microservicio de Motificaciones . . . - T:r;: =
. . . £20221019.1 » Merged In release/prepro (pull request 3 micreoles
° Microservicio de Auterizacion N =@ i i
. ) o #20221019.1 » Merged in release/prepro (pull request #1) BB midreoles
. ° Microservicio de Auditoria -
Project settings &« or @) ¥ release/produc (& 2mes
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6. Incremento de sistema de balanceo y seguridad de applicarion Gateway para manejo de seccion de la
plataforma SIGEP
AG_Estampilla_ PROD >
Application gateway
|}- lS;s':ﬁ | |1| Dzlztz C' Rzfrazh
& Overview o . ) . . e o
0 Advizor (1 of 1): Additional protection to mitigate Logdj2 vulnerability (CVE-2021-44228) =
Activity log
A Essentials SON Vie
'D';._ Access control {JAM)
Ri e group |
" Tag: PD Gatzws
ﬂ Diagnose and solve problems
Settings
= Configurston Subscription D Tier
@ Web application firewall d2282050-c08c-417F-bdde-05dd50d66a2h WAF V2
% Backend pocls
Backend settings
| Frontend 1P configurations Show data for last I QLT Shours 12 hours 1 day Tdays  30days I
I Privats link
Sum Total Requests
@ 550 settings ! /@
4 Listeners
Z Rules
23 Rewrites
1 Health probes
i Properties
7. Detalles del consumo de recursos en la nube publica de Azure, donde en el mes de septiembre no se
usaron horas profesionales.
Facturacion Total Mes de Septiembre 2022
Reporte Mes Septiembre 2022 Valor VA Factura Agosto 2022
Consumos de la nube de Azure Periodo del 01 de
. . $ 604,802,367
Septiembre al 30 de Septiembre de 2022 TRM § 4.273.82
Total $ 604,802,367 § 604,802,367
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8. En la siguiente ruta se relaciona el archivo que contiene el consumo mensual de la orden de compra y el
analisis de la TRM que se ha llevado a cabo durante la ejecucién de la orden de compra No 86669.

TRM.xlsx

9. Disponibilidad de la plataforma 100% en su funcionalidad y gestion desde la nuble publica en plataforma de
Azure.

10. Se realiza nota aclaratoria en cuanto al periodo facturado de la 003 - 290924795, teniendo en cuenta que la
factura no lo detalla.

11. Nota adicién a la orden de compra 85929 de 2022: El dia 20 de septiembre de 2022 se realiz6

la adicion numero 1 a la orden de compra 86669 de 2022, por valor de DOS MIL OCHENTA
MILLONES CUATROCIENTOS ONCE MIL OCHOCIENTOS TRES PESOS ($2.080.411.803)
M/CTE IVA INCLUIDO, Para atender las necesidades de conectividad de la ANCP-CCE hasta
el 15 de diciembre de 2022 o hasta el agotamiento de los recursos, lo que primero ocurra.
Los recursos se encuentran amparados por el CDP 23622 adicionado el 26/08/2022 y el
Registro presupuestal RP No. 25622.

De conformidad con lo anterior, a la fecha se evidencia un comportamiento normal del contrato sin ningun
incumplimiento por parte del proveedor durante el periodo informado.

Por dltimo, el resumen de ejecucion de presupuesto para la vigencia 2022 es el siguiente:

Numero factura Valor

Descripcion

Factura

_pago

Servicio de
nube publica
del periodo
25 de
marzo al 30
de abril.

1| 17/05/2022 | 003 - 290700980 | $ 894.619.976,46 | 894.619.976,46 | 5.346.615.432,54 | 2022

Servicio de
nube publica
2 | 14/06/2022 | 003 - 290745585 | $ 680.000.000,00 | 1.574.619.976,46 | 4.666.615.432,54 | 2022 | del periodo
Ola3lde
mayo.

Servicio de
nube publica
3| 19/07/2022 | 003 - 290790267 | $ 650.000.000,00 | 2.224.619.976,46 | 4.016.615.432,54 | 2022 | del periodo
01a30de
Junio.

Servicio de
nube publica
4| 12/08/2022 | 003 - 290835031 | $ 746.776.000,00 | 2.971.395.976,46 | 3.269.839.432,54 | 2022 | del periodo
01 a3lde
Julio.

Servicio de
nube publica
5| 16/09/2022 | 003 - 290879919 | $ 655.544.973,00 | 3.626.940.949,46 | 2.614.294.459,54 | 2022 | del periodo
01 a3lde
agosto.
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Servicio de
nube publica
del periodo
01 a 30 de
septiembre.

14/10/2022 | 003 - 290924795 | $ 604.802.367,00 | 4.231.743.316,46 | 2.009.492.092,54 | 2022

Por ultimo, el supervisor confirma que en la TVEC para la orden de compra No. 86669 la factura en mencién ha
sido publicada y aprobado.

P

003 -
290924795

Comunicacion Celu

604_802.367,00 Aprobado

NOTA.

Teniendo en cuenta, los lineamientos informados por parte de la Administracion de SIIF Nacion en Circular Externa
016 del 9 de marzo de 2021 expedida por el Ministerio de Hacienda y Crédito Publico, se realizé la verificacion y
aprobacion de la factura No. 003 - 290924795 en el sistema OLIMPIA IT proveedor tecnoldgico utilizado por el SIIF
Nacion. A continuacion, la evidencia:

260924795

14/10/2022, 12:00:00 2. m.

BO4BOXEET  20/10/2022 1055058 m.  RIGOBERTO RODRIGUEZ PERALTA  Aprobado

Asi las cosas, el apoyo a la supervision realizado por el contratista Osneider Orlando Perez Torrado, en
cumplimiento del contrato No. CCE-008-4H-2022 cuyo objeto es: “Prestar servicios profesionales a la
Subdireccion de Informacion y Desarrollo Tecnolégico como asesor en la administracion, disefio, e
implementacién de mejoras en la arquitectura de la infraestructura y las comunicaciones requeridas por los
sistemas de informacién de la compra publica.” y haciendo referencia a la obligacién No. 12 “Apoyar en la
supervision de los contratos de la Subdireccion de Informacién y Desarrollo Tecnoldgico que le sean designados”,
acredita el cumplimiento de la informacion descrita y en constancia de ello se suscribe el presente informe en
conjunto con la supervision.

M W) T, :
Ulametdes |/ ez { @anaan

Osneider Orlando Pérez Torrado
Contratista - Apoyo a la Supervisién
Contrato CCE-008-4H-2022

éSe ha
materializado
los riesgos de la

contratacion SI NO X
contenidos en
el Estudio
Previo?
Justificacion (En
caso de ser
8
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afirmativo el

riesgo):
El supervisor certifica que el proveedor cumplié a satisfaccion y dentro de los términos contractuales con todas las obligaciones establecidas en el periodo.
Igualmente certifica que el proveedor dio cumplimiento con las disposiciones legales vigentes sobre el régimen de seguridad social y cumplié con los aportes
de salud, pensién y ARL.

, Firmado digitalmente por
i RIGOBERTO RODRIGUEZ
Firma par,a \%V\ PERALTA
aprobacion: Fecha: 2022.10.25 16:51:10
- -05'00'

Rigoberto Rodriguez Peralta
Subdirector de Informacién y Desarrollo Tecnolégico
Supervisor del contrato.

Estimado supervisor; recuerde cargar este documento en version pdf en el Sistema Electrénico de

* .
NI Contratacién Publica — SECOP, para la aprobacién del pago del contratista.
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