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8 INFORMACION DEL CONTRATISTA
Nombre del Contratista: Comunicacion Celular S.A Comcel S.A.
NUmero de Identificacion: 800153993 | Tipo de Identificacion: | céduladeciudadania [ | NIT: | X
INFORMACION DEL CONTRATO
NuUmero de contrato: 0OC86669
Fecha de Inicio del Contrato: 25 Marzo 2022 Fecha de Terminacion de Contrato 15 Dic 2022
Valor total del contrato: $ 4.160.823.606 | Ntimero de compromiso presupuestal- RP: | 25622
Objeto del contrato: Adquisicién de los servicios de nube publica para el funcionamiento del Sistema Electronico de

Contratacion Publica SECOP 1l y demés servicios alojados en la nube.

INFORMACION DETALLADA DEL PAGO AL CONTRATISTA

Cuenta de cobro: Factura: | 003-290835031 | 'umerode pa%?g‘;‘r’]gizs_pc’”d'eme ala 1 4 | de 9

Periodo informado desde: 01 | 07 | 2022 | Hastaa | 31 | o7 | 202
Valor por cobrar en niimeros: $ | 746.776.000

INFORMACION DEL SUPERVISOR DEL CONTRATO

Nombre del | Rigoberto Rodriguez Peralta

supervisor:

Cargo del Subdirector de Informacion y Desarrollo Tecnologico
supervisor:

Apoyo a la Osneider Perez Torrado

supervision Contratista

Contrato No. CCE-008-4H-2022

Este informe tiene como finalidad informar por parte de la supervisién y el apoyo a la supervision la ejecucion de la
Informe de OC 86669 suscrita con el proveedor Comunicacion Celular S.A Comcel S.A, la prestacion del servicio de nube

ejecucion publica Il en la nuble pablica de Azure que soporta la plataforma de contratacion publica SECOPII.

en el : - Co . o
e Durante la ejecucion de la Orden de Compra No. 86669 de 2022 en el periodo informado, se realizaron las siguientes

P y actividades, para dar complimiento a los servicios contratados con el proveedor:

observacio

nes del_ 1. Aumento de almacenamiento a la maquina de SECOPII D-A6-1-PRD para documentos transaccionales de la

supervisor: plataforma de compra publica
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=arch resources, services, and docs [G+]]

e D-A6-1-PRD | Disks

Virtual machina
|»‘- Search (Ctrl+/) | Save Discard () Refresh i3 Additional settings 3 Feedback % Troubleshoot
[=] 8 D-AS Standard SSD LRS 4096 500 &0 SE with PMK MO
Activity log 19 D-AG-1-PRD-dis Standsrd 330 LRS 4025 500 &0 with PMK [ o
Ao Access control (1AM) 21 0-AE-1-PRO-dis Standard 53 4025 500 &0 with PMK [ o
& Tge 22 0-AE-1-PRO-dis Standard 53 295 500 &0 SSE with PMK o
£? Diagnose and solve problems 3 D-A6-1-PRO-disco_Filesd  Standard 55D LRS 0o 500 &0 SSE with BMK NG
settings 24 D-AG-1-PRD-disco_Files0  Standard SSD LRS 4025 &0 SE with PMK Mo
& Metworking = Stangard 52 4nea &0 with PMK No:
& Connect = Stander 4082 60 SE with PMK E
B Windows Admin Center . Stancard 5 4nea 500 &0 SSE with PMK io
(preview) 28 Stangard S50 LRS 4004 500 &0 SSE with PMK No
® Disks 29 Standzrd 55D LRS 4pg4 500 60 SE with PMK No
& size 0 Standard 53 apga 200 &0 with PMK Mo
Q' Microsoft Defender for Cloud 31 Standzn 4004 500 &0 with BMK E
‘® Advisor recommendations 2 Stangard S50 LRS 2102 2000 400 with BMK No
! Basznsions + zppiications 3 D-Af-1-PRD-gisco_Files  Standsrd S50 LRS 16000 4000 6500 SSE with PMK No
@ Continuous delivery 20 d-36-1-prd-disco_tempdl  Standsrd 550 LRS 095 500 &0 SSE with PMK =
2! Availability + scaling 0 D-Af-1-PRD-disco_Files1  Premium SSD LAS 16000 18000 750 E with BMK "o
& Configurztion D-AS-1-PRD-disc Bremiurn 550 LRS 16000 12000 750 vith PMK [ o
dentity 2 D-AS-%-PAD-Cuzrentna  Stancird S50 LRS 2049 s00 & with PMK =
il Properties 3 D-AB-1-PRD-disco_Files  Standsrd SSD LRS 16000 4000 600 SSE with PMK No

Locks

ar

i

2. Aumento de nuevo almacenamiento para el proceso de migracion de sistema de file share de imagenes
histéricas del sistema

if d a6-1- prd -disk- e| Properties X

8 Ovenien NAME
Ao d sclve problems d-a-1-prd-disk-e
Fr Access Control {IAM) URL

ttps://repasitoriodat1prd.fle.corewindows.net/d-a6-1-prd-disk-= 3
Settings it
Il Properies LAST MODIFIED

7/6/2022, 124225 AM

Operations

ETAG
Shapshots
# snsp @DASFIZESIFCI
& Backup
quaTa

428878

USAGE

39678
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3. Encendido del sistema de kubernet del sistema de proceso de estampilla para el ambiente de preproduccién

< 83107 TESOUMCES, SENVICES, SN0 GDCE [04/)

Kubernetes services

Kubernet-APP-Services » P
BlA i

te » (53 Mana v v R Give feedback
Overview A Essentials JSN View
[ Fiter for any fisd.. &
Mo Acivity log Resaurce group :
Bg, Access control AM) AP server s -cins-6887183 hep. eastusd szmkBsio

B Kubemet-APP Senvices

Nenworktype {plugin)

& T
&2 Disgnose s
-

oft Defender for Cloud

Tags (edt)

Kubemetes resources.

Getstarted  Properties Monitoring  Capabilies  Recommendations (2)  Tutorials

B3 Namespaces
Ty Workloads 5 Kubernetes services ® Networking
2, Senvices and ingresses Encryption ty Encryption at-rest with 3 platform-managed key Al address kubernet-spp-services-dns-63a71d03 hep.ezstus azmikds.io
i . Virtual node por Mot enabled Kubenst
10.2440.0/16
H configurztion &) Node paas B
. Node pools 1 node pool ~
Settings DNS service P 10.00.10
2] Node poos (ubsetes versions 28 Docker bridge CIDR 1116
T Nods sizes Standard_84ms
- Netv MNone
&8 Cluster configuration
- Standard
& Newworking B Configuration
e cee e Kubemetzs version 1226 oz enacled
@ Open Service Mesl Not ensble
counts with ubsrmstes RBAC ot enacied
Mot enabled
Enabled 55 Mot enabled
5 o
4. Aumento de recursos a la maquina de despliegue de SECOPII para mejorar el rendimiento del sistema
L G-E1-1-PRD = x
Virual m: B
T mesmant [ swop E ure [i] Dele= () Refrsn [ e B ocuses
1 @ Advisor (1 : Enable virtual machine replication to protect your applications from regional cutage —
#~ Essentials JSOM View
Resource group ting system 2016 Datacenter)
2 GiB me
i 1P 2 -
ual network/subnet
cting . :
c08c-417f-bdde-05dd50d66aZb DMNS name -
: k here to add tags
\dmin Center
Properties  Monitoring ~ Capabilities (5)  Recommendations (1) Tutarials
KX virtual machine & Networking
Computer name -1-PRD Public IP a4
dows (Windo ver 2016 Diatacenter) 10.2405.166
Continuous d ~
W Availability + -
- guration efinition
dentity VM generation w1
7 _ Standard Dés v3 e
Il Properties B
A Give feedback
A -
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5. Aumento de apuntamiento a las mdquinas de Orfeo y especialmente componente criptografico a nivel de
DNS local para resolucién de nombre
= orfeo-compcri-de909 | DNS servers
" Network interface
[ 2 Search (cari+/) |
@ Overview OMS zanvers
L 'i_:' Imherit from virtual network
ﬁ Activity log (8) Custom
%:. Access control (JAM)
DNS server
¢ Tags
102.168.10.70
Settings
Add DM5 senver
] |F configurations
B ONS senvers Applied DNS servers (1)
1‘ Metwiork security group
Applied DMS servers
,'|I Properties
- 182.165.10.79
0 Locks
Manitoring
¥ Insights
B lerts
il Metrics
M Disgnostic settings
Automation
:_ Tasks (praview)
5 Export template
Suppaort + troubleshooting
-
Clfmrtnem rom it malae
6. Aumento e independizacion del sistema de seguridad del WAF para mejorar las reglas de aseguramiento de
las plataformas de SECOPII
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Home 5 Recent > W pI-v2
+ WAFSECOPII-V2 | Managed rules - %
Application Gateway WAF policy

Managed Rulesets  Exclusions

enabled by defsult. This rule s 1 web application fram common threzts defined In the top-ten OWASP categories. The default rule set is managed by the Azure WAF service. Rules are updated 25 needed for new atiack

Rule group: (Al X Seaws: (Al X

O Ruleld  Description Action Status Exdusi..  Rule group Rule set

~  Microsoft_BotManagerRuleSet_0.1(1)

Malicious Bots Block Disabled KnownBadBots Microsoft_Be
M B Qoo @ Dis nownBsds \ % 5
Il Properties
~  OWASP_3.0(160)
£ Locks
D 200004  Possible Multipart Unmatched Boundary. Osiock @ Disabled Gene OWAS!
Monitoring
911100 Methodis not alowed by policy Blod Disa REQUEST-9T1-METHOD-ENFORCEMI OWASP_3.0
B e O 911100 Method is not sllowed by palicy ©sioce @ Disabled QUEST-911 NFORCEMI  OWASP
Automation [l 913100 Found User-Agent associated with security scanner Otiocc @ Dissbied REQUEST-913-SCANNER-DETECTION OWASP_3.0
(previen} D 913101  Found User-Agent associsted with scripting/generic HTTR client Qsiock @ Disatled REQUEST-913-SCANNER-DETECTION OWASP_3.0
5 Export template
M 913102 Found Ussr-Agent associsted with web crawler/bot Qoo @ Dissbiea REQUEST-913-SCANNER-DETECTION OWASP 30
Support + troubleshooting
- D 913110 Found request header assoriated with security scanner ©zioce @ Disabled REQUEST-013-SCANNER-DETECTION OWASP_3.0
£ NewSupport Requast

7. Detalles del consumo de recursos en la nube publica de Azure, donde en el mes de julio no se usaron horas
profesionales.

Facturacion Total Mes de Julio 2022

Reporte Mes Julio 2022 Valor VA Factura Julio 2022
Consumos de la nube de Azure Periodo del 01 de Julio
. $ 746,776,000
al 31 de Julio de 2022 TRM § 4,513.28
Total § 746,776,000 § 746,776,000

8. Enlasiguiente ruta se relaciona el archivo que contiene el consumo mensual de la orden de compray el andlisis
de la TRM que se ha llevado a cabo durante la ejecucién de la orden de compra No 86669.

TRM.xIsx

9. Disponibilidad de la plataforma 100% en su funcionalidad y gestion desde la nuble publica en plataforma de
Azure.

De conformidad con lo anterior, a la fecha se evidencia un comportamiento normal del contrato sin ningin
incumplimiento por parte del proveedor durante el periodo informado.

Por ultimo, el resumen de ejecucion de presupuesto para la vigencia 2022 es el siguiente:
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Numero
de

pago

Fecha de
Factura

Descripcion

Numero factura Ejecutado Vigencia

Servicio de
nube publica
del periodo
25 de marzo
al 30 de abiril.

1| 17/05/2022 | 003 - 290700980 | $ 894.619.976,46 | 894.619.976,46 | 3.266.203.629,54 2022

Servicio de
nube publica
del periodo
0la3lde
mayo.

2 | 14/06/2022 | 003 - 290745585 | $ 680.000.000,00 | 1.574.619.976,46 | 2.586.203.629,54 2022

Servicio de
nube publica
del periodo
0l a30de
Junio.

3| 19/07/2022 | 003 - 290790267 | $ 650.000.000,00 | 2.224.619.976,46 | 1.936.203.629,54 2022

Servicio de
nube publica
del periodo
0la3lde

4 | 12/08/2022 | 003 - 290835031 | $ 746.776.000,00 | 2.971.395.976,46 | 1.189.427.629,54 2022

Julio.

Por Ultimo, el supervisor confirma que en la TVEC para la orden de compra No. 86669 la factura en mencion ha sido
publicada y aprobado.

Nro. de factura Proveedor Fecha de vencimiento neta Total Estado

003 -

250835031

Comunicacion Celular 5.A Comcel SA  Ninguno 746.776.000,00 Aprobado

NOTA.

Teniendo en cuenta, los lineamientos informados por parte de la Administracion de SIIF Nacion en Circular Externa
016 del 9 de marzo de 2021 expedida por el Ministerio de Hacienda y Crédito Publico, se realizé la verificacion y
aprobacién de la factura No. 003 - 290835031 en el sistema OLIMPIA IT proveedor tecnolégico utilizado por el SIIF
Nacion. A continuacion, la evidencia:

E Proveedor

1 COMCEL SA

Documento Proveedor  Tipo Documento  Nomero Documento  Fecha Emision ValorTotal  Recibido Aprobado por Estado

12/8/2022, 0:00:00 HETIEO00 IB/B/2022, L4TO4

RIGOBERTO RODRIGUEZ PERALTA  Aprobado

Asi las cosas, el apoyo a la supervision realizado por el contratista Osneider Orlando Perez Torrado, en cumplimiento
del contrato No. CCE-008-4H-2022 cuyo objeto es: “Prestar servicios profesionales a la Subdireccién de Informacion
y Desarrollo Tecnoldgico como asesor en la administracion, disefio, e implementacion de mejoras en la arquitectura
de la infraestructura y las comunicaciones requeridas por los sistemas de informacién de la compra publica.” y
haciendo referencia a la obligacién No. 12 “Apoyar en la supervision de los contratos de la Subdireccion de
Informacion y Desarrollo Tecnoldgico que le sean designados”, acredita el cumplimiento de la informacién descrita
y en constancia de ello se suscribe el presente informe en conjunto con la supervision.
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STy ! 7, r
L arietdens erey [omaas
Osneider Orlando Pérez Torrado
Contratista - Apoyo a la Supervisién
Contrato CCE-008-4H-2022
éSe ha

materializado
los riesgos de
la
contratacion
contenidos
en el Estudio
Previo?

Sl

NO X

Justificacion
(En caso de
ser afirmativo
el riesgo):

Firma para
aprobacion:

El supervisor certifica que el proveedor cumplié a satisfaccion y dentro de los términos contractuales con todas las obligaciones establecidas en el periodo.
Igualmente certifica que el proveedor dio cumplimiento con las disposiciones legales vigentes sobre el régimen de seguridad social y cumplié con los aportes de

salud, pension y ARL.

Yioru

Firmado digitalmente por
RIGOBERTO RODRIGUEZ
PERALTA

Fecha: 2022.08.19 16:19:08
-05'00'

Rigoberto Rodriguez Peralta
Subdirector de Informacién y Desarrollo Tecnol6gico
Supervisor del contrato.

*Nota:

e Sos
A

Estimado supervisor; recuerde cargar este documento en version pdf en el Sistema Electrénico de
Contratacién Publica — SECOP, para la aprobacién del pago del contratista.
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