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8 INFORMACION DEL CONTRATISTA

Nombre del Contratista: Comunicacion Celular S.A Comcel S.A

NGmero de Identificacion: 800153993 | Tipo de Identificacion: | céduladeciudadania [ | NIT: | X

INFORMACION DEL CONTRATO

Ndmero de contrato: 0C68046

Fechade Iniciodel Contrato: | 1 | Mayo | 2021 | Fechade Terminacién de Contrato | 31 | Dic | 2021
Valor total del contrato: $3.244.409.764,10 | Ntimero de compromiso presupuestal- RP: | 33021
Objeto del contrato: La ANCP-CCE requiere contratar los servicios de nube publica para el funcionamiento de los ambientes

de formacién, preproduccién y produccion de la plataforma SECOP 1.

INFORMACION DETALLADA DEL PAGO AL CONTRATISTA

Cuenta de cobro: Factura: | 3-290389846 IR 613 pa%?gzz:izgpondiente L 5 de 8

Periodo informado desde: 03 | 09 | 2021 | Hastaa | 02 | 10 | 2021
Valor por cobrar en nimeros: $ || 372.885.031

INFORMACION DEL SUPERVISOR DEL CONTRATO

Nombre del | Rigoberto Rodriguez Peralta

supervisor:

Cargo del Subdirector de Informacion y Desarrollo Tecnol6gico
supervisor:

Apoyo ala Osneider Perez Torrado

supervision Contratista

Contrato No. CCE-020-4H-2021

Este informe tiene como finalidad informar por parte de la supervision y el apoyo a la supervision la ejecucion de la
Informe de OC 68046 suscrita con el proveedor Comunicacioén Celular S.A Comcel S.A, la prestacion del servicio de nube

ejecucion publica lll en la nuble publica de Azure que soporta la plataforma de contratacion publica SECOPII.

en el . . o . o
~odls Durante la ejecucion de la Orden de Compra No. 68046 de 2021 en el periodo informado, se realizaron las siguientes

P y actividades, para dar complimiento a los servicios contratados con el proveedor:

observacio

nes del_ 1. Creacion de sistema de monitoreo de aplicaciones para medicion de la disponibilidad de los sitios web de la

supervisor: contratacién publica de estado con el sistema de Applinsight
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Home > Applnsight
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Settings
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Select availability test
AVAILABILITY TEST
I Overall
> @ Admin-SECOPI
> @ Consultar-SECOPI
@ Coupa
@ SECOPI - Login
> @ SECOP

@ Sitio - Web - CCE

D

ml Delete ‘f_\,‘ Refresh
#~ Essentials

Resource group (Mave)
SECOP_II_PRODUCCION

Location
East US 2

Subscription (]
Microsoft Azure

Subscription ID
d2282950-c08c-4171-bdde-05dd50d66a2b
Tags (Edit)

Click here to add tags

* 20 MIN AVAILABILITY DURATION (AVG)

100.00% 94.08% 880 ms

100.00% 100.00% 1.33 sec a
100.00% 100.00% 1.37 sec s
100.00% 100.00% 561 ms ral
100.00% 100.00% 1.56 sec ral
100.00% 100.00% 611 ms Fal
100.00% 7432% 231 ms L

2. Creacion de servicio de Application Gateway para pruebas de aseguramiento de las plataformas dentro de la

bnet
MACION-VNET/AppNet_G.

IP address
 GatewayPROD)

Frontend private IP address

Tier

WAF V2

Show data for last \'m 6 hours

12 hours

1day

7 days

30days )

sum Total Requests

b

Sum Failed Requests
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3. Creacién y adicion de nuevo disco para repositorio documental de la plataforma tecnolégica SECOPII.

29 D-A6-1-PRD-disea Files12 Standard S50 LRS 4094 500 60 SSE with PMK

0 D-A6-1-PRD-disco Files13 Standard S50 LRS 4094 500 60 SSE with PMK

4. Creacién de alertas mediante correo electrénico para monitorear las plataformas web, que estan siendo
enviadas al personal de infraestructura externa de la SIDT

Home > Alerts > Alert rules

admin-secopi-appinsight » -

Edit alert rule

[ pisable [i] Delete 3= Properties

Edit the details below to modify the alert rule.
When defining the alert rule, check that your inputs do not contain any sensitive content.
Scope
Select the target resource you wish to monitor.
Resource Hierarchy

& admin-secopi-appinsight Microsoft Azure > [14] SECOP_Il PRODUCCION

[Go to webtest for more details]

Condition
Configure when the alert rule should trigger by selecting a signal and defining its logic.
Cendition name

@wn

enever the average failed locations is greater than or equal to 1 0]
@ You can define only one availability test per alert rule. To alert on more signals, create another alert rule.

Actions

Send notifications or invoke actions when the alert rule triggers, by selecting or creating a new action group. Learn more

Action group name Contains actions

5. Configuracién de plan de dos a las maquinas del ecosistema de formacién para prever algin ataque de
denegacion de servicio a la plataforma

3USO INTERNO

El futuro DNP

es de todos m";nrhnmlén
Colombia Compra Eficiente
Tel. (+57 1)7956600 e Carrera 7 No. 26 - 20 Piso 17 e Bogota - Colombia

I|“||I|I|I www.colombiacompra.gov.co

USO INTERNO




INFORME DE SUPERVISION PARA SO INTERNO
PROVEEDORES DE BIENES Y SERVICIOS ‘ | |”|||| ||” ‘||||||||”|IH|I
USO INTERNO
Codigo CCE-GCO-FM-08 | Pagina | 4de7 T|
Vigencia 06 de noviembre de 2020 Colombia Comprcl Eficiente
Versién No. 02

Home > DDoS protection plans > CCE-DDoSProtection-Plan

DDoS protection p...  « 1|1 CCE-DDoSProtection-Plan | Protected resources
151 boos

39295_COLOMBIA_COMPRA,_EFICIENTE CCE oS protection plan

|- Create 5 Manage view ~ 0 Search (Ctrd+/) « | add (O Refresh

Qverview

‘ Filter for any field... VNET  Firewall  Application Gateway ~ BastionHost  Load Balancer  NIC  Virtual Machine Scale Set  Virtual Network Gateway
Name T B Activity log —
© CCE-DDoSProtection-Plan ... 8 Access control (IAM) Subscription == Microsoft Azure Resource Group == all
& Togs Showing 1 1o 2 of 2 records.
£ Diagose and soive prablers Virtual network Ty, Resource group Ty, Subscription T,
SECOP-1I-FORMACION-VNET2 secop_ii_formacion Micros:
Settings
- SECOP_II_FORMACION-VNET secop_il_produccion
{ll Protected resources
Il Properties previous  Page [ 1w ot

A Lods

Menitaring

6. El costo general de todos los recursos tecnoldgicos aprovisionados en la plataforma se encuentras detallados
en la matriz de Excel que se anexa con la factura con el nombre de CCE Periodo
septiembre03_octubre02_2021_V1.xIsx

7. Detalles del consumo de recursos en la nube publica de Azure, donde en el mes de septiembre no se usaron
horas profesionales de especialistas; por lo tanto, no se factura dicho rubro.

Facturacion Total Mes de Septiembre 2021

Reporte Mes Septiembre 2021 DETALLE IVA SUBTOTAL VALOR TOTAL
Consumos de la nube Periodo del 03 de Septiembre
&l 2de Octubre de 2021 TRM $3.736,51

§372.885.031 N/A $372.885.0 §372.885.031

8. En lasiguiente ruta se relaciona el archivo que contiene el consumo mensual de la orden de compray el andlisis
de la TRM que se ha llevado a cabo durante la ejecucién de la orden de compra No. 68046:

https://cceficiente.sharepoint.com/sites/AdministracionIDT/Documentos%20compartidos/For
ms/Allltems.aspx?originalPath=aHROcHM6LY9jY2VmaWNpZW50ZS5zaGFyZXBvaW50LmN
vbS86Zjovcy9BZG1pbmlzdHJIhY2IlvbKIEVCIFbnVjUWIYQUNoOQkVnX29nOlpGa3ZsWUJVN
GRECXBfNE5SEbHNXxeFNtSG9YSXFnP3J0aW1IPXJEQ1FhQk1BMIVn&id=%2Fsites%2FAdmi
nistracionIDT%2FDocumentos%20compartidos%2FContratosCCE%2F2021%2FTVEC%5FCI
aro%5F0C68046%5FNubePublicaSECOPI%2FPagos%2F202109%5FConsumoSeptiembre
&viewid=b23d180f%2D37d7%2D4bf9%2Dae61%2D6d620a12b407

9. Disponibilidad de la plataforma 100% en su funcionalidad y gestién desde la nuble publica en plataforma de
Azure.

De conformidad con lo anterior, a la fecha se evidencia un comportamiento normal del contrato sin ningun
incumplimiento por parte del proveedor durante el periodo informado.

Por ultimo, el resumen de ejecucion de presupuesto para la vigencia 2021 es el siguiente:
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Fecha de p L
Numero de pago Factura Numero factura Valor ‘ Descripcion
Servicio de nube publica del periodo
1 10/06/2021 | 3 - 290217825 365.800.006 1 de mayo al 2 de junio.
Servicio de nube publica del periodo
2 12/07/2021 | 3 - 290260399 363.519.050 | 3 de junio al 2 de julio. + horas
$11,746,490
Servicio de nube publica del periodo
3 10/08/2021 | 3 - 290302547 372.878.244 3 de julio al 2 de agosto.
4 15/09/2021 | 3 - 200346463 381.952.127 | Se'vicio de nube publica del periodo
3 de agosto al 2 de septiembre.
Servicio de nube publica del periodo
5 11/10/2021 | 3 - 290389846 372.885.031 3 de septiembre al 2 de octubre.

Por ultimo, el supervisor confirma que en la TVEC para la orden de compra No. 68046 la factura en mencion ha sido
publicada y aprobado.

Factura # Prowveedor Fecha de wvencimiento neta Total Estado

3 - 280385346 omunicacion Celular S_A Comce lingunao 372 8385.031.00 Aprobado

NOTA.

Teniendo en cuenta, los lineamientos informados por parte de la Administracién de SIIF Nacion en Circular Externa
016 del 9 de marzo de 2021 expedida por el Ministerio de Hacienda y Crédito Publico, se realizé la verificacion y
aprobacion de la factura No. FEG-49 en el sistema OLIMPIA IT proveedor tecnoldgico utilizado por el SIIF Nacion.
A continuacién, la evidencia:

E Proveedor  Documento Proveedor  TipoDocurnento  NOmero Documento  FechaEmisdn  ValorTotal  Recibido hprobada por Esfado  Obsenacitn

1 (OMCELSA B30 Factura 00380846 TOON0000 PRS00 5A0M102430  RIGOBERTORODRICUEZ PERALTA  Apichado  Servico septiembre 2071

Asi las cosas, el apoyo a la supervision realizado por el contratista Osneider Orlando Perez Torrado, en cumplimiento
del contrato No. CCE-020-4H-2021 cuyo objeto es: “Prestar servicios profesionales a la Subdireccion de Informacion
y Desarrollo Tecnolégico como asesor en la administracion, disefio, e implementacion de mejoras en la arquitectura
de la infraestructura y las comunicaciones requeridas por los sistemas de informacion de la compra publica.” y
haciendo referencia a la obligacién No. 12 “Apoyar en la supervision de los contratos de la Subdireccion de

5USO INTERNO

e =l E| futuro ONP
@ esde todos | naiemalde Planeacion

Colombia Compra Eficiente
Tel. (+57 1)7956600 e Carrera 7 No. 26 - 20 Piso 17 e Bogota - Colombia

I|“||I|I|I www.colombiacompra.gov.co

USO INTERNO




INFORME DE SUPERVISION PARA SO INTERNO
PROVEEDORES DE BIENES Y SERVICIOS ||||||| LIl
USO.INTERNQ
Codigo CCE-GCO-FM-08 : Pagina : 6de7 I
Vigencia 06 de noviembre de 2020 Colombia Compro Eficiente
Version No. 02
Informacion y Desarrollo Tecnolégico que le sean designados”, acredita el cumplimiento de la informacién descrita
y en constancia de ello se suscribe el presente informe en conjunto con la supervisién.
ey ) T /
Uametdes 1 ereg | BANAAD
Osneider Orlando Pérez Torrado
Contratista - Apoyo a la Supervision
Contrato CCE-020-4H-2021
éSe ha

materializado
los riesgos de
la
contratacion
contenidos
en el Estudio
Previo?

SI NO X

Justificacion
(En caso de
ser afirmativo

el riesgo):
El supervisor certifica que el proveedor cumplié a satisfaccion y dentro de los términos contractuales con todas las obligaciones establecidas en el periodo.
Igualmente certifica que el proveedor dio cumplimiento con las disposiciones legales vigentes sobre el régimen de seguridad social y cumplié con los aportes de
salud, pension y ARL.

Firma para

aprobacion:

Rigoberto Rodriguez Peralta
Subdirector de Informacién y Desarrollo Tecnoldgico
Supervisor del contrato.

*Nota:

LI

Estimado supervisor; recuerde cargar este documento en version pdf en el Sistema Electrénico de
Contratacion Publica — SECOP, para la aprobacién del pago del contratista.
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