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Nombre del Contratista:

INFORMACION DEL CONTRATISTA

Comunicacion Celular S.A Comcel S.A

Numero de Identificacion: 800153993 [ Tipo de Identificaciéon: | Cédula de ciudadania | [ NIT: | X

INFORMACION DEL CONTRATO

Numero de contrato: 0C43475

Fecha de Inicio del Contrato: | 11 | Dic | 2019 | Fechade Terminacién de Contrato | 31 | Dic | 2020

Valor total del contrato: 3.361.246.804,96 Nimero de compromiso presupuestal- RP: 1520
56220

Objeto del contrato:

CCE requiere contratar los servicios de nube publica para el funcionamiento de los ambientes de
formacién, preproduccion y produccion del SECOP II. La orden de compra esta soportada con el CDP
No. de 20019 del 15/10/2019 y con la autorizacion de vigencia futuras ordinarios del MHCP con nimero
de radicado 2-2019-045499 del 15/11/2019. La vigencia 2019 es por valor de $ 8.004.211,57 y la
vigencia 2020 es por valor de $2.994.219.693,66; para un total de $3.002.223.905,23.

INFORMACION DETALLADA DEL PAGO AL CONTRATISTA

Cuenta de . ) Numero de pago correspondiente
cobro: Factura: 3 -289888206 alavigencia: 10 de 14
Periodo informado desde: 03 ” Septiembre || 2020 ||__Hasta: H 02 H Octubre H 2020
Valor por cobrar en nimeros: | 238,943,834.00

supervisor:

INFORMACION DEL SUPERVISOR DEL CONTRATO

Nombre del | Rigoberto Rodriguez Peralta

supervision | Contratista

Apoyo ala Osneider Perez Torrado

Contrato No. CCE-016-4H-2020

supervisor:

Cargo del Subdirector de Informacién y Desarrollo Tecnolégico

ejecucion SECORPII.
en el

nes del

Este informe tiene como finalidad informar por parte de la supervision y el apoyo a la supervisién la ejecucion de la
0C43475 suscrita con el proveedor Comunicacion Celular S.A Comcel S.A, para la prestacion del servicio de nube
Informe de publica Il en la nuble publica de Azure en el periodo informado, que soporta la plataforma de contratacion publica

periodo y Durante la ejecucion de la OC43475 de 2020 en el periodo informado, se realizaron las siguientes actividades, para
observacio | dar complimiento a los servicios contratados con el proveedor:

supervisor: 1. Implementacién de servicio de Azure Monitor al ambiente de produccion y formacion, para tener més visual del
comportamiento de los componentes de las plataformas
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2.

Home > Monitor

3 Monitor | Virtual Machines

® Microsoft
« O Refresh © Provide Feedback

& overview
@ Activity log Name Monitor Coverage
s ~ § Microsoft Azure 47 0f 89
Gl Metrics _—
P Logs > [#4) secop_ii_formacion 190f21
P Senvice Health ~ () secap_ii_produccion 280f 35
& workoooks Il 5-p4-1-PRD Enabled
Insights Il 5-a2-2-PRD Enabled
@ Applications Il 5-24-3-PRD Enabled
3 virtual Machines A &-p4-4-PRD Enabled
= Storage accounts Il 5-45-1-PRD Enabled
& containers Il 5-52-1-PRD Enabled
@ Networks (preview) I 5e2-2-prD Enabled

Workspace
3@ workspaceloganalitycsmonitor
@ workspace-da 76-4102-b85c-bo.

workspaceloganali

B %

workspaceloganal

2D workspace-4c6200e7-2976-2102-b8%c-ba...

Implementacién de sistema de Security Center que permite a la plataforma tener las mejores recomendaciones

de seguridad de los sistemas

Home »

9 Security Center | Overview

Showing subscription "Microsoft Azure’

P Search (Ctri+/) « W Subscriptions (' What's new
General
O Overview e Secure score

Current secure score
& Getting started

(=] COMPLETED

Recommendations Controls

@ Security alerts

# Inventory y=— COMPLETED

751 POINTS ¥= Recommendations

& Community

Cloud Security

¥ secure Score
Mprove your secure score >

@ Regulatory compliance

O Azure Defender
0 Azure Defender

Resource coverage

Management

Il pricing & settings
100+ For full protection, enable 4 resource plans

X
Insights
Most prevalent recommendations (by
resources)
0710 Y=g System updates should be instal 73
¥ @ Vulnerabilities in security config.. 65
¥ Management ports of virtual ma... 62
721 : °
%= Allnetwork ports should be rest.. 24

Controls with the highest potential increase

[ -] Enable MFA +22% (10pt)
() Secure management ports  +16% (7pt)
(=) Apply system updates +13% (6pt)

View controls >

Azure Security Center community

Anexos de rutas en el DNS principal de la agencia para la salida a produccion de la nueva arquitectura de

SECOPI a produccion.

Implementacion del sistema DDoS a los ambientes de formacion y produccion, para posterior andlisis de reglas

a implementar
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Home > DDoS protection plans > CCE-DDoSProtection-Plan
DDoS protection p...  « 1|! CCE-DDoSProtection-Plan | Protected resources X
39295_COLOMBIA_COMPRA_EFICIENTE_CCE - DDoS protection plan

+ Add 2% Manageview s v 2 search (Ctrl+/) < b ndd () Refrash

Overview
[ Fiter by name. | @ oerie -
: Filter by name... Subscription == Microsoft Azure Resource Group == all
Name T & Activity log
Virtual network == all
ccess control (IAM)
o . RmoA trol (1AM)
CCE-DDosProtection-Plan Showing 1 10 9 of 8 records.
@ Tegs Public IP address Ty Virtual network Ty, Resource group T4 Subscription Ty,
Settings G-D1-1-FOR-ip SECOP-II-FORMACION-VNE.. secop_ii_formacion Microsoft Azure

Il Protected resources
il Properties

B Locks

Monitoring

fifl Metrics P-M1-1-ip

Automation

P-AZ-1-PRD-ip
2 Tasks

5. Detalles del consumo de recursos en la nube publica de azure.

Facturacién Total Mes de Septiembre 2020

Reporte Mes Septiembre 2020 Detalle IVA SUBTOTAL VALOR TOTAL
T T
Consumos de la nube Periodo del 3 de Septiembre de
$236.170.853 N/A $236.170.853
2020 al 02 de Octubre de 2020 TRM $ 3643,02 £ 239.470.700,96
Total Horas Servicios Profesionales $2.772.981 $ 526.866 $ 3,200,848

En la ruta que se menciona a continuacion se deja el consumo mensual de la plataforma con el historial promedio del
analisis de TRM del Délar

https://cceficiente.sharepoint.com/:f:/s/Administracion!|DT/ErOkdSm5nhtBluQ8ApkklisB81svbU4gA4iKt71H3gqgni
w?e=aJFgox

6. Se realiza revision de prefactura con personal de claro, donde se ajust6 acorde a los consumos realizados
diariamente por los servicios actuales desplegados en la nube publica.

7. Disponibilidad de la plataforma 100% en su funcionalidad y gestién desde la nuble publica en plataforma de
Azure

De conformidad con lo anterior, se evidencia un comportamiento normal del contrato sin ningun incumplimiento por
parte del proveedor durante el periodo informado.

De conformidad con lo anterior, el apoyo a la supervision realizado por el contratista Osneider Orlando Perez Torrado,
en cumplimiento del contrato No.CCE-016-4H-2020 cuyo objeto es: “Prestar servicios profesionales a la Subdireccion
de Informacion y Desarrollo Tecnoldgico para la administracion, definicién, disefio, e implementacion de mejoras en
la arquitectura de la infraestructura y las comunicaciones requeridas por los sistemas de informacion de la compra
publica.” acredita el cumplimiento de la informacion descrita y en constancia de ello se suscribe el presente informe
en conjunto con la supervision.
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Osneider Orlando Perez Torrado
Contratista - Apoyo a la Supervision
Contrato CCE-016-4H-2020

El supervisor certifica que el proveedor cumplié a satisfacciéon y dentro de los términos
contractuales con todas las obligaciones establecidas en el periodo.

Firma / Nombre para aprobacion Igualmente certifica que el proveedor dio cumplimiento con las disposiciones legales
vigentes sobre el régimen de seguridad social y cumplié con los aportes de salud,
pension y ARL.

LB\

Rigoberto Rodriguez Peralta
Supervisor
Subdirector de Informacién y Desarrollo Tecnolégico

*Nota: Estimado supervisor; recuerde cargar este documento en version pdf en el Sistema Electronico de Contratacion Publica —
" SECOP, para la aprobacion del pago del contratista.
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