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CONTRATO No 6700042232 DE 2025
Fecha: } ) AGD 2@25

CONTRATANTE: INSTITUTO DE DEPORTES Y RECREACION DE
MEDELLIN —INDER

CONTRATISTA: IFX NETWORKS COLOMBIA S.A.S

NIT: 830.058.677-7

REPRESENTANTE LEGAL: | LUIS GABRIEL CASTELLANOS MARIN (suplente)

CEDULA DEL 79.907.358

REPRESENTANTE.:

OBJETO: ADQUIRIR EL SERVICIO DE FIREWALL DE SEGURIDAD

PERIMETRAL PARA EL FORTALECIMIENTO DE LA
INFRAESTUCTURA TECNOLOGICA DEL INDER

MEDELLIN
VALOR TOTAL DEL DOSCIENTOS VEINTIDOS MILLONES VEINTE MIL
CONTRATO: CUATROCIENTOS OCHENTA Y NUEVE PESOS ML.

($222.020.489), incluidos todos los impuestos, costos
directos, indirectos, tasas y contribuciones a que hubiere

lugar.

VALOR TOTAL CERO PESOS ($0)

EJECUTADO

PLAZO INICIAL: CUARENTA Y CINCO (45) DIAS CALENDARIO A PARTIR
DE LA
FIRMA DEL ACTA DE INICIO. (EN LOS 45 DIAS EL
CONTRATISTA DEBE
INSTALAR, CONFIGURAR, PROBAR Y ENTREGAR EL
SERVICIO FUNCIONANDO
CORRECTAMENTE)

FECHA DE INICIO: 27/06/2025

PLAZO EJECUTADO DESDE 27/06/2025 HASTA 10/08/2025

FECHA DE TERMINACION |10/08/2025

SUPERVISOR JORGE ALEJANDRO ANGEL OSORIO

Con el objeto de describir el seguimiento realizado a la ejecucién del contrato 6700042232
de 2025, se presenta el Informe final de Supervision del contrato de la referencia, con
fundamento en la Ley 80 de 1993, Ley 1150 de 2007, Ley 1474 de 2011, Decreto 1082 de
2015, y demas normas que regulan la materia:

1. INFORME TECNICO DEL CONTRATO:
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Cumplimiento final y consolidado del objeto y alcance del contrato, conforme a las
obligaciones del contratista y del Inder y las especmcauones técnicas establecidas en
los estudios prevnos y en la propuesta econémica aprobada por el inder.

A continuacion se listan las especificaciones técnicas, actividades a realizar y, que el
contratista debia cumplir, sin embargo no entregé lo que oferté en el evento de
cotizacion ya que no propuso un esquemas de alta disponibilidad. En su lugar ofrecié
una topologia de un solo equipo, lo cual técnicamente no garantiza las condiciones de
un servicio oro como se indica en los estudio previos y como se establece en el acuerdo
marco de conectividad para la categoria oro y como se establecié en el formato de
cotizacion por parte del INDER Medellin. Adicionalmente la cantidad minima de los
equipos que debian ser utilizados para la topologia fue aclarada durante las
observaciones al proceso de adjudicacion.

ESPECIFICACIONES TECNICAS:

Descripcion Observacion
de
cumplimiento

o Cadigo del servicio: S1-N-GS-19-4

o Categoria: Gestion de Seguridad Aunque el
Nombre del servicio: Firewall Nueva Generacion contratista
Media trajo un solo
Cobertura del servicio: Zona 1 - Nacional dispositivo

Nivel de servicio: oro (alta disponibilidad, solo
disponible en cobertura nacional)

Elasticidad: Rol de Firewall

(BW Down): 20 Gbps

(BW Upload): 20 Gbps

Caracteristica 1: Hosting fisico

Caracteristica 2: Sesiones Concurrentes
Caracteristica 3: 10.000.000 (Diez Mlllones) de
sesiones concurrentes

Interfaces Fisicas: Minimo 8 de 10 Gbps
Interfaces Fisicas Fibra Optica: Minimo 2 puertos
SFP

Unidad de facturacion: 1 solo pago por 32 meses
Cantidad de Dispositivos: 2

por servicio,
con la
promesa de
implementar
la alta
disponibilidad
durante el
plazo. Nunca
entreg6 un
informe ni
ficha técnica
que acredite
estas
caracteristica
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o Duracioén: 32 meses s en el

« Soporte: 7X24 en Administracién y configuracion dispositivo.
por toda la vigencia del servicio

« conectores SFP: Minimo 8 compatibles con la Conclusion:
marca No ejecutado

. Disco duro de estado Solido: Minimo 128 GB dentro del

o Memoria RAM: minimo 16GB plazo.

Principales funcionalidades que debe permitir:

(Threat Prevention Throughput) de Firewall Minimo
3.5 Gbps.

Plataforma de gestion centralizada

Permitir integracién con directorios como LDAP,
Active Directory para facilitar la autenticacion y
control de acceso.

Soportar configuracion en alta disponibilidad
activa/pasiva para garantizar la continuidad del
servicio (La configuracion en alta disponibilidad debe
sincronizar: Sesiones, Configuraciones, incluyendo,
mas no limitado a politicas de Firewall, NAT, QOS'y
objetos de red: Certificados de descifrado.)

VPN de acceso remoto (SSL VPN) minimo de
1.4Gbps

Permitir multiples conexiones VPN site to site
(IPSec)(minimo 10) minimo de 1.4Gbps

Permitir crear politicas basadas en usuarios y
grupos de usuarios, control de politicas por zonas,
puertos, direcciones IP, segmentos y/o rangos de
red, region geografica, aplicaciones grupos estaticos
de aplicaciones, grupos dindmicos de aplicaciones
(basados en caracteristicas y comportamiento de las
a aplicaciones categorias de aplicaciones.
Inspeccién de trafico y bloqueo ante intentos de
intrusion (IPS/IDS)

Permitir inspeccion profunda de paquetes (DPI)
Utiliza firmas de amenazas para prevenir malware,
ataques de dia cero y otras amenazas avanzadas.

El contratista
no entregé un
informe, ni
ficha técnica,
ni cité reunion
de entrega, ni
entrega del
servicio, ni
pruebas de
funcionamient
o, ni
capacitacion
de
transferencia
de
conocimiento.

Conclusion:
No ejecutado

AVISO DE PRIVACIDAD
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Filtrado de URL para bloquear acceso a sitios web
maliciosos

Servicio de analisis de amenazas basado en la nube
que ayude a identificar y prevenir malware
desconocido

Controlar qué aplicaciones pueden ejecutarse en la
red ‘
Permitir Multi-VRF

Permitir configuracion de proteccion ante ataques de
denegacioén de servicios (DoS)

Inspeccién y des encriptacion e contenido en
SSL/TLS(Debe permitir los algoritmos de cifrado
para negociar la conexién SSL/TLS, debera soportar
como minimo los siguientes: RSA, DHE, ECDHE,
3DES, AES-128-GCM, AES-128-CBC, AES256-
GCM, AES-256-CBC, CHACHA20-POLY 1305, MD5,
SHA1, SHA256, SHA384 Key exchange: manual
key, IKEv1, and IKEV2.)

Antivirus, AntiSpyware, Antiphishing, Antispam.

El equipo debe contar de manera nativa con interfaz
grafica web (GUI) linea de comandos (CLI).

ACTIVIDADES A EJECUTAR: El contratista
Configurar las siguientes caracteristicas en el no entrego un
Firewall: informe, ni

Analisis y diagnostico de la configuracion de los
dispositivos que actualmente hacen parte del INDER

ficha técnica,
ni cité reunion
de entrega, ni

para la transferencia de funcionalidades entrega del

o Instalar cada equipo en cada centro de datos (2) del | servicio, ni
Inder Medellin (Calle 47d n75 276 p1, Medellin- pruebas de
Antioquia) y (Unidad deportiva Atanasio Girardot) funcionamient

e Comunicar ambas sedes por medio de una fibra oni
optica existente con ambos dispositivos capacitacion

e Configurar los equipos alta disponibilidad de .

e Configurar el descifrado de trafico ssl/tls, transferencia

e Configurar ACL, IPV6, IPV4 de

o Configurar la identificaciéon y control de aplicaciones conocimiento.
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e Configurar la proteccion ante ataques de denegacion Conclusion:

de servicio (dos) No ejecutado

Configurar la prevencion de amenazas

Configurar el analisis de malware de dia cero

Configurar el filtro de contenido web

Configurar la proteccién avanzada de dns

Configurar la identificacion de usuarios

Configurar calidad de servicio (qos)

Configurar filtro de datos

Configurar la vpn site-to-site y cliente-to-servidor

Configurar la consola de administracion y monitoreo

Realizar pruebas con el personal técnico del INDER

Medellin

e Realizar induccion y capacitacion al personal técnico
del Inder

Entregable: El contratista entregara un informe de
avance reportando todas estas actividades
Soporte: No ejecutado
e FEl contratista debera brindar atencion para
incidentes de software o hardware de la
plataforma, reposicion de partes o equipo de
reemplazo en caso de falla de hardware.
Asimismo, brindar asesoria respecto a
actividad sospechosa en la red detectada por
el NGFW, revision y busqueda de Indicadores
de Compromiso (IOC) de trafico malicioso,
evaluacion de configuraciones del NGFW
alineadas a las buenas practicas propuestas
por el fabricante, brindar asesoria en la
administracion y manejo de los dispositivos
instalados.
Entregable: El contratista entregara un informe
mensual reportando las actividades y horas
invertidas.
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IMAGEN DE LOS ESTUDIOS PREVIOS, OBJETO, ALCANCE Y
ESPECIFICACIONES TECNICAS

2. EL. OBJETO A CONTRATAR. El Instituto de Deportes y Recreacién de Medellin. ~INDER-, requiere
se!eccsonar el contratista que ejecute el siguiente objeto contractual: “ADQUIRIR EL SERVICIO DE
FIREWALL DE SEGURIDAD PERIMETRAL PARA EL FORTALECIMIENTO DE LA INFRAESTUCTURA
TECNOLOGICA DEL INDER MEDELLIN

{Aicance: El servicio debe incluir todos los dispositivos, accesorios y software necesarios para
Jeonfiguracion en Alta Disponibilidad en las dos sedes, al igual que debe incluir la administracién de los
{equipos, recibir y ejecutar solicitudes de pruebas, simulaciones incluidas actividades de auditoria, v el
Boporte 24X7 durante toda ja vigencia.

Clasificacién UNSPSC

clase 43222500 | Equipo de sequridad de rad "
Producto 81111801 ; Seauridad de los computadores, redes o internet

2.1. ESPECIFICACIONES:

« Codigo del servicio: S1-N-G8-18-4
» Categoria: Gestion de Seguridad
+ Nombre del ser’vicio* Firewall Nueva Generacifm Media

Nivel de servicao* oro (alia dzsponib;i:ﬁad 'solo dss;;ombie en cobertura naczonai}j
Tasticy Tewan

{BW C}nwn) 2{3 Gbps

{BW Upload): 20 Gbps

Caracteristica 1: Hosting fisico

Caracteristica 2: Sesiones Concurrentes

Caracteristica 3: 10.000.000 (Diez Mil cnes} de sesiones concurrentes

*® & B % @& »Ew
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IMAGEN DE LA GUIA DE COMPRA DEL ACUERDO MARCO DE CONECTIVIDAD

7.44. Prestar los Servicios de Conectividad en cada una de las sedes que
la Entidad Compradora establezca paratal fin. Asi mismo el
PROVEEDOR deberéd realizar la instalacion de los servicios de
acuerdo con lo establecido en el Anexo Téchico, el area de cobertura
estaréd dada por los Segmentos o lotes en los que el Proveedor haya
sido adjudicatario. r :

verificar los niveles de disponibilidad de los servicios de conectividad de acuerdo con
la siguiente ilustracion:

Thustracian ? Segmentn, categoria y disponibilidad

Conectividad

..Jerrestre :
Conectividad Oro 99.98%

Satelital plata 99.90%
S a8 Bronce 99.6 %

Uno (1)
Macional

Conectividad
Movil
Conectividad

Dos (2) Terrestre plata 99.90%
Departamental | Conectividad Bronce 99.6 %
Conectividad

Terrestre

Tres (3)
Educacion Conectividad
Satelital

Bronce 99.6 %

Fuente: Colombia Compra Eficiente

IMAGEN DEL FORMATO DE COTIZACION

Acuerda Marca de Conactividad IV
Varmdn 3 NRNHZINEE

Articulos Solicitud de Cotizacicn

Filoon m stgzp gt €0 selirminnas 1

Agroym il Ellminar flias | Gemam ]

Uaidign Aol servicio

Gastidr ce Sezuridad

Cantidad

Laracteristica 2 Caracteristica 3 nidad de facturac Tiempo
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IMAGEN DE LA ACLARACION DE LA CANTIDAD MINIMA DE EQUIPOS PARA LA
TOPOLOGIA DURANTE LAS OBSERVACIONES AL PROCESO DE ADJUDICACION, EN
LAS CUALES LOS OFERENTES CONFIRMAN QUE BAJO EL ESQUEMA DE ALTA
DISPONIBILIDAD DEBE ENTREGAR 4 EQUIPOS, 2 POR CADA SERVICIO.

Celular S.A Comesl 8.4

Ohservacion:

1. Respetuosamente se solicita a la entidad aclaracién respecto a la cantidad de
quipos FWgue sevan a ofertar, sqsctiﬁitan 2 equipos con nivel de disponibilidad
ORO, de acuerdo @ esto se espara que se proporcionen 4 equipos FW en total?, es
correcto en entendimiento?

[Respuesta:

Si, deben ofertar dos (2) servicios en alta dispnnibiiic!sﬂ (Gﬂdi.

Si, el proveedor podrd usar 4 equipos o mas para garantizar el esquema de alta
disponibilidad,

1

|observacion:

-Informar si requiere 2 servicios de Firewall (en 2 sedes diferentes) de Nueva
Generacion (NGFW) con Nivel de Servicio Oro, ya que bajo este esquema serian en
total 4 equipos Firewall con 2 equipos firewall en HA por sede.

-Informar si estos equipos de Firewall estardn conectados a servicios Tigo o servicios
con otro proveedor,

|Respuesta:

- 8i, talcomo indican los documentos del proceso, la cantidad son 2 servicios
deFirewall,

- 'Si, ELINDER cuenta con varios proveedores de servicios entre ellos Tigo, sin
embargo estos pueden cambiar a futuro ya que también estén sujetos a
procesos de selecceidn.
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OBLIGACIONES ESPECIFICAS:

1. Realizar las actividades necesarias para el cumplimiento del objeto del contrato a
entera satisfaccion, asi como las demas actividades necesarias que estén
relacionadas con el objeto del mismo.

Entregable: Informe de actividades de instalacion y adecuacion.

El contratista no cumplié, El proveedor allegé un acta de entrega que no contiene
informacion técnica y la cual no fue aprobada ya que aunque realizo la entrega del
dispositivo en sitio, no realizd6 las adecuaciones necesarias para entrar en
funcionamiento, ademas no cumpli6 las siguientes actividades:

No implemento el servicio en categoria ORO alta disponibilidad de la cual se solicitd
claridad de como darian cumplimiento a este item.

No entregé informes

No entregé fichas técnicas

No realiz6 reuniones de capacitacion

No entreg6 el informe de las actividades realizadas

2. Asegurar que el Firewall esté operando a partir del dia 10 de junio de 2025y debera
estar vigente por 32 meses.
Entregable: Certificado emitido por el representante legal, donde indique la

vigencia del servicio.

El contratista no cumplié con esta obligacién ya que no puso en funcionamiento el
servicio de firewall en alta disponibilidad y no se realizé una reunién de entrega, ni
entrego el certificado que indica esta obligacion.

3. Cumplir con todas las caracteristicas y requerimientos técnicos establecidos por el
INDER Medellin de acuerdo a lo establecido en las especificaciones técnicas y
actividades a ejecutar. Entregable: Incluir las caracteristicas técnicas en el Informe
de actividades de instalacion y adecuacion.

El contratista no cumpli6 con las caracteristicas y requerimientos técnicos
establecidos en toda la documentacién del proceso ni entreg6 el informe al que hace
referencia esta obligacion.

4. Velar por el buen funcionamiento y la calidad del servicio del Firewall durante
la vigencia del servicio.
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Entregable: Indicar el alcance del soporte, debe contener fecha inicio y fecha
fin del soporte, tiempos de atencién (SLA), indicios de malfuncionamiento que
ameriten solicitar soporte, concejos de monitoreo, este alcance debe estar en
el Informe de actividades de instalacion y adecuacmn el cual debe ‘estar
firmado por el representante Iegal.

_El contratista no cumplié con esta obligacion ya que no entrego el documento que
contenga los items mencionados en esta obllgacmn

5. Garantizar la atenciéon por medio de una plataforma de gestlon de casos, una
linea de atencién y un correo electrénico.
Entregable: Certificado emitido por el representante legal, donde se indique

" claramente los canales de atencion y las condiciones de la prestacmn de
dichos servicios durante la vigencia del servicio.

El contratista no cumplié con esta obligacién ya que no entreg6 el documento que
contenga los items mencionados en esta obligacién.

6. Presentar un informe mensual, con reportes de funcionamiento, detecciones,
actualizaciones, actividades de administracion realizadas, solicitudes recibidas de
la entidad y toda documentacion, tales como, certificaciones o soportes solicitados
por la supervision.

Entregable: Informe mensual y anexos al mismo.

El contratista no cumplio con esta obligacion ya que no entrego toda la
documentacién solicitada.

7. Prestar apoyo en cuanto a las configuraciones de otros servicios que influyan en el
Firewall. '
Entregable: Si hubiere lugar, reportar esta actividad en el mforme de actividades

de mensual.

El contratista no cumplié con esta obligacion ya que no entregé los 2 servicios de
firewall requeridos en los estudios previos.

8. Disponer del personal y de los elementos necesarios para dar cumplimiento al
objeto contractual. Entregable: Incluir todas las certificaciones mencionadas en el
‘numeral 3 personal técnico, en el informe de actividades de instalacién y
adecuacion.

El contratista no cumplié con esta obligacion ya que no entregd documentacion
alguna por parte del contratista.
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a) Registro final y consolidado de la entrega de productos e informes por parte del
contratista: El contratista no entregé los dos servicios objeto del contrato ni
documentacion alguna.

b) Porcentaje final y consolidado de ejecucion fisica del contrato: 0%.

c) Reporte final y consolidado de otros aspectos relevantes: El contratista no cumplié con
la ejecucion técnica ni documental que se establecio6 en los estudios previos en el plazo
establecido. :

2. INFORME AMBIENTAL: No aplica.

3. INFORME ADMINISTRATIVO:

a) Verificacion final de las novedades del personal y del pago de aportes al Sistema de

Seguridad Social Integral.

El contratista no allegé la documentacion necesaria para adelantar la verificacion
correspondiente.

ERIKA KATHERINNE VILLAMIL MURCIA
TP N° 213574-T

1Ha

(11/06/2025) Ultimos seis meses Hasta (11/06/2025)

b) Informe final y consolidado de la gestion realizada para el registro y marcacion de los
bienes adquiridos en el contrato y que fueron objeto de marcacién: No aplica.

c) Informe final y consolidado de las modificaciones realizadas al contrato: No aplica

d) Informe final y consolidado de la relacién de designaciones temporales y/o
redesignaciones de supervision:

De (27/06/2025) hasta (La
liguidacion

JORGE ALEJANDRO ANGEL OSORIO 27/06/2025
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e) Informe final y consolidado de la materializacion de riesgos y su mitigacién: No aplica.

4. INFORME FINANCIERO Y CONTABLE:

a) Informe final y consolidado de la relacion de la Imputacion del gasto:

911090125 905924008103 9240081 1160013467

2320202008

b) Relacidn final y consolidada de los pagos realizados de forma acumulativa y porcentual:

7000001282 | $222.020.490

N/A N/A $0 2922 020490 | 0%
¢) Resumen final de la ejecucion de los recursos:

Valor del Contrato , $222.020.490

Adiciones (si aplica) N/A

Total valor del contrato mas adiciones (si N/A

aplica)

Pagos realizados (acumulado) %0

Recursos no ejecutados (si aplica) $222.020.490

Porcentaje de ejecucién financiera

0%

5. INFORME JURIDICO:

a) Informe final y consolidado del debido proceso sancionatorio y derecho de
contradiccion: No se adelanto

b) Informe final y consolidado de la relacién de soportes de multas, sanciones, clausula
penal, declaracion de la caducidad o incumplimiento: No se adelante

c) Informe final y consolidado del estado de las garantias del contrato y sus respectivas
ampliaciones:
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SEGUROS | . ., Cumplimiento 09/06/2025 | 31/01/2026|$22.202.048,96
DEL ESTADO|, ~- . -~ Pago de Salarios |
S.A 101106981 |prestaciones  Sociales, 09/06/2025 | 31/07/2028| 11,101.024,48 :
otros . :
H

d) No se registraron quejas, reclamaciones, incidentes ni afectaciones a terceros con
ocasion de la ejecucion contractual. El contratista estuvo en todo momento debidamente
informado de los requisitos técnicos sefialados en el estudio previo, los cuales fueron
objeto de aclaracién en las observaciones. Si bien manifesté disposicion de
cumplimiento, finalmente no efectué la entrega a satisfaccion del supervisor, ¥
configurandose asi un incumplimiento de sus-obligaciones.

Para constancia, se firma en Medellin, a los veintiin (21) dias del mes de agosto de
2025

3 O(LE

JORGE ALEJANDR
SUPERVISOR

7 / \
s /%' yd t&i@@@ﬂ% CefoWeg
Reviso! Harrison Alexander ernén’agz Revisé: Maria Alefndra Cafiola Estrada

Ria Apoyo financiero
Apoyo técnico

Revisé: Sergio A%io Henao Botero

Apoyo técnico
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