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1.0bjetivo

Potencializar el uso de practicas seguras en la plataforma por medio de la experiencia,
interaccion con los usuarios y actividades de sensibilizacion frente a los riesgos de ataques
informaticos. Adicionalmente se busca fortalecer el uso de las herramientas de G suite por
medio de tips de las aplicaciones de correo, almacenamiento en la nube y permisos para

compartir.

2.Metodologia y desarrollo del servicio
Dia 1- Expectativa

Se desarrolld una jornada de expectativa inmersiva el dia 18 de Noviembre, donde los
usuarios eran abordados por dos especialistas de entrenamiento de Xertica que

personificaban detectives.

Durante el recorrido se hizo un ejercicio de ingenieria social donde conversaban con los
funcionarios de las diferentes areas tratando de obtener informacién laboral y personal. Una
vez los usuarios daban informacion, las detectives les hablaban sobre el ejercicio, les
brindaban tips de seguridad y entregaban un folleto en el que invitaban a la Feria de

Seguridad que se realizaria al siguiente dia.

Adicionalmente, durante esta jornada se invitaba a participar en los 3 retos de seguridad
que habian sido enviados el 14, 15 y 18 de Noviembre, y que les permitirian sumar puntos

para participar en la rifa de baterias portatiles, audifonos bluetooth y parlantes.
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Retos Feria de Seguridad Digital

Reto 1:
Se difundid, a través de la plataforma Constant Contact de Xertica, por medio del correo
electrénico sgsi@idrd.gov.co, un formulario que tenia como objetivo entender el nivel de

conocimiento actual de los funcionarios acerca de temas relevantes de seguridad.

El comunicado fue enviado a 1122 personas, de las cuales 608 lo abrieron, 196 hicieron clic

para ver el reto pero finalmente solo participaron 139.

NGmero de participantes: 139 (lista de participantes)
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https://docs.google.com/forms/d/e/1FAIpQLSeazX23Gn7B01_A9ZcHJ20b3g8ZFbt2WJVytOE--8XAYAymrw/viewform
https://docs.google.com/spreadsheets/d/1jj7-IJAuScvZR_xEul6-rFXg-Q1kXiJl8cMZW2Im4us/edit#gid=1570809734
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Reto 2:

Para el reto de seguridad, se comparti6 con los funcionarios un formulario en el cual debian
enviarnos dos pantallazos, el primero demostraba la revision de seguridad de la cuenta y el
segundo comprobaba que los usuarios saben como encontrar la opcidn de detalles de la

cuenta para cerrar todas las sesiones abiertas en navegadores web.

El comunicado fue enviado a 1122 personas, abierto por 578 de los cuales 167 hicieron clic

pero finalmente participaron solo 70 personas.

Namero de participantes: 70 (lista de participantes)
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https://docs.google.com/forms/d/e/1FAIpQLSe0s0OYssolpKWYnAH1__8PU74tWs2l0BDnUKKZdbokQsWHAw/viewform
https://docs.google.com/spreadsheets/d/1Z3HPe5OqvO96OKQHIPOYhzACqJr3RYke0wioNDXZSeM/edit#gid=517389645

Reto 3:

Xertica

Se difundié un formulario que tenia por objetivo evaluar temas referentes a la politica

interna del IDRD con el fin de validar el nivel de conocimiento de la misma por parte de los

funcionarios.

El comunicado fue enviado a 1122 personas, fue abierto por 548 personas y finalmente

participaron 104.

Namero de participantes: 104 (lista de participantes)
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https://docs.google.com/forms/d/e/1FAIpQLSeDpE9U2VLvTFTErV4NboNUum0LzEKAOLsgh6gTbss_-NUDlw/viewform
https://docs.google.com/spreadsheets/d/1oAkcRCwmJx2GnCqDOCP8L0n58DzgRV45p-JKrTLXukA/edit#gid=1139839204
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Dia 2 - Feria de Seguridad:

Durante el segundo dia de acompanamiento nueve personas de Xertica llegaron a las
instalaciones de la entidad identificados con camisetas de G Suite. La Feria, ubicada en el
salén A, inicié a las 8:00 am y tuvo que ser terminada a las 11:00 am, una hora antes de lo

planeado, debido a la gran acogida que tuvo contando con los 300 participantes previstos.

Como parte del desarrollo de la feria, los usuarios hacian un recorrido donde tuvieron la
oportunidad de vivir las siguientes experiencias relacionadas con Seguridad de la

informacion:
Stand #1: Ruleta Seguridad

Duracion: 4 Minutos

Los usuarios tenian la opcién de jugar con una ruleta digital, en la cual dependiendo la
casilla en la que se ubica el puntero, aparecia una pregunta relacionada con temas de
seguridad sobre la plataforma de G Suite o con la politica del IDRD. En esta actividad, el
funcionario sumara puntos de acuerdo a la calificacidon que le otorga automaticamente cada

pregunta respondida correctamente.

Stand #2: Parejas

Duracion: 5 minutos

Los funcionarios interactuaron de manera digital con el juego de bisqueda de parejas, el
objetivo es asociar conceptos de seguridad con las imagenes que corresponden. En esta
actividad, el funcionario sumd puntos de acuerdo al tiempo y nimero de clics que le tomd
encontrar las diferentes parejas.

Stand #3: Catch me

Duracion: 4 Minutos

EEUU - México - Colombia - Ecuador - Peru - Argentina



)ertica

De manera grupal los usuarios podian tomarse fotos, las cuales fueron impresas o enviadas
a través de email y entregadas a cada uno. El objetivo era dejar un recordatorio que nos

permita generar impacto a largo plazo en los funcionarios.
Stand #4: Diferencias

Duracion: 5 Minutos

Los funcionarios tenian la posibilidad de identificar las caracteristicas basicas de un correo
malicioso desde la interfaz de Gmail, a través de la comparacion de dos correos electrénicos
aparentemente similares. En esta actividad, el funcionario acumulaba puntos de acuerdo al

namero de correos correctos que identifique en las diferentes comparaciones.
Stand #5: Material POP y Alimentacion

Duracion: 5 Minutos
Al finalizar el recorrido por los diferentes Stands, cada funcionario pasd por este Stand a
recibir un kit de material POP brandeado con la Feria de Seguridad Digital, asi como un

refrigerio.

Durante la Feria de Seguridad se hizo entrega del siguiente material POP personalizado para
el cliente:

e Folletos: 350

e Pelotas antistress: 300

e Mochilas: 300

e Popsocket: 300

e Baterias portatiles: 10

e Audifonos bluetooth: 10

e Parlante bluetooth: 10

e Refrigerios: 300
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3.Registro fotografico de la feria de seguridad

En el siguiente enlace encontraran el acceso a la carpeta que contiene las fotos obtenidas

durante la Feria de Seguridad: Carpeta registro fotografico
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https://drive.google.com/drive/folders/1dfxLXLbiD5isQVIecjs_KBacpQfyZvTe?usp=sharing

