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MODALIDAD DE COMPRA ELECTRONICA:
Acuerdo Marco de Precios

A continuacion, presento el estudio de conveniencia y necesidad conforme con lo dispuesto por los
numerales 7 y 12 del articulo 25 de la Ley 80 de 1993, modificado por el articulo 87 de la Ley 1474 de 2011
y por el articulo 2.2.1.1.2.1.1 del Decreto Reglamentario 1082 de 2015, para adelantar compra electronica
a través de la Tienda Virtual del Estado Colombiano TVEC.

1. ANALISIS SOBRE LA CONVENIENCIA Y DESCR!PCION SUCINTA DE LA NECESIDAD QUE SE
PRETENDE SATISFACER CON LA CONTRATACION

La Direccién de Impuestos y Aduanas Nacionales es una Unidad Administrativa Especial del orden nacional,
de caracter eminentemente técnico y especializado, con personeria juridica, autonomia administrativa y
presupuestal y con patrimonio propio, adscrita al Ministerio de Hacienda y Crédito Publico. El objeto de la
Entidad consiste en coadyuvar a garantizar la seguridad fiscal del Estado colombiano y la proteccién del
orden publico econémico nacional, mediante la administracion y control al debido cumplimiento de las
obligaciones tributarias, aduaneras y cambiarias, y la facilitacion de las operaciones de comercio exterior en
condiciones de equidad, transparencia y legalidad.

En cuanto a la estructura funcional, la Direccién de Impuestos y Aduanas Nacionales desarrolla sus
funciones dentro de un marco general de tres (3) niveles administrativos constituidos de la siguiente manera:
a) Nivel Central: Direccion General, Direccion de Gestion de Impuestos, Direccion de Gestion de Aduanas,
Direccion de Gestion de Fiscalizacion, Direccion de Gestién Corporativa, Direccidon de Gestién Estratégica
y de Analitica, Direccion de Gestién de Innovacion y Tecnologia, Direccidon de gestion Juridica, Direccion de
Gestion de Politica Fiscal y Aduanera, Direccién Operativa de Grandes Contribuyentes y, Organo Asesor y
Organo Especial b) Nivel Local: Direcciones Seccionales de Aduanas, Direcciones Seccionales de
Impuestos y, Direcciones Seccionales de Impuestos y Aduanas y c) Direcciones Seccionales: Delegadas de
Impuestos, Delegadas de Aduanas y, Delegadas de Impuestos y Aduanas.

Para la DIAN es conveniente la celebracion del contrato con el objeto sefialado en el numeral 2 del
presente documento con el fin de cumplir los objetivos y metas del proyecto de inversién
FORTALECIMIENTO DE CAPACIDADES EN TECNOLOGIAS DE LA INFORMACION EN LA DIAN, ID
MGA 882734, numero BPIN 202400000000058 con vigencia al 2029, y para dar cumplimiento a las
competencias y funciones de la Subdireccién de Soluciones y Desarrollo, otorgadas mediante Decreto
1742 de 2020, en los numerales 1y 3 que sefialan:

“(...) Articulo 52. Subdireccidon de Soluciones y Desarrollo. Son funciones de la Subdireccion de
Soluciones y Desarrollo las siguientes:

(...)

“2. Adelantar el disefio funcional de las soluciones tecnolégicas de la DIAN, a partir de los
requerimientos establecidos por las dependencias de la Entidad para cumplir con sus objetivos, y
alineados a los procedimientos y politicas de arquitectura y de seguridad que definan las areas
responsables.”

“3. Coordinar y adelantar los procesos de especificaciones técnicas, desarrollo interno o con
terceros, calidad, actualizacién, mantenimiento, correccion y mejora de los sistemas de
informacion y servicios digitales, articulados con los procedimientos y politicas de arquitectura y
de seguridad que definan las areas responsables. (...)”

El Proceso de Contratacion que se solicita iniciar, busca:
Desarrollar las actividades contenidas en el objetivo especifico 2 denominado “Aumentar la Disponibilidad

de los Servicios Tecnoldgicos de la Entidad”, para continuar con la disposicion de la informacion de
manera accesible, confiable y oportuna, incluido en el proyecto de inversion “FORTALECIMIENTO DE
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CAPACIDADES EN TECNOLOGIAS DE LA INFORMACION EN LA DIAN” Coédigo BPIN
202400000000058 y dentro de la actividad “Adquirir Infraestructura tecnolégica” lo cual “Esta actividad
esta orientada a desarrollar y ejecutar acciones especificas dentro del ambito de la infraestructura
tecnoldgica. Su objetivo principal es el suministro, a través de la adquisicion o aprovisionamiento, de
soluciones tecnolégicas necesarias para el mantenimiento y sostenimiento de los servicios tecnolégicos
esenciales en la DIAN. Esto incluye la contratacion, renovacién y adquisicion de tecnologia avanzada y
actualizada.”. Lo anterior conlleva, ademas, la mejora de las interfaces de usuario, haciéndolas mas
amigables y de facil interaccion a los usuarios finales.

La DIAN en el desarrollo y cumplimiento de su misionalidad, tiene acceso y realiza tratamiento de
informacion confidencial, sensible, privada, financiera o con reserva legal, respecto de la cual debe
garantizar su proteccion y mitigacion del conocimiento o uso no autorizado.

Esta informacion es recibida, obtenida, almacenada, transmitida y procesada a través de distintos
medios, tales como: correo electronico, nubes de almacenamiento internas y externas, dispositivos de
almacenamiento externo, servidores, equipos de computo e infraestructura de red de propiedad de la
entidad o de la que esta hace uso mediante arrendamiento.

El uso de estos medios expone la informaciéon a amenazas asociadas al tratamiento de esta como fuga
de informacién, pérdida de medios de almacenamiento, acceso, modificacion o conocimiento o
recuperacion de informacion eliminada sin la debida autorizacion.

Asi las cosas, la DIAN lleva a cabo la obtencién, creacion, modificacion, almacenamiento, intercambio y
disposicion final de la informacion proveniente de entidades del estado, ciudadanos, empresas nacionales
e internacionales, entre otros. Esta informacién requiere ser protegida, conservada y administrada
adecuadamente. Por lo cual se hace necesario contar con un software que garantice su confidencialidad
y eliminacion segura, conforme a su clasificacion o reserva legal.

Adicionalmente, los lineamientos 8.3.2, 11.2.1y 11.2.7 de la politica de seguridad de la informacién MN-
IIT-0072, establecen que deben implementarse los mecanismos necesarios para la eliminaciéon segura de
la informacién. Asi mismo, se debe certificar que dicha informacién sea irrecuperable antes de proceder
con la reutilizacién de los medios de almacenamiento sobreescribibles o de su disposicion final.

Por la anterior, la Entidad mediante Orden de Compra 120355 de 2023 adquirié 2000 licencias de la
herramienta Blancco Drive Eraser y 700 de la herramienta Blancco File Eraser. De este total, actualmente
se cuenta con la posibilidad de renovar 1.950 licencias de Blancco Drive Erasery 700 licencias de Blancco
File Eraser.

Mediante comunicacion remitida el dia 25 de abril de 2025, el fabricante de la herramienta informé a la
Entidad que se otorgd una exencion del cobro por la renovacioén de las licencias antes mencionadas.
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Estimado Cristin es un gusto saludarte,

Por medio de |la presente te comento que, para esta
oportunidad puntual, podemos generar una
reactivacion de las licencias sin costo, con la adquisicion
del nuevo licenciamiento.

Generalmente la reactivacion de las licencias se calcula
el 202 de la compra, en el caso de una nueva compra
las podemos reactivar sin costo.

Te adjunto ficha de producto.

Saludos

Ana Lucia Torres IEI’ g EII =
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Realizar borrados seguros de informacién en los dispositivos de almacenamiento al finalizar su vida util,
al ser reutilizados o reemplazados por nuevos, permite mitigar el riesgo de pérdida de informacion sensible
de la entidad.

Considerando que durante la vigencia 2024 la Entidad realizdé el reemplazo de los computadores
asignados a funcionarios por equipos nuevos, y que la Subdireccién Administrativa, como area
competente en el manejo de inventarios tangibles e intangibles, requiere dar de baja dichos equipos por
cumplimiento de su vida util, es necesario garantizar que no sea posible la recuperacién de informacion
durante el proceso de disposicion final por parte de terceros. Esto con el fin de salvaguardar la
confidencialidad de la informacion institucional que estuvo almacenada en estos equipos.

En consecuencia, la Coordinacién de Soporte Técnico al Usuario, mediante correo electrénico del dia 26
de agosto de 2025, confirmé que los computadores institucionales que seran dados de baja corresponden
a 7515 computadores de escritorio, 1092 portatiles y 154 estaciones de trabajo (Workstation)

TIPO COMPUTADOR CANTIDAD
[Desktop 7515
Laptop 1092
Workstation 154
Total general 8761

Cantidad de equipos a dar de baja por obsolescencia

Asi mismo, esta Coordinacion confirma que durante la vigencia 2024, se enviaron 1.042 a garantia y se
realizé cambio de disco duro en 471 equipos.
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2. Eguipos que s& emviarnon a garantia duramte 20249 1032

3. Eguipos gue = cambia el disco duro duramte 2024 471

De acuerdo con lo anterior, el total de equipos que requiere borrado seguro (sanitizacion) de informacion
corresponde a 10.274. Considerando que el fabricante ha otorgado a la Entidad la renovacion sin costo
de 1.950 licencias de la herramienta Blancco Drive Eraser necesarias para adelantar dicho proceso, se
requiere la adquisicion de 8.324 licencias nuevas.

No obstante, atendiendo los principios de austeridad y eficiencia en el uso de los recursos, se propone
ejecutar el proceso en fases, iniciando con la siguiente:

* Fase 1: Se realizara borrado seguro de un total de 9.523 equipos, distribuidos asi:

6.764 computadores escritorio, equivalentes al 90% del total a intervenir

154 estaciones de trabajo (Workstations),

1.092 computadores escritorio, y

1.513 computadores que se proyectan seran enviados a garantia o que requieran reemplazo de
disco duro.

VVVYVYYVY

Para cubrir la demanda de esta fase, y teniendo en cuenta las 1.950 licencias renovadas sin costo, se
requiere adquirir 7.573 licencias adicionales de Blancco Drive Eraser

» Fase 2: Se contempla realizar borrado seguro al 10% restante de los computadores de escritorio, es
decir 751 equipos, de acuerdo con la disponibilidad de recursos en vigencias posteriores.

En virtud de lo anterior, resulta favorable para la Entidad adelantar el proceso de renovacién de las
licencias adquiridas mediante la Orden de Compra N.° OC 120355 de 2023, asi como adquirir nuevas
licencias de la herramienta Blancco Drive Eraser. Esto permitira eliminar de manera segura la informacion
producida y recibida por las areas misionales, de apoyo y estratégicas, garantizando la integridad,
confidencialidad y disponibilidad de la informacién, fortaleciendo asi la seguridad de la informacion
institucional y dando cumplimiento a las politicas internas vigentes.

Finalmente, tras consultar la informacién disponible en la Tienda Virtual del Estado Colombiano - TVEC,
se establecié que los servicios requeridos por la Entidad pueden ser adquiridos a través del siguiente
Instrumento de Agregacion de Demanda — (IAD):

Instrumento de Agregacién de Demanda: “Software por catalogo 117, con Numero “CCE-SNG-IAD-002-
2024, con Vigencia desde noviembre 22 de 2024 hasta noviembre 21 de 2027.

1.1 Estudios y diseiios elaborados por la Entidad para la celebracidon y ejecucion del
contrato:

N/A

1.2 Plan de Adquisiciones:

El presente Proceso de contratacion se encuentra incluido dentro en la linea No. 125 del Plan Anual de
Adquisiciones aprobado para esta vigencia.
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1.3 Instrumento de Compra Electrénica:

Una vez consultada la informacion disponible en la Tienda Virtual del Estado Colombiano TVEC, se pudo
establecer que los bienes y/o servicios requeridos por la Entidad pueden adquirirse a través del Acuerdo
Marco de Precios descrito a continuacion:

(i) Numero de Proceso: CCE-SNG-IAD-002-2024, Acuerdo Marco: “IAD/SDA de Software por
Catalogo II”

(i) Vigencia del Acuerdo Marco: Hasta 21 de noviembre de 2027.

(iii) Vigencia maxima de las Ordenes de Compra: 21 de noviembre de 2027.

(iv) Tiempo de cotizacién: los Proveedores tienen TRES (3) DIAS HABILES para responder a la
Solicitud de Cotizacion.

(v) Alcance: Los Proveedores se obligan a proporcionar a nivel nacional los productos de software y
los servicios complementarios que las Entidades Compradoras requieren para su funcionamiento y
misionalidad, bajo las condiciones técnicas definidas en los documentos del proceso.

(i) Productos disponibles: A través del Acuerdo Marco: “IAD/SDA de Software por Catéalogo II”:
“Software General”: Catalogos organizados de acuerdo con el propdsito principal para el cual estan
orientados. La categoria cuenta con la siguiente organizacion segun el tipo de software:

e ERP (Enterprise Resource Planning, por sus siglas en inglés)

e CRM (Customer Relationship Management, por sus siglas en inglés

e  Gestion documental

e Educacién

e Disefo

e Geolocalizacién

e Otro tipo de software. (No se incluyen venta de proyectos de desarrollo, consultorias,
hosting, BPO, mantenimiento fisico de equipos, ni soluciones de ciberseguridad)

El cual se puede descargar en el siguiente Link:
https://www.colombiacompra.gov.co/archivos/portfolio-item/iad-sda-de-software-por-catalogo-ii

2. DESCRIPCION DEL OBJETO

2.1 Objeto

Renovacion de la suscripcién y soporte de la herramienta de Borrado Seguro Blancco, para la proteccién de
la informacién confidencial y reservada de la DIAN y adquisicién de nuevas licencias

2.2 CLASIFICACION DE BIENES Y SERVICIOS - CLASIFICACION UNSPSC

El servicio esta codificado en el clasificador de bienes y servicios UNSPSC como se indica a continuacién:

CLASIFICACION

UNSPSC SEGMENTO FAMILIA CLASE PRODUCTO

43 23 32 00

Difusion de Software Software de seguridad
43233200 tecnologias de y proteccion
informacion y
telecomunicaciones
81111801 81 . .11 L 18 o1
Servicios informaticos
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Servicios basados en Servicios de sistemas y Seguridad de los
ingenieria, administracion de computadores, redes o
investigacion y componentes de internet
tecnologia sistemas
81 11 25 01
Servicios basados en Servicios informaticos | Servicios de alquiler o | Servicio de licencia de
81112501 ingenieria, arrendamiento de software del
investigacion y licencias de software | computador.
tecnologia de computador

3. CONDICIONES TECNICAS EXIGIDAS

3.1 Condiciones Técnicas

El objeto contratado se ejecutara teniendo en cuenta las siguientes especificaciones técnicas permitidas
dentro del Acuerdo Marco de Precios conforme al Instrumento de Agregacion de Demanda “Software por
catalogo II”, establecido en el Proceso de Contratacion CCE-SNG-IAD-002-2024, y en el documento de
Especificaciones Técnicas que forma parte integral del mismo:

1. Renovacion de la suscripcion de 1.950 licencias Blancco Drive Eraser, con soporte técnico y
derecho de actualizaciones.

2. Renovacion de 700 licencias Blancco File Eraser, con soporte técnico y derecho de
actualizaciones.

3. Adquisicion de 7.573 licencias Blancco Drive Eraser, con soporte técnico y derecho de
actualizaciones.

4. Renovacion de la consola Blancco Management Console, con vigencia de dos (2) afios.

Estas especificaciones permiten a la Entidad cumplir con sus obligaciones de seguridad de la informacion,
proteger datos sensibles y dar de baja equipos obsoletos de manera segura y conforme a la normativa
vigente.

Para la compra de los bienes y servicios mencionados, se debera colocar una Orden de Compra electrénica
en la Tienda Virtual del Estado Colombiano (TVEC), dentro del Acuerdo Marco de Precios CCE-SNG-
1AD-002-2024.

3.2 Direccién de entrega de los bienes o servicios

Las actividades derivadas de la ejecucion del objeto contratado se desarrollaran en Bogota D.C., Carrera 8
No. 6C — 38 — piso 5, Edificio San Agustin.

3.3 Supervisién

La funcién de supervision sera ejercida por un funcionario del nivel profesional de la Subdirecciéon
de Soluciones y Desarrollo, dado que las actividades no requieren conocimientos técnicos especializados.

3.4 Obligaciones de la supervision

1. Suscribir el Formato FT-FI-2085 ACTA DE INICIO conjuntamente con el contratista, dentro de los
tres (3) dias habiles siguientes al recibo de la comunicacién de designacién de supervision, previa
la verificacion y aprobacién de los requerimientos exigidos al contratista para la firma del acta en
mencion.

2. Controlar que los recursos asignados se ejecuten de acuerdo con lo pactado en el contrato.

3. \Verificar la correcta ejecuciéon y cumplimiento del objeto contratado, en los términos pactados y
dentro de los plazos establecidos.

4. Suministrar al contratista la informacion necesaria para el cumplimiento del objeto contractual.
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5. Autorizar, rechazar y/o aprobar todo lo relacionado con la parte funcional, técnico, administrativo,
financiero, contable, y juridica del respectivo contrato.

6. Informar de manera inmediata al contratista sobre cualquier novedad que se presente en relacion
con la ejecucion del contrato.

3.5 Vigencia de la Orden de Compra
La orden de compra tendra una vigencia de hasta treinta (30) dias calendario, contado a partir de la firma
del acta de iniciacion del contrato suscrita entre el contratista y el supervisor designado por la DIAN.

Vigencia CCE-SNG-IAD-002-2024 desde noviembre 22 de 2024 hasta noviembre 21 de 2027.

3.6 garantias

Los Proveedores deben constituir una garantia de cumplimiento dentro de los tres (3) dias habiles siguientes
a la colocacioén de la Orden de Compra a favor de la Entidad Compradora, por el valor, amparos y vigencia
establecidos en la siguiente tabla:

Cumplimiento del {10 % de la Orden de| Duracién de la Orden de Compra y seis (6)
contrato ' Compra meses mas.
Calidad y correcto
funcionamiento de los
___ bienes

10 % de la Orden de§ Duracién de la Orden de Compra y seis (6)
Compra meses mas.

110 % de |a Orden de| Duracién de la Orden de Compra y seis (6)
_Compra | mesesmas.

Calidad del servicio
 Pago de salarios,
prestaciones sociales 5% del Valor de la

egales e indemnizaciones| Orden de Compra
__laborales ’

e e e

Duracion de la Orden de Compra y (3) tres
afios mas

i
S S (— E—

| T

4. VALOR ESTIMADO DEL CONTRATO Y SU JUSTIFICACION

El valor estimado para la ejecucion del contrato sera hasta por DOSCIENTOS SETENTA Y CUATRO
MILLONES QUINIENTOS SESENTA MIL SESENTA Y DOS PESOS CON VEINTISEIS CENTAVOS
($274.560.062,26) M/CTE, y demas impuestos, tasas, contribuciones de caracter nacional y/o municipal de
caracter legal, costos directos e indirectos.

La determinacion del valor estimado del contrato se efectia con base en el simulador de las cotizaciones
del Acuerdo Marco de Precios y una cotizacion presentada por la firma GROWDATA segun se resume:
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UNDAD SIMULADOR 14D COTZACON1

he | DESCRIPCGON DE CANTIDAD DEREFERENCIA | VALOR TOTAL INCLUNDO
VALOR UNITARID VALORTOTAL | VALOR UNTARD VALOR TOTAL

MEDDA HN VA va INCLLIDO VA HNIVA va INCLUIDO VA Mo
1 D TE3 3 0717005 384079 841 s 3625405 |5 § 455194426 (% 36 25405 | § 274 551 4226
2 |Blancoo Maragenert Corsale 1afo D 1 s 4057005 s 4057.00 $00 $0.00 $000/s 4057005 405700
3 |Blanom Marsgemert Corsdle 1o LD 1 S 405700(5 s 405700 52313500 S0.00 §2913500(% 405700 |5 405700

DEEE-10-1A 1000495 D 1850 s s

FE-EE-10-1A 500999 D 700 s s

TOTAL

E 274 620 082,28

El valor del presupuesto se encuentra cubierto el certificado de disponibilidad presupuestal No. 50325 de

fecha18 de septiembre 2025.

El presupuesto oficial para el Proceso de seleccion se distribuye asi:

Rubro Descripcion

Linea del PAA

NACIONAL

ADQUIS. DE BYS - SERVICIOS TECNOLOGICOS -
C-1305-1000-11-803005- | FORTALECIMIENTO DE CAPACIDADES EN 125
1305017-02 TECNOLOGIAS DE LA INFORMACION EN LA DIAN

con vigencia al 2029

Denominacién del Proyecto de Inversion: FORTALECIMIENTO DE CAPACIDADES EN
TECNOLOGIAS DE LA INFORMACION EN LA DIAN, ID MGA 882734, numero BPIN 202400000000058

5. RECOMENDACION

Con la presentacion de este Estudio Previo y sus anexos, se evidencia la oportunidad y conveniencia de
iniciar el Proceso de contratacion para cumplir con los propdsitos establecidos para la buena marcha y
efectivo cumplimiento de los fines de la Unidad Administrativa Especial Direccion de Impuestos y Aduanas
Nacionales y satisfacer la necesidad de la Subdireccion de Soluciones y Desarrollo en el cumplimiento

del objeto establecido.
Bogota DC, 6 de octubre de 2025
Atentamente,

Aspectos Técnicos:

%IO-bSE BARRIOS HOYOS

Subdirector de Soluciones y Desarrollo

Aspectos Juridicos:

GISELA CECILIA Firmado digitalmente por GISELA
CECILIA MARQUEZ PEREZ
MARQUEZ PEREZ Fecha: 2025.10.08 16:30:29 -05'00"

GISELA CECILIA MARQUEZ PEREZ
Subdirectora de Compras y Contratos
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