ESPECIFICACIONES TECNICAS FUNCIONALES

Caracteristicas Requerimiento Requerimientos minimos obligatorios S| |NO|Observaciones
Arquitectura RF - 001 EI SGDEA. BPM vy PORS debe estar desarrollado sobre arquitectura WEB de miiltiples capas.
Cliente RF - 002 El cliente web del SGDEA no solo debe permitir la visualizacién de datos, sino el procesamiento de los mismos a través de web.
Normatividad RF - 003 El SGDEA debe cumplir 100% con el Modelo de requisitos para la implementacion de un sistema de gestion de documentos electrénicos de archivo - SGDEA
EI'SGDEA GeDe permitir el acceso aesae 10S navegadores conocidos en el mercado, que sea ae aistribucion libre y No tenga Costo para MINCIENCIAS (EJemplo; EDGE, FITetox
Navegadores RF - 004 Mozilla, Opera, Safari y Chrome). Asi mismo se debe garantizar que el SGDEA y sus herramientas se desempefien adecuadamente en las ultimas versiones de sistemas
operativos v naveaadores
Ln;edg;laoc;on con molores de base RF - 005 El SGDEA debe permitir trabajar con los motores de bases de datos SQL SERVER, MYSQL, ORACLE y POSTGRES, por ser estos los que tiene MINCIENCIAS
TICENCTaNTENU T MUtauad Saas Ul SGUER, PYRS ¥ BFVIS PUT UUS (Z) allus
. o El SGDEA debe permitir la concurrencia de 1.000 usuarios internos, sin que esto degrade los tiempos de respuesta en el sistema y de al menos 100.000 de internet. En caso
Licenciamiento RF - 006 que se requiera aumentar la concurrencia interna o externa, el sistema debe estar en capacidad de permitirlo. En caso que el licenciamiento sea por usuarios nombrados debera
suministrarse_licencias para 800 usuarios (nombrados) para el primer afio v 900 usuarios (nombrados) para el sequndo afio
Idioma RF - 007 El SGDEA. las ayudas, herramientas. documentacion v los sitios de soporte deben operar v entregarse en idioma espafiol, utilizando términos ajustados al sector.
Cédiao de barras RF - 008 El SGDEA debe permitir la lectura de cddigos de barras.
ETSGDEA debe realizar un registro de faltas del sistema (log de eventos), que incluya caidas del servicio total o parcial con reporte de los mismos describiendo el tipo de falla,
Logs RF - 009 hora v origen. Asi mismo debe refleiar las transacciones de los usuarios.
Debe contar con un Tablero de Control Interactivo que permita a cada usuario visualizar cada vez que ingrese al sistema, los radicados y/o actividades que le han sido
Tablero de Control RF - 010 asignadas v que tiene pendientes, filtradas de manera semanal. mensual, trimestral o histérico total.
ETmédulo de PQRSD debe contar con Inteligencia Artificial capaz de aprender de los casos historicos de la entidad y con este aprendizaje realizar el reparto automatico de 10s
PORS RF-011 casos o responder a autométicamente en aquellos en que se pueda.
PORS RF - 012 El modulo de PORS debe permitir asianar distribuir solicitudes en paralelo.
PORS RF - 013 El sistema de PORSD debe estar alienado a las directrices de Gobierno Diaital
El'sistema de PQRSD debe permitir almacenar los datos de los ciudadanos y en caso que el ciudadano ya este aimacenado en la base de datos permite autocompletar los
PORS / BPMS RF - 014 datos una vez digitado el numero de cedula
PORS RF - 015 El sistema debe permitir caraar la base de datos actual de personas gue interponen PORS
PORS RF - 016 El sistema de PORS debe permitir seleccionar dos tipos de atencién preferencial al momento de registrar la PORS
PORS RF - 017 En el documento gue se genera de respuesta se debe registrar el numero de documentos que se aportan (adjuntan)
OCR RF - 018 Debe contar con la funcionalidad de OCR. ICR v OMR nativa v que permita disefiar formatos de captura de campos zonales de manera aréafica.
Redes Sociales RF - 019 Debe contar con la funcionalidad de recibir v responder PORS a través de redes sociales como minimo via Twitter, Facebook v WhatsApp.
Firmas Electrénicas RF - 020 Debe contar con integracién nativa con Servicios de Firmado Electrénico e incluir el suministro de firmas electrénicas ilimitadas durante el primer afio del contrato
Favoritos RF - 021 Debe permitir marcar como favoritos colecciones, carpetas o documentos para acceder al contenido de manera mas rapida.
Notificaciones RF - 022 Debe contar con notificaciones desde los Fluios de trabaio via Correo Electrénico v/o SMS v esto debe ser parametrizable por Usuario v/o Fluio.
Integracion SIPOST RF - 023 Debe contar con Intearacién nativa con 4-72 para el envio de Correo Fisico e Email Certificado
L P Debe contar con un modelador web integrado que permita disefiar de manera grafica los Indices y que estos puedan ser tablas 0 modelos complejos de bases de datos
Creacion de Indices RF - 024 relacionales.
Debe estar en capacidad de crear Formularios Dinamicos con los campos de los indices y que se puedan exponer de manera publica via un URL o un cadigo QR el cual debe
RF - 025 ser generado por la herramienta.
Formularios RF - 026 Debe permitir agregar botones de captura de documentos a los formularios dinamicos los cuales deben permitir subir documentos via web o desde dispositivos méviles.
Los botones de captura de documentos de los formularios dinamicos deben acceder a las aplicaciones nativas de los dispositivos moviles para tomar fotos, videos o
RF - 027 N
grabaciones de voz.
RF - 028 Debe permitir €l envié de Emails Automaticos desde fluios de trabaio con informacion variable capturada en los formularios dindmicos.
di Electroni RE - 029 Debe contar con [a funcionalidad de Validar si un Expediente Electronico cuanta con los Tipos Documentales obligatorios establecidos en la TRD (Tabla de Retencion
Expediente Electronico N Documental) vigente para poderlo cerrar.
Integracién AND RF - 030 Debe contar con vinculacién nativa al Servicio Ciudadano Digital de Interoperabilidad de la Agencia Nacional Digital.
Intearidad de la Informacién RF - 031 EI SGDEA debe proveer informacién intearal, real. confiable v oportuna de los datos reaistrados en el sistema.
Administracién RF - 032 El SGDEA debe ser administrado y mantenido de manera centralizada.
La solucién debe incluir los protocolos necesarios para integrarse con la arquitectura actual de MINCIENCIAS. Los protocolos minimos de cumplimiento
son:
WSDL: WebServices Descripcién Lenguaje
Protocolos RF - 033 XML: Extensible Markup Lenguaje
BINARY: Formato BINARIO de documentos
SAOP/HTTP: Simple Object Access Protocol/Hypertex Transfer Protocol
HTTPS: Hypertex Transfer Protocol Security
Componentes RF - 034 El SGDEA debe cumplir con una arquitectura por componentes para su implementacion o actualizacién por fases y deberé permitir la integracién de futuros componentes.
- ) El SGDEA deber tener facilidades de administrador de los logs de la base de datos, en donde se registren los tipos de transacciones realizadas por un usuario, fecha y hora,
Administracion RF - 035

dependencia, tipo de usuario y transaccion realizada, logs de auditoria, administracién y operacion del aplicativo y realizar la administracion general del sistema.




Seguridad

RF - 036

ETSGDEA debe proveer cifrado para los passwords, incluso al ser transmitidos por la red o aimacenados en el aplicativo (servidor).

El SGDEA debe proveer inicio de sesion Unico y se debe autenticar con una cuenta de dominio de Windows en el Directorio Activo, para los usuarios internos.

El SGDEA debe proveer el uso de protocolos seguros que transmitan datos cifrados (por ejemplo SSI, SSH, SSL, etc.) para cualquier tipo de acceso (por ejemplo desde
Internet) de cualquier tipo de usuario (por ejemplo administrador, auditor, etc.).

El SGDEA debe garantizar la no modificacién de los documentos digitalizados una vez estén guardados en el repositorio designado para estos fines, de acuerdo al perfil del
usuario.

El SGDEA debe proveer un mecanismo de aseguramiento de integridad de la informacion registrada en la base de datos. Esta integridad debe ser estructural, referencial y de
restriccién funcional.

El SGDEA debe implementar encriptacién de datos y administracién de llaves encriptadas.

El SGDEA debe proteger documentos a través de listas de control de acceso, etiquetas de seguridad y privilegios.

El SGDEA debe crear marcas de agua obligatorias para documentos impresos.

El SGDEA debe proveer un mecanismo para separar los usuarios de ambientes de pruebas y produccion.

Realizar todas las acciones durante el periodo de ejecucion del contrato y su periodo de garantia, para garantizar la seguridad del SGDEA, sus herramientas, bases de datos y
sistema operativo, En caso que se prevea u ocurra un ataque a la vulnerabilidad a los mismos, se debe responder de manera inmediata a MINCIENCIAS para soportar, apoyar,
realizar los ajustes que se tengan que realizar en ellos, con el fin de blindarlos y dar disponibilidad de manera adecuada y eficiente de los servicios en el menor tiempo posible.
En estng casns se deherA realizar informe técnico del hecho con las aneraciones realizadas ane dieron la solucion

Integracion

RF - 037

El SGDEA debe permitir la integracion con el servidor de correo electrénico de MINCIENCIAS (Google)

El SGDEA debe permitir la integracion con el Directorio Activo de MINCIENCIAS

El sistema debe permitir el empleo de las herramientas de correo electrénico y portal web.

Debe cumplir o soportar estos protocolos y/o lenguajes de programacién: GEL-XML, AJAX, CSS, DHTLM, Java, JavaScript, HTML, XHTML y XML
Debe proporcionar un soporte para seguridad SSL

El sistema debera poderse soportar en una arquitectura de servicios

Debe controlar de forma auténoma la entrada de correos electrénicos, como documentos en el sistema que permita la radicacién de los mismos.
Se deben garantizar las especificaciones de interoperabilidad y elaboracién que impone al estrategia de GEL

El sistema debe permitir la integracion con MGI (sistema Administrativo del Fondo Francisco José de Caldas)

El sistema debe permitir la intearacién con CA (herramienta mesa de servicios MINCIENCIAS)

Usabilidad

RF - 038

El SGDEA debe permitir el uso de teclas para desplazamiento en formularios v menus del sistema. teniendo en cuenta las normas de usabilidad de la estrateaia de Gobierno en

Instalacion

RF - 039

EI SGDEA debe proveer un asistente de instalacién que permita confiqurar el sistema en forma fécil v entendible para personal de sistemas aue sea capacitado para tal fin.

BPMS

RF - 040

ETSGDEA debe tener interface grafica que permite visualizar el disefio de los procesos.
Debe permitir la creacién de realas de negocio dentro de cada proceso.

Contingencia

RF - 041

El proveedor debe entregar documento de Esquema de Infraestructura para que el SGDEA opere en contingencia

Ventanillas de radicacion y
reparto

RF - 042

El sistema garantizara que en las ventanillas a instalar la solucién ofrecida funcionara correctamente en los kits adquiridos por MINCIENCIAS para tal fin.
- Impresora de Sticker

- Lectora de cédigo de barras

- Escéner

- Equipo de computo

MINCIENCIAS, garantiza para la implementacion del SGDEA, el kit respectivo, de acuerdo al nimero de ventanillas a instalar.

Consumidor de WebServices

RF - 043

El Sistema de Gestion Documental debe Integrar desde Formularios Electrénicos XML y permitir la parametrizacién de servicios web y campos requeridos para consumir estos
servicios de consulta a partir de la especificacién de la URL de los WSDL.

El sistema debe invocar el servicio web y recibir los resultados de respuesta del mismo. Como usos especiales se debe emplear para acceder a sistemas de informacién
infernos y externos y consultar o actualizar datos entre aplicaciones que son requeridos para integrar a los procesos modelados en el sistema de gestion.

Todos los servicios web que son generados a través de formularios electronicos XML, también deben generarse en formato GEL-XML obedeciendo at estandar de integracion e
interoperabilidad de Gobierno en linea.

RF - 044

El Sistema de Gestién Documental debe Permitir programar eventos para acceso a diferentes fuentes de datos, aplicando reglas de negocio y procesando informacién para
actualizar el modelo de gestién o de otros sistemas gque exponen servicios.

XML-DB Establecimiento de
Conexiones a Fuentes de Datos

RF - 045

ETSIStema Ge Gestion Documental GeDe poder establecer CONexiones a TUentes e Jatos externas a faves Ge 1a €jecucion e Consunas SQL, GUe pueden VisUaliZarse aesae ef
editor de Formas electrénicas y formularios XML. Con ella desde un formulario XML debe tenerse acceso para consultar el contenido de una o varias tablas relacionadas e
insertar v actualizar datos sobre ese modelo relacional.

RF - 046

El Sistema de Gestion Documental debe establecer conexiones a fuentes de datos externas a través de cadenas de conexion ODBC, OLEDB, JDBC a los sistemas de
informacién del Ministerio (bases de datos POSTGRES, SOL SERVER, MYSOL) v a fuentes de datos externas con el estandar GEL-XML.

RF - 047

El Sistema de Gestién Documental debe establecer atributos a tablas de fuentes de datos externas para consultar e insertar informacién a las tablas.

RF - 048

ET Sistema de Gestion Documental debe establecer campos relacionados entre tablas
El Sistema de Gestién Documental debe realizar conexion de campos de fuentes externas a campos de formularios XML.

Procesos B2B

RF - 049

El Sistema de Gestion Documental debe permitir establecer conexiones con otros sistemas en forma sincrénica y asincrénica para consultar y tomar una decisién de cierre de
etapas con base en el resultado obtenido

RF - 050

El Sistema de Gestién Documental debe permitir exportar y transmitir formularios XML gue forman parte del proceso.

RF - 051

Sistema de Gestién Documental debe utilizar Llamado en forma Sincrénica o Asincrénica

RF - 052

Sistema de Gestion Documental debe utilizar autenticacion del Proceso B2B — Usuario y Contrasefia (autenticacion LDAP)

RF - 053

Sistema de Gestién Documental debe establecer el formato del Formulario XML a enviar y recibir

RF - 054

m|m|m|m|m

Sistema de Gestién Documental debe establecer la causal de cierre de la etapa,




Integracién con Microsoft Office y
Adobe PDF

RF - 055

poblado de informacioén, ciclos de aprobacion y radicacién de documentos.
El Sistema de Gestién Documental debe permitir convertir documentos a formatos PDF/A y PDF/A-1 para conservar y dar portabilidad a la informacion.

Estos documentos pueden ser complementados con el servicio de envio de emails para envio de documentos oficiales en formatos PDF/A y PDF/A-1.




ESPECIFICACIONES TECNICAS NO FUNCIONALES

Caracteristicas

Requerimiento

Requerimientos minimos obligatorios

Sl

NO

Observaciones

Levantamiento de

El contratista debera prestar los servicios profesionales que incluyan el andlisis y disefio de requerimientos para la implementacién del modelo de Gestién Documental Electrénico y
Gestién de PQRs personalizado para el Ministerio, partiendo del modelo de mejores practicas que la firma proponga, ajustado a las necesidades de la Entidad y al resultado del

Requerimientos RNF-01 contrato 401 de 2021,a la normatividad vigente en el tiempo de ejecucién y garantia del contrato, en el tema de gestién documental, las leyes, decretos, manuales y demas
disposiciones que sobre la materia se adopte (Archivo General de la Nacion) y deméas normatividad y reglamentacion vigente aplicable al tema.
. X ETcontratsta debera garantizar la conexion del Sistema de gestion documentar con 10s SIStemas y recursos de la Entudad (SCIENTT, SIGP, MGI, GINA, PAGINA WEB, INTRANET,
Integrgcnon con Sistemas de RNF - 02 DIRECTORIO ACTIVO, CORREO ELECTRONICO.), de manera que sea posible efectuar una sola operacion de registro, mediante la cual se incorporen los datos comunes en
la Entidad y externos sistemas de informacién a través de una Unica operacién de radicacién.
B El contratista debera levantar, analizar y desarrollar la implementacion de una Guia de Competencias Documentales, que sea una herramienta de ayuda en el sistema, para
Ayuda en linea RNF - 03 determinar la competencia que cada dependencia tiene respecto a la informacién aue contiene el documento radicado. con hipervinculo a la normatividad concordante.
Reconocimiento 6ptico y
reconocimiento inteligente |RNF - 04 El contratista deber& implementar un esquema para el reconocimiento 6ptico de caracteres ICR Y OCR a fin de establecer busquedas de documentos basados en la digitalizacion y
de caracteres proponer una alternativa de usabilidad e la misma. - ccomorraTwT Ty oS ST ST oy oo
Sistema de Gestiéon Documental en el Ministerio, la cual debe implementarse a partir de la firma del acta de inicio y durante tiempo de ejecucién del proyecto, dirigida a los
funcionarios (800 funcionarios) del Ministerio y usuarios del Sistema.
La estrategia debe involucrar:
m Etapa de expectativa: Generar y realizar una estrategia para involucrar a la poblacion usuaria del sistema captar su atencion y crear interés en el proyecto.
m Realizar el lanzamiento del proyecto.
Gestion del cambio y m Ejecucion de la Estrategia: Desarrollar estrategia de sensibilizacion y difusién como; talleres, encuestas, evaluaciones.
Cultura Organizacional RNF - 05 u Disefiar y realizar una estrategia de sensibilizacion dirigida a la Alta Direccion de la Entidad.
Las actividades a realizar deben ser acordadas y validadas con el Ministerio para el despliegue del Sistema de Gestién Documental.
Se deberéa Disefiar, diagramar y realizar documentos digitales que permitan la cultura del sistema de gestién documental electrénica.
Los documentos digitales se deben poder acceder desde el sistema, y también deben permitir su utilizacién en campafias de sensibilizacién a través del correo electrénico, como
asi otros documentos electrénicos (videos. imagenes. anuncios gue permitan generar un cambio (Carteleras electrénicas de la Entidad. Correo electrénico).
El contratista debera garantizar que el Sistema cumpla con la capacidad de proteger los documentos electrénicos, tanto sus dimensiones como sus propiedades.
Los aspectos o caracteristicas mas importantes que debe tener son la confidencialidad, la integridad, la autenticidad, la disponibilidad y el no repudio. Por lo cual el sistema debe
Aseguramiento de la RNE - 06 estar en condiciones de ofrecer servicios de certificacién digital, autenticacién y seguridad documental, como Correo certificado electrénico, Firmas digitales y archivo o expediente
informacién electrénico certificado.
Asi mismo el contratista debera formular y aplicar procedimiento de seguridad para acceso y almacenamiento de documentos, teniendo en cuenta los perfiles de usuarios, las
caracteristicas de seguridad de servidores y directorios, todo ello, de acuerdo al sistema de gestion de calidad del Ministerio y la normatividad vigente.
Documental:
1. Todos los Documentos técnicos del sistema contemplados en la seccién de servicios conexos.
2. Documento de disefio para integracion con los sistemas internos del Ministerio.
3. Documento de disefio y ayuda en linea brindada por el Sistema
4. Documento de implementacién de un esquema para el reconocimiento éptico de caracteres OCR
5. Casos de uso para los procesos de gestién documental y PQRS ajustado a las necesidades de la Entidad como resultado del contrato 401 de 2021
6. Documento que contenga andlisis y disefio del Sistema
7. Documento con recomendaciones para espacio en servidores para almacenamiento de los archivos y su seguridad.
Documentos y entregables |RNF - 07 s N N X " . - .
8. Documento con procedimiento de seguridad para acceso y almacenamiento de documentos, teniendo en cuenta los perfiles de usuarios, las caracteristicas de seguridad de
servidores y directorios.
9. Documento de gestién de cambio, que incluya como minimo el ciclo emocional del cambio, sensibilizacién y adecuacién al nuevo Sistema de Gestion Documental en el
Ministerio, la estrategia de publicidad y los materiales el reforzamiento de la cultura de utilizacién del Sistema de Informacién de Gestién Documental Electrénico.
m Informe consolidado que contenga los resultados de las actividades realizadas durante en el proceso de Gestién del Cambio, con los soportes de dichas actividades (actas,
planillas de asistencia, temarios, lista de convocados, lista de asistentes reales, actas de entrega de los recordatorios).
m Disefio, diagramacion de documentos digitales.
10. Certificados y listas de asistencias a los cursos que el contratista debe brindar para la puesta en operacién del sistema.
ETCOrranstd a raves O€ Td DOISd U€ T1oras genera Preserntdr Uur piarn 0€e rabdjo pdara proponer 1as dClividades NMeCesdrds pdrd rediiZar 1a mgracion 0 Cargue ar SGUEA TE 105
Migracion y Cargue RNF - 08 documentos generados en los dos Gltimos afios por la entidad, el cual debera contener como minimo el personal asignado y el numero de horas a consumir. La entidad tendra la

capacidad de aprobar o rechazar dicho plan




SERVICIOS CONEXOS

Caracteristicas

Reguerimientos minimos obligatorios

S|

NO

Observaciones

Cronoarama

Una vez se firme el Acta de Inicio. el contratista debe realizar v entregar un cronoarama del provecto. aprobado por el desianado por MINCIENCIAS.

Metodoloaia

Plan de Trabajo

»I comraﬂsta debe utlllzar las smulemes metodolomas PMI -PMBOK para Ia qerenma del provecto e |mDIamaC|én de software o su nersonallzamén v UML para el dlseﬁo de Ios casos de uso.
e y entrega J0 1Z VY TUNCIoNamiento, Mmecanismos para

controlar la horas de |mplementa0|on eV|denC|as de capacnacmnes reuniones de Ievantamlento de |nf0rma0|0n y cuntrul de horas aprobado de acuerdo al formato presentado por el contratista y aprobado por el
supervisor desianado por MINCIENCIAS.

Actualizacién del Software

Durante Ta vigencia del contrato y de la garantia ofrecida, €l contratista debera realizar la actualizacion del SGDEA en horarios que deberan ser previamente acordados con Ia persona designada por MINCIENCIAS. AsT
mismo, si durante el periodo de ejecucion del contrato y la garantia, si se actualiza la versién del Modelo de Gestién Documental y Administracién de Archivos o del Manual de la Implementacién de la Estrategia de
GEL y que afecte la funcionalidad e infraestructura tecnolégica del SGDEA referente a la normatividad legal vigente, el contratista deber realizar los ajustes y cambios pertinentes para cumplir con las mismas, sin
cncta adicianal alanina nara MINCIENICIAS

Transferencia de Conocimiento

Cada vez que se requiera instalar una actualizacién del SGDEA, PQRSD y BPMS, el contratista debe realizar la transferencia de conocimiento a minimo dos (2) funcionarios de MINCIENCIAS, durante a ejecucion y
garaml’a del contrato, previo acuerdo entre las partes. Igualmente el contratista debera documentar y entregar dicha documentacion de las actualizaciones que se realicen al Sistema y sus herramientas, y si afectan la
e de datos_dehers actualizar el diccionario de datos v el modeln entidad relacién

Documentacién

I:I comransta debe entregar en medio digitar:

Manuales técnicos de la solucién, entre ellos los manuales que relacionen los siguientes aspectos del sistema: Arquitectura, seguridad, auditabilidad, configurabilidad, mantenibilidad, migrabilidad, colaboracién,
extensibilidad y repositorio de contenido.

Manuales funcionales del sistema: guia de usuario, guia de referencia y guia de instalacién, configuracién y administracion del SGDEA, PQRS Y BPM

Modelo Entidad/relacién (indicando nombre de la clase, atributos, relaciones, llaves y tipos de datos.), el diccionario de datos.

Documento de andlisis y disefio, documento de especificaciones técnicas, respuestas a preguntas frecuentes para errores.

Guias y planes de pruebas funcionales y no funcionales, las cuales deberan ser validadas en conjunto con el personal de MINCIENCIAS, el plan de pruebas debe incluir pruebas de disponibilidad, rendimiento (carga,
estrés, picos y resistencia) y seguridad (test de intrusion, validacion, |ntegr|(jad), pruebas de integracién con el directorio activo, el correo electrénico y los sistemas de informacién SCIENTI SIGP, GINA, MGI, FIRMA
DIGITAL, PAGINA WEB, INTRANET, SERVICIOS IP y CORREO ELECTRONICO de MINCIENCIAS.

El contratista debe suministrar en medio digital los procedimientos documentados de mantenimiento periédico del SGDEA, PQRS Y BPM.

EIl SGDEA debe incluir el manual para usuarios finales en formato electrénico, y debe estar presente en linea dentro del Sistema.

EIl SGDEA debe incluir ayuda en linea con ilustraciones de pantalla.

El contratista debe entregar en medio digital, un documento de mapa de riesgos y plan de contingencia en caso de fallo o interrupcién del servicio del sistema.

En nonaral_tnda la dnciimantanridn a antranar ac slantrAnica (2 conias)_madianta ol farmatn de antrana da madine da MINCIENCIAS ratuladn v al contraticta doha craar dantrn del cictema danandiandn

Periodo de garantia, soporte,
mantenimiento y entrega de
actualizaciones

La garantia por las parametrizaciones realizadas debera ser por 6 meses y entrega de actualizaciones ofrecidas para SGDEA, PQRSD Y BPMS, el periodo de soporte y mantenimiento deberan ser de (1) afio, contados
a partir de la fecha de recibo a satisfaccion de la solucién implementada.

Instalacion, Disefio,
configuracion, implementacion y
entrega a satisfaccion de la
solucién ofrecida.

El proveeaor aepera reaizar 1a mstaiacion ger SGUEA, FPURS Y BFIVIS UE SuS Nerrarierntas, aer sisiema operauvo, Uer motor € pase ue udlos. St aurdnie er periouo ae mstaracion ae 10s misios Se presentan aereclo:
de software, el contratista debera proceder a cambiar el bien o los bienes defectuosos.

El proveedor debera realizar el andlisis y disefio para la implementacion del SGDEA personalizado para MINCIENCIAS, partiendo de las mejores practicas del modelo DEBE SER, ajustado a las necesidades de
MINCIENCIAS y a la normatividad vigente en el tema de gestion documental, teniendo en cuenta:

- Situacion actual

Integracion con Sistemas de MINCIENCIAS y externos
Ayuda en Linea

Reconocimiento 6ptico de caracteres

- Diagnostico documental

- Inventarios documentales

- Tablas de Retencién Documental

Tablas de Valoracién Documental

- Depuracién documental

- Casos de uso para cada procedimiento que se establezca
- Documentacién del andlisis y desafio de sistema de informacion de gestion documental.

El proveedor debe definir, documentar y ejecutar un plan de pruebas para corroborar las bondades del disefio propuesto, el cual debera ser aprobado por MINCIENCIAS para iniciar la implementacion.

El proveedor debe implementar el disefio y la configuracién aprobados por persona designada por MINCIENCIAS, ejecutando las politicas de seguridad necesarias que garanticen el correcto del SGDEA, PQRS y
BPMS
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Capacitacion

El proveedor debera dictar los siguientes cursos:

- Capacitacion funcional sobre el SGDEA para que los funcionarios de MINCIENCIAS puedan manejar el sistema, en ciento veinte (120) sesiones cada una con una intensidad de cuatro (4) horas en grupos de maximo
veinte (20) funcionarios

- Capacitacion técnica sobre el SGDEA, en diez (10) sesiones cada una con una intensidad de cuatro (4) horas en grupos de maximo diez (10) funcionarios

- Capacitacion funcional sobre el BPM para los funcionarios de MINCIENCIAS puedan manejar el sistema, en ocho (8) sesiones cada una con una intensidad de cuatro (4) horas en grupos de maximo veinte (20)
funcionarios

- Capacitacion técnica sobre el BPM en dos (2) sesiones cada una con una intensidad de cuatro (4) horas en grupos de maximo diez (10) funcionarios

Para todos los cursos de capacitacion, se deberan entregar los respectivos certificados de asistencia, material de estudio. Las capacitaciones deben ser realizadas por uno o varios instructores certificados en las
herramientas adquiridas,

El proveedor debe entregar a la persona designada por MINCIENCIAS la documentacion que registre el desarrollo de la capacitacion, en la que se incluyan la agenda, los temas, los asistentes y las presentaciones de
los temas en medio magnético.

Si durante la prestacion del servicio, se presenta una situacién que amerite el cambio de las personas del equipo de trabajo, sustentada por alguna de las partes, el contratista se obliga a cambiar el personal,

Soporte Técnico

Disponibilidad: La disponibilidad de soporte y mantenimiento para los productos debe ser de lunes a viernes de 8:00 AM a 12:00 My de 1:00 PM a 5:00 PM. En caso de requerirse en dias y horarios no laborales, el
cantratista dehera dar el servicia salicitada

Caracteristicas de los
Mantenimientos Correctivos

Durante el periodo de garantia el proveedor deberé realizar todos los mantenimientos correctivos que sean necesarios para mantener en funcionamiento el SGDEA, PQRS y BPMS, el sistema operativo y el motor de
base de datos

El contratista debe proveer e instalar las actualizaciones del software, cada vez que se liberen nuevas versiones, durante el tiempo de ejecucion del proveedor y el tiempo de garantia ofrecido del SGDEA, PQRS y
BPMS sus herramientas, el sistema operativo y el motor de base de datos.

El contratista debe entregar en medio magnético las versiones completas del SGDEA, PQRS y BPMS sus herramientas, el sistema operativo y el motor de base de datos para el uso, administracién y monitoreo del

Caracteristicas de los
Mantenimientos Preventivos

El proveedor debera realizar una (1) visita de mantenimiento preventivo, cada tres (3) meses, durante el periodo de la garantia.

Las fechas de mantenimientos preventivos deberan ser acordadas previamente con la persona designa por MINCIENCIAS, garantizando el normal funcionamiento y aseguramiento de la continuidad de la prestacion de
los servicios.

Para fijar las fechas realizacién de los mantenimientos preventivos, el proveedor debe entregar un plan de trabajo a la persona encargada, donde especifique todas las tareas a realizar, las fechas de realizacién de los
mantenimientos y los recursos requeridos por el, asi como los recursos que deben ser provistos por MINCIENCIAS., el cual debera ser aprobado por la supervision del contrato para su ejecucion.

El proveedor debe suministrar todos los traslados, insumos, mano de obra, y herramientas necesarias para prestar el servicio de mantenimiento preventivo requeridos para este servicio para el diagnésticos respectivo.
El proveedor debe verificar la correcta operacién del SGDEA, PQRS y BPMS, el sistema operativo y el motor de base de datos, antes de iniciar el mantenimiento preventivo.

El proveedor debe realizar el diagnostico del SGDEA, PQRS y BPMS, el sistema operativo y el motor de base de datos, que garanticen su normal funcionamiento.

Si en el diagnostico se detectan partes defectuosas o proximas a presentar fallas, de inmediato el proveedor debe informar a MINCIENCIAS y proceder a solicitar el remplazo de la misma.

El proveedor debe suministrar un reporte escrito de cada visita, consignando las recomendaciones para obtener el mejor desempefio de la herramienta de desarrollo y la solucién implementada, el cual debe ser
firmado de aceptacion por la persona encargada.

Si el proveedor detecta alguna anomalia debe ser informada inmediatamente a MINCIENCIAS.

El proveedor debe garantizar que los ajustes se realicen en un horario donde no se interrumpa la normal prestacion del SGDEA.

El proveedor debe revisar la configuracion, parametrizacion y correcto funcionamiento del SGDEA, PQRS y BPMS, el sistema operativo y el motor

de base de datos.

El proveedor debe verificar e implementar la actualizacion del SGDEA, PQRS y BPMS, el sistema operativo y el motor de base de datos, y cuando sean liberadas nuevas versiones durante la vigencia y garantia del
contrato, y coordinar con la persona encargada del contrato que la instalacién de las mismas no impliguen traumatismos en la normal prestacién de servicios de MINCIENCIAS.

Caracteristicas de la Garantia

TS TS TS TIORGOS OOy T PO SO TS GO OV OSSR T TS TS T T S T T T O IS ST OOy ST DO DIy SO TS TG T OIS ST ST TS T O yr
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Durante el periodo de garantia, se debe dar soporte y mantenimiento a nuevas solicitudes, las cuales se entenderan como personalizaciones y se haran a través de un formato de requerimientos, que permitira llevar un
control sobre los mismos, con la autorizacion previa de MINCIENCIAS.

Durante el periodo de garantia, el proveedor debe proporcionar dos (2) ingenieros para el soporte técnico v funcional del SGDEA, PORS y BPMS, el sistema operativo v el motor de base de datos del sistema.

Mejoras Tecnolégicas

Sial momento de la entrega de los bienes que forman parte de la solucion, han sido liberados nuevos productos (del SGDEA, PQRS y BPMS, el sistema operativo y el motor de base de datos) con caracteristicas
superiores a los ofrecidos, ellos deberan entregados, previo visto bueno de la persona designada por MINCIENCIAS, sin costo adicional alguno.

Actualizaciones

El proveedor debera proporcionar todas las actualizaciones que se liberen del SGDEA, BPM y PQRS, garantizando que permanezcan actualizados a la ultima version, con todos sus parches (si asi se requiere) durante
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el afio (1) afio del periodo de garantia.
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Las fechas de mantenimientos preventivos deberan ser acordadas previamente con MINCIENCIAS, garantizando el normal funcionamiento y aseguramiento de la continuidad de la prestacion de los servicios.

Para fijar las fechas realizacion de los mantenimientos preventivos, el proveedor debe entregar un plan de trabajo a la persona designada, donde especifique todas las tareas a realizar, las fechas de realizacion de los
mantenimientos y los recursos requeridos por el, asi como los recursos que deben ser provistos por MINCIENCIAS., el cual debera ser aprobado por la supervision del contrato para su ejecucion.

El proveedor debe proveer todos los traslados, insumos, mano de obra, y herramientas necesarias para prestar el servicio de mantenimiento preventivo requeridos para este servicio para el diagnésticos respectivo.

El proveedor debe verificar la correcta operacién del SGDEA, PQRS y BPMS, el sistema operativo y el motor de base de datos, antes de iniciar el mantenimiento preventivo.

El proveedor debe realizar el diagnostico del SGDEA, PQRS y BPMS, el sistema operativo y el motor de base de datos, que garanticen su normal funcionamiento.

Si en el diagnostico se detectan partes defectuosas o proximas a presentar fallas, de inmediato el proveedor debe informar a MINCIENCIAS y proceder a solicitar el remplazo de la misma.

El proveedor debe suministrar un reporte escrito de cada visita, consignando las recomendaciones para obtener el mejor desempefio del SGDEA, PQRS y BPMS, el cual debe ser firmado de aceptacion por la persona
designada por MINCIENCIAS

Si el proveedor detecta alguna anomalia debe ser informada inmediatamente designada por MINCIENCIAS.

El proveedor debe garantizar que los ajustes se realicen en un horario donde no se interrumpa la normal prestacion del SGDEA.

El proveedor debe revisar la configuracion, parametrizacion y correcto funcionamiento del SGDEA, PQRS y BPMS, el sistema operativo y el motor de base de datos.

El proveedor debe verificar e implementar la actualizacion del SGDEA, PQRS y BPMS, el sistema operativo y el motor de base de datos, y cuando sean liberadas nuevas versiones durante la vigencia y garantia del
contrato, y coordinar con_la persona designada gue la instalacion de las mismas no impliquen traumatismos en la normal prestacion de servicios de MINCIENCIAS.




SERVICIOS CONEXOS

Caracteristicas

Reguerimientos minimos obligatorios

Sl

NO

Observaciones

Cronoarama

Una vez se firme el Acta de Inicio. el contratista debe realizar v entreaar un cronoarama del provecto. aprobado por el desianado por MINCIENCIAS.

Metodoloaia

Plan de Trabajo

El contratista debe utilizar las siguientes metodologias: PMI -PMBOK para la gerencia del provecto e implantacion de software o su personalizacion v UML para el disefio de los casos de
Una veZ Se Tifme el ACta Ge INicio, el Contralista GeDe reaiizar y entregar er GOCUMento ae pian ae rapajo en el cual Se INcilyan aspectos COmo Oraen e parametrizacion y puesta en runcmnaunmuu mecanismos para

controlar la horas de implementacion, evidencias de capacitaciones, reuniones de levantamiento de informacién y control de horas aprobado de acuerdo al formato presentado por el contratista y aprobado por el
supervisor desianado por MINCIENCIAS.

Actualizacion del Software

Durante la vigencia del contrato y de la garantia ofrecida, €l contratista debera realizar Ia actualizacion del SGDEA en horarios que deberan ser previamente acordados con 1a persona designada por MINCIENCIAS. AsT
mismo, si durante el periodo de ejecucion del contrato y la garantia, si se actualiza la versién del Modelo de Gestién Documental y Administracion de Archivos o del Manual de la Implementacién de la Estrategia de
GEL y que afecte la funcionalidad e infraestructura tecnolégica del SGDEA referente a la normatividad legal vigente, el contratista deber realizar los ajustes y cambios pertinentes para cumplir con las mismas, sin

coctn adicinnal alaninn nara MINCIENCIAS

Transferencia de Conocimiento

Cada vez que se requiera instalar una actualizacién del SGDEA, PQRSD y BPMS, el contratista debe realizar Ia transferencia de conocimiento a minimo dos (2) funcionarios de MINCIENCIAS, durante la ejecucion y
garantia del contrato, previo acuerdo entre las partes. Igualmente el contratista deberd documentar y entregar dicha documentacién de las actualizaciones que se realicen al Sistema y sus herramientas, y si afectan la
hase de datos_dehera actualizar el dicrionario de datos v el modeln entidad relacién

Documentacién

ETl conirafista debe entregar en medio digital:

Manuales técnicos de la solucién, entre ellos los manuales que relacionen los siguientes aspectos del sistema: Arquitectura, seguridad, auditabilidad, configurabilidad, mantenibilidad, migrabilidad, colaboracién,
extensibilidad y repositorio de contenido.

Manuales funcionales del sistema: guia de usuario, guia de referencia y gufa de instalacién, configuracién y administracion del SGDEA, PQRS Y BPM

Modelo Entidad/relacién (indicando nombre de la clase, atributos, relaciones, llaves y tipos de datos.), el diccionario de datos.

Documento de andlisis y disefio, documento de especificaciones técnicas, respuestas a preguntas frecuentes para errores.

Guias y planes de pruebas funcionales y no funcionales, las cuales deberan ser validadas en conjunto con el personal de MINCIENCIAS, el plan de pruebas debe incluir pruebas de disponibilidad, rendimiento (carga,
estrés, picos y resistencia) y seguridad (test de intrusién, validaciéon, integrigiad), pruebas de integracién con el directorio activo, el correo electrénico y los sistemas de informacién SCIENTI SIGP, GINA, MGI, FIRMA
DIGITAL, PAGINA WEB, INTRANET, SERVICIOS IP y CORREO ELECTRONICO de MINCIENCIAS.

El contratista debe suministrar en medio digital los procedimientos documentados de mantenimiento periédico del SGDEA, PQRS Y BPM.

EIl SGDEA debe incluir el manual para usuarios finales en formato electrénico, y debe estar presente en linea dentro del Sistema.

EIl SGDEA debe incluir ayuda en linea con ilustraciones de pantalla.

El contratista debe entregar en medio digital, un documento de mapa de riesgos y plan de contingencia en caso de fallo o interrupcién del servicio del sistema.

En nonaral_tnda la dnet An o oc A
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Periodo de garantia, soporte,
mantenimiento y entrega de
actualizaciones

La garantia por las parametrizaciones realizadas debera ser por 6 meses y entrega de actualizaciones ofrecidas para SGDEA, PQRSD Y BPMS, el periodo de soporte y mantenimiento deberan ser de (1) afio, contados
a partir de la fecha de recibo a satisfaccion de la solucién implementada.

Instalacion, Disefio,
configuracién, implementacién y
entrega a satisfaccion de la
solucién ofrecida.

ET'proveeaor aepera reainzar 1a mstaracion aer SGDEA, PURS Y BFVIS 0 SUS Nerramientas, aer Sistema Operatvo, GeT Motor 0€ Dase 0e TGartos. ST aurante el perioao ae mstaracion ae 10S mMismos Se presentan aerecto:
de software, el contratista debera proceder a cambiar el bien o los bienes defectuosos.

El proveedor debera realizar el andlisis y disefio para la implementacion del SGDEA personalizado para MINCIENCIAS, partiendo de las mejores practicas del modelo DEBE SER, ajustado a las necesidades de
MINCIENCIAS y a la normatividad vigente en el tema de gestion documental, teniendo en cuenta:

Situacién actual

Integracion con Sistemas de MINCIENCIAS y externos
Ayuda en Linea

- Reconocimiento 6ptico de caracteres

- Diagnostico documental

- Inventarios documentales

Tablas de Retencién Documental

Tablas de Valoracién Documental

Depuracién documental

Casos de uso para cada procedimiento que se establezca
- Documentacién del andlisis y desafio de sistema de informacion de gestién documental.

El proveedor debe definir, documentar y ejecutar un plan de pruebas para corroborar las bondades del disefio propuesto, el cual debera ser aprobado por MINCIENCIAS para iniciar la implementacién.

El proveedor debe implementar el disefio y la configuracién aprobados por persona designada por MINCIENCIAS, ejecutando las politicas de seguridad necesarias que garanticen el correcto del SGDEA, PQRS y
BPMS.
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Capacitacion

El proveedor debera dictar los siguientes cursos:

- Capacitacion funcional sobre el SGDEA para que los funcionarios de MINCIENCIAS puedan manejar el sistema, en ciento veinte (120) sesiones cada una con una intensidad de cuatro (4) horas en grupos de maximo
veinte (20) funcionarios

- Capacitacion técnica sobre el SGDEA, en diez (10) sesiones cada una con una intensidad de cuatro (4) horas en grupos de maximo diez (10) funcionarios

- Capacitacion funcional sobre el BPM para los funcionarios de MINCIENCIAS puedan manejar el sistema, en ocho (8) sesiones cada una con una intensidad de cuatro (4) horas en grupos de maximo veinte (20)
funcionarios

- Capacitacion técnica sobre el BPM en dos (2) sesiones cada una con una intensidad de cuatro (4) horas en grupos de maximo diez (10) funcionarios

Para todos los cursos de capacitacion, se deberan entregar los respectivos certificados de asistencia, material de estudio. Las capacitaciones deben ser realizadas por uno o varios instructores certificados en las
herramientas adquiridas,

El proveedor debe entregar a la persona designada por MINCIENCIAS la documentacion que registre el desarrollo de la capacitacion, en la que se incluyan la agenda, los temas, los asistentes y las presentaciones de
los temas en medio magnético.

Si durante la prestacion del servicio, se presenta una situacién que amerite el cambio de las personas del equipo de trabajo, sustentada por alguna de las partes, el contratista se obliga a cambiar el personal,

Soporte Técnico

Disponibilidad: La disponibilidad de soporte y mantenimiento para los productos debe ser de lunes a viernes de 8:00 AM a 12:00 My de 1:00 PM a 5:00 PM. En caso de requerirse en dias y horarios no laborales, el
cantratista dehera dar el servicia salicitada

Caracteristicas de los
Mantenimientos Correctivos

Durante el periodo de garantia el proveedor deberé realizar todos los mantenimientos correctivos que sean necesarios para mantener en funcionamiento el SGDEA, PQRS y BPMS, el sistema operativo y el motor de
base de datos

El contratista debe proveer e instalar las actualizaciones del software, cada vez que se liberen nuevas versiones, durante el tiempo de ejecucion del proveedor y el tiempo de garantia ofrecido del SGDEA, PQRS y
BPMS sus herramientas, el sistema operativo y el motor de base de datos.

El contratista debe entregar en medio magnético las versiones completas del SGDEA, PQRS y BPMS sus herramientas, el sistema operativo y el motor de base de datos para el uso, administracién y monitoreo del

Caracteristicas de los
Mantenimientos Preventivos

El proveedor debera realizar una (1) visita de mantenimiento preventivo, cada tres (3) meses, durante el periodo de la garantia.

Las fechas de mantenimientos preventivos deberan ser acordadas previamente con la persona designa por MINCIENCIAS, garantizando el normal funcionamiento y aseguramiento de la continuidad de la prestacion de
los servicios.

Para fijar las fechas realizacién de los mantenimientos preventivos, el proveedor debe entregar un plan de trabajo a la persona encargada, donde especifique todas las tareas a realizar, las fechas de realizacién de los
mantenimientos y los recursos requeridos por el, asi como los recursos que deben ser provistos por MINCIENCIAS., el cual debera ser aprobado por la supervision del contrato para su ejecucion.

El proveedor debe suministrar todos los traslados, insumos, mano de obra, y herramientas necesarias para prestar el servicio de mantenimiento preventivo requeridos para este servicio para el diagnésticos respectivo.
El proveedor debe verificar la correcta operacién del SGDEA, PQRS y BPMS, el sistema operativo y el motor de base de datos, antes de iniciar el mantenimiento preventivo.

El proveedor debe realizar el diagnostico del SGDEA, PQRS y BPMS, el sistema operativo y el motor de base de datos, que garanticen su normal funcionamiento.

Si en el diagnostico se detectan partes defectuosas o proximas a presentar fallas, de inmediato el proveedor debe informar a MINCIENCIAS y proceder a solicitar el remplazo de la misma.

El proveedor debe suministrar un reporte escrito de cada visita, consignando las recomendaciones para obtener el mejor desempefio de la herramienta de desarrollo y la solucién implementada, el cual debe ser
firmado de aceptacion por la persona encargada.

Si el proveedor detecta alguna anomalia debe ser informada inmediatamente a MINCIENCIAS.

El proveedor debe garantizar que los ajustes se realicen en un horario donde no se interrumpa la normal prestacion del SGDEA.

El proveedor debe revisar la configuracion, parametrizacion y correcto funcionamiento del SGDEA, PQRS y BPMS, el sistema operativo y el motor

de base de datos.

El proveedor debe verificar e implementar la actualizacion del SGDEA, PQRS y BPMS, el sistema operativo y el motor de base de datos, y cuando sean liberadas nuevas versiones durante la vigencia y garantia del
contrato, y coordinar con la persona encargada del contrato que la instalacién de las mismas no impliguen traumatismos en la normal prestacién de servicios de MINCIENCIAS.

Caracteristicas de la Garantia
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Durante el periodo de garantia, se debe dar soporte y mantenimiento a nuevas solicitudes, las cuales se entenderan como personalizaciones y se haran a través de un formato de requerimientos, que permitira llevar un
control sobre los mismos, con la autorizacion previa de MINCIENCIAS.

Durante el periodo de garantia, el proveedor debe proporcionar dos (2) ingenieros para el soporte técnico v funcional del SGDEA, PORS y BPMS, el sistema operativo v el motor de base de datos del sistema.

Mejoras Tecnolégicas

Sial momento de la entrega de los bienes que forman parte de la solucion, han sido liberados nuevos productos (del SGDEA, PQRS y BPMS, el sistema operativo y el motor de base de datos) con caracteristicas
superiores a los ofrecidos, ellos deberan entregados, previo visto bueno de la persona designada por MINCIENCIAS, sin costo adicional alguno.

Actualizaciones

El proveedor debera proporcionar todas las actualizaciones que se liberen del SGDEA, BPM y PQRS, garantizando que permanezcan actualizados a la ultima version, con todos sus parches (si asi se requiere) durante
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el afio (1) afio del periodo de garantia.
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Las fechas de mantenimientos preventivos deberan ser acordadas previamente con MINCIENCIAS, garantizando el normal funcionamiento y aseguramiento de la continuidad de la prestacion de los servicios.

Para fijar las fechas realizacion de los mantenimientos preventivos, el proveedor debe entregar un plan de trabajo a la persona designada, donde especifique todas las tareas a realizar, las fechas de realizacion de los
mantenimientos y los recursos requeridos por el, asi como los recursos que deben ser provistos por MINCIENCIAS., el cual debera ser aprobado por la supervision del contrato para su ejecucion.

El proveedor debe proveer todos los traslados, insumos, mano de obra, y herramientas necesarias para prestar el servicio de mantenimiento preventivo requeridos para este servicio para el diagnésticos respectivo.

El proveedor debe verificar la correcta operacién del SGDEA, PQRS y BPMS, el sistema operativo y el motor de base de datos, antes de iniciar el mantenimiento preventivo.

El proveedor debe realizar el diagnostico del SGDEA, PQRS y BPMS, el sistema operativo y el motor de base de datos, que garanticen su normal funcionamiento.

Si en el diagnostico se detectan partes defectuosas o proximas a presentar fallas, de inmediato el proveedor debe informar a MINCIENCIAS y proceder a solicitar el remplazo de la misma.

El proveedor debe suministrar un reporte escrito de cada visita, consignando las recomendaciones para obtener el mejor desempefio del SGDEA, PQRS y BPMS, el cual debe ser firmado de aceptacion por la persona
designada por MINCIENCIAS

Si el proveedor detecta alguna anomalia debe ser informada inmediatamente designada por MINCIENCIAS.

El proveedor debe garantizar que los ajustes se realicen en un horario donde no se interrumpa la normal prestacion del SGDEA.

El proveedor debe revisar la configuracion, parametrizacion y correcto funcionamiento del SGDEA, PQRS y BPMS, el sistema operativo y el motor de base de datos.

El proveedor debe verificar e implementar la actualizacion del SGDEA, PQRS y BPMS, el sistema operativo y el motor de base de datos, y cuando sean liberadas nuevas versiones durante la vigencia y garantia del
contrato, y coordinar con_la persona designada gue la instalacion de las mismas no impliquen traumatismos en la normal prestacion de servicios de MINCIENCIAS.




REQUERIMIENTOS BPM

Reguerimiento

Reguerimientos minimos obligatorios

Sl

NO

Observaciones

BPM -1 El SGDEA debe contar con un componente BPM gue cumpla con el estandar de modelamiento BPMN2.0.
BPM - 2 El componente de diaitalizacion del SGDEA debera permitir interactuar directamente sobre los procesos v/o fluios de trabaio desarrollados en el componente BPM.
El Componente BPM del SGDEA debe permitir :
* Disefio de Proceso (Diagramacion de procesos, Modelado de Datos, disefiador de formatos individuales, compartidos y compuestos, Reglas de Negocio, Asignacién de
Tareas, Integracion con sistemas Externos, Conexién de Procesos, Colaboracién, Documentacién de procesos, Simulacién de procesos, Versionamiento de procesos)
BPM -3 * Ejecucién de Procesos (Motor BPM, iniciacion de flujos de trabajo, listado de tareas pendientes, bisqueda y consulta, Alertas Visuales, Alarmas y notificaciones,
Monitoreo de Casos)
* Administraciéon (Administracién de datos, usuarios, casos, programacion de tareas y trabajos)
Procesos * Gobernabilidad (Andlisis de procesos, analisis de tareas, Andlisis de Recursos y reportes, cuellos de botella)
* Sequridad (gestion de roles. permisos v usuarios, mecanismos de autenticacion, cifrado de datos)
BPM - 4 Emplea un motor de procesos de negocios propio del fabricante de la herramienta BPMS y SGDEA ofertada
BPM -5 Contiene un modelador de procesos nativo, el cual ofrece una interfaz grafica para modelar los procesos
BPM - 6 Utiliza notacion BPMN 2.0 para realizar el flujo de procesos
BPM -7 Permite exportar diagramas a otras herramientas
BPM - 8 Soporta cualquier nimero de tareas o actividades en un proceso
BPM -9 Permite versionamiento de procesos
BPM - 10 Permite la reutilizacion de tareas y formularios.
BPM - 11 Permite monitorear los procesos en curso
BPM - 12 Permite visualizar las tareas completadas.
BPM - 13 Permite conteo de los tiempos de eiecucion de los procesos.
Gestion de BPM - 14 Permite aenerar reportes por defecto
Procesos BPM - 15 Permite aenerar reportes personalizados
BPM - 16 Permite naveaar por los procesos v visualizar las tareas asianadas a cada rol en un proceso automatizado.
BPM - 17 Permite consultar el estado de proareso e histérico de actividades en la gestién de un proceso
BPM - 18 Permite dar inicio. reasianar. v terminar instancias de cualquiera de los procesos automatizados
Permite agregar los siguientes objetos y configurar sus propiedades: caja de texto, area de texto, lista de chequeo, lista de seleccién, calendario (fecha, hora), botén de
BPM - 19 seleccion. imaagen v documentos adiuntos.
BPM - 20 Maneia nativamente las acciones de crear, editar, consultar v eliminar en los formularios (CRUD).
Formularios BPM - 21 Se pueden realizar pruebas unitarias.
BPM - 22 Los formularios se pueden visualizar en varios tamafios de pantallas (Web Responsive).
BPM - 23 Permite versionamiento de formularios.
BPM - 24 Permite la configuracién de los mensaies de alerta o error en los formularios.
BPM - 25 Se puede visualizar el modelo de datos.
Datos BPM - 26 Se pueden exponer los datos de la ejecucién del BPMS para ser consumidos por una herramienta de Bl (indicadores de eiecucion)
BPM - 27 Se pueden exponer los datos de los procesos de negocio para ser consumidos por una herramienta de Bl (por ejemplo datos del proceso juridico)
Debe estar construido con tecnologia 100% Web. No sdlo la ejecucion de los procesos se debe poder realizar a través de Internet, sino que la configuracion y
BPM - 28 administracién de las soluciones implementadas también se buedan realizar con tecnoloaia Web.
BPM - 29 Permite una personalizacion basica de la interfaz: colores, imagen institucional, menu estandar.
Portal de trabajo BPM - 30 Se pueden vincular el disefio con una hoja de estilos.
BPM - 31 Permite visualizar la solucién en multiples navegadores (Internet Explorer, Edge, Safari, Mozilla Firefox, Gooale Chrome) en sus Ultimas tres versiones.
BPM - 32 Debe maneiar el acceso al portal de trabaio desde un dispositivo movil.
BPM - 33 Permitir generar reportes o informes en Excel y PDF.
BPM - 34 Permite configurar las notificaciones v alertas
Notificaciones BPM - 35 Permite notificaciones por medio de correo electrénico o la bandeia de notificaciones.
BPM - 36 Permite creacion de plantillas para notificaciones.
BPM - 37 Permite configurar maximos y minimos.
Reglas de decision [BPM - 38 Permite configurar rango de fechas.
BPM - 39 Es posible configurar reglas para el reparto automatico de tareas.
Permite generar la trazabilidad de las acciones realizadas por usuarios responsables de las interacciones con el sistema y permitir consultarla a un usuario perfilado para
BPM - 40 ello.
BPM - 41 Permitir realizar configuracién personalizada de la auditoria.
Seguridad y Control BPM - 42 Permite la confiquracion de usuarios v perfiles de acceso. Identificando especificamente a que servicios de la solucion puede ingresar un usuario. _
de Acceso I?ermlte configurar los usuarios que tienen permitida la aprobacién de documentos desde el mecanismo de firmas (digital, electronica o mecanica), a través de el tipo de
BPM - 43 firma aue corresponda.
BPM - 44 Permite la integracién con el directorio activo v herramientas de Single Sign-on.
BPM - 45 Permite la comunicacién de los navegadores (‘browsers’) con el servidor a través de una conexién encriptada SSL.
BPM - 46 Permite realizar la configuracién de sequridad para el acceso por usuario, por grupo (perfil) v por equipos de cémputo asianados a los colaboradores de la entidad.
Permite invocar desde las actividades del proceso, los componentes de interoperabilidad(web services) expuestos por otras aplicaciones que deben estar desplegados en
Interoperabilidad BPM - 47 el bus de servicios o ESB (Enterorise Service Bus) con el aue cuenta la entidad: WSO2. _ _ _ _ _ _
Dispone de mecanismos necesarios para la integracion, articulacion e interoperabilidad a través de lenguajes para el intercambio de informacién (XML, GelXML, XBRL,
BPM - 48

JSON) v/o estandares de interoperabilidad (SOAP, REST),




SISTEMA DE GESTION DE FIRMA ELECTRONICA (SFE)

Caracteristicas

Requerimiento

Reguerimientos minimos obligatorios

Sl

NO

Observaciones

SFE - 001 Permite crear tramites de firmado (Acuerdo) v caraar documentos para ser firmados via web o a través de dispositivos méviles
SFE - 002 Cuenta con los siquientes Roles de Firmado: Elaboracién, Revision, Aprobacién, Firmado v Notificacion
Creacién de Tramites de [SFE -003 Permite crear el tramite de firmado (Acuerdo) registrando los firmantes en el orden que se establezca en el fluio de firmado
Firmado SFE - 004 Permite crear trdmites de firmado (Acuerdos) en donde los turnos de firmado puedan ser eiecutados por un firmante del grupo de firmantes asignado para ese turno.
SFE - 005 Permite parametrizar el tiempo limite de vencimiento de los tramites de firmado (Acuerdos).
SFE - 006 Permite enviar copias de un documento al final de un trdmite de firmado tramitado a cuentas de correo definidas en el tramite (Max 5).
SFE - 007 ‘ermite el Firmado de Tos Documentos tanto Electrénicamente como Digitalmente con el cumplimiento de la normatividad Co 0m5|ana (Ley 527 de 1999, Decreto 2364
B de 2012)
SFE - 008 Permite que un usuario firme &ailmente de manera individual un documento cargado por el mismo, sin necesidad de crear un fluio de firmado
SFE - 009 Permite almacenar los Certificados Digitales tanto de Persona Juridica, Persona Natural y Perteneciente a Empresa en un HSM que cumpla con los estandares exigidos
. por la ONAC (FIPS 140-2 Level 3)
SFE - 010 Permite incluir las Firmas Digitales de los participantes del tramite de firmado que tengan registrado su Certificado Digital en el sistema, las cuales quedaran embebidas
B en el PDF junto con la firma Diaital de Persona Juridica al cierre del ciclo de firmado.
SFE - 011 Cuenta con un portal gue permita que cada usuario registrado en el sistema tramite los acuerdos gue tiene pendientes a través de la Interfaz Web o Movil

Firmado de Documentos

SFE - 012

Permite iniciar tramites de firmado (Acuerdos) con varios documentos a la vez, los cuales se fusionan en un solo PDF para que este sea firmado

Permite enviar un mismo documento a varias personas para que en forma individual cada uno de los destinatarios firme su respectiva copia. Al final del proceso

SFE - 013 quedaran tantas copias tramitadas (firmadas o rechazadas) como destinatarios relacionados
SFE - 014 Permite la creacién masiva de tramites de firmado (Acuerdos) desde una hoia de Excel.
SFE - 015 Permite gue un firmante firme varios documentos pertenecientes a mdltiples tramites (Acuerdos) de manera masiva desde la interfaz WEB o Movil
SFE - 016 Permite el firmado de PDF’s aue estén proteaidos con clave de seauridad
SFE - 017 Permite el firmado de documentos gue contengan Anexos dentro del PDF
SFE - 018 Al firmar un documento o un fluio de firmas este debe auedar en formato PDF/A v PDF/A-1
SFE - 019 Permite el firmado de documentos en formatos Office los cuales son convertidos automaticamente a PDF/A v PDF/A-1 antes de iniciar el proceso de firmado.
Autenticacién del SFE - 020 Permite autenticar al firmante por medio del Email reqistrado en el Acuerdo.
Firmante SFE - 021 Permite autenticar al firmante por medio de la creacion de un usuario con clavg. _ _ _ _ _
SFE - 022 Permite autenticar al firmante con un sequndo factor de autenticacion via un cédigo (OTP: One Time Password) enviado a su celular via mensaie de texto (SMS).
» . SFE - 023 Permite crear ilimitado nimero de Usuarios en la plataforma para Crear Tramites de Firmado o para firmar documentos con usuario v clave.
Creacion de Usuarios y [SFE - 024 Permite la creacién de Grupnos de Usuarios aue publican los tramites de firmado (Acuerdos).
Grupos SFE - 025 Permite aque un Usuario pertenezca a uno 0 mas Grupos.
SFE - 026 Permite multiples Administradores de Cuenta v de Grunos
SFE - 027 Envia notificaciones a los firmantes via email para el respectivo firmado.
SFE - 028 Envia notificaciones a los firmantes via SMS para el seaundo factor de autenticacion.
Notificaciones y Avisos |SFE - 029 Envia recordatorios de firmado a los intearantes de un fluio de firmado
SFE - 030 Al finalizar un trdmite de firmado electrénico se incorpora una firma digital de persona juridica emitida por una entidad de certificacién avalada por la ONAC en el
documento. brindando mavor seauridad iuridica.
SFE - 031 Permite firmar los documentos con la imagen de la firma autégrafa, la cual puede ser dibujada en un pad, cargada via web o tomada con la cadmara del dispositivo mévil.
SFE - 032 Permite que se desiane la ubicacién de la imagen de la firma autéarafa dentro del documento.
. Tncorpora un codigo QR en la seccion de firmas del documento para verificar la veracidad de Ia firma electronica y acceder al documento firmado via web o un
Imagen de Firma SFE - 033 : - -
dispositivo movil.
SFE - 034 Permite incorporar un membrete parametrizable (Logotipo, texto y codigo OR) en el margen de cada pagina del documento firmado digitalmente.
SFE - 035 Permite parametrizar la imaaen corporativa de la compafiia por medio del Loao Tipo de la Empresa v |a personalizacion de las plantillas de email de notificacion.
SFE - 036 Permite parametrizar los reportes de firmas v trazabilidad que se aareaan al final del documento firmado electrénicamente
SFE - 037 Cuenta con servicios de integracion via Web Services y Web Hooks que permiten la integracién asincrénica en doble via con otros sistemas corporativos con la alta
seauridad.
SFE - 038 Esta integrado de manera nativa con Gestores Documentales permitiendo lanzar los tramites de firmado (Acuerdos) desde estos, asi como recibir los documentos que
han finalizado el trdmite de firmado directamente en la misma carpeta del Gestor Documental auedando como una nueva version del documento.
SFE - 039 Permite diligenciar formularios en PDF en el mismo momento de la firma.
Servicios de Integracion |SFE - 040 Reportes
SFE - 041 Cuenta con una bateria de reportes gue permite la gestion v analisis del proceso de firmado.
SFE - 042 Permite generar reportes de firmado por Usuario. Grupo v Cuenta.
SFE - 043 Permite exportar a Excel, CSV, XML, Texto, PDF v Word todos los reportes generados por el sistema
SFE - 044

Permite generar reportes extendidos en donde se presente la informacién de los firmantes de cada Acuerdo, su estado y los dias que lleva asignado a dicho firmante.




REQUERIMIENTOS SISTEMA DE GESTION DOCUMENTAL (SGDEA)

Caracteristicas

Reguerimiento

Reguerimientos minimos obligatorios

Sl

NO

Observaciones

Clasificacion y organizacion

EI SGDEA debe permitir la creacion, importacion, parametrizacion, automatizacion, administracion y versionamiento de las Tablas de Retencion Documental. — TRD, a partir de plantillas predefinidas,

SGDEA -1 asistentes de confiauracién. caraue de archivos planos o a través de la incorporacién de otros mecanismos aue faciliten la administracion v la aestién de la TRD
EI'SGDEA debe permitir que las lablas de Retencion Documentar tengan asoclados [0S Sigulentes campos de manera opclonal:
+Una descripcion y/o justificacion;
SGDEA -2 Versién de la TRD
*Fecha de actualizacion de la TRD en el sistema
ifi. 1inicn ciandn ea nraa
SGDEA -3 El SGDEA debe aarantizar aue los documentos producidos v asociados a una TRD. mantendran los criterios de tiempos v de disposicién final de la version correspondiente.
SGDEA -4 El SGDEA debe representar |a organizacién de los expedientes v documentos. incluvendo sus metadatos. a partir del esauema del cuadro de clasificacién documental.
SGDEA -5 El SGDEA debe incorporar multioles niveles para el esauema del Cuadro de Clasificacion Documental. v _ i i _ _
SGDEA -6 El SGDEA debe validar la |nf0rmat:|é[1 que se ingresa en el esquema de la Tabla de Retenc@n ‘Docum‘emgl a t‘ravés de} gen¢r§0|én Qe alertas ollncorporamén de opciones que incluyan asistentes paso
anaso (I pleaables. alertas, listas cheaueo. ventanas de avuda, entre otras) aue indiguen si existe informacion similar o iaual en el sistema
1= U aen e d POTTACTON y € ACION (0t U parcrar ae 1d 1aprd Ue KELeTICIon DOCUIMETTTdl, erm urt Tormato ablerto y eqianre, [EMenuo ern cuertas
*Para la importacién:
*Bermitir la importacién de los metadatos asociados.
SGDEA -7 *Quando se importen la TRD 6 TVD y sus metadatos, el SGDEA debe validar y arrojar los errores de estructura y formato que se presenten.
«Para la exportacion:
*Bermitir la exportacién de metadatos asociados, incluyendo pistas de auditoria.
oo ot i, fhe b . ) b it o e e e e
G E|l SGDEA debe permitir a usuarios autorizados la seleccién v uso de las diferentes versiones de la Tabla de Retencién Documental.
Gl EI SGDEA debe permitir la intearacion con los diferentes servidores de correo electrénico de acuerdo a las necesidades o politicas de cada oraanizacion.
G Los documentos dentro del SGDEA deberan heredar los metadatos de su serie o subserie
G EI SGDEA debe permitir exportar el directorio. de todos los exnedientes v/o carpetas clasificadas en una serie especifica v su contenido.
G Una vez finalizado el trdmite administrativo. el SGDEA debe incorporar opciones para el cierre del expediente. (manual 0 automatico)

Una vez cerrado el expediente se debera restringir la adicion 0 supresion de documentos 0 metadatos.

SGDEA -13 Excepciones: Cuando por disposiciones legales o administrativas sea necesario reabrir un expediente, esta accién deberé realizarse mediante un perfil administrativo y debe quedar registro de ello en
las pistas de auditoria, con la explicacién del motivo por el cual se realizé la accion.

SGDEA -14 EI SGDEA debe hacer accesible el contenido de los expedientes de acuerdo con los roles v permisos.
EI' SGDEA debe impedir la eliminacion de un expediente electronico o de su contenido. Sin embargo, existen dos excepciones a este requisito:

SGDEA -15 1.0k eliminacion de acuerdo con lo establecido en las TRD 6

2 Fliminacidn nor 1in ral administrativo coma narte de 1in nracedimienta auditadn

ETSGDEA debe permitir a asignacion de un vocabulario controlado y normalizado compatible con las normas nacionales y estandares internacionales (Directiva Presidencial No. 04 de 2012, Directiva
Presidencial No. 02 de 2019, Ley No. 1712 de 2014, Decreto No. 1499 de 2017, MOREQ: Modelo Europeo de requerimientos para sistemas de gestién de documentos electrénicos, ISO 16175:
Requisitos funcionales para documentos en entornos de oficina electronica, Ley No. 527 de 1999, Ley No. 1437 de 2011, Decreto No. 2609 de 2012 Articulo No. 30 e ISAD (G), lineamientos de

dinitalizacidn da daciimantae Guia da An lanal an linea v |
EI SGDEA debe proporcionar a los administradores herramientas para informes estadisticos de la actividad dentro de la Tabla de Retencién Documental.
El SGDEA debe permitir la aeneracién de expedientes electrénicos v sus componentes (documento electrénico. foliado. indice firmado v metadatos)
E|l SGDEA debe permitir aue los documentos aue componen el expediente. hereden los tiempos de conservacion establecidos en la TRD.
El SGDEA debe permitir diliaenciar metadatos de ubicacién. aue luedo van a permitir su ubicacién a nivel de unidades documentales. para el caso de los expedientes hibridos.
EI SGDEA debe permitir que todas las acciones efectuadas sobre el expediente, deben ser registradas en un historial de eventos que puede ser consultado por usuarios que tengan acceso al
expediente electrénico.
SGDEA -22 E|l SGDEA debe permitir gue el historial de eventos del expediente electronico pueda ser exportado.
SGDEA -23 El SGDEA debe permitir exportar el indice electrénico a formato XML.
SGDEA -24 E|I SGEDEA debe permitir la transferencia de la estructura la TRD mediante un archivo XML.
EI SGDEA debe desarrollar la capacidad de firmar electronicamente indices electronicos, reportes, consultas, testigos documentales, documentos de archivo nativos digitales y documentos
SGDEA -25 digitalizados a través del SGDEA.
El sistema dehe nermitir Ia narametrizacién v usa de firma electrénica simnle 0 avanzada en cada casn a notestad v confionracidn de la administracidn
SGDEA -26 E| SGDEA debe permitir coteiar la composicion de los documentos electrénicos aue intearan el expediente electronico. asequrando su intearidad v autenticidad.
SGDEA -27 EI SGDEA debe registrar como metadatos la fecha v la hora de reaistro de la caraa de un documento al expediente electronico.
SGDEA -28 El SGDEA debe permitir realizar la trazabilidad de los documentos electrénicos en el cuadro de clasificacién documental mostrando informacién como minimo de que, quien, cuando y como realizd
acciones en el mismo.
SGDEA -29 El SGDEA debe permitir aue el CCD v las TRD sean controladas Gnicamente por un rol administrador v aue pueda aareaar. modificar v reoraanizar la estructura.
SGDEA -30 El SGDEA debe permitir la reubicacion de una carpeta (o conjunto de carpetas) o documento, a un lugar distinto dentro de la estructura de clasificacion, y garantizar que se mantengan los metadatos y
demas atributos (nermisos)
SG E|I SGDEA debe registrar en la pista de auditoria. cuando se realice la reubicacién de una carpeta (o conijunto de carpetas) o documento.
SG El SGDEA debe permitir reaistrar las razones por las aue se realiza la reubicacién de cualauier elemento de la estructura de clasificacién v almacenarlo como una propiedad o metadato.
G EI SGDEA debe permitir gue un documento pueda estar ubicado en diferentes partes de la estructura de clasificacién. sin que esto sianifique la duplicacién del documento.
G El SGDEA debe aarantizar aue los documentos electrénicos de archivo aue se capturen se asocien a una TRD configurada en el sistema.
G E|l SGDEA debe permitir establecer niveles de sequridad del expediente de acuerdo con los niveles de seauridad establecidos por la entidad.
G El SGDEA debe permitir otoraarle un nimero Unico de identificacién a un documento cuando es caraado al expediente.
G EI SGDEA debe permitir mdltiples firmas electrénicas o diaitales en los documentos electrénicos
Gl El SGDEA debe disponer de una opcidn o servicio para la conversion de documentos a los formatos establecidos por el Archivo General de la Nacién para la preservacion diaital a larao plazo.
G EI SGDEA debe permitir modificar los tiempos de retencién para un conjunto de series v/o expedientes.
SGDEA -40 El SGDEA debe permitir ingresar los datos de localizacién de un expediente hibrido (referencia cruzada al expediente fisico). El sistema debe permitir diligenciar metadatos de ubicacion, que luego van
a permitir su ubicacién a nivel de unidades documentales. para el caso de los expedientes hibridos. *
SGDEA -41 El SGDEA debe permitir sélo al rol administrador crear v/o aestionar tiempos de retencién v disposicion.
SGDEA -42 ElI SGDEA debe mantener una historia inalterable de modificaciones (pistas de auditoria) que se realizan en los tiempos de retencion y disposicion, incluida la fecha del cambio o eliminacion y el usuario
aue lo reaistra,
SGDEA -43 E|l SGDEA debe aarantizar gue cualguier cambio a un tiempo de retencién v disposicién se aplique inmediatamente a todas las series. subseries a las gue se asiana.




T0S SGUEA GeDeN Permiir COmo IO 1as SIGUIENTES acCioNes Ue iSPOSICIoN pard CUaiquIet Tegia ae Tetencion y aiSpoSICion:
*Conservacién permanente
+Eliminacién automatica

Captura e ingreso de
documentos

SCDEA -44 «Eliminacién con autorizacién del rol administrativo;
-Transferencla
SGDEA -45 El SGDEA no debe limitar la duracién de los tiempos de retencién.
SGDEA -46 El SGDEA debe activar automaticamente un alerta al rol administrador cuando el periodo de retencién ablicable esté a punto de cumplir el tiemno establecido.
ErSGDEA debe permiiir a un usuario autorizado aplazar la eliminacion de una serie, subserie, expediente determinado. Cuando esio ocurra, el SGDEA debe solicitar y almacenar como minimo 1a
siguiente informacién en la pista de auditoria:
SGDEA -47 «La fecha de inicio de la interrupcion;
«La identidad del usuarlo autorizado;
-El mativa da |
Retencién y disposicion SGDEA -48 Cuando el SGDEA esta transfiriendo o exportando expedientes y/o documentos y alguno de ellos incluye referencias a documentos almacenados en otros expedientes, el SGDEA debera transferir o
exnnnar el documento comnleto. no solo la referencia v almacenarlos de acuerdo al fluio de trabaio corresnondiente
ET'SGDEA debe emitir un alerta al administrador en el caso en que un expediente elecironico este listo para ser eliminado y alguno de sus documentos este vinculados a otro expediente. El proceso de
eliminacion, debe aplazarse para permitir una de las siguientes acciones correctivas:
SGDEA -49 «Solicitar confirmacion para continuar o cancelar el proceso;
*Esta accmn debera quedar en Ias plstas de audltorla reIaC|onando mlnlmo Ios 5|gu|entes datos fecha de |n|C|o |dent|dad del usuano autorlzado motlvo de Ia acmon
SGDEA -50 de los expedientes, respecto a:
*Componentes del expedieme (documento electrénico foliado, indice firmado y metadatos);
sEctriictiira da Ine documaen:
Durante Un proceso de mlgracwn L e GG plalarormas tecnologlcas SE debe garantizar que.
*Exportar o transferir los documentos correspondientes con las reglas de retencion y disposicion y sus respectivos controles de acceso (seguridad para consulta) para que puedan seguir aplicandose en
SGDEA -51 el sistema de destino;
Imprimir uno o mas informes o reportes que muestren las reglas que se apllcaran a cada conjunto de documentos con sus caracteristicas.
sarantizar la actrintiira dal narantizanda aua lae vinoulae hi; i, an tadn
SGDEA -52 EI SGDEA deberéa aenerar un reporte del estado de la transferencia o exoortacion reallzada v auardar datos de la accion realizada en las pistas de auditoria. _ _
SGDEA -53 Conserva todos los Documentos Electrénicos de Archivo (DEA) que se hayan transferido, al menos hasta que se reciba la confirmacioén de que el proceso de transferencia ha concluido
satisfactoriamente _ I _ _ _ _ _ _ _ _ _
SGDEA -54 El SGDEA debe permitir la definicion y parametrizacion de formatos de captura y el mantenimiento de los mismos, teniendo en cuenta las necesidades del negocio, los estandares, formatos abiertos y

formatos recomendados nor el AGN para |a breservacién diaital a larao nlazo

SGDEA debe permitir aestionar contenidos como: videos. audio. imaaen. entre otros. de la misma forma aue los documentos electrénicos de texto

proceso de captura de documentos del SGDEA debe contar con los controles v la funcionalidad adecuados para aarantizar aue los documentos se asocian con la Tabla de Retencién Documental.

SGDEA no debe limitar el nimero de documentos aue pueden ser capturados en cualauier serie. subserie. expediente ni sobre el nimero de documentos aue se pueden almacenar

O (m|m|m

ara la captura de documentos aue tienen anexos el SGDEA debera aestionarlos como unidad. restrinaiendo el uso de formatos comprimidos.

ada vez gue un archivo adiunto se captura como un documento por separado. el sistema debe permitir asianar el vinculo archivistico en el reaistro de metadatos.

SGDEA debe restrinair v aenerar una alerta cuando se importe un documento en un formato no confiaurado en el sistema e indicar al usuario los formatos permitidos.

SGDEA debe ofrecer opciones de gestién de notificaciones v avisos por medio de correo electrénico.

omim|O

iando el usuario captura un documento que tiene mas de una version, el SGDEA debe permitir al usuario elegir:
*Que todas las versiones son de un solo documento;

*Una sola versién como documento oficial;

«Qada versidn comn 1in dacumentn individial

SGDEA -63 El SGDEA debe aenerar una alerta al intentar capturar un redistro aue este incompleto o vacio.
SGDEA -64 E|l SGDEA debe cumplir como minimo con los siquientes estandares de interoperabilidad: OAI-PMH v CMIS-OASIS. para garantizar la interoperabilidad con otros sistemas.
Cuando se realiza captura masiva de documentos, el SGDEA aebe permitir la administracion Ge Ias colas a€ entrada. A fraves de Servicios Como:
«Ver cola;
SGDEA -65 +Pausar la cola de un documento o de todos;
-Relnmlar la cola
T S DA debe contar con U Moaulo e digitalizacion que debe permitir Como minimo:
*El escaneo monocromatico, a color o en escala de grises
*El escaneo de documentos en diferentes resoluciones
*Manejar diferentes tamarfios de papel estandar
*Debe reconocer y capturar documentos individuales en un proceso de digitalizacién masiva
SGDEA -66 *Debe tener la funcionalidad de reconocimiento dptico de caracteres (OCR) (optical character recognition) e ICR (intelligent character recognition).
*Guardar imagenes en formatos estandar.
<El SGDEA debe incluir tecnologias de reconocimiento de datos, (de acuerdo a las necesidades y las que sean requeridas por la entidad):
+(OCR) Reconocimiento éptico de caracteres
+(HCR) Huella de la mano de reconocimiento de caracteres
+(ICR) Reconocimiento inteligente de caracteres
+[(OMR) Raranncimianta Antica da marcac
G -67 EI SGDEA debe permitir la captura automatica de metadatos pertenecientes a mensaies de correo electrénico v sus archivos adjuntos.
G -68 El SGDEA debe permitir al usuario capturar un mensaie de correo electrénico asianandolo dentro de una serie. subserie o0 expediente.
G -69 EI SGDEA debe tener la opcién de capturar en una sola operacion. varios correos electrénicos seleccionados manualmente.
G -70 El SGDEA debe permitir parametrizar firmas individuales. multiples firmantes. firmas masivas de documentos v firmas por lotes de documentos.
SGDEA -71 El SGDEA debe permitir la integracion con mecanismos tecnoldgicos tales como: firmas digitales, estampado cronolégico, mecanismos de encriptacion, marcas digitales electronicas, estampado
cronoléaico v cualauier otro brocedimiento informatico aue se cree a futuro
SGDEA -72 El SGDEA debe soportar formatos de firma digital tales como CADES, PADES Y XADES. De igual manera, el SGDEA debe disponer la integracion con los servicios de firmas digitales de las entidades
reconocidas nor la ONAC para susctrincién de certificados diaitale:
SGDEA -73 E|l SGDEA debe permitir vistas de los Documentos Electrénicos de Archivo aue carecen de la aplicacion utilizada para aenerarlos.
SGDEA -74 El SGDEA debe permitir aue los reaistros almacenados temporalmente sean modificados v combletados para continuar con su broceso. _ _ _
SGDEA -75 IE SQDEA debe permitir la configuracion de una lista de correos con el fin de identificar las cuentas que seran gestionadas de manera automatizada cada vez que se envien y se reciban mensajes en
as miSmas.
SGDEA -76 EI SGDEA debe permitir la activacion o desactivacién de las cuentas de correo gue seran gestionadas de manera automatizada.




El SGDEA debe permitir la captura de correos electronicos de entrada y de salida que contengan o no archivos adjuntos, considerandolos como un solo DEA, respetando su contenido, contexto y

SGDEA -77
estructura.
SGDEA -78 El SGDEA debe permitir el reaistro de informacion basica de contexto (metadatos) automaticamente obteniéndola del encabezado del correo electronico. _ _ _ _
SGDEA -79 El SGDEA debe contar con una plataforma estandar compatible con la definicion de estructuras de datos (XML), que brinden la posibilidad de realizar importacion de informacion del mismo y de otros
sistemas aarantizando su interonerabilidad _ _ _ _ _ _ . . -
SGDEA -80 El SGDEA debe permitir a un perfil administrador, actualizar y adicionar informacion de contexto (metadatos) a los datos importados que presenten inconsistencias o que lo requieran, y se debe llevar
un reaistro detallado de auditoria de estas oberaciones en una estructura indenendiente.
Gl -81 En el proceso de captura el SGDEA debe permitir la conversién de formato de archivo del documento a un formato previamente parametrizado en el sistema.
Gl -82 El SGDEA debe permitir crear documentos basados en plantillas prestablecidas v formularios
Gl -83 El SGDEA debe proporcionar una herramienta de edicién / disefio de plantillas aue permite a administradores de sistema. crear plantillas de acuerdo a las necesidades de la entidad
Gl -84 El SGDEA debe permitir al usuario buscar v recuperar informacién aue se encuentre dentro de documentos. listas de documentos v metadatos. de acuerdo al perfil de acceso.

El SGDEA debe proporcionar una funcién de busqueda que permita utilizar combinaciones de criterios de bisqueda:
*Operadores booleanos (y, o, exclusivo, o, no);

«Coincidencias aproximadas;

«Intervalos de tiempo;

SGDEA -85 ~Permitir busqueda con comodines (*,?,$, =, +
+Por agrupaciones (Cédigo, Serie, subseries, asunto, usuario, area responsable, palabras clave...);
«Tipos de formatos
;:(I)ubaluuier combinacién valida con un nimero limitado de criterios de busaueda. utilizando cualquier combinacién de contenido textual o de metadatos.
SGDEA Gebe permir
«Ver la lista de resultados de una busqueda,
SGDEA -86 «Listar documentos que componen un resultado de la busqueda,
) ., «Ver la lista de todos los expedientes y documentos relacionados a cualquier serie determinada, con su respectivo contenido.
Blsqueday presentacion «Incluir funciones para presentar en los medios adecuados la salida de los documentos que no se pueden imprimir. Por ejemplo, documentos de audio y video.
Montenr minintiwno da imd iisnli cnmn vna avnide mors in iAn o biieoniade
SGDEA -87 EI SGDEA debe proporcionar herramientas para la aeneracion de informes v reportes.
SGDEA -88 E|l SGDEA debe permitir aenerar informes aue incluvan como minimo aréficos v tablas.
SGDEA -89 EI SGDEA debe permitir generar informes sobre los errores presentados en el sistema (Cargue de documentos fallidos, procesos y procedimientos incompletos, nimero de intentos fallidos al
sistema.....)
GDEA -90 EI SGDEA debe permitir la busaueda dentro de los niveles de ierarauia del cuadro de clasificacion.
G 91 El SGDEA debe proporcionar al usuario maneras flexibles de imprimir los documentos de archivo v sus correspondientes metadatos.
G -92 E|l SGDEA debe permitir aue se descaraue v/o auardar en archivo XML las listas de los resultados de busauedas.
G -93 El SGDEA debe permitir visualizar los documentos de archivo recuperados como resultado de la bisaueda sin necesidad de caraar la aplicacién de software asociada
G -94 EI SGDEA debe permitir la busaueda de texto libre v metadatos de forma intearada v coherente.
G -95 El SGDEA debe permitir aue en los resultados de bisaueda se presenten Gnicamente las carpetas v documentos a los aue el usuario tiene acceso de acuerdo a los niveles de permisos definidos.
G 96 EI SGDEA debe ofrecer una clasificacion de los resultados de la bisaueda. sealn su pertinencia. relevancia. fechas. nombre. autor. creador. modificador. tino de documento. tamafio. entre otros.
G -97 El SGDEA debe permitir aue ninauna funcién de blsaueda revele iamas al usuario informacién como contenido o metadatos. aue se le tenaan restrinaidos por permisos de acceso.
G 98 EI SGDEA debe permitir la previsualizacién de documentos del expediente. sin aue eso impliaue la descaraa de documento
Gl -99 El SGDEA debe permitir incorporar v parametrizar diferentes esauemas de metadatos
G 00 El SGDEA debe permitir al usuario autorizado parametrizar modificar v aplicar las realas de los elementos del esauema de metadatos.
G -10 El SGDEA debe permitir aue los valores de los metadatos se hereden automaticamente de forma predeterminada desde el nivel inmediatamente superior en la ierarauia de clasificacion.
Metadatos SG 0 EI SGDEA debe presentar en pantalla los metadatos de los documentos capturados.
SG -10 E| SGDEA debe permitir la asianacion previa de palabras clave a las series. subseries. expedientes v/o documentos. basados en bancos terminoléaicos. tesauros. taxonomias. entre otros.
04 EI SGDEA debe permitir gue al momento de la captura o en una etapa posterior de procesamiento. se puedan inaresar metadatos adicionales.
-105 E| SGDEA debe validar v controlar |a entrada de los metadatos minimos obliaatorios
0! E|I SGDEA permite |a extraccién automatica de metadatos de los documentos al momento de la captura o cargue al sistema.
-107 El SGDEA debe permitir la creacién v administracién de usuarios. roles v permisos
08 E|I SGDEA debe permitir revocar privilegios de un arupo o usuarios seleccionados.
-109 E| SGDEA debe ofrecer opciones de configuracién para asianar o eliminar roles después de un periodo predefinido automaticamente
0 EI SGDEA debe permitir configurar controles restrinair el acceso de acuerdo a los perfiles configurados por el administrador del sistema
-111 E| SGDEA debe soportar diferentes mecanismos de autenticacion.
2 EI SGDEA debe generar vy mantener pistas de auditoria inalterables de las acciones realizadas por cada uno de los usuarios gue inaresan al sistema.
El SGDEA debe capturar y almacenar en las pistas de auditoria, como minimo informacién sobre:
*Toda accion realizada sobre cada documento, expediente, usuario y metadatos;
«Toda accion realizada en los parametros de administracion;
SGDEA -113 *Usuario que realiza la accion;

Control y seguridad

*Fecha y hora de la accion;
+Cambios realizados a los metadatos;

*Cambios realizados a los permisos de acceso;

+Creacion, modificacién o eliminacién de usuarios, grupos o roles del sistema;

GDEA -114 El SGDEA debe mantener las pistas de auditoria en el sistema durante el tiempo aue se hava establecido en las politicas de la Entidad v las normas aplicable:
GDEA -115 Cualquier intento de violacién de los mecanismos de control de acceso debera ser registrado en las pistas de auditoria.
GDEA -116 El sistema debe impedir desactivar la aeneracion v almacenamiento de las pistas de auditoria.
GDEA -117 Las pistas de auditoria del SGDEA deben permitir identificar los errores en la ejecucién de los procesos. (Mantenimiento en menor tiempo)
GDEA -118 El SGDEA debe permitir a un usuario autorizado parametrizar el nimero de intentos fallidos de inareso a la sesién. _ _ __ _ _ _ _
SGDEA -119 El SGDEA debera bloquear al usuario una vez se hayan completado el nimero de intentos fallidos configurados por el usuario autorizado para el inicio de sesion y notificar mediante un mensaje de
alerta
GDEA -120 EI SGDEA debe permitir generar informes con los datos almacenados en las pistas de auditoria. permitiendo filtros v seleccién de criterios establecidos por el usuario solicitante.
GDEA - El SGDEA debe permitir proaramar rutinas de copia de seauridad (backup) v su recuperacién cuando sea necesario.
GDEA - EI SGDEA debe permitir la parametrizacién de copias de seauridad de los documentos en conjunto con los metadatos.
GDEA - EL SGDEA debe notificar al usuario encaraado. fallas criticas en los servicios del sistema en el instante en gue se presentan. _ _ _ _
SGDEA -124 EL SGDEA debe permitir la creacion, gestion y configuracion de niveles de clasificacion de informacion a que haya lugar (Clasificada, reservada, confidencial, de acuerdo a la normatividad existente) y
permitir acceso a esta denendiendo el rol de usuario. § _ _ _ § _ i _
SGDEA -125 EL SGDEA debe garantizar que las operaciones realizadas en el sistema deben estar protegidas contra adulteracion, supresion, ocultamiento y demas operaciones que atenten contra la autenticidad,
intearidad v disnonibilidad de la informacién.
SGDEA -126 EL SGDEA debe contar con mecanismos de recuperacion de credenciales de acceso obedeciendo las politicas de inareso seauro




SGDEA -127 EI SGDEA debe permitir confiaurar v eiercer controles sobre tiempos de inactividad v bloaueo.
SGDEA -128 EL SGDEA debe garantizar que las transacciones u operaciones que realice el sistema las cuales presenten fallos en su ejecucion deben reversarse al estado inicial en la ejecucion del proceso.
(rollback) (evita envio de informacién incomnleta v berdida de la misma)
SGDEA -129 EL SGDEA debe aplicar técnicas criptoaraficas en las operaciones v/o transacciones criticas o sensibles para la oraanizacion.
-130 Cuando el SGDEA realice procesos de importacién o exnortacion de informacion. debera realizarse a través de interfaces seauras v ablicar protocolos v mecanismos de seauridad.
-131 El SGDEA no debe limitar el nimero de roles o arupos aue se puedan configurar
-132 El SGDEA debe permitir marcar un usuario individual como inactivo. sin eliminarlo del sistema.
-133 EI SGDEA debe permitir la generacién de reaistros de control o hashes aue permitan validar la intearidad de los reaistros de sequridad aenerados.
SGDEA -134 EI SGDEA debe permitir la inclusién en los reportes generados de un rétulo que permita identificar su nivel de clasificacion (clasificado, reservado, restringido, entre otros), de acuerdo con la
clasificacién asianada mediante pardmetro al momento de su creacién.
SGDEA -135 El SGDEA debe permitir la definicién por parametro v controlar la lonaitud minima v maxima de las contrasefias.
SGDEA -136 El SGDEA debe permitir la definicién por pardametro v controlar el nimero de contrasefias a recordar (Histérico de contrasefias)
SGDEA -137 El SGDEA debe permitir la definicién de un diccionario de contrasefias no validas v controlar aue las contrasefias no coincidan con las existentes en dicho diccionario.
SGDEA -138 El SGDEA debe controlar mediante parametro la complejidad de la contrasefia. Cuando se habilita la complejidad, la contrasefia debe tener una combinacion de caracteres numéricos, alfabéticos
(Maviisculas v Min(isculas) v sianos o esneciale:
SGDEA -139 El SGDEA debe permitir que las contrasefias nunca pueden ser aimacenadas en formato texto. Deben ser alimacenadas por medio de un algoritmo de encripcion vigente. de una sola via reconocido
nor la industria como MD5 v SHA. Para estos nrocesos de cifrado se deben utilizar llaves lo suficientemente robustas aue aaranticen el maximo cifrado
GDEA -140 EI SGDEA debe desconectar los usuarios aue havan permanecido inactivos en el sistema durante un tiempo definido mediante un pardmetro aue especifique este tiempo.
Gl -141 El SGDEA debe permitir definir por pardmetro v controlar la viaencia minima. viaencia maxima v tiempo de aviso de vencimiento. de las contrasefias:
Gl -142 El SGDEA debe permitir maneiar los siquientes estados para las cuentas de usuario: Habilitado. deshabilitado. bloaueado. suspendido
Gl -143 El SGDEA debe permitir rastrear de forma automatica v sin ninauna intervencion manual todas las acciones realizadas en el sistema. v almacenar los datos sobre estas en la pista de auditoria
SGDEA -144 El SGDEA debe permitir contar con procedimientos automaticos para copias de seguridad y restauracion encaminados a realizar copias periddicas de seguridad de todos elementos dentro del sistema
(carpetas. documentos. metadatos. usuarios. roles. nermisos. confiauraciones esnecificas)
sG 145 El SGDEA en caso de presentarse fallas durante la restauracion de las copias de seguridad debe permitir notificar sobre el fallo y los detalles del mismo, para que el administrador tome las decisiones
necesarias nara subsanar los errores
G 46 EI SGDEA debe permitir la creacién. administracién v ejecucién de fluios de trabaio electrénicos.
G 47 EI SGDEA debe permitir diaaramar v modelar fluios de trabaio electrénicos para el ciclo de vida de los documentos
G 48 El SGDEA debe permitir diagramar tareas gue componen un proceso v/o procedimiento
G 49 EI SGDEA debe permitir parametrizar los tiempos de eiecucion v respuesta de los procesos eiecutados.
G 50 El SGDEA debe permitir incorporar un mecanismo de simulacién para analizar los fluios de trabaio modelados.
ETSGDEA debe permitir la parametrizacion de Reglas para la configuracion y gestion de:
SGDEA -151 ~Est_ado§vdel FIujo_ d_e Proceso
«Validacion de Actividades
sNafiniciAn \t acianacidn da 1ieniarine
SGDEA -152 El SGDEA debe permitir la administracién v control de los procesos por lotes v los procesos automaticos proaramados
SGDEA -153 EI SGDEA debe permitir parametrizar los accesos. creacion. modificacion o control total para usuarios o arupos de usuarios de los fluios de trabaio electrénicos.
ETSGDEA debe permitir al usuario del flujos de trabajo efectronico:
SGDEA -154 -Vi§u{alizar las gctividades‘qu.e tiene pendientes por realizar
Flujos de trabajo electrénicos *Priorizar por diferentes criterios
s\licnializar infarmacidn an tiemnan real enhra al dacamnein de ciie nracacne
55 El SGDEA debe permitir visualizar de manera arafica el estado de cada fluios de trabaio electronicos.
56 EI SGDEA no debe limitar el inareso de acciones aue componen cada fluios de trabaio electrénicos.
57 E|I SGEDEA debe permitir contener multiples versiones de un mismo proceso v/o procedimiento. Debe permitir al administrador seleccionar la dltima version.
8 E| SGDEA debe aenerar los fluios de trabaio electrénicos en un formato estandar
9 E|I SGDEA debe generar un identificador tnico para cada fluio de trabaio electrénico
0 E| SGDEA debe aenerar una trazabilidad de las acciones de los fluios de trabaio electronicos e incluirla en las pistas de auditoria.
ET SGDEA debe permitir solo a un rol administrador autorizado a crear, parametrizar, administrar y poner en ejecucion flujos de trabajo electrénicos.
161 *Duracioén real de los procesos versus el tiempo estimado de duracion
«Actividades aiie tienan mavor narcentaie de retraso
62 El SGDEA debe permite definir los flujos de trabaio electronicos basado en plantillas
63 El SGDEA debe permitir detener un fluios de trabaio electrénicos
4 Definir los tiempos limite de ejecucion de los flujos v de cada una de sus actividades enviando notificaciones de incumplimiento.
65 Contar con seméaforos aue muestran el cumplimiento de tiempos en cada una de las actividades de un fluio.
Reportes e Informes 6 La herramienta de software debe permitir la parametrizacion. generacion. consulta v exportacion de informes o reportes de acuerdo con las necesidades de la Entidad
6 La herramienta debera contar con la posibilidad de aenerar reportes tipo tabla dindmica
168 El sistemas debe permitir la captura bajo de la direccién de conformidad con el Manual de Estandarizacién de Direcciones del DANE, en el cual se cuente con listas desplegables para la seleccién de
Ins nardmatrne de la actandarizaridn_asi cama la imnlamantacién dal rddinn nactal
-169 El sistema debe permitir radicar documentos fisicos v diaitales en cualauier formato.
SG -17 El sistema debe contar con un tino de radicado independiente para las comunicaciones oficiales recibidas. memorandos v comunicaciones oficiales enviadas.
G -17 El sistema debe permitir la creacién v seleccién de un contacto. va sea funcionario. ciudadano o emoresa para la radicacién. asianacién de documentos
G -17. El sistema debe permitir referenciar radicados de entrada a través de un hibervinculo nara su consulta,
G -17 El sistema debe permitir con los radicados de entrada la funcién de asianacion simole v multinle. Eiemblo Mltiole: cuando un radicado debe ser tramitado por varios usuarios simultdneamente.
Gl -174 Cuando se trate de radicados de entrada digitales. el sistema debe permitir caraar el obieto diaital de manera obligatoria.
sSG 175 El sistema debe permitir en la radicacién de documentos que ingresan por correspondencia, la impresion de rétulos de identificacion para incorporar al documento Fisico, el cual incluya cédigos de
harrac vin OR facha hara v usuarin radicadar
SGl -176 El rétulo debe contar con imaaen corporativa de la entidad. cédiao de barras v/o QR. fecha. hora. remitente v usuario radicador.
e 177 Cuando en la radicacién del documento de entrada el usuario de correspondencia asigna la entrega fisica al usuario responsable del tramite, el sistema debe permitir el registro de la actividad, evitando
Ia imnrasién de nlanillas fisicas
G -178 Para los radicados de entrada marcados como fisicos. el sistema debe permitir la caraa del archivo diaitalizado. Una vez el digitalizado es enviado al usuario asianado.
G -179 El sistema debe aenerar un nimero Unico de radicacién para todas las comunicaciones v PORS aue inaresen a la entidad. indistinto del canal por el cual se realice la radicacion.
Gl -180 El niimero (nico de radicacion debe ser comnletamente naramétrico v administrable nor la entidad.
€] - Debe facilitar la consulta del seauimiento del tramite hasta la culminacién del mismo.
G - El sistema debe permitir a los usuarios (oreviamente autorizados para ello) reasianar radicados de un usuario a otro usuario de la misma u otra denendencia
€] - El sistema debe permitir reasianar un radicado de entrada a otro usuario del sistema. conforme a un arbol de ierarauia.
Gl -184 El sistema debe permitir incluir dentro de un exoediente los radicados de entrada. salida. internos aenerados desde el mismo sistema.
€] -185 El sistema debe contar con un buscador de exoedientes aue facilite |a inclusién de radicado:
Gl -186 El sistema debe permitir mover radicados de un exnediente electrénico a otro. seatin el rol del usuario establecido v auardar |a trazabilidad resbectiva




El sistema debe permitir con los radicados de entrada y PQRSD, la delegacién del mismo a varios usuarios, de tal forma que cada usuario aporte los documentos y comentarios necesarios para emitir

SGDEA -187
1na enla reennecta
SGDEA -188 El sistema debe permitir el calculo de la fecha de vencimiento de los radicados, cuando este se ha establecido y emitir una notificacién por correo electrénico de dicho evento, antes del vencimiento del
mismn
SGDEA -189 El sistema debe permitir aenerar radicados de salida desde la denendencia broductora
SGDEA -190 El sistema debe permitir la caraa de plantillas sobre herramientas de Microsoft bara la aeneracién de radicados de salida conforme al sistema de Gestién de Calidad GINA
SGDEA -191 Los radicados de salida deben permitir enviar conia a otros destinatarios externos. aenerando diferente niimero de radicado.
SGDEA -192 Los radicados de salida deben permitir generar notificaciones y alertas a usuarios internos que pueden presentar algun tipo de interés en la generacion del mismo, mediante un correo electrénico que
adinnte ol dnciimentn da ealida
GDEA -193 Los radicados de salida. cuando apliaue. deben estar asociados a otros radicados. Por eiemplo a los radicados de entrada
Gl -194 Desbués de radicado el documento de salida. el sistema debe convertirlo automaticamente a un formato PDF/A
. . G -195 El sistema debe permitir aenerar radicados de salidas diaitales v fisicas. Para los radicados diaitales. debe enviarlos al correo del usuario o emoresa destinataria.
Radicacion de Gl -196 Cuando se trate de radicados de salida diai oroducto de una resouesta a una PORSD. el sistema debe permitir visualizarla a través de la naaina web. previa autenticacién del usuario.
Comunicaciones oficiales Gl -197 Para los radicados de salida fisicos. el sistema debe asianar un niimero temooral hasta aue sea aorobado el documento.
Gl -198 Los radicados de salida deben almacenarse en exnedientes electrénicos del SGDEA.
Gl -199 El sistema debe enviar notificaciones al correo electrénico del usuario aue va a tramitar un documento asianado.
Gl -200 Cuando se aenere un radicado de salida electrénico. debe permitir ser enviado de manera fisica o diaital al usuario.
Gl -20. El sistema debe contar con un médulo o enlace en el portal web de la entidad. donde los usuarios buedan verificar la validez de los radicados de salida aenerados desde el sistema.
Gl -20. El sistema debe nermitir vincular un documento electrénico de archivo en varios exnedientes electrénicos. sin dunlicacién del documento
GDEA -20: El sistema debe permitir caraar documentos adiuntos a los tinos documentales.
SGDEA -204 Todas las acciones efectuadas sobre el expediente, deben ser registradas en un historial de eventos, que puede ser consultado por usuarios que tengan acceso al expediente electrénico dependiendo
dal narfil dal usuarin
SGDEA -205 Los correos electrénicos aue se reauieran incluir en el SGDEA desde la plataforma de correo electrénico. deben auardarse en el sistema de forma intearal (mensaie. metadatos v anexos)
SGDEA -206 El sistema debe permitir la integracién con un operador postal, para registrar de forma automatica y centralizada la informacién del proceso de entrega y recibido de comunicaciones fisicas y correos
alartrénicae anviadas nar acte anaradnr
SGDEA -207 Permitir la administracién de la Ventanilla (inica de corresnondencia Virtual en el cual los usuarios o entidades puedan radicar sus comunicaciones oficiale
La Ventanilla tnica de correspondencia debe recuperar los datos de los usuarios o entidades asi:
* Tipo de Persona: Natural o juridica (lista desplegable)
* Tipo de Identificacién ( Cedula de ciudadania, Cedula Extranjeria, Pasaporte, NIT) (Lista desplegable)
* N° de Identificacion: campo que debe permitir digitar los nimeros
* Empresa: Campo que debe permitir digitar el nombre de la empresa o entidad
* Nombres: campo que debe permitir digitar los nombres de la persona que remite la comunicacion
SGDEA -208 * Apellidos: campo que debe permitir digitar los apellidos de la persona que remite la comunicacién
* Cargo: campo que debe permitir digitar el cargo de la persona que remite la comunicacion
* Teléfono: campo que debe permitir digitar el numero telefénico de la persona o entidad que remite la comunicacién
* Direccion: campo que debe permitir digitar la direccién de la persona o entidad que remite la comunicacion
*Cédigo Postal: Campo que debe permitir recuperar a partir de la digitacion de la direccion recuperar y visualizar el cédigo postal.
* Pais: campo que debe permitir Seleccionar el pais de la persona o entidad que remite la comunicacion
SGDEA -209 Debe nermitir reqistrarse la nersona o entidad interesada en remitir |a comunicacién
SGDEA -210 Debe almacenar los datos v en caso de remitir nuevamente informacién no permitir crear mas usuarios para la nersona o entidad
SGDEA -211 Debe permitir seleccionar la dependencia destinataria v destinatario conforme al directorio de la entidad
SGDEA -212 Debe permitir anexar documentos o archivos a la solicitud en diferentes extensiones (pdf, tiff, JGP,.doc, .xIs entre otros) (texto, hoja de calculo, video, audio, imagenes, entre otros) de soportes de sus
actuacionas ante Ia Entidad Para ectn al sistama deha astahlacar 1n sistema de semuridad en la recencién de dichns dorumeantns.
DEA -213 Debe aenerar el respectivo radicado de entrada de la comunicacién a la entidad
DEA -214 Debe aenerar correo de respuesta automatica informando a la persona o entidad el numero de radicado asianado a la comunicacién v permitir un link para realizar seauimiento del estado de respuesta
DEA -215 Debe realizar la asianacién o distribucién automatica a la bandeia de entrada del Jefe de la denendencia
DEA - El SGDEA debe permitir el registro de PORDS haciendo una validacién general de datos, sin registro de usuarios.
DEA -217 El SGDEA debera permitir inaresar mediante aolicacion Web. nor cualauier naveaador.
SGDEA -218 El SGDEA debe permitir al peticionario registrarse con login y password que le permita hacer uso de su bandeja de PQRSD, asi mismo, poder recuperar su contrasefia. Tener en cuenta el usuario
PQRS- ACCESO AL SISTEMA Andnima sin neresidad da renistrar eus datns _
VIA WEB SGDEA -219 E| SGDEA debe permitir al peticionario consultar el estado de sus PORSD con su trazabilidad, ___ _
SGDEA -220 El SGDEA debe permitir al usuario externo consultar sus tramites o documentos asaciados de acuerdo con su perfil o tino de servicio
SGDEA -221 El SGDEA debe recordar la informacion registrada en los campos diligenciados por el peticionario, con el fin de que cuando presente una nueva peticion vincule la informacion del peticionario a la
nueva naticidn
SGDEA -222 El SGDEA debe permitir interponer una PORSD a través de disnositivos moviles.
INTEGRALIDAD SGDEA -223 El SGPEA debe integrérse conel Sistgma de Gestion Documental, con el Sistema de Gestién de Calidad y con las politicas del Modelo de Seguridad y Privacidad de la Informacion para el
cumnlimientn de Ia nalitica de nroteccitn de datos nersonales __ _ _ __ _ _ _ _ __ _ _
SGDEA 224 El SGDEA debe permitir al peticionario, interponer sus PQRSD por mltiples canales: atencion presencial, telefonica, via e-mail, Web, Chat interactivo y documento fisico, y capturar la informacién en

MULTICANAL

el sistema en cualauier medio 0 soborte.

Carreo electrénico: las PORSD aue los solicitantes auieran internoner nor este medio. se recihiran a tfravés de los correos electrénicos insfitucionales: atencionalciudadano@minciencias.aov.co

Seguridad, usuarios y
privilegios PQRS

Oue el sistema de Gestién documental permita tipificar el reauerimiento del beticionario conforme al tioo de solicitud v este asiane los tiempnos de resouesta establecidos por Lev.

El sistema debe permitir crear. editar. asianar clasificar v eliminar roles/berfiles nor usuario nara recibir. asianar. aestionar v dar resouesta a las PORSD

El SGDEA debe permitir definir v parametrizar perfiles v roles de usuario.

El SGDEA debe permitir administrar niveles de seauridad bor arunos. perfiles. roles de usuario v niveles de accesibilidad

El SGDEA debe controlar v evitar la eliminacién de documentos.

El SGDEA debe controlar v monitorear la imoresién de los documentos del sistema a través de auditoria.

Estado de las PORSD

[2][a][@](a](a]{a](a}(n]

El SGDEA debe permitir definir v parametrizar el estado de las solicitudes como: Recibida. en trAmite. enviada. oportuna. no oportuna. sin tramite. finalizada

Reportes de gestion
(Diagramas) - PQRS

Reportes de gestion (Diagramas)(El sistema debe permitir la creacién de reportes y realizar el seguimiento a la gestion realizada a la PQRDS dentro del sistema, mostrando la trazabilidad, asi:)
* Que muestre por dependencia los radicados tipificados por TRD como PQRDS
* Que muestre el estado de la PQRDS

SGDEA -233 -
* Que muestres la trazabilidad de la Respuesta a la PQRDS
* Que muestre los usuarios responsables de dar respuesta a la PQRDS
SGDEA -234 El SGDEA debe mostrar estadisticas y reportes diarios, semanales, mensuales por cada uno de los campos identificadores (P, Q, R, S, D), por fecha, nombre, identificacion del peticionario, ciudad,

ranal Area acinnada e identificacidn del Lisuarin internn v a la funcidn administrativa _entre ntrag




G -235 El SGDEA debe contar con renositorio de estadisticas v renortes consolidados diarios. semanales. mensuales v anuales desde la imnlementaci6n de la solucién.
G -236 El SGDEA debe mostrar estadisticas de tiembo por actividad (El sistema debe redaistrar v controlar la duracién de la actividad aue adelanta el funcionario aue interviene en el broceso)
G -237 El SGDEA debe realizar renortes nor neriodos anteriores de aestién nor usuario. tiembos de resbuesta. denendencia corresnondiente. neriodo. v consulta entre otros camnos.
Auditoria - PORS G -238 El SGDEA debe contar con herramientas especificas de auditorfa v bronorcionar redistros de auditorfa.
Auditoria_- PORS G -239 El SGDEA debe pronorcionar un rastro de auditoria sobre las acciones eiecutadas en el sistema.
Auditoria_- PORS Gl -240 El SGDEA debe permitir crear v administrar usuarios (iefes. coordinadores. entre otros) de consulta para auditorias.
Motor de Bisqueda - PQRS Gl -241 El SGDEA debe contener motor de biisaueda nara las PORSD recibidas v nor cada uno de los canales de recencidn establecidos: incluve camnos de radicado. trAmite. resbuesta. entre otros.
G -242 El SGDEA debe permitir realizar bisauedas textuales inteliaentes aue se bueden almacenar sin tener aue diaitar nuevamente.
i Gl -243 El reqistro de la solicitud debera hacerse a través de formularios electronicos establecidos nor la Entidad Contratante (Atencién a las PORSD).
Uso de formularios Gl -244 Los formularios de atenci6n a las PORDS deben hacer uso del lenauaie comiin de intercambio de informacién. (metodoloaia de Mintic lenauaie claro v Funcién Publica)
estandarizados - PQRS Gl -245 El sistema debe permitir al ciudadana seleccionar el medio nor el cual auiere recibir la resbuesta
GDEA -246 Los formularios no deberan establecer reauisitos adicionales a lo estioulado en la lev.
Relacionar datos SGDEA -247 Campos de contacto: El ciudadano podra relacionar los datos basicos de contacto establecidos en el formulario de registro de la atencién a las PQRSD en el Sistema deberan ser parametrizables
identificadores - PORS durante el tiemnn de eonarte v narantia del contratn
SGDEA -248 El ciudadano podra gstahlecer si tramita una peticién, queja, reclamo, sugerencia, denuncia, peticiones sin competencia. El sistema debe permitir parametrizar otros tipos de peticién que puedan
anaracer durante el tiemnn de ennarte v narantia dael contratn
Clasificar la PQRSD SGDEA -249 Asi mismao el sistema debe nermitir reclasificar la PORSD si esta fue mal clasificada
SGDEA -250 El sistema debe permitir icar aguellas peticiones aue no son consideradas como PORSD. (invitaciones. Snam. pronaganda. publicidad. entre otras).
SGDEA -251 El SGDEA. debe nermitir dar resnuestas parciales. sin cerrar la peticion.
SGDEA -252 El SGDEA debe habilitar un espacio para que los usuarios del sistema envien documentos o archivos (texto, hoja de célculo, video, audio, imagenes, entre otros) de soportes de sus actuaciones ante la

Archivos de soporte (Upload
Attachment)

Entidad DPara actn ol cictema dehae actahlacer 1in cistama da cam Iad an la racaencidn de dichne dncumentaes

El ciudadano podré anexar los documentos aue constituvan los reauisitos de lev bara su trAmite o las pruebas aue considere pertinentes para soportar su PORSD.

El SGDEA debe oarantizar la digitalizacién del documento v/o formato PORSD de manera aue se nueda consultar nosteriormente a través de sus datos bhasico:

El SGDEA debe permitir realizar la asociacién entre la imaaen v los datos referenciales corresnondientes al documento v/o formato.

Registrar fechay hora de
recibo

El SGDEA debe auardar el reqistro del momento en el aue se nresenta la PORDS nor parte del ciudadano.

El sistema para determinar los dias de respuesta debera tener en cuenta (inicamente los dias habiles.

El sistema nara determinar el tiemno de resnuesta de la peticion debera descontar. sdbados. dominaos v festivos. deheré iniciar a contar los dias para dar resnuesta a partir del dia habil siauiente

Cuando las peticiones son recibidas de lunes a viernes desbués de las 5:00 n.m.. el SGDEA debe iniciar a contar los dias para dar resouesta a partir del dia habil siauiente.

El SGDEA debe contener cadiao de verificacion CAPTCHA nara verificar aue el envio no lo realiza un robot como nara el restablecimiento de claves.

[2][a][e][a](a](a][e)[e]ln]

El SGDEA debe entreaar en forma automética el radicado de la PORSD con un niimero (nico consecutivo de acuerdo con lo definido bor la Entidad Contratante.

El sistemas debe permitir la captura bajo de la direccién de conformidad con el Manual de Estandarizacion de Direcciones del DANE, en el cual se cuente con listas desplegables para la seleccién de

SGDEA -262
Ins nardmetrne de la actandarizacidan_Asi coma la imnlamantacian del cadinn nastal
Radicar PQRS SGDEA -263 El SGDEA debe realizar la notificacién al correo electrénico proporcionado por el peticionario con el nimero tnico consecutivo de radicacion, registro de hora y fecha, ademas de la copia de la PQRSD
intarnuacta ci ce realiza a travée de Ia nAnina Wah v rarren alactranica,
SGDEA -264 El SGDEA debe permitir que el ciudadano consulte en cualquier tiempo el estado en el que se encuentra su peticion; adicionalmente permitira tener la trazabilidad de la misma para entregar respuesta
anartiina
SGDEA -265 El SGDEA debe tener la nosibilidad de imnrimir v enviar la informacién de reaistro de fecha v hora de recibo. niimero de radicado (inico e informacion del contenido de la PORSD.
SGDEA -266 El sistema debe aarantizar a los funcionarios desianados el acceso a la informacién recibida por el sistema bara su diliagenciamiento obortuno o su traslado
SGDEA -267 El SGDEA debe para.metnzar, hacer seguimiento y emitir alertas en el término de ley provistos para entregar respuesta conforme a los tiempos establecidos al Interior del Ministerio de Ciencia,
Tecnalnnia a Innovacian
SGDEA -268 Peticion de interés general: Es la accion que tiene toda persona de acudir ante las autoridades publicas para reclamar la resolucién de fondo de una solucién presentada que afecta los intereses
colactivne v nueda farmularea varhalmenta a nar aceritn _confarme a Ine tisemnne actahlacidne al Intarinr dal Ministarin da Ciancia_Tacnnlania e Innavacian
SGDEA -269 Peticion de interés particular: Es la accion que tiene toda persona de acudir ante las autoridades publicas para reclamar la resolucion de fondo de una solucién presentada que afecta los intereses
individnalas v nuada farmularee varhalmenta a nor aseritn_confarma a Ine tiemnne actahlacidng al Intariar dal Ministerin de Ciancia_Tacnalnnia a Innavacidn
SGDEA -270 Peticion tipo Consulta: Es cuando se presenta una solicitud para que se exprese la opinion o criterio de la Entidad, en relacion con las materias a su cargo, conforme a los tiempos establecidos al
Interinr dal Ministarin da Ciencia T lnnia e Innavacian
Peticion de unidad autoridad administrativa: Es la peticién de informacion o de documentos formulada por una autoridad a otra, conforme a los tiempos establecidos al Interior del Ministerio de Ciencia,
) ) SGDEA -271 Tecnologia e Innovacion.
Lineamientos generales para
entregar respuesta a PQRSD: SGDEA -272 Peticion de Habeas Data reclamo: Son peticiones realizadas por el titular o sus causahabientes que consideran que la informacién contenida en la base de datos que maneja la Corporacion debe ser
ohiatn de carraccidn_actializacidn o sinracian_confarma a Ine tismnne actahlacidne al Intarinr dal Ministarin de Ciencia_Tacnalania e Innovacian
SGDEA -273 Queja: Es la manifestacion de protesta, censura, descontento o inconformidad en relacién con una conducta que considera irregular de uno o varios servidores publicos o contratistas, en desarrollo de
sne funcinnac a durante la nractacidn da siie sanicine _confarme a Ine tiemnne actahlacidne al Intarinr dal Ministarin da Ciancia_Tacnolania e Innovaciéan
Reclamo: Es cuando se exige, reivindica o demanda ante la Entidad una solucién, ya sea por motivo de interés general o particular, referente a la indebida prestacion de un servicio o falta de atencién a
SGDEA -274 una solicitud.
Thrminn navn alae tin Al tntarine Aol Minictarin do Micnsin T
SGDEA -275 Sugerencia u Oplnlon Es cuando se presema a Ia Entidad Ia manifestacion de una idea o propuesta para mejorar la preslaCKJn de un servicio o la gestion institucional, conforme a los tiempos
astahlaridng al Intarinr dal Ministaria de Ciencia_Tacnalnaia e Innovacidn
SGDEA -276 Denuncia: Es la puesta en conocimiento ante una autoridad competente de una conducta posiblemente irregular, para que se adelante la correspondiente investigacion penal, disciplinaria, fiscal,
admini in 0 ticn ronfarma a Ine tiemnne actahlacidng al Interiar dal Ministerin de Ciancia_Tarnalonia a Innavacian
L, Al momento en el que el peticionario interponga la PQRSD, a través de la Web, el SGDEA debe generar un mensaje de confirmacion del recibido por parte de la Entidad Contratante, indicando la fecha
Notificacién de entrega - SGDEA -277 y hora de la recepci6n, asi como el nimero de registro de la peticion y la copia de la peticion realizada con el detalle de los archivos de soporte enviados.
PQRS En dode coco dn sino E2lln an ol ictamn ackn dabard orenine in nenin dal coin inglicnin Al oaokivin do o micman i ln ancidn con o oris cuionen ol
SGDEA -278 Por cualauier canal establecido para la recencién de atencién a las PORSD. el SGDEA debe permitir al usuario imorimir la notificacién de su radicado.
Notificaciones y escalamiento
a PQRSD: Crear y actualizar
configuraciones de
notificaciones, configuracion
de escalamientos, . " . " . L . . . -
N » . SGDEA -279 El SGDEA debe garantizar la creacion y designacion de alertas para controlar los tiempos de atencién, generando alarmas en los tiempos establecidos por la Ley, antes y después del vencimiento.
configuracion de los tiempos
limites de respuesta
(Documentos especiales y/o
caracterizacion del
ciudadano).
SGDEA -280 El SGDEA debe proveer notificaciones a los peticionarios a través del mismo ablicativo. asi como por los correos electrénicos institucionales en este seaundo caso parametrizables.




Notificaciones y escalamiento
a PQRSD:

SGDEA -281

El SGDEA debe narantizar el control de tiemnos teniendo en cuenta horario. dias festivos v tiemnos establecidos para su actuacién

SGDEA -282 El SGDEA debe permitir realizar acciones cuando se sobrepasan los limites para responder una solicitud; como cambiar el estatus de la PQRSD, reasignar a otro funcionario la PQRSD, cambiar la
nrinridad de la PORSN v enviar carrans alactrénicas infarmativas

SGDEA -283 EL SGDEA debe permitir realizar el cambio de la tabla de retencién documental si el documento no es un PORS si no un tramite aslunadu a la gesti6n de las dependencia

SGDEA -284 El SGDEA debe reaistrar v controlar la duracién de las actividades de cada funcionario aue interviene en el broceso v asi aenerar de tiemno bor actividad,

SGDEA -285 El sistema debe permitir tiempos de gestion en el ciclo de vida del proceso de la PQRSD, que generaran alarmas y escalamientos al funcionario asignado y superiores cuando los tiempos son

aveadidng

El SGDEA debe permitir llevar la ruta aue ha seauido la PORSD durante su atencién. indicando fecha. hora. denendencias v personas aue han intervenido en el trAmite de esta.

Monitorear - PQRS

El SGDEA debe permitir visualizar todos los documentos relacionados con la atencién a la PORSD.

El SGDEA debe permitir aareaar notas a los documentos v/o broceso relacionados con la atencién a las PORSD.

CAPTURAR - PQRS

El SGDEA debe permitir la caotura de los documentos o formato PORSD aue maneia la Entidad Contratante

El SGDEA debe permitir capturar mensajes enviados por correo electrénico automéaticamente asignandole el nimero de radicado correspondiente y enviando una respuesta automatica a quien lo envia.

SGDEA -290
i i SGDEA -291 El SGDEA debe permitir automatizar brocesos de acuerdo con las realas o politicas de la Entidad
Automatizar y parametrizar - SGDEA -292 El SGDEA debe ser parametrizable: parametrizacion de usuarios responsables de dar respuesta, tiempos de repuesta para el establecimiento de alarmas, parametrizable las alarmas en tres tiempos:
PQRS infarmativa _nreventiva_vencimientn _narametrizar lag tinalnnias ailie comnanen la cerie NDerachng de Peticidn
SGDEA -293 El SGDEA debe aenerar las bases de datos de la informacién del beticionario v sus solicitudes nara aenerar valor a la informacién
AYUDAS - PQRS SGDEA -294 Para el uso adecuado de las PQRSD debe existir un enlace de ayuda para los peticionarios y servidores publicos incluyendo los respectivos Manuales responsables de la atencién, en donde se detallen
lac raractaricticas_renuicitne v nlazne de racniiacta da rada tina de enlicitid
SGDEA -295 El SGDEA debe contar con un renositorio de breauntas v resouestas frecuentes: de facil consulta v ubicado en el sistema.
Preguntas Frecuentes - PQRS SGDEA -296 El sistema debe garantizar por medio de encuestas la evaluacién de la gestién de la Entidad respecto a la atencién de las PQRSD; con el fin del mejoramiento continuo y monitoreo del nivel de
caticfaccian da Ine nenarine_hain Ins simientas nardAmetrne: Evcalanta_hiiena_raanlar o mala_con siis comentarine
Seguridad de la informacion y | SGDEA -297 El SIGDEAI deble gar:ntizar Iariimr?lr?mlemafcién de Iasol:’tica di pr:ivacidad y condiciones de uso (Autorizacién para la utilizacién de datos personales) definidos en la Ley Estatutaria 1581 de 2012, al
inual aue Ia nalitica de sannridad de la infarmacidn de 1a Entidad Contratanta
datos personales -PQRS  |55PEA 208 Consuilta v seauimiento a las PORSD
Captura e Ingreso de SGDEA -299 Debe permitir la creacion, asignacion, modificacion, preparacion, aprobacién secuencial sobre los documentos. Todas estas funciones desde la misma plataforma.
documentos
Captura e Ingreso de SGDEA -300 Debe permitir enviar documentos a usuarios y que estos puedan abrirlos y editarlos, los cambios deben ser registrados directamente sobre el documento.
documentos
Captura e Ingreso de SGDEA -301 Debe proporcionar un campo para incluir las observaciones/comentarios asociados a un documento.
documentos
GDEA -302 El fluio de préstamos documentales debe ser a través de la plataforma
Gl -303 El sistema debe controlar el tiemno de vencimiento de los bréstamos documentales
G -304 El sistema debe ofrecer una funcionalidad aue permita buscar v solicitar el oréstamo de exnedientes.
Gl -305 El sistema debe permitir al resnonsable del exnediente acentar o rechazar la solicitud del bréstamo.
Prestamos y Seguimiento Gl -306 El sistema debe controlar la devolucién del bréstamo mediante el envio de notificacion en caso de vencimiento.
Gl -307 Fl sistema debe nermitir realizar la devolucién del nréstamo al usuario resnonsable
G -308 El sistema debe reaistrar en el histérico del exoediente la operacién en torno al broceso de préstamo documental.
Gl -309 El sistema debe conservar la cl 6n de la tabla de control de acceso determinada nor la Entidad una vez sea transferido el exnediente
G -310 El sistema debe permitir solicitar v atender bréstamos masivos de expedientes
El sistema debe generar reportes genéricos del proceso de préstamo que permitan al menos:
- Conocer el estado de los préstamos,
Prestamos y Seguimiento SGDEA -311 - Conocer las fechas asociadas al préstamo (solicitud, atencién, devolucién, vencimiento, entre otras)
- Conocer los expedientes solicitados en préstamo y las series / subseries documentales a las que pertenecen.
- Indicadores de dias de atencion y devolucién
Prestamos y Seguimiento SGDEA -312 El sistema debe generar alertas y alarmas sobre el proceso de préstamo, al menos en las siguientes acciones: cuando se solicita el préstamo, cuando esta proximo a vencer, cuando esta vencido,
cuandn se devuslye
SGDEA -313 Debe ordenar automaticamente los documentos dentro del exnediente. de acuerdo a la fecha de nroduccion de cada documento.
Clasificacién y Organizacién - ﬂ Debe aenerar el formato de hoia de control del expediente _ —
-315 Debe permitir aue los documentos se archiven en el exnediente de forma automatica v de forma manual
S - Debe permitir aue el oroceso de archivado manual sea sencillo para el usuario final
SGDEA -317 El SGDEA debe mantener los inventarios actualizados de los expedientes y de los documentos, conforme con el modelo de inventario definido por la entidad, efectuando procesos semiautomaticos de
calidad nara narantizar |a calidad del datn v nenerandn nrocesos da raferenciacidn con eynadientas n asintns similaras
SGDEA -318 El Sistema debe permitir elaborar automaticamente los inventarios de transferencias orimarias v secundarias seatin las viaencias de las TRD v TVD.
SGDEA -319 El SGDEA debe permitir importar el inventario documental aue tenaa la entidad. Para ello el sistema mismo debera proveer la plantilla de datos aue se deberan tener en cuenta para la caraa.
Inventarios SGDEA -320 EL SGDEA debe permitir aue en la imnortacion del inventario. se valide si hav datos erréneos o aue no corresnonden con la estructura de TRD sealin su versién de la entidad.
SGDEA -321 El sistema debe permitir que los expedientes que se carguen por medio del inventario documental, estén asociados de manera obligatoria a una serie y/o subserie documental de la TRD version de la

entidad

G

El sistema debe contar con restricciones para aue los usuarios accedan al inventario documental. tinicamente a los reaistros aue les pertenecen a sus depbendencias.

El sistema debe permitir aue exista un rol administrador aue nueda acceder a los reaistros de todo el inventario documental de la entidad.

El Sistema debe permitir actualizar el inventario documental mediante una accién masiva como la caraa de un archivo plano. o mediante una accién individual or cada expediente.

El SDGEA debe contar con un médulo de TRD v TVD completamente desarrollado v listo nara narametrizar las TRD v TVD de la Entidad

w

EI S|stema debe permitir importar/exportar archivos planos con valores de seccion, subseccion, serie, subserie, tipos documentales, entre otros, validando los datos y reportando los errores o
ine da datne dne Ectne valaree enn narasarine nara la canfinuracidn v caraa de las TRD v TVD da a antidad

w

Las TRD y TVD que se configuren en el sistema, deben contar con la estructura de cddigos, serie, subserie, tipos documentales, tiempos de retencion, disposicion final, procedimientos, observaciones
antra ntrne

El sistema no debe restrinair la cantidad de niveles de ierarauias para crear las TRD v TVD.

El sistema debe permitir actualizar la TRD v TVD creando versiones del antes v desbués de la madificacién. Esta operacién debe mantener un histérico de las TRD v TVD reaistrada:

Los expedientes creados antes v desoués de la actualizacion de las TRD v TVD deben conservar la estructura con la cual fueron creado:

Desde la TRD v TVD. el sistema debe permitir desactivar seri subseries v tinos documentales. de tal manera aue los usuarios va no podran crear exnedientes con esas denominaciones.

El sistema debe conservar v anlicar la retencion de los exnedientes creados breviamente a la desactivacion de las TRD.

Elsistema debe conservar v aplicar la retencion de los exoedientes creados oreviamente a la modificacion aue pueda tener una TRD.

Los documentos aue comnonen el exnediente deben heredar los tiempos de conservacion establecidos en la TRD v TVD.

El sistema debe permitir narametrizar dentro del exnediente los tinos documentales obliaatorios dentro de una TRD v TVD.
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El sistema debe nermmr crear tinos documentales v aue a estos se les puedan vincular metadatos creados.
La vinculacion de i )s para exoedientes v tinos documentales debe ser una accién usable v facil de aestionar en el sistema




Modulo TRDy TVD

SGDEA -338

El sistema debe permitir vincular a un tipo documental plantillas de herramientas de Microsoft que se puedan utilizar para generar documentos en la plataforma, conforme a al sistema de Gestién de
Calidad_dal Ministerin de Ciencia_Ternalnnia e Innavacidn

SGDEA -339

El sistema debe permitir desde la TRD configurar niveles de seguridad de los expedientes a crear, con los niveles de seguridad Publico, Publico Reservado, Publico Clasificado, conforme al indice de
infarmacién clasificada v recaruada del Ministerin de Ciencia_Tecnnlania e Innavacidn

El sistema debe permitir la creacién de carnetas asociadas a las TRD v TVD

El sistema debe permitir la aestién de documentos de anovo. mediante cddiao Gnico diferente a la codificacién de las TRD. aue debe ser aeneral bara todos los usuarios

El sistema debe permitir administrar carpetas v subcarpetas a nivel de exnedientes

Los expedientes electrénicos deben crearse vinculando la TRD v TVD de la denendencia aue lo va a aestionar.

El exnediente. en el momento de creacién. debe incluir automaticamente los metadatos narametrizados en el sistema

El sistema debe permitir crear carpetas al expediente v en estas permitir caraar tinos documentales.

El sistema debe permitir aareaar documentos electrénicos aue se encuentran en software diferentes v vincularlos a un tino documental del exnediente resnetando su fuente de oriaen

Los expedientes del sistema deben tener vinculado tinos documentales obliaatorios bara archivar

Los exnedientes del sistema deben tener vinculado tinos documentales oncionales para archivar

El sistema debe permitir caraar documentos adiuntos a los tinos documentales.

Los datos de ubicacién de exnediente son: unidad. médulo. cara. estante. entrenafio. caia. tomo. folios. entre otros

El sistema debe permitir crear referencias en los expedientes bara facilitar las consultas cuando existe alalin tino de relacién entre estos.

El sistema debe permitir el cierre masivo. manual v automético de carbetas o total del exnediente electrénico

[2] (][] [a][a](a](a](a][n] (] (n][a][n](n]
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Previo al cierre administrativo del expediente. el sistema debe validar los documentos faltantes del exoediente.

SGDEA -354

Para el cierre de un expediente documental el sistema debe crear reglas de validacion y alertas, que permitan identificar la completitud del expediente y los requerimientos establecidos en los tipos
dncimentalee saniin las TRD TVN vin | istas de cheniien Para al racn de aveliisinnes de Ias renlas de validacidn sa dehe nermitir 1in camnn nara sii rasnactiva iustificacidn

SGDEA -355

El sistema debe aenerar el foliado electrénico automatico a los exnedientes.

SGDEA -356

El Sistema debe permitir la identificacion automatica de documentos para eliminacion, una vez se cumpla su periodo de retencién en el archivo central y generacién de inventario documental, para su
nuihlicacién en la nAnina weh de Ia Entidad

SGDEA -357

Cuando se cumplan los tiempos de retencién documental en las TRD, el sistema debe generar alertas al responsable y al area de gestion documental, para la transferencia automatica de la

lac An da |a actividad da trancfarancia

El sistema debe aenerar alertas al anroximarse la finalizacién del tiemno de retencién de cada TRD.

El sistema debe permitir aue los camnos de fecha final de los reaistros del inventario se crucen con los tiemnos de retencién

El sistema debe realizar el célculo de los tiembos de retencién por exnediente v no nor carpeta o tino documental.
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El sistema debe nermitir al administrador del sistema. aenerar un renorte de las secciones aue se encuentren nendientes nor confiaurar las TRD

El SGDEA debe apoyar la preservacion a largo plazo, mediante las siguientes funcionalidades:
U Permitir Gnicamente la captura de ficheros electrénicos autorizados

SGDEA -362 7 Normalizar la produccion con formatos preestablecidos a través de plantillas
U Convertir formatos de uso general, a formatos normalizados
7 Alertar periddicamente sobre la necesidad de migracion/conversion
SGDEA -363 El SGDEA debe imnedir la cantura de documentos electrénicos en formato bronietario.
El SGDEA debe disponer de esquemas de metadatos especialmente disefiados para apoyar la preservacion digital a largo plazo, para registrar la siguiente informacioén minima:
1 Equipo de captura
SGDEA -364 - Formato )
1 Software de captura o tratamiento
0 Tipo de recurso (audio, video, texto, etc.)
M Nivel de preservacion (migracién, conversion, emulacion, etc.)
1 Periodo calculado para renovacién de medios
Preservacion Digital SGDEA -365 Los documentos transformados en el fluio de broceso del SGDEA (diaitalizacién. nor eiemolo). deben ser convertidos a formatos de laraa duracié
SGDEA -366 Los documentos del SGDEA. nativos electrénicos para trabaio colaborativo (Word. por eiemblo). deben ser convertidos a formatos de preservacion. cuando sean declarados documentos de archivo.
SGDEA -367 El SGDEA. sin nerder intearidad de los obietos diaitales. debe aarantizar aue toda la informacién buede ser convertida o miarada a estandares de uso actualizado.
El SGDEA debe preservar los documentos con los siguientes criterios de integridad:
SGDEA -368 T Se preserva eI documento, si se preservan todos y cada uno de sus atributos
cn sien fnde e da o inalininda dasisasnias  inding
SGDEA -369 EI SGDEA debe aenerar documentos mediante copias. cuando un mismo expediente contiene documentos relaclonados por intearidad en la breservacion.
SGDEA -370 Los comnonentes de certificacion diaital de documentos en el SGDEA deben ser convertidos en metadatos. como informacién contextual. al momento de cierre del exnediente.
El SGDEA debe gestionar la conversion de las siguientes categorias de ficheros electronicos, hacia estandares de uso comercial:
U Texto o Imagen = PDF/A
U Audio = MPEG-4
SGDEA -371 U Video = JPEG 2000
0 Vectores = SVG
U Datos Geoespaciales = GML
U_Correo electrénico = EML
SGDEA -372 El SGDEA debe disponer las funcmnalldades requendas para firmar cualquier documemo electrénicamente (simple y avanzada), asi no correspondan a documentos de los nativos digitales a partir del
SGDEA 1ina vey fi ine dehe di su renistrn v ol ian dantrn de la tavannmia dncumental definida nor al instrumenta archivisticn TRD vinenta
SGDEA -373 El SGDEA debe permitir, habilitar y consumir una o varias firmas electrénicas (simples o avanzadas) para un documento, como es el caso de Confirma y Contrafirma. por cuanto el SDGDEA debera
activar_d llar o inclnir Ine di v funcinnalidades rannaridas nara intaarar lac firmag dinitalas v sar conenmidac de farma afactiva nor al Sistama
SGDEA -374 El SGDEA debe permitir confiaurar la funcionalidad de firma electrénica en disnositivos méviles

SGDEA -375

El SGDEA debe permitir parametrizar la apariencia, posicién y demas caracteristicas de accesibilidad, (incluyendo la nota de adopcién de la firma digital como medio valido de suscripcion de
documentos) asociadas a la firma para aquellos casos en los cuales la misma deba ser visible sin sobreponerse al contenido del documento firmado.




Firma Digital

El SGDEA debe capturar como metadatos la informacién relacionada con la firma electrénica/digital, permitiendo la vinculacién al documento. Los metadatos minimos por capturar son:
* Nombre del firmante

* Cargo del firmante

* Correo electronico firmante

SCGDEA -376 * Numero de serie del certificado
* Proveedor del servicio de certificacion
* Fecha / hora firmado
* Fecha / hora verificacion
SGDEA -377 El SGDEA debe nermitir almacenar iunto al documento de archivo la firma electrénica/diaital con el certificado de forma imolicita
El SGDEA debe permitir heredar los metadatos del archivo original (objeto de conversion - incluyendo los metadatos asociados a la firma electrénica con que hayan sido suscritos) y asociarlos al
SGDEA -378 archivo final (a manera de referente), asi como capturar automaticamente los metadatos propios del archivo resultante del proceso de conversion. Asi mismo el SGDEA debe capturar los metadatos
(Cachalhoes 10 1 oo ata
SGDEA -379 El SGDEA debe permitir la incorporacién de la firma electrénica para la aeneracién del indice del expediente electrénico.
Los servicios de conversién a formatos ISO 19005 PDF/A versiones 1, 2, o 3, inclusién de metadatos en los documentos PDF/A, firmado digital y electronico, distribucion y recepciéon de documentos
SGDEA -380 electronlcos a través del correo electronlco con trazabilidad de entrega y estampado cronologlco (segun lo requiera la entidad), deben estar disponibles a través de un bus de servicios o servicios web
ay Ldn frerne D olne fun nacan In antidad
Estampado Cronologico SGDEA -381 E::ILL:E fflf:»gir?: tiempo para garamlzar el instante de creacién, modificacién, recepuon firma, etc., de un determinado mensaje de datos impidiendo su posterior alteracion, haciendo uso de la
L El SGDEA debe permitir la consulta mediante el cédigo CSV para validacion de los documentos. Las copias realizadas en soporte papel de documentos publicos administrativos emitidos por medios
000!'90 sgguro de SGDEA -382 electronicos y firmados electrénicamente pueden tener la consideracién de copias auténticas siempre que incluyan la impresién de un cédigo generado electrénicamente u otros sistemas de verificacion
Verificacion que permnan comrastar su autentlcmlad medlame el acceso a Ios archlvos electromcos cle Ia Admmlstracmn Puhllca érgano o entidad emisora. Nota: El Cédigo seguro de verificacién (CSV) es una
SGDEA -383
SGDEA -384 EI SGDEA debera estar disponible las 24 horas del dia. 7 dias de la semana. 365 dias del afio. _ i _ _ _
SGDEA -385 Cuando se produzca un fallo del software o del hardware, debe resultar posible devolver el sistema a un estado conocido (més reciente que la copia de seguridad del dia anterior) en menos de 02 horas
de trabaio con el hardware disnonible _ _ _ i _ __ _ _ i _
SGDEA -386 El SGDEA debe ser capaz de realizar una bisqueda sencilla en 3 segundos y una busqueda compleja (combinando criterios) en maximo 5 segundos, con independencia de la capacidad de
almacenamiento v el niimero de documentos en el sistema
SGDEA -387 Toda funcionalidad del sistema v transaccién de nedocio realizada en el SGDEA debe responder al usuario en menos de 5 sequndos.
SGDEA -388 EI SGDEA debe ser escalable y no permitir ninguna caracteristica que impida su uso en organizacién de pequefio o gran tamafio, permitiendo aumentar la capacidad del sistema para ofrecer mas
servicios a un mavor niimero de usuarios sin dearadar la calidad del servicio.
SGDEA -389 E|l SGDEA debe ser 100% web v su administracién v parametrizacion debe realizarse desde el naveaador. Se deben proveer interfaces de escritorio opcionales
SGDEA -390 E| SGDEA debe ofrecer soporte para sistemas de almacenamiento tino NAS. DAS v SAN.
Otros requerimientos SGDEA -391 El SGDEA debe permitir |a facil instalacion v desplieaue de pluain v desarrollos personalizados __ _ _ _ i} i}
SGDEA -392 El SGDEA debe ser disefiado y construido con los mayores niveles de flexibilidad en cuanto a la parametrizacion de los tipos de datos, de tal manera que la administracién del sistema sea realizada por
un administrador funcional del sistema
EI SGDEA debe proveer al menos dos interfaces para la Gestion del ECM y sus componentes:
SGDEA -393 «Interface de comandos
sIntarface arafica de nenarin
GDE. SGDEA debe proporcionar en todo momento al usuario final v al administrador funciones de uso facil e intuitivo.
G EA debe contar con manuales de usuario estructurados adecuadamente
Gl lebe contar con un médulo de avuda en linea
SG be poseer un disefio “Responsive” a fin de garantizar la adecuada visualizacién en multiples computadores personales. dispositivos. tabletas v teléfonos inteligentes.

SGDEA -399
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ebe proveer informacién de contexto e informacién del estado del usuario en todo momento.
ebe ser disefiado y construido con los mayores niveles de flexibilidad en cuanto a la parametrizacion de los tipos de datos, de tal manera que la administracion del sistema sea realizada por

un administrador funcional del sistema,




PLAN DE CUMPLIMIENTO

SI

NO

Observaciones

Caracteristicas

Requerimientos minimos obligatorios

Instalacion y entrega de
|licencias v de servidores

A partir de la suscripcién del acta de inicio, el proveedor contara con un plazo méaximo de diez (10) dias para activar las licencias de los sistemas ofertados

Anélisis y Disefio de
requerimientos, Gestion del
cambio y parametrizacion del
sistema

A partir de la suscripcion del acta de inicio, el proveedor contara con un plazo méximo de noventa (90) dias calendario para realizar el anélisis y disefio de requerimientos y entregar toda la documentacion relacionada a la
misma, junto con el disefio propuesto:

Todos los Documentos técnicos del sistema contemplados en la seccién de servicios conexos.

Documento de disefio para integracién con los sistemas internos del Ministerio.

Documento de disefio y ayuda en linea brindada por el Sistema

Documento de implementacién de un esquema para el reconocimiento éptico de caracteres OCR

Casos de uso para los procesos de gestion documental y PQRS ajustado a las necesidades de la Entidad como resultado del contrato 401 de 2021

Documento que contenga andlisis y disefio del Sistema

Documento con recomendaciones para espacio en servidores para almacenamiento de los archivos y su seguridad.

Documento con procedimiento de seguridad para acceso y almacenamiento de documentos, teniendo en cuenta los perfiles de usuarios, las caracteristicas de seguridad de servidores y directorios.

Documento de gestion de cambio, que incluya como minimo el ciclo emocional del cambio, sensibilizacién y adecuacion al nuevo Sistema de Gestion Documental en el Ministerio, la estrategia de publicidad y los
materiales el reforzamiento de la cultura de utilizacion del Sistema de Informacién de Gestién Documental Electrénico.

10. Informe consolidado que contenga los resultados de las actividades realizadas durante en el proceso de Gestién del Cambio, con los soportes de dichas actividades (actas, planillas de asistencia, temarios, lista de
convocados, lista de asistentes reales, actas de entrega de los recordatorios).

©ONOOAWNE

A partir de la entrega del analisis y disefio , el proveedor contara con un plazo maximo de ciento cincuenta (150) dias calendario para la configuracion, parametrizacion, implementacion, pruebas y puesta en funcionamiento
del SGDEA. BPM v PORS. esto de acuerdo con el cronoarama aue se establezca al firmar el acta de inicio para la realizacién de estas labores.

En ningln caso el plazo maximo de ejecucién del contrato superara los ciento ochenta (180) dias calendario contados a partir del dia siguiente a la fecha de suscripcién del acta de inicio del contrato.

El proveedor sin costo adicional para MINCIENCIAS, realizara todas las pruebas necesarias para comprobar el correcto montaje, conexién y condiciones para el adecuado funcionamiento del SGDEA, BPM y PQRS . Estas
pruebas seran coordinadas por la persona designada por MINCIENCIAS, quien elaborard junto con el proveedor los informes correspondientes. Dichas pruebas no eximen al proveedor de las garantias que se exigen para
los elementos de toda la solucién.

MINCIENCIAS podra rechazar los bienes o la parte de ellos que no hubieren pasado alguna prueba o inspeccién o que no se ajusten a las especificaciones. En estos casos, el proveedor remplazara los bienes o la parte
rechazada y llevara a cabo las modificaciones necesarias para que los bienes suministrados se ajusten a las especificaciones ofrecidas, todo ello sin costo alguno para MINCIENCIAS, en un plazo establecido de comdn
acuerdo y con la autorizacién de la persona designada por MINCIENCIAS. El proveedor deberd, ademaés, efectuar nuevamente y sin costo alguno para MINCIENCIAS las pruebas y/o inspecciones requeridas.




