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FICHA TECNICA PARA LA ADQUISICION DE UN SISTEMA DE VIRTUALIZACION CLOUD,
BASADO EN CONTENEDORES COMO SERVICIO (CaaS)

La Regiéon Metropolitana Bogotd - Cundinamarca (RMBC) requiere modernizar su
infraestructura tecnoldgica para soportar procesos de automatizacion, escalabilidad y
eficiencia operativa. En el contexto de la transformacion digital institucional, surge la
necesidad de implementar una soluciéon de Containers as a Service (CaaS) que permita la
gestidn, administracion y orquestacion de aplicaciones en entornos de contenedores, con
capacidades de soporte técnico integral.

Esta ficha técnica presenta la justificacion, necesidad técnica y alcance de la adquisicién de
una solucién CaaS que responda a los requerimientos de modernizacidn de infraestructura,
implementacién de metodologias DevOps, y garantia de disponibilidad, seguridad y
continuidad del negocio de la entidad, a contratarse bajo el acuerdo marco IAD/SDA de
software por catdlogo Il (CCE-SNG-IAD-002-2024 - Proceso # CCENEG-07502-2024)

1. Contexto (Entidad)

La Region Metropolitana Bogota-Cundinamarca, es una entidad de orden publico, creada a
través del Acto Legislativo 02 del 22 de julio de 2020 y reglamentada por la Ley 2199 del
2022, cuya politica publica aplicada, modificé el articulo 325 de la Constitucion Politica,
creando la Region Metropolitana Bogotd-Cundinamarca. (Secretaria Juridica Distrital
[SECRETARIAJURIDICA], 2024), “sefialando, que la finalidad de la Entidad es garantizar la
formulacidn y ejecucidn de politicas publicas, planes, programas y proyectos de desarrollo
sostenible, asi como la prestacion oportuna y eficiente de los servicios a su Cargo,
promoviendo el desarrollo arménico, la equidad, el cierre de brechas entre los territorios y
la ejecucién de obras de interés regional.

De igual manera, en virtud de lo dispuesto en el articulo 3 de la Ley en mencidn, la Regidn
Metropolitana Bogota-Cundinamarca es una entidad administrativa de asociatividad
regional con régimen especial, dotada de personeria juridica de derecho publico,
autonomia administrativa y patrimonio propio. Las entidades territoriales que la integran
concurren en el ejercicio de las competencias que les corresponden, con el fin de hacer
eficaces los principios constitucionales de coordinacién, concurrencia, complementariedad
y subsidiariedad en la funcién administrativa y en la planeacién del desarrollo dada su
interdependencia geografica, ambiental, social o econdmica.
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El articulo 59 define los principios que rigen el funcionamiento de la Regién Metropolitana
Bogota — Cundinamarca, entre los cuales se incluyen el de coordinacién conforme con el
cual la ciudad de Bogotd y los municipios asociados a la regién metropolitana, deben
garantizar el ejercicio armdnico de sus respectivas funciones con el fin de lograr sus fines y
cometidos, en concordancia con el articulo 113 de la Constitucién. También incluye el
principio de concurrencia, que establece la obligatoriedad de concurrir a la financiacion,
prestacion efectiva de los propdsitos territoriales, ambientales, sociales o econémicos por
los que los municipios se han asociado a la regién metropolitana. El articulo 10 define que
la Regidon Metropolitana ejercerd sus competencias en las areas tematicas relativas a
movilidad, seguridad ciudadana, convivencia y justicia, seguridad alimentaria y
comercializacion, servicios publicos domiciliarios y TIC, desarrollo econédmico, ambiental, y
ordenamiento territorial y hdabitat”. Asi las cosas, la region metropolitana tiene como
objetivo garantizar la formulacidn y ejecucidn de politicas publicas, planes, programas y
proyectos de desarrollo sostenible, asi como la prestacion oportuna y eficiente de los
servicios a su cargo.

Mediante Acuerdo Regional 011 de 2025 se adoptaron los estatutos que rigen la
organizacién y el funcionamiento de la Regién Metropolitana Bogota - Cundinamarca, la
cual esta conformada por el Distrito Capital, la Gobernacion de Cundinamarca y los
municipios de Cundinamarca que se asocien, conforme al articulo 325 de la Constitucién
Politica, por lo que se requiere garantizar la disponibilidad, integridad y confidencialidad
de lainformacion que soporta la integracion regional, convirtiendo la presente contratacién
en una inversién estratégica y habilitadora para la operacién de la RMBC, la seguridad de
su informacidn y el cumplimiento de las metas institucionales.

La presente contratacidn atiende las funciones del articulo 8 del Acuerdo Regional No.003
de 2022, donde se establecen las funciones de la Oficina de Tecnologias de la Informacién
y las Comunicaciones, y especificamente 3, 4, 9, 10, 12, 14 y 15, contribuyendo al
cumplimiento de la operacién y seguridad digital en beneficio de los objetivos
institucionales de la RMBC.

Esta adquisicion, se convertira en uno de los activos necesarios para cerrar la brecha de
infraestructura y desarrollo de sistemas de informacién en el “Documento de linea base AS-
IS AE RMBC”, concebida como una arquitectura basada en capas. El dominio de
Infraestructura Tecnoldgica descrito en el documento mencionado y la herramienta MAE
de diagndstico, contienen los elementos para orientar a la Regidn Metropolitana Bogota-
Cundinamarca, en la identificacion, disefio e implementacién de los componentes
necesarios de su infraestructura, definiendo los recursos fisicos y légicos necesarios para la
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operacion, entre otros, Gestion de Cdémputo vy Virtualizacién, Nube Hibrida,
Almacenamiento y Redes, etc.

2. Contexto Normativo Estratégico Nacional

Con la Ley 1341 de 2009, se establecen las bases para el desarrollo de la sociedad de la
informacién y el conocimiento en Colombia. Si bien no menciona especificamente el
suministro de herramientas tecnolégicas a los servidores publicos, si promueve el acceso
universal a las tecnologias de la informaciéon y las comunicaciones, asi como el
fortalecimiento de la capacidad institucional en su uso.

El Decreto 767 de 2022, establece la Seguridad y Privacidad de la Informacién como uno de
los cuatro habilitadores transversales para cumplir la Politica de Gobierno Digital y se
convierte en una obligatoriedad para atender especialmente los dominios de
infraestructura y seguridad de la informacién descritos en el Modelo de Arquitectura
Empresarial — MAE, el cual es componente del Marco de Referencia de Arquitectura
Empresarial — MRAE del Ministerio de las TIC. Este habilitador, se cumple mediante el
Modelo de Seguridad y Privacidad de la Informacion (MSPI) y la Resolucién 02277,
justificando la presente necesidad de la RMBC, entre otras, la Gestion de
Vulnerabilidades que apunta a laimplementacidn, actualizacion y adquisicién
de soluciones y servicios especializados que permite cumplir la funcién 15 de la OTIC
"Liderar la actualizacion del software operativo para minimizar las vulnerabilidades de
seguridad"

Por lo anterior, la RMBC debe implementar controles técnicos preventivos que garanticen
la confianza en los servicios digitales como contratar un sistema de gestidn, administracion
y soporte de contenedores como servicio (CaaS), el cual permitird contar con
una herramienta tecnolégica especializada y automatizada para gestionar e implementar
aplicaciones y clusteres mediante virtualizacion basada en contenedores, en donde el
proveedor ofrece el motor, la orquestacion (Kubernetes) y los recursos informaticos,
mientras que el equipo de desarrollo inhouse de la RMBC gestiona sus aplicaciones y
configuraciones.

A la Oficina de TIC (OTIC) dentro del Plan Estratégico de TI (PETI) le corresponde en su
misionalidad — “Facilitar la transformacion digital de la Regién Metropolitana mediante la
gestion estratégica de las TIC, promoviendo la colaboracidn entre entidades, la innovacién
y el desarrollo de capacidades en el territorio”, para lo cual debe gestionar la
Transformacién digital en la Regidn Metropolitana a través del uso estratégico de las TIC
para potenciar el impacto de la entidad en el territorio. En este sentido, la adquisicion
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de una herramienta tecnoldgica especializada para la gestion, administracién y soporte de
contenedores como servicio (CaaS) responde directamente a los objetivos de la OTIC
definidos en el PETI mencionado.

En el contexto actual, las Tecnologias de la Informacién y las Comunicaciones (TIC)
permiten fortalecer las competencias institucionales y las de sus servidores publicos,
especialmente en lo relacionado con la arquitectura tecnoldgica, garantizando la seguridad
de la informacion como un factor clave para generar valor en la gestion publica.

Un sistema robusto de seguridad de la informacion permite alinear a la RMBC con los
objetivos de la Estrategia Nacional de Seguridad Digital 2025-2027, la cual promueve que
las entidades del Estado fortalezcan sus capacidades de identificacion, proteccion,
deteccidén, respuesta y recuperacién ante incidentes cibernéticos, garantizando Ia
continuidad de los servicios digitales esenciales mediante la implementacién de controles
de seguridad multicapa y la proteccidn de aplicaciones e infraestructura critica."

Es relevante mencionar que el incremento de la capacidad delincuencial en el ciberespacio,
junto con el uso de tecnologias avanzadas para generar amenazas informaticas, constituye
una preocupacion global. Dichas amenazas afectan de manera significativa la seguridad de
la informacién en los ambitos publico, privado y en la sociedad civil. Esto ha impulsado una
mayor inversién en proyectos de transformacion digital y seguridad informatica.

3. Contexto Institucional y Tecnolégico de la RMBC
3.1. Estado Actual de la Infraestructura

De acuerdo con el andlisis de la arquitectura actual de la RMBC para desarrollo inhouse, se
identifican los siguientes desafios:

. Infraestructura de red de datos con limitaciones técnicas: no existencia de
equipamiento onpremise o arquitectura basada en contenedores que permita
gobernanza de administracion, monitoreo centralizado, disponibilidad vy
continuidad de datos.

. Infraestructura de contenedores aislada y no automatizada para flujo de datos:
Contenedores de aplicaciones montados sobre tres servidores virtuales
(entornos de desarrollo, QA y produccién) en la nube de Azure, trabajando de
manera aislada y sin automatizar flujo de datos bajo metodologia Devops.
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. Dependencia de un unico proveedor en la nube : servicios en Azure
configurados para tecnologias laaS, Unico proveedor y baja posibilidad de
disponibilidad, redundancia, persistencia y resiliencia de la informacion.

U Falta de automatizacion en ciclos de vida de desarrollo: inexistencia de
pipelines de CI/CD, ausencia de orquestacion de contenedores, falta de agilidad
en despliegue de aplicaciones.

. Vulnerabilidades de seguridad identificadas: trafico de red vulnerable sin
monitoreo, imposibilidad técnica de filtrado de servicios web, falta de seguridad
perimetral integrada.

U Falta de recursos técnicos especializados: limitacion de equipo interno para
administracién, gestién, monitoreo y soporte de sistemas de informacién
modernos.

3.2. Impacto en Operaciones

La situacion actual genera los siguientes impactos negativos:

. Baja agilidad en la entrega de soluciones tecnoldgicas basadas en sistemas de
informacién
. "Deriva" de Configuracion, los cambios en los contenedores se hacen

manualmente. Con el tiempo, puede derivar en el desconocimiento de
versionamiento, al no conocer que versién esta corriendo en qué nodo, lo que
causa errores inexplicables y fallos de seguridad.

. Dado que el equipo de Operaciones debe autorizar y configurar cada contenedor
a mano, se generan cuellos de botella atribuibles a la gestion humana.
. Al no existir flujo de DevSecOps, se podrian desplegar imagenes de

contenedores con virus o librerias obsoletas. El riesgo de una brecha de
seguridad aumenta exponencialmente

J Incapacidad para escalar aplicaciones de manera automatica segin demanda

J Falta de integracion entre entornos de desarrollo, prueba y produccion

J Mayor riesgo operacional y de seguridad en deployments

J Dependencia tecnoldgica y de proveedores sin control institucional.

J Costos fluctuantes segln variacidn internacional del délar.
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3.3. Necesidad institucional

La RMBC requiere implementar una solucidn integral de Containers as a Service que
permita:

. Automatizar el ciclo de vida de aplicaciones mediante pipelines de CI/CD
integrados. Al usar contenedores, el cddigo que el desarrollador prueba en su
entorno personal es idéntico al de produccidon. DevOps automatiza este paso,
permitiendo subir actualizaciones de manera rdpida y eficiente.

. Gestionar contenedores en multiples entornos (desarrollo, QA, produccidn) de
manera unificada. DevOps permitira configurar reglas para que el CaaS cree o
destruya contenedores automdticamente segun el trafico. Esto optimiza costos
y asegura que la app nunca se caiga por saturacion

. Implementar metodologia DevOps con énfasis en infraestructura como cédigo
(1aC)

U Mejorar la disponibilidad y resiliencia de aplicaciones mediante orquestacion
automatizada

. Reducir costos operacionales mediante uso eficiente de recursos y escalabilidad
eldstica

. Implementar seguridad en capas con control de acceso, segregacién légica de
entornos y monitoreo continuo

. Garantizar continuidad del negocio con backup, recuperacién de desastres y alta
disponibilidad integrados

. La integracién de herramientas de monitoreo (como Prometheus o Grafana)

permitiendo ver en tiempo real qué contenedor esta fallando y por qué, antes
de que afecte al usuario final.

4. Justificacion Técnica
4.1. Alineacion con Arquitectura Hibrida

La implementacién de la solucién CaaS (Containers as a Service) se posiciona como el nucleo
de la estrategia de arquitectura hibrida de la RMBC. Este trabajo mancomunado entre
tecnologias de nube garantiza un despliegue unificado, eliminando los silos operativos.
Mediante el uso de tuneles VPN Site-to-Site, se establece una interconectividad robusta
entre centros de datos, permitiendo que la orquestacion de cargas de trabajo distribuidas
se gestione de forma centralizada. Todo ello bajo un marco de gobierno uUnico, donde las
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politicas de seguridad perimetral y de red se aplican con total consistencia,
independientemente del entorno de ejecucion.

La solucion CaaS$ a adquirir debe proporcionar:

Capacidad Descripcion

Orquestacion de Gestidn automatizada de despliegue, escalado y ciclo de vida de
Contenedores contenedores
Pipelines CI/CD Integracidon continua y despliegue automatizado desde

repositorio de cddigo
Registro de Contenedores Almacenamiento seguro y gestion de imagenes de contenedores

Seguridad Integrada Control de acceso, escaneo de vulnerabilidades, aislamiento de
cargas de trabajo

Monitoreo y Registros, métricas, trazas distribuidas y alertas en tiempo real
Observabilidad

Escalabilidad Automatica Escalado dinamico de recursos basado en métricas de carga
Backup y Recuperacién Estrategias de respaldo automatizado y recuperacion ante
desastres

5. Objeto del Contrato

Contratar un sistema de gestion, administracion y soporte de contenedores como servicio
(Caas)

5.1. Alcance del objeto

Este proceso tienen la finalidad de contratar un sistema de gestidon, administraciéon y
soporte de contenedores como servicio (CaaS) que incluya suministro, instalacion,
configuracion, parametrizacion, pruebas de funcionamiento, puesta en marcha, soporte
técnico 7x24 por un afio y transferencia de conocimiento para la gestidn, administracién y
orquestacién de contenedores en la infraestructura hibrida de la RMBC, con el fin de
garantizar la continuidad, escalabilidad, seguridad, agilidad y automatizacién en el flujo de
desarrollo de software usando DevOps. Con lo cual se debera:
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1. Implementar una plataforma de Contenedores como Servicio (CaaS) integral, que
abarque desde el suministro hasta la puesta en marcha, para centralizar la gestidén y
orquestacién de aplicaciones en la infraestructura hibrida de la organizacién.

2. Optimizar el ciclo de vida del desarrollo de software mediante metodologias
DevOps, automatizando los flujos de trabajo para incrementar la agilidad operativa,

reducir los tiempos de despliegue y minimizar el error humano.

3. Garantizar la continuidad y escalabilidad del negocio, proveyendo una arquitectura
eldstica que responda eficientemente a las demandas variables de carga y cuente
con soporte técnico especializado 7x24 para la resolucion de incidentes criticos.

4. Fortalecer la postura de seguridad y cumplimiento en entornos hibridos,
parametrizando y configurando la infraestructura de contenedores bajo estandares

de defensa perimetral que protejan la integridad de los datos y servicios de la RMBC.

5. Asegurar la autonomia operativa mediante la transferencia de conocimiento,
capacitando al personal técnico en la administracion avanzada de la plataforma para

garantizar una gestioén interna eficiente y sostenible a largo plazo.
6. Justificacion técnica y necesidades
6.1.1. Infraestructura hibrida y Orquestacion (CaaS)

¢ Plataforma de Orquestacion: Sistema de gestién de contenedores con capacidad
para al menos 70 hosts (VMs/Contenedores)
Sistema de Backup: Estrategia de respaldo y recuperacidn para volimenes y datos
persistentes

e Control Plane (Hiperconvergencia): Gestion centralizada de cluster con
redundancia y alta disponibilidad

e Nodos de Computo: Infraestructura de virtualizacion para ejecucidon de
contenedores

e Almacenamiento: Solucion de almacenamiento distribuido para datos persistentes

e Virtualizacidn y Orquestacion: Se requiere de un Orquestador en el centro de datos
local para gestionar clusteres de tipo Kubernetes. Es indispensable contar con el
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componente kube-apiserver para la comunicacion con las herramientas de
automatizacién.

¢ Recursos de COmputo Escalables: capacidades de cdmputo minimas de 16 vCPU,
64 GB de RAM y 2 TB de almacenamiento Gold para soportar los nodos de trabajo
(Node 1y Node 2).

6.1.2. Conectividad y Seguridad Perimetral

¢ Redes Seguras: Implementaciéon de VPN Site-to-Site para interconectar de forma
transparente y cifrada el centro de datos local con Azure y el sistema de seguridad.

¢ Firewall: Un firewall perimetral para la segmentacién de red interna y control de
tréfico entre capas.

6.1.3. Stack de Automatizacion (DevOps & GitOps)

e DevOps Integrado: Pipelines CI/CD, Git, herramientas de automatizacién vy
orquestacién

e Control de Versiones (Single Source of Truth): Un repositorio centralizado donde
reside todo el cddigo y las configuraciones de infraestructura (laC).

¢ Pipeline CI/CD: Herramientas para la construccion y pruebas automatizadas
(Build/Test).

e Container Registry: Un registro privado para almacenar, etiquetar y escanear
imagenes de contenedores antes de su despliegue.

¢ Sincronizacidn GitOps: Implementacion de herramientas para asegurar que lo que
estd en el repositorio Git sea exactamente lo que esta corriendo en los clisteres de
Kubernetes (Resiliencia Operativa)

6.1.4. Gestion de Datos y Resiliencia (Respaldo)

e Backup Nativo de Kubernetes: realizar copias de seguridad especificas de
aplicaciones en contenedores, permitiendo la recuperacién rapida de nodos o
volumenes de datos.

¢ Politicas de Retencion: Configuracién de snapshots automaticos (cada 24 horas) con
puntos de retencién (4 al dia (cada 6 horas)definidos para garantizar la continuidad

del negocio.
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6.1.5. Diagrama de arquitectura planeada.
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7. Especificaciones Técnicas

Adquisiciéon de una herramienta de gestiéon, administracién y soporte de contenedores como
servicio (CaaS), automatizacion de entornos de desarrollo, pruebas y produccién bajo el modelo
DevOps, asi como de soporte con las siguientes especificaciones técnicas:

7.1. Servicios segun catalogo

Caodigo Forma
del Nombre Descripcion Tipo | Asistencia Perfil Unidad Zona Informacion adicional de Cantidad
producto

pago
Tipo de Proveedor: Proveedor
autorizado
laaS- laaS Virtual . Tipo: Servicio
1 FLEX- laaS vCPU CPU - Servicio N/A N/A g“:‘“ersige | N/A Enlace web: Anual 16
CPU-Y Allocation Pool ores vales https://ebunti.com/infrastructure-
as-a-service/
Proposito: Otro
Tipo de Proveedor: Proveedor
autorizado
laaS- . Tipo: Servicio
2 FLEX- laaS Memory Zisczlwti?)nmgrgo_l Servicio N/A N/A SEl\jlje Memoria N/A Enlace web: Anual 64
RAM-Y https://ebunti.com/infrastructure-
as-a-service/
Proposito: Otro
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Tipo de Proveedor: Proveedor
autorizado
. . Tipo: Servicio
3 | '18aSIPVA- | pipiic 1Pva Address | PUPICIPVA oo | NIA N | NamerodelP . Enlace web: Anual 5
Y Address Publicas httos://ebunti Jinfrast _
ps://ebunti.com/infrastructure
as-a-service/
Propésito: Otro
Tipo de Proveedor: Proveedor
autorizado
laaS- laaS Storage Gold - lgtaosrz-legk—j GB Tipo: Servicio
4 Storage- g 9 Servicio N/A N/A almacenamiento | N/A Enlace web: Anual 2.000
Gold-Y General Purpose General reservado https://ebunti.com/infrastructure-
P
Storage .
as-a-service/
Propésito: Otro
Tipo de Proveedor: Proveedor
autorizado
Baas- Almacenamiento Tipo: Servicio
5 Storage-Y Backup Storage Backup Storage | Servicio N/A N/A aprovisionado N/A Enlace web: Anual 2.700
ge . h
por GB https://ebunti.com/backup-as-a-
service/
Propésito: Otro
El Proveedor
debe realizar
las tareas
necesarias para
Instalacion de garant!;ar la
IT-SW-01- Licencia o Instalacién y el Todas Categoria: Servicios
6 A funcionamiento | N/A Remota Profesional | Unidad las . N N/A 9
02 Suscripcion Anual, o del Complementarios
afines. e los zonas
Productos
Adquiridos en el
Sistema
Dinamico de
Adquisicion
El Proveedor
debe llevar a
cabo una
sesion de
capacitacion de
cuatro (4) horas
para un grupo
de hasta 10
s usuarios
IT-SW-05 Capaclltatc’lonA para técnicos o Todas Cat ia: Servici
-SW-05- usuario técnico o " ! . ategoria: Servicios
7 02 administrador - z?jdr;jlpéstradorles N/A Remota Capacitador | Sesion las Complementarios N/A 2
hasta 10 Personas etinidos por fa zonas
Entidad
Compradora
para recibir
formacion
técnica
especifica a los
Productos
adquiridos (ver
ficha tecnica)
El Proveedor
debe llevar a
cabo la
migracion de
informacion
Migracién de desde el Todas
8 |T-s(\)/g-10- informacion por sistema or_|g|na| N/A Remota Profesional | GB las Categoria: SerV|_C|os N/A 2.000
volumen de datos de la Entidad Complementarios
zonas
almacenados Compradora al
Producto
definido en el
evento de
cotizacion (ver
ficha tecnica)
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IT-SW-11-

Gerente de
Proyecto

El gerente de
proyecto
asegura que lo
contratado se
cumpla con
éxito, dentro del
presupuesto y
en el plazo
establecido (ver
ficha tecnica)

N/A

Remota

Técnico o
Tecndlogo

Mes

Todas
las
zonas

Categoria: Servicios
Complementarios

N/A

12

02

IT-SW-03-

Soporte técnico
proactivo

El Proveedor
debe llevar a
cabo las
actividades
preventivas
acordadas o
solicitadas por
la Entidad
Compradora
con el fin de
evitar la
interrupcion del
servicio y
garantizar la
operacion
correcta 'y
permanente de
los Productos

N/A

Remota

Profesional

Hora

Todas
las
zonas

Categoria: Servicios
Complementarios

N/A

200

02

IT-SW-09-

Configuracion y
parametrizacion de
los Productos

El Proveedor
debe realizar
las tareas
necesarias para
adaptar el
Producto
instalado de
acuerdo con los
parametros
definidos por la
Entidad
Compradora en
la solicitud de
cotizacion
correspondiente

N/A

Remota

Profesional

Hora

Todas
las
zonas

Categoria: Servicios
Complementarios

N/A

40

7.2. Servicios adicionales

7.2.1.

Instalacion, configuracidn, parametrizacion, pruebas de funcionamiento,

puesta en marcha y soporte de automatizacion de ciclo de vida del desarrollo
de software usando DevOps.

Como parte del proceso de implementacién de la plataforma de contenedores, el
contratista realizard la habilitacién de una integraciéon con un repositorio Git, basada en la
automatizacion del proceso de DevOps del ciclo del desarrollo de software, con el fin de
permitir la gestion y versionamiento del cédigo fuente, manifiestos de despliegue y

configuraciones asociadas a los contenedores.

Descripcion de arquitectura base: el proveedor podra proponer una arquitectura alterna al
supervisor y configurarla basado en la necesidad:
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La plataforma CaaS debe implementar un flujo (ciclo de vida del desarrollo de software)
completamente automatizado que comienza cuando un desarrollador realiza un commit en
el repositorio de cddigo, disparando automaticamente un activador para el motor de
integracion continua. El proceso, funciona como una cadena de montaje digital: cuando un
desarrollador completa cambios en el cddigo, el sistema automaticamente valida que sea
correcto, lo construye, lo asegura contra amenazas, lo prueba y lo coloca en produccién sin
intervencién manual. El sistema mantiene las aplicaciones ejecutandose de forma confiable,
ajustando recursos automdticamente segun la demanda, registrando todo lo que sucede
para auditoria, y recuperandose automaticamente si algo falla. Asi:

e Configuracion de la conectividad entre la plataforma de contenedores y el
repositorio Git definido por la entidad (GitHub, GitLab, Bitbucket u otro
equivalente).

¢ Integracidn Git/GitOps: Conectar repositorio GitHub/GitLab a la plataforma Caas;
sincronizar automaticamente cambios de cdédigo en branches (desarrollo, QA,
produccién) con despliegues declarativos en el cluster, implementando flujo GitOps
de 'commit-to-deployment'.

e Pipeline CI/CD Automatizado: Configurar pipeline que compile cédigo, ejecute
pruebas unitarias, escanee vulnerabilidades, construya imagenes Docker multi-
stage, las almacene en Registro privado con firma digital, y las despliegue en Caa$S
con validacidn de seguridad y artefactos firmados.

e Gestion de Entornos Aislados: Crear namespaces/proyectos en CaaS para
desarrollo, QA y produccién con politicas de RBAC segregadas; configurar redes
overlay independientes, limitaciones de recursos (CPU, memoria), y pull policies que
garanticen imagenes desde repositorio privado certificado.

e Orquestacion y Escalado Automatico: Definir manifiestos declarativos en
Kubernetes con despliegues y servcios configurando horizontalmente Pod
Autoscaler basado en métricas de CPU/memoria.

e Integracion con Gestion de Configuracion: Centralizar configuracién en
etcd/Consul; y versionado de aplicaciones; separar configuracion sensible
(credenciales, claves API) en Secrets cifrados de acceso, auditados y sin downtime.
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e Observabilidad y Debugging Integrados: Implementar stack de logsmétricas
(Prometheus) y trazas distribuidas con agregacidn centralizada; configurar alertas
inteligentes, dashboards por entorno, y correlacidon de eventos para troubleshooting
en tiempo real del ciclo de vida.

e Backup y Recuperacion Declarativos: Configurar snapshots automaticos de datos
persistentes (cada 24 horas), volimenes y configuracion con RTO/RPO definidos;
implementar restore points (4 al dia) vinculados a versiones de aplicaciones en Git;
permitir rollback integral de aplicacién+datos a versiones anteriores.

e Testing y Validacion Automatizados: Ejecutar smoke tests, pruebas de integracién
y/o validaciones de compliance post-despliegue; generar reportes de calidad
integrados en el pipeline; bloquear despliegue a produccién si no cumple SLA de
cobertura de tests (minimo 80%).

e Auditoria y Cumplimiento Continuo: Habilitar admission controllers (Pod Security
Policies, Network Policies) o similares para validar seguridad pre-despliegue;
registrar todos los cambios en audit logs.

7.2.2. Migracion de Datos

El proceso de migracién hacia la plataforma CaaS desde AZURE debera ejecutarse con
acompafiamiento técnico permanente por parte de la Entidad, con el fin de garantizar la
viabilidad técnica, la correcta alineacién con los requerimientos funcionales y no
funcionales, y la congruencia con la arquitectura objetivo, definida, el proveedor debera:

e Realizar backup de la informacién a migrarse, ello con el fin de salvaguardar la data
y no perderla en el proceso.

e Realizar conteos de capacidades y cantidades antes y después de la migracién

e Realizar borrado seguro de backup luego de la migracion

7.2.3. Soporte con el fabricante de CaaS y de integracion con flujo de desarrollo
de software automatizado (DevOps).
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El soporte deberd contemplar:

e Elservicio debe incluir atencién de incidentes sobre las plataformas ofertadas.

e Consultas a través de llamadas telefdnicas, correo electrénico

e Sesiones remotas y atencion en sitio (En caso de requerirse) en horario Habil y No
Habil. Todo con respecto a las plataformas ofertadas y objeto del presente contrato.

e Servicio de soporte 7x24 (siete dias a la semana por 24 horas al dia) por un (1) afio
a partir de su activacion en el portal de fabricante, que incluya Soporte Telefénico,
remoto o en sitio segun sea el caso.

e Gestién de Ciclo de Vida: Actualizacion de versiones del clister (Upgrades) y parches
de seguridad del sistema operativo de los nodos sin caida del servicio.

e Escalabilidad y Performance: Ajuste de recursos (VCPU/RAM) vy resolucion de
problemas de scheduling (contenedores que no arrancan).

e Soporte Multi-nube: Capacidad de resolver problemas de comunicacidn entre los
nodos locales y los recursos en Azure.

e Mantenimiento de CI/CD: Resolucion de fallos en los scripts de automatizacion,
integracion con repositorios y gestion de secretos (passwords/llaves).

e Gestidn de Imdgenes: Soporte sobre el Container Registry, asegurando que las
imagenes estén disponibles, firmadas y libres de vulnerabilidades.

e Sincronizacién GitOps: Intervencién experta si herramientas como ArgoCD o Flux
presentan discrepancias entre el cddigo y el estado real del cluster.

e Verificacion de Backups: Pruebas de restauracién aleatorias (Restore Tests) para
asegurar que las copias sean funcionales.

e Recuperaciéon ante Desastres (DRP): Soporte inmediato para levantar la operacién
en un nodo caido o alterno

Los servicios objeto del presente Proceso de Contratacién estd codificada en el Clasificador de
Bienes y Servicios de Naciones Unidas (UNSPSC) con el cuarto nivel, como se indica en la Tabla:

CIaUss::lsc:SCéon Segmento Familia Clase Producto
Servicios de 43000000 Tecnologia | 43210000 - 43212200 - 43212201
Sistema de de la Informacion, Equipos y Sistemas de Sistema de
virtualizacién de Radiodifusion y accesorios gestion de virtualizacién de
almacenamiento Telecomunicaciones | informaticoss almacenamient almacenamiento
o de datos
informaticos
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43232917
Software de 43000000
wrtuahzaggn / Tecnolog!z?s de Ia 43230000 43232900 'SoftV\./are'i:Je
redes definidas Informacién, Software Software de red virtualizacién /
por software Radiodifusion y redes definidas
Telecomunicaciones por software

8. PLAZO DE EJECUCION

El plazo de ejecucidon serd de doce (12) meses, término contando a partir de la suscripcidn del acta
de inicio, previo cumplimiento de los requisitos de perfeccionamiento y ejecucién.

Asi mismo, el proveedor debe dar cumplimiento a los tiempos maximo para iniciar la Prestacion de

Servicios establecidos en el numeral 4.1.2 Anexo 2 — Anexo Técnico Especificaciones y Fichas
Técnicas del IAD/SDA de Software por Catalogo Il para la Zona 1 — Bogota

9. LUGAR DE EJECUCION

El objeto y obligaciones del contrato se ejecutaran de manera virtual en Bogotd D.C., en la sede
principal de la RMBC ubicada en la Avenida Calle 26 No. 57-83 Torre 8 Piso 15.

Para todos los efectos el domicilio contractual se fija en la ciudad de Bogota D.C.

10. OBLIGACIONES DE LA PARTES

10.1. Obligaciones del Contratista

Las obligaciones a cargo del contratista seran las establecidas en la cldusula 7 Obligaciones
generales de los Proveedores en el IAD/SDA y Obligaciones especificas de los Proveedores
del IAD/SDA en la operacion secundaria, establecidas en la minuta del contrato del
Instrumento de Agregacién de Demanda Sistema Dindmico de Adquisicién IAD/SDA
Software por Catalogo Il CCE-SNG-IAD-002-2024 - Proceso # CCENEG-075-02-2024

10.2 Obligaciones de la Entidad

Las obligaciones de la RMBC como Entidad Compradora son las descritas en la cldusula 6 -
Obligaciones de las Entidades Compradoras durante la Operacion Secundaria, establecidas
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en la minuta del contrato del Instrumento de Agregacién de Demanda Sistema Dinamico de
Adquisiciéon IAD/SDA IAD/SDA IAD/SDA de Software por Catédlogo Il CCE-SNG-IAD-002-2024 -
Proceso # CCENEG-075-02-2024

MORALES Firmado

digitalmente por

LILIANA  MORALES LILIANA

LILIANA MORALES
Jefe Oficina de Tecnologias de la informacién y las Comunicaciones

Proyectd: Edwin Guerrero Burbano — Contratista OTIC
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