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1. DESCRIPCIÓN DEL PROYECTO

1.1. OBJETO

ADQUISICIÓN DE LAS LICENCIAS DE ANTIVIRUS KASPERSKY PARA LOS EQUIPOS DE CÓMPUTO PROPIOS DE LA UAERMV.

1.2. CLASIFICADOR DE BIENES Y SERVICIOS - Códigos UNSPSC

	Clasificación UNSPSC
	Segmento
	Familia
	Clase
	Productos

	43233200
	(43)
Difusión de tecnologías de Información y telecomunicaciones
	(23)
Software
	(32)
Software de seguridad y protección
	(00)

	43233205
	(43)
Difusión de tecnologías de Información y telecomunicaciones
	(23)
Software
	(32)
Software de seguridad y protección
	(05)
Software de seguridad de transacciones y de protección contra virus



1.3. LOCALIZACIÓN Y AREA DE INFLUENCIA

El servicio se debe prestar en todas sedes la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial: 
· Sede Administrativa: Centro empresarial elemento avenida el dorado No. 69-76 Torre 1 piso 3. 
· Sede Operativa: Calle 22d # 120-40 Predio La Elvira – Localidad Fontibón
· Sede de Producción: Parque Minero Industrial “El Mochuelo”. Km 3 vía a Pasquilla de la localidad Ciudad Bolívar.
           La entrega de las licencias se realizará a través de tokens de activación. 

2. DURACIÓN DEL PROYECTO

Duración del contrato UN (1) MES.
Duración de las licencias: DOCE (12) MESES.

3. CONDICIONES MÍNIMAS Y ALCANCE DE LOS TRABAJOS

	Descripción
	Licencias Antivirus con servicio de protección de equipo de usuario final contra cualquier tipo de software dañino, como malware (virus, troyanos, gusanos, adware y spyware.), macrovirus, virus de sector de arranque, programas maliciosos, ransonware, phishing, rootkit, programas publicitarios, etc.
Este software debe permitir prevenir, detectar y mitigar cualquier intrusión que tenga como meta causar cualquier tipo de daño al dispositivo de usuario final y/o al interior de la red LAN o WAN de la Entidad.

	Funcionalidades / Características Mínimas
	El software debe estar en capacidad de:
· Permitir Instalarse remotamente.
· Utilizar tecnología de red para evitar que las amenazas invadan un punto final.
· Permitir Actualizaciones de software y de firmas y bases de datos de conocimiento diarias, semanales, mensuales, etc., de acuerdo con las políticas de seguridad de la Entidad y del fabricante del software adquirido.
· Permitir la configuración mediante reglas o políticas de protección, de acuerdo con las necesidades de la Entidad.
· Utilizar filtro de sistemas de archivos para evitar que las amenazas se escriban en el disco.
· Prevenir la perdida de información.
· Permitir el cifrado de datos almacenados en archivos, directorios, discos, almacenamiento externo y dispositivos extraíbles.
· Contar con una consola de administración centralizada instalable donde indique la Entidad compradora (en sitio, nube pública, nube privada, o instalaciones que hagan parte de la infraestructura tecnológica de la Entidad Compradora).
· Protección activa/pasiva en tiempo real.
· Evitar que cualquier amenaza de día cero o desconocida que suceda o pase, dañe la infraestructura de TI.
· Detectar y eliminar en tiempo real cualquier tipo de software dañino, malware (virus, troyanos, gusanos, adware y spyware.), macrovirus, virus de sector de arranque, programas maliciosos, ramsonware, phishing, rootkit, programas publicitarios, así como las aplicaciones potencialmente no deseadas.
· Proteger contra amenazas desconocidas en tiempo real.
· Asegurar que todos los archivos almacenados y las unidades externas de almacenamiento (CD, DVD, memorias USB, discos externos, etc.) no tengan amenazas.
· Acceder a la inteligencia de amenazas global del fabricante en tiempo real.
· Mantener el equipo (endpoint) en excelentes condiciones de rendimiento para no interferir con las labores diarias del usuario.
· Proteger contra amenazas y virus en internet en tiempo real y sobre cualquier navegador.
· Contar con módulo de firewall de usuario final, programable desde consola o desde usuario final.
· Soportar protocolos IPv4 e IPv6.
· La solución debe permitir la integración con el directorio activo de la Entidad y ser compatible con todas las configuraciones del mismo.
· La solución debe permitir la integración con herramientas de análisis forense de externos de acuerdo con las necesidades la Entidad.
· La herramienta de software debe contar con una protección general contra aplicaciones y código no deseado, permitiendo sean agregadas en listas blancas o listas negras, acorde con las necesidades de la Entidad.
· La consola de administración debe permitir la exploración de la infraestructura de TI de los equipos a los que se instala el Antivirus / Antimalware (Software seguridad endpoint), para generación de inventarios de dichos activos.
· Permitir el manejo de fallas y contingencia del software instalado.
· La herramienta de software debe contar con los mecanismos de seguridad propios que eviten la desinstalación o inactivación por parte del usuario final.
· La herramienta de software debe permitir realizar escaneos programados o por demanda; desde la consola de administración o desde la consola del usuario final.
· La herramienta de software debe permitir configurarse con acciones para atender alertas o infecciones identificadas (Bloquear, limpiar, eliminar, enviar a cuarentena, ninguna).
· La herramienta debe alertar sobre una posible infección por las diferentes vías de entrada tales como internet, correo electrónico, red, dispositivos USB o discos extraíbles.

	Plataformas soportadas
	La herramienta deberá estar en la capacidad de poderse instalar como mínimo en computadores de escritorio, estaciones de trabajo y portátiles con sistemas operativos:
· Windows  8.1 o superior (32 y 64 bits)
· Mac OS X 10.12 o posterior
Y la herramienta deberá poseer compatibilidad con los siguientes navegadores:
· Internet Explorer 10.0 o posterior
· Firefox
· Google Chrome
· Safari (para Mac)
· Microsoft Edge

	Hardware
	La herramienta deberá tener la capacidad de instalarse en computadores de escritorio, estaciones de trabajo y portátiles con las siguientes características mínimas:
· 4 GB de RAM.
· 1 TB de espacio libre en el disco duro.
· Procesador de 2 GHz, mínimo de dos núcleos físicos.
La Entidad Compradora deberá asegurarse de poseer el hardware mínimo para la instalación de la herramienta.
La Entidad Compradora determinará la conveniencia de adquirir e instalar el software dependiendo de la infraestructura tecnológica que posea.

	Tiempo de vigencia del licenciamiento
	Opciones de licenciamiento por: 
· Un (1) año.
A partir del vencimiento del tiempo de licenciamiento, el software quedará en la Entidad, pero no permitirá su actualización en la herramienta y en su base de datos.

	Actualización
	En cualquiera de las opciones del tiempo de licenciamiento, se debe permitir la actualización del software por parte de la Entidad Compradora por el tiempo de licenciamiento elegido por la misma, ya sea un (1) año, o dos (2) años o tres (3) años, sin que esto genere costo adicional para la Entidad Compradora, es decir, el proveedor deberá contemplar la realización de las actualizaciones por el periodo elegido por la Entidad.

	Reportes / Informes
	· La consola de administración debe permitir la parametrización, generación, consulta y exportación de informes o reportes de acuerdo con las necesidades de la Entidad, dichos reportes como mínimo deben estar relacionados con la instalación, funcionamiento y fallas del software instalado.
· Los reportes o informes deben y pueden ser parametrizables de acuerdo con las necesidades de la Entidad.

	Idioma
	La herramienta debe permitir más de una configuración de idioma para la aplicación, tanto en usuario final como en la consola de administración, como mínimo en idioma:
· Español
· Inglés

	Soporte Técnico
	Lo prestará directamente la fábrica del software.

	Canales de atención
	El Proveedor debe contar como mínimo con los siguientes canales de atención a requerimientos:
· Telefónico
· Correo electrónico

	Entrega e instalación
	1) La entrega de estas licencias se realizará por descarga electrónica. En caso de entregar medios magnéticos éste se realizará en el almacén general de la Entidad.

	Requerimientos adicionales
	Las demás relacionados en las condiciones transversales.

	Garantía
	Un (1) año

	Vigencia
	Un (1) año

	Cantidad
	60




	Sede Administrativa: Calle 26 No. 57-41, Torre 8, Piso 8                                                                     
Código Postal: 111321
Sede operativa: Calle 22 d No. 120 - 40
PBX: (+57) (1) 3779555 - Información: Línea 195
www.umv.gov.co
	
GCON-FM-022
Página 3 de 3

	



image1.png
ALCALDIA MAYOR





