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El presente documento refleja el estudio adelantado por el Departamento Administrativo Nacional de Estadistica
—-DANE, de manera previa a la ejecucién del proceso de seleccion, que sirven de soporte para la compra por
Instrumento de agregacion de demanda.

1. NECESIDAD
1.1. Descripcion de la Necesidad

El DANE tiene como misién: “Planear, implementar y evaluar procesos rigurosos de produccién y comunicacién
de informacion estadistica a nivel nacional, que cumplan con estadndares internacionales y se valgan de la inno-
vacion y la tecnologia, que soporten la comprensién y solucién de las problematicas sociales, econdémicas y
ambientales del pais, sirvan de base para la toma de decisiones publicas y privadas y contribuyan a la consoli-
dacién de un Estado Social de Derecho equitativo, productivo y legal.”.

Para el cumplimiento de estos propdsitos, como se dispone en el Decreto 262 de 2004, articulo 9, son funciones
de la Oficina de Sistemas, entre otras las siguientes: “4. Coordinar el uso e implantacién de los sistemas, tecno-
logias de Informacidén y comunicaciones, para los procesos de produccion, recoleccion, critica, procesamiento y
control de calidad de las investigaciones del Departamento.”, “5. Apoyar las actividades de analisis, desarrollo e
implantacion de los sistemas de informacion necesarios para dar cumplimiento a los compromisos del Departa-
mento”, “7. Seleccionar los recursos tecnoldgicos que se requieran para el desarrollo de las actividades relacio-
nadas con los sistemas, tecnologias de informacion y comunicaciones del Departamento”; asi como “8. Admi-

nistrar y realizar los procesos de soporte informatico y tecnoldgico que la gestién del Departamento demande”.

Adicionalmente, para llevar a cabo la misionalidad de la Entidad, se defini6 en el Plan Estratégico de Tecnologias
de Informacién (PETI) 2019 a 2022, en su capitulo 6 como parte de las estrategias: “7. Fortalecimiento de los
Servicios Tecnoldgicos y Migracion Incremental a la nube”, y en el andlisis de madurez expuesto en el capitulo 4
se identifico la brecha en el dominio de Seguridad: “El DANE se encuentra en el proceso de implementacién del
Modelo de Seguridad de la Informacién en la fase de planeacion definiendo el inventario de activos de informa-
cion de la entidad para proseguir con la identificacion, valoracion y mitigacion de los riesgos asociados a los
activos aplicando la metodologia de gestion del riesgo de Funcién Publica.”. Estos apalancan la Linea Estratégica
“Tecnologia de la Informacién para la Gestién Institucional”, cuyo objetivo estratégico se concentra en los Prin-
cipios y estandares para rigor y pertinencia de la misionalidad del DANE.

En este contexto, la Oficina de Sistemas debe responder a las necesidades de la entidad a nivel nacional, aten-
diendo a los requerimientos que soporten la informacidn estadistica, para apoyar la misién “Planear, implemen-
tar y evaluar procesos rigurosos de produccién y comunicacién de informacion estadistica a nivel nacional, que
cumplan con estandares internacionales y se valgan de la innovacién y la tecnologia, que soporten la compren-
sion y solucién de las problematicas sociales, econdmicas y ambientales del pais, sirvan de base para la toma de
decisiones publicas y privadas y contribuyan a la consolidacién de un Estado Social de Derecho equitativo, pro-
ductivo y legal” y la vision de la entidad “En 2022 el DANE habré fortalecido la capacidad estadistica nacional y
sera referente nacional e internacional de integridad, conocimiento apalancado en innovacién y tecnologia, bue-
nas practicas y altos estandares de calidad, en la produccién y comunicaciéon de informacion, para el fortaleci-
miento de la cultura estadistica en Colombia”, mediante el desarrollo de soluciones relacionadas con la adopcién,
mantenimiento y funcionalidad de la infraestructura tecnoldgica que contribuyan a la gestién de las diferentes
operaciones estadisticas implementadas por la entidad.
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En el marco del uso de las Tecnologias de informacién y las comunicaciones, la adopcién por parte de las enti-
dades de los nuevos servicios y practicas de computacién en la nube y herramientas colaborativas, conlleva
también la necesidad de proteger y hacer seguimiento a las practicas de cada uno de los usuarios que tienen
acceso a estos servicios, asegurando la gestion y elaboracién colaborativa de documentacién, asi como, definir
estrategias de seguridad que adopten en el uso del medio ambiente en la nube, los retos para la seguridad de
los servicios en la nube son cada vez mas importantes y aunque la entidad tome las medidas y haya definido las
estrategias y politicas de seguridad para mantener su infraestructura protegida, la falta de educacion e informa-
cién sobre seguridad a los usuarios que acceden a los recursos de nube puede provocar situaciones en las que
los usuarios incurren en errores como lo es el uso de contrasefias poco seguras, medios o recursos compartidos
sin prevision de seguridad, compartir contrasefias y accesos, asi como otras practicas que se salen del posible
control de la misma entidad, pues al facilitar el acceso desde cualquier dispositivo estos ya no estan bajo el
dominio de la red segura ni de la observacién del equipo de Tl o de los encargados de seguridad. Por tanto, se
requiere la adquisicidn de un conjunto de herramientas que permitan: primero, automatizar la seguridad nativa
de la nube de Microsoft Office 365; segundo, optimizar la deteccién y agilizar las operaciones de seguridad en
la nube; tercero, habilitar el desarrollo de operaciones de monitoreo de la seguridad para hacer frente a la
evolucion de las amenazas y finalmente tener la informaciéon de cumplimiento a las exigencias legales de pro-
teccién de datos.

Los proveedores de nube publica son conscientes de esta situacion y se han esforzado los Ultimos afios haciendo
énfasis en que la responsabilidad al nivel de seguridad es de responsabilidad compartida: la seguridad que el
proveedor ofrece llega hasta un punto, que es basicamente proteger la infraestructura subyacente, y de ahi en
adelante es la entidad usuario la que debe proveer las estrategias, mecanismos y politicas para asegurar que las
aplicaciones, los datos y la infraestructura virtual sean seguras y que estén protegidas. Debe por tanto la entidad
considerar la adopcién de mecanismos adicionales que le permitan reducir los riesgos inherentes a la misma red
publica, bien sea a través de proveedores como terceros expertos en seguridad o de los mismos recursos dise-
fados por el proveedor de la nube.

Dada la amplitud de posibilidades para acceder a los servicios en la nube y al interés que genera para grupos
de ciber atacantes de impactar de alguna manera entidades publicas, financieras, académicas, de gobierno o de
investigacion, que pueden iniciar con el simple hecho de ganar u obtener notoriedad dentro de una sociedad
de hackers, hasta la posibilidad de afectar el funcionamiento de todo un sistema politico o financiero, para el
caso de nuestra entidad que es la que provee la informacion estadistica oficial del estado colombiano sobre la
cual se definen politicas econdmicas, sociales y de gobierno en general, se convierte esta necesidad en algo del
deber ser de la institucion, y esta situacién debe ser acogida desde la direccién de la entidad hasta el nivel de
trabajadores auxiliares y de apoyo de las actividades no misionales de la organizacion, y para esto la entidad
intenta, primero, crear esta sensibilizacion en el tema, luego crear una politica que apoye a la direccion en la
toma de decisién sobre qué hacer en esta direccion, y con esto obtener el apoyo necesario tanto en lo econé6-
mico como en lo organizacional, para adquirir las herramientas tecnoldgicas suficientes y los presupuestos que
permitan mantener esta politica en el tiempo, para implementar y sostener los servicios de seguridad de la
informacion para el buen funcionamiento de la entidad, reducir o suprimir en un gran porcentaje las amenazas
y los riesgos inherentes y minimizar su impacto en la operacién y cumplimiento de los objetivos misionales de
la entidad.

Los recursos y cargas de trabajo que se implementan en la infraestructura tecnoldgica de la entidad, estan ex-
puestos a una gran variedad de ataques y amenazas de ciberseguridad: ingenieria social (robo de credenciales,
suplantacién de identidad, comportamientos retaliativos o con animo de venganza), ransomware, ataques de
denegacion de servicio, phishing, virus informaticos (troyanos, worms, botnets, rootkits, etc), filtracion de infor-
macion, los ciber atacantes pueden explotar estas vulnerabilidades para acometer sus tareas criminales y lograr
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sus objetivos, disponer de herramientas, sistemas y practicas de seguridad en la nube que sean sélidos, estos
son parte importante para lograr los niveles de disponibilidad deseados tanto de las aplicaciones como de los
datos, los cuales son vitales para la entidad; proteger la informacion confidencial y garantizar el cumplimiento
de las normas y exigencias en cuanto a la seguridad cibernética se refiere en el ordenamiento legal colombiano.

La entidad debe evaluar y categorizar el tipo de informacion que se estd moviendo a la nube, o que a través de
servicios contratados para soportar algunos servicios no misionales y de apoyo como correo electrénico, herra-
mientas colaborativas para conferencias mediadas por sistemas como Microsoft 365, generan un cierto tipo de
trafico que incluye informacién de la entidad, de acuerdo con los resultados de esta actividad orientar sus es-
fuerzos para adoptar modelos y herramientas que ayuden en el objetivo de proveer seguridad a su operacion,
garantizar la disponibilidad, la confiabilidad, la autenticidad y el acceso a sus funcionarios y colaboradores a la
informacion que se supone deben tener para el desarrollo y cumplimiento de sus funciones y sobre todo en la
informacion de base que contribuye a la implementacién del modelo de produccién estadistica con el fin de
generar la estadistica oficial que requiere el pais para la comprension y solucién de las probleméticas sociales,
econdmicas y ambientales.

Otro aspecto importante a considerar en la implementacién de herramientas de seguridad cuando se trata de
entornos de nube es cumplir con la exigencias de la reserva estadistica y la proteccion de datos personales,
algunas de estas reglas conocidas como GDPR, o reglamento europeo de proteccién de datos personales, un
conjunto de normas para privacidad de datos que requieren que proteja, administre y proporcione derechos y
control sobre la informacion personal almacenada en la infraestructura de TI, incluidas las instalaciones locales
y en la nube. En el caso colombiano la Ley 1581 o Ley de Proteccidon de Datos fue creada para garantizar la
seguridad y proteccién de los datos personales que se encuentran almacenados en las diferentes bases de datos
de entidades de naturaleza publica o privada y que realicen algun tipo de tratamiento sobre los datos. El incum-
plimiento de las normativas de privacidad de datos puede provocar importantes multas.

Debido a la estructuracion de nuevas operaciones estadisticas y a la definicion de nuevos servicios, se incrementa
la contratacién de profesionales y colaboradores a través de 6rdenes de servicio, lo cual expone a la Entidad en
nuevos riesgos derivados de la contratacion de personal, por lo cual la entidad también debe contemplar como
puede garantizar la seguridad de la informacion, de las aplicaciones y de los recursos a través de dispositivos de
tipo personal (BYOD - trae tu propio dispositivo) incluso para sus colaboradores directos dadas las condiciones
laborales actuales que hablan de trabajo remoto desde casa o teletrabajo, ya que el ingreso o acceso a los
recursos de la nube se hace desde sus dispositivos propios, y que en apego a las normas la entidad no tiene
cdmo controlar o gestionar directamente, aqui surge entonces la aplicacion del concepto “Zero Trust Network
Access” (acceso a la red de confianza cero), este concepto que se viene escuchando de hace poco mas de tres
afnos, pero que con la pandemia por Covid-19 creci6é en reconocimiento, debe entenderse en la forma de “con-
fiamos en la persona, pero no confiamos en lo que puede hacer con sus dispositivos”, es decir, puede la entidad
exigir el uso de herramientas personales como antivirus, firewalls, VPNs, pero nadie puede garantizar que sus
proveedores realmente cumplan con este mandato, ;entonces, como se puede garantizar la seguridad de los
recursos en la nube?

Es la misma entidad la que debe asumir la proteccion de sus elementos y servicios de red en la nube, herramien-
tas que brinden una proteccién adicional a los que provee intrinsecamente el proveedor de nube, poder gestio-
nar y administrar estos recursos es clave para lograr el objetivo principal de la entidad que es garantizar que su
informacion siempre debe estar protegida, segura, inalterable por medios no autorizados, garantizando la re-
serva estadistica y los pilares de la seguridad de la informacién que son parte de las obligaciones del DANE y
que los usuarios aprenderan a usar también los mecanismos dispuestos ya implementados para un uso seguro
de los servicios en la nube.
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El mas reciente informe de cibercrimen entregado por el Centro Cibernético Policial Nacional y la Dijin, revel6
que, durante 2020 y 2021, los delitos asociados a crimenes via internet se incrementaron, siendo el acceso abu-
sivo a sistema informatico, la violacién de datos personales y el hurto por medios informaticos, los delitos mas
comunes. “El balance oficial indic6 que el robo por canales informaticos encabeza la lista de los ciberdelitos
desde 2020, con mas de 13.000 casos; seguido por la violacion de datos personales, con 7.001 casos; suplanta-
cién de delitos web, con 4.353; transferencias no consentidas de activos, con 2.362 e interceptacién de datos
informéticos, con 1.231.

Ademas de todo lo anterior, podemos anotar que como resultado de la situacién que se presentd con el
COVID19, ocasiond un incremento considerable del uso de uso de herramientas colaborativas en la nube. En la
Entidad Office 365 se adopté como la solucién para habilitar el trabajo remoto permitiendo la continuidad de
las operaciones de las areas administrativas desde cualquier lugar. Dado que es una de las herramientas princi-
pales de trabajo en el dia a dia, es importante seguir robusteciendo el esquema de seguridad con el cual se esté
protegiendo actualmente la solucion. Es importante anotar que las herramientas colaborativas no estan cubiertas
por el sistema antivirus y los demas sistemas de seguridad de la entidad, dado que estos sélo protegen la infra-
estructura “on premise”, es decir todo lo local.

La entidad paso de tener por el orden de 6.000 cuentas de correo on premise en el 2019, a migrar 4.000 de estos
servicios en nube con el objetivo de llevar mesas de trabajo virtuales y utilizar las herramientas colaborativas
dado por la emergencia en el 2020.

Dado que la Entidad para cumplir con su misién se interrelaciona con otras entidades del estado como lo son:
Ministerios, Institutos, entes reguladores, auditores, entre otras, y al mismo tiempo con empresa privadas que
se involucran en el funcionamiento del pais, se requiere fortalecer opciones de proteccion contra suplantacion
de identidad, al mismo tiempo tener deteccién avanzada de phishing y de configuracion para inteligencia en
suplantacién de identidad.

Debido a que la Entidad tiene una implementacion hibrida de mensajeria (Microsoft Office 365 en la nube y
Zimbra en Centro de Procesamiento de Datos en DANE Central), se requiere configurar proteccion a todo el
entorno de mensajeria y controlar el enrutamiento de correo para el filtrado de correo entrante al ecosistema
de la Entidad.

Conscientes de las implicaciones del cumplimiento de las fases requeridas para el proceso estadistico especifi-
caciones de necesidades, disefio, construccion, recoleccidn, procesamiento, analisis, difusién y evaluacion, im-
plica para la entidad un trafico considerable de archivos que conlleva la necesidad de requerir una capa adicional
de proteccion para los datos adjuntos de correo electronico antes de entregarse a los destinatarios con el fin de
salvaguardar entre otras la reserva estadistica, de esta forma es fundamental se implemente proteccion del tipo
antimalware y de suplantacion de identidad que contribuya a la credibilidad y confianza de las fuentes.

Como la Entidad tiene presencia en varias Redes Sociales e interactta con diferentes organismos estadisticos en
el mundo como Naciones Unidas y sus diferentes oficinas, la OCDE, CEPAL, entre otros, la proteccién contra
enlaces fraudulentos es imprescindible para salvaguardar la integridad de las estadisticas oficiales del pais. Es
requerido poder realizar analisis de direcciones URL en tiempo real, con reescritura de mensajes de correo elec-
trénico entrantes en el flujo de correo, realizar comprobacién con tiempo de clic de direcciones URL y vinculos
en mensajes de correo electronico y otras ubicaciones.

El examen de vinculos seguros ayuda a la Entidad a la proteccion contra enlaces malintencionados que se usan
en la suplantacion de identidad (phishing) y otros ataques. Se requieren capacidades de investigacion y

pag. 5




CODIGO: GCO-040-PDT-006-f-001

DANE ESTUDIOS PREVIOS — SOFTWARE POR CATALOGO

INFORMACION PARA TODOS INSTRUMENTO DE AGREGACION POR DEMANDA VERSION: 8

respuesta de amenazas, y usar el aprendizaje en simulacion de ataques para ejecutar escenarios realistas en la
Entidad. Estos ataques simulados pueden ayudar a identificar y encontrar usuarios vulnerables antes de que un
ataque real impacte en la linea de fondo.

Las herramientas de proteccion avanzadas, soportadas en Inteligencia Artificial - IA y Machine Learning - ML,
permiten que el equipo de operaciones de seguridad funcione de forma mas eficaz. Las capacidades de IA y ML
en conjunto incluyen procesos de investigacidon automatizados en respuesta a amenazas conocidas que existen
actualmente y que permiten proteger toda la informacién estadistica que se maneja por medio de estas herra-
mientas colaborativas en la nube. Las acciones de correccion apropiadas esperan la aprobacién, lo que permite
al equipo de operaciones de seguridad responder a las amenazas detectadas.

Desde la ventana de administracion y gestidn en el portal de la herramienta se deben poder identificar y cate-
gorizar los ataques de suplantacidn de identidad en el servicio. Estas vistas pueden ayudar a:

Investigar y responder eficazmente a los ataques de suplantacién de identidad.
Entender mejor el alcance del ataque.

Proporcionar informacién a los responsables de la toma de decisiones.
Obtener una perspectiva general del ataque mas completa y mas rapidamente.

M=

Estas capacidades fortalecen la gestién y mitigan el riesgo de seguridad informética.

Por estas razones se hizo necesario en 2021 la adquisicion de servicios de seguridad para la identidad en herra-
mientas de colaboracién, por medio de la OC 82720. Este conjunto de programas informaticos facilita las labores
diarias del personal de la Entidad, pues son usadas desde su estacién personal a través de la nube disminuyendo
el riesgo de pérdida de informacion o de retrasos en los procesos por sobrecargas en la red.

En el 2022, por medio de la orden de compra OC 90120, la Entidad renové la suscripcion de las licencias de
correo y adquirié unas nuevas, finalizando con 4.973 licencias de Office 365, es por esta razdn se requiere adquirir
igual cantidad de servicios de seguridad que cubran las 4.973 licencias existentes. Es importante aclarar que no
se estan adquiriendo licencias de Office 365, estamos contratando servicios de seguridad para las herramientas
colaborativas de Office 365 nube.

Por lo tanto, se requiere adelantar un proceso de contratacion para renovar suscripciones y adquirir adicionales
que permitan el fortalecimiento de los servicios de seguridad en las herramientas colaborativas que actualmente

tiene la Entidad con la Suite Microsoft Office 365 nube a través de la Tienda Virtual del Estado Colombiano
(TVEC) Software por Catélogo, Instrumento de Agregacion por Demanda CCE-116-1AD-2020.

2. DESCRIPCION DEL OBJETO A CONTRATAR
2.1. Objeto

“Contratar las suscripciones de seguridad en la nube para los servicios de trabajo colaborativo Microsoft Office
365 segun las especificaciones técnicas definidas por la entidad.”

2.2. Clasificacion en la Codificacion UNSPSC

El objeto del presente proceso tiene relacion con los siguientes codigos de la UNSPSC:
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1 81. Servicios basados en 11. Servicios 15. Ingenieria de software o 00.
ingenieria, investigacion y informaticos hardware
tecnologia

2 81. Servicios basados en 11. Servicios 25. Servicios de alquiler o 01. Servicio de licencias del
ingenierfa, investigacion y informaticos arrendamiento de licencias de software del computador
tecnologia software de computador

3 81. Servicios basados en 16. Entrega de 18. Servicios de alquiler o 01. Servicio de arriendo o
ingenieria, investigacién y servicios de arrendamiento de equipos o leasing de plataformas o
tecnologia tecnologia de plataformas de voz y datos o equipos de comunicacién de

informacion multimedia datos

4 43. Difusién de Tecnologias 23. Software 27. Software de aplicaciones de 01. Software de servidor de
de Informacion y red aplicaciones
Telecomunicaciones

5 43. Difusién de Tecnologias 23. Software 27. Software de aplicaciones de
de Informacion y red 04.Software de servicios de
Telecomunicaciones directorio por internet

2.3. Especificaciones técnicas

Los items que se van a adquirir son los siguientes:

item | Cédigo Catalogo

Descripcion

Unidad de medida | Cantidad

1 CE6-00003EAEASENT

Microsoft EMS E5 Subscription Per User_EA_EAS_Ent

Unidad 59.676

2 FSZ-00002EAEASAP

Microsoft Defender O365 P2 Subscription Per User_EA_EAS_AP

Unidad 59.676

Nota: Para los items 1y 2 y teniendo en cuenta que en el catadlogo y el simulador de productos Microsoft no
estan relacionadas las licencias para suscripcién anual, se seleccionan las de suscripcién mensual y se multiplica
la cantidad de licencias (4.973) por el nUumero de meses requerido (12) para calcular el valor total. Para los dos
items es 4.973 X 12 = 59.676, obteniendo el valor que aparece en el simulador.

Es deber del proveedor conocer a cabalidad los Términos y condiciones de uso de la TVEC, el instrumento de
agregacién de demanda y sus Anexos Técnicos.

2.4.

Plazo de Ejecucion

El plazo de ejecucion sera de cinco (5) dias habiles contados a partir de la suscripcion del acta de inicio entre el
contratista y el supervisor del contrato, previo cumplimiento de los requisitos de perfeccionamiento y ejecucion
de la orden de compra, sin superar el 31 de diciembre de 2022.

Nota: La vigencia de las licencias sera de doce (12) meses contados a partir de la activacién de la suscripcion.
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2.5. Sitio de entrega o de prestacion del servicio

El desarrollo del objeto contractual se realizara en la ciudad de Bogotd; D.C,, en la en la carrera 59 No. 26-70,
Interior 1, edificio DANE Bogota D.C., — Oficina de Sistemas o donde el supervisor lo considere pertinente.

2.6. Identificacion del contrato a celebrar

Sera una orden de compra dentro del Instrumento de Agregacién de Demanda para la Adquisicion de Software
por Catalogo CCE-139-IAD-2020, derivado del proceso de contratacién directa No CCE-116-IAD-2020.

2.7. Tipo de Contrato

Acorde con la naturaleza del objeto a contratar, el contrato resultante de este proceso se considera como un
contrato de prestacion de servicios.

3. OBLIGACIONES
3.1. OBLIGACIONES DEL CONTRATISTA O PROVEEDOR:

1.  Cumplir con las condiciones para la adquisicién de Software del Acuerdo Marco IAD Software por Catalogo
CCE-139-1AD-2020 y con las especificaciones técnicas definidas en el numeral 2.3 del presente documento.

2. Cumplir con las obligaciones contenidas en la cladusula 12 -Obligaciones de los Proveedores - del Instru-
mento de Agregacion de Demanda - Software por Catalogo CCE-139-1AD-2020. .

3. Entregar y prestar los productos objeto del proceso, de acuerdo a las condiciones establecidas en este
documento y en el Instrumento de Agregacién por Demanda CCE-139-1AD-2020.

4. Responder los reclamos, consultas y/o solicitudes eficaz y oportunamente.

5. Entregar oportunamente la informacion requerida por el DANE para registrar al proveedor en sus sistemas
de pago.

6. Cumplir con las demaés obligaciones derivadas de los Términos y Condiciones de Uso de la TVEC, las demas
inherentes al objeto y naturaleza del contrato, asi como aquellas indicadas por el supervisor del mismo para
el cabal cumplimiento del objeto contractual.

3.2 OBLIGACIONES DEL DANE:

1. Velar por el cumplimiento de todas las clausulas contractuales.

2. Exigir al proveedor la ejecucién idénea y oportuna del objeto del contrato.

3. Adelantar las gestiones necesarias para el reconocimiento y cobro de las sanciones, asi como garantias
a que hubiere lugar.

4. Entregar oportunamente al proveedor toda la informacion necesaria para la ejecucion del objeto
contratado.

5. Exigir la calidad de los servicios prestados objeto del contrato.

Cumplir con la forma de pago establecida, previo recibo a satisfaccion por parte del DANE.

7. Las demas inherentes al objeto y naturaleza del contrato, asi como aquellas indicadas en el Instrumento
de Agregacion de Demanda CCE-139-1AD-2020

o
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4. VALOR, IMPUTACION PRESUPUESTAL, FORMA DE PAGO Y FACTURACION:

4.1. Valor:
De acuerdo con los precios tope publicados en la TVEC administrada por Colombia Compra Eficiente y los
descuentos ofrecidos por el fabricante, se tiene que el presupuesto total estimado para la contratacion requerida
asciende a la suma de: TRES MIL TRESCIENTOS SETENTA Y DOS MILLONES OCHOCIENTOS CINCUENTA MIL
QUINIENTOS VEINTE PESOS CON OCHENTA Y OCHO CENTAVOS M/CTE ($3.372.850.520,88).

La siguiente tabla detalla el presupuesto estimado:

. A Y Precio . . Precio .
cc CcdigglCationg DS C Unidad | Cantidad | Unitario Sin Ao Sl St Descuento | Unitario con IAFEE etk e IVA Total
SKU Producto Descuento Descuento
Descuento Descuento
Microsoft EMS
E5 Subscription .
1 CE6-00003EAEASENT Per Unidad 59.676 $72.091,05 $4.302.105.499,80 40% $43.254,63 | $2.581.263.299,88 | N/A | $2.581.263.299,88
User_EA_EAS_Ent
Microsoft
Defender 0365
2 FSZ-00002EAEASAP P2 Subscription | Unidad 59.676 $22.107,92 | $1.319.312.233,92 40% $13.264,75 | $791.587.221,00 N/A $791.587.221,00
Per
User_EA_EAS_AP
TOTAL $3.372.850.520,88

Segun el numeral 21 del articulo 10 de la Ley 1943 de 2018, los servicios de suministro de paginas web, servidores
(hosting), computacion en la nube (cloud computing) estan excluidos del Impuesto a las Ventas (IVA), como
también se puede comprobar en el mensaje arrojado por el simulador:

"El numeral 24 del articulo 476 del Estatuto Tributario - Decreto 624 de 1989 - adicionado por el articulo 187 de
la Ley 1819 de 2016 y modificado por el numeral 10 de la Ley 1943 de 2018- sefala que, el suministro de paginas
web, servidores (hosting) y computacion en la nube (cloud computing) estan excluidos del impuesto sobre las
ventas. Algunos productos de este catdlogo pueden estar excluidos de IVA. Consulte con el proveedor/fabricante
para mas informacion.”

Los recursos para atender el objeto de este proceso provienen del presupuesto del DANE, correspondiente a la
presente vigencia fiscal de conformidad con el certificado de disponibilidad presupuestal.

4.2. Imputacién presupuestal:

El presente proceso de contratacion cuenta con el debido respaldo presupuestal contenido en el Certificado de
Disponibilidad Presupuestal — CDP nimero 105522 de noviembre 24 de 2022 por valor total de $3.633.840.000.

CODIGO RUBRO A-02-02-01-004-007Recurso 10
DESCRIPCION DEL

EQUIPO Y APARATOS DE RADIO, TELEVISION Y COMUNICACIONES

RUBRO
FUENTE Nacion
VALOR $3.633.840.000
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4.3. Forma de pago y facturacion:
El DANE pagara al contratista el valor del contrato asi:

Un (1) Unico pago al momento de recibir la activacién de los servicios, previa verificacién de las cantidades de
las licencias adquiridas en el servicio de administracion de identidades de Microsoft (Tenant), por parte del
supervisor del contrato y de acuerdo con las siguientes condiciones:

1-Previa presentacion de factura y/o cuenta de cobro de acuerdo con las condiciones establecidas en el
Instrumento de Agregaciéon de Demanda CCE-139-IAD-2020 de la Tienda Virtual del Estado Colombiano.
2-Previa presentacién de la certificacién de cumplimiento a satisfaccion generada por el encargado de ejercer
el control y vigilancia del contrato.

Nota 1: El pago estara sujeto a lo establecido por el DANE, en el numeral 3 de la Circular No. 008 del 22 de
marzo de 2020, el cual cita:
“(..)
Solo se recibiran cuentas de cobro radicadas electronicamente por parte de los supervisores de los contratos
con las siguientes indicaciones:
e Se debe enviar un correo por cada cuenta de cobro radicada electrénicamente.
e Los documentos deben ser allegados con firmas.
e £En el ASUNTO deben ir los siguientes datos: nombre o razén social completo del contrista, numero
del contrato.
e El correo hara las veces de radicado y asi mismo tendrd autorizacion directa por parte del supervisor,
para realizar el respectivo tramite de pago de la cuenta.

(.)"
Nota 2. En cumplimiento del literal a) del numeral 3 de la Circular No. 008 del 22 de marzo de 2020 del DANE,
la cuenta de cobro o factura se radicara a través de la ventanilla de atencién al usuario de la entidad
(https://www.dane.gov.co/index.php/ventanilla-unica/pqgr-s) dirigida al funcionario designado como supervisor
del contrato. La factura debe contener la informacidn necesaria de acuerdo a las normas comerciales y tributarias.
Nota 3. El pago se hara dentro de los treinta (30) dias calendario, contados a de la fecha en que se radique de
manera correcta los documentos mencionados en la forma de pago.
Si los documentos en mencién no se presentan o son devueltos por falta de informacién o mal diligenciados, la
entidad contarad hasta con treinta (30) dias mas, adicionales a los sefialados, para realizar el pago, los cuales
iniciaran a partir de la subsanacién de los documentos.
Nota 4. En todo caso el pago esta sujeto a la programacion y aprobacién del Programa Anual Mensualizado de
Caja —PAC, situacion que el contratista conoce y acepta.
Nota 5. El IVA, retencidn en la fuente, tasas y demas impuestos a que se tenga lugar, que deban realizarse al
pago o abono en cuenta, se hara de acuerdo con las disposiciones legales que regulan la materia.
Nota 6. EL CONTRATISTA debera acreditar el pago de los aportes establecidos en el articulo 50 de la Ley 789
de 2002, lo cual se hard mediante certificacion expedida por el revisor fiscal o el representante legal si no se
encuentra obligado a tener revisor fiscal, segun corresponda.
Nota 7. El pago se realizara a través de la cuenta de ahorros o corriente que disponga el contratista, segun sea
el caso, acorde con la certificacion expedida por la entidad financiera.
Nota 8. El DANE no reconocera pagos sobre pedidos o entregas de elementos y/o equipos segun corresponda,
que no hubieren sido previamente requeridos o autorizados por el Supervisor del contrato.
Nota 9. Para dar cumplimiento al derecho a turno, contemplado en el articulo 19 de la Ley 1150 de 2007, se
debera presentar toda la documentacién necesaria para los pagos.
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5. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

El paragrafo 5° del articulo 2 de la Ley 1150 de 2007, establece que los acuerdos marco de precios, permitiran
fijar las condiciones de oferta para la adquisicién o suministro de bienes y servicios de caracteristicas técnicas
uniformes y de comun utilizacion a las entidades estatales durante un periodo de tiempo determinado, en la
forma, plazo y condiciones de entrega, calidad y garantia establecidas en el acuerdo. La seleccién de proveedores
como consecuencia de la realizacién de un acuerdo marco de precios, le dard a las entidades estatales que
suscriban el acuerdo, la posibilidad que mediante 6rdenes de compra directa, adquieran los bienes y servicios
ofrecidos. En consecuencia, entre cada una de las entidades que formulen érdenes directas de compra y el
respectivo proveedor se formara un contrato en los términos y condiciones previstos en el respectivo acuerdo.

De conformidad con lo establecido en el articulo 2.2.1.2.1.2.7 del Decreto 1082 de 2015, que establece en su la
procedencia del Acuerdo Marco de Precios que, “Las Entidades Estatales de la Rama Ejecutiva del Poder Publico
del orden nacional, obligadas a aplicar la Ley 80 de 1993 y la Ley 1150 2007, o las normas que modifiquen,
aclaren, adicionen o sustituyan, estdn obligadas a adquirir Bienes y Servicios de Caracteristicas Técnicas
Uniformes a través los Acuerdos Marco Precios vigentes.”

Las Entidades Estatales de la rama ejecutiva del orden nacional sometidas al Estatuto General de Contratacién
de la Administracion Publica, estan obligadas a adquirir los Bienes y Servicios de Caracteristicas Técnicas
Uniformes que requieren, al amparo del Acuerdo Marco de Precios existente segun lo dispuesto en el Articulo
2.2.1.2.1.2.7 del Decreto 1082 de 2015, sin embargo, frente a los Instrumentos de Agregacién de Demanda — IAD
emitidos por Colombia Compra Eficiente, no existe normatividad vigente que los obligue a adherirse a ellos.

Los organismos autdonomos, los de la rama legislativa y judicial y las entidades territoriales pueden adherirse a
los Acuerdos Marco de Precios y los demas instrumentos de agregacion de demanda suscritos por
Colombia Compra Eficiente, pero no estan obligados a ello.

Asi las cosas, la obligacion de que trata el Articulo 2.2.1.2.1.2.7 del Decreto 1082 de 2015, solo hace referencia a
Acuerdos Marco de Precios.

Los instrumentos de agregacion de demanda son un mecanismo previsto por la ley para que las Entidades
Estatales suman sus necesidades y actien en forma coordinada en el mercado para obtener eficiencia en el
gasto y un mejor provecho de los recursos publicos.

Los Acuerdos Marco son un tipo de instrumento de agregacion de demanda. En los Acuerdos Marco Colombia
Compra Eficiente convoca al publico en general a través de una licitacién publica de bienes o servicios de
caracteristicas técnicas uniformes.

Las ventajas que aporta hacer la compra por IAD son superiores, por ejemplo, permiten lograr mejores precios,
resultados y ahorros en términos de valor por dinero, asi como reducir los costos administrativos del proceso

de compra, tanto para las entidades como para los proveedores.

Por estas razones la entidad opta por realizar la compra por el instrumento de agregacion por demanda de CCE.
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6. FACTORES DE SELECCION DE LA OFERTA MAS FAVORABLE

De conformidad con lo establecido en el Instrumento de Agregacién por Demanda CCE-139-IAD-2020, la
Entidad seleccionara al Proveedor que haya cotizado el menor precio total para la adquisicion de Software por
catalogo.

7. ANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS

Para el presente proceso, las garantias aplicables, son las estipuladas en la Cladusula 18.2. del instrumento de
agregacion de demanda CCE-139-1AD-2020.

Los Proveedores deben constituir una garantia de cumplimiento dentro de los tres (3) dias habiles
siguientes a la colocacién de la Orden de Compra a favor de la Entidad Compradora, por el valor,
amparos y vigencia establecidos en la siguiente tabla.

El valor de los amparos de la garantia de cumplimiento es calculado de acuerdo con el valor de la
Orden de Compra.

Amparo

Suficiencia

Vigencia

Cumplimiento del contrato

15% de la Orden de Compra

Duracién de la Orden de
Compra y seis (6) meses mas.

Calidad de los Bienes

20% del Valor de la Orden de

Duracién de la Orden de

Compra Compray un (1) afio mas

Pago de salarios,
prestaciones sociales legales
e indemnizaciones laborales

5% del Valor de la Orden de
Compra

Duracién de la Orden de
Compray (3) tres afios mas

La vigencia de la garantia y sus amparos debe iniciar desde la colocacion de la Orden de Compra.

Los Proveedores deberan ampliar la garantia dentro de los tres (3) dias habiles siguientes a la fecha
en la que la Orden de Compra sea modificada, adicionada y/o prorrogada. La vigencia de la garantia
debe ser ampliada por los plazos sefialados en la tabla anterior. En todo caso de conformidad al
Decreto 1082 de 2015 la garantia de cumplimiento debe estar vigente hasta la liquidacion.

La Entidad Compradora deberd aprobar la garantia de cumplimiento correspondiente a la orden de
compra, de conformidad con las disposiciones establecidas en el manual de supervision y de
contratacién de cada entidad.

En caso de declaratoria de incumplimiento que afecte la garantia de cumplimiento o alguno de sus

amparos, el Proveedor deberd ajustar la suficiencia de la garantia, en los amparos respectivos, de
forma tal que cumpla con lo sefialado en la clausula 18 después de haber sido afectada
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8. SUPERVISION DEL CONTRATO

La supervision del contrato serd ejercida por el jefe de la Oficina de Sistemas Luis Martin Barrera Pino
(Imbarrerap@dane.gov.co). En todo caso el ordenador del gasto podra variar unilateralmente la designacién del
supervisor, comunicando su decisidn por escrito al Contratista y al Grupo de Contratos.

En el ejercicio de sus funciones el (la) Supervisor(a) debera realizar el seguimiento del cumplimiento de los
términos y condiciones del Acuerdo Marco y de la Orden de Compra, revisar y aprobar la factura
correspondiente, verificar que la entidad pague el valor de la factura aprobada en los términos establecidos en
el Acuerdo Marco de Precios, asi como informar sobre cualquier eventualidad que dé lugar a un incumplimiento
del proveedor. También debera dar cumplimiento a las demas obligaciones como supervisor y debera atender
las funciones sefialadas en la Constitucion Politica de Colombia, la Ley y los reglamentos tanto legales como
internos del DANE.

9. APLICACION DE ACUERDO MARCO DE PRECIOS

De acuerdo con lo establecido en el articulo 2.2.1.2.1.2.9 del Decreto 1082 de 2015, se adelanté la revision de
los Acuerdos Marcos de Precios vigentes en la direccién https://www.colombiacompra.gov.co/tienda-
virtual-del-estado-colombiano/acuerdos-marco, se determiné que para el presente proceso NO existe
un Acuerdo Marco de Precios vigente aplicable, lo que aplica en este caso es el instrumento de
agregacion por demanda que tiene Colombia compra eficiente.

10. VERIFICACION DEL PLAN ANUAL DE ADQUISICIONES

De conformidad con lo establecido en el articulo 2.2.1.1.1.4.1 del Decreto 1082 de 2015, el DANE elabor6 el Plan

Anual de Adquisiciones el cual contiene los bienes, obras y servicios que se pretenden adquirir durante la

vigencia 2022; encontrandose incluido el presente objeto a contratar.

Dicho Plan Anual de Adquisiciones ha sido publicado en la pagina web del SECOP II.

Proyect6: Javier de Jesus Florez Ceballos, Frank Cérdoba — Profesionales Especializados Oficina de Sistemas.
Revisé: Angel Yesid Ducuara Cruz — Coordinador plataforma tecnolégica.
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