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NUMERO DEL CONTRATO: Orden de compra 88184.
NOMBRE DEL CONTRATISTA: Union Temporal DELL EMC.
NOMBRE DEL SUPERVISOR: Lira Jazmin Pineda Moreno.
CARGO: Subgerente de Tecnologias de la Informacion y las Comunicaciones.
FECHA DE TERMINACION DEL CONTRATO: 28/02/2023.
PERIODO DEL INFORME;: 01/12/2022 al 31/12/2022.
FECHA DE PRESENTACION DEL INFORME: 01/02/2023.
PAGO DE LA SEGURIDAD SOCIAL (NUMERO DE 65015247 - 30/01/2023.
PLANILLA Y FECHA):
PORCENTAJE DE AVANCE DEL CONTRATO: 88,25%
OBJETO DEL CONTRATO

ADQUIRIR LA SUSCRIPCION DE LICENCIAS MICROSOFT OFFICE 365 Y SERVICIOS COMPLEMENTARIOS PARA LA
AGENCIA DISTRITAL LA EDUCACION SUPERIOR, LA CIENCIA'Y LA TECNOLOGIA ATENEA.

DESARROLLO DE LAS ACTIVIDADES
ACTIVIDADES DEL CONTRATO REALIZADAS DURANTE EL PERIODO
REPORTADO
ADQUIRIR LA SUSCRIPCION DE Informe concerniente al sexto pago de la OC 88184 por
LICENCIAS MICROSOFT OFFICE 365 Y valor de $ 1.423.240,00 correspondiente a 20 horas de
SERVICIOS COMPLEMENTARIOS PARA LA | servicio por concepto de configuracion y parametrizacion | Actas servicios horas de configuracion y

VERIFICACION DE PRODUCTOS

ENTREGADOS

AGENCIA DISTRITAL LA EDUCACION de la herramienta Microsoft 365, recibidos a satisfaccion | parametrizaciéon MS365
SUPERIOR, LA CIENCIAY LA entre el 1 y el 31 de diciembre de 2022, de conformidad
TECNOLOGIA ATENEA. a las condiciones de la orden de compra.
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ATENEA GESTION FINANCIERA FECHA: 16-01-2023

AGENCIA DISTRITAL PARA LA EDUCACION

SUPERIOR, LA CIENCIA Y LA TECNOLOGIA TESORERIA

Pagina 1 de 2

SEGUIMIENTO AL CONTRATO*

*Este cuadro es diligenciado por el Supervisor

Durante el periodo de actividades reportado, el contratista cumplié con todas CUMPLE NO CUMPLE
las actividades contractuales descritas anteriormente:
X
Observaciones y Compromisos Horas de servicios recibidos a satisfaccion entre el 1 al 31 de diciembre de
2022:
item Cantidad valoruniiaio (por Subtotal IVA Total
hora)
Configimacny paametrzacion 20 s 59.800,00 | S 1.196.000,00 | S 227.240,00 | & 1.423.240,00
de los Productos
Capacitacidn para usuario
técnico o administrador - hasta 0 S 241.900,00 | § - ] - S
10 Personas.
5 1.423.240,00
Se anexan las actas de las sesiones realizadas durante el periodo facturado.

Firma de Contratista Firma supervisor

ﬂ(/ o KO\(-A@MBDA-
NOMBRE: RAFAEL VICENTE EWALDT NOMBRE: LIRA JAZMIN PINEDA MORENO.
Pasaporte: YC337132. Cargo: SUBGERENTE DE TECNOLOGIAS DE LA
REPRESENTANTE LEGAL INFORMACION Y COMUNICACIONES - AGENCIA
UNION TEMPORAL DELL EMC. DISTRITAL LA EDUCACION SUPERIOR, LA CIENCIA Y LA

TECNOLOGIA “ATENEA”.
Firma apoyo a la supervision (Si aplica)w

Edwin Leén Martinez. Contratista Subgerencia de Tecnologias de la Informacion y
Comunicaciones.
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REPORTE DE SERVICIO

Tipo de Servicio:

Consultoria

Fecha:

2 de diciembre

Ciudad:

Bogota

Nombre cliente:

Atenea

Nombre Operacién o

Configuracién de seguridad

Proyecto:
Contacto cliente: Edwin Ledn
Total horas: 2 horas

Descripcion del evento reportado / Requerimiento

Ayuda en capacitacion y manejo de las herramientas adquiridas con la licencia.

Actividades realizadas

02 de diciembre; Revision de la necesidad expuesta por el cliente de proteger informacién
confidencial en cuanto a credenciales y usuarios. Se presentan las herramientas a nivel de
Microsoft Purview que pueden suplir esa necesidad.

Se configura una nueva regla de flujo de correo, para bloquear el reenvio automatico de
correos hacia cuentas externas, se realiza la prueba de funcionamiento de la regla creada y
otras configuraciones posibles.

Observaciones y recomendaciones

Datos del Servicio

Ingenieros participantes

Jonathan Gémez

Elaborado por

Jonathan Gémez

- ? /

5



REPORTE DE SERVICIO

Tipo de Servicio: Consultoria

Fecha: 5 de diciembre

Ciudad: Bogota

Nombre cliente: Atenea

Nombre Operacién o Configuracién de seguridad
Proyecto:

Contacto cliente: Edwin Ledn

Total horas: 2 horas

Descripcion del evento reportado / Requerimiento

Ayuda en capacitacion y manejo de las herramientas adquiridas con la licencia.

Actividades realizadas

05 de diciembre; Continuacidn con la configuracién de restriccidon de reenvios automaticos,
se realiza el laboratorio de pruebas y se consigue completar el objetivo.

Se realiza la revisidn de casos de cuarentena y se establecen mejoras en la politica antispam
de entrada, estableciendo nuevos controles a nivel de cuarentena para solicitudes de

liberacidn.

Se realiza un laboratorio de funcionamiento, para revisar los cambios implementados.

Observaciones y recomendaciones

Datos del Servicio

Ingenieros participantes Jonathan Gémez

Elaborado por Jonathan Gémez
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REPORTE DE SERVICIO

Tipo de Servicio: Consultoria

Fecha: 7 de diciembre

Ciudad: Bogota

Nombre cliente: Atenea

Nombre Operacién o Configuracién de seguridad
Proyecto:

Contacto cliente: Edwin Ledn

Total horas: 2 horas

Descripcion del evento reportado / Requerimiento

Ayuda en capacitacion y manejo de las herramientas adquiridas con la licencia.

Actividades realizadas

07 de diciembre; Revision del funcionamiento de eDiscovery para realizar una exportacion
completa de informacidn de algunos usuarios solicitados.

Continuacion de configuracidn a nivel de politicas antispam y de cuarentena, reconociendo
una situacion problema que se presenta respecto a tiempos y permisos emitidos.

Observaciones y recomendaciones

Datos del Servicio

Ingenieros participantes Jonathan Gémez

Elaborado por Jonathan Gémez
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REPORTE DE SERVICIO

Tipo de Servicio: Consultoria

Fecha: 9 de diciembre

Ciudad: Bogota

Nombre cliente: Atenea

Nombre Operacién o Configuracién de seguridad
Proyecto:

Contacto cliente: Edwin Ledn

Total horas: 2 horas

Descripcion del evento reportado / Requerimiento

Ayuda en capacitacion y manejo de las herramientas adquiridas con la licencia.

Actividades realizadas

09 de diciembre; Se realiza el seguimiento de las politicas de cuarentena y antispam, asi
como algunos laboratorios complementarios.
Se revisa un caso de acceso y riesgo de inicio de sesion presentado por el cliente.

Observaciones y recomendaciones

Datos del Servicio

Ingenieros participantes Jonathan Gémez

Elaborado por Jonathan Gémez
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REPORTE DE SERVICIO

Tipo de Servicio:

Consultoria

Fecha:

12 de diciembre

Ciudad:

Bogota

Nombre cliente:

Atenea

Nombre Operacién o

Configuracién de seguridad

Proyecto:
Contacto cliente: Edwin Ledn
Total horas: 2 horas

Descripcion del evento reportado / Requerimiento

Ayuda en capacitacion y manejo de las herramientas adquiridas con la licencia.

Actividades realizadas

12 de diciembre; Se realiza la configuracion a nivel de Power Automate

Se crea un flujo que consiga identificar fechas de finalizacién de contrato para desencadenar
alertas y posteriormente complementar con acciones automatizadas para bloquear cuenta
de usuario y retirar las licencias.

ko bowounlde

Observaciones y recomendaciones




Ingenieros participantes Jonathan Gémez

Elaborado por Jonathan Gémez
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REPORTE DE SERVICIO

Tipo de Servicio: Consultoria

Fecha: 14 de diciembre

Ciudad: Bogota

Nombre cliente: Atenea

Nombre Operacién o Configuracién de seguridad
Proyecto:

Contacto cliente: Edwin Ledn

Total horas: 2 horas

Descripcion del evento reportado / Requerimiento

Ayuda en capacitacion y manejo de las herramientas adquiridas con la licencia.

Actividades realizadas

14 de diciembre; Se realiza la instalacion del Shell de Powershell y la conexién con el usuario
con permisos elevados para realizar los siguientes cambios.

L=

Lo que permite habilitacidon de etiquetado en sharepoint y one drive.
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Observaciones y recomendaciones

Datos del Servicio

Ingenieros participantes

Jonathan Gémez

Elaborado por

Jonathan Gémez
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REPORTE DE SERVICIO

Tipo de Servicio: Consultoria

Fecha: 16 de diciembre

Ciudad: Bogota

Nombre cliente: Atenea

Nombre Operacién o Configuracién de seguridad
Proyecto:

Contacto cliente: Edwin Ledn

Total horas: 2 horas

Descripcion del evento reportado / Requerimiento

Ayuda en capacitacion y manejo de las herramientas adquiridas con la licencia.

Actividades realizadas

16 de diciembre; Se realizan configuraciones a nivel de Pasword protection y Métodos de
autenticacion.

De igual forma se configuran y comparten las utilidades a nivel de multiple factor de
autenticacién
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Se revisa el caso de un inicio de sesion de riesgo alto y el bloqueo de un usuario por politica
de acceso condicional previa, se dan recomendaciones sobre la forma de proceder y se

N -

toman las acciones de remediacion correspondientes.

Observaciones y recomendaciones

Datos del Servicio

Ingenieros participantes

Jonathan Gémez

Elaborado por

Jonathan Gémez
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REPORTE DE SERVICIO

Tipo de Servicio: Consultoria

Fecha: 19 de diciembre

Ciudad: Bogota

Nombre cliente: Atenea

Nombre Operacién o Configuracién de seguridad
Proyecto:

Contacto cliente: Edwin Ledn

Total horas: 2 horas

Descripcion del evento reportado / Requerimiento

Ayuda en capacitacion y manejo de las herramientas adquiridas con la licencia.

Actividades realizadas

19 de diciembre (2h); Continuamos con la implementacién de accesos condicionales, con el fin de
pedir MFA a todos los usuarios.
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De igual forma continuamos con la creacidén de una nueva politica de acceso condicional basada en
riesgo de usuario.




Observaciones y recomendaciones

Datos del Servicio

Ingenieros participantes

Jonathan Gémez

Elaborado por

Jonathan Gémez
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REPORTE DE SERVICIO

Tipo de Servicio: Consultoria

Fecha: 21 de diciembre

Ciudad: Bogota

Nombre cliente: Atenea

Nombre Operacién o Configuracién de seguridad
Proyecto:

Contacto cliente: Edwin Ledn

Total horas: 2 horas

Descripcion del evento reportado / Requerimiento

Ayuda en capacitacion y manejo de las herramientas adquiridas con la licencia.

Actividades realizadas

21 de diciembre (2h); Se revisa el funcionamiento de las politicas de acceso condicional creadas
anteriormente y se complementa con algunos cambios.

Expert i s jlaxrm

Iniciamos la creacidon de un flujo en Power Automate que genere alerta cuando se alcance la fecha de
terminacion de contrato de los usuarios, consiguiendo automatizar la salida de los mismos.
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Observaciones y recomendaciones

Datos del Servicio

Ingenieros participantes

Jonathan Gémez

Elaborado por

Jonathan Gémez
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REPORTE DE SERVICIO

Tipo de Servicio: Consultoria

Fecha: 23 de diciembre

Ciudad: Bogota

Nombre cliente: Atenea

Nombre Operacién o Configuracién de seguridad
Proyecto:

Contacto cliente: Edwin Ledn

Total horas: 2 horas

Descripcion del evento reportado / Requerimiento

Ayuda en capacitacion y manejo de las herramientas adquiridas con la licencia.

Actividades realizadas

23 de diciembre (2h); Se realiza la revision del etiquetado a sitios y grupos, se crean etiquetas y se

prueba su funcionamiento.
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