CONTRALORIA

General de la RepUblica

Contraloria General de la Republica :: SGD 15-02-2024 17:34

80 1 1 8 Al Contestar Cite Este No.: 20241E0018182 Fol:1 Anex:6 FA:47
ORIGEN 80118 OFICINA DE SISTEMAS E INFORMATICA / FARYD LEON USECHE
A A MR
Bogota D.C.
’ 20241E0018182 O O
Doctor

JAIME ESCOBAR VELEZ
Gerente Administrativo y Financiero
Contraloria General de la Republica

ASUNTO: Estudio Previo Unified Enterprise Support
Respetado doctor Escobar, reciba un cordial saludo,

Para su conocimiento y fines pertinentes se envia el estudio previo, cuyo objeto
consiste en el: ADQUISICION DEL SOPORTE ESPECIALIZADO MICROSOFT
PREMIER - MODELO UNIFIED ENTERPRISE SUPPORT DE LOS PRODUCTOS
DE MICROSOFT Y ADQUISICION DEL SERVICIOS MICROSOFT PARA LA
CONTRALORIA GENERAL DE LA REPUBLICA

Cualquier aclaracién estaremos atento.

Cordial saludo,
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e

FARYD LEON USECHE
Director Oficina de Sistemas e Informéatica

ANEXOS: Cinco (5) Archivos digitales- Estudios previos con soportes

Proyect6: Juan Sebastian Poveda Buendia — Equipo de Gobierno y Gestion de Tl
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PROCESO DE CONTRATACION MEDIANTE EL INSTRUMENTO DE
AGREGACION DE DEMANDA PARA LA ADQUISICION DE SOFTWARE
POR CATALOGO QUE REQUIERAN LAS ENTIDADES ESTATALES CCE-
139-1AD- 2020

OBJETO

ADQUISICION DEL SOPORTE ESPECIALIZADO MICROSOFT PREMIER -
MODELO UNIFIED ENTERPRISE SUPPORT DE LOS PRODUCTOS DE
MICROSOFT Y ADQUISICION DEL SERVICIOS MICROSOFT PARA LA

CONTRALORIA GENERAL DE LA REPUBLICA

FEBRERO DE 2024
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1. DESCRIPCION DE LA NECESIDAD A SATISFACER

La Constitucion Politica de Colombia en sus articulos 117, 119 y 267 establecen que la
Contraloria General de la Republica es un 6rgano de control, que tiene a cargo la vigilancia
de la gestion fiscal de la administracion y de los particulares o entidades que manejan
fondos publicos respecto de todos los tipos de recursos.

Se trata de una entidad que, de manera oportuna, independiente y efectiva, controla y vigila
la gestidn fiscal de los recursos publicos, garantizando la participacion de la ciudadania
mediante la articulacion regional, con un enfoque preventivo que contribuya al buen
manejo de los recursos publicos y que genere una mejora en la gestion del Estado y
calidad de vida de los colombianos.

En su actuar evalla los resultados obtenidos por las diferentes organizaciones y entidades
del Estado, al determinar si adquieren, manejan y/o usan los recursos publicos dentro del
marco legal, sujetos a los principios de economia, eficiencia, eficacia, equidad y
sostenibilidad ambiental; examina la razonabilidad de los estados financieros de los sujetos
de control fiscal y determina en qué medida logran sus objetivos y cumplen sus planes,
programas y proyectos; tiene a su cargo establecer la responsabilidad fiscal de los
servidores publicos y de los particulares que causen, por accion o por omision y en forma
dolosa o culposa, un dafio al patrimonio del Estado; Impone las sanciones pecuniarias que
correspondan y las demas acciones derivadas del ejercicio de la vigilancia fiscal y procura,
igualmente, el resarcimiento del patrimonio publico.

Una de las grandes transformaciones a las que ha sido objeto, fue la expedicidén del Acto
Legislativo No. 04 de 2019, que reformd el articulo 267, 268, 271, 272 y 274, raiz del cual
se expidio el Decreto 2037 de 2019 por el cual se desarrolla la estructura de la Contraloria
General de la Republica, se crea la Direccion de Informacion, Analisis y Reaccion
Inmediata y otras dependencias requeridas para el funcionamiento de la entidad; la
Direccién de Informacion, Analisis y Reaccion Inmediata como una dependencia adscrita
al Despacho del Sefior Contralor General de la Republica, perteneciente por ende al nivel
superior de direccion del nivel central de la entidad.

El referido Decreto adicion6 en su articulo 3° el articulo 42A al Decreto Ley 267 de 2000
en el sentido de estipular las funciones de la Direccién de Informacién, Analisis y Reaccién
Inmediata en los siguientes términos:

“Articulo 3. Adicionar el articulo 42A al Decreto ley 267 de 2000, asi:

“ARTICULO 42A. DIRECCION DE INFORMACION, ANALISIS Y REACCION
INMEDIATA. Son funciones de la Direccién de Informacion, Analisis y Reaccidon Inmediata:
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1. Dirigir la formulacion de politicas, planes,
programas, proyectos y procedimientos relacionados con el acceso, acopio, custodia,
seguridad, uso, analisis y aprovechamiento de datos e informacién, que contribuyan a
incrementar la eficiencia, eficacia y resultados con valor agregado de las acciones de
vigilancia y control fiscal, con el apoyo de la Unidad de Seguridad y Aseguramiento
Tecnoldgico e Informatico y la Oficina de Sistemas e Informética en lo que corresponda.

2. Adoptar el Modelo de Gobierno de Datos y estrategia de datos abiertos en la
Contraloria General de la Republica.
(...)

11. Dirigir y adoptar las politicas y protocolos, para compartir, suministrar, integrar o facilitar
el acceso, intercambio, integracion e interoperabilidad de datos o informacion de la
Entidad con organismos nacionales o internacionales, bajo las directrices del Contralor
General de la Republica.

(..)

Asi mismo, el Decreto 2037 de 2019, creo 3 unidades que integran la Direccion de
Informacién, Analisis y Reaccidén Inmediata, una de las cuales se denomina Unidad de
Informacion cuyas funciones fueron establecidas en el articulo 4° del Decreto indicado,
gue adiciono el articulo 42B al Decreto Ley 267 de 2000, como a continuacion se indica:

“Articulo 4. Adicionar el articulo 42B al Decreto Ley 267 de 2000, asi:

“ARTICULO 42B. UNIDAD DE INFORMACION. Son funciones de la Unidad de Informacion:

1.

Dirigir y coordinar la implementacién del Modelo de Gobierno de Datos y estrategia de
datos abiertos en la Contraloria General de la Republica y la ejecucion de las funciones y
proyectos que se generen en su aplicacion.

. Orientar, gestionar y controlar la adquisicién, acceso, almacenamiento, seguridad, uso y
generacion de informacion y datos en la Contraloria General de la Republica, de
conformidad con las politicas y protocolos que se adopten para el efecto.

. Administrar y actualizar las bases de datos e informacion para el ejercicio de la funcién
de vigilancia y control fiscal, de conformidad con las directrices y protocolos adoptados por
la Direccion de Informacién, Andlisis y Reaccién Inmediata.

. Proponer y participar en la formulacibn de las politicas de acceso, custodia,
almacenamiento, aseguramiento, intercambio y uso de la informacion adquirida,
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obtenida o administrada por la Entidad, en coordinacion con las dependencias competentes.

5. Evaluar y determinar la conveniencia técnica del intercambio de informacion e
interoperabilidad entre organismos de investigacion, vigilancia y control a nivel nacional e
internacional, para la programacion y desarrollo de operaciones simultaneas o conjuntas,
bajo los lineamientos del Director de Informacion, Andlisis y Reaccion Inmediata.

6. Compartir, suministrar, integrar o facilitar el acceso, intercambio, integracion e
interoperabilidad de datos o informacién de la Entidad con organismos nacionales o
internacionales, bajo las politicas y protocolos adoptados para el efecto.

7. Las demas que le sean asignadas por la ley, o delegadas por el Contralor General de la
Republica, y que correspondan a la naturaleza de la dependencia’.

En concordancia con lo anterior, el Gobierno Nacional expidio el Decreto 403 del 16 de marzo
2021 que en su articulo 592 reglament6 el acceso y analisis de la informacion requerida para
el cumplimiento de los fines institucionales y misionales de la Entidad, por conducto de la
Direccion de Informacion, Andlisis y Reaccion Inmediata. El titulo X del decreto en cuestion
contiene disposiciones relativas al acceso a los sistemas de informacién y bases de datos,
entre las cuales resulta pertinente citar las alusivas a la finalidad y condiciones de acceso,
previstas respectivamente en los articulos 89 y 90:

“Articulo 89. Finalidad. La Contraloria General de la Republica tendra acceso a los sistemas
de informacién o bases de datos de las entidades publicas y de las entidades privadas que
dispongan o administren recursos y/o ejerzan funciones publicas. La informacién solo podra
ser utilizada para los fines y propdsitos de la vigilancia y control fiscal. Esta facultad es
aplicable a todos los 6rganos de control fiscal exclusivamente frente a sus sujetos u objetos
de vigilancia y control fiscal. “

“Articulo 92. Condiciones de acceso. Los érganos de control fiscal acordaran con la
entidad correspondiente los términos mediante los cuales se hara efectiva la
interoperabilidad o el acceso a los sistemas de informacion o a las bases de datos solicitado,
seqgun las alternativas tecnoldgicas disponibles y con plena garantia de

1"Por el cual se dictan normas para la correcta implementacion del Acto Legislativo 04 de 2019 y el fortalecimiento del control fiscal.”

2 “Articulo 59. Acceso y andlisis a la informacion. La Contraloria General de la Republica podra requerir, conocer y examinar todos los datos e informacion
sobre hechos u operaciones, actos, contratos, programas, proyectos 0 procesos en ejecucion, en los que se involucren recursos publicos y/o se afecten
bienes o intereses patrimoniales de naturaleza publica, sin oponibilidad de reserva legal, exclusivamente para el ejercicio de sus funciones.

Para lo anterior, la Contraloria General de la Republica podré apoyarse en la gestion inteligente de la informacion, entendida como el uso eficiente de
todas las capacidades tecnolégicas disponibles, inteligencia artificial, analitica y mineria de datos, analisis predictivo y prospectivo, entre otros, para la
determinacion anticipada de eventos o malas practicas, con probabilidad significativa de ocurrencia, persistencia o mutacion, y que impliquen riesgos de
pérdida del patrimonio publico. Para el efecto, podra conformar sistemas de seguimiento en tiempo real y confirmacién directa con los gestores y los
beneficiarios de dichas transacciones. En consecuencia, cada entidad debera disponer lo necesario para garantizar el suministro oportuno y en tiempo real
de la informacion requerida por la Contraloria General de la Republica, por conducto de la Direccién de Informacion, Andlisis y Reaccion Inmediata

-DIARI-".
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la_seqguridad y la integridad de la informacién, a través de la suscripcion de protocolos
técnicos o memorandos de entendimiento. (...)” Subrayado fuera del texto.

El articulo 128 de la Ley 1474 de 2011 cre6 a la Unidad de Seguridad y Aseguramiento
Tecnologico e Informatico —USATI- dentro de la estructura de la Contraloria General de la
Republica como una dependencia adscrita al Despacho del Sefior Contralor, para prestar
apoyo profesional y técnico en la formulacién y ejecucion de las politicas y programas de
seguridad de los servidores publicos, de los bienes y de la informacién de la entidad, entre
otras funciones.

Mediante la Resolucion Reglamentaria No. 205 de 2012, modificada en sus articulos 5° y
6° por la Resolucién Organica 7341 de 2013, se establecieron las funciones de la USATI,
asi:

“1. Dirigir y adoptar las Politicas, Planes, Programas y estrategias para el desarrollo
de la seguridad y aseguramiento tecnoldgico en el cumplimiento de la mision
organizacional de la Contraloria General de la Republica.

2. Formular estrategias encaminadas a ejecutar las politicas, planes y programas de
seguridad de los servidores publicos de la Contraloria General de la Republica y de
los bienes y de la informacion de la entidad de acuerdo con las normas legales
vigentes para el cumplimiento de los objetivos institucionales.

3. Promover la celebracion de convenios con entidades y organismos nacionales e
internacionales para garantizar la proteccion de las personas, la custodia de los bienes
y confidencialidad e integridad de los datos manejados por la institucién de acuerdo
con las normas legales vigentes para cumplir con la mision de la entidad.

4. Garantizar el uso y mantenimiento adecuado de los equipos de seguridad
adquiridos o administrados por la Contraloria General de la Republica de acuerdo con
las normas legales vigentes para el cumplimiento de los objetivos institucionales.

5. Presentar al Contralor General de la Republica y al Vice contralor las estrategias
que coadyuven al desarrollo de las politicas y programas de seguridad de la entidad.
6. Responder por el inventario de los equipos de seguridad adquiridos o administrados
por la Contraloria General de la Republica, sin perjuicio de la responsabilidad
adquirida por cada funcionario responsable del bien en cada dependencia.

7. Apoyar los procesos transversales de la entidad de acuerdo con las normas legales
vigentes para dar cumplimiento a la mision de la Contraloria.

8. Las deméas funciones que le sean asignadas de acuerdo con la naturaleza del
cargo.”

Que conforme a lo establecido en el articulo 1 de Resolucion OGZ-0669 de 2018, se
establecen las funciones de la Direccion de Seguridad adscrita a la Unidad de Seguridad y
Aseguramiento Tecnolégico e Informatico se armonizan los siguientes numerales 1°, 2°, 3°
7°y 8° asi:

1. Dirigir en coordinacion con el jefe de la Unidad las politicas, programas, proyectos y
planes de seguridad de acuerdo con el Sistema de Gestion de Seguridad.
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2. Formular politicas y lineamientos con base en las cuales se desarrollaran los programas,
proyectos y planes de seguridad de los servidores publicos y de los bienes de la Entidad,
para el cumplimiento de los objetivos institucionales.

3. Proponer ante la Unidad de Seguridad y Aseguramiento Tecnoldgico e Informético las
medidas tendientes a garantizar la seguridad de las personas y los bienes de la Entidad de
acuerdo con la normatividad y las politicas institucionales vigentes y los estandares
internacionales aplicables sobre seguridad.

7. Rendir informe sobre el estado de las diferentes actuaciones que se surtan en desarrollo
de sus funciones, para el cumplimiento de los objetivos institucionales.

8. Tomar las medidas necesarias para el cuidado e integridad de los bienes y personas.

4. Que en dicha Resolucion OGZ - 0669 de 2018, se establece en su Articulo 2. las
funciones de la Direccién de Aseguramiento Tecnoldgico e Informético, adscrita a la Unidad
de Seguridad y Aseguramiento Tecnoldgico e Informatico y donde para el presente caso se
deben aplicar los numerales 1°, 2°, 3°y 7, asi:

1. Dirigir en coordinacién con el jefe de la Unidad las politicas, programas, proyectos y
planes de aseguramiento tecnolégico e informatico de acuerdo con el Sistema de Gestion
de Seguridad.

2. Formular politicas y lineamientos con base en las cuales se desarrollaran los programas,
proyectos y planes de la Entidad, alineando el aseguramiento de la informacién para el
cumplimiento de los objetivos institucionales.

3. Proponer ante la Unidad de Seguridad y Aseguramiento Tecnoldgico e Informatico las
medidas tendientes a garantizar el aseguramiento de la informacién de la Entidad de
acuerdo con la normatividad y las politicas institucionales vigentes y los estandares
internacionales aplicables.

7. Tomar las medidas necesarias para asegurar la confidencialidad, integridad y
disponibilidad de la informacion

De igual forma, en cumplimiento de las funciones constitucionales dentro de altos
estandares de calidad y eficiencia, la Contraloria debe generar constantemente medidas
para optimizar y fortalecer sus procesos, de tal forma que los resultados redunden en el
buen gobierno, la transparencia de la gestion publica y el control de la corrupcion.

Es por ello que las acciones lideradas por la Oficina de Sistemas e Informética, en
cumplimiento de sus funciones?! para la administracion y adquisicion de la infraestructura

11 Articulo 50: Oficina de Sistemas e Informatica. Son funciones de la Oficina de Sistemas e Informatica:1. Asistir al Contralor General y por su conducto
a la administracion de la Contraloria General de la Republica, en el desarrollo de los sistemas, normas y procedimientos de informatica requeridos por
las dependencias de la entidad.2. Elaborar los disefios de programas, la codificacion y las otras tareas requeridas para la programacion de reportes y computo
de informacion. 3. Determinar las tecnologias y técnicas requeridas para la recoleccion, el procesamiento y la emision de informacion. 4. Establecer los
controles sobre utilizacion de equipos y verificar la calidad del trabajo que se realice sobre los mismos. 5. Asesorar en el procesamiento de la informacion
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tecnologica, permite simplificar, facilitar, mejorar y optimizar la calidad en el desempefio
laboral de los funcionarios, con el apoyo de plataformas que operan en la Entidad, los cuales
propenden por dar respuestas eficientes y oportunas, contribuyendo asi al cumplimiento de
los objetivos estratégicos de la Entidad, fundamentados en mejorar, estandarizar, integrar
y lograr un procesamiento electrénico de datos.

La contratacion solicitada busca acompafar a la CGR en su camino de fortalecimiento
tecnoldgico, como apoyo en el cumplimiento de su misién y la vision que se espera lograr en
el 2024, asi como de los objetivos estratégicos del plan cuatrienal 2022-2026 de la CGR
denominado “UNA CONTRALORIA CON INDEPENDENCIA PARA EL CAMBIO”. Esta
transformacion digital hacia la cuarta revolucién industrial es una transformacion que
atraviesan los ciudadanos, las empresas, el Estado y todas las entidades del sector publico
como soporte del desarrollo social, econdmico y politico de la Colombia digital.

De otra parte, la Contraloria General de la Republica ha venido implementando una
infraestructura computacional compuesta por hardware, software y equipos de
comunicaciones, la cual continuamente debe ser soportada técnicamente, renovada y
actualizada de acuerdo con las necesidades de los diferentes procesos de la Entidad y los
avances tecnologicos que permiten optimizar la ejecucion de actividades para el
cumplimiento de la misién institucional, es por esto que la acciones lideradas por la Oficina
de Sistemas e informética para la administracion y adquisicion de la infraestructura
tecnologica permite simplificar, facilitar, mejorar y optimizar la calidad en el desempefio
laboral de los funcionarios, con el apoyo de los sistemas de informacidén que funcionan en
la Contraloria, los cuales propenden por dar respuestas eficientes y oportunas,
contribuyendo asi al cumplimiento de los objetivos estratégicos de la Entidad,
fundamentados en mejorar, estandarizar, integrar y accionar el procesamiento electrénico
de datos.

Implementaciones que cuentan con el Modelo de Computacion en la Nube tanto para el
Correo Electrénico como para las demas aplicaciones, brindando un servicio confiable y
seguro que permite una escalabilidad dinAmica, capaz de atender cambios inesperados en
la demanda del servicio, no previsibles dentro de la planeaciéon general de servicios
tecnoldgicos. Solucion esta orientada a potenciar la prestacién de los servicios propios del
negocio mejorando la eficiencia, incrementando la calidad y la cobertura, reduciendo
significativamente los costos adicionales de operacion como por ejemplo infraestructura,

que requieran las diferentesdependencias de la Contraloria General de la Republica. 6. Realizar investigaciones para disefiar y sugerir la utilizacion
optima de equipos electronicos, de los sistemas y del software. 7. Realizar estudios que permitan determinar la factibilidad técnica y econdmica de
sistematizar las aplicaciones que requiera la Contraloria General de la Repdblica. 8. Realizar o participar técnicamente en los procesos de contratacion
tendientes al andlisis, disefio y programacion de las aplicaciones que vayan a ser sistematizadas. 9. Elaborar los diferentes manuales de aplicacion
ajustados a las normas existentes. 10. Realizar el mantenimiento adecuado a los programas decomputacion para satisfacer los cambios en las
especificaciones de los sistemas.11. Establecer los controles necesarios para llevar el historial de las modificaciones que se efectien en los programas 0
aplicaciones. 12. Velar por la seguridad del acceso a las instalaciones donde se encuentren los equipos electronicos. 13. Definir las prioridades y prestar
los servicios de computo que se requieran.14. Dictaminar sobre requerimientos de mantenimiento y conservacion de los equipos por las diferentes

dependencias y garantizar lasreparaciones correspondientes.15. Las demas que le asigne la ley.
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licenciamiento adicional, elementos de seguridad, entre otros, contando con niveles de
disponibilidad y respaldo para su operacion.

A nivel de Contraloria General de la Republica, la transformacion digital del control y
vigilancia de las finanzas y las politicas publicas, se soporta cada vez mas en modelos de
infraestructura tecnolodgica fortalecidos a través de la incorporacion de servicios y soluciones
en la nube como los proveidos por Microsoft, que apoyan como ya se habia mencionado el
cumplimento de la mision de la Entidad y de manera especial permite la gestion inteligente
de la informacion, entendida como el uso eficiente de todas las capacidades tecnoldgicas
disponibles, como: inteligencia artificial, analitica y mineria de datos, analisis predictivo y
prospectivo, entre otros, para la determinacién anticipada de eventos o malas practicas,
con probabilidad significativa de ocurrencia, persistencia o mutacion, y que impliquen
riesgos de pérdida del patrimonio publico.

Es asi como las funciones desarrolladas por la Contraloria General de la Republica y las
funciones designadas a la Direccion de Informacion, Analisis y Reaccion Inmediata -DIARI-
, Oficina de Sistemas e Informética (OSEI) y la Unidad de Seguridad y Aseguramiento
Tecnologico e Informatico (USATI) se soportan cada vez mas en esquemas de trabajo
colaborativo brindados por las diferentes soluciones y herramientas de Microsoft, razon por
la cual se requiere que estas funcionen continuamente bajo labores de mantenimiento,
ajuste, actualizaciébn y soporte con el fin de obtener un Optimo desempefio y
aprovechamiento de las mismas, garantizando el normal desarrollo de las actividades
misionales y de apoyo, asi como la mitigacion de las consecuencias derivadas de fallos
mediante la prevencion de incidencia.

Es de anotar que el soporte de Microsoft Premier con el cual cuenta la CGR actualmente,
se encuentra activo y se hace necesario hacer su renovacion para los préximos doce (12)
meses siguientes; esta actividad esta orientada a dar soporte a aquellas fallas y eventos
criticos no planeados que de manera inesperada (soporte reactivo) se presentan poniendo
en riesgo la continuidad operacional de la Direccién de Informacion Analisis y Reaccion
Inmediata DIARI, la Oficina de Sistemas e Informatica. y la Unidad de Seguridad y
Aseguramiento Tecnoldgico e Informatico (USATI y eventualmente otras dependencias de
la CGR.

Por otro lado, el soporte preventivo o proactivo contratados apoyaran estratégicamente a la
entidad en varios frentes, tal como se indica a continuacion:

Producto del analisis realizado por las deferentes direcciones, se hace necesario contar con
un minimo de 500 horas de Analitica Avanzada que contara con el apoyo de un Ingeniero
DSE de Microsoft especializado y acreditado en analitica que ejecutara las siguientes
actividades:

e Ejecutard pruebas de concepto, analizando resultados de recursos como Azure
Databricks, Azure Data Factory, Azure Data Lake y Azure Synapse Analytics

Carrera 69 No. 44-35, Piso 4 « PBX 518 7000
cgr@contraloria.gov.co e www.contraloria.gov.co eBogota, D. C., Colombia



mailto:cgr@contraloria.gov.co
http://www.contraloria.gov.co/

CONTRALORIA

General de la RepUblica

e Apoyara a la CGR en el despliegue de los servicios de Data Analytics y Cognitive
Services.

e Transferencia de conocimiento a la CGR, a través de ingenieros de Microsoft
especializados y certificados quienes cuentan con las habilidades requeridas y mejores
practicas para el uso y administracion de los recursos de Data Analytics y Cognitive
Services disponibles en Microsoft Azure, mediante Workshops teorico/practicos y/o Chalk
Talks, sobre ambientes dispuestos para este fin y con sesiones de trabajo sobre la
infraestructura desplegada.

e Para la Contraloria General de la Republica, la informacién y los datos son un pilar
fundamental que permite el trabajo articulado para realizar el respectivo andlisis de los
mismos, razon por la cual se requiere contar con datos de calidad, que sean seguros y
que garanticen su privacidad, lo cual se logra a través de la definicion del Gobierno de
Datos que se define a través de comités internos liderados por la DIARI, haciendo uso de
servicios como Azure PurView.

La gestion de la seguridad, accesibilidad y calidad de los datos le permitird a la DIARI
aprovechar de manera correcta los grandes volimenes de informacion que estaran bajo
su administracion.

e Revisiones y evaluaciones proactivas del ambiente de los proyectos de la DIARI. La
ejecucion continua y permanente de estas actividades garantiza la estabilidad y
desempeiio de los recursos implementados.

De igual formas, el segundo frente es el de Microsoft Azure (Infraestructura & Seguridad),
propiamente sobre la plataforma de Nube, donde también se contara con el apoyo de un
Ingeniero DSE de Azure especializado en arquitectura y otro recurso DSE especializado en
seguridad y acreditado en Microsoft Azure que brindara soporte a las siguientes actividades,
en un total de 200 horas para infraestructura y 200 horas para seguridad:

¢ En la adecuada implementacion de gobierno de datos, jerarquias, asignacioén y control de
roles y manejo de subscripciones. Adicionalmente, definicibn de Management Groups y
definicion de Grupos de Recursos.

eEn el control de Costos con Azure Management and Cost Optimization /Capacity
Optimization, taxondmica de nombramiento de recursos, Etiquetas y Resource Locks,
definicion e implementacién de Politicas y Auditoria (blueprints) y RBAC.

e En las actividades relacionadas con la Seguridad -Transferencia y PoC Azure Sentinel.
Manejo de la seguridad de Nube en entidades y accesos (ldentity protection, conditional
access), aplicaciones y datos, seguridad en redes, activacion de herramientas de
proteccion contra amenazas (AzureATP, WDATP, Office365ATP) y administracion y
gobierno de Azure a través de Cloud Monitoring. Monitoreo de aplicaciones y maquinas
virtuales.
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Asi mismo, se tiene un tercer frente, el cual cubre las necesidades de apropiacién de la plataforma
Office 365 con que cuenta la entidad. Esto se cubrira con un Ingeniero especialista de Microsoft en
la plataforma office 365 en un nimero de 300 horas que brindara apoyo y soporte en:

e Administracion, Gobierno y Adopcion plataforma Office 365 con que cuenta la entidad.
e Acompafamiento iniciativas DRP.

Aunado a lo anterior, de las demas aplicaciones Microsoft que posee la entidad y que hacen
parte de su funcionamiento en la parte informatica, los servicios asociados se cubriran
mediante créditos disponibles Microsoft (150 créditos Proactivos? y 150 créditos Proactivos
— Data y Analitica) que la entidad podra utilizar de acuerdo con la eventualidad que surja a
través de los servicios disponibles en el catdlogo de servicios Microsoft previa evaluacion
con el proveedor. Dichos créditos seran utilizados bajo demanda (necesidad) de los
administradores del licenciamiento de Microsoft por parte de la Entidad.

Cabe aclarar que el servicio prestado por los ingenieros de Microsoft mediante el contrato de
Soporte Premier — Modelo Unified Enterprise Support, es de un nivel especializado y va en
funcién de los nuevos servicios que sean desarrollados por el proveedor y permitiran a la
Entidad, mejorar en los procesos de interoperabilidad y evaluacion de calidad de datos para
grandes voliumenes de informacion.

Por ultimo, toda vez que los usuarios administradores del licenciamiento Microsoft con que
cuenta la Entidad, requieren apropiacion de conocimiento con el fin de conocer las ultimas
actualizaciones y bondades de este servicio, se hace necesario realizar sesiones de
capacitacion (workshops) en las cuales se cubren las tematicas de Microsoft Azure,
Bussines Analytics y Power BI.

Nota: Este servicio se entregara como valor agregado y se encuentra detallado en la
propuesta realizada por Microsoft. Las capacitaciones seran tomadas por los
Administradores de los Servicios de Microsoft y los Usuarios Finales que lo demanden.

Cédigo de Nombre de parte Cantidad Unidad
parte*
ED941 Enhanced Designated Engineering Security Zero Trust (1 hora
9 9 9 vy ( ) 200 Hora
ED415 Enhanced Designated Engineering Office 365 (1 hora) 300 Hora
ED414 Enhanced Designated Engineering Azure laaS (1 hora
9 9 9 ( ) 200 Hora
ED Enhan Design Engineering Data Analytics (1 hor
508 anced Designated Engineering Data Analytics (1 hora) 500 Hora
PCPC Proactive Credits .
150 Servicio
PC985 Proactive Credits — Data & Al
V ! 150 Servicio
W420 WorkshopPLUS - Microsoft Azure: Infrastructure as a Service - Closed -
Workshop 1 Day 1 Servicio

2 Prestacién de servicios en la que los proveedores de soporte anticipan y abordan los problemas potenciales antes de

que ocurran, en lugar de esperar a que los usuarios informen sobre un problema.

Carrera 69 No. 44-35, Piso 4 « PBX 518 7000
cgr@contraloria.gov.co e www.contraloria.gov.co eBogota, D. C., Colombia



mailto:cgr@contraloria.gov.co
http://www.contraloria.gov.co/

CONTRALORIA

General de la RepUblica

VLPO WorkshopPLUS Remote - Data Al: Business Analytics with Power BI - Closed .
Workshop 1 Servicio

Finalmente, y de acuerdo a la necesidad expuesta, la Direccién de Informacion Analisis y
Reaccion Inmediata amparada en el proyecto de inversion - “Fortalecimiento del ejercicio
del control fiscal con eficiencia en la gestion de datos de la Contraloria General de la
Republica Nacional” de codigo BPIN 2020011000002, objetivo “Modernizar los sistemas de
informacion existentes en el ciclo de vida de los datos”, producto “Servicio de
Implementacion Sistemas de Gestion™, encuentra necesario fortalecer y optimizar el control
fiscal que ejecuta en el ejercicio de sus competencias, contar con la adquisicion de la
suscripcion al Soporte Premier — Modelo Unified Enterprise Support, para los productos de
la plataforma Microsoft de la CGR del fabricante, lo que le permitira disponer de un esquema
de soporte para los servicios y serd administrado por la Oficina de Sistemas e Informatica y
cuyos servicios seran utilizados tanto por la Direccion de Analisis y Reaccion Indediata,
como la Unidad de Seguridad y Aseguramiento Tecnoldgico e Informatico y las demas
dependencias que requieran por parte de la CGR, para los servicios de Azure, SQL
Database, Data Lake Storage, Functions, Synapse Analytics, Databricks, Machine Learning,
Data Catalog, Data Explorer, Data Factory, Analisis Services, Key Vault, DevOps, Power BI,
Office 365, entre otros.

Teniendo en cuenta lo anterior, se hace necesario contar con este servicio, toda vez que
Microsoft a través de Soporte Premier, permite que la Entidad cuente con recomendaciones,
implementacion de mejoras, solucién de casos criticos complejos que se presentan y que
no pueden ser atendidos por el personal de la Contraloria o por los servicios basicos de
soporte, transferencia de conocimiento al personal de la CGR que administra la tecnologia
Microsoft y oriente las posibilidades de integracién y funcionamiento Optimo de la
infraestructura tecnolégica para la entidad, dentro del marco del ejercicio de vigilancia y
control fiscal.

2. OBJETO Y CONDICIONES GENERALES

2.1. Objeto a contratar

ADQUISICION DEL SOPORTE ESPECIALIZADO MICROSOFT PREMIER - MODELO
UNIFIED ENTERPRISE SUPPORT DE LOS PRODUCTOS DE MICROSOFT Y
ADQUISICION DEL SERVICIOS MICROSOFT PARA LA CONTRALORIA GENERAL DE LA
REPUBLICA

2.2. Clasificador del objeto a contratar

De acuerdo a la Codificacion de Bienes y Servicios del Cédigo Estandar de productos y
servicios de Naciones Unidas, el soporte a suministrar se encuentra codificados, hasta el
tercer y/o cuarto nivel de la siguiente manera:
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Cadigo Nombre Cddigo Nombre Cadigo Nombre
Segmento Segmento Familia Familia Clase Clase
Servicios
Basados en ‘i
81000000 Ingenieria Servicios 81112200 Mantenimiento y
genieria, 81110000 Informaticos soporte de
Investigacion software
y Tecnologia

2.3. Plan de Adquisiciones

Una vez revisado el Plan de Adquisiciones de la entidad aprobado para la vigencia 2024, en
el Sistema Electrénico para la Contratacion Pudblica www.contratos.gov.co o0
www.colombiacompra.gov.co; se deja constancia que la contratacion que se solicita y se
fundamenta en el presente documento, se encuentra planificada.

Modalidadde  Fuente delos

Cédigo Valor estimado en 2 vigencia %
UNSPSC Descripcion seleccién Etinoal Valor total estimado =

@ 20151500 ADQUISICION DEL SOPORTE ESF
MIGROSOFT PREMIER -
SUPP

Presupuesto 2.600.000.000 COP 2.600.000.000 COP No

2.4. Especificaciones Técnicas

El contratista se obliga a cumplir el objeto del contrato, asi como todas las obligaciones
previstas en el Acuerdo Marco de Precios - Instrumento de Agregacion de Demanda CCE-
139-IAD-2020, para lo cual empleara todos sus recursos técnicos, econdmicos y logisticos
que se requieran para el normal desarrollo y ejecucion del objeto contractual.

Las especificaciones técnicas del presente proceso corresponden a las establecidas en el
contrato de Agregacion de Demanda CCE-139-IAD-2020, cuya documentacion puede ser
consultada en el link:https://www.colombiacompra.gov.co/tienda-virtual-del-estado-
colombiano/tecnologia/software-por-catalogo, y los requerimientos solicitados en el anexo 1
FICHA TECNICA, la cual se anexa.

2.5. Identificacion del contrato a celebrar

Dadas las caracteristicas del objeto contractual, el contrato a celebrar es una compraventa,
conforme con lo dispuesto en el Estatuto General de Contratacion de la Administracion
Publica, Ley 80 de 1993, Ley 1150 de 2007, la legislacion civil y demas normas que las
modifiquen, adicionen o sustituyan.

2.6. Confidencialidad

El contratista deberd mantener absoluta confidencialidad sobre la informacion que le sea
suministrada para la ejecucion del objeto del contrato, que sea identificada como
confidencial al momento de su revelacion, obrando con lealtad y buena fe, evitando
dilaciones y en trabamientos y no accedera a peticiones o amenazas de quienes actien por
fuera de la ley con el fin de obligarle a hacer u omitir algiin acto u hecho, informando

Carrera 69 No. 44-35, Piso 4 « PBX 518 7000
cgr@contraloria.gov.co e www.contraloria.gov.co eBogota, D. C., Colombia



mailto:cgr@contraloria.gov.co
http://www.contraloria.gov.co/
http://www.contratos.gov.co/
https://www.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/tecnologia/software-por-catalogo
https://www.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/tecnologia/software-por-catalogo

CONTRALORIA

General de |la Republica

inmediatamente a la Procuraduria, cuando se presenten tales peticiones o0 amenazas.

2.7. Modalidad de Contratacion

La Contraloria General de la Republica, en atencion a la naturaleza de los bienes y servicios
objeto de este proceso, considera que la modalidad de contratacion aplicar es la Seleccion
Abreviada para la adquisicion de bienes y servicios de caracteristicas técnicas uniformes y
de comun utilizacién por Catalogo derivado de la celebracion de Acuerdo Marco de Precios,
de conformidad con el literal a) del numeral 2 del articulo 2 de la Ley 1150 de 2007 vy el
articulo 2.2.1.2.4.2.7 y 2.2.1.2.1.2.9, del Decreto 1082 de 2015, modificado por el Decreto
310 de 2021 en el cual de implementa la obligatoriedad y aplicacion de los Acuerdos Marco
de Precios.

Aunado a lo anterior, el Acuerdo Marco de Precios a aplicar denominado Instrumento de
Agregacion de Demanda CCE-139-1AD-2020, se encuentra vigente para colocar 6rdenes de
compra hasta el 31 de marzo de 2024 y para ser ejecutadas maximo al 30 de septiembre de
2024. El mencionado Acuerdo, contiene en el catadlogo de productos Microsoft, los servicios
gue necesita la Entidad, los cuales se encuentran debidamente justificados en el presente
Estudio Previo.

3. PRESUPUESTO OFICIAL, IMPUTACION PRESUPUESTAL Y JUSTIFICACION DEL
MISMO.

La CGR a establecido un presupuesto oficial para la presente contratacion de DOS MIL
QUINIENTOS SESENTA Y OCHO MILLONES CIENTO OCHENTA Y SEIS MIL
NOVECIENTOS CINCO ($2.568.186.905) IVA INCLUIDO M/CTE y demas impuestos a
gue haya lugar.

Dicho presupuesto se encuentra respaldado por el Certificado de Disponibilidad
Presupuestal No. 62024 del 15 de febrero 2024, expedido por la Direccién Financiera, por un
valor de DOS MIL SEISCIENTOS MILLONES DE PESOS ($2.600.000.000)

El valor se establecié de conformidad con la estimacion presupuestal presentada el 15 de
febrero de 2024, por BRANCH OF MICROSOFT COLOMBIA INC. Microsoft toda vez que es
proveedor exclusivo en el territorio colombiano, de acuerdo a lo establecido en el suplemento
de Microsoft Colombia tal como se establece en el numeral 15 en los siguientes términos:
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alihttps://www.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/tecnologia/software-por-catalogo JEEEEECEERT
Quiénes somos SECOP Tienda Virtual Relatoria Normativa Transparencia Comunicaciones y Atencion al
Prensa Ciudadano

i Anexo guia de compra: Criterios de desempate
i Guia para proveedores

@ ANS y Fichas técnicas

@ Formato para justificar la compra de Software

Jy Suplemento Microsoft Colombia

17. CAPACIDAD PARA OFERTAR DEL SERVICIO DE SOPORTE PREMIER. Branch of
Microsoft Colombia Inc., en calidad de proveedor exclusivo, sera el Unico autorizado
para ofertar el Servicio de Soporte Premier de Microsoft en el territorio colombiano.

18. NATURALEZA DEL SERVICIO DE SOPORTE PREMIER. El servicio de Soporte
Premier de Microsoft es una suscripcidn por medio de la cual las Entidades
Compradoras adquieren el derecho de uso de los Servicios de Soporte Premier de
Microsoft de acuerdo con el alcance establecido en la propuesta comercial.

B Microsoft

19. PROPUESTA COMERCIAL DEL SERVICIO DE SOPORTE PREMIER. Una vez realizada
la Solicitud de Cotizacion, Branch of Microsoft Colombia Inc. entregarad a las
Entidades Compradoras una propuesta comercial que incluird las descripciones y
alcance de los servicios, asi como los términos y condiciones de Microsoft para la
entrega y ejecucion del Servicio de Soporte Premier contratado.

20. VINCULATORIEDAD DE LOS TERMINOS Y CONDICIONES DE MICROSOFT DEL
SERVICIO DE SOPORTE PREMIER. Los términos y condiciones contenidos en la
propuesta comercial entregada por parte de Branch of Microsoft Colombia Inc. a las
Entidades Compradoras seran vinculantes a la ejecucion de los servicios de soporte
premier adquiridos por medio del Instrumento de Agregacion de Demanda.

21. PROCEDIMIENTO PARA LA ADQUISICION Y RENOVACION DE SERVICIOS DE
SOPORTE PREMIER. Sin perjuicio de las disposiciones contenidas en los Estudios y
Documentos del Proceso y en el Contrato CCE-139-1AD-2020-22, las Entidades
Compradoras deberan observar el procedimiento contenido en el Catdloge de
Servicios de Soporte Premier de Branch of Microsoft Colombia Inc.

Catdlogo Microsoft Soporte Premier: Catalogo de productos Microsoft para
estructurar la compra. Este catalogo contempla los servicios que las entidades
pueden adquirir, y donde se encuentran los servicios ofertados a Contraloria en el
estimado presupuestal enviado.
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Es del caso sefialar que para la adquisicion de soporte Premier de Microsoft no se
anexa el simulador sino el formato de solicitud de cotizacion que también se
encuentra en la plata Colombia Compra Eficiente.

3 © 5 colombucompragorco/tisnda-vitual
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No obstante, lo anterior y con el fin de verificar que los valores propuestos por Microsoft
para la adquisicion del soporte de la vigencia 2024, estan dentro de los valores promedios,
se tuvo en cuenta el soporte Premier de la CGR contratado en los afios anteriores y sus
valores, y las necesidades de mejoramiento de la plataforma tecnolégica de la Direccién
de Informacion, Andlisis y Reaccion Inmediata y la Oficina de Sistemas e Informacion
necesarias en la actual vigencia.

A continuacién, se referencia los valores por los cuales se contraté el servicio en las
vigencias anteriores de acuerdo a la informacién obtenida en el SECOP | y SECOP II:

Vigencia Entidad Orden de Objeto Valor Ciudad Proveedor Fecha Inicio
Estatal compra
2023 CGR 104701 Adquisicion del soporte $993.564.445 Bogota BRANCH OF 23 de febrero
premier especializado de MICROSOFT de 2023
los productos de COLOMBIA
Microsoft y adquisicion INC
del servicio Microsoft
workshop requeridos por
la direccion de
informacién, analisis y
reaccién inmediata.
2021 CGR Cgr-475- Renovacién de soporte $820.000.000 Bogota BRANCH OF 01 de junio
2021 Microsoft Premier MICROSOFT de 2021
COLOMBIA
INC
2020 CGR CGR-234- Renovacién de soporte $740.000.000 Bogota BRANCH OF 21/05/2020
2020 Microsoft Premier MICROSOFT
COLOMBIA
INC
2019 CGR CGR-233- Suscripcién al soporte $800.000.000 Bogota BRANCH OF 29/05/2019
2019 técnico premier para los MICROSOFT
productos de la COLOMBIA
plataforma Microsoft de la INC
Contraloria General de la
Republica

A continuacion, se referencia las soluciones que se incluyeron dentro de la
suscripcién al soporte Premium para cada vigencia desde 2018 a 2023:

‘ VIGENCIA

ITEM

SERVICIO
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1 RAP de directorio Remediacion del directorio activo Offline assessment del directorio activo POP -
activo Software Update Management (POPSUM).
2. Power BI Activate Business Analytics with Power Bi (parte 1).
3. SQL Server RAP de SQL Server -Remediacion del servidor de SQL.
2018 4 SharePoint RAP de Sharepoint Server - Remediacion del servidor de Sharepoint.
5. Windows Windows PowerShell v4.0 for the IT Professional.
PowerShell v4.0 for the IT Professional.
VIGENCIA ITEM SERVICIO
Activate Azure with Dev Ops.
1. Azure: Activate Azure with Recovery Services.
Activate Azure with Administration & Governance.
2. Power Bl Activate Business Analytics with Power BI (Inteligencia de Negocios parte 2).
Custom Proactive Onsite 3 for Server Security.
3. Ciberseguridad: Onboarding Accelerator
Securing Lateral Account Movement
2019
Implementing Local Administrator Password Solution.
Custom Proactive Remote 5 para Ciberseguridad.
4. 0365 WorkshopPLUS - Office 365 Exchange Online:
Troubleshooting - Closed Workshop.
5. SQL Server Custom Proactive Onsite 3 for SQL Server
8. SharePoint WorkshopPLUs- Sharepoint: Troubleshooting and
Performance - Closed Workshop
7. Windows WorkshopPLUS - Windows PowerShell: Foundation Skills - Closed Workshop.
VIGENCIA ITEM SERVICIO
1. Service Delivery Administrador Técnico de Cuenta CSAM « Administracion de recursos y planeacion de
Management Standard uso del Servicio. « Perfilacién de la cuenta y reportes de avance. « Administracion de
la escalacion de problemas. « Generacion de reportes de utilizacion (Servicio incluido
en la vigencia del contrato)
2. Problem Resolution 50 horas de resolucion de problemas (horas reactivas)
Hours
8. Support Assistance Horas Proactivas para contingencias durante el desarrollo del contrato x 1 hora
2020 4. DSE Azure laaS 200 horas =5 semanas de Ingeniero Designado de Microsoft acreditado en Azure
apoyando a la Contraloria en las siguientes actividades de seguridad y cumplimiento
de Nube. Optimizacion de costos. *Optimizacion capacidad.
*Monitoreo *Gestion de identidad *Seguridad en redes
5. DSE Business Analitycs 400 horas = 10 semanas de Ingeniero Designado de Microsoft acreditado en Business
) 4 Analitycs, para apoyar a la Contraloria en las siguientes actividades de analitica
avanzada. ¢ Revision de arquitecturas. * Preparacion de
equipo. * Buenas practicas. « Soporte a desarrollos modernos
6. RAP as a service - Generic 3 evaluaciones persistentes de salud y riesgo para:
Directorio activo *Windows *Sharepoint ,0, SQL
7. Remediation - Side by Side 5 remediaciones a los hallazgos encontrados en las evaluaciones del estado de
salud y riesgo.
VIGENCIA ITEM SERVICIO
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1. Service Delivery Administrador Técnico de Cuenta CSAM « Administracién de recursos y planeacion de
Management Standard uso del Servicio. « Perfilacion de la cuenta y reportes de avance. « Administracion de
la escalacion de problemas. « Generacion de reportes de utilizacion (Servicio incluido
en la vigencia del contrato)
 Problem Resolution 50 Horas de resolucién de problemas (horas reactivas)
Hours
- Support Assistance 58 Horas Proactivas para contingencias durante el desarrollo del contrato
. Workshop - Generic 4 Day - 3 workshop , cada uno para un funcionario
Open Workshop
. DSE Azure laaS 200 horas =5 semanas de Ingeniero Designado de Microsoft acreditado en Azure
2021 apoyando a la Contraloria en las siguientes actividades de seguridad y cumplimiento
de Nube. *Optimizacién de costos. *Optimizacion capacidad.
*Monitoreo *Gestion de identidad *Seguridad en redes
. DSE Business Analitycs 400 horas = 10 semanas de Ingeniero Designado de Microsoft acreditado en Business
Analitycs, para apoyar a la Contraloria en las siguientes actividades de analitica
avanzada. * Revision de arquitecturas. ¢ Preparacion de
equipo. * Buenas practicas. * Soporte a desarrollos modernos
. RAP as a service - Generic 3 evaluaciones persistentes de salud y riesgo para:
*Directorio activo *Windows *Sharepoint ,0, SQL
. Remediation - Side by Side 5 remediaciones a los hallazgos encontrados en las evaluaciones del estado
de salud y riesgo.
VIGENCIA ITEM SERVICIO
1. Service Delivery Administrador Técnico de Cuenta CSAM « Administracion de recursos y planeacion de
Management Standard uso del Servicio. « Perfilacion de la cuenta y reportes de avance. « Administracion de
la escalacion de problemas. ¢« Generacion de reportes de utilizacion (Servicio incluido
en la vigencia del contrato)
 Problem Resolution 90 Horas de resolucién de problemas (horas reactivas)
Hours
- Support Assistance 125 Horas Proactivas para contingencias durante el desarrollo del contrato
. Workshop - Generic 5 Day - 3 workshop , cada uno para un funcionario
2022 Open Workshop
. DSE Azure Cybersecurity 200 horas =5 semanas de Ingeniero Designado de Microsoft acreditado en Azure
apoyando a la Contraloria en las siguientes actividades de seguridad y cumplimiento
de Nube. Optimizacion de costos. *Optimizacion capacidad.
*Monitoreo *Gestion de identidad *Seguridad en redes
. DSE Data Analitycs 500 horas = 10 semanas de Ingeniero Designado de Microsoft acreditado en Business
Analitycs, para apoyar a la Contraloria en las siguientes actividades de analitica
avanzada. * Revisiéon de arquitecturas. ¢ Preparacion de
equipo. * Buenas practicas. « Soporte a desarrollos modernos
. Power Platform Modern Service Management Governance for Power Platform
VIGENCIA ITEM SERVICIO
Modern Service Management | 55 horas reactivas — 55 horas proactivas.
Governance for Power Platform Gestion entrega de servicios
 Problem Resolution 35 Horas de resolucién de problemas (horas reactivas)
Hours
- Support Assistance 70 Horas Proactivas para contingencias durante el desarrollo del contrato
. Workshop - Generic 5 Day - Open 3 workshop , cada uno para un funcionario
2023
Workshop
. DSE Azure Cybersecurity 200 horas =5 semanas de Ingeniero Designado de Microsoft acreditado en Azure
apoyando a la Contraloria en las siguientes actividades de seguridad y cumplimiento
de Nube. *Optimizacién de costos. *Optimizacion capacidad.
*Monitoreo *Gestion de identidad *Seguridad en redes
. DSE Data Analitycs 500 horas = 10 semanas de Ingeniero Designado de Microsoft acreditado en Business
Analitycs, para apoyar a la Contraloria en las siguientes actividades de analitica
avanzada. * Revision de arquitecturas. ¢ Preparacion de
equipo. * Buenas practicas. « Soporte a desarrollos modernos
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7. Power Platform Modern Service Management Governance for Power Platform

3.1 Valor estimado del contrato

Atendiendo los requerimientos proyectados de acuerdo a la necesidad de la entidad y de
conformidad con la estimacién presupuesta presentada por BRANCH OF MICROSOFT
COLOMBIA INC. el 15 de febrero de 2024, toda vez que es proveedor exclusivo en el
territorio colombiano, de acuerdo a lo establecido en el suplemento de Microsoft Colombia
numeral 15 del instrumento de agregacion de demanda CCE- 139-1AD-2020, se estimo6 un
presupuesto de DOS MIL QUINIENTOS SESENTA Y OCHO MILLONES CIENTO
OCHENTA Y SEIS MIL NOVECIENTOS CINCO PESOS ($2.568.186.905) IVA
INCLUIDO que incluye todos los impuestos directos e indirectos y gravdmenes a que
haya lugar, para la presente contratacion.

CODIGO DE PARTE BASE (A-E) NOMBRE DE PARTE
E Unified Enterprise Support
Cédigode Nombre de parte Descripcion Cantidad Unidad
parte*
ED941 Enhanced Designated Engineering Security . . 3 .
Zero Trust (1 hora) Mejora postura de Seguridad a través de Transferencia y| 200 Hora
Pruebas de Concepto de las mejores practicas de manejo|
de seguridad de Nube, aplicaciones y datos.
EDA415 Enhanced Designated Engineering Office 365 Acompafiamiento para el establecimiento de politicas Y| 300 Hora
(1 hora) procesos que conlleven a la gestion & administracion de|
la Plataforma de Office de la entidad, al igual que el apoyo|
en las iniciativas DRP
ED414 Enhanced Designated Engineering Azure laaS (1 L L
hora) Apoyo especializado para la adecuada utilizacion de la| 200 Hora
Plataforma de Azure de la entidad. Gobierno de datos,
control de costos, definicion de politicas.
ED508 Enhanced Designated Engineering Data Analytics o o .
(1 hora) Acompafiamiento  especializado para garantizar un 500 Hora
lambiente de pruebas y productivo bajo las mejores practicas|
de la industria mediante revisiones, evaluaciones
proactivas, pruebas de concepto, entre otras.
PCPC Proactive Credits . . .
Servicios con alcance definidos enfocados a Personas, 150 Servicio
Tecnologias y Procesos
PC985 Proactive Credits — Data & Al o . .
Servicios con alcance definidos enfocados a Personas, 150 Servicio
Tecnologias y Procesos
W420 WorkshopPLUS - Microsoft Azure: .
Infrastructure as a Service - Closed Workshop 1 1 Servicio
1 Day
VLPO WorkshopPLUS Remote - Data Al: Business .
Analytics with Power Bl - Closed Workshop 1 Servicio
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Resumen de su inversion de soporte @) corTmaonia

Codigo de parte Nombre de parte Unidad falor COP antes de IVA Nuewt Cantidad Subtotal

PAQUETE BASE UNIFIED

E | Unified Enterprise Support ‘ Paquete Base ‘ s 1,215,192,819.30 ‘ 1 | S 1,215,192,819.30

ESPECIALISTA SEGURIDAD ZERO TRUST

ED941 | Enhanced Designated Engineering Security Zero Trust (1 hora) ‘ Hora ‘ S 907,457.83 ‘ 200 | S 181,491,566.83
ESPECIALISTA OFFICE 365

ED415 | Enhanced Designated Engineering Office 365 (1 hora) [ Hora IE 907,457.83 [ 300 [$  272,237,350.25
ESPECIALISTA AZURE IAAS

ED414 | Enhanced Designated Engineering for Azure laas (1 hora) ‘ Hora ‘ S 907,457.83 ‘ 200 | S 181,491,566.83

ESPECIALISTA DATA & ANALITICA

ED508 | Enhanced Designated Engineering Data Analytics (1h) ‘ Hora ‘ S 907,457.83 ‘ 500 | S 453,728,917.08
SERVICIOS PROACTIVOS

PC763 Proactive Credits - Azure Infrastructure Servicio S 323,455.33 150 S 48,518,299.50

PCO85 Proactive Credits - Data & Al Servicio 5 323,455.33 150 S 48,518,299.50

VLPO kshopPLUS Remote - Data Al: Business Analytics with Power Bl - Closed Works| Servicio S 120,650,000.00 1 S 120,650,000.00

W420 rkshopPLUS - Microsoft Azure: Infrastructure as a Service - Closed Workshop 1 Servicio 5 20,425,000.00 1 S 20,425,000.00

SUBTOTAL| §  2,542,253,819.30

Descuento Workshops| § 141,075,000.00

Créditos Flex Allowance| § 243,038,563.00

TOTALSIN IVA| $ 2,158,140,256.30

IVA 19% S 410,046,648.70
TOTAL CON IVA $ 2,568,186,905.00

El contenido de este estimado presupuestal es confidencial y propiedad de MICROSOFT. El material, ideas, enfoques y conceptos incluidos en esta son descriptivos y deben utilizarse unica y
exclusivamente con la finalidad de evaluar la idoneidad de MICROSOFT, para proveer los servicios de Soporte Premier en el tema de interés y MICROSOFT se reserva su dereche a modificar el
contenido en cualquier momento. Esta informacion solo puede ponerse al alcance de los ejecutivos involucrados en la citada evaluacion de la presente propuesta. La contratacion de servicios
objeto de la presente propuesta estard sujeta a los términos y condiciones que las partes establezcan en el contrato respectivo, y por lo cual se adjunta a la presente propuesta el modelo de
contrato a celebrarse con MICROSOFT. Consulte la Descripcion de Servicios de Enterprise Services ("Descripcién de Servicios”) que Microsoft publica cada cierto tiempo en
www.microsoft.com/en-us/microsoftservices/services description.aspx Microsoft Confidential

4. PLAZO

El plazo de ejecucion del contrato sera de treinta (30) dias calendario, contados a partir de la
suscripcion del Acta de Inicio, previo cumplimiento de los requisitos de perfeccionamiento y ejecucion
de la Orden de Compra, periodo dentro del cual el contratista cumplira con las actividades a las que se
obliga a través de esta contratacion.

El Contratista, dentro de los tres (3) dias calendario siguientes a la suscripcion del Acta de Inicio, hara
entrega del certificado de la activaciéon de la suscripcion de la solucion del Soporte Premier —
Modelo Unified Enterprise Support de los Productos de Microsoft al que tiene derecho la
Contraloria General de la Republica por doce (12) meses®.

PARAGRAFO: Para la prestacion de los servicios adicionales se dara aplicacion a la tabla
1, de la clausula 11 del acuerdo marco CCE-139-IAD-2020.

5. LUGAR DE EJECUCION

El lugar de ejecuciéon serd en la ciudad de Bogota D.C. en la sede nivel central de la
Contraloria General de la Republica del nivel central, esto es, en la Carrera 69 No. 44.-35.

3 La vigencia de la suscripcion se contara desde el dia de la suscripcion del Acta de Inicio entre Branch of Microsoft Colombia inc. Microsoft y la Contraloria
General de la Republica.
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6. FORMA'Y REQUISITOS DE PAGO

Se realizara un solo pago en la modalidad “ii) Contado”, de acuerdo con lo establecido en la
clausula 10 “FACTURACION Y PAGQ”, del instrumento de agregacién de demanda CCE-
139-1AD-2020.

“Clausula 10 Facturacion y Pago

El Proveedor debe presentar la cuenta de cobro o factura mensualmente dentro de los diez (10) dias
habiles siguientes a la entrega del Software o prestacién del servicio adicional, contados desde el
inicio de la Orden de Compra cuando cumpla con las condiciones establecidas en el presente
Documento. El Proveedor debe presentar la cuenta de cobro o factura en la direccion indicada para
el efecto por la Entidad Compradora y publicar una copia en la Tienda Virtual del Estado Colombiano.

De conformidad con la Ley 1231 de 2008 Las Entidades Compradoras deben aprobar o devolver las

cuentas de cobro dentro de los tres (3) dias calendario siguientes a su recepcion y pagarlas dentro
de los 30 dias calendario, siguientes a la fecha de presentacion de la cuenta de cobro. Si la cuenta
de cobro no cumple con las normas aplicables o la Entidad Compradora solicita correcciones a la
misma, el término de 30 dias calendario empezara a contar a partir de la presentacion de la nueva
cuenta de cobro.”

Para la realizacion del pago derivado del contrato, EL CONTRATISTA deberé allegar la
factura correspondiente, la certificacion de cumplimiento a satisfaccion expedida por el
supervisor del contrato, y la acreditacion del pago de aportes al Sistema de Seguridad Social
Integral en salud y pensiones, ARL y de aportes parafiscales cuando a ello hubiere lugar, de
conformidad con lo establecido en los articulos 50 de la Ley 789 de 2002 y 23 de la Ley
1150 de 2007.

El pago del presente contrato se encuentra sujeto a la disponibilidad del PAC (Programa
Anual Mensualizado de Caja) y a las retenciones y deducciones de la ley a que hubiera lugar.

La factura debe contener los requisitos establecidos en el Estatuto Tributario y demas
normas que lo modifiquen, adicionen o aclaren.

En todo caso, los pagos estaran supeditados a la disponibilidad del PAC (Programacion
Anual Mensualizado de Caja).

Las demoras por presentacion inoportuna de la factura o falta del lleno de los requisitos para
la realizacion del pago correspondiente seran responsabilidad del contratista y no tendra por
ello derecho al pago de intereses 0 compensacion de ninguna naturaleza.

El oferente seleccionado debera aportar la certificacién Bancaria respectiva, para el pago
del valor del contrato.
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7. GARANTIAS

El proveedor debera cumplir con las obligaciones enunciadas en el numeral 18.1 y 18.2 del
Instrumento de Agregacion de Demanda CCE-139-1AD-2020, entre ellas “constituir una
garantia de cumplimiento dentro de los tres (3) dias hébiles siguientes a la colocacion de la
Orden de Compra a favor de la Entidad Compradora, por el valor, amparos y vigencia
establecidos en la Tabla 2.”

Tabla 2 Suficlencia de la garantia a favor de las Entidades Compradoras

Amparo Suficiencia Vigencia
) 15% de la Orden de Duracién de la Orden de Compra y seis (6)
Cumplimiento del contrato ) .
Compra MESES Mas.
) 20% del Valor de la Duracién de la Orden de Compra y un (1) afo
Calidad de los Bienes Py
Orden de Compra mas
Pago de salarios, prestaciones sociales 5% del Valor de la Orden Duracién de la Orden de Compra y (3) tres afos
legales & indemnizacicnes laborales de Compra mas

Fuente: Colombia Compra Eficients

8. VIGILANCIA Y SUPERVISION

La supervision sera ejercida por el Director de la Oficina de Sistemas e Informatica, con
apoyo de la Unidad de Seguridad y Aseguramiento Tecnoldgico e Informético para todo lo
relacionado y la Direccion de Analisis de Reaccion Inmediata (Unidad de Informacion), el
supervisor podrd designar personal de apoyo para el cumplimiento de la labor
encomendada y, en todo caso, sin delegar su responsabilidad, el cual debera cefiirse al
reglamento de la entidad, la Ley 1474 de 2011 y demas normas concordantes. (De
conformidad con la Resolucion N°191 de 2015 modificada por la Resolucion N°0718 de
2019))

-

Ca ""\.,- S

FARYD LI;C')N USECHE
Director Oficina de Sistemas e Informatica

Proyecto:
Olguer Sebastian Morales Valenzuela — Coordinacion de Gestion Grado 03 — Unidad de Informacién

Juan Sebastian Poveda Buendia — Profesional Universitario — Oficina de Sistemas e Informatica

Aprobo:
Rosse Mary Villamil — Asesor Grado 02

Anexos: Anexo 1 Ficha Técnica. Anexo 2 CDP.

Anexo 3 Estimacion del presupuesto. Anexo 4 Ficha EBI.
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Contraleria General de la Republica i1 SGD 04-03-2024 14:36
Al Contestar Cite Este No.: 2024iED02551% Fol:0 Anex:0 FA:Q
8011186- ORIGEN 801116 UNIDAD DE ANALISIS DE LA INFORMACION / CARLOS MARIO GONZALEZ

DESTING 50118 OFICINA DE SISTEMAS E INFORMATICA / FARYD LEON USECHE
SSB%NTO PROCESC SOPORTE PREMIER

20241E0025519 1RSSO OGOE AR T
Bogota D.C.,

Doctor

FARYD LEON USECHE

Director Oficina de Sistemas e Informatica
Contraloria General de la Republica

ASUNTO: Proceso Soporte Premier
Respetado doctor Ledn,

Mediante la presente solicitud, le manifiesto, que se adelante conforme las funciones
asignadas a su direccion, el proceso de seleccion que conlleve a la adquisicidn del
servicio del soporte premier, el cual hace parte del plan de adquisiciones de la DIARI
proyectado para la vigencia 2024, Este proceso contribuira al cumplimiento de la
actividad definida en el proyecto de inversién vinculado, alineado con el objetivo
“Fortalecer las metodologias, técnicas y herramientas de analitica en el marco de la
industria 4.0." producto “Servicios tecnolégicos” del proyecto “Fortalecimiento def
control preventivo y concomitante Nacional” de codigo BPIN 202300000000107.

Cualquier aclaracién estaremos atentos,
/

J /L/
CARLOS MARIO GONZALEZ MCMAHON
Jefe de Unidad — Grado 04

Director Unidad de Andlisis de Informacién - DIARI
Gerente del Proyecto - Fortalecimiento del control preventivo y concomitante Nacional

Reviso: Eduardo José Tous de la Osi’ Olguer Sebastian Morales Valenzuelaﬂ&

Carrera 69 No. 44-35 Piso 11  Codigo Postal 111071 » PBX §01 518 7000
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™ Microsoft

FORMATO DE SOLICITUD DE COTIZACION
(Plantilla Soporte Premier)
ENTIDAD: CONTRALORIA GENERAL DE LA REPUBLICA
NIT:
DIRECCION:
TELEFONO:
CONTACTO ADMINISTRATIVO:
CONTACTO TECNICO:

CANTIDAD DE SOFTWARE ASSURANCE BENEFITS A TRANSFERIR (solo si aplica): N/A

CODIGO DE PARTE BASE (A-E) NOMBRE DE PARTE

E Unified Enterprise Support

CODIGO DE PARTE COMPLEMENTARIO

Cédigo de Nombre de parte Cantidad |Unidad
parte*
ED941 Enhanced Designated Engineering Security Zero Trust (1 hora) 200 Hora
ED415 Enhanced Designated Engineering Office 365 (1 hora) 300 Hora
ED414 Enhanced Designated Engineering Azure laaS (1 hora) 200 Hora
ED508 Enhanced Designated Engineering Data Analytics (1 hora) 500 Hora
PCPC Proactive Credits 150 Servicio
PC985 Proactive Credits — Data & Al 150 Servici
ervicio
w420 WorkshopPLUS - Microsoft Azure: Infrastructure as a Service - 1 Servicio
Closed Workshop 1 Day
VLPO WorkshopPLUS Remote - Data Al: Business Analytics with Power 1 Servicio
Bl - Closed Workshop




1 MICROSOFT UNIFIED
e ACCELERATES VALUE

Microsoft
Unified 2024

@) corTrALoRiA

Jonathan Taborda | Lider Servicios Microsoft
Febrero 15 2024



Servicios Unified




Reconocemos sus realidades desafiantes

Con la creciente incertidumbre econdmica, las organizaciones de todo el mundo estan evaluando de cerca como hacer que
cada inversion en tecnologia llegue mas lejos

El mundo que
nos rodea ha
cambiado...

Sacando a la
superficie mas
preguntas...

Inflacion y
Aumento en los

precios de energia

Tensiones Interrupciones en Aumento de los
copoliticas la cadena de Escasez de talento costes de mano de
geop suministro obra

. _______________________________________________&
Y

;Podemos seguir
adelante con la
migracion?
;Podemos no
hacerlo?

;Puede nuestra

estrategia de ¢Mi equipo tiene las

;Como podemos ;Contamos con la

optimizar cgj;ober;l\anza seguridad hato)llllc;la_des plara

nugstras adecuada para mantenerse al dia a ImlrlnstrarI a
operaciones para ggstlonqr nuestras con una fuerza tecno ogia en la que
reducir costos?? inversiones en hemos invertido?

laboral remota y en

7 7 .
tecnologia® constante cambio?



Sé Proactivo, no reactivo

Si bien todas las organizaciones deben ser agiles , las organizaciones en crecimiento entienden que la vision a largo plazo
debe mantenerse a la vista.

A 69%

No se espera que la inflacion, la de las organizaciones planean acelerar

disrupcion geopolitica y la escasez de los plangs d?/ migracion y/o

talento frenen las inversiones en TI moderznlzauon en |los proximos 12
meses

Necesita una asociacion sélida para ayudar a guiar el camino

1. Gartner Forecasts Worldwide IT Spending to Reach $4.4 Trillion in 2022

2. Global migration & modernization perception study commissioned by Microsoft


https://www.gartner.com/en/newsroom/press-releases/2022-04-06-gartner-forecasts-worldwide-it-spending-to-reach-4-point-four-trillion-in-2022

Impulse su éxito con las tecnologias de Microsoft

Microsoft Unified le ayuda a hacer mas con menos en tiempos de incertidumbre

® & >

Proteger mi organizacion Acelerar mis Resultados Permiteme hacer mas
Obtenga asesoramiento para gestionar  Asesoria con un equipo de expertos de  Transforme sus soluciones mas criticas
de forma proactiva el estado de Tly Microsoft que lo conocen para para tener éxito en un mundo en el que
maximizar el tiempo de actividad con codisefar, configurar e implementar la nube es lo primero y maximice su
un plan de respuesta integral soluciones inversion

ee
Mi Plataforma funciona sin problemas

ee Trabajemos juntos para llegar a nuestra ee

L Ayuda para exceder mis objetivos
vision

Acelere los resultados



Impulse su éxito con Microsoft Unified

Con soporte integral reactivo y proactivo en todas las

tecnologias de Microsoft, Unified ayuda a los clientes a reducir
costos, optimizar soluciones y avanzar con confianza..

A Q) Ahorros Potenciales de Costo y Eficiencia con Microsoft Unified
Migracion mas rapida Optimizacion de costos ~
Orientacidn desde la Right size cloud usage and 350 Migraciones més ,ijptoo Optimizacién de
planificacion hasta la infrastructure post-migration % rapida’ 5% Costo Azure?
implementacion using Proactive Services
i
$ 4 Reduccion en sobre Costos de consulturia
il 10% proce;;sdcge 30% ge_terzceros mas
Y .. segurida ajos
Eliminacion de Costos Aumento Productividad J )
Reduzca significativamente o Usuarios de IT ahorran un
elimine el costo de evaluaciones promedio de 2.5 horas por ticket
de riesgo y entrenamiento manejado por Microsoft

'Source: The Total Economic Impact™ of Microsoft Unified Support, June 2022: A commissioned study conducted by Forrester Consulting
2Source: Using Microsoft Unified Support To Minimize Support TCO, June 2020: A commissioned TEI Spotlight conducted by Forrester Consulting






Unified Enterprise Support OSEI @) comaLoria

Beneficios OSEl Nuevo Contrato

- Gestion y Escalamiento ( Role Diana Sanabria)
- Soporte Reactivo ilimitado

- Evaluacion online de Plataformas On Premise
& Cloud

- Administracion, Gobierno & Adopcion
Plataforma Office 365.

- Mejoramiento Postura de Seguridad Office
365 & Azure laa$S

- Acompanamiento Iniciativas DRP

- Administracion y Gobierno de Costos
Infraestructura en la Nube.




NUEVOS DESAFIOS 2024

Maximizar el uso de las
herramientas de analitica de
datos ( Power Bl / Power Apps)
con el fin de visualizar la
informacion requerida para una
mejor toma de decisiones dentro
de la Contraloria

Continuidad
Servicios de
Analisis de Datos /
Mejoras &
Recomendaciones

10



CoE CONTRALORIA GENERAL (Centro de Excelencia)

EDE Office 365 (300 Hrs)

Acompafiamiento para el establecimiento de
politicas y procesos que conlleven a la
gestion & administracion de la Plataforma de
Office de la entidad, al igual que el apoyo en
las iniciativas DRP.

EDE Seguridad (200 Hrs)
Mejora postura de Seguridad a través
de Transferencia y Pruebas de
Concepto de las mejores practicas de
manejo de seguridad de Nube,
aplicaciones y datos.

EDE Azure 1aaS (200 Hrs)

Apoyo especializado para la adecuada
utilizacién de la Plataforma de Azure
de la entidad. Gobierno de datos,
control de costos, definicion de
politicas.

EDE Data & Analitica (500 Hrs)

Acompafamiento especializado para
garantizar un ambiente de pruebas vy
productivo bajo las mejores practicas de la
industria mediante revisiones , evaluaciones
proactivas, pruebas de concepto, entre otras.

Proyectos Transversales (300 Créditos)

Acompafiamiento a proyectos /
requerimientos de plataformas
Onpremise Microsoft, Power Bl /
Power Apps.

@) conTRALoRiA
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Nuestra Propuesta de Servicios Unified

CONTRALORIA GENERAL - 2024

( DIARI N OSE| R

Soluciones Mejoradas o o o
Soporte de soluciones de Especialista en Especialista en Analitica Especialista en Especialista en
puntaapunta | | seguridad de Datos Office 365 Azure Infra
(200hs) (500hs) (300hs) (200hs)
")
Z AN J
o N\
at ()
'c e o . e’
< Servicios Proacitlvos Proyectos Transversales DIARI (150 Proyectos Transversales OSEI (150 WorkshopPLUS — Microsoft Azure :
Por Catalogo Créditos) Créditos) : ‘
. e . - e . . Infrastructure as a Service 1 Day.
Servicios con alcance | Créditos intercambiables por servicios Créditos intercambiables por servicios para CRirc
. h * WorshopPLUS - Data Al : Business
definidos enfocados a [ para apoyar el proceso de Data y apoyar el proceso de Transformacion Power e wi
p . - , Analytics with Power Bl 1 Day
ersonas, Tecnologiasy | Analitica Bl e Infraestructura Microsoft
Procesos A~
*
Soporte Unified Gestion de entrega de Servicio
Enterprise Soporte técnico gerenciado con servicios y herramientas que lo ayudan a cumplir objetivos de negocio
Soporte reactivo ilimitado, Soporte Reactivo ilimitado Servicios Built-in (Proactivos Integrados)
soporte proactivo liderado por Mantenga su negocio funcionando sin problemas con la resolucién de  Impulse sus iniciativas centradas en la nube con servicios de soporte
M'CFOSfof’ y soporte de problemas ilimitado para todos los productos Microsoft. proactivo recomendados para acelerar la implementaciéon
autoservicio para toda la
organizacion
Centro de Servicios y Aprendizaje
Portal con recomendaciones personalizadas, evaluaciones continuas y capacitaciones digitales bajo demanda.




Nuestra Propuesta




Resumen de su inversion de soporte

Propuesta de Unified Support

Soporte técnico Soporte de resolucion de problemas 24/7 llimitado Servicios
. . . " . Proactivos

Gestion de escalamiento Recurso asignado para problemas criticos Incluido & v

IT Health Evaluaao}n dg Rlataformas Disponibles ( cubren Incluido Mejorados
tecnologias limitadas)

Account Management Gerente de Servicios del cliente designado (CSAM) Incluido

Asesoria Soporte telefénico <Eie gsesoramlento (limitado a seis A Demanda
horas o menos por incidente)

Entrenamiento Videos bajo demanda, laboratorios practicos, rutas de Inclido —
aprendizaje y webcasts dirigidos por expertos Servicios
$243'038.563 COP tilizarl | catal Proactivos

Flex Allowance ( Créditos) : ¥ bara utilizarlo en €l catalogo Incluido &
completo de servicios de soporte .

Mejorados

Unified Enterprise Base Price: $1.215'192.819 COP

Servicios Valor Agregado

Servicios Proactivos& Mejorados Workshop Plus Azure laaS / Power Bl

Add-on subtotal $141'075.000 COP

@) conTraLoRiA

Servicios Personalizados DIARI

EDE Data & Analytics (500 Hrs) $453'728.917
Créditos Proactivos (150) $ 48'518.299.5
EDE Security Zero Trust (200 Hrs) $181'491.567

Add-on subtotal $683'738.783.5 COP

Add-on total — Flex Allowance $562'219.502 COP

Servicios Personalizados OSEI

EDE Office 365 (300 Hrs) $272'237.350
Créditos Proactivos (150) $48'518.299.5
EDE Azure laaS (200 Hrs) $181'491.567

Add-on subtotal $502'247.216.5 COP

Add-on total — Flex Allowance $380'727.935 COP

Unified Enterprise base
(Incluye $243'038.563 COP in Flex Allowance - Créditos)

+ Servicios Mejorados

- Servicios de Valor Agregado

COSTO TOTAL SERVICIOS MICROSOFT COP ANTES DE IVA
COSTO TOTAL SERVICIOS MICROSOFT COP INCLUIDO IVA

$1.215'192.819 COP

$ 942'947.437 COP

-$ 141'075.000 COP
$2.158'140.256 COP
$2.568'186.905 COP

El contenido de este estimado presupuestal es confidencial y propiedad de MICROSOFT. El material, ideas, enfoques y conceptos incluidos en esta son descriptivos y deben utilizarse unica y
exclusivamente con la finalidad de evaluar la idoneidad de MICROSOFT, para proveer los servicios de Soporte Premier en el tema de interés y MICROSOFT se reserva su derecho a modiificar el
contenido en cualquier momento. Esta informacion sdlo puede ponerse al alcance de los ejecutivos involucrados en la citada evaluacion de la presente propuesta. La contratacion de servicios
objeto de la presente propuesta estarad sujeta a los términos y condiciones que las partes establezcan en el contrato respectivo, y por lo cual se adjunta a la presente propuesta el modelo de
contrato a celebrarse con MICROSOFT. Consulte la Descripcion de Servicios de Enterprise Services (“Descripcion de Servicios”) que Microsoft publica cada cierto tiempo en

www.microsoft.com/en-us/microsoftservices/services description.aspx
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Resumen de su inversion de soporte ®) sorraoria

PAQUETE BASE UNIFIED
L | Unified Enterprise Support | Paguete Base | $ 1,215192,819.30| 1 | $  1,215192,819.30
ESPECIALISTA SEGURIDAD ZERO TRUST
ED941 | Enhanced Designated Engineering Security Zero Trust (1 hora) | Hora | S 907,457.83 | 200 | S 181,491,566.83
ESPECIALISTA OFFICE 365
ED415 | Enhanced Designated Engineering Office 365 (1 hora) | Hora IB 907,457.83 | 300 |$  272,237,350.25
ESPECIALISTA AZURE IAAS
ED414 | Enhanced Designated Engineering for Azure laas (1 hora) | Hora | S 907,457.83 | 200 | S 181,491,566.83
ESPECIALISTA DATA & ANALITICA
ED508 | Enhanced Designated Engineering Data Analytics (1h) | Hora IB 907,457.83 | 500 |$  453,728,917.08
SERVICIOS PROACTIVOS
PC763 Proactive Credits - Azure Infrastructure Servicio S 323,455.33 150 S 48,518,299.50
PC985 Proactive Credits - Data & Al Servicio S 323,455.33 150 S 48,518,299.50
VLPO kshopPLUS Remote - Data Al: Business Analytics with Power Bl - Closed Works Servicio S 120,650,000.00 1 S 120,650,000.00
W420 rkshopPLUS - Microsoft Azure: Infrastructure as a Service - Closed Workshop 1 Servicio S 20,425,000.00 1 S 20,425,000.00
SUBTOTAL| $ 2,542,253,819.30
Descuento Workshops| $ 141,075,000.00
- Créditos Flex Allowance| $ 243,038,563.00
TOTALSIN IVA| S 2,158,140,256.30
IVA 19% S 410,046,648.70
S

TOTAL CON IVA

2,568,186,905.00

El contenido de este estimado presupuestal es confidencial y propiedad de MICROSOFT. El material, ideas, enfoques y conceptos incluidos en esta son descriptivos y deben utilizarse unica y
exclusivamente con la finalidad de evaluar la idoneidad de MICROSOFT, para proveer los servicios de Soporte Premier en el tema de interés y MICROSOFT se reserva su derecho a modiificar el
contenido en cualquier momento. Esta informacion sdlo puede ponerse al alcance de los ejecutivos involucrados en la citada evaluacion de la presente propuesta. La contratacion de servicios
objeto de la presente propuesta estarad sujeta a los términos y condiciones que las partes establezcan en el contrato respectivo, y por lo cual se adjunta a la presente propuesta el modelo de
contrato a celebrarse con MICROSOFT. Consulte la Descripcion de Servicios de Enterprise Services (“Descripcion de Servicios”) que Microsoft publica cada cierto tiempo en
www.microsoft.com/en-us/microsoftservices/services description.aspx
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Condiciones Comerciales .)CONTRALOR'A

Los servicios adquiridos por medio de la suscripcion de servicios de Microsoft Unified Support estaran vigentes durante un periodo de 12
meses contados a partir de la legalizacion de la Orden de Compra.

El precio esta expresado en Pesos Colombianos e incluye el Impuesto al Valor Agregado (IVA).

Este documento se basa en las condiciones que establece el Acuerdo Marco vigente con Colombia Compra Eficiente bajo el instrumento de
agregacion por demanda CCE-139-1AD-2020 vigente hasta Marzo 31 2024.

Teniendo en cuenta que los servicios de Unified Support son servicios de suscripcion para obtener un servicio la orden de compra debera
cerrarse después de la fecha en la que el cliente obtenga el acceso y uso de la suscripcidon por medio de la Carta de Activacion de Microsoft
Unified Support y antes de la fecha de vigencia maxima de ejecucion establecida por el instrumento de agregacién mencionado, sin perjuicio
de que el uso de la suscripcion del servicio de soporte estara vigente de acuerdo con los servicios adquiridos en este documento y su
respectiva descripciéon en el catalogo.

Los servicios de Unified Support son servicios Premier de Microsoft de naturaleza de suscripcion basado en el sumplemento Microsoft del
Acuerdo Marco. El cliente se compromete a efectuar el pago total estipulado en la propuesta en un solo pago dentro de los tiempos
establecidos en el instrumento de Agregacion de Demanda.

Este es un estimado presupuestal para fines de discusion. No representa una propuesta comercial

El contenido de este estimado presupuestal es confidencial y propiedad de MICROSOFT. El material, ideas, enfoques y conceptos incluidos en
esta son descriptivos y deben utilizarse Unica y exclusivamente con la finalidad de evaluar la idoneidad de MICROSOFT, para proveer los
servicios de Soporte Premier en el tema de interés y MICROSOFT se reserva su derecho a modificar el contenido en cualquier momento. Esta
informacién s6lo puede ponerse al alcance de los ejecutivos involucrados en la citada evaluacidn de la presente propuesta. La contratacién de
servicios objeto de la presente propuesta estara sujeta a los términos y condiciones que las partes establezcan en el contrato respectivo, y por
lo cual se adjunta a la presente propuesta el modelo de contrato a celebrarse con MICROSOFT. Consulte la Descripcion de Servicios de
Enterprise  Services ("Descripcion de Servicios”) que Microsoft publica cada cierto tiempo en www.microsoft.com/en-
us/microsoftservices/services description.aspx

Microsoft Confidential
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ANEXO 1 — ESPECIFICACIONES TECNICAS MINIMAS

OBJETO

Adquisicion del Soporte especializado Microsoft Premier — Modelo Unified Enterprise
Support de los productos de Microsoft y adquisicion del servicio Microsoft workshop
requeridos por la direccion de informacion, analisis y reaccion inmediata y la oficina de
sistemas e informacion.

DESCRIPCION

Soporte Técnico (Unified Enterprise Support) administrado en cualquier etapa a clientes y
socios para toda la gama de productos y servicios de Microsoft durante un periodo de 12
meses contados a partir del acta de inicio del contrato. El Soporte Técnico Unified Enterprise
Support, adaptado a las prioridades especificas de la Direccion de Informacion Analisis y
Reaccion Inmediata y la Oficina de Sistemas e Informacion, es requerido para impulsar el
valor de las inversiones en software, tanto localmente como en la nube, minimizando el
riesgo, reduciendo el tiempo de inactividad y disminuyendo los costos de soporte.

CARACTERISTICAS TECNICAS

1. Distribucion de los servicios de Soporte Técnico

El Soporte Premier — Modelo Unified Enterprise Support debe considerar una cobertura
para dar soporte a la plataforma Microsoft implementada en la Direccion de Informacion,
Andlisis y Reaccién Inmediata y la Oficina de Sistemas e Informacién de acuerdo a la
siguiente tabla:

CODIGO DE PARTE BASE NOMBRE DE PARTE
(A-E)
E Unified Enterprise Support

Cédigo de Nombre de parte Cantidad |Unidad
parte*
ED941 Enhanced Designated Engineering Security Zero Trust (1 hora) 200 Hora
ED415 Enhanced Designated Engineering Office 365 (1 hora) 300 Hora
ED414 Enhanced Designated Engineering Azure laaS (1 hora) 200 Hora
ED508 Enhanced Designated Engineering Data Analytics (1 hora) 500 Hora
PCPC Proactive Credits 150 Servicio
PC985 Proactive Credits — Data & Al 150 Servicio
w420 WorkshopPLUS - Microsoft Azure: Infrastructure as a Service - 1 Servicio

Closed Workshop 1 Day
VLPO WorkshopPLUS Remote - Data Al: Business Analytics with Power 1 Servicio
Bl - Closed Workshop
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Las horas de solucion de problemas ( soporte reactivo) sera ilimitado sobre todos los
productos Microsoft que se encuentren activos en el ciclo de vida de soporte vigente.

Los servicios proactivos inicialmente definidos se podran cambiar por otros servicios
equivalentes, que estén dentro del catédlogo de servicios proactivos de Soporte Premier —
Modelo Unified Enterprise Support de Microsoft, durante la vigencia del contrato, previa
coordinacion con el recurso CSAM asignado.

Los créditos proactivos ( proactive credits), podran ser convertidos en servicios proactivos
cuando asi se requiera previa validacion entre las partes. Estos créditos le dan la flexibilidad
al contrato para atender los cambios en las necesidades de Tl cuando asi se necesite a lo
largo de toda la vigencia del mismo.

Es importante resaltar, que las anteriores ventajas permiten que el contrato de Soporte
Premier — Modelo Unified Enterprise Support sea flexible y se acomode a los cambios y
necesidades tecnoldgicas que tenga la Entidad a lo largo de la vigencia del contrato.

Los tiempos de servicio de soporte para cada caso atendido, seran revisados entre el
Gerente Técnico del Proyecto (Contratista) y el supervisor del contrato (CGR). o quien este
delegue.

El contratista debe generar un informe en el cual se documente el servicio ejecutado, de
acuerdo a la tabla 1 donde se indican los servicios contratados, la categoria del servicio
solicitado, el estado del caso, horas 6 créditos consumidos de los servicios, y debe estar
firmado por el contratista y el ingeniero de la Oficina de Sistemas que recibio el servicio. La
descripcion de la solucién para temas reactivos podra ser consultada directamente por la
CGR a través del sitio web en linea. Los casos de soporte manejaran el estado
“solucionado” de comun acuerdo entre el Supervisor del contrato por parte de la CGR o el
ingeniero que este delegue y el Gerente Técnico.

Se debe informar al supervisor del contrato el nimero de horas totales utilizadas de los
servicios al atender cada servicio y se reportara en el informe mensual.

2. DESCRIPCION DE LOS SERVICIOS

Los Servicios Premier — Modelo Unified Enterprise Support se concentran en las
siguientes areas clave:

2.1 GENERALIDADES.

Administracién de Prestacion de Servicios: desde un recurso de Microsoft asignado
(“Recurso de Servicios”), ayudar a desarrollar y mantener relaciones con la DIARI, la
OSEl y el personal de prestacion de servicio, ayudando a organizar cada elemento del
Soporte Premier para alcanzar los requerimientos de su negocio.

Evaluaciones a demanda: Servicio incluido en el paquete base que brinda el acceso
a la ejecucion de diferentes evaluaciones Online para algunas tecnologias Microsoft.

Servicios Proactivos: ayudar a prevenir problemas, incrementar la disponibilidad de
los sistemas y asistirlo en la creacién de productos y soluciones basados en tecnologias
Microsoft.

Soporte de Resolucién de Problemas: proveer asistencia para problemas con
sintomas especificos, encontrados durante el uso de productos Microsoft, cuando haya

una sospecha razonable de que el problema ha sido causado por productos Microsoft.

Soporte de asesoramiento: proveer asesoria y guia de corto plazo para problemas que
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no estén cubiertos por el Servicio de Resolucion de Problemas.

Servicios de Formacidn: proporcionar los Ultimos conocimientos sobre tecnologias de
Microsoft para mejorar la capacidad interna de soporte.

3. SERVICIOS DISPONIBLES

Se describen los elementos que se han combinado para formar el paquete de servicios
de soporte Microsoft de la CGR

3.1. Administraciéon de Prestacion de Servicios.

La Administracién de prestacidén de servicios (Service Delivery Management, SDM) se
incluye en sus servicios de soporte. Los servicios SDM son proporcionados por un
gestor de cuenta designado para el éxito del cliente CSAM. Este recurso designado
puede operar de forma remota o de forma presencial en su ubicacién.

Los Servicios de Administracion de prestacion de servicios tienden a ayudar a coordinar
la relacion de soporte y de servicios entre los que se encuentran:

Habilitacién de la organizacion de la entidad : Orientacién e informacién proporcionada
a su nombre Administrador del servicio de soporte sobre como gestionar la utilizacién
de sus servicios de Soporte unificado y prepararle para utilizar servicios digitales y
reactivos de Soporte unificado.

Orientacidon de actualizaciones de productos, servicios y sequridad de Microsoft.
Informacion compartida con usted acerca de importantes funciones y cambios de
productos y servicios venideros, asi como boletines de seguridad para tecnologias de
Microsoft.

Desarrollo y gestion de programas: Actividades disefiadas para planificar, proponer y
gestionar los servicios de su programa de soporte en toda su organizacién para
ayudarle a obtener un mayor valor de sus inversiones en tecnologia y servicios de
Microsoft. Microsoft puede recomendar una variedad de servicios destinados a
ayudarle a lograr los resultados clave de negocio y tecnologia, haciendo uso de las
capacidades incluidas en el soporte de su Paquete base, asi como de servicios
proactivos.

Incorporacion _de Soporte Unificado: Actividades para apoyar su inicio en Soporte
unificado, incluida la introduccién y promocién de capacidades de autoservicio en el
portal de soporte en linea, con el objetivo de garantizar el uso puntual de sus servicios
de Soporte unificado.

Gestion de Relaciones Ejecutivas: Un conjunto de actividades para garantizar que el
equipo de Soporte de Microsoft esté alineado con las prioridades estratégicas de su
organizacién y que participen con los responsables clave de la toma de decisiones
tecnolégicas y empresariales.

Reuniones de Estado de Situacién y Reportes. En desarrollo del contrato que resulte
de la aceptacion de la oferta, se podra preparar regularmente un reporte de estado de
situacion para resumir los Servicios prestados durante el periodo de reporte anterior.
Se podran llevar a cabo reuniones de estado de situacion para discutir las actividades
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de Servicio, monitorear Sus niveles de satisfaccion y discutir las medidas o ajustes que
puedan requerirse.

A requerimiento de la DIARI o la OSEI se podran presentar reportes adaptados y toda
tarea adicional relacionada seréa deducida de sus créditos proactivos.

Control de Escalamiento. Los asuntos de soporte que requieran escalamiento a otros
recursos dentro de Microsoft pueden ser administrados de cerca por el Recurso de
Servicios para acelerar su resolucion.

3.2 Evaluacién a demanda. Acceso a autoservicio, plataforma de evaluacion
automatizada online que usa analisis de registros para analizar y evaluar la
implementacién de su tecnologia de Microsoft. Las evaluaciones a peticiébn cubren
tecnologias limitadas. El uso de este servicio de evaluacion requiere un servicio Azure
activo con limites de datos adecuados para permitir el uso del servicio de evaluacion a
peticién. Microsoft puede proporcionar asistencia para permitir la configuracién inicial
del servicio.

3.3 Soporte de Resolucion de Problemas. Esta asistencia para problemas con
sintomas concretos que se encuentren mientras utiliza productos de Microsoft incluye
la solucién de un problema concreto, mensajes de error o una funcionalidad que no
funciona como se espera en los productos de Microsoft. Las incidencias se pueden
iniciar por teléfono o enviarse a través de la web. Las solicitudes de soporte de servicios
y productos, no cubiertos por el portal de soporte de servicios online correspondiente,
se gestionan desde el portal en linea de Microsoft Services.

Las definiciones de gravedad y los tiempos de respuesta inicial estimados de Microsoft
se detallan en las tablas de respuesta a incidencias a continuacion. El término
“Respuesta a la primera llamada” se define como el contacto inicial no automatizado
por teléfono o correo electrénico.

Si lo solicita, podemos colaborar con proveedores de tecnologias de terceros para
resolver problemas complejos de interoperabilidad de productos de varios proveedores;
sin embargo, es responsabilidad del tercero proporcionar soporte para este producto.

La gravedad de la incidencia determina los niveles de respuesta de Microsoft, el tiempo
de respuesta inicial estimado y sus responsabilidades.

La DIARI, OSEIl y USATI, seran responsables de establecer el nivel inicial de gravedad
previa consulta con Microsoft, y puede solicitar un cambio en el nivel de gravedad en
cualquier momento. La gravedad del incidente determinara los niveles de respuesta en
Microsoft y los tiempos de respuesta estimados.

A continuacion, se presenta la clasificacion de los niveles de gravedad de los incidentes
y las respuestas estimadas del Soporte Premier — Modelo Unified Enterprise Support
de Microsoft requerido:
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Gravedad y situacién

Gravedad 1

Inactividad critica del sistema
de empresa:

El negacio en riesgo. Pérdida

completa de una aplicacion o

solucién critica.

Necesita atencidn inmediata

Respuesta esperada nuestra

Componentes de Azure' -
Respuesta a la primera
llamada en 15 minutos o
menaos

Todos los demas productos y
servicios: respuesta a la
primera llamada en una hora
0 menos

Recurso de situacion critica?
asignado

Trabajo continuo las 24 horas
del dia®

Rapido escalamiento a los
equipos de productos de
Microsoft

Notificaciéon a nuestros
ejecutivos superiores, segun
sea necesario

Su respuesta espera

Notificacion a sus ejecutivos
superiores, segun lo
solicitemos

Asignacion de recursos
adecuados para mantener el
trabajo continuo las 24 horas
del dia’

Acceso y respuesta rapidos

Comunicacion por teléfono o
por Internet

Gravedad A

Degradacion critica del
sistema de empresa:

Pérdida o degradacion
significativa de servicios

Necesita atencion en la
primera hora

Respuesta a la primera llamada
en una hora o menos

Supervision de situaciones
criticas’

Trabajo continuo las 24 horas

del dia®

Asignacion de recursos
adecuados para mantener el
trabajo continuo las 24 horas
del dia’

Acceso y respuesta rapidos

Comunicacion por teléfono o
por Internet

Gravedad B

Respuesta a la primera llamada
en dos horas o menos

Asignacion de recursos
adecuados para equipararlo
con el trabajo de Microsoft

Gravedad y situacion

Respuesta esperada nuestra

Su respuesta esperada

Impacto empresarial
moderado:

Pérdida o degradacion
moderada de servicios pero
el trabajo puede continuar
razonablemente aunque con
dificultades

Necesita atencion en las dos
horas laborables?

Trabajo solo durante las horas
laborables *

Acceso y respuesta de la
autoridad de control de
cambios en cuatro horas
laborables

Comunicacion por teléfono o
por Internet

Gravedad C
Impacto empresarial menor:

Funcionando esencialmente
con impedimentos menores
o sin impedimentos en los
servicios

Necesita atencion en las
primeras cuatro horas
laborables*

Respuesta a la primera llamada
en cuatro horas o menos

Trabajo solo durante las horas
laborables’

Informacion de contacto
precisa del responsable del
caso

Respuesta en 24 horas

Comunicacion por teléfono o
por Internet

" El tiempo de respuesta indicado para sus componentes de Azure no cubre Azure StorSimple, GitHub AE, Servicios de comunicacion

de Azure ni Gestion de facturacion y suscripcion.

2Los recursos de situacion critica ayudan a conseguir una pronta solucion del problema a través de la colaboracion en el caso, la
progresion, la obtencion de recursos y la coordinacion.

3 Puede que necesitemos bajar el nivel de gravedad si usted no puede suministrarnos los recursos o las respuestas adecuados para
que podamos continuar con nuestra labor en la solucion del problema.

“Las horas laborables se definen normalmente desde las 09:00 hasta las 17:30 hora local, excluidas las fiestas y los fines de semana.
Las horas laborables pueden ser ligeramente distintas en su pats.
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3.4 Soporte de asesoramiento. Soporte por teléfono a corto plazo
(normalmente seis horas 0 menos) y problemas no previstos para profesionales
de TI. Los Servicios de asesoramiento pueden incluir asesoramiento,
orientacion y transmisiébn de conocimientos con la intencion de ayudarle a
implementar las tecnologias de Microsoft de forma que se eviten los problemas
técnicos habituales y que disminuya la probabilidad de interrupciones del
sistema. Los escenarios de arquitectura, desarrollo y personalizacion de
soluciones estan fuera del alcance de estos Servicios de asesoramiento.

3.5 Servicios de Formacion . Los servicios de formacion proporcionan una
capacitacion que ayuda a mejorar las aptitudes técnicas y operativas del
personal de asistencia a través de la formacién presencial, en linea 0 a
demanda.

Formacion a demanda : El acceso a un conjunto de materiales de capacitacion
online y laboratorios online de una plataforma digital de biblioteca de taller
desarrollada por Microsoft.

Emisiones por Internet : Acceso a sesiones formativas organizadas por
Microsoft, disponibles en una amplia selecciébn de temas sobre soporte y
tecnologia de Microsoft, se prestan a través de Internet de forma remota.

3.6 Servicios Adicionales. En desarrollo del contrato se podra solicitar
cambios o adiciones a esta lista de Servicios Disponibles en cualquier momento.
Los Servicios Adicionales que se encuentran disponibles para la compra, y los
términos y condiciones especificos aplicables a dichos Servicios, podran
establecerse en el Contrato y/o en un Anexo. Los Servicios Adicionales se
facturaran al precio vigente en la fecha en que se presten o a la aceptacion de
Microsoft de un Anexo, que haga(n) referencia al Contrato de Soporte.

CANTIDAD REQUERIDA: 1 (soporte)

PLAZO

El plazo de ejecucion del contrato sera de treinta (30) dias calendario, contador a
partir de la suscripcién del Acta de Inicio, previo cumplimiento de los requisitos de
perfeccionamiento y ejecucion de la Orden de Compra, periodo dentro del cual el
contratista cumplira con las actividades a las que se obliga a través de esta
contratacion.

El contratista, dentro de los tres (3) dias calendario siguientes a la suscripcién del
Acta de Inicio, hara entrega del certificado de activacion de la suscripcion de la
solucion del Soporte Técnico Premier — Modelo Unified Enterprise Support de los
productos Microsoft al que tiene derecho la Contraloria General de la Republica
por doce (12) meses.

CUMPLE CON ESPECIFICACIONES:

Firma proponente:

Carrera 69 No. 44-35, Piso 4 « PBX 518 7000
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L _J Certificado de Disponibilidad Presupuestal — Comprobante. Usuario Solicitante: MHhmunozc Hilda Munoz Casteblanco
Rl F

i Unidad 6 Subunidad 26-01-01 CONTRALORIA GENERAL DE LA REPUBLICA
"i?" Ii Ejecutora Solicitante: - GESTION GENERAL

Fecha y Hora Sistema: 15/02/2024 12:00:00 p. m.

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

El suscrito Jefe de Presupuesto CERTIFICA que existe apropiacion presupuestal disponible y libre de afectacién en los siguientes “items de afectacion de gastos"

Numero: 62024 Fecha Registro: 2024-02-15 gjl?ui%:asu bunidad 26-01-01 CONTRALORIA GENERAL DE LA REPUBLICA - GESTION GENERAL
Vigencia Presupuestal | Actual Estado: Generado Tipo: Gasto Uso Caja Menor | Ninguno
Valor Inicial: 2.600.000.000,00 | Valor Total Operaciones: 0,00|Valor Actual.: 2.600.000.000,00 Saldo x 2.600.000.000,00 vr. 0,00
’ R ’ ! o TR Comprometer: TR Bloqueado !
SOLICITUD DE CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL AUTORIZACION DE ADQUISICION DE BIENES Y SERVICIOS
Numero: 62024 Fecha Registro: 2024-02-15 Nuamero: Modalldac_i’de. Tipo de contrato:
contratacion:
ITEM PARA AFECTACION DE GASTO
RECURSO
DEPENDENCIA POSICION CATALOGO DE GASTO FUENTE REGURSO SITUAC.

C-2599-1000-10-53105B-2599065-02 ADQUIS. DE FECHA VALOR INICIAL | VALOR OPERACION | VALOR ACTUAL SALDO X VALOR BLOQUEADO
260101 CGR - GESTION [BYS - SERVICIOS TECNOLOGICOS - Nacion 1 CSE OPERACION COMPROMETER
GENERAL FORTALECIMIENTO DEL CONTROL PREVENTIVO

Y CONCOMITANTE NACIONAL

Total: 2.600.000.000,00 0,00| 2.600.000.000,00| 2.600.000.000,00 0,00

Objeto: 20241E0018024 Adquisicion del soporte especializado microsoft premier - modelo unified enterprise support de los productos de microsoft y adquisiciéon del servicios microsoft para la contraloria general de la republica

Firma Responsable

Pagina 1 de 1



Sector EntidadRespc BPIN NombreProyecto Inicio Fin ObjetivoEspe CodigoProdu NombreProducto IndicadorPrin MetaTotallnd UM Vigencia EntregableAc NombreEntregableActividad CostoActividad
Aumentar la calidad del sistema de gestion y gobierno de datos e

Organismos ¢/ Contraloria g{2023000000( Fortalecimiento del control preventivo y concomitante Nacional 2024 2027 | Fortalecer las[ 2599065 Servicios tecnolégicos indice de cap|100,0000 Porcentaje  |2024 Actividad informacidn - SGGDI en un nivel superior al detectado en la medicién. 1.400.000.000
Disefiar e implementar el laboratorio para procesamiento de pruebas

Organismos ¢/ Contraloria g{2023000000(| Fortalecimiento del control preventivo y concomitante Nacional 2024 2027 | Fortalecer las[ 2599065 Servicios tecnolégicos indice de cap|100,0000 Porcentaje  |2024 Actividad especializadas para actuaciones de vigilancia y control fiscal. 5.155.000.000

Organismos ¢/ Contraloria g{2023000000(| Fortalecimiento del control preventivo y concomitante Nacional 2024 2027 | Fortalecer las[ 2599065 Servicios tecnolégicos indice de cap|100,0000 Porcentaje  |2024 Actividad Disefar, desarrollar e integrar soluciones para la gestién de datos. 15.000.000.000
Implementar el programa de uso y apropiacion para las acciones de

Organismos ¢/ Contraloria g{2023000000(| Fortalecimiento del control preventivo y concomitante Nacional 2024 2027 | Fortalecer las[ 2599065 Servicios tecnolégicos indice de cap|100,0000 Porcentaje  |2024 Actividad reaccion inmediata. 410.000.000
Realizar las actividades de ir igacion, desarrollo légico e
innovacién (1+D+i) para el fortalecimiento de la vigilancia y el control

Organismos ¢/ Contraloria g{2023000000(| Fortalecimiento del control preventivo y concomitante Nacional 2024 2027 |Incrementar || 2599060 Servicio de | idn Sistemas de Gestion _ (Proc|Sistema de G{1,0000 Ndmero 2024 Actividad fiscal. 16.363.000.000

Organismos ¢/ Contraloria g{2023000000(| Fortalecimiento del control preventivo y concomitante Nacional 2024 2027 |Incrementar (2599060 Servicio de | 1tacién Sistemas de Gestion  (Proc|Sistema de G|1,0000 Ndamero 2024 Actividad Prototipar y realizar el piloto de Lago de Datos. 3.000.000.000
Disefiar, desarrollar e integrar una herramienta tecnolégica para el
registro, seguimiento y control de las acciones de reaccion inmediata

Organismos ¢/ Contraloria g{2023000000( Fortalecimiento del control preventivo y concomitante Nacional 2024 2027 |Incrementar [[2599060 Servicio de | 1tacién Sistemas de Gestion  (Proc|Sistema de G|1,0000 Numero 2024 Actividad URI - DIARI. 5.300.000.000
Disefiar e implementar el programa de Uso y Apropiacion en

Organismos ¢/ Contraloria g{2023000000(| Fortalecimiento del control preventivo y concomitante Nacional 2024 2027 |Incrementar [|2599060 Servicio de | 1tacién Sistemas de Gestion  (Proc|Sistema de G|1,0000 Numero 2024 Actividad tecnol de la industria 4.0. 2.200.000.000
Disefar e impl los Modelos y dol de analitica de

Organismos ¢/ Contraloria g{2023000000(| Fortalecimiento del control preventivo y concomitante Nacional 2024 2027 |Incrementar [[2599060 Servicio de 1tacién Sistemas de Gestion  (Proc|Sistema de G|1,0000 Numero 2024 Actividad datos. 552.000.000

fechaCorte fechaReporte
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Por la cual se expide el Acto Administrativo de Apertura del Proceso de Contratacion por la modalidad de Seleccion Abreviada derivado
de la Celebracion de un Acuerdo Marco de Precios

EL GERENTE ADMINISTRATIVO Y FINANCIERO

En uso de las facultades legales y especial las conferidas por la Ley 80 de 1993, la Ley 1150 de 2007, el
Decreto 1082 de 2015, y en especial las conferidas por la Ley 1955 de 2019 y la Resolucion N°191 del 11 de
febrero de 2015, y,

CONSIDERANDO:

Que el Director de la Oficina de Sistemas e Informatica de la Entidad, remitié a la Gerencia Administrativa y Financiera
los Estudios y Documentos Previos junto con sus anexos, en atencion a la necesidad de adelantar el proceso de
contratacion cuyo objeto corresponde a: “ADQUISICION DEL SOPORTE ESPECIALIZADO MICROSOFT PREMIER -
MODELO UNIFIED ENTERPRISE SUPPORT DE LOS PRODUCTOS DE MICROSOFT Y ADQUISICION DEL
SERVICIOS MICROSOFT PARA LA CONTRALORIA GENERAL DE LA REPUBLICA", mediante Seleccion Abreviada
para la adquisicion de bienes y servicios de caracteristicas técnicas uniformes por Catalogo derivado de la celebracion
de Acuerdo Marco de Precios.

Que en los estudios previos, los solicitantes describen la necesidad de la presente contratacién, argumentando entre
otros lo siguiente:

(...) La contratacion solicitada busca acompariiar a la CGR en su camino de fortalecimiento tecnolégico, como apoyo en
el cumplimiento de su misién y la vision que se espera lograr en el 2024, asi como de los objetivos estratégicos del plan
cuatrienal 2022-2026 de la CGR denominado “UNA CONTRALORIA CON INDEPENDENCIA PARA EL CAMBIO". Esta
transformacion digital hacia la cuarta revolucion industrial es una transformacion que atraviesan los ciudadanos, las
empresas, el Estado y todas las entidades del sector publico como soporte del desarrollo social, econémico y politico de
la Colombia digital.

De otra parte, la Contraloria General de la Reptblica ha venido implementando una infraestructura computacional
compuesta por hardware, software y equipos de comunicaciones, la cual continuamente debe ser soportada
técnicamente, renovada y actualizada de acuerdo con las necesidades de los diferentes procesos de la Entidad y los
avances tecnologicos que permiten optimizar la ejecucion de actividades para el cumplimiento de la mision institucional,
es por esto que la acciones lideradas por la Oficina de Sistemas e informatica para la administracion y adquisicion de la
infraestructura tecnoldgica permite simplificar, facilitar, mejorar y optimizar la calidad en el desempefio laboral de los
funcionarios, con el apoyo de los sistemas de informacion que funcionan en la Contraloria, los cuales propenden por dar
respuestas eficientes y oportunas, contribuyendo asi al cumplimiento de los objetivos estratégicos de la Entidad,
fundamentados en mejorar, estandarizar, integrar y accionar el procesamiento electronico de datos.

Implementaciones que cuentan con el Modelo de Computacion en la Nube tanto para el Correo Electronico como para
las deméas aplicaciones, brindando un servicio confiable y seguro que permite una escalabilidad dinamica, capaz de
atender cambios inesperados en la demanda del servicio, no previsibles dentro de la planeacion general de servicios
tecnolégicos. Solucién esté orientada a potenciar la prestacion de los servicios propios del negocio mejorando la
eficiencia, incrementando la calidad y la cobertura, reduciendo significativamente los costos adicionales de operacion
como por ejemplo infraestructura, licenciamiento adicional, elementos de seguridad, entre otros, contando con niveles
de disponibilidad y respaldo para su operacion.
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A nivel de Contraloria General de la Republica, la transformacion digital del control y vigilancia de las finanzas y las
politicas publicas, se soporta cada vez mas en modelos de infraestructura tecnolégica fortalecidos a través de la
incorporacion de servicios y soluciones en la nube como los proveidos por Microsoft, que apoyan como ya se habia
mencionado el cumplimento de la mision de la Entidad y de manera especial permite la gestion inteligente de la
informacién, entendida como el uso eficiente de todas las capacidades tecnol6gicas disponibles, como: inteligencia
artificial, analitica y mineria de datos, anélisis predictivo y prospectivo, entre otros, para la determinacion anticipada de
eventos 0 malas practicas, con probabilidad significativa de ocurrencia, persistencia o mutacion, y que impliquen riesgos
de pérdida del patrimonio publico.

Es asi como las funciones desarrolladas por la Contraloria General de la Republica y las funciones designadas a la
Direccion de Informacion, Analisis y Reaccion Inmediata -DIARI-, Oficina de Sistemas e Informética (OSEI) y la Unidad
de Seguridad y Aseguramiento Tecnolégico e Informatico (USATI) se soportan cada vez mas en esquemas de frabajo
colaborativo brindados por las diferentes soluciones y herramientas de Microsoft, razén por la cual se requiere que estas
funcionen continuamente bajo labores de mantenimiento, ajuste, actualizacion y soporte con el fin de obtener un éptimo
desempefio y aprovechamiento de las mismas, garantizando el normal desarrollo de las actividades misionales y de
apoyo, asi como la mitigacién de las consecuencias derivadas de fallos mediante la prevencion de incidencia.

Es de anotar que el soporte de Microsoft Premier con el cual cuenta la CGR actualmente, se encuentra activo y se hace
necesario hacer su renovacion para los proximos doce (12) meses siguientes; esta actividad esta orientada a dar soporte
a aquellas fallas y eventos criticos no planeados que de manera inesperada (soporte reactivo) se presentan poniendo
en riesgo la continuidad operacional de la Direccién de Informacion Andlisis y Reaccion Inmediata DIARI, la Oficina de
Sistemas e Informética. y la Unidad de Seguridad y Aseguramiento Tecnolbgico e Informatico (USATI y eventualmente
otras dependencias de la CGR. {...)

Que, para atender la necesidad descrita en los estudios y documentos previos, la Contraloria General de la Replblica
estimo el presupuesto oficial en la suma de hasta DOS MIL QUINIENTOS SESENTA Y OCHO MILLONES CIENTO
OCHENTA'Y SEIS MIL NOVECIENTOS CINCO PESOS ($2.568.186.905) IVA INCLUIDO M/CTE y demés impuestos
a que haya lugar, amparados con el Certificado de Disponibilidad Presupuestal No. 62024 del 15 de febrero 2024,
expedido por la Direccion Financiera, por un valor de DOS MIL SEISCIENTOS MILLONES DE PESOS
($2.600.000.000).

Que la Direccion de Contratacion en cumplimiento de las funciones otorgadas mediante el articulo 66 del Decreto Ley
267 de 2000, modificado por el Decreto 2037 de 2019, coordind y adelanto los tramites correspondientes con la gestion
contractual en relacion con los Estudios y Documentos previos allegados por el Director de la Oficina de Sistemas e
Informatica de la Entidad.

Que en los Estudios y Documentos Previos se definio y justificd la modalidad de contratacion a aplicar, en atencién ala
naturaleza de los bienes y servicios objeto del proceso de contratacion, determinando como tal la Seleccion Abreviada
para la adquisicion de bienes y servicios de caracteristicas técnicas uniformes por Catalogo derivado de la celebracion
de Acuerdo Marco de Precios de Software por Catéalogo CCE-139-1AD-2020, de conformidad con el literal a) del numeral
2 del articulo 2 de la Ley 1150 de 2007 y el articulo 2.2.1.2.1.2.7 del Decreto 1082 de 2015.

Que en Sesion Virtual No. 2 de 2024 la Junta de Adquisiciones, recomendé al Ordenador del Gasto adelantar el proceso
de contratacion mediante el Acuerdo Marco de Precios de Software por Catalogo CCE-139-IAD-2020, dispuesto por
Colombia Compra Eficiente.
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Por la cual se expide el Acto Administrativo de Apertura del Proceso de Contratacion por la modalidad de Seleccion Abreviada derivado
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Que en cumplimiento de lo sefalado en el articulo 2.2.1.1.2.1.5. del Decreto 1082 de 2015, la Entidad Estatal debe
ordenar la apertura del proceso de seleccion, mediante acto administrativo de caracter general para adelantar el proceso
de Seleccion Abreviada para la adquisicién de bienes y servicios de caracteristicas técnicas uniformes.

En consecuencia, la Gerencia Administrativa y Financiera, en uso de sus facultades legales,
RESUELVE:

ARTICULO PRIMERO: Ordenar la Apertura del Proceso de Contratacion mediante la modalidad de Seleccion Abreviada
derivado de la Celebracién del Acuerdo Marco de Precios, Software por Catalogo CCE-139-IAD-2020 para la
“ADQUISICION DEL SOPORTE ESPECIALIZADO MICROSOFT PREMIER - MODELO UNIFIED ENTERPRISE
SUPPORT DE LOS PRODUCTOS DE MICROSOFT Y ADQUISICION DEL SERVICIOS MICROSOFT PARA LA
CONTRALORIA GENERAL DE LA REPUBLICA’, con presupuesto oficial de DOS MIL QUINIENTOS SESENTA Y
OCHO MILLONES CIENTO OCHENTA Y SEIS MIL NOVECIENTOS CINCO PESOS ($2.568.186.905) VA INCLUIDO
M/CTE y demas impuestos a que haya lugar, amparado con el Certificado de Disponibilidad Presupuestal No. 62024
del 15 de febrero 2024, expedido por la Direccion Financiera, por un valor de DOS MIL SEISCIENTOS MILLONES DE
PESOS ($2.600.000.000).

ARTICULO SEGUNDO: Adelantar la operacién Secundaria de conformidad con el Acuerdo Marco de Precios de
Software por Catalogo CCE-139-IAD-2020; en consecuencia, la Contraloria General de la RepUblica acogerd y se
vinculara a cada una de las condiciones de la contratacion al amparo del Acuerdo Marco de Precios sefialado.

ARTICULO TERCERO:; Convocar a las veedurias ciudadanas, para que en el gjercicio de las funciones de control y
participacion que la ley les confiere, vigilen la observancia de los principios de la administracion y contratacion publica
en este proceso de seleccion,

ARTICULO CUARTO: El proceso podra ser consultado en la Tienda Virtual del Estado Colombiano en la pagina oficial
de Colombia Compra Eficiente.

Dada en Bogota D. C., a los cinco (05) dias del mes de marzo de 2024,

PUBLIQUESE Y CJ SE

JAIME ESCOBAR VELEZ
Gerente Administrativo y Financiero
2
Aprobd Bemardo Henriquez Claros — Director de Contratacion #’f
4
Vo. .Bo. Deisy Carolina Cepeda Gomez- Abogada Gerencia Administrativa y Fnanciera(yp"‘ﬂ
Revisd Francy Enith Castro Pardo - Abogado Direccion de Contratacién 2]
Elabord Diana Alvarez Blanco - Abogada Direccion de Contratacion ‘¥
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