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TIPO DE SOLICITUD Solicitud de legalizacion

NUMERO DE REQUERIMIENTO 013

FECHA DE REQUERIMIENTO 28-03-2025

CONTRATO DE SERVICIOS Orden de compra 124016 de 2024 (AMP Nube Privada IV)
SOLICITUD HECHA POR (CONTRATISTA) IFX Networks Colombia S.A.S.

FECHA EMISION DEL CUMPLIDO 02-04-2025

1. OBIJETIVO DE LA ACTIVIDAD

item Actividad
Validar documentacion para el pago de la factura electrénica de venta N° IFXC - 427076 del Contratista IFX Networks
1. | Colombia S.A.S, correspondiente a los servicios prestados el mes de febrero de 2025, por concepto de “Contratar los

servicios de nube privada para la Rama Judicial” - Nube Privada IV.

Emisién de cumplido integral de legalizacién para el pago de la factura electrénica de venta N° IFXC - 427076 del
2. | Contratista IFX Networks Colombia S.A.S, correspondiente a los servicios prestados el mes de febrero de 2025, por
concepto de “Contratar los servicios de nube privada para la Rama Judicial” - Nube Privada IV.

2. RESUMEN DE LA FACTURACION

ftem Detalle Valor COP
1. Factura electrénica de venta N° IFXC - 427076 $1.305.431.279,00

3. RESUMEN FINANCIERO DEL CONTRATO

item Valor (COP)
Valor inicial orden de compra $15.516.011.530,00
Valor adiciones orden de compra $8.251.399.282,34
Valor actual orden de compra con adiciones $23.767.410.812,34
Valor total recomendado a legalizar con este cumplido $1.305.431.279,00
Saldo por ejecutar de la orden de compra, después del presente pago $4.683.328.181,58
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4. DESCRIPCION SOLICITUD

En atencion a las obligaciones establecidas en el Contrato Interadministrativo 013 de 2024', suscrito entre la Nacion -
Consejo Superior de la Judicatura (CSJ) y la Universidad Nacional de Colombia; conforme las facultades de seguimiento,
verificacién, vigilancia y control que asignan los reglamentos legales a la Interventoria en el Contrato Estatal, y en
cumplimiento de sus obligaciones con relacién a la OC 124016 de 20242 celebrada entre la Nacién - Consejo Superior de la
Judicatura (CSJ) e IFX Networks Colombia S.A.S, uno de los deberes de la Interventoria es verificar el cumplimiento de las
obligaciones contractuales y dentro de ellas, certificar el cumplimiento por parte del Contratista de la realizacién y radicacién
en las instalaciones de la Entidad de la facturacion mensual de los servicios ofrecidos de conformidad con lo estipulado en el
Contrato.

La Interventoria procedié a verificar la informacién y soportes presentados por el Contratista IFX Networks Colombia S.A.S,
para la factura electrénica de venta N° IFXC - 427076, correspondiente a la prestacién de los “Servicios de nube privada para la
Rama Judicial” de la Contrato Base 004 de 2024 - OC 124016 de 2024, los cuales dan soporte a los servicios prestados y
facturados en el mes de febrero de 2025, por un valor total de $1.305.431.279,00 (IVA incluido), segiin consta en Correo
electrdnico del cual se lee:

Fecha: “viernes, 28 de marzo de 2025 14:54"
Remitente: IFX Networks Colombia S.A.S. Carolina Marcela Gutiérrez Barrera cmgutierrez@ifxcorp.com
Asunto: “RE: PREFACTURA _ Insumos Mes de febrero 2025_RAMA JUDICIAL - CONSEJO SUPERIOR DE LA JUDICATURA_
0C 124016”
Cuerpo del correo: “
Buena Tarde Equipo interventoria,
Acorde a comunicado aprobacién de prefactura, adjunto remito documentacién requerida para validacién y VoBo, y de esta
manera dar continuidad al proceso pertinente. Quedo atenta
Factura Periodo FEB 2025 - IFXC - 427076
1. Parafiscales
2. RUT
3. Certificacién bancaria
4. Anexo factura IFXC - 427076_ FEB2025...".

Al tratarse de un cumplido integral de legalizacién, para facilitar la lectura y entendimiento del documento, presentaremos
en primera instancia el andlisis técnico que certifica la prestacion de los “servicios de Nube Privada para la Rama Judicial” -
Nube Privada IV a Nivel Nacional - Consejo Superior de la Judicatura, posteriormente y partiendo de tal fundamento,
procederemos con el cruce y traduccién de la informacién en términos financieros, para dar cierre y engranaje integral de los
pronunciamientos, enmarcados bajo el criterio juridico y demas términos legales, normativos y contractuales que procedan.

5. CONCEPTO TECNICO

De acuerdo con el alcance al que refiere el numeral “4. DESCRIPCION SOLICITUD”, conforme a la necesidad que motiva el
presente cumplido integral de legalizacidn, a continuacién se presenta el detalle del anlisis realizado por la Interventoria
técnica:

" Objeto: “Prestar los servicios de interventoria técnica, administrativa, financiera, contable, ambiental y juridica a la Orden de Compra suscrita cuyo objeto es
prestar los servicios de Nube Privada a la Rama Judicial”.
2 Objeto: “Contratar los servicios de nube privada para la Rama Judicial”.
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Como resultado del proceso realizado para la verificacion de los servicios de Nube Privada IV para la Rama Judicial por el
Contratista IFX Networks Colombia S.A.S, durante el mes febrero de 2025, desde el Componente Técnico, se particip6 en
reuniones virtuales via TEAMS de seguimiento, técnicas y de migracién, como se indica a continuacién:

Ayuda de Memoria / Acta /

Fecha Descripcién Correo | Comunicacion Temas relevantes / Solicitudes
TEMAS CRITICOS CON.-INTER-(.)1 j7,-086-AM- . Rexisién propuesta de cambios metodologia sesion de casos
05/02/2025 | OC124016 NUBE | -cunionSeguimientoCasos | criticos.
PRIVADA IV//CS) Criticos 0C124016_05 feb e Concepto integral
2025.docx e Sesion aclaratoria de backups
SEGUIMIENTO SEGUIMIENTO OC124016 e Revisién de las maquinas que han entrado y salido
05/02/2025 0C124016 NUBE NUBE PRIVADA IV///CS) o Solicitud ticket para topologia
PRIVADA IV///CS) e Revisién reporte de backups
Revisién Backups y CON-INTER-013-087-AM- * ETWI'O documento a.quuitectura.! ba.ckups
10/02/2025 Topologfa Revisién Backups y Topologfa e Ajuste almacenamiento repositorio Backup mensual en SAN
0C124016 0C124016 10 feb 2025.docx | © Ajuste del documento de inventario actualizado
N e Ajustes informes de gestiéon mensual.
e Seguimiento de compromisos:
o Solicitud informe andlisis de vulnerabilidades.
o Validacién del plan de actualizacién firmware de los
Reunion balanceadores.
. CON-INTER-013-088-AM- . . Lo
Seguimiento Casos Reunion Seguimiento Casos o Ewdena’a's pruet?:i\s de rfes.t,auraaon de los backu,ps.
12-02-2025 Criticos Criticos OC124016 12 feb o Conclusién reunién Revision Backups y Topologia
0C124016_15 ene 2025 docx_ 0C124016.
2025 ’ o Validacién de casos para el periodo de diciembre de
2024.
o Retroalimentacién Informe IFX periodo de enero.
e Estado Acta de Entendimiento.
12-02-2025 OCSfZg:(I)T;Serl:ltSBE SEGUIMIENTO 0C124016 e Revisién inventario (mdquinas ingresadas y retiradas)
PRIVADA IV///CS) NUBE PRIVADA IV///CS) e Revisién de las cross connections
Casos Seguridad,
reporte diciembre
14-02-2025 | 2024 y enero 2025,
0C124016 de
2024. CON-INTER-013-089-AM- e Revision de los casos, solicitudes, incidentes, y los
Reunién Seguimiento Mensual - indicadores para la conciliacién de la conciliacién ANS, para
Casos Portal, Casos ene -dic 0C124016 14 el mes de Enero de 2025 y de manera extraordinaria la
14-02-2025 reporte diciembre feb 2024 - revision de casos pendientes de Diciembre de 2024, en el
2024 y enero 2025, marco de la 0C124016 NUBE PRIVADA IV.
0C124016 de 2024
14-02-2025 Casos Nube,

reporte diciembre
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2024 y enero 2025,
0C124016 de 2024

ANS enero 2025

CON-INTER-013-090-AM-ANS

e El valor conciliado para la prefacturacién para el periodo de

17-02-2025 0C124016 enero 2025 0C124016_17 feb enero de 2025 de la OC 124016, asciende a un total de
2025.docx $1.339.243.103,00 (IVA incluido).
e Seguimiento de compromisos:
o Politicas de Replicas
p CON-INTER-013-091-AM- o Baja de servicios en politicas de backups
TEMAS CRITICOS . .. .
19-02-2025 0C124016 NUBE Temas Criticos 0C124016 o Solicitud Diagrama de Red con el estado actual de la
et PRIVADA IV//CSJ Nube Privada IV CSJ_19 feb infraestructura
2025.docx o Estado Cross connect o conexiones cruzadas.
e Programacion visita Interventoria.
e Estado Acta de Entendimiento.
V: TT
RSoliciift(i)?:IZ?’ CON-INTER-013-092-AM-
documentacién CON-INTER-197-AVGG-140- C L del d licacién. tal
[ ]
AM-RV TT980893 Solicitud de onocer o:s'por’rrllenores el proceso e‘rep ICEf\CIOﬂ, ales
19-02-2025 detallada del ” como modificacién a los nombres y versionamiento cuando
documentacién detallada del .
proceso de s . exista causa.
N . proceso de replicacion (archivo
replicacion (archivo .
. de grabaciones).docx
de grabaciones)
DEf'”'E'lO" jel CON-INTER-013-093-AM-
responsables delas | CON-INTER-197-AVGG-141-
mv L o Verificar las observaciones que tiene el proveedor IFX frente
. AM-Definicion de responsables A .
(almacenamiento . a los parcheos de las MV que tienen atachadas las unidades
20-02-2025 R de las MV (almacenamiento de R X T
de Grabaciones) . de almacenamiento de las grabaciones y determinacién un
Grabaciones) frente a procesos - o
frente a procesos de proceso para conseguir la actividad.
de parchado y
parchado y o .
. L administracion.docx
administracion
e Seguimiento de compromisos:
o Andlisis de vulnerabilidades, Plan de actualizacién
Firmware Balanceadores.
o Conclusiones Politicas de Réplicas y parchado.
TEMAS CRITICOS CON;’(\‘:TFR;:O;:'(;)?‘;':’(\)A'G o Aclaraciones Diagrama de Red con el estado actual de la
TEMAS CRITI 1 1 .
26-02-2025 0C124016 NUBE infraestructura.

PRIVADA IV//CS)

NUBE PRIVADA IV CS)
0C124016 26_FEB_2025.docx

o Estado Cross connect o conexiones cruzadas.

o Visita de Interventoria.

o Acta de Entendimiento.
e Informe estado tramite Modificacién No. 4 OC-124016.
e Avances en la gestién de facturacién mensual

SERVICIO TECNICO EXPERTO
Personal asignado a los servicios de Horas experto del item 84 conforme lo establecido desde la Modificacién No.2 de la
Orden de compra (para la OC original, este item correspondia al 44), estas horas se usan para la atencion de solicitudes,
incidentes y actividades de gestién, asf:
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RH: HORAS EXPERTO - iTEM 44
Servicio Concepto - SID 2082108 Cantidad
P Horas/Mes
Interrupcién completa, Fallo total del servicio en produccién, Intermitencias,
latencia, pérdida de paquetes, Infeccion por Virus o Codigo Malicioso, Phishing,
CASO: Incidencia " p . P q . P - g L . &
Modificacién o Eliminacién no autorizada de un sitio, Divulgacién no autorizada de 400
informacién sensible, Acceso o Intentos de Acceso no autorizados. i bilidad
isponibilida
.. Reportes, Informes, Monitoreo, Certificaciones, Restauracion de Backups BD, . p.
CASO: Solicitud S . incidentes,
Repositorios Cédigos Fuentes, Reuniones. L.
Mantenimiento sobre aplicaciones siguiendo el ciclo de vida del software solicitudes,
CASO: WA - AF . P - %. . - o WAAF, Reporte
. (Levantamiento de Informacién, Andlisis y Disefio, Codificacién, Pruebas,
(Ajustes) » IM: 70)
Documentacion).
Requerimientos Nuevos sobre aplicaciones aplicando el ciclo de vida del software
CASO: WA - AF . L. L pe .
. (Levantamiento de Informacién, Andlisis y Disefio, Codificacion, Pruebas,
(Mejoras) L
Documentacion).
160
HORAS EXPERTO
Atencion de solicitudes, incidentes y gestion para seguridad - horario no habil. 8 casos- 9 horas
MASTER 1 .
consumidas
160
HORAS EXPERTO
Atencion de solicitudes, incidentes y gestion para seguridad - horario no habil. 3 casos-9 horas
MASTER 2 .
consumidas
160
HORAS EXPERTO L, - . .. . . .
Atencion de solicitudes, incidentes y gestion para seguridad - horario no habil. 7 casos- 6 horas
MASTER 3 .
consumidas
. . 100
HORAS BOLSA Bolsa de horas de Uso Variable a Demanda de la Entidad.
(Reportadas: 0)
Total 980

Para efecto de la facturacién en el mes de febrero de 2025, se encuentra que NO se dio uso a su componente de bolsa variable
de 100 horas, por lo tanto, de las 980 Horas que componen mensualmente el item 44/84 solo se facturard 880 Horas.

INFRAESTRUCTURA: ALOJAMIENTO

Infraestructura utilizada para la ubicacién de los equipos de conectividad (proveedor IFX), de los equipos de seguridad
perimetral (IFX), de los equipos de seguridad proactiva (Entidad), los cuales se encuentran en calidad de collocation y la
Entidad conforme con sus necesidades, ha contratado energia y puntos de red adicionales (proveedor CIRION) para el
funcionamiento de la misma.

P Item e e .
ITEM Mod 3 Descripcién Basica SID RACK
Alojamiento de infraestructura - 2081796, 2081797, 2081798
1 104 HOLJJSin -Cross Conexién 2081799, 2081800, 2081801 31
& 2081802, 2081803, 2081804, 2081805 32
5 5 Aloprnlento de infraestructura - 2081804, 2081805 69
Housing -Full Rack
3 3 Alojamiento de infraestructura - 2081806, 2081807
Housing/Collocation - Energia 2081808, 2081809
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Adicional KVA
Alojamiento de infraestructura -

4 4 Housing/Collocation - Punto de Red 2081810
Adicional

ALMACENAMIENTO

El almacenamiento SAN de alto rendimiento total contratado en los ftems 5, 6, 47, 48 y 49 de la OC original, en la
Madificacién 1y 2, corresponden al ftem 51, con una capacidad de 4.050.000 GB. Adicionalmente se cuenta con un item de
crecimiento de almacenamiento disponible por demanda segtin las necesidades de crecimiento de la Entidad que corresponde
al item 72.

El almacenamiento total aprovisionado en la infraestructura contratada, de conformidad con las solicitudes de la Entidad
(Almacenamiento SAN alto rendimiento + Discos MV) con corte a 31 de enero de 2025, es de: 3.782.224 GB. El
almacenamiento SAN alto rendimiento total presentado es de: 3.735.990 GB, asi mismo, la Entidad cuenta con un saldo a
favor de 10.917 GB y se tiene asignado permanentemente 120.000 GB para un repositorio destinado al Backup mensual en
SAN, con seis (6) puntos de retencién, por cuanto la ejecucién de este Backup mensual se realiz6 sin considerar la exclusién
de los SID solicitados por la Entidad, debido a la fecha de inicio del job. No obstante, estas exclusiones se aplicaran en la
ejecucion. Por lo anterior, a corte del 31 de enero de 2025, la Entidad cuenta con un almacenamiento disponible de
204.927GB.

laaS Almacenamiento ITEMS OC ” ” - CAPACIDAD . CAPACIDAD
SAN ORIGINAL ITEM ITEM ITEM 0C124016 SID fRacse 31 enero de 2025
MOD 1 MOD2 | MOD3

laaS almacenamiento- 5,6,47, 51 51 51 4050 GB 2081815, 12.87

Almacenamiento SAN 48,49 2081811, meses CONTRATADA:

Alto Rendimiento 2082100, (01 feb - 4050000 GB
2082101, | 28 feb) USADA:
2082102 3.745.222 GB

Repositorio BK
mensual SAN:

IaaS almacenamiento- 72 114 Paquetes por | 2362326 2 meses D}igg(::BGLi
Crecimiento capacidad demanda de (01al28 175,987 GB.
de almacenamiento 100GB/mes de feb) ’

TOTAL 4050000 GB 3.84G5I.?,713

Los items de almacenamiento de Backup, tanto para la OC original como para la modificacion 3 corresponden a los items 7, 8, 9 y 46,
cuyo uso se especifica en la tabla presentada a continuacion.

laaS Almacenamiento BACKUP ITEM CAPACIDAD SID
0C124016
laas al iento - Backup de Datos - 2081814
a? almacenamiento - Backup de Datos 7 250000 GB 0818
Disco Duro Externo - Mensual
laaS almacenamiento - Backup de Datos - 2081812
. ., P 8 165000 GB
Almacenamiento SAN - Diaria
laaS almacenamiento - Backup de Datos - 9 185000 GB 2081813
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BEES

Almacenamiento SAN - Semanal

laaS almacenamiento - Custodia de medios

46
Copias de Seguridad

provisionados
250000GB en NAS

2082103

TOTAL

600000 GB

Tabla 1: Infraestructura (laaS)-Almacenamiento Backup 0C124016 de 2024
Fuente: Interventoria UNAL Contrato 013 de 2024

Con respecto a la OC124016, la Entidad contaba con 211 MV, de las cuales 209 correspondian a maquinas virtuales y 2
maquinas fisicas, 1 en produccion y estado ON, y 1 en disponibilidad y estado OFF. Para el periodo de la Modificacién 3, la
Entidad contraté 82 MV, de las cuales 82 son unidades virtuales y ninguna fisica. Adicionalmente se realiz6 el apagado de un
lote adicional de maquinas, como parte del proceso de entrega y proyecciones de la Entidad sobre la migracién hacfa la Nube

Pdblica, como ha sido expresado en los documentos modificatorios.

Con las entregas realizadas por la Entidad a corte de 28 de febrero de 2025, se ejecutan Backups sobre 77 MV de la siguiente

manera:
=  Diarios: De domingo a viernes 20:00 hrs.
=  Semanales: Todos los sabados 20:00 hrs.
= Mensuales: Ultimo domingo de cada mes 22:00 hrs.

Después de la Modificacién 3, el almacenamiento Backup total consumido en la infraestructura contratada, de conformidad
con las solicitudes de la Entidad, es de 853.8TB, en la citada cantidad total de 76 MV susceptibles de Backup, asf:

Diarios - Semanales

REPOSITORIO CAPACIDAD (TiB) ESPACIO LIBRE (TiB) ESPA(C_II_::;)LIBRE
Unidad 1 80,00 22,40 305,20
Unidad 2 80,00 38,60 123,10
Unidad 3 78,20 9,20 331,10
Unidad 4 110,00 39,80 257,30
SUBTOTAL 348,20 110,00 1016,70
Espacio Consumido Diario - Semanal 238,20
Diferencia de los 350TiB Contratados 111,80
Mensuales SAN
REPOSITORIO CAPACIDAD (TiB) ESPACIO LIBRE (TiB) ESPACIO LIBRE (TiB)
Unidad 1 130,00 8,10 112,80
Unidad 2 150,00 21,50 122,20
Unidad 3 150,00 15,80 120,50
SUBTOTAL 430,00 45,40 355,50
Espacio Consumido Mensual 384,60
Diferencia de los 430TiB Contratados 45,40
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Mensual Backup NAS

REPOSITORIO CAPACIDAD (TiB) ESPACIO LIBRE (TiB) ESPACIO LIBRE (TiB)
SUBTOTAL 250,00 19,00 208,20
Espacio Consumido 231,00
Diferencia de los 370TiB Contratados 19,00
Espacio Consumido Total 853,80
Diferencia de los 970TiB Contratados 116,20

REPLICACION LOCAL DE DATOS

A corte del 28 de febrero de 2025, la replicacion local de datos total contratada es de 2,91 PB, de los cuales se han usado
2,49 PB. La replicacion de Gestidn de Grabaciones se ejecuta diariamente, después de la 1:00 a.m., con un tiempo estimado
de 8 horas, replicacién granular, la cual se realiza sobre los archivos que presentaron alguna modificacién durante el dia, las
copias se ejecutan en maquinas alternas.

laaS Almacenamiento Replicacion iTEM SID CAPACIDAD

1aaS almacenamiento - Replicacién Local de
Datos - ORO

Capacidad Usada 2.49PB

10 2081816 2,91 PB (CAPACIDAD 0C124016)

Durante el mes de febrero de 2025, no se tienen novedades con este servicio y se presté correctamente bajo las condiciones
establecidas entre las partes.

INFRAESTRUCTURA (1aaS): PROCESAMIENTO

A continuacion, se presentan los items, SID, y cantidades de laaS de Procesamiento:

; TEM ITEM ITEM Cantidad Cantidad
ITEM Descripcién Basi =
MOD1 | MOD2 | MOD 32 escripeion Basica Inventario |  Mod 3
Balanceador de Carga Alta
2081817,2081818
11 11 73 73 Capacidad -hosting nube 5 3
privada
2081956, 2081957,
2081824,2081947,
2081950,
74, 85,
12,13, 52,53,54 85, 86, . . 2081951, 2081864,
86, 87, Servidor de Uso Bisico -
14, 15, ,55,56,5 87, R . 2081866, 2081867, 35 36
88, 89, Hosting Nube Privada
17 7,58 90 105,107 2081868, 2081827,
2081828, 2081829,
2081830, 2081831,
2081832, 2081833,
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2081834, 2081835,
2081836, 2081839,
2081840,
2081841,2081842,
2081843, 2081844,
2081845, 2081846,
2081847,2081848,
2081849, 2081850,
2081851, 2081852,
2081853
2081820, 2081821,
75 91 2082075, 2082059,
19, 20, 59 60 75,91, 95' 96’ 2082060, 2082061,
21,22, 61' 62' 92,93, 97' 10,8 Servidor de Uso Estandar- | 2082062, 2082063, 15 16
23, 24, 63’ 64’ 94, 95, 10’9 " | Hosting Nube Privada. 2082066, 2082067,
25, 26 ! 96, 97 110’ 2082104, 2082125,
2082126, 2082087,
2082079.
27,28, 76, 98, Servidor (.1e Uso .
29 65, 66 99 76,99 Intermedio - Hosting Nube | 2082022 1 3
Privada.
INFRAESTRUCTURA (laaS): SEGURIDAD
A continuacion, se presentan los items, SID, y cantidades de laaS de Seguridad:
. ITEM .. P :
ITEM Descripcion Basica SID RACK Cantidad
MOD 2/3
30 77 Appliance Anti DDos - Alta Capacidad 2082020, 2082021 32 2
. . . . Palacio
31 78 Firewall Nueva Generacién - Media Capacidad 2082016, 2082017 2
PPLA, BK
32 79 Firewall Nueva Generacién - Alta Capacidad 2082018, 2082019 32 2
. . . 2082013, 2082014,
33 80 Web Aplication Firewall - Alta Capacidad - WAF 5082015 31 3
PLATAFORMAS (Paa$S)
A continuacién, se presentan los items, SID, y cantidades de PaaS y su correspondencia en la Modificacion 3:
TEM ITEM ITEM Descripcion Bisica sID Cantidad Cantidad
mMoD2 | MOD3 P Inventario | Mod 3
35 81 81 Internet Information Server - 2081999, 2082000, 2 2
Servidor de Uso Basico
36 100 111 Inteljnet Informatlor} Server - 2082003, 2082005, 2082006, 4 4
Servidor de Uso Estandar 2082007
37 82 82 SQL Sobre Windows - Servidor 2081997, 2082127 2 3
de Uso Bésico
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SQL Sobre Windows - Servidor 2081964, 2081965, 2081976,
38 101 112 ngso Estandar 2081979, 2081984, 2081985, 8 10
2081987, 2081989.
SQLS Wind - Servid
39 102 102 QL Sobre Windows - Servidor 2081962, 2081963, 2 3
de Uso Intermedio
41 83 106 Tomcat - Servidor de Uso Bésico 2082122, 1 2
Tomcat - Servidor de Uso 2082116, 2082119, 2082120,
42 103 "3 Estdndar 2082121 4 4
SERVICIOS COMPLEMENTARIOS: MIGRACION
iTEM Descripcién Bésica SID valor
P 0C124016
43 Experto en soporte para Migracién 2082107 $0
45 Servicios de Preparacion para Migracion 2082099 $0

Los servicios de Migracion fueron incluidos en la Orden de Compra 0C124016, con el fin de prever la migracion total de la
infraestructura y la data, en caso de que el Contrato hubiese sido adjudicado a un proveedor diferente al actual, y también
para asegurar la finalizacién de la presente 0C124016. Para el periodo correspondiente a la modificacién 2 y 3, estos items
fueron eliminados.

Aplicacion de penalizaciones por ANS para el mes de ENERO de 2025

De acuerdo a los informes entregados y sus anexos por parte de IFX Networks Colombia S.A.S, se revisaron, conciliarony NO
se generan penalizaciones por ANS en el periodo de febrero de 2025, ver ayuda de memoria “CON-INTER-013-098-AM-ANS
febrero 2025 0C124016_13 mar 2025.docx”, del 13 de marzo de 2025, asi:

e  Casos Nube febrero 2025: 0 incidentes, 83 solicitudes, de los cuales ningtn ftem tuvo compensacién por ANS.

e Casos Seguridad febrero 2025: 0 incidente, 135 solicitudes, de los cuales ningtin ftem tuvo compensacion por ANS.

e (Casos Portal febrero 2025: 0 Incidentes, 15 solicitudes, de los cuales ningtin ftem tuvo compensacién por ANS.

e Disponibilidad febrero 2025: Los servicios estan activos y funcionales, durante el mes de febrero de 2025 se presentaron
indisponibilidades por causa de mantenimientos programados por los cuales no se genera penalidad al Contratista. En
cuanto a los Portales, el Contratista no tiene el Control Completo de los mismos (como el Caso Portal Histérico, Portal
Rama Judicial y Portal Publicaciones Procesales). Se hizo revisién de las Disponibilidades y se realizé su comparacién y
cruce con los tickets que reportan indisponibilidad y fallas en los mismos, encontrandose que no Existen tickets por esa
causa, por lo cual no se genera penalidad al Contratista, asi como la verificacién de las Ventanas de mantenimiento que
afectaron el servicio durante el mes de febrero de 2025.

Para efecto de legalizacion de esta facturacion se dan por aceptados estos registros de ANS para el mes de FEBRERO de 2025.
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6. CONCEPTO FINANCIERO

De acuerdo con el alcance al que refiere el numeral “4. DESCRIPCION SOLICITUD”, conforme a la necesidad que motiva el
presente cumplido integral de legalizacién, y una vez establecido el pronunciamiento de la Interventorfa técnica, a
continuacidn, se presenta el detalle del andlisis realizado por la Interventoria financiera:

Elvalor inicial de la Orden de compra (OC) 124016, COP $15.516.011.530,00 (IVA incluido), se distribuia en 50 items segtn
el documento de orden de compra, en el que se detalla los siguientes atributos de cada uno de los items:

e Descripcién

e (Cantidad

e Unidad

e  Precio unitario (segln atributo “Unidad”)
e  Precio total

Se debe tener en cuenta que se han generaron las siguientes modificaciones a la OC 124016:

e  Modificacion No. 1: Adicién de COP $1.170.030.473,84 al valor inicial de la OC, actualizando el valor de esta al
total de COP $16.686.042.003,84, y el namero total de items de 50 a 71. Lo anterior, por concepto de la prérroga
de la prestacidon de los servicios de la OC del 05 al 31 de diciembre de 2024 (0,87 meses), asi:

o Se prorrogé el plazo de 20 ftems iniciales de la OC por un plazo de 0,87 meses.

o Seadicionaron 21 nuevos items a la OC, con un plazo de 0,87 meses.

o Seajusto el plazo de un item (24), para el que plazo de este coincidiera con el mismo tiempo de ejecucién
de la OC.

e  Modificacion No. 2: Adicion de COP $1.365.161.303,00 al valor de la OC, actualizando su valor total a COP
$18.051.203.306,84. Lo anterior, por concepto de la prérroga de la prestacion de los servicios de la OC, extendiendo
su vigencia del 01 al 31 de enero de 2025 (1 mes), asi:

o Seprorrog6 el plazo de 10 items actuales de la OC por un plazo de 1 mes.
o Seadicionaron 32 nuevos items a la OC, con un plazo de 1 mes.

e  Modificacién No. 3: Adicion de COP $1.328.993.279,00 al valor de la OC, actualizando su valor total a COP
$19.380.196.585,84. Lo anterior, por concepto de la prérroga de la prestacion de los servicios de la OC, extendiendo
su vigencia del 01 al 28 de febrero de 2025 (1 mes), asi:

o Seprorrogé el plazo de 28 ftems actuales de la OC por un plazo de 1 mes.
o Seadicionaron 11 nuevos items a la OC, con un plazo de 1 mes.

e  Modificacion No. 4: Adicion de COP $4.387.214.226,50 al valor de la OC, actualizando su valor total a COP
$23.767.410.812,34. Lo anterior, por concepto de la prérroga de la prestacion de los servicios de la OC, extendiendo
su vigencia del 01 de marzo al 15 de junio de 2025 (3,5 meses), asi:
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o Se prorrogé el plazo de 23 ftems actuales de la OC por un plazo de 3,5 meses.
o Seadicionaron 10 nuevos items a la OC, con un plazo de 3,5 meses.

Uno de los items (el nimero 50) obedece al valor del IVA de la OC (§3.268.338.729,34), la Interventoria validé, por medio
de informaciéon suministrada por el Contratista, que el detalle del calculo de este valor obedece a que 91 de los 124 items de
la OC (seglin su linea en el documento de la OC: 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 34, 35,
36,37, 38,39,41,42,43,45,52, 53, 54, 55, 56, 57, 58, 59, 60, 61, 62, 63, 64, 65, 66, 67, 68, 69,71, 74, 75, 76, 81, 82,
83, 85, 86, 87, 88, 89, 90, 91, 92, 93, 94, 95, 96, 97, 98, 99, 100, 101, 102, 103, 105, 106, 107, 108, 109, 110, 111, 112,
113,115,116, 117,118, 119, 120, 121, 122, 123 y 124 ) se encuentran excluidos del IVA. Debido a que hacen parte de la
categoria de servicios de computacién en la nube (Cloud Computing), y por medio del numeral 24 del articulo 187 de la ley
1819 de 2016, se adicionaron los siguientes conceptos al articulo 476 (Servicios excluidos del impuesto sobre las ventas) del
Estatuto Tributario, para el cual también se cuenta con el concepto 17056 del 25 de agosto de 2017 de la DIAN (Direccién
de Impuestos y Aduana Nacionales), en el cual se definen las definiciones necesarias para considerar un servicio como Servicio
de computacion en la nube (Cloud Computing):

“24. Suministro de pdginas web, servidores (hosting), computacién en la nube (cloud computing) y mantenimiento a distancia de
programas y equipos.”

Es decir, que el valor del IVA de la OC obedece al impuesto (19%) aplicado al “Precio total” de los items restantes (segin su
linea en el documentode la 0C: 1, 2, 3,4,5,6,7,8,9,10,11, 30, 31, 32, 33,40, 44, 46, 47, 48,49,51,70,72,73,77,78,
79, 80, 84, 104y 114), diferentes a los mencionados anteriormente, es decir aquellos que si son objeto de aplicacion del IVA.

En la cldusula “Cldusula 11 Facturacién y Pago”, del Acuerdo marco de precios de Nube Privada IVA, acuerdo al que pertenece
la OC 124016, se establece:

“El Proveedor debe facturar mensualmente los servicios efectivamente prestados, los cuales son los aprovisionados de acuerdo con su
alcance y puestos a disposicién de la Entidad estatal dentro del objeto del acuerdo marco de acuerdo con las condiciones establecidas en
la Orden de compra.”

Es decir, que segln los atributos establecidos en el documento de OC (descripcién, cantidad, unidad, precio unitario y precio
total), entre las partes se debe conciliar de manera mensual el detalle de la facturacién de los servicios efectivamente
prestados, en el caso de la OC 124016 para aquellos referentes a “Adquirir los Servicios de nube privada para la Rama Judicial.”.

Para el periodo de facturacién en cuestidn, del 01 al 28 de febrero de 2025, tal y como se menciona y explica en el numeral
“5. CONCEPTO TECNICO”, NO se presentaron descuentos por incumplimiento en los Acuerdos de Nivel de Servicios (ANS).

Teniendo en cuenta la anterior informacion, y que el periodo objeto de facturacién obedece al tiempo comprendido entre el
01 al 28 de febrero de 2025, el detalle de los calculos de los valores a facturar se puede consultar en los Anexos generados
por parte de la Interventoria para el presente documento (Ver Anexo “Tabla de verificacion factura” y “Seguimiento detallado
ejecucién 0C124016"), haciendo la diferenciacién en los célculos para los siguientes periodos:

e 01 al 28 de febrero de 2025, inicia la ejecucion de la orden de compra de acuerdo con su version valida a partir de
la Modificacién 3.
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Producto del ejercicio anteriormente mencionado, a continuacidn, se presenta el resumen del resultado de revisién de lo que
debe ser la facturacién de la prestacion de los servicios de la OC 124016 para el periodo comprendido entre el 01 al 28 de

febrero de 2025:

Valor servicios febrero 2025. OC 124016 de 2024

Concepto Valor febrero 2025 (sin IVA incluido)

Adquirir los Servicios de nube privada para la Rama

Judicial (del 01 al 28 de febrero de 2025) 31.117.678.200,00

Descuentos ANS $ 0,00

Valor servicios febrero 2025 (sin IVA incluido). OC
124016 de 2024

IVA $ 187.753.079,00

$1.117.678.200,00

Valor servicios febrero 2025 (IVA incluido). OC

124016 de 2024 $1.305.431.279,00

La Interventoria financiera procedié a verificar la documentacién suministrada por el Contratista IFX Networks Colombia
S.A.S., para el pago de la factura electrénica de venta IFXC - 427076 por concepto de los servicios de nube privada para la
Rama Judicial, durante el periodo comprendido entre el 01 al 28 de febrero de 2025.

La factura electrénica de venta No. IFXC - 427076 tiene un valor de COP $1.117.678.200,00 COP (sin IVA incluido), un IVA
de COP $187.753.079,00 es decir que tiene un valor total de COP $1.305.431.279,00, IVA incluido.

Se puede observar, que el valor TOTAL de la factura electrénica de venta N° IFXC - 427076, por concepto de los servicios
prestados durante el periodo del 01 al 28 de febrero de 2025, COP $1.305.431.279,00 (IVA incluido), coincide con el monto
total a pagar, para el periodo en cuestién, segln los célculos realizados por parte de la Interventoria, y presentados en los

respectivos anexos mencionados anteriormente.

7. CONCEPTO JURIDICO

De acuerdo con el alcance al que refiere el numeral “4. DESCRIPCION SOLICITUD”, conforme a la necesidad que motiva el
presente cumplido integral de legalizacion, y una vez establecido el pronunciamiento de la Interventoria técnica y financiera,
a continuacidn, se presenta el detalle del andlisis realizado por la Interventoria juridica:

Aspectos documentales.

- Factura electrénica de venta N° IFXC - 427076 por un valor total de MIL TRESCIENTOS CINCO MILLONES,
CUATROCIENTOS TREINTA Y UN MIL DOSCIENTOS SETENTA Y NUEVE PESOS ($1.305.431.279,00) COP,
correspondiente a los servicios prestados en el periodo comprendido entre el 1°y el 28 de febrero de 2025, una vez
recibido de conformidad por parte de la Entidad en las condiciones descritas en los anexos técnicos que hacen parte
de la Orden de Compra OC124016, suscrita conforme el Acuerdo Marco de Precios de Servicios de Nube Privada IV
CCE-308-AMP-2022/Servicios de Nube Privada IV.
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- Certificaciones emitidas por la sefiora Erika Katherinne Villamil Murcia, Revisora Fiscal designada por PwC
Contadores y Auditores S.A.S., del 11 de marzo de 2025, en las cuales se corrobora el cumplimiento en los pagos de
los aportes parafiscales y de seguridad social en los Gltimos 6 meses a la fecha de la certificacién correspondiente,
y acredita estar al dia en el pago de ndmina y las obligaciones al Sistema Integral de Seguridad Social y Aportes
Parafiscales.

- Informe de ejecucién correspondiente al periodo comprendido entre el 1° y el 28 de febrero de 2025.

Aspectos contractuales

En aras de continuar con un estudio integral sobre el cumplido de la factura presentada para evaluar su viabilidad juridica, es
fundamental precisar que, conforme el Acuerdo Marco de Precios de Servicios de Nube Privada IV CCE-308-AMP-
2022/Servicios de Nube Privada 1V, Clausula 11. FACTURACION Y PAGO, suscrito entre la Agencia Nacional de Contratacién
Piblica-Colombia Compra Eficiente y el Contratista IFX Networks Colombia S.A.S, es necesario para el pago mensual por los
servicios efectivamente prestados, la verificacion previa de:

- Factura debidamente diligenciada, conforme a los requisitos establecidos en el Estatuto Tributario.

- De conformidad con la Ley 1231 de 2008, las partes (Entidad Compradora y Proveedor) acuerdan que el Proveedor
indicard en sus facturas que la Entidad Compradora debera pagar las sumas pactadas dentro de los TREINTA (30)
DiAS CALENDARIO siguientes a la aceptacion de la factura la cual debe estar debidamente elaborada, documentada
(se refiere a todos los soportes exigidos por la Entidad Compradora para el tramite).

- Certificado suscrito por el Representante Legal o Revisor Fiscal en el cual manifieste que el Proveedor estd a Paz y
Salvo con sus obligaciones laborales frente al Sistema de Seguridad Social Integral y demas aportes relacionados
con sus obligaciones laborales de conformidad con el articulo 50 de la Ley 789 de 2002 o aquellas que la modifiquen.

- Los demds documentos requeridos por la Entidad Compradora que hagan parte de su Sistema de Gestién de Calidad
o de Control Interno para el procedimiento de pagos a terceros

Consideraciones

En la medida que la Interventoria técnica y financiera han corroborado que la informacién suministrada y descrita en la factura
electrénica de venta N° IFXC - 427076 coincida con los valores del Contrato, es decir, por los conceptos correspondientes a
los servicios de nube privada para la Rama Judicial, durante el periodo comprendido entre el 1° y el 28 de febrero de 2025, la
Interventoria juridica procederd a analizar la factura remitida, para asi esclarecer si ésta cumple con los presupuestos
generales y especificos exigidos por la ley, tanto en términos comerciales (entiéndase los elementos regidos por el Cédigo de
Comercio), como en tributarios y de contratacion estatal.

En primera medida, se recuerda que las facturas cambiarias como titulo valor, deben reunir, ademas de los requisitos propios
del articulo 621 del Cédigo de Comercio, aquellos enunciados en el articulo 774 de la misma codificacién. Asi, los requisitos
expuestos en el articulo 621, enmarcan la legalidad y legitimidad (en términos genéricos) de todos los titulos valores,
mientras que los propios del articulo 774 establecen los requisitos adicionales y especificos frente a un titulo determinado
que en el presente caso responde al de las facturas cambiarias.

Teniendo en consideracién las normas antes descritas, se logra evidenciar lo siguiente:
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- El cumplimiento de la mencién del derecho que en el titulo se incorpora, y que la factura alude, en el aparte de
“Descripcidn”. En este caso para el periodo comprendido entre el 1° y el 28 de febrero de 2025 y que, por
consiguiente, deriva en el nacimiento del derecho a exigir el pago que como contraprestacién se pacté.

- lLafirma de quien crea el titulo bajo estudio, que de conformidad con el articulo 826 del Cédigo de Comercio, esta
se entiende como la expresién del nombre del suscriptor o de alguno de los elementos que la integren o de un signo
o simbolo empleado como medio de identificacion personal, de manera que pueda presumirse su autenticidad, de
tal forma que ésta identificacion se encuentra en la parte superior mediante el estampado del signo distintivo de IFX
Networks Colombia S.A., asi como la mencién literal de quien crea el titulo, acreditando asi, el principio de
autonomfa de los titulos valores.

Ahora bien, en lo referente a los requisitos especiales para la elaboracién y emision de facturas, no se encuentra defecto
alguno que pueda devenir contrario a las disposiciones legales de cardcter comercial o fiscal, puesto que:

- Enuncia la fecha de vencimiento.

- Indica la hora en la que se emite el documento electrénico.

- Indica la fecha de emisidn de la factura electrénica de venta N° IFXC - 427076 siendo ésta el 28/03/2025, asi como
el nombre e identificacion del beneficiario del servicio, en cuyo caso se menciona que va dirigida al cliente: Rama
Judicial Consejo Superior de la Judicatura.

- Contiene el cédigo tnico de facturacién electrénica (CUFE).

- Contiene el cédigo OR.

- Se emite con facturador electrénico Signature South Consulting Colombia S.A.S.

- Indica la resolucién de facturacién electrénica avalada por la DIAN.

Con respecto al régimen tributario, lo dispuesto por el articulo 617 del Estatuto Tributario se cumple en los siguientes
términos:

- Estd denominada expresamente como factura electrénica de venta.

- Seexpresa el nombre o razén social y NIT del vendedor o de quien presta el servicio.

- Seenuncia el nombre o razdn social, el NIT del adquiriente de los bienes o servicios prestados.

- Discrimina el valor correspondiente al IVA, de conformidad con lo establecido el numeral 6. CONCEPTO
FINANCIERO, del presente pronunciamiento.

- Lleva un namero y prefijo que corresponde a un sistema de numeracién consecutiva de facturas de venta de caracter
electrénico IFXC - 427076.

- Secuenta con la fecha de expedicién (28/03/2025).

- Cuenta con la fecha de vencimiento (28/04/2025).

- Sealude a la descripcién genérica de los articulos vendidos o de los servicios prestados en el aparte “DESCRIPCION”.

- Contiene el valor total de la operacién y el nombre o razén social y el NIT del impresor de la factura.

- Menciona que es responsable de IVA.

Por otra parte, se evidencia el cumplimiento de lo dispuesto por la ley 43 de 1990 y el articulo 23 de la ley 1150 de 2007,
toda vez que se adjunta la certificacion de aportes parafiscales en la siguiente forma:

Certificaciones emitidas por la sefiora Erika Katherinne Villamil Murcia, Revisora Fiscal designada por PwC Contadores y
Auditores S.A.S., del 11 de Marzo de 2025, en las cuales se corrobora el cumplimiento en los pagos de los aportes parafiscales
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y de seguridad social en los dltimos 6 meses a la fecha de la certificacién correspondiente, y acredita estar al dia en el pago
de néminay las obligaciones al Sistema Integral de Seguridad Social y Aportes Parafiscales.

Por dltimo, se indica que segtn lo establecido en el Acuerdo Marco de Precios de Servicios de Nube Privada IV CCE-308-AMP-
2022/Servicios de Nube Privada 1V, Clausula 11. FACTURACION Y PAGO “El Proveedor debe publicar copia de la factura en la
Tienda Virtual del Estado Colombiano mdximo dentro de los OCHO (8) DIAS HABILES siguientes a la fecha de presentacién de la factura”.

8. CONCLUSIONES Y RECOMENDACIONES

Frente la solicitud en cuestién, que en sintesis refiere a la emisidn de viabilidad para el pago de la facturas electrénicas de
venta N° IFXC - 427076 del Contratista IFX Networks Colombia S.A.S, correspondiente a los servicios de nube privada para
la Rama Judicial prestados durante el mes de febrero (01 al 28) de 2025, de manera integral, la Interventorfa ejercida por la
Universidad Nacional de Colombia sobre el Contrato de Interventoria 013 de 2024, en consonancia con el pronunciamiento
técnico, financiero y juridico.

CONCLUYE que,

0] Basado en la manifestacién expresa motivo del presente, los soportes documentales de la precitada factura
cumplen con los requerimientos procedimentales establecidos en la Orden de compra 124016 de 2024 y
el Acuerdo marco de precios de nube privada IV, al que pertenece, por concepto de la prestacidn de los
“servicios de Nube Privada para la Rama Judicial” en el mes de febrero (01 al 28) de 2025.

(ii) A efectos de proceder con la emisidn del cumplido integral de legalizacién, por concepto de la prestacién
de los “servicios de Nube Privada para la Rama Judicial”, en el mes de febrero (01 al 28) de 2025, No se
generan descuentos con ocasién de las infracciones a los Acuerdos de Nivel de Servicio (ANS), tal como se
describe en los numerales “5. CONCEPTO TECNICO”, “6. CONCEPTO FINANCIERO” y “7. CONCEPTO
JURIDICO”.

RECOMIENDA,

0] La legalizacion y pago de la factura electronica de venta N° IFXC - 427076, emitidas por el Contratista IFX
Networks Colombia S.A.S., por un valor total de $1.305.431.279,00 (IVA incluido), por concepto de la
prestacion de “servicios de nube privada para la Rama Judicial”, en el mes de febrero (01 al 28) de 2025.

(i) Proceder con el cargue en el Sistema de facturacion electrénica de SIIF- Nacion de la factura electrénica de
venta N° IFXC - 427076, y que da paso, posterior a su aprobacién, al Contratista IFX Networks Colombia
S.A.S. para radicar la solicitud de pago, y publicacién en la Tienda Virtual del Estado Colombiano.

(iii) Por dltimo, segtn lo estime la Entidad, se proceda con el tramite administrativo que corresponda, ante la
Divisién de Contabilidad.
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9. DOCUMENTACION FALTANTE Y/O A CORREGIR

DOCUMENTOS

N/A.

10. RECOMENDACION SOLICITUD DE LEGALIZACION

Recomendacion de Legalizacion

Si

X

No

11. FIRMA

NOMBRE/ROL-CARGO DATOS CONTRATO DE INTERVENTORIA FIRMA

HENRY MORENO MOSQUERA Facultad de Ingenieria

Director General Universidad Nacional de Colombia \)\)\M/t
nal_ 132024 j.ramajudici v

Contrato de Interventoria 013 de 2024

ANEXOS
1. DOCUMENTACION ENTREGADA
DOCUMENTOS
1. Factura electrénica de venta N° IFXC - 427076 por un valor total $1.305.431.279,00 COP (IVA incluido), de por
concepto del Nube Privada IV para la Rama Judicial a Nivel Nacional, durante el mes de febrero de 2025, una vez
aplicados los descuentos que se generen con ocasién de las infracciones a los ANS, descritos en el numeral “6.
CONCEPTO FINANCIERO".
2. Certificacion emitida por la sefiora Erika Katherinne Villamil Murcia, Revisora Fiscal designada por PwC Contadores
y Auditores S.A.S., del 11 de marzo 2025, en la cual se corrobora el cumplimiento en los pagos de los aportes
parafiscales y de seguridad social en los dltimos 6 meses a la fecha de la certificacién correspondiente, y acredita
estar al dfa en el pago de némina y las obligaciones al Sistema Integral de Seguridad Social y Aportes Parafiscales.
3. Informe de gestién mensual de la prestacion de los Servicios de nube privada para la Rama Judicial, en ejecucion del
Contrato de Interventoria 013 de 2024, del periodo de febrero (01 al 28) de 2025.
4. Anexo factura electrénica de venta N° IFXC - 427076, archivo Excel “ANEXO_IFXC - 427076_ FEBRERO 2025"
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2. DOCUMENTACION SOPORTE

DOCUMENTOS

1. Tabla de verificacion factura.

2. Seguimiento detallado ejecucion OC.

Elaboré:  EQUIPO DE INTERVENTORIA, CT. de Interventoria 013 de 2024, unal_cto0132024@deaj.ramajudicial.gov.co
Revisé: EQUIPO DE DIRECCION, CT. de Interventoria 013 de 2024, unal_cto0132024@deaj.ramajudicial.gov.co
Aprobé:  EQUIPO DE DIRECCION, CT. de Interventoria 013 de 2024, unal_cto0132024@deaj.ramajudicial.gov.co

Copia: RUBIELA FERREIRA, Gerente de Proyectos, IFX Networks Colombia S.A.S., rferreira@ifxcorp.com
MALORY ESTEFANIA LOPEZ, Ejecutivo Comercial Postventa, IFX Networks Colombia S.A.S., mlopez@ifxcorp.com
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