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Descripeion

Conectividad

Hardware y
Software

El Proveedor debe izar toda |a ividad fisica y logica requerida para la puesta en funcionamiento de los servicios y conectividad contratada.

Los bienes, produclos y equipos establecidos en +| Acuerda Marco de Conectividad son en modalidad de servicio, razon por ia cuel la Entidad Compradora adquiere en comodato la custodia temporal y es
responsable de la devolucion de equipas en buer: estado cuando asi el servicio contratado lo amerite.

La ividad fisica hace ref ia a todos los al de hardware ios para proveer el servicio,

La Entidad Compradora debe ﬂspomf de las condncmﬂu dl infrasstructura para la entrega del servicio, tales como: energia regulada, sistema de puesta a ierra, rack y espacios ds comunicaciones para
instalar equipos de tel optimas para la temperatura de los equipos, esto en el caso que los servicios contratados asi lo requieran.

La ividad logica hace referencia a todos los da software jos y su respectiva configuracin para provaer el servicio,

NAP Colombia

EI ISP (Internet Service Provider) debe incluir conexion al NAP Colombia garantizando el 100% del ancho de banda contratado en la i daria por parte de |a entidad compradora, garantzando que
el trafico de datos que bene origen y destino en e territorio nacional no transits por enlaces i ionales y en idad a lo establecido en la Resolucidn CRC 5078 de 2016 *... Régimen de Cefdad pera
los Servicios de Tekecomunicaciones... ", Resolucidn CRC 5050 de 2016 “Por fa cual de compilan les Resoluiciones de Carécier General vigentes expedidas por Ja Comisidn de Regulacién Comunicaciones®,
Resolucion CRC 6890 de 2022 *Por la cual se moifican algunas disposiciones del régimen de calidad para Jos servicios de lelecomuniceciones contenides en los capituios 1 y 2 del Titulo V/ de la Resolucion
CRC 5050 de 2016 y se dicten ofras disposiciones " y todas aquellas que adicionen, modifiquen o sustituyan.

Accaso
Internacional

EI ISP (Internet Service Provider) debe garantizar minima el 100% del ancho de banda del enlace contratado por parte de la entidad dora en |a op b dari do todas las f lidad
y recursos de red intemnacionales necesarios pars pamitir a los usuarios |a i i @ intamet, ap hando sus recursos y servicios, conforme a lo establecido en la Resolucion CRC 5078 de 2016 ..
Rowmn d- C-id-d pera ba S-man.vde Telecomunicaciones...”, Resolucién CRC 5050 de 2016 "Por fa cusi de compifan Jas Resoluciones de Cardcter General vigentes expedidas por la Comisién de

lucion CRC 6890 de 2022 'Pnl la cual se modifican algunas disposiciones del régimen de cafidad para los servicios de lelecomunicaciones contenides en bos capltulos 1y 2

dei‘ Tl Vdo ia Resolucion CRCWdu 2016 v se dicten olras disposiciones” y todas aquellas que adicionen, modifiquen o sustituyan,

VPN

La Entidad compradara en la operacién sacundana, podra adquirir ds manera adicional, las VPN's IPsec (Cliant-to-Site 6 Site-to-Sita) y SSL (Client-to-Site) que requiera

£l Proveador dabera garantizar que la Entidad Compradora pusda destinar el ancho de banda (parcial o total) para las VPN's (Client-to-Site & Site-To-She) que requiera.

La Entidad Compradora debe considarar el ancho de banda que va a destinar para cada una de las VPN's (Client-to-Site 6 Site-To-Sits) adquiridas.

Cualquier requerimiento de ancho de banda adicicnal supone una ampliacion y costos adicionales para la Entidad Comp los cuales podran ser adquiridos segin sus necesidades

Registro TIC

Condicidn da operacién para proveedores del Acusrdo Marco:

El Proveedor para la prstacién de los servicios a través del Acuerdo Marco de Precios, deber# contar con el Registro TIC emitido por Ministerio de Tecnologlas de la informacién y las Telecomunicaciones ol
cual lo acredita como Proveedor de Redes y Servicios de Telecomunicacionas en el territorio nacional

EL Registro TIC debera estar vigente durante toda la operacion del Acuerdo Marco,

Colombia Compra Eficiente y la Entidad C podran verificar dicho registro en cualquier momento durante la operacidn del Acuerdo Marco,

Enlacas de salida
intemacional a
Intamnet

El Proveador dabe contar con al menos dos salides a Intemet intemacional (medios fisicos de salida dif ) que deban ser configuradas para pemitit el direccionamiento en compatibilidad IPvd e [Pvel.

EI Proveedor debe ofrecer para las safidas intemacionales a intemet, enlaces da icaciones de alta disponibilidad capaces de soportar el tréfico y compatibilidad de IPva & IPvE simulténeo sin
inconveniantes de ancho de banda.

Esta tondicion podra ser cumplida ya sea de manera directa o a través del proveedor con el que tenga el convenio correspondiente.

La Entidad Compradora debe assgurar que sus u-uarios hagan buen uso de intemet, para evitar que las diracciones IP sean incluidas en listas negras.

Disponibilidad por
zonas de los
senvicios de
conectividad

L& 6nbdad compradora podrd prewio A 14 AGGUISICION G0 108 S8TVICios vermicar 8 disponibidad, madios ds conactidad y 108 TSP Tintemet Sarvic Provider] por municipios, en T6da eltérmtonio nacional,
accediendo al siguiente enlace comespondiente & primer trimestre de 2024, para préximos informes se debara consultar el erlace corespondiente en la pagina web de MINTIC.
hitps:/lcolombiatic mintic. gov.co/87dalt-article- 387732 himl

- La prestacién del sarvicio en los municipios defir.dos en cada zona, se coﬁmla dentro del rea urbana y rural de cada municipio. Entendiendo Area urbana como; Area que se caracteriza por estar
conformada por conjuntos de edificaciones y on |as cuales estan delimitadas por calles, carreras o avenidas, principaimente. Cuenta por lo general, con una
dotmOndl senvicios luncwus tales como acuer ucto, dcmniadu energla eléctrica, hospitales y colegios. Y entendiendo rea rural como: se caracteriza por la disposicion dispersa de viviendas y
en ella. N cusnta con un trazado o nomenclatura de calles, camateras, avenidas, y damas. Tampoco dispone, por lo general, de servicios piblicos y ofro tipo de
facilidades pwpm de las éreas urbanas.

En la etapa de RF| la entidad deberd indicar los di-tos de instalacion de cada servicio, ya sea en Area urbana yio rural, para que los proveadores cuenten con dicha informacion y puedan emitir sus comentarios
al respecto.

Areas urbanas de municipios definidos en las zon: s 1, 2 0 3 que no cumplen esta condicién y éreas rurales se contemplan en zona 4,
- Cada zona cuenta con tismpos da instalacion es.ecfficos para cada servicio,

Nota: Para los servicios de conexion entre dos zoiias diferentes se tomaran las condiciones de senvicia de la zona superior.

Ejemplo 1: Para un enlace entre la zona 2 y la zor 3 4 se tomarén las condiciones de servicio de la 2ona 4.
Eiamplo 2: Para un sniace anirs |a zona 1 v s zora 3 sa tomarin las dici da sarvicio da la zona 3

Enlaces de
conectividad
redundantes

Cuando la entidad compradora desae adquirir el sarvicio de ia debe d inarlo en sus d previos @ indizarlo en ol RFI (Formato de Solicitud de Infarmacion). Por lo tanto, a Entidad podra
escoger alguna de las dos opciones qua sa describen a conbinuacion:

(1) Si tiena una orden de compra vigenta de servicio principal, y desea qus el servicio redundanta lo brinde un proveedor diferente al que presta el servicio principal.
(i) jena ordan de compra vigente, debera indicar si desea que los dos servicios los brinde un mismo proveedor, o, si, por el contrario, desea provesdores diferentes.

En todo caso, el Proveedor del servicio debera garantizar los ANS definidos en la ficha técnica para cada uno de los servicios establecidos, indistintamente si estos cuentan o no con redundancia.

Gestion de red

Pislamiento de red [El Proveedor debe garantizar que el sarvicio admita controlas de aislamiento de red para trifico entrante y saliente a través d- métodos a nivel de capa 20 3.

NAT

Ei Provesdor debe articular cualquier restriceién, condicin o requisito de red, coma la traduccion de direccion de red (NAT), L. superposicion de direcciones [Py controlas de latencia para los procesos de
{traduccién NAT

Diracciones IP
publicas

TT T TOVEwUOT UeDeT TV YOV puTwCH ,w-mmmmmm
diracciones IPvd, Ia cantidad de dm:wms IP a eittragar deben ser justificadas y -:ﬂrdldll antre el Operador y la Entidad C »mpradora.

La Entidad Compradora podré en la i daria adqirir el pool de direcciones IPvE da acusrdo con Ia ficha técnica astablecida, eligiendo e m’mw de pmﬁjﬂl que requiera. La Entidad Compradora
debe coordiner con el Praveedor las acciones téci -cas necesarias para que astos apoyen la impl da los nuevos er de IPv6 ad do ademas la ion de trafico IPvE
por medio de estos enlaces. Las acciones ademir . estaran encaminadas a apoyar a la Entidad C: dora para habilitar el ('irecci iento [PvB para cada uno de los componentas de hardware y software
de que hacen parta de la orden de compra y que 1nquiers tal direccionamiento.

Apoyar el proceso de validacion de la funcionalidad de los sigui sevicios y aplicaci de las Entidades sobre IPvd & IPvf: Servicio de Resolucién de Nombres (ONS), Servicio de Asignacion Dindmica de
Direcciones IP (DHCP), Directario Active, Sarvicios WEB, Servidares da Manitoreo, Validacion dal Servicio de Correo Electrtnico, Validacién del Servicio de la Central Telefénica, Servicio de respaldo, Servicio
de Comunicaciones Unificadas, Servicios VPN, Inagracion entre Sistemas de Informacién, Sistemas de A iento, Servicios de administracion de red.

Apoyar el proceso de activacién de las politicas de saguridad de IPw4 ylo IPv6 en los equipas do !lMdld y comunicaciones ue hagan parte de la orden de compra definidos por la Entidad Compradora
(Servidoras AAA, firewalls, NAC, y equipos per les). Apoyar la conf on y pussta en funci dela ividsd integral en Pvd e IPvE desde el interior de las redes LAN, hacia el exterior de las
redes WAN de todos los equipos y servicios que hacen parts de la orden de compra a fin de garantizar que las entidades puedan generar trafico nomalmente.

Las IP no deben tener ningln tipo da restriccién o reporte en fistas negras.
La Entidad Compradora debe seguir los lineamientos establecidos en la guia de transicién de IPv4 a IPvé para Colombia.
El Proveedor debe garantizar que todos los compunentes de los servicios de conectividad soportan y son compatibles tanto e IPvd a IPve.

En caso de que la Entidad Compradora tenga o acquiera a través del Acuerdo Marco, su propio direccionamiento IPv8, el Proponente debera realizar la configuracion de Gitimo kilémetro tanto del lado de la
Entidad Compradara como del lado del Provesdor garantizanda que los servicios a publicar funcionen correctaments y sea pesitle la generacion de trafico IPvB sobre estos servicios.

La entidad cnmpndm podréa apoyarse en IM umeloa de lxpoﬂnl en taso de mqum consideraciones adicionales.
v

daia dak, malitn da Diabin Cila (Thial Chaakl da il i

El Proveador ud‘nmﬂu Ia seguridad de la mimmvucmn y servicios de los slementos qua tiene bajo su responsabilidad para la prestacién de servicio.

Responsabilidades |Es decir, el Provesdor pondra a di icion la tecrologla ia para izar la idad de los servicios: ticaciét , cifrado y controles da conexién a la red.

El Proveedor 4 los p téenicos y p dirmi para g zar la

guridad de los servicios,
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de ugundld, equipos do bwd- can-ha do accesoa mn-mtly dtpntﬁm o red entre otros.

El analisis de vulnerabilidades debera aj usando una h ianta licanciada, no open sourca, en esquema empresarial, que cuente con todas las i que el fabri dela
dispanga en téminos de vulnerabilidades reportadas.
Adicionak &l Proveedor «l informe de las vunerabilidades identificadas en el analisis, segin imiento de la entidad compradora, dentro de los sigui 3 dias habiles habiles posteriores
Andlisisde  |® Ia solicitud.
Vileri;idades La prusba debe incluir inimo las IP, sistemas operativos y las vulnerabilidades d das de los sistemas escaneados.
Este reporte debera ser entragado al supervisor da |a orden de compra segun su solicitud, inc do los req iblecid
Este andlisis de vulnerabilidades aplicara para ordenes de compra mayores o iguales a un afio y |a entidad definira sl momento de raalizarla, sin embargo el proveedor debera consultar a lamisma por dicha
actividad.
Gostion do Eeta andlisia da vilnacabilidadas sa imita a lng disnasitiuns v asrvicins nua hanan narta da [s rdan da comnea
puridad Sequridad fisi El Proveador debe garantzar el control de acceso, segunidad fisica y seguridad de las icaci sobra sus i i (las del proveedor) y sobre su red, aplicando politicas para asegurar los equipos
" i que componen el servicio.
s o El Proveedor de servicios debe proporcionar arquitectura, disefio y politicas que demuestren el grado en el cual el servicio del iptor es do de otros ip en caso de ser solicitado por la
9Gregacion | tidad compradora, dentra de los 3 siguientes dias habiles a dicha solicitud.
El Proveedor debe informar a la Entidad Compradora de cualquier incidants de seguridad sobra la infraestructura del proveedor que afecten los servicios de la entidad compradora, en el momento en que
ocurra, siguiendo el protocolo de escalamiento establecido entrs |a entidad compradora y el proveedor del servicio. 7
Adicionalmente, para incidentes con prioridad 1 el Proveedor debe notificar al contacto tacnico de la Entidad Compradora definido en la orden de compra a través de: correo electrénica, teléfono y mensaje de
Reporte de |texto.
incidentes  |EI Proveedor deberd entregar un informe técnico da la causa raiz del incidents que haya generada la interrupcion del servicio, al dia habil siguients de presentada la interrupcion.
Adicionalments, el Proveedor debe realizar los descartes de prmer nivel en caso de una Falla o Interrupcion del servicia. Ad:mh..s- debe generar tickets por indisponibilidades detectadas desde ol software de
itorea del servicio, aun cuando no exista un reporte de la entidad
Seguridad para |El Proveedor deberd tener en cuenta las recomendaciones de buenas précticas, entre otras la estipulada en la RFC 4642 que hn:i referencia a las consideraciones de seguridad para el proceso de
IPvé coaxistencia y transicién hacia IPv6.
La Entidad Compradora daberd tener en consideracion los dif i i 3 gulat yr i padid por MINTIC y otros E ionales a i ionales en témmios de sugmdld y
o privacidad de |a inft idn con ol fin de i iuourviciood- sihimlonum‘cinsdc ividad que se disponibles para su adquisicién incluyen dift y
R':::“;::“ respecto de idad de la inft i dad informatica y cib d (los cuales se lacionados en los diferentes d del poceso), asl mismo se disponen de
o diferentes servicios de seguridad relacionados en la categorfa "Gestién de Seguridad”, y en |a categoria “Complementarios® - "Experta Junior en Seguridad” y "Experto Junior en Seguridad” los cuales
a la Entidad en la adopcién da los temas descritos,
Tiemao de El Acuerdo Marco de Precios de Conectividad define que el tismpa minimo de contratacion de los diferentes sarvicios, as de seis (6) meses. Se exceptiian aquellos servicios que en la ficha técnica dd’m
o tismpos diferentes de contratacién del servicio (Ej: Ampliacion Temporal de Enlace Terrestrs, expertos)
prestacién del
A Adicionalr tambien se las modificaciones de las ordenes de compra de cualquiera de los servicios de conectividad.
Verificacion Legal |La Entidad Compradora durante Ia sjecucién de los servicios contratados a ravés del AMP de Conectividad, podra solicitar y verificar la documentacion a qus hubiers lugar, que acredits la fabricacion o
squipos adquisicién lagal de los elementos o squipos utiizados para la prestacién da los servicios.

Preparacién para

El Provesdor debe garantizar que esth en idad de operar y administrar los el de hardware y software que incluye los servicios de conactividad.

faMpracion El Proveedor debe cantar con servicios para realizar las configuraciones necesarias qus pemitan a la Entidad Compradora utilizar los servicios contratados para el fin que los requiere.
Colombia Compra Eficiente ylo la entidad compradora verificaran de forma aleatoria durante la ejecucion de los servicios qua el Proveador tanga incorporado dentro de su operacién el nimero de personal
Personal certificado por los fabricantes que se exigio en los requisitos habilitantes.
Certificado
El Provaedor que incumpla este requisito sera sancionado de acuerdo a lo dispuesto en el Acuerdo Marco.
Colab entre Los Proveedores tisnen la i6n de colaborar con las Entidades Compradoras y sus demds dores para la configuracién y operacién da la conectividad y la resolucion de Fallas e Interrupciones, De
proveedares  |incumplir asta obligacién, incurre en las sanciones previstas an el Acuerdo Marco.
- Enlos casos en que la Entidad Compradora adquiera uwcm enlos uudas los aquipos asociados al servicio sean instalados on las instalaciones de |a Entidad, el proveedor es responsable de verificar que
la Entidad C: dora cuenta con las condici de de patencia y de lacién eléctrica ias para cumplir con las condicionas del senvicio. De lo contrario el servicio serd
Habilitacién del |instalado en las instalaciones del Proveedor. No aplica para enlaces de conectividad (datos o de interet).
sarvicio - El Proveedor debe cumplir con el protocalo da instalacion, prusba y aceptacién de servicia para considerar que el sennm ha quoduda habilitado.
- El Proveador dabe incluir dentro de la cotzacién de los servicios, todos los costos asaciados a la confi , prusba, puesta en servicio, aceptacidn da los servicios y demas condiciones
|establecidas en el pliego, para los senvicios adquirides por parta de la Entidad Compradora.
Durante la oparacion del servicio, el Proveedor deba recibir y gestionar:
Cambio, - Solic para cambio, lizacién o modificacién de componentes o conﬁnumlnms sobre al Hurdmm y Software.
izacion o |- Solici para conft nuevos ambientes basados en al i (tems lad cndeﬂmd-lhmrﬂnumn)
modificacion de |- Solicitudes correspondientss a cambios en ln conﬁg\mnma de los l|l'|1l|'lhl qua componen el servicio o a sjecucidn de rutinas en cuanto a la infr o f das que son
componentes  (administradas por al Proveedor, debi y entregadas por la Entidad Cq
El Proveedor debera aprovisionar el nuevo requerimiento en el tiempo definide por los ANS de cada servicio,
El Proveedor debe reemplazar los aquipos qua hacen parte del servicio cuando se p dafios o mal funci ianto de tal forma que pueda cumplir con los ANS establecidos.
El los casos en que el dafio sea atribuible a la Entidad Compradora por manipulacién indebida o cambios no acordados con el p de las ici #n qua fuaron instalados los equipos, la Entidad
Compradora asumir los costos de la reparacion de los equipos.
Dattos y mal
funcionamiento de |En caso de presentarse una falla en af servicio &l proveedar podra solicita a la Entidad C: dora la realizacion de las siguient ividad
aquipos - Verificacién de las condiciones eléctricas en la udu
- Validacién del estado de los equipos de tel talados por el p
- Aplicar un reinicio fisico a los equipos en caso de visualzarios encendidos.
Dichas actvidades se realizaran bajo la guianza del provedor.
Cambios ala
infraestructura por El Proveedor debe solicitar ap de la Entidad Compradora, sebre cualquier cambio a realizarse sobra la infr qua 36 haya aprovisi para la p ion de sus servicios, siempre y cuando
parte del se presente afectacion de loc servicios contratados por la Entidad, de lo contrario el provesdor podra realizar los cambios en su infiaestructura ds manera Mnum.
Proveedor
El proveador del servicio deber notificar los incidentes madianta al menos dos medios d de icaci (SMS, Correa electroni como wh entre otros) que |a Entidad
Notificacién de  |Compradora determine y al personal que defina. Adicionaiments la Entidad, padra establecer o delimitar el tipo de incidentes desea que le sean ropmadnl de acuerdo con ol nivel de criticidad.
Incidentes y
entraga de  (El proveador dd uml:w tendra 24 horas a paﬂll del momento de un incidente criico para reportarle a la Entidad Compradora el informe detallado. En el cual debera relacionar al menas mativo de la falla,
informes de  (tiempo de i ¥ servicios afectados, ismo utilizado en la solucién del incidents critico y mecanismos de prevencion dal incidente a futuro.
indisponibilidad.

El proveedor del servicio detminara el formato utikzade para el informe siempre y cuando sa cuents con al menos la informacion solicitada,




Servicios de
Operacion y
Administracion

ETProvaedor debard cumplir con 1as_siguientes caracteristicas para el NOC!

Caracteristicas fisicas:

« Construccién o refuerzo sismo resistente.

+ Segunidad de acceso con guardia 7x24x365,

+ Sisternas de deteccion de incendio,

+ CCTV digital.

+ Control de acceso de visitantes y empleados cor el sistema definida por el provesdor.
|+ Sistenas de UPS configurados en redundancia,

« Autonomia eléctrica de minimo 24 horas en caso de interrupcién del fluido eléctrico.

+ Control ambiental: Sistemas de aire acondicionado.

+ Alimentacién segura a los sistsmas de control ambiental.

+Hi i da mani para la infr de los diversos fabricantes utilizados.

c icas de operacit
+ Operacién 7x24x365

+ Operacion, CAC (Centro de Atencion a Clientes) y Monitorso 7X24x365

g i de moni para la infi de los diversos fabricantes ublizados.

+ El proveador debe contar con las b i ias para detectar y monit fallas e Ir on los servicios contratadas por la Entidad C
+ Sa debe usar ITIL para los procesos de cambios incidentes y gestion de configuracion.

El Proveedor deberd pemitir durante la vigencia del Acuerdo Marco que Colombia Compra Eficiente o sus delegados realicen visitas de inspeccion al NOC.

Colombia Compra Eficianta i

Servicio de
soporte técnico -
enlaces y objetivo

Eficiants informarA con tras dias de antalacidn da las visitas con al fin da contar con torizacionas nacasarias DArA inorass
El Proveador debe tener la capacidad de brindar tanvicio de soporte técnico remoto y en sitio para los senvicios por la Entidad C: d

El Proveedor debe brindar soporte en sitio para evaluar y soluci Fallas & que se en los servicios dos por la Entidad Comp El soporte sera en sitio sblo en los casos
&n que no sea posible resolver el problema de forra remota. El servicio en sitio no significa costos adici para la Entidad C En los casos que |a falla o interrupcian dal servicio sean atribuibles a
la Entidad Ci dora, los costos da reparacion para el iento del servicio, deberdn ser idos por la Entidad C d

Adicionalments, el Proveedor debe brindar soporta remoto a nivel nacional a través de los siguientes canales:
- Linea de atencion telefénica gratutta con cobertura nacional,

- Plataforma web para registro y monitoreo da tickats,

- Correo electrénico.

- Chat.

El Proveedor debe garantizar que la masa de ayuda no estara ubicada en las instalaciones de la Entidad Compradora,

Los canales de soports se usaran para reportar Fallas e Interrupciones de los senvicios del Acuerdo Marco,

[El Proveedor debe garantizar que exista un ticket nor cada reporte de Falla o Interrupcion que realice la Entidad Compradora.
Los canales de soporte deben estar disponibles 7x24x365 durante el tiempo de ejecucion de la orden de compra.

El grupo de soporte del Proveedor debe garantizar que los tickets:

- Sean registrados, clasificados y asignados segun su criticidad,

- Sean resueltos en los tiempos acordados en los ANS.

- Tengan un seguimiento adecuado,

- Cumplan con los esquemas de escalamiento definidos,

- Deben ser documentados con las respectivas ev dencias y en caso de requerir atencién en sitio anexar registras fotograficos donde se observe G iacién, fecha y hora donde ocurmio el evento.

Servicio de
soporte técnico -
Efectividad en la
atencion de los

canales

El Provesdor debe garantizar tiempos da efectividad en la atencion para cada canal como se detalla a continuacion:
- Linea telefénica nacional gratuits: <= 20 segundos.

- Plataforma web para ragistro y monitorso de tiquatas: <= B segundos.

- Correo electronico: <= 5 minutos.

- Chat: <= 3 minutos.

Nota: La Entidad Compradora debe usar un solo canal para reportar el incidente. Es decir, un misma incidenta no debe ser resortado a través da multiples canales.

Servicio de
soporte técnico -
Niveles de
atencidn y
escalamiento

El Proveador debe Incluir 8l servicio de soporte técnico para el manejo de niveles 1 y 2 de soporte.

Adicionaimente, el servicio de soparte técnico sumiinistrado por el Proveedor debe gestionar escalamientos a nivel 3 o supericr cuando comresponda.

El proveedor del servicio de conactividad al inicio de la ejecucion de la orden de compra debera entregar adici lamatrz de iento (Nombre del profasional, cargo, cormao ek ico y ndmero
de celular de contacto) con al manos tres (3) personas asignadas por el proveedor que permitan, slevar los requerimientos er. caso de la no atencion satisfactoria de las solicitudes. Los perfiles asignad;
deberan ser al menos en el nivel 1. técnico o tecntlogo, y en el nivel 2 profesional con vinculacién con el p

Servicio de
soports tenico -
Priorizacién de
tickets

Los tiquetes deben ser clasificados y atendidas segan su nivel de enticidad. Los critenos para llevar a cabo dicha clasificacion son los siguientes:

Priondad 1:
Emergencia - Una Falla que afecta un proceso critico de la Entidad Compradora
Tiempo de solucién: ver ANS para el servicio an cuestion,

Prioridad 2:
Degradacion en e servicio - Una Falla que afecta sl desempefio o confiabilidad de un procesa de la Entidad Compradora.
Tiempo de solucidn: ver ANS para el servicio en cusstion,

Prioridad 3:

Inquistud o solicitud - Solicitudes de soporta mencres o da informacitn que no tisnen mpacto en los procesos de la Entidad C ompradora.

Incluye: Solicitudes de cambios, cambios en confipuraciones, habilitacién de VPN, resolucién de inquietudes, entrega de inft ion y entrega de informas.
Tiempo de solucién: ver ANS para el servicio en cusstién,

Nota aclaratoria: Una vez emitida la orden de compra, la Entidad Compradora debe definir y comunicar al Proveedor cuales san los procesos criticos que la permitan delmitar que fallas hacen parte del nivel de
icidad prioridad 1.

Servicia de
soporte técnico -
Reportes de
gestion

El Provesdor debe entregar reportes mensuales de mesa da ayuda al supenisor por cada orden da compra, que permitan monitorear |as siguientes variables:

- Numero de incidentes reportados sagin nivel de criticidad.

- Numero de incidentas resueltos que incluya el tiempo promedio de resolucion sagin nivel de criticidad,

- Andlisis de causa raiz para incidentes relacionados.

- Propuastas da mejora continua para los servicio: contratadas.

- 2 variables mas que defina |a Entidad Cq dorn. La Entidad C: definira las variables teniendo en cuenta que puedan ser soportados por la herramienta de monitoreo del Proveedor.

El Proveedor debe entragar un reporte consolidads de mesa de ayuda una vez concluya el servicio de conectividad contratado.

El criterio de evaluacion de calidad de los reporter hace referancia a que incluya todo el contenido detallado




con las condici y ANS

El Proveedor deba incluir la solucion de oltimo kilémetro por el medio de transmision adecuado para cumplir con los requerimientos de la Entidad C que estan

definidos para cada servicio del Acuerdo Marco,

El servicio suministrado por el Proveedor incluye los costos y responsabilidades que significa adecuar fa obra civil desde sus instalaciones (las del Proveedor) hasta al punto donde la Entidad Compradara
requiere el enlace,

En la ampliacian de cobertura y oferta de nuevos servicios, en caso que se rlquiara y de ser necesanio adelantar una obra civil, snias laci de la Entidad Compradara, esta se entiende como:
canalizada, que corresponde al tendido de cables instalados a través de i que conti los ductos que pemmiten el tendido, la proteccidn y el mantenimiento de cables de red telefénica y también
Obra civil de cables de fibra dptica entre tramos de ducterias y acometidas.
Se debe contemplar, el cable instalado, grapado o enchapetado sobre las paredes exteriores o interiores de las edificaciones de la Entdad C dora en caso de ser io. Se debe lar la
instalacion, adecuacién y sefaletica de cables o fibra sobre canaletas de las instalaciones de la Entidad.
El Proveedor debe astimar el costo total de |la obra civil desde la acometida hasta el punto donde |a Entidad compradora requiere el enlace @ incluirlo en la cotizacién, en el valor de instalacién. Si los costos no
son incluidos en Ia cotizacién deben ser asumidos en su totalidad por el Proveador.
Los costos en que incurra el Proveedor por la obra civil desde sus instalaciones (las del Proveador) hasta la acometida son responsabilidad del Proveedor.
La Entidad dora es responsable de lecer los protocolos y zar los permisos (en sus instalaciones) y accasos i0s (an sus i ‘ para una correcta instalacion da los servicios,
D:::;:::::n El valor maximo de los descuentos corresponde al 100% del valor del senvicio facturado atn cuando |a suma total da los descuentes supere 100%.
Sila Emnhd Gampradnra r.qmlrl redundancia para los servicios dos, deberé solicitarlos en la i daria, duplicando la infraestructura solicitada e indicando el tipa de esquema, que puede
Redundancia de |**" p Esta redund; podra ser solicitada a través del mismo proveedor, o uno diferente de acuardo a lo establecida en el pliega de condicionas del Acuerdo Marco,
Lhicod La Entidad Ci dora debe plar la infr adicional que se requiera para mantener |a redundacia y la alta disponibilidad en el esquema solicitado, por sjemplo, balanceador de carga,
idad, atc.
E| Provaedor debe manifestar que acepta que Colombia Compra Eficients o us delegados revisen sus procesos de gestidn de cambios, controles do seguridad, analisis de riesgos, gestion del servicio y
Revision de los | 10728 continda respecto a la gestién de logl idad de la infe én y continuidad del negocio, con el fin de garantizar que las condk les estan siendo cumplid
’;:;;'d:’ Colombia Compra Eficienta revisar las procesas de gestidn da cambios en cualquier momanto de la prastacidn del servicia.
cambios La ravision puede contar con informes de evaluaciones y certificaciones de terceros. El Proveedor es responsable de realizar las majoras en los procesos sugeridos por Colombia Compra Eficiente de acuerdo
a los hallazgos da |2 revision,
Calidad del § " y ——— o , L
donicio El proveedor se obliga a cumplir con los ANS, tiempos de y demas en cada una de las fichas tacnicas y documentos del proceso para cada servicio del Acuerdo Marco.
[ El p del servicio de tividad al inicio de la ejecucion de la orden de compra dubgrt mnnr un profesional gerente de cuanta (Nombrs del profesional, carga, comeo electronico y nimero de celular
Profesional post- |de contacto) el cual serd de las liquidaci licaci de ANS, fi y demas solicitudes gt los que la antidad compradora requiera que permitan garantizar la comecta
venta para las |prestacién de los servicios durants |a vigencia de la orden de compra.
ordenes de
compradela |EL rep legal (0 un delegado) del entregard un documento firmado con la informacién correspondiente.
entidad
En caso de ajustes o cambios del personal para esta labor, el lagal del p dor (0 un delegado) notificara los cambios i
Fallas e El Proveedor debe contar con las herramientas necesarias para detectar y monitorsar fallas e interrupciones en los servicios dos por la Entidad Comprad
Interrupciones  |EI Proveedor entregara el detalla de [a falla presentada y la solucion realizada & la misma en los tiempos definidos da acuerdo al niivel de servicio contratado.
El Provesdor deba ionar a la Entidad C accaso Web en modo consulta al menos a 2 usuarios a la plataforma da deteccion y monitoreo.
La deba los resultados del monitoreo con graficas, histéricos de meses anteriores y para el mes en curso en tiempo real (con un retraso menor a 5 minutos), para que puedan ser
Plataf de itados por la Entidad Compradora en cualquier momento durante la duracion del servicio.
deteccion y
monitoreo La retencion de la informacién comesponderé a toda la vigencia de |a orden de compra y podra ser entregada a la entidad, previa salicitud, una vez finalizado en servicio, La entidad compradora proporcionard
los medios para la entrega de la informacién en casa de requerira,
Los indicadores a ser monitoreadas incluyen las vanables asociadas a los ANS que especfica cada ficha de servicio.
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servicios de conectividad suministrados.
El reporte de gestion debe incluir los resultados de seguimiento hecho durante el mes de los indicadores que a continuacion se listsn:
- Disponibilidad.
- Numero méximo de interrupeiones.
-RTO.
- MTBF.
- Latencia.
Reporte de gestion|” Ancho de banda.
Adicionalmente, para los servicios de enlaces terrestres y satelitales el Proveedor debe monitorear las siguientss varisbles:
- Tréfico de entrada
Servicios de - Trafico de salida.
Monitoreo y - Para los servicios de interter movil, el proveedor deba monitorear el consumo de la capacidad de datos contratada.
Reporte
El raporte de gestién del servicio que entrega sl Proveedor debe contaner ademas; informacidn de uso de los de infr que comp el servicio (ejemplo; ancho da banda consumida en
linea de tiempo durante el periodo, VPNs configuradas, tréfico en el administrador del ancho de banda y evantos reportados por el ﬁrurull)
Ei criterio de evaluacién de calidad de los repartes hace referencia a que incluya todo el contenido detallado anteriomments. Las partes deben acordar los parametros y forma de presentacién de los informes de
ariarda lne smansdrcing an la arden da romnca los hamnas da antrana v ertarine da idn da dichas ranardas
La entidad compradora podré solicitar en caso de requerirlo, la imitacidn al acceso de los siguientes contenidos :
- Pornografia.
- Sitios de listas reportadas (Black & Gray list)
- Sitios con malware,
Limitacion al -Ach\ndudu du nﬁnlul ilegal (clmprl venta de amas, drogas, etc.)
Acceso de distribuidas (freenet, tor, entre otras),
Contenidos aterial de Abuso Sexual Infmi.
Material de Explotacion Sexual infanti.
Y aquellas mas que estime pertinenta la entidad compradora de acuerdo con su actividad misional.
La entidad compradora en caso de requeririo, definird n el evento previa del proceso, las aplicaciones, URL 's y demés condiciones de fimitacidn de acceso que requiera.
Periodicidad del El Proveedor dabe entregar repartes de gestion y calidad dal servicio y de cada que o ituye con una periodicidad igual a la f ia de
reporte general Nota: El Proveedor y la Entidad Compradora podran acordar una periodicidad de entrega diferente a Ia dafinida, para los reportes raqueridos en sl itsm *Reportes de Gestién” de las condiciones transversales.
El Proveedor en la idy ia dard limiento & los indicadores de calidad y disponibilidad de los servicios para cada una de las condiciones y tecnologias confome a lo establecido en las
Indicadores de luck y demés ividad vigente para tal fin.
Calidad

La entidad dora en la i ia padré solicitarle estos reportes al proveador en caso de requeririo.




La entidad debe considerar |a adquisicién de hora: de experto para apoyar las adquisiciones de servicios de conectividad real zados, debara taner en consideracion lo establecido en cada una da |as fichas
técnicas de los diferentes expertos relacionadas en la categoria *Servicios Complementanios ™, iguaimente deberd tener en coiisideracidn los ANS y demés condici blecidas en los d
proceso.

Servicios
Complementarios Horas experto
Para el caso de los expertos en IPV6, La Entidad Compradora debera realizar un andlisis de su infraestructura y determinar |a cantidad de horas que requarira para las labores identificadas.
Asi mismo, en la otapa del RF1 la Entidad podré consultar a los p dores acerca de la idad para di inar al datalle la cantidad de horas del experto a solicitar.
L& Entidad Compradora debera asegurarse de contar con las icas de ad i ins (infr , ambientales, de potencia y de regulacién eléctrica) y las demas que sean necesarias
OTROS Adecuaciony  |para la corracta instalacién del servicio.
Localzadién

La Entidad Compradora debera diligenciar en el arexo diertte, Ia infi ion relacionada con direcciones y coordenadas da los lugeres en los cuales deben ser instalados los servicios,




El protocolo describe las actividades y procedimientos generales minimos para la entrega, verificacion de las especificaciones técnicas y pruebas de funcionamiento los servicios
contenidos en el Acuerdo Marco de Precios de Conectividad,

El inicio de ejecucion de la orden de compra estara sujeto a partir del momento del perfeccionamiento y legalizacion de la misma.

Las actividades contempladas en el protocolo de instalacion, prueba y aceptacion del servicio no significan costos adicionales para la Entidad Compradora.

El Proveedor puede hacer entregas parciales siempre y cuando respete los ANS definidos para cada servicio.

La Entidad Compradora y el Proveedor podran modificar o ajustar el protocolo siempre y cuando ambas partes esten de acuerdo. Adicionalmente, si la Entidad Compradora cuenta con su
propio protocolo podra usarlo.

Contar con personal idneo para la realizar las actividades de instalacion y pruebas de los servicios contratados.

Asignar y comunicar a la Entidad Compradora el contacto que estara coordinando el proceso de enfrega y realizacion de pruebas de los serviclos.

Suministrar las herramientas necesarias para cumplir tanto con la instalacién adecuada y con las pruebas que sugiere el protocolo.

Cubrir los costos logisticos asociados a su personal durante el desarrollo de las actividades que integran el protocolo de instalacion, prueba, puesta en servicio y aceptacion de los
servicios contratados.

Proveer el personal con la seguridad social, cursos en alturas y demas certificaciones vigentes al momento de la instalacion que garanticen una correcta y segura instalacion y puesta en
funcionamiento de los servicios contratados.

El Proveedor debe enviar a la Entidad Compradora los informes de instalacion y los documentos que el protocolo de instalacion, prueba y aceptacion del servicio define una vez finalizado

Responsabilidades el proceso de montaje de la infraestructura fisica para la prestacion de los servicios contratados.
del Proveedor M o 4 6
Ademas de |a informacion de la arquitectura y disefio se debe enfregar lo siguiente:
URL de administracion o monitoreo
Usuario y contrasefia de monitoreo
Otros usuarios y contrasefias requeridos que no vulneran la confiabilidad e integridad de la infr del p dor.
Configuraciones requeridas para equipos del cliente
Documentacion tcnica de instalacion y de operacion de los servicios contratados.
El Proveedor debe entregar el mapa de servicio que relacione todos los componentes aprovisionados para brindar el servicio, la topologia y la configuracion. El mapa de servicio hace
parte del acta de enfrega detallado en el protocolo de instalacién, prueba y aceptacion del servicio por parte de la Entidad Compradora.
Nota: E!l mapa de servicio debe ser actualizado por el proveedor cuando surjan adiciones o modificaciones sobre el servicio.
Informar al Proveedor la ubicacion exacta donde se van a realizar la(s) entrega(s) y 1a(s) prueba(s) de los servicios contratados.
Disponer de un espacio fisico adecuado, que cuente con una mesa de trabajo, sillas y las condiciones técnicas necesarias para probar los servicios contratados.
La Entidad Compradora debe disponer de las condiciones de infraestructura para la entrega del servicio, tales como: energia regulada, sistema de puesta a tierra, rack de comunicaciones
para instalar equipos de telecomunicaciores y condiciones ambientales optimas para la temperatura de los equipos, esto en el caso que los servicios contratados asi lo requieran.
La tenencia, custodia y cuidados de los equipos proporcionados en calidad de comodato son responsabilidad de la entidad compradora, quien debera garantizar su buen estado salvo el
normal deterioro derivado de las condiciones naturales asi como la normal y commecta prestacion de los servicios asociados.
Responsabilidades de la
Entidad Compradora Establecer los protocolos, proveer los acompafiamientos y garantizar los permisos y accesos necesarios para una correcta instalacion y puesta en funcionamiento de los servicios.
Aprobar oportunamente los cronogramas y ventanas de mantenimiento, necesarias para la entrega oportuna de los servicios.
Asegurar que el Proveedor cuenta con la siguiente informacion actualizada:
- Datos del contacto técnico.
- Datos del supervisor - interventor del contrato.
Trabajar conjuntamente con el Proveedor en la definicion y en la ejecucion del plan de migracion o cambio de los servicios entre el ISP saliente y entrante.
La Entidad Compradora tendra 2 dias una vez aprovisionado los servicios contratados para realizar la verificacion y manifestar las inconformidades encontradas.
Una vez ha sido emitida la orden de compra; el Proveedor tiene hasta 3 dias calendario para comunicarse con el contacto definido en la orden de compra y dar inicio al protocolo de
irisEalacion, prugba ¥ aceptach
Si el contacto no responde a los intentos '1e comunicacion del Proveedor durante los 3 dias calendario siguientes a la fecha de emision de la orden de compra; el reloj que contabiliza el
tiempo de instalacién se detendra por 3 dias calendario. Es decir, la instalacion tardara 3 dias calendario mas. Una vez la Entidad Compradora establece contacto con el Proveedor, el
reloj que contabiliza el iempo de instalacion se reactiva inmediatamente.
El Proveedor debe evidenciar los intentos fallidos de comunicacion con el contacto para detener el reloj que contabiliza el tiempo de instalacion y debe notificar inmediatamente a Colombia
Compra Eficiente sobre la situacion.
La evidencia de los intentos fallidos de comunicacion correspondera a correos electronicos enviados por el “roveedor que no han recibido respuesta por parte de la Entidad Compradora,
La Entidad Compradora y el Proveedor deben pactar el cronograma de instalacion, prueba y aceptacion de 'os servicios.
El cronograma debe respetar los tiempos que estipulan los ANS para cada servicio. Es decir, El Proveedor debe cumplir los iempos de entrega de los servicios de acuerdo ala zona y
volimen de canales a ser instalados.
El cronograma debe respetar la fecha de inicio de cada servicio contratado que debit ser especificada por 13 Entidad Compradora.
Planeacién

Una vez el cronograma ha sido aprobado. las modificaciones deben ser discutidas y acordadas por ambas nartes. Adicionalmente, las modificaci al cronograma se restringen a
situaciones fortuitas o de fuerza mayor.




3 |La Entidad Compradora y el Proveedor deben pactar el horario en el cual seran instalados los servicios y esta informacion debe ser incluida en el cronograma.
La Entidad Compradora y el Proveedor deben definir las responsabilidades y tiempos asociadas a la gestion de los permisos necesarios para aprovisionar los servicios contratados.

4
Nota: El calculo de los iempos de duracion para instalacion no incluye los periodos de tiempo que tarde la gestion de permisos de acceso por parte de la Entidad Compradora.
En caso que la Entidad Compradora y el Proveedor no lleguen a un acuerdo sobre el cronograma, los horarios de trabajo y las responsabilidades para tramitar los permisos quedaran
definidos asi:
- Los tiempos de instalacion son los definidos en cada servicio. En caso de incumplimientos en la instalacion por causas atribuibles al proveedor del servicio, la entidad compradora

5 |procedera con la aplicacion de las causales de incumplimiento establecidas en el Acuerdo Marco.
- Las pruebas inician el dia habil siguiente a la finalizacién de la instalacion.
- La instalacion del servicio debe realizarse en un horario y en coordinacion que no afecte la operacion de la Entidad Compradora,
- La Entidad Compradora es responsable de gestionar todos los permisos requeridos para la instalacion del servicio y debe hacerlo en tiempos que permitan que el Proveedor cumpla con
los tiempos de instalacion definidos.
Una vez termina la instalacion, el Proveedor debe notificar al supervisor de la orden de compra que el servicio ha sido habilitado para iniciar las pruebas conjuntas que permitan verificar el
correcto funcionamiento del servicio contratado.

1
La Entidad Compradora debe iniciar las pruebas de verificacion del correcto funcionamiento del servicio en un plazo menor a 1 dia habil después de recibir la notificacién por parte del
Proveedor. é
Puntualidad de la instalacion:
Es el tiempo maximo que puede tardar el Proveedor en realizar la instalacion de los servicios sin incurrir en incumplimiento, los cuales se encuentran definidos por zonay numero de
enlaces.

; El reloj contabilizara al ISP bajo los siguientes aspectos:
Instalacién (i) Gestion de Autorizacion a Terceros: Es el iempo entre la emision de la orden de compra por parte de la entidad compradora y la solicitud de permiso por parte del ISP al proveedor de

la infraestructura fisica (Electrificadora, operador de red o particular propietario, entre otros) conforme a lo establecido en las Resoluciones CRC 3101 de 2011, CREG 063 de 2013, CREG

2 140 de 2014 y aquellas que adicionen, modifiquen o sustituyan.
(il) Duracién de la Instalacion: Es el iempo entre la autorizacion del tercero proveedor de la infraestructura al ISP y la puesta en funcionamiento del servicio,
Nota: En el caso que el ISP no requiera la Gestion de Autorizacion a Terceros para la puesta en funcionamiento del servicio, se aplicara unicamente el numeral (ii) Duracion de la
Instalacion como el tiempo para medir el cumplimiento del servicio.
La pestafia "Paradas de reloj" especifica las situaciones, no atribuibles al Proveedor, bajo las cuales se detiene elll reloj que contabiliza la duracidn de la instalacion,
La medicion se hace de forma individual sobre cada servicio y de acuerdo a los rangos establecidos
El Proveedor debe entregar el mapa de servicio que relacione todos los componentes aprovisionados para brindar el servicio,

1
Nota: El mapa de servicio debe ser actualizado por el Proveedor cuando surjan adiciones o modificaciones sobre el servicio.
El Proveedor debe entregar toda la documentacion asociada a la prestacion del servicio:
- Procedimientos y protocolos de escalamiento.
- Datos de contacto de los canales de servicios de soporte,
- Soporte de las pruebas de instalacion y funcionamiento.
- Soporte de las coordenadas geogréficas de la ubicacion donde se instala el servicio segin la informacion suministrada por el GPS,

2 |- Relacion de los equipos instalados.
- Informe montaje infraestructura fisica: URL de administracion o monitoreo, usuario y contrasefia de monitoreo, otros usuarios y contrasefias requeridos, configuraciones requeridas para
equipos de la Entidad Compradora y la documentacion técnica de instalacion y de operacion de los servicios contratados.
- Diagrama de red,
Nota aclaratoria: La entrega de las configuraciones de equipos del proveedor no incluye usuarios, contrasefias, y demas datos de seguridad que no sean rel parael
funcionamiento de los servicios contratados, o que vulnere la seguridad del proveedor y confidencialidad de otros clientes.
Para verificar el correcto funcionamiento de los servicios contratados se sugieren pruebas como:

Prueba

- Ping a sitio remoto.
- Navegacion a sitio web externo a la Entidad Compradora.
- Ping a un portal reconocido.
- Una prueba de acceso a una aplicacion de la Entidad Compradora desde el punto remoto.
- Prueba de navegacion a un sitio restringido.

3 [ IP del equipo de Borde de Red.
- Verificacion de |a velocidad de subida y de bajada.
- Verificacion del ancho de banda,
- Verificacion de la latencia.
- Con el fin de encontrar mecanismos que permitan verificar y evaluar el estado de la conectividad en los sitios donde se solicitd el servicio se propone una metodologia de verificacion
remota desde el NOC del proveedor hasta los sitios.
- Al recibir los equipos, la Entidad Compradora debe verificar que todos los equipas y accesorios solicitados estén completos,
- Verificacion y documentacion (registro fotografico) de las condiciones fisicas en que quedd el lugar y el equipo después de concluida la instalacién,
- Verificacion del acceso y permisos de los usuarios y contrasefias suministrados.

P Toda modificacion realizada ylo gestionada directamente por la Entidad Compradora, queda bajo la responsabilidad de la Entidad Compradora y es su compromiso informarlo al
Proveedor,

§ |Una vez concluidas las pruebas de aceptacion la Entidad Compradora tiene hasta 2 dias habiles para notificar al Proveedor sobre los resultados.

Z Una vez la Entidad Compradora verifica el correcto funcionamiento de los servicios contratados y recibe toda la documentacién requerida debe firmar un documento de aceptacion de los
Ashoion ! |senvicios recibidos.




DE FINALIZACION DEL SERVICIO - AMP CONECTIVIDAD IV

Alcance

-

El protocolo describe las aclividades y aspectos a lener en cuenta por la Entidad Compradora y el Proveedor una vez terminado el tiempo de servicio,

o

Las actividades contempladas en el protocolo de finalizacion de! servicio no significan costos adicionales para la Entidad Compradora.

w

La Entidad Compradora y el Proveedor pueden 1acer modificaciones al protocolo o decidir usar ofro protocolo siempre y cuando ambas partes estén de acuerdo.

del Provesdor

-

Contar con personal idoneo para la realizar las actividades de instalacion y pruebas de los servicios contratados.

»

Asignar y comunicar a la Entidad Compradora el contacto que estara coordinando el protocolo de finalizacion de los servicios.

]

Suministrar las herramientas necesarias para cumplir con las actividades que sugiere el protocolo.

s

Cubrir los costos logisticos asociados a su personal durante el desarrollo de las actividades que integran el protocolo de finalizacion de los servicios contratados.

El Proveedor debe entregar la documentacién de configuraciones y paramefros de los servicios conlratados, procedimientos y tareas especificas contratadas sobre los servicios
del cliente, informacion necesaria para que la Entidad Compradora pueda configurar sus servicios con ofro proveedor al finalizar el servicio en el liempo pactade de acuerdo con el
protocolo de finalizacion del servicio.

El Proveedor se obliga a refirar los equipos de las instalaciones de la Entidad Compradora antes de 30 dias calendario después de finalizado el servicio.

Nota aclaraloria: La entrega de las configuraciones de equipos del proveedor no incluye usuarios, contrasefias y demas datos de seguridad que no sean relevantes para el
funcionamiento de los servicios contratados, o que vulnere la seguridad del proveedor y confidencialidad de obos clientes.

-

Disponer de un espacio para realizar |as tareas de comprobacion de los equipos.

Proveer lodos los acompafiamientos y/o ingresos necesarios durante el periodo de entrega de servicios por pzrle del Proveedor.

w

Asegurar que el Proveedor cuenta con la siguiente informacion actualizada:
- Datos del contacto técnico.
- Dalos del supervisor - interventor del contrato.

Finalizacion del | 3

servicio

El Proveedor debe entregar las polificas definidas en los appliance contratados

El Proveedor debe liberar las IP que son de la Entidad Compradora.

El Proveedor debe entregar un reporte final que resume la gestion del servicio a lo largo de todo el periodo conlratado. El reporle debe incluir:

- Los eventos destacados en la prestacion del senvicio.

- La capacidad, la seguridad y la ulilizacion de los diferentes componentes de los servicios de conectividad suministrados.
- Los resultados del seguimiento hecho durante la duracion del servicio de los indicadoras que fueron monitore:ados: Disponibilidad, nimero maximo de interrupciones, RTO,
MTBF, latencia y ancho de banda; entre ofros.

- Trafico de entrada promedio por mes.

- Trafico de salida promedio por mes.

- Ancho de banda consumido en linea de tiempu durante la duracion del servicio.

- VPNs configuradas.

- Trafico en los administradores del ancho de banda

- Eventos reportados por el firewall.

- Oportunidades de mejora detectadas.

- Lecciones aprendidas.

- Georreferenciacion de cada uno de los sitios.

- La configuracion y politicas aplicadas a cada uno de los servicios contratados.

- El mapa de servicios actualizado.

-

El Proveedor se obliga a retirar los equipos de !as instalaciones de la Entidad Compradora antes de 30 dias calendario después de finalizado el servicio,

El interventor o supervisor del conlrato debe exedir el certificado de cumplimiento si los servicios han sido suministrados por el Proveedor de acuerdo a las condiciones que
detalla el Acuerdo Marco de Precio de Conectividad.
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