COLOMBIA
<. POTENCIADE LA | Analisis del Sector
V' DA Modalidad: Acuerdo Marco de Precios (%) lgualdad

ANALISIS DEL SECTOR DE LOS OFERENTES PARA CELEBRACION DE
CONTRATOS POR ACUERDO MARCO DE PRECIOS

Dependencia: Oficina de Tecnologias de la Informacion

Fecha: 21 de marzo de 2024

En cumplimiento del Decreto 1082 de 2015 y demas normas concordantes, se efectua
el Andlisis del Sector Econdmico y de los oferentes por parte del Ministerio de Igualdad
y Equidad.

1. OBJETIVO DEL ANALISIS

El analisis correspondiente del sector econdmico al cual pertenece el objeto del contrato;
es decir, el analisis del mercado relativo al proceso de contratacidén. Para ello, se hace
una revision de los aspectos generales del mercado, como y quiénes pueden proveer el
(los) bien(es), obras y/o servicio(s) que necesita la Entidad y el contexto en el cual los
posibles proveedores desarrollan su actividad.

En este contexto el Ministerio, analiz6 los aspectos generales del mercado teniendo en
cuenta el servicio que debe prestar el contratista de acuerdo con la necesidad de la
Entidad, para lo cual se describen en los estudios previos, las caracteristicas del sector
que provee el tipo de bienes y/o servicios a adquirir.

2. OBJETO DE ANALISIS

Adquisicion instalacion, configuracion y puesta en marcha de solucién de seguridad
perimetral y de servicios de seguridad, incluyendo licenciamiento, servicio de soporte
técnico, para la sede principal y Datacenter externo del Ministerio de Igualdad y Equidad.

3. ANALISIS DEL MERCADO
3.1. Datos histoéricos de desemperio del sector

En cumplimiento de las disposiciones contempladas en el Decreto 1082 de 2015, en
especial en el articulo 2.2.1.1.1.6.1 y en la “Guia para la Elaboracion de Estudios de
Sector” publicada por Colombia Compra Eficiente, se procedid a establecer un analisis
de sector, de acuerdo con las caracteristicas técnicas del bien y el presupuesto de la
Entidad, identificandose la siguiente informacion:

No obstante, la actividad econdmica esta divida en sectores econoémicos. Cada sector
se refiere a una parte de la actividad econdmica cuyos elementos tienen caracteristicas
comunes, guardan una unidad y se diferencian de otras agrupaciones. Su division se
realiza de acuerdo a los procesos de produccidén que ocurren al interior de cada uno de
ellos, segun la division de la economia, los sectores de la economia colombiana son: a)
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Primario (Agricola), sector que obtiene el producto de sus actividades directamente de
la naturaleza, sin ningun proceso de transformacion. Agricultura, ganaderia, caza, pesca,
explotacion forestal, silvicultura y mineria. b) Secundario (Industrial) Comprende todas
las actividades econdmicas de un pais relacionadas con la transformacion industrial de
los alimentos y otros tipos de bienes 0 mercancias, los cuales se utilizan como base para
la fabricacion de nuevos productos Tecnologia, telecomunicaciones, automotriz, aérea,
naval. Alimentos y bebidas, extraccidn petrolera, medicamentos, materiales de
construccion, textiles y c) Terciario (servicios) Incluye todas aquellas actividades que no
producen una mercancia en si, pero que son necesarias para el funcionamiento de la
economia Administracion Publica, comercio, transporte, servicios personales, servicios
profesionales, interventorias, turismo, salud, educacion, servicios financieros.

Teniendo en cuenta que la produccion de muebles y enseres provienen de manufactura,
estos se encuentran denominados como elementos de la industria manufacturera y esta
hace parte del sector secundario de la economia colombiana cuyo sector contempla
todas las actividades econdmicas de un pais relacionada con la transformacion industrial
de los alimentos y otros tipos de bienes o mercancias, los cuales utilizan como base para
la fabricacion de nuevos productos.

En el 2023 la economia colombiana mantuvo un ambiente macroecondémico favorable,
caracterizado por bajas tasas de inflacidn, niveles de bajos déficit fiscal y déficit en cuenta
corriente en los estandares internacionales y con tasas de interés moderadas,
especialmente en el segundo semestre del afo.

En Colombia, hay aproximadamente 2.500 empresas relacionadas con el sector de la
industria “Tecnologica”, y existen establecimientos dedicados a la distribucion y
comercializacion de insumos, materiales y equipos tecnoldgicos.

3.2.Importancia del sector

El sector de la Tecnologia Informatica estd en permanente cambio y crecimiento en
Colombia y en el Mundo. La nueva realidad, el ‘new normal’, impuesto tras la pandemia,
ha hecho que la tecnologia pase de ser un facilitador y se convierta en una herramienta
vital de trabajo y comunicacion.

Actualmente en Colombia, se tiene como prioridad la transformacién digital y el uso de
tecnologias emergentes que brinden beneficios tanto a la ciudadania como al Estado.
En el presente Gobierno, el Ministerio TIC expide el Decreto 1978 de 2023 mediante el
cual adopta la Version 3 del Marco de Referencia de Arquitectura Empresarial para el
Estado Colombiano como el instrumento para implementar el habilitador de arquitectura
de la Politica de Gobierno Digital; sin embargo, para instaurar estas politicas se requiere
disminuir las barreras que impiden la incorporacidn de dichas tecnologias digitales, debe
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crear condiciones que habiliten el espacio para la innovacion digital, tanto en entidades
privadas como publicas.

Por otra parte, la “Agenda Colombia Digital 2022-2026” forma parte del “Plan Conecta
TIC 360" se desarrolla la “Estrategia Transformacién Digital para la Productividad” con el
fin de reducir la brecha digital y democratizar las TIC priorizando poblaciones olvidadas,
que cuenta con acciones claras enfocadas al ciudadano y a Colombia vulnerable.

Todo el plan se concentra en la educacién, formaciéon en tecnologia y habilidades
digitales que brinden mayores posibilidades a ninos, nifas y adolescentes. Las
entidades del orden nacional teniendo en cuenta el principio de “Masificacion del
Gobierno en Linea”, hoy Gobierno Digital, consagrado en el numeral 8 del articulo 2° de
la Ley 1341 de 2009, deberan adoptar todas las medidas necesarias para garantizar el
maximo aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones
(TIC), en el desarrollo de sus funciones y en la reglamentacién correspondiente
establecera los plazos, términos y prescripciones, no solamente para la instalacién de
las infraestructuras indicadas y necesarias, sino también para mantener actualizadas y
con la informacién completa los medios y los instrumentos tecnolégicos por ello deberan
incluir en sus planes de accion el componente de transformacion digital, siguiendo los
estandares que defina el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC).

Por otra parte, el CONPES 3975, que define la Politica Nacional de Transformacion
Digital e Inteligencia Artificial, establece una accion a cargo de la Direccion de Gobierno
Digital para desarrollar los lineamientos para que las entidades publicas elaboren sus
planes de transformacién digital con el fin de que puedan enfocar sus esfuerzos en el
Marco de Transformacion Digital para el Estado. Todo lo anterior, en cumplimiento del
Plan Nacional de Desarrollo del Gobierno del cambio “Colombia Potencia Mundial de la
Vida”.

La transformacion digital del pais esta basada en la Estrategia Transformacion Digital
para la Productividad propuesta para un horizonte de 4 anos y cuenta con los siguientes
ejes y objetivos estratégicos como son:
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Ejes estratégigos Objetivos estratégicos

Alfabetizar digitalmente y fortalecer las habilidades
Alfabetizacion y digitales basicas, intermedias y avanzadas de los
habilidades digitales colombianos, con priorizacién en los habitantes de
ara la igualdad municipios PDET, grupos étnicos, comunidades
P 9 rurales, NARP, Rrom, mujeres, jbvenes y servidores
publicos.

_ Fomentar el aprovechamiento digital para la
Economia dinamizacién de la economia en las regiones y
digital inclusiva potencializar las economias populares, comunitarias

y en los sectores agro y turismo, entre otros.

P . . . . Fortalecer la gestion publica con herramientas
Gestion publica digital digitales para que el Estado sea mas eficiente para la

Ppensada para la gente gente, y que a través del uso de datos abiertos se
promueva que su gestién sea transparente.

2 Implementar acciones enfocadas en elevar la
E.co.5|stema confianza y seguridad en el ecosistema digital, del
digital seguro que hacen parte la ciudadania, la industria y el

Estado.

Articular a la sociedad civil, el Estado, el sector
Gobernanza de Internet privado y la comunidad técnica para la toma de
v de tecnologias decisiones que pongan en el centro de la evolucion
de Internet a las personas y se promueva el uso del
emergentes Dominio .co. y de las tecnologfas emergentes.

Grafico O4.
Objetivos por eje de la estrategia transformacion digital para la productividad

Fuente: https://www.mintic.gov.co/portal/715/articles-275347 recurso_1.pdf

Uno de los propdsitos de la Politica de Gobierno Digital (PGD) es “Lograr procesos
internos seguros y eficientes a través del fortalecimiento de las capacidades de gestion
de tecnologias de informaciéon” y su objetivo “es desarrollar procesos y procedimientos
que hagan uso de las tecnologias de la informacion a través de esquemas de manejo
seguro de la informacion y de la alineacion con la arquitectura institucional de la entidad
(Arquitectura misional y Arquitectura de TI), a fin de apoyar el logro de las metas y
objetivos de la entidad”. Con esta politica publica se busca fortalecer la relacion
Ciudadano-Estado la cual es fundamental para la misionalidad del Ministerio de Igualdad
y Equidad.
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Fuente: https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/
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El sector actualmente cuenta con tres tipos de proyectos principales, que son el eje de
digitalizacion del pais y con los que se busca seguir con la modernizacion de este.

El primero de estos es la transformacion digital, que segun el Ministerio TIC, busca
principalmente promover el uso intensivo de las tecnologias de la informacion y
comunicaciones, con programas dirigidos a la mayor utilizacion de las TIC en procesos
productivos, promocionar el comercio electronico, implementar la tecnologia en los
procesos productivos de las micro, pequenas y medianas empresas y su cadena de valor
asociada y por Ultimo incrementar la productividad y competitividad en mercados
globales.

El segundo sector es la capacitacibon de programadores, vislumbrando las
oportunidades demandadas en donde es evidente que existe una necesidad de
profesionales especializados en el ambito que no se encuentran en la actualidad. en
anos anteriores, a través del Ministerio TIC, se capacito en ciencia de datos a mas 1.386
colombianos y cont6é con una inversién de mas de 10 mil millones COP.

El tercer y ultimo proyecto, es la conectividad del pais a través de fibra optica y con lo
que se busca conectar a mas de 788 municipios del pais. Si bien, ya hay proyectos que
han logrado la introduccion de la conectividad en territorios del pais, todavia existen
brechas de mercados que pueden ser atacadas por Findeter, teniendo en cuenta que
todavia hay 287 municipios que no hacen parte de los proyectos de alta velocidad y fibra
Optica liderados por el Ministerio de las TIC.

Lineas tecnoldgicas actuales con las que tenemos que proyectar los procesos en las
Entidades son las siguientes:

e Analitica avanzada / BigData: Utiliza un gran volumen de datos para pronosticar
eventos y comportamientos futuros, realizando analisis hipotéticos para predecir
efectos de posibles cambios en las estrategias.

e Aplicaciones moviles, software que se instala en los dispositivos moviles y
requiere conexion a datos segun su uso.

e Inteligencia Artificial: Es un campo de la informatica dedicado a resolver
problemas cognitivos comunmente asociados con la inteligencia humana o seres
inteligentes, entendidos como aquellos que pueden adaptarse a situaciones
cambiantes. Su base es el desarrollo de sistemas informaticos, la disponibilidad
de datos y los algoritmos (CONPES 3975 de 2019).

e Internet de las cosas y sensores inteligentes: Se trata de conectar dispositivos a
Internet. Esto no se refiere solo a teléfonos inteligentes, computadoras portéatiles
y tabletas.
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Interoperabilidad: EI servicio de interoperabilidad brinda las capacidades
necesarias para garantizar el adecuado flujo de informacion y de interaccion entre
sistemas de informacion de las entidades, permitiendo el intercambio, la
integracion y la comparticion de la informacion, con el propésito de facilitar el
ejercicio de sus funciones constitucionales y legales, acorde con los lineamientos
del marco de interoperabilidad (Ministerio de las Tecnologias de la Informacion y
las Comunicaciones).

e Biometria: Identificacion automatica de los individuos en funcion de sus
caracteristicas biologicas.

e Blockchain: Proporciona una base de datos descentralizada de transacciones que
todos en la red pueden ver.

e Centros Digitales: Construccion de redes de colaboracion entre actores y la fuerza
emprendedora de las regiones bajo un campus virtual para fortalecer y dinamizar
el desarrollo del emprendimiento e innovacién en el pais.

e Comercio Electronico: Venta o compra de bienes o servicios realizadas mediante
redes informaticas para recibir o procesar pedidos en linea.

e Computacion en la nube (Cloud computing): Acceso adaptable y por demanda en
red a un conjunto compartido de recursos tecnoldgicos (redes, servidores,
almacenamiento, aplicaciones, servicios).

e Digitalizacion de tramites. Proceso mediante el cual se realiza la transformacion
de algo real (fisico, tangible o analogo) a datos digitales (bits: unos y ceros), con
el propoésito de que dichos datos digitales puedan ser accedidos, manipulados y
aprovechados para diferentes fines, a través de equipos de computo
(computadores, dispositivos moviles, entre otros).

e Impresion 3D: Proceso de manufactura aditivo, el cual fabrica un objeto fisico con
dimensiones de ancho, largo y alto, a partir de un diseno digital.

e Realidad aumentada: Herramienta de visualizacion que permite traer un objeto o
concepto a una realidad que de otro modo es inaccesible o dificil de comprender
e incluso puede ayudar a hacer visible lo invisible.

e Registros de informacion geografica RIG: Herramienta de visualizacion que
permite traer un objeto o concepto a una realidad que de otro modo es inaccesible
o dificil de comprender e incluso puede ayudar a hacer visible lo invisible.

e Robdtica: Herramienta de visualizacion que permite traer un objeto o concepto a
una realidad que de otro modo es inaccesible o dificil de comprender e incluso
puede ayudar a hacer visible lo invisible.

e Sistemas de Informacién: Se entendera todo sistema utilizado para generar,

enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos (Ley

0527 de 1999).

3.3.Variables que afectan el sector
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En el marco del analisis de las cifras, las variables macroecon6micas que afectan la
dindmica del sector son: Inflacion, tasa representativa del mercado-TRM-; y el salario
minimo.

IPC e Inflacion

El indice de Precios al Consumidor es una medida de variacién del indice de precio de
una canasta de bienes y servicios representativos del consumo de los hogares del pais.
Esta canasta se define a partir de la Encuesta Nacional de Presupuesto de los Hogares
— ENPH-, que el DANE realiza cada 10 anos.

Para el analisis del sector, el IPC es usado fundamentalmente para proyectar las
tendencias de consumo de bienes y servicios, y usualmente para medir el grado de
cambio de los valores monetarios en la elaboracion de un coste econémico.

Colombia, variacion mensual del Indice de Precios al Consumidor

(IPC) por divisiones de bienes y servicios
2024
ANO 2024, MES 2 Base Dici de 2018 = 100,00
2024
Mes Enero Febrero Marzo Abril Mayo Junio Julio Agosto  Septiembre Octubre Noviembre Diciembre Ao corrido
Total IPC 0,92 1,09 2,01
Alimentos Y Bebidas No Alcoholicas 0,48 0,54 1,02
Bebidas Alcohdlicas y Tabaco 111 1,13 2,25
Prendas De Vestir Y Calzado 030 0,70 1,00
Alojamiento, Agua, Electricidad, Gas Y
Otros Combustibles 02 Wy L
Muebles, Articulos Para El Hogar Y Para
La Conservacion Ordinaria Del Hogar 089 0.38 108
Salud 1,10 0,59 1,70
Transporte 1,99 0,86 2,87
Informacion Y Comunicacion -0,12 0,22 0,10
Recreacién Y Cultura -0,21 -0,06 -0,27
Educacion 0,00 8,74 8,74
Restaurantes Y Hoteles 1,72 1,13 2,87
Bienes Y Servicios Diversos 0,97 030 1,27
Fuente: DANE.
Nota: La diferencia en la suma de las variables, obedece al sistema de aproximacion y redondeo.
Actualizado el 07 de marzo de 2024

En lo corrido del ano, (enero - febrero), cuatro divisiones de bienes y servicios se ubicaron
por encima del promedio nacional (2,01%): Educacion (8,74%), Restaurantes y hoteles
(2,87%), Transporte (2,87%) y por ultimo, Bebidas alcohdlicas y tabaco (2,25%). El resto
de las divisiones se ubicaron por debajo del promedio: Alojamiento, agua, electricidad,
gas y otros combustibles (1,91%), Salud (1,70%), Bienes y servicios diversos (1,27%),
Muebles, articulos para el hogar y para la conservacion ordinaria del hogar (1,08%),
Alimentos y bebidas no alcohdlicas (1,02%), Prendas de vestir y calzado (1,00%),
Informacion y comunicacion (0,10%) y por ultimo, Recreacion y cultura (-0,27%). Los
mayores aportes a la variacion en lo corrido del afo (enero - febrero), se ubicaron en las
divisiones de Alojamiento, agua, electricidad, gas y otros combustibles, Transporte,
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Educacién, Restaurantes y hoteles y Alimentos y bebidas no alcohdlicas, las cuales en
conjunto contribuyeron con 1,8 puntos porcentuales a la variacion total.

De acuerdo a lo anterior, en el contexto para adquirir servicios de ciberseguridad, la
inflacion podria tener varios efectos a mediano y largo plazo

Costos Incrementales: Si los precios de mercado de los servicios de ciberseguridad
suben debido a la inflacidn, el coste de adquirir estos servicios también se afecta.

Presupuesto y Planificacion: La inflacibn puede afectar la planificacion y
presupuestacion. Por lo que se requiere prever aumentos en los costos de los servicios
de ciberseguridad debido a la inflacibn al momento de planificar sus presupuestos
futuros.

Fuente: https://www.dane.gov.co/index.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-consumidor-ipc/ipc-
informacion-tecnica#variaciones

Tasa Representativa de Mercado

La tasa de cambio representativa del mercado (TRM) es la cantidad de pesos
colombianos por un dolar de los Estados Unidos. La TRM se calcula con base en las
operaciones de compra y venta de divisas entre intermediarios financieros que transan
en el mercado cambiario. Segun lo informa la pagina del Banco de la Republica,
actualmente, la Superintendencia Financiera de Colombia es la que calcula y certifica a
diario la TRM con base en las operaciones registradas el dia habil inmediatamente
anterior.

Evolucién intradia del precio promedio negociado del ddélar estadounidense Exportar
Fecha y hora actual, 21 de marzo de 2024, 16:07:15, COT(Colombia time) UTC/GMT-5

-®- 21 de marzo de 2024

$3.890.00
$3.885.00
$3.880.00

$3.875.00

Precio promedio ponderado (COP/USD)

$3.870,00

$3.865.00
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Fuente:

Sistema de Negociacion de Divisas Setlcap—-FX.

Transacciones entre las 08:00 y las 13:00 horas COT(Colombia time) UTC/GMT-5.

Los datos presentados en la grafica corresponden a los promedios ponderados por montos de las negociaciones

ejecutadas y/o registradas a través del sistema de negociacién y registro Setlcap-FX y que son publicados por dicha entidad.

Adicionalmente, los datos no son en tiempo real en la medida que su procesamiento requiere de un par de minutos.

Hora de la Transaccion
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Para el dia 15 de marzo de 2024 el dolar registr6 un TRM de 3.886,94 pesos por dolar, el
promedio moévil de los Ultimos veinte dias esta por 3.920,89, de lo corrido del afio 2024.

Fuente: hitps://www.banrep.gov.co/es/estadisticas/comportamiento-del-mercado-del-dolar-durante-el-dia-informacion-tiempo-real

NOTA: En este sentido, y para la necesidad que atafie la entidad, los procesos que se publiquen
del 1 al 15 llevan la TRM del ultimo dia del mes anterior, y para procesos publicados entre el 16
y el 30 llevan TRM del 15 del mes en que se publique, por lo tanto, para este caso se tomé la del
15 de marzo del 2024 la cual fue de $3.899,39.

Salarios

El salario minimo es el indicador que evidencia la capacidad de gasto minima de los
hogares. Es muy utilizado ano por ano para la toma de decisiones empresariales en
materia de contratacion y para el establecimiento de parametros de costeo de politicas
publicas en muchas entidades.

AUXILIO DE TRANSPORTE SALARIO MINIMO

ANO MONTO VARIACION MONTO MONTO VARIACION

MENSUAL ANUAL DIARIO MENSUAL ANUAL
2024 162.000,00 15,22% 43.333,33 | 1.300.000.00 12,07%
2023 140,606,00 16,00% 38.666,66 | 1.160.000,00 16,00%
2022 117.172,00 9,15% 33.333,33 1.000.000,00 9,15%
2021 106.454,00 3,50% 30.732,00 | 908.526,00 3,50%
2020 102.854.00 5,82% 29.260.00 | 877.803,00 6,00%
2019 97.032.00 10,00% 27.604.00 | 828.116,00 6,00%
2018 88.211,00 5,74% 26.041.40 | 781.242,00 5.90%
2017 83.140,00 6,54% 24.590,56 | 737.717,00 7.00%
2016 77.700,00 3,00% 22.981.83 | 689.455,00 7.00%
2015 74.000,00 2,70% 21.478,33 | 644.350,00 4.40%
2014 72.000,00 2,08% 20.533,33 | 616.000,00 4,30%
2013 70.500,00 3,98% 19.650,00 | 589.500,00 4,02%
2012 67.800,00 6,60% 18.890,00 | 566.700,00 5,80%
2011 63.600,00 3,41% 17.853,33 | 535.600,00 4,00%
2010 61.500,00 3.71% 17.166,66 | 515.000,00 3,64%
2009 59.300,00 7,67% 16.563,33 | 496.900,00 7,67%

El salario minimo para el aino 2024 qued6 establecido por decreto en $ 1.300.000 pesos
con un auxilio de transporte de $ 162.000 pesos, es decir, un total de $ 1,462.000 pesos
de salario minimo con el auxilio de transporte.

Fuente: https://principal.notinet.com.co/indices/salario.htm
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3.4. Aspecto Legal

Para la necesidad que pretende suplir el Ministerio de Igualdad y Equidad, se deben
tener en cuenta las siguientes disposiciones legales:

1. Ley Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales para
la proteccion de datos personales y su Decreto reglamentario 1367 del 27 de junio
de 2013, que establece dentro de sus principios el de seguridad, el cual pretende
que la informacibn sea manejada con las medidas técnicas, humanas y
administrativas necesarias para una adecuada seguridad de los registros, con el
fin de evitar su adulteracién, pérdida, consulta indebida, uso o acceso no
autorizado o fraudulento.

2. Ley 1712 de 2014, por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

3. El Decreto 2693 de diciembre de 2012, por medio del cual se establecen los

lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de

Colombia.

El Manual GEL 3.1

Los documentos complementarios al Manual GEL (Resumen ejecutivo, modelo de

seguridad de la Informacion y Documento de lineamientos de implementacién del

modelo de seguridad).

o s

Por otra parte, se encuentra vigente el Acuerdo Marco CCE-139-AID-2020 de Software
por Catalogo, vigente hasta el 31 de marzo de 2024 con una vigencia maxima para la
ejecucion de érdenes de compra hasta el 30 de septiembre de 2024, y teniendo en
cuenta que es obligacion de las Entidades del Orden Nacional y territorial efectuar las
compras a través de esta modalidad, el Ministerio de Igualdad y Equidad realizara la
adquisicion de los equipos requeridos por medio del Acuerdo Marco de Precios
mencionado.

4. ANALISIS APOYO A LA INDUSTRIA LOCAL

En el marco del Decreto 680 de 2021, el cual modifica parcialmente el articulo
2.2.1.1.1.3.1. y se adiciona el articulo 2.2.1.2.4.2.9. al Decreto 1082 de 2015, relacionado
con el apoyo a los servicios nacionales y la definicidn de bienes colombianos relevantes
en los contratos en Colombia, se indica que, en este proceso no incluye bienes
relevantes dentro de los criterios solicitados, lo que implica que se otorgara el puntaje de
apoyo a la industria nacional a los proponentes que se comprometan a vincular durante
el desarrollo del objeto contractual un porcentaje de empleados o contratistas por
prestacion de servicios colombianos, aspecto que debe incluirse en el pliego de
condiciones.
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5. ANALISIS DE LA DEMANDA

5.1 Analisis histérico de contrataciones realizadas por el Ministerio de Igualdad
y Equidad en anos anteriores.

Que mediante la Ley 2281 de 2023, se cred el Ministerio de Igualdad y Equidad como
organismo principal del sector central de la Rama Ejecutiva en el orden nacional, rector
del sector administrativo de Igualdad y Equidad y de sus entidades adscritas o
vinculadas, y de los 6rganos de asesoria, coordinacion y articulacion senalados legal o
reglamentariamente, al ser entidad nueva no ha celebrado contratos de este tipo y por lo
tanto se accede al histérico de otras entidades.

Con el fin de conocer la forma en que las entidades estatales contratan servicios
requeridos en la presente contratacion, se revisé la informaciébn de contrataciéon
disponible en el SECOP II de la vigencia de 2023, consolidada en el mddulo de
abastecimiento estratégico de Colombia Compra Eficiente para este tipo de servicios.

Para seleccionar la muestra del SECOP I, se realiz6 un filtro de utilizando la codificacién
UNSPCSC 81118000 categoria de servicios de sistemas y administracion de
componentes de sistemas, y 81112000 categoria de servicios de datos, encontrando en
el periodo analizado un total de 2.246 contratos distribuidos dentro de los siguientes
proveedores como se puede visualizar en la gréfica:

Contratos Total

Cantidad de contratos - Mensual 2948

400

300

200

2023
100

o o o N o O WO o e
& ) ?:O\e‘ d@\‘l« RS & \\><\\ N & o

Aiio ©2023
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Numero de Contratos por Proveedores

svsvan sas. I
ollelyflelclee 8 |
CAMERFIRMA
HEINSOHN HUMAN GLOBAL SOLUTIONS S.ASS.
empresA DE TELecoMuNIcAciones DE BocoTA ET6 S... [N NN
van pARIO RoMERO sancHEZ [
(En blanco)

ADASAS 5
CIFIN S.AS 5
Empresa de Recursos Tecnologicos del Valle
Heimcore SAS 5
SINERGIA 5

Proveedores

0 5
Numero de Contratos

Andlisis Histérico de adquisiciones previas de otras entidades.

Con el fin de conocer la forma en que las entidades estatales contratan servicios
requeridos en la presente contratacion, se revis6 la informacion de contratacion
disponible en el SECOP Il de las vigencias de 2023, consolidada en el modulo de
abastecimiento estratégico de Colombia Compra Eficiente para este tipo de servicios.

Para seleccionar la muestra del SECOP, se realiz6 un filtro de utilizando la codificacion
UNSPCSC 81118000 categoria de servicios de sistemas y administracidon de
componentes de sistemas, y 81112000 categoria de servicios de datos, encontrando un
valor de contratacion en el periodo analizado de $ 650.506.836.693 en un total de 2.246
contratos.

Valor Total

Gasto Mensual $ 650.506.836.693
$ 100 mil M Uz

$ 50 mil M
$0milM N
) o o Q o © «© ) e e e
o o A N 0 Q© SO @ g®
R RN o« ¥ Vo & & @ e
& o
Afio ©2023
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Lo anterior evidencia un amplio rango de proveedores que podrian participar en el
presente proceso de seleccion, adicional a ello se evidencia que las mayores
concentraciones de proveedores de este se concentran en el distrito capital, asi:

Valor Total Estimado por Origen de Proveedores

Departamento estandar
@ Distrito Capital de Bogota

@ (En blanco)
@ Valle del Cauca

$ 5 mil M (0,51%)
$ 11 mil M (1,01%)
$ 11 mil ... (1,02%)

$ 11 m... (1,07%) —

$ 385 mil M (36,23%)

@®Antioquia

$12.. (1,1..) —
$13..(1,2.) @®Santander
$14.. (1,..) —— : @ Cundinamarca
$1. (1) —— ® Norte de Santander
$ 1. (1,.0) ® Atlantico
$34..(3,...) ®Magdalena
$46 ... (436..) @ Cauca
®Risaralda
$ 75 mil M (7,07%) —/ ®Caldas
$ 81 mil M (7,58%) — — $ 152 mil M (14,27%) ®Boyacs

6. Andlisis de la oferta

Para verificar los proveedores que podrian ofertar los servicios requeridos para satisfacer
la necesidad evidenciada en el presente analisis del sector se realiz6 la consulta en el
mddulo de abastecimiento estratégico arrojando como los 14 principales proveedores en
la vigencia 2023.

Numero de Contratos por Proveedor

sysmansas. IR
soporTe LOGIco sas [ NNNRNGENEE
empResA DE TELECOMUNIcACIONES DE BoGoTA ETe s... [
HEINSOHN HUMAN GLoBAL soLuTions sAs. [
IvaN DARIO RoMEro sancHez [

ADA SAS 5
SINERGIA 5
VALOR+ S.A.S-PROVEEDOR 5
WEXLER SAS )
(En blanco) _
ANDRE FELIPE TRIANA RAMIREZ
CAMERFIRMA
CIFINSAS
DARIEN STIVEN GARCIA POLANIA

Proveedor
S

B B Bl B

0 5
Namero de Contratos
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Modalidad de seleccion.

Consultado el médulo de abastecimiento estratégico de Colombia Compra eficiente,
encontramos que la contratacion de codificacion UNSPCSC 81118000 categoria de
servicios de sistemas y administracidn de componentes de sistemas, y 81112000
categoria de servicios de datos, se ha adelantado mayormente Contratacion Directa por
un valor aproximado de $ 0.28 billones, Seleccion Abreviada de Menor Cuantia por un
valor aproximado de $ 0.08 billones, Régimen Especial por un valor aproximado de $
0.06 billones, Seleccion Abreviada de Subasta Inversa por un valor aproximado de $ 0.04
billones, Licitacién Publica por un valor aproximado de 0.06 billones, y por ultimo Minima
Cuantia por un valor de $ 4.018.242.220 Millones.

&

Modalidad de Contratacion =
$0,3 bill.

$0.2 bill Modalidad de Contratacién
g (1IN

@ Contratacion directa
@ Licitacion Publica
$ 0,28 bill. @ Minima cuantia

® Régimen Especial

Valor Total Estimado

[m—— Seleccién Abreviada de Me...

Mo inima cuantia I .
v $4.018.242.220 Seleccién abreviada subast...
$0,04 bil socckil
$ 0,0 bill.

Directa Competitiva Especial

Modalidad general

El Ministerio de Igualdad y Equidad procedié a realizar verificacion del mercado, tomando
como punto de partida, los productos ofrecidos en el catalogo del Acuerdo Marco CCE—
139-AID-2020 de Software por catalogo y las necesidades establecidas por la
Subdireccion Administrativa y Financiera, la Subdireccion Contratacion y la Oficina de
Tecnologias de la Informacion, las condiciones de su ejecucion y las variables
adicionales de costos, con lo cual se permiti6 concluir que, los precios consultados
incluyen todas las condiciones técnicas del objeto a contratar.

Que en este sentido, para la operacion del Ministerio de Igualdad y Equidad, se requiere
disponer de equipos de seguridad perimetral que permita garantizar la seguridad de la
red de datos, equipos y centro de datos del Ministerio de Igualdad y Equidad.

Por su parte la Oficina de Tecnologias de la Informacion, en cumplimiento de las
funciones asignadas, tiene a su cargo la de velar por la prestacion eficiente de los
servicios tecnoldgicos necesarios para garantizar la correcta y eficiente operacion de los
sistemas de informacion del Ministerio, asi las cosas, debe desarrollar e implementar
proyectos de tecnologias que conduzcan al mejoramiento continuo de la plataforma
tecnoldgica de la Entidad y asesorar en el desarrollo de politicas que tiendan a mejorar
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el software y hardware necesarios para la optimizacién de los procesos administrativos
y operacionales.

Asi las cosas, el Ministerio necesita contar con servicios de seguridad informética
avanzados, para garantizar la continuidad de los demas servicios de vital importancia
para la Entidad, reduciendo el riesgo informatico de caidas, inestabilidad de los servicios,
secuestro de informacion, entre otros, que hoy en dia pueden afectar a cualquier
empresa para su normal funcionamiento y operacion, tales como la Pagina WEB
corporativa.

Ahora bien, teniendo en cuenta el informe presentado por la empresa SonicWall, experta
en el mundo en temas de ciberseguridad, Colombia y Brasil son los 2 paises de
Latinoamérica que aparecen en el listado de los 10 paises del mundo con mas ataques
de ransomware, por lo cual, llama la atencidén sobre la importancia de la ciberseguridad
para las organizaciones colombianas en el 2024.

En el ano 2023, el diario la Republica informd que 27 organizaciones del pais sufrieron
algun tipo de robo de informacion, sobre todo de robo de credenciales para acceso a su
plataforma de correo corporativo, 17 de dichas organizaciones pertenecen al sector
gobierno e instituciones de educacion, pero provienen de diferentes sectores, entre las
que se encuentran la Personeria de Bogota, la Fiscalia General de la Nacion, la
farmacéutica Audifarma, la Universidad Abierta y a Distancia (UNAD), la Universidad de
Pamplona, IFX, entre otras.

Esto nos demuestra que los ciberdelincuentes no tienen preferencia por ningun sector
econOmico, atacando instituciones grandes y medianas de todas las industrias vy
causando periodos de inactividad de sus sistemas, pérdidas econdmicas, pérdidas por
no operacién y deterioro de la reputacion; que son las consecuencias comunes de un
ciberataque, como antecedente de acciones reales efectuadas por los ciberdelincuentes,
el miércoles 13 de septiembre de 2023 fue noticia mundial el ciberataque que sufrieron
las paginas del Ministerio de Salud, la Superintendencia de Salud, la Superintendencia
de Industria y Comercio y el Consejo Superior de la Judicatura de Colombia y que han
afectado las operaciones digitales de estas entidades del Estado y han dificultado sus
servicios con la ciudadania.

En base en lo expuesto, se evidencia la necesidad de iniciar un proceso de
transformacion y modernizacion con la mas alta seguridad informéatica de la plataforma
tecnoldgica de la Entidad, la cual brinde ciberseguridad, escalabilidad y elasticidad que
requiere la operacidén dentro de ambientes de alta disponibilidad, por lo que la Oficina de
Tl, como responsable de la seguridad informatica requiere la implementacion de
tecnologias para mitigar el riesgo informatico, estableciendo mecanismos avanzados de
proteccion para: correo electrénico corporativo, conectividad, centro de datos y equipos
del Ministerio, asi mismo.
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Que bajo este marco estratégico, y con el propésito de aportar en el logro de los objetivos
planteados, la Oficina de Tecnologias de informacidon es responsable de fortalecer los
servicios y sistemas de informacién a cargo del Ministerio de Igualdad y Equidad, en aras
de consolidar una gestibn publica moderna eficiente, transparente, focalizada,
participativa y al servicio de los grupos de valor; Lo anterior mediante la aplicacién de los
lineamientos y procesos de arquitectura tecnoldgica en materia de software, hardware,
redes y telecomunicaciones, centros de datos e infraestructura y disefiando estrategias,
instrumentos y herramientas con aplicacion de tecnologias de la informacion y las
comunicaciones.

Se realizé analisis de mercado dentro de la plataforma SECOP Il en donde se encontr6
contratos con objetos similares a la necesidad a contratar por parte del Ministerio:

Numero del Titulo Descripcion Valor estimado
proceso
9015024 Adquirir licencias de Adquirir licencias de agente cortex XDR para 904.755.341 COP
(Presentacion |agente cortex XDR para |protecciéon de endpoint, firewall de propdsito
de oferta) proteccién de endpoint, especifico y servicios adicionales
firewall de propdsito
especifico y servicios
adicionales (Presentacion
de oferta)
SASI No. 03 [RENOVACION DEL Contratar la renovacion del soporte y garantia 579.287.522 COP
DE 2023 SOPORTE Y GARANTIA |para la solucién de firewall y firewall de
(Presentacion |PARA FIREWALL aplicaciones WEB de PROSPERIDAD SOCIAL
de oferta) (Presentacion de oferta)
SAMC-082- INSTALACION Y INSTALACION Y CONFIGURACION DE UNA 561.658.100 COP
CENACTELEM [ CONFIGURACION DE HERRAMIENTA DE SEGURIDAD PERIMETRAL
ATICA-2023 UNA HERRAMIENTA DE  |FIREWALL PARA EL FORTALECIMIENTO DE
(Manifestacion | SEGURIDAD LOS MEDIOS CIBERNETICOS DEL EJERCITO
de interés PERIMETRAL FIREWALL |NACIONAL
(Menor PARA EL
Cuantia)) FORTALECIMIENTO DE
(Presentacion |LOS MEDIOS
de oferta) CIBERNETICOS DEL
EJERCITO NACIONAL"
(Manifestacion de interés
(Menor C

De acuerdo a lo anterior, se puede identificar que los precios del mercado estan acordes
a los que se refleja en el simulador del IAD de Colombia Compra Eficiente como se
muestra a continuacion:
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Cédigo Catélogo Descripcién del Producto ipo cantidad Frralimpy || Fresladioe || G (06
Gravamen adicional Descuento
1 e 2 i ) Loseia 2 § TEMRAMG 4 TEIAMN § TR $ BSO8R 5 § O BTRIR S BIZNMEM
Suscipeibn
2 FO20FECLDA2302 Forii Cloud-Gatevsy 7 iboses Pice Slll:::l:n w $ e ¢ W § MG § NS Mo $ S8 s
3 fo Fotiilge O ‘ e i L Wi i ¢ amen s amen § amen s aen o ¢ S e
useidn
' FCCARIM ForihAC C S:;;’:‘;n 1 § 0 DWME § B § DI S RS 5 § oSEAM S BATBR
5 FCAOFNNRM 20212 ForiCare Premium Suppor S:;;";‘;n 1 § 2RSS 2608E § 0 omESME S 28RENE 5 § T2 $ AN
§ FCLDFNACIZI FonibAC Sbsettion MOS0, Sul;mm 1 § BN § B4 § 0 BEEONN S 00 § § 0 NMES § ZmE
i Lceneia
7 FCHOFEDRIH0012 s suipiin 4 § 0t st § TS s o $ BRI T
8 FCHOEOBPSD12 ForlE0R BestPactie St for upto 1000 Endpaitsuses S:;:;j;n 1 § BEMAEE § BEUER § BENES § SROES ] § AR S e
9 el Py Loenda L] $ §66ATE § G55 $ SEETIS § MIEME 5 § BEBNET § A0mRMN
Suppart Suscipeibn i A ’ AT : o
FariC: 1Device’ o2 Endpains’ord | Lienca
D FSMIT216021 . g
" FLHOF: “Adrcsd s LogFOF 10 e s LEBA Tekmen sl 4 Suipn 1 § TS s st § 0 mTmE s Nt 5 § 2R s MONes
Configas 6 du d )
[l RT-FSERV-ADVANCED2 p o raaed SERVICIOS 2 § ma0Nm § R0 § TN § 00000000 5 § B0 § 046000000
[ RTFSERVBASIC2 K s e SERVICIOS [ § M0N0 § 880000000 § M0N0 § 055000000 5 § 0000 § 158000
1 Sireqiteagegueolimne il Valor Total (O]

Las cifras se establecieron de acuerdo a los valores disponibles en el catalogo que se encuentra
en la pagina de Colombia Compra Eficiente. CCE-139-AID-2020 Software por Catalogo, de
acuerdo a la necesidad de la Entidad.

6. CONCLUSION DEL ESTUDIO

Una vez recopilada la informacion y analizada por el Ministerio de Igualdad y Equidad se
puede establecer lo siguiente:

» Que las entidades del estado en el ano 2023, contrataron en mayor proporcion por
la modalidad de seleccion de Contratacion Directa, de la cual se deriva el Acuerdo
Marco de Precios.

> Que la adquisicidén de la seguridad perimetral es esencial para evitar al maximo
posible un ataque cibernético garantizando la seguridad de los datos.

> Que durante los afios anteriores varias entidades gubernamentales y empresas
privadas han sufrido ataques cibernéticos ocasionando indisponibilidad de los
servicios ofrecidos o secuestro de informacion por lo tanto es de imperiosa
necesidad contar con servicios de ciberseguridad que protejan a la entidad de los
riesgos informaticos que actualmente corren las entidades de orden nacional y
territorial.

» Que dependiendo de las necesidades y los presupuestos asignados las Entidades
puedes celebrar contratos por otras modalidades de seleccién siempre y cuando
lo requerido no esté dentro de los catalogos del Acuerdo Marco de Precios CCE-
139-AID-2020- de software por catalogo.

» Tras un detallado andlisis del catalogo del Acuerdo Marco CCE-139-AlD-2020 en
busqueda de soluciones de seguridad perimetral se ha determinado que las
soluciones ofrecidas en el simulador de CCE-139-AID-2020 cumplen con los
requisitos integrales de seguridad que demanda el Ministerio. Esta es la opcion
viable que permite al Ministerio proporcionar un servicio eficiente y seguro a través
de la iniciativa Colombia Compra Eficiente
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» Que se encuentra vigente el Acuerdo Marco CCE-139-AID-2020 de Software por
catalogo, vigente hasta el 31 de marzo de 2024, y teniendo en cuenta que es
obligacion de las Entidades del Orden Nacional y territorial efectuar las compras a
través de esta modalidad, ElI Ministerio de Igualdad y Equidad realizara la
adquisicidén de los equipos requeridos por medio del Acuerdo Marco de Precios

mencionado.

BRUCE DARIO VARGAS VARGAS
Jefe Oficina de Tecnologias de la Informacion

Elaboré: Edwin Sanchez Rozo — Profesional Especializado - Oficina de Tecnologias de la Informacion 722
Vobo: Subdireccion Administrativa y Financiera
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