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La informacion que aqui se consigna hace parte integral del estudio previo de acuerdo con
el analisis y conocimiento técnico del area solicitante y que da inicio al tramite
precontractual que adelanta la Direccién de Contratacion, atendiendo las consideraciones
aqui presentadas.

Antecedentes

La Superintendencia Nacional de Salud (En adelante
Supersalud) es una Entidad de caracter técnico, adscrita al
Ministerio de Salud y Proteccién Social, con personeria juridica,
) autonomia administrativa y patrimonio independiente para
JUSTIFICACION | gdministrar sus asuntos, en los términos y en las condiciones

TECNICA Y establecidas en la Constitucién y las leyes y cuya misién es la de
DEEE'EE%?SA%E proteger los dgrechos de los usgarios de_l Sistemg Gem_aral Qe
OPORTUNIDAD Y Seguridad S_oua_ll en Salud m(,edl_anf[e _Ia inspeccion, V|g_|I_an_c,|a,
CONVENIENCIA | control'y el ejercicio de la funcion jurisdiccional y de conciliacion,
de manera transparente y oportuna.

De conformidad con lo establecido en el Decreto 1080 del 10 de
septiembre de 2021, “Por el cual se modifica la estructura de la
Superintendencia Nacional de Salud” se crea entre otras la
Direccion de Innovacion y Desarrollo, quien a su vez tiene a su
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cargo la Subdireccion de Tecnologias de la Informacion-STI-,
contemplando en su articulo 18, entre otras las siguientes
funciones:

“M..)

7. Desarrollar estrategias de gestion de informacion orientadas a
mantener la pertinencia, calidad, oportunidad, seguridad e
intercambio de esta.

(...)

10. Propender y facilitar el uso y apropiacion de las
tecnologias, los sistemas de informacion y los servicios digitales
por parte de los servidores publicos, los ciudadanos y los grupos
de interés de la Superintendencia.

“...)

En razén a las funciones sefialadas, es importante que los
funcionarios de la Entidad cuenten con los sistemas vy
herramientas necesarias que les permitan desarrollar las
actividades encomendadas, asi como, impulsar el uso y
apropiacion de las tecnologias para la gestion de las funciones
de la organizacion, siendo necesario brindar de manera
apropiada el funcionamiento de los dispositivos asegurando la
utilizaciéon de las tecnologias adecuadamente.

Las tecnologias de la informacion y los servicios digitales, se
constituyen en herramientas fundamentales en la gestion
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dindmica de las entidades, la importancia de una plataforma
tecnoldgica o un servicio digital no solo radica en su robustez,
sino en las politicas de seguridad que deben tenerse en cuenta
para subsanar cualquier imprevisto que comprometa los
servicios y afecte la operacion normal de los sistemas de
informacioén.

Dentro de la seguridad de las comunicaciones y de las
transacciones que se llevan a cabo en el mundo online, se
cuenta entre otros con:

Certificados digitales (Tokens): los cuales son documentos
emitidos a un individuo y contiene los datos de una persona o
empresa; estos datos, son utilizados mediante un conjunto de
claves asociadas a una identidad y sirve para identificarse ante
terceros, previniendo asi la suplantacion de identidad en un
Sistema de Informacion.

Desde la Subdireccién de Tecnologias de la Informacién, se ha
venido implementando el mayor aprovechamiento de las
herramientas tecnolégicas que permitan la consolidacién de una
gestion publica moderna, eficiente y transparente, donde cobra
relevancia la apropiacion y aprovechamiento de las
oportunidades que brindan las Tecnologias de la Informacion y
las Comunicaciones para el mantenimiento, funcionamiento,
preservacion y apoyo de las funciones de la Entidad, con la
finalidad que soporten su gestibn administrativa y se vea
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reflejado en la optimizacion de la prestacion de los servicios de
la Superintendencia Nacional de Salud a todos sus usuarios.

Con el fin de dar continuidad a los procesos internos de la
Superintendencia Nacional de Salud, en los cuales se requiera
la firma digital de documentos, asi como, la gestion financiera de
la entidad, las cuales contemplan entre otras, transacciones
contables, registros, consultas, reportes e ingreso al Sistema
Integrado de Informacion Financiera (SIIF Nacion), el cual, con
base en la Ley 527 de 19991, implementé la firma digital de
registros realizados por los usuarios en el aplicativo con
certificados digitales (Tokens) de funcion publica expedidos por
Entidades de Certificacion Digital Abiertas acreditadas por la
ONAC y homologadas por la Administracién del SIIF Nacién,
dentro del marco establecido en la Circular Externa No. 002 del
25 de enero de 2021 expedida por la Administracion del SIIF
Nacién — Ministerio de Hacienda y Crédito Publico.

Una vez realizado un analisis histérico de la entidad al respecto,
se evidencio que, en la vigencia 2014, la Superintendencia
Nacional Salud implementé el uso de los tokens de seguridad y
autenticacion (firma digital), en aras de garantizar la seguridad
de los documentos tramitados, y el uso del sistema integrado de
informacion financiera (SIIF NACION); por tal motivo, mediante

1 Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, y se establecen las entidades de certificacién y se dictan otras
disposiciones

pag. 4




GESTION DE BIENES Y SERVICIOS CODIGO BSFT30

VERSION 04

INSUMO PARA LA CONTRATACION DE
- BIENES Y SERVICIOS

FECHA 30/12/2024

el contrato N°048 de 2014 el cual fue adjudicado a Certicamara;
la Entidad adquiri6 23 Certificados digitales (tokens) con vigencia
de tres (3) afios y doce (12) Certificados digitales (tokens) con
vigencia a un (1) afio.

En la vigencia 2018, estando en ejecucion la Orden de compra
181482 de 2017 (contrato 210 de 2017), entre la
Superintendencia Nacional de Salud y la firma IFX Networks,
cuyo objeto contractual era: “Prestar los Servicios de Nube
Privada al amparo del Acuerdo Marco de Precios para la
Superintendencia Nacional de Salud”, dada la necesidad de
renovacion de los tokens adquiridos en la vigencia 2014 y de
contar con tokens adicionales como respaldo a lo requerido por
la Entidad, se realiza una modificacion (adicién No. 2), a fin de
incluir el segmento No. 6, del Acuerdo marco de precios,
“Servicios Complementarios Certificados Digitales de firma
digital”, para la adquisicion de cuarenta y ocho (48) Certificados
digitales (tokens), los cuales tienen una vigencia de tres (3) afios.

En la vigencia 2020, estando en ejecucién la Orden de Compra
51512 (Contrato 406 de 2020), entre la Superintendencia
Nacional de Salud y la firma IFX Networks, cuyo objeto
contractual era: “Prestar Servicios de Nube Privada para la
Superintendencia Nacional de Salud, bajo el Acuerdo Marco que
se encuentre vigente”, se generd una adicion, a fin de incluir el

2 https://www.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/ordenes-compra/18148
(articulos Nos. 120 y 159 respectivamente)
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segmento del Acuerdo Marco de Precios, relacionado con los
“Servicios Complementarios Certificados Digitales de firma
digital”, mediante la cual se adquirieron veintisiete (27) tokens
que respaldarian aquellos con vencimiento hasta el mes de
marzo 2021, con vigencia de tres (3) afios.

Igualmente, para la vigencia 2021, estando en ejecucién la
misma orden de compra, se realiz6 una nueva adicion para la
adquisicién de treinta (30) Certificados digitales (tokens),cuya
vigencia es de tres (3) afios en razén a que se requeria la
renovacion de diecinueve (19) tokens y la asignacion de once
(11) tokens nuevos (9 para la Subdireccion Financiera y 2 para
la Oficina de Control Interno), para funcionarios que en sus
labores o actividades debian realizar tareas en el Sistema
Integrado de Informacién Financiera (SIIF) Nacion.

De acuerdo con los contratos mencionados anteriormente, para
la vigencia 2024 se tenian asignados cuarenta y dos Certificados
digitales (tokens) y Unicamente quedaban disponibles dos (02)
para asignacion, ya que los demas estaban en uso o ya no
contaban con vigencia; razon por la cual, se adquirieron cuarenta
(40) certificados digitales (tokens) con una vigencia de dos (2)
afios, conforme a las necesidades de las areas, mediante
Acuerdo Marco de Precios, a traves de la orden de compra No.
133126 - Contrato 123 de 2024.

Es importante mencionar que de acuerdo con las condiciones
establecidas en el numeral 3.1.3. del Anexo 2 — Anexo Técnico
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del Acuerdo Marco, se permite la reasignacion unicamente del
quince por ciento (15%) de los certificados adquiridos seis (6)
meses antes de su vencimiento, por lo tanto a la fecha del
presente documento de los seis (6) certificados que pueden ser
objeto de reposicién, se han reasignado dos (2) y los cuatro (4)
restantes podian ser reasignados de conformidad con las
necesidades de la entidad, teniendo en cuenta el plazo de
vencimiento y disponibilidad de los mismos.

En este orden de ideas, de los cuarenta (40) certificados
adquiridos para la vigencia anterior, se han asignado un total de
treinta y cuatro (34) certificados. La Entidad actualmente cuenta
con un total de seis (6) certificados con vigencia de dos afios y
existe la posibilidad de reasignar cuatro (4) tokens en caso de
gue el funcionario que tiene el certificado asignado se retire de
la Entidad, cambie de area o por alguna razén deje de necesitar
el certificado, siempre y cuando el tiempo de vencimiento sea
igual o superior a seis meses.

Para la vigencia 2025, existe un total de veinte dos (22) tokens
emitidos por CERTICAMARA, que fueron asignados durante
vigencias anteriores, de los cuales 17 TOKENS se vencen entre
el 10 de abril de 2025 y el 01 de agosto de 2025 y 5 TOKENS se
vencen entre junio y julio de 2026.

En conclusion, la Superintendencia Nacional de Salud cuenta
con seis (6) TOKENS para ser asignados en la vigencia 2025.
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Ahora bien, para el 2025 en la Superintendencia Nacional de
Salud a causa de los resultados del concurso para conformar la
planta de personal, el nUmero de personas que tienen asignados
certificados que posiblemente dejaran la Entidad y sumado a los
directivos que por diversas causas dejen sus cargos, son un
namero superior a los cincuenta (50); por tal motivo, la
organizacion debe apropiar un nimero no inferior a esa cantidad
para suplir las necesidades derivadas de la rotacion de personal
directivo y la posibilidad de reasignar Unicamente cuatro (4)
certificados, hasta seis meses antes de su vencimiento, en
razon a las politicas establecidas en el Acuerdo Marco de
Precios CCE-309 de 2022.

Descripcion de la necesidad:

En la actualidad, la Entidad cuenta con cincuenta y seis (56)
certificados digitales (tokens) asignados a funcionarios de
diferentes areas asi:
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CERTIFICADOS EMITIDOS VIGENTES
Area Solicitante Cantidad
Delegatura Funcion Jurisdiccional y Conciliacion 1
Direccidn Administrativa 6
Direccion de Conciliacion 11
Direccidn de Talento Humano 1
Direccidn Financiera 34
Oficina Asesora de Planeacion 2
Direccidn de Procesos Jurisdiccionales
Total 56

e Certificados fisicos Vigentes Contrato 406 2020 -

CERTICAMARA: 22

e Certificados virtuales Vigentes Contrato 123 2024-

CAMERFIRMA: 34

Los periodos de vencimiento para la vigencia 2025 de los
Certificados Digitales (Tokens Fisicos) existentes, se relacionan
en la siguiente tabla, en la cual, se discrimina en detalle el
vencimiento por area y mes, de los veintidés (22) Certificados
Digitales Fisicos, emitidos por la firma CERTICAMARA, con los

gue aun cuenta la Entidad:
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VENCIMIENTO TOKENS PROVEEDOR CERTICAMARA
2025 2026
Total Total |Total
Area feb | abr | may | jun|jul | ago |2025 | jun | jul |2026 |General
Direccign Administrativa 2 1 3 0 3
Direccign de Conciliacicn 1 1 0 1
Dir. Procesos Jurisdiccionales 1 1 0 1
Direccign Financiera 1 2 2 115] 1 12 4 1 5 17
TOTAL GENERAL 1 5 3 25| 1 17 | 4 1 5 22

A la fecha se cuenta con seis (6) tokens disponibles con vigencia
de dos afos y cuatro (4) posibles reasignaciones de los treinta y
cuatro (34) tokens ya asignados, de un total de 40 adquiridos
mediante la Orden de Compra 133126 de 2024, contrato 123 de
2024, con la entidad certificadora CAMERFIRMA COLOMBIA

SAS.
VENCIMIENTO CERTIFICADOS CAMERFIRMA
P 2026 Total 2027 Total| Total
sep |oct [nov |dic| 2026 |ene |feb |mar| 2027 | General

Delegatura para la Funcidn

Jurisdiccional y de Conciliacidn 1 1 1 1 2
Direccidn Administrativa 1 1 1
Direccidn de Conciliacidn 1 1 4 10
Direccidn de Talento Humano 1
Direccidn Financiera 1 (25 (3] 11 2 1 17
Direccidn Financiera Reasignado 1 1
Oficina Asesora de PLaneacion 1 1 1 2
Total general 3 (4|6 |3| 16 |11|6| 1| 18 34
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Por otra parte, la Direccidén de Innovacion y Desarrollo, desde el
inicio de la orden de compra (19 de septiembre de 2024) y hasta
la fecha de firma del presente documento, ha recibido via correo
electrénico las siguientes solicitudes, para la asignacion de
Tokens nuevos para los funcionarios de la Superintendencia
Nacional de Salud, asi:

SOLICITUDES DE TOKENS CON CAMERFIRMA SEP. 2024 -
ABRIL. 2025

Area Solicitante Cantidad

Delegatura para la Funcion Jurisdiccional
y de Conciliacion
Direccién Administrativa 1
Direccion de Conciliacion 10
Direccion de Talento Humano 1
Direccidn Financiera 18
Oficina Asesora de Planeacion 2

Total 34

Considerando que el certificado digital es utilizado para firmar
digitalmente aquellas transacciones o documentos que asi lo
requieren y es personal e intransferible, toda vez que, éste es
emitido a nombre del funcionario que lo porta y a la vigencia de
este; teniendo en cuenta que estd sujeto a la revocacion por
razones como traslado, retiro de la Entidad, pérdida, dafio o
bloqueo del token criptografico o por alguno de los motivos
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establecidos por la entidad de certificacion, quedando sin validez
y dadas las necesidades expuestas, se pretenden adquirir
cincuenta (50) Certificados de firma digital (tokens) de funcion
publica y dos (2) de representacion legal, que se asignara al
Secretario General, para el cargue de los documentos
equivalentes de personas naturales que no estan obligadas a
facturar electronicamente y llevar a cabo el tramite del cargue de
documentos equivalentes en el SIIF Nacién, cuya necesidad se
evidencia, conforme a la solicitud realizada mediante correo
electrénico de fecha 17 de febrero y alcance al mismo de fecha
19 del mismo mes, por el profesional John Helvert Avila
Colorado, de la Direccion Financiera de la Entidad; la vigencia
de los Certificados Digitales (Tokens) inicia a partir de su
activacion, a solicitud de la Superintendencia Nacional de Salud.

Finalmente, la necesidad a atender a través de la contratacion
gue se derive del presente proceso y para dar cumplimiento a lo
mencionado anteriormente, la Subdireccion de Tecnologias de
la Informaciéon cuenta con los objetivos establecidos en el
Proyecto de Inversion denominado “OPTIMIZACION DEL
APROVISIONAMIENTO, DESARROLLO DE SERVICIOS Y
SOLUCIONES DE TECNOLOGIAS DE LA INFORMACION
QUE SOPORTAN LAS ACCIONES DE IVC AL SGSSS.”,
cédigo BPIN 202300000000352, y la contratacion que se
requiere adelantar, se relaciona particularmente en lo que tiene
gue ver con las metas fijadas para los objetivos especificos de
“Optimizar infraestructura tecnolégica que soporta los
sistemas de informacion, servicios, y tramites dispuestos
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por laentidad alos actores del SGSSS.”, en procura de apoyar
el fortalecimiento de la gestibn institucional de la
Superintendencia Nacional de Salud, y la actividad relacionada
con “Adquirir, renovar y optimizar la infraestructura y
licenciamiento de TI”, por lo que la necesidad subsistira
mientras el proyecto se encuentre vigente.

FICHA ACTUALIZADA DEL PROYECTO PLATAFORMA INTEGRADA DE INVERSION
ﬁ P P PUBLICA, FIIP
DNP I I: > |0 mGasasTIY CODIGO BRIN: 202300000000352 |FFF.J-|A REPORTE: 03-02-2025 11:57-33
- NOMBRE DEL PROYECTD: Optivizacin dsl ag it desaimalo de servicos § sobeanss de Tecakgias de la
infarmacitn que soporlan las acciones da IVC HSGSSS Phl:mlal

INFORMACION GENERAL DEL PROYECTO

Sector del proyecto: Salud y proteccdn social Entidad Responsable: SUPERINTENDENCIA NACIONAL DE SALUD

1999 - Fortalecimiento de la
Programa: gestidn y direccién del sector Subprograma: 0300 INTERSUESECTORLAL SALLD
Salud y Prateccién Social

Huarizonts. 2023 - 2028 Estado actual En Ejecucion

Obijative Ganaral: Fortalecer la implementacion de estrategias metodologicas, de innovacion, analitica, gestion tecnolégics v
: gabermabibdad de datos

Problesma: Debdidad en e aprovisionamknio, desarrollo de senidos y seludones da tncrl:hg:'ns de a informacion gua
. soportan la ¢j.h.'uri|5n de las acciones de 1WVC al S5G555

En la dentificacion del arbol de problemas, encontrames Deblidad en el aprovisionamiento, desarmollo de
servicios ¥ soluciones de tecnologias de la Infarmackin que sopartan la ejecwcidn de las acciones de IVC al
5G5S , como cawsa de la Falenda en la disposiadn de ka informacidn reguenida en la ejecucidn de las
accionas de IVC, y la deficiants infraastructura tﬁcrolégl:: qua soporta los sistemas de informacidin, servicios,
¥ tramites dispuesios por la antidad a los actores del SG555. La sfuaddn axpuesta, ha trakldo coma

o Apekin: coaisruena, gue 168 servickos y salucionss TT no salisflacen las necesidades reales de la entidad en el

peian: desarrolle de sus furciones de IVC, incumplmiento de los meamientos del estado en la gestan de la entidad,

moportunedad en las reipuestas 8 las necesidades de la entadad en matens de TL, retrasos en & complimients
a los requerimeentos normatvos, bajo aprnwr:marmr:mc y utiizsodn de herramientas tecnalogias,
materializadon de nesgos de sequnidad die la informiacsdn |'|=bh.c|nr|a| perdida y fuga de ka informacién, baja
confiabilidad v calidad de datos, insatisfacciin da los grupos da Inkends y valor frents a los sarvicios y trdmites
da La entidad, loe servicios de la entidad ma 58 afustan a las necesidades y cambeos saciales y normal kives,

Poblacion Alectada: 1,265 Poblacidn Dbjotive: 1,265
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OBJETHG ESPECIFICO
Produis Entragabile | scthddad Wigemsia Wl

sernicios de mfonmacion de & entdad.

Unidad de medida de producta:

0% 10,670,033 547 B0
Parcentaje de capacdad
Etapa: [nversion 026 15.607.512.154,00
Cotto total: 155.007.209.255,00
2027 16. 166649, 724,00
028 16,653,915 216,00

El requerimiento se encuentra incluido en la linea 2025286 del Plan
Anual de Adquisiciones aprobado para esta vigencia.

CONTRATACION
ASOCIADA A LAS
ORDENES
IMPARTIDAS POR
LA CORTE
CONSTITUCIONA
L EN LA
SENTENCIA T-302
DE 2017 (S
APLICA)

La infraestructura tecnoldgica que soporta los sistemas de informacion
como los certificados de firma digital Tokens de la Superintendencia
Nacional de Salud, no estan relacionados con lo ordenado en la
Sentencia T-302 de 2017 proferida por la Corte Constitucional,
mediante la cual se declaré el estado de cosas inconstitucionales frente
a la proteccion especial de los derechos al agua, salud y alimentacion
para las comunidades indigenas Wayuu de los municipios de
Riohacha, Manaure, Uribia y Maicao del Departamento de La Guajira.

La Subdireccion de Tecnologias de la Informacion, en el ejercicio de
sus funciones, no se encuentra vinculada a lo dispuesto en la Sentencia
T-302 de 2017, proferida por la Corte Constitucional. Esta sentencia
declaré el estado de cosas inconstitucionales respecto a la proteccion
especial de los derechos al agua, la salud y la alimentacion de las
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comunidades indigenas Wayuu, ubicadas en los municipios de
Riohacha, Manaure, Uribia y Maicao, en el Departamento de La
Guajira.

OBJETO/
DESCRIPCION
SUGERIDO (PAA)

Adquirir los certificados de firma digital con token virtual para la
Superintendencia Nacional de Salud.

CLASIFICACION

DE BIENES VY UNSPSC SEGMENTO FAMILIA CLASE PRODUCTO
SERVICIOS - 43233201 Difusion de Software Software de | Software de
CLASIFICACION Tecnologias de seguridady | Servicios de
UNSPSC informacion y proteccion | Autenticacion
telecomunicaciones
Los servicios por adquirir deben cumplir con las especificaciones
técnicas de obligatorio cumplimiento, las cuales se encuentran
establecidas en el ANEXO TECNICO PROCESO: CCENEG-066-01-
2022, Cédigo: CCE-GAD-FM-26 - Version: 1 del 02 de agosto de 2022,
Anexo 2 — Anexo Técnico - Fichas Técnicas y Especificaciones del
CONDICIONES é(c:)lrj]?i;dnc;al\/larco de Productos y Servicios Electronicos y Digitales De
TECNICAS
MINIMAS

https://www.colombiacompra.gov.co/sites/cce public/files/cce tienda
virtual/003. anexo tecnico.pdf

Minuta del Acuerdo Marco de Precios:
https://www.colombiacompra.gov.co/sites/cce public/files/cce tienda
virtual/002. minuta cce-309-amp-2022.pdf
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PERFIL DEL
CONTRATISTA

N/A

CONDICIONES
DEL
CONTRATISTA

Los servicios por adquirir deben cumplir con las especificaciones
técnicas de obligatorio cumplimiento, las cuales se encuentran
establecidas en el Anexo 2 — Anexo Técnico- Zona 1

Fichas Técnicas y Especificaciones del Acuerdo Marco De
Productos y Servicios Electrénicos y Digitales De Confianza,
respecto de Certificados Digitales de Funcién Publica Acreditado
(AMSEDC-CD-07-4)

https://www.colombiacompra.gov.co/sites/cce_public/files/cce_tienda_
virtual/003._anexo_tecnico.pdf

v Certificado de Acreditacion aprobado vigente por ONAC.

AUTORIZACIONE | - cortificado  de operador homologado por parte de la
S, LICENCIAS, - .. ‘. . . .
Administracion de SIIF Nacién del Ministerio de Hacienda y
PERMISOS £ 1 .
Crédito Publico.
) De acuerdo con la consulta realizada respecto a la INFORMACION
INFORMACION SOBRE LA INCLUSION DE OBLIGACIONES DE CARACTER
SOBRE LA AMBIENTAL PARA LA ADQUISICION DEL BIEN O SERVICIO que de
INCLUSION DE | acuerdo a la necesidad y del anexo técnico realizada al insumo cuyo

OBLIGACIONES
DE CARACTER
AMBIENTAL
PARA LA
ADQUISICION
DEL BIEN O
SERVICIO A

objeto es “Adquirir los certificados de firma digital con token virtual para
la Superintendencia Nacional de Salud.” se tiene que:

1. En materia de requisitos ambientales, no existen
requerimientos puntuales, sin embargo se debera cumplir con
la normatividad ambiental que le aplique conforme los servicios
prestados, en ese sentido, en el caso que se solicite
documentacién por parte de la Superintendencia Nacional de
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Salud, debera ser allegada; ademas, deberd cumplir con las
politicas y lineamientos del componente Sistema de Gestion
Ambiental, establecido en el Manual operacional para la gestién
ambiental el cual podra ser consultado a través de la pagina
web https://www.supersalud.gov.co/ , en el link
https://docs.supersalud.gov.co/PortalWeb/planeacion/Administ
racionSIG/BSMNO4.pdf, lo cual se acreditara durante la
ejecucion del contrato en cumplimiento en las obligaciones.

En lo referente a criterios de sostenibilidad de la Guia del
Ministerio de Ambiente y Desarrollo Sostenible, no hay criterios
especificos a incluir. Sin embargo, en el caso que se solicite
documentacion por parte de la Superintendencia Nacional de
Salud, este debera aportarla dentro de lo posible en medios
digitales, con el fin de cumplir con las politicas y lineamientos

FECHA 30/12/2024

del componente Sistema de Gestion Ambiental.

En resumen, se tiene;

REQUISITOS AMBIENTALES | CRITERIOS DE
NORMATIVOS SOSTENIBILIDAD
No aplican Si aplican

OBLIGACIONES
ESPECIFICAS
DEL
CONTRATISTA

Para el desarrollo del objeto contractual, se debe dar cumplimiento, de

acuerdo con lo estipulado en el Acuerdo Marco de Precios:

7.31. Constituir y allegar a la Entidad Compradora una garantia de
cumplimiento para la orden de compra dentro de los tres (3) dias
hébiles siguientes a la colocacion de esta, a favor de la Entidad
Compradora, por el valor, amparos y vigencia establecidas en la
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Clausula 16 de la minuta del Acuerdo Marco De Productos y Servicios
Electrénicos y Digitales De Confianza, CCE-309-AMP-2022.

7.32. Suscribir con la Superintendencia Nacional de Salud del acta de
inicio durante los Tres (3) dias habiles siguientes a la colocacion de la
Orden de Compra.

7.33. Entregar los productos y servicios electrénicos y digitales de
confianza en los tiempos establecidos en los documentos del proceso,
de conformidad con las cantidades definidas por la Entidad
Compradora en la solicitud de cotizacién, asi como, los lugares de
entrega definidos.

7.41. Cumplir con la legislacién colombiana y la normativa aplicable en
la materia.

7.42. Cumplir con las disposiciones del Acuerdo Marco durante la
vigencia de la Orden de Compra, aun cuando esta exceda la vigencia
de este.

7.46. Abstenerse de utilizar la informacion entregada por la
Superintendencia Nacional de Salud para cualquier fin distinto a la
ejecucion de la Orden de Compra.

7.47. Responder ante la Superintendencia Nacional de Salud y ante
terceros por la divulgacion indebida o el manejo inadecuado de la
informacion entregada por la Entidad para el desarrollo de las
actividades contratadas.

7.50. Garantizar que durante la vigencia adquirida de los productos y
servicios electrénicos y digitales de confianza acreditados por la ONAC
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se mantendra la acreditacion incluso si la vigencia de los certificados
supera la vigencia de la Orden de Compra y del Acuerdo Marco de
Precios.

7.55. Cumplir las disposiciones de tratamiento de datos personales
establecidas en la normativa colombiana y de acuerdo con las
instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio sobre la materia, especialmente las asignadas en
los articulos 17 y 18 de la Ley 1581 de 2012 en consideracion a su rol.

Hacen parte integral de las obligaciones del contratista, las
estipuladas en el anexo técnico, tales como:

Cubrir los costos logisticos asociados a su personal durante el
desarrollo de las actividades que integran el protocolo de entrega y
prueba de operacion de los productos y servicios definidos en la Orden
de Compra.

Suministrar la informacion requerida y/o acordada para llevar a cabo el
proceso de entrega y prueba de operacién de los productos y servicios
definidos en la Orden de Compra.

Asignar y comunicar a la Superintendencia Nacional de Salud los datos
de la persona que estara coordinando el proceso de entrega y prueba
de operacion de los productos y servicios definidos en la Orden de
Compra.

Disponer de una mesa de servicio principal y Unico punto centralizado
de contacto con la Superintendencia Nacional de Salud, a fin de
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resolver incidentes y peticiones de los usuarios que tengan relacién con
los productos y servicios prestados.

La mesa de servicio debe resolver incidentes y peticiones de los
usuarios que tengan relacion con los productos y servicios prestados,
dejando un registro en el Software de Gestion de incidentes / Servicios
de Tly realizando un seguimiento de los incidentes presentados dando
una solucién éptima en un determinado tiempo.

Brindar soporte para evaluar y solucionar fallas e interrupciones que se
presenten en la prestacion del servicio contratado cumpliendo con los
criterios de calidad, oportunidad y solucion de fondo.

Contar con personal de soporte con suficientes conocimientos en los
servicios contratados y disponer del servicio en el horario de 5x8 (5
dias a la semana, 8 horas al dia) de lunes a viernes.

Brindar soporte remoto a nivel nacional para atender incidentes y
requerimientos y disponer de diversos canales de atencion como:

i. Linea telefénica nacional (teléfono fijo PBX, 018000 o celular).
ii. Canal de atencion web, entiéndase como un canal de
atencion dispuesto en la pagina web del Proveedor (por
ejemplo: Clic to call o web to Call o chat o generacion de
tickets, etc)
iii. Correo electronico
iv. Teléfono de al menos dos (2) personas de contacto,
(nombre, cargo y teléfonos de contacto fijo o celular).
Debera dar solucién a los incidentes reportados por la Supersalud de
acuerdo con la prioridad de los incidentes que se puedan presentar y
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resolver en los tiempos indicados a continuacién, so pena de aplicar el
posible incumplimiento.

Token Virtual

Prioridad 1: Perdida total del servicio
Efectividad de resolucion <= 4 horas habiles
Prioridad 2: Perdida parcial del servicio
Efectividad de resolucién <= 8 horas habiles

Garantizar que el servicio es compatible con el sistema operativo
Windows 10 y superiores y 10S (MAC) en la version soportada y
liberada por el fabricante. Para el sistema operativo 10S (MAC) el
proveedor debe realizar las configuraciones que se requieran para la
prestacion del servicio.

Suministrar los drivers necesarios para la configuracion y uso del
sistema operativo Windows 10 y superior, si aplica y de igual manera
para los I0OS (MAC). En caso de liberarse nuevas versiones de sistema
operativo de estos fabricantes, el Proveedor cuenta con un periodo de
transicion de maximo 6 meses posteriores a la fecha de lanzamiento
de la nueva versién del sistema operativo, para realizar las
configuraciones y parametrizaciones necesarias que garanticen la
compatibilidad de los certificados de firma con las nuevas versiones de
Sistema Operativo.

Garantizar que el servicio es compatible con el estandar de seguridad
PKCS (Public Key Cryptography Standards) vigente y apropiado para
la emision y administracion de los certificados de seguridad.
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Realizar la transferencia de conocimiento, por medio de una
capacitacion virtual de maximo 2 horas por cada servicio de confianza
contratado, que incluya el protocolo de solicitud, la capacitacion o
transferencia del conocimiento, la cual debe ser convocada por la
Entidad y a su vez, entregar mediante correo electrénico del supervisor
del contrato, la evidencia de dicha actividad.

El proveedor debe disponer de los medios necesarios para su
realizacién y entregara a la Superintendencia Nacional de Salud la
evidencia de dicha transferencia de conocimiento.

Garantizar la confidencialidad de la informacion que con ocasién de la
ejecucion de la Orden sea de su conocimiento, hasta incluso después
de finalizada la ejecucion de la Orden de Compra y vigencia de los
certificados de firma entregados.

El contratista debera gestionar con la Superintendencia Nacional de
Salud, las siguientes actividades:

1. Solicitar a la Superintendencia Nacional de Salud la informacioén,
formatos, plazos, etc., para el tramite del pago de las facturas y/o
cuentas de cobro.

2. Entregar la informacion requerida por la Superintendencia Nacional
de Salud para registrar al Proveedor en sus sistemas de pago.

3. Entregar un documento donde se especifique claramente la forma
de uso, ejemplos, preguntas frecuentes, incidencias habituales y su
solucion, de los tokens.

4. Entregar los Certificados de firma digital — token virtual, dentro de los
dos (2) dias habiles siguientes al cumplimiento de los requisitos
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definidos por el Proveedor para la activacion del certificado de firma de
cada suscriptor. La vigencia de los certificados inicia a partir de su
emision.

5. Garantizar que los tokens pueden ser utilizados en cualquier
dispositivo movil (celular, Tablet, portétil, etc.) asi como en los
diferentes sistemas operativos de estos aparatos electronicos.

6. Realizar la reposicion de ocho (8) certificados de firma digital —
tokens virtuales, las cuales no generan costo adicional para la
Supersalud y podran ser efectivas por la Supersalud hasta 6 meses
antes de su vencimiento.

En desarrollo de las obligaciones, el contratista al finalizar el contrato
se obliga a suministrar los siguientes productos:

de éstos rige a partir de la activacion de
cada uno por parte de la Supersalud.

N° Descripcién producto Cantidad
1 |Acta de entrega Certificados digitales (50 1
tokens digitales) y dos (02) Certificados de| Dentro de los
Digitales Representacion Legal dos (2) dias
acreditado, especificando que la vigencia habiles

posteriores al
acta de inicio

Entregar un documento donde se
especifique claramente la forma de uso,
ejemplos, preguntas frecuentes,
incidencias habituales y su solucién, de
los tokens.

1
Dentro de los
tres (3) dias

habiles
posteriores al
acta de inicio

Evidencia de la transferencia de
conocimiento a los funcionarios que

designe la Superintendencia Nacional de

1
Dentro de los
tres (3) dias
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Salud, de acuerdo con lo establecido en el habiles
acapite de obligaciones posteriores al
acta de inicio

El presupuesto asignado para el presente proceso de seleccion
corresponde a la suma de hasta TRECE MILLONES
CUATROCIENTOS VEINTICINCO MIL DOSCIENTOS NOVENTA Y
TRES PESOS CON VEINTITRES CENTAVOS (13.425.293,23)
MCTE., dentro del cual se encuentran incluidos todos los impuestos
nacionales y distritales y todos los costos directos e indirectos que
conlleven la celebracién y ejecucion del contrato.

VALOR
ESTIMADO DEL
CONTRATO

El plazo para la ejecucion de la Orden de Compra ser& hasta el 27 de
junio de 2025, contado a partir de la firma del acta de inicio del contrato,
suscrita entre el contratista y el supervisor designado por LA
SUPERINTENDENCIA NACIONAL DE SALUD, previa la expedicion
del registro presupuestal, la aprobaciébn de las garantias y la
verificacion por parte del Supervisor del contrato, sobre el cumplimiento
de las obligaciones del contratista relacionadas con el sistema de

PLAZO DE Seguridad Social Integral y parafiscales, cuando corresponda.

EJECUCION

No obstante, la vigencia de los certificados de firma puede exceder el
plazo de la Orden de Compra. Los Certificados de firma digital — token
virtual, deberan entregarse dentro de los dos (2) dias habiles siguientes
a la firma del acta de inicio. Los Certificados digitales (50 tokens
digitales) y dos (02) Certificados de Digitales Representacion Legal
acreditado que va a adquirir la Entidad seran de una vigencia de DOS
(2) afios, contados a partir de la activacion de cada uno por parte de la
Superintendencia Nacional de Salud.

pag. 24




GESTION DE BIENES Y SERVICIOS CODIGO BSFT30

VERSION 04

arcaluc INSUMO PARA LA CONTRATACION DE
_ BIENES Y SERVICIOS

FECHA 30/12/2024
LUGAR DE Para todos sus efectos el lugar de ejecucion de la presente contratacion
EJECUCION DEL | o ciudad de Bogota D.C
CONTRATO e

La SUPERSALUD pagard al contratista el valor total del contrato de la
siguiente manera:

Un Unico pago total del cupo adquirido por productos y servicios. La
Supersalud consumirda por demanda los productos y servicios
requeridos en la medida de sus necesidades.

La SUPERINTENDENCIA NACIONAL DE SALUD efectuaré los pagos
de acuerdo con lo establecido en las circulares o lineamientos internos
vigentes siempre y cuando se cuente con la disponibilidad del PAC
para la vigencia correspondiente, previa entrega y recibo de los bienes
y/lo servicios a entera satisfaccion y de la presentacion de los
FORMA DE PAGO | documentos soporte ante el Supervisor o Interventor del contrato.

Documentos soporte para el pago: a) Factura electrénica de venta
de acuerdo con los requisitos exigidos en la Resolucion 000042 de
2020 expedida por la DIAN o aquella que la modifique, adicione o
sustituya, cuando aplique; la cual debe ser remitida al aplicativo SIIF, o
el que disponga el Ministerio de Hacienda y Crédito Publico,
cumpliendo con los lineamientos establecidos para ello.

b) Acreditacion conforme a la Ley vigente aplicable, de cumplimiento
del contratista de sus obligaciones ante el Sistema de Seguridad Social
Integral en Salud y Pension, aportes parafiscales: Sena, ICBF y Cajas
de Compensacion Familiar, cuando corresponda, y Administradora de
Riesgos Laborales.
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c) la certificacion de cumplimiento a satisfaccion expedida por el
supervisor o interventor del contrato, segun corresponda, en la cual
conste el valor a pagar al contratista y

d) el Acta de entrega y recibo de bienes, cuando corresponda.

e) Para el pago de la dltima cuenta de cobro, se debera adjuntar Paz y
Salvo debidamente diligenciado. Asi mismo, se debe tener en cuenta
gue la seguridad social del ultimo pago, correspondera al mes objeto
de cobro.

Lo anterior, de acuerdo con los lineamientos internos vigentes, los
cuales se encuentran publicados en los medios digitales de la
Superintendencia Nacional de Salud.

Conforme con lo dispuesto en el Manual para la recepcién de cuentas
por pagar (GFMNO02), si los soportes documentales presentados por los
contratistas, proveedores, interventores o supervisores no cumplen con
los lineamientos alli establecidos, la Direccidén Financiera no gestionara
las cuentas recibidas para pago, indicando las correcciones
pertinentes. La radicacion incorrecta de las cuentas sera
responsabilidad del SUPERVISOR y del CONTRATISTA y no tendra
por ello derecho al pago de intereses o compensacion de ninguna
naturaleza. Los pagos se efectuaran por intermedio de la Direccién
Financiera de la Entidad, a través del Sistema Integrado de Informacion
Financiera SIIF en las cuentas que indique el Contratista. Sin perjuicio
de lo anterior queda entendido que la forma de pago supone la
prestacion real y efectiva de la contraprestacion pactada.

Para el registro de las cuentas bancarias el Contratista deberd informar
por escrito a la SUPERINTENDENCIA NACIONAL DE SALUD, el
numero de la cuenta, anexando una certificacion de la entidad bancaria
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en la que conste la titularidad de la cuenta y que la misma se encuentre
activa, la cual debera tener una fecha de expedicion no mayor a treinta
(30) dias calendario contados al momento de su entrega. Es
responsabilidad del contratista informar a quien ejerza la supervision
del contrato con diez (10) dias habiles de antelacién a la radicacion
para el pago, las novedades que surjan frente a la cuenta bancaria
donde se debe efectuar el pago. Una vez informada la novedad el
supervisor, este deberd trasladar a la Direccion de Contratacion para
las gestiones correspondientes que aplique, quien reportara a la
Direccion Financiera.

Nota 1: El Grupo de Presupuesto de la Direccion Financiera procedera
a liberar la diferencia entre el valor del Certificado de Disponibilidad y
el Valor del Registro Presupuestal que se expedira como requisito de
ejecucion en el presente contrato.

La SUPERINTENDENCIA supervisard y controlard la correcta
ejecucion de la orden de compra producto del presente proceso por
intermedio del Subdirector de Techologias de laInformacidn o quien
haga sus veces o quien designe el ordenador del gasto.

SUPERVISION O
INTERVENTORIA | El supervisor asume la responsabilidad por el seguimiento y control del
contrato, asi como la correcta y cabal ejecucion de este, de igual
manera tendra las obligaciones, responsabilidades y atribuciones de
acuerdo con lo establecido en el articulo 83 de la Ley 1474 de 2011, la
demas normatividad vigente que rige la materia, el Manual de
Contratacion y el Manual de Supervision e Interventoria de la Entidad.

CONDICIONES
DE ENTREGA 1. El contratista deberé contar con un servicio electronico que permita:
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- Radicar la solicitud de expedicion de certificados Digitales con

sus documentos de soporte.

- Realizar Tracking a la emision y asignacion de certificados

digitales

- Controlar la cantidad de Certificados digitales entregados
- Disponer la consulta el estado de emisién de los certificados

con tan solo ingresar a un enlace electrénico.

2. Una vez emitido el certificado digital, el contratista debera enviar
correo electronico al suscriptor donde se indique el paso a paso que
debe realizar para llevar a cabo la activacién del certificado.

EXPERIENCIA
N/A
CAPACIDAD Y
CONDICIONES
TECNICAS
HABILITANTES N/A
EQUIPO DE
TRABAJO N/A
CRITERIOS DE N/A

PONDERACION
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FACTOR DE
CALIDAD N/A

En la modalidad de contratacién de Seleccién Abreviada por Acuerdos
Marco de Precios, Colombia Compra Eficiente esta encargada de la
administracién de estos, y como consecuencia de ello realiza una
operacién principal en la cual la Agencia hace los estudios para
estructurar el Acuerdo, prepara los Documentos del Proceso,
selecciona los Proveedores y finalmente celebra el Acuerdo Marco de
Precios.

ANALISIS DE LOS
RIESGOS

Para lo anterior Colombia Compra Eficiente, realiza una licitacion
publica en el cual realiza la evaluacibn de los riesgos y en
consecuencia el presente analisis ya ha sido surtido dentro del proceso
de seleccion adelantado por Colombia Compra Eficiente.

De conformidad con lo establecido en la minuta del Acuerdo Marco De
Precios de Productos y Servicios Electrénicos y Digitales De Confianza,
CCE-309-AMP-2022, en su Clausula 16 “Garantia de cumplimiento”,
item 16.2 “Garantia de cumplimiento a favor de las entidades
GARANTIAS compradoras”:

El Proveedor debe constituir una garantia de cumplimiento dentro de
los tres (3) dias habiles siguientes a la colocacion de la Orden de
Compra a favor de la Supersalud, por el valor, amparos y vigencia
establecidos en la siguiente tabla:

pag. 29




Supersalud

GESTION DE BIENES Y SERVICIOS CODIGO BSFT30
VERSION 04
INSUMO PARA LA CONTRATACION DE
BIENES Y SERVICIOS
FECHA 30/12/2024
Cuantiadel Amparo-
Garantia solicitada [Suficiencia  de lalVigencia del Amparo
garantia
Cumplimiento dellPor el diez porDuraciéon de la Orden de Compra y

contrato

ciento (10%) del valor

seis (6) meses mas.

servicio

ciento (10%) del valor

total de la orden de
Compra.
Calidad del bien y/o[Por el diez porDuracion de la Orden de Compra V|

vigencia del producto y/o servicio

total de la orden dejadquirido.
Compra.
Pago de Salarios,|Por el 5 % por ciento delEl término de ejecucién de la Orden
Prestaciones socialesjvalor total de la orden de[de Compray tres (3) afios mas.
legales elCompra.
indemnizaciones
laborales
ANEXOS:
» Simulador de CCE rdo marco de precios)
ANEXOS » CDP 14325d
FIRMA — = t )
NOMBRE FABJANACDSTA VIZACAYA” -
CARGO Subdirector de Tecnologias de la Informacion

Elaboré: Jests A. Romero O. — Profesional ESp. - ST| F e e e

Revisé componente juridico: Valentina Alzate Herrera —Contratista - STI
Aprobé: Juan Carlos Tribin Perea — Asesor de Despacho 5,4, ¢ los Tribin

A
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Con fundamento en lo establecido en el Acuerdo Marco de Precios, la entidad
vendedora debe entregar en reposicion, el 15% del total de los tokens adquiridos.
¢ Usted como entidad vendedora esta dispuesto a reponer un porcentaje mayor?;
¢, Cuanto seria ese porcentaje?

Con fundamento en lo establecido en el Acuerdo Marco de Precios, el tiempo para
la entrega de un Token, esta establecido en dos (2) dias habiles, posteriores al
cumplimiento de los requisitos del usuario. ¢Usted como entidad vendedora esta
dispuesto a entregarlo en menos tiempo?

Si un token virtual es bloqueado por olvido de clave, ¢usted como empresa pueden
llevar a cabo la recuperacion de ésta misma, sin que esto genere un costo adicional
para la Supersalud, ni afecte el nUmero de reposicion de tokens?, 6, ¢se debe

realizar una solicitud de reposicion?

Con fundamento en lo establecido en el Acuerdo Marco de Precios, cuando se
revoca un token por retiro definitivo o parcial del suscriptor, se puede hacer
reposicion, siempre y cuando se mantengan las mismas funciones y el cargo. La
Supersalud, requiere asignar los tokens revocados a usuarios de la entidad con
funciones y cargos diferentes al del suscriptor revocado. ¢Usted como entidad
vendedora esta dispuesto a cumplir con esta necesidad?

En concordancia con lo definido en el Acuerdo Marco, el proveedor tiene hasta 3

dias habiles para comunicarse con la Entidad Compradora y dar inicio al protocolo
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Supersalud

de entrega. La Supersalud requiere que el inicio del protocolo de entrega se efectue
dentro de los dos dias siguientes; ¢Usted como entidad vendedora esta dispuesto

a cumplir con esta necesidad?

El Acuerdo Marco define unos tiempos para la solucion de incidentes reportados por

la entidad compradora, de acuerdo con la prioridad de los incidentes.

Prioridad 1: Por pérdida total del servicio Efectividad de resolucion <=4 horas
habiles.

Prioridad 2: Perdida parcial del servicio Efectividad de resolucion <=8 horas habiles.
¢Usted como entidad contratista estd dispuesta a dar soluciéon efectiva a los

incidentes referidos previamente en menor tiempo y cudles serian esos tiempos?

En concordancia con lo definido en el Acuerdo Marco de Precios, para efectuar una
reposicion para certificados con vigencia de 2 afios podré ser efectivapor la Entidad
Compradora hasta 6 meses antes de su vencimiento. ¢Usted como entidad
contratista esta dispuesta a mejorar esas condiciones?; cual seria el tiempo para
gue la Superintendencia pueda realizar la reposicion de los tokens a que se refiere

este punto?

Si un token de representacion legal requiere reposicion por retiro de la persona que
ejercia este rol, puede ser repuesto sin costo alguno para la Entidad.

Si un token de representacion legal requiere modificacion de la clave de la persona

que ejercia este rol, puede ser modificado sin costo alguno para la Entidad.
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RFI - acuerdo marco de productos y servicios electrénicos y digitales de confianza

Preguntas

Proceso de compra de certificados virtuales

1. Con fundamento en lo establecido en el Acuerdo Marco de Precios, la entidad

vendedora debe entregar en reposicion, el 15% del total de los tokens adquiridos.

¢Usted como entidad vendedora esta dispuesto a reponer un porcentaje mayor?;

¢ Cuanto seria ese porcentaje?

Rta: Como entidad nos acogemos a los términos de reposicion del Acuerdo Marco

de Precios.

2. Con fundamento en lo establecido en el Acuerdo Marco de Precios, el tiempo para

la entrega de un Token, esta establecido en dos (2) dias habiles, posteriores al

cumplimiento de los requisitos del usuario. ¢ Usted como entidad vendedora esta

dispuesto a entregarlo en menos tiempo?

Rta: Como entidad nos acogemos a los términos de entrega del Acuerdo Marco de

Precios.

3. Siun token virtual es blogueado por olvido de clave, ¢ usted como empresa pueden

llevar a cabo la recuperacion de ésta misma, sin que esto genere un costo adicional

para la Supersalud, ni afecte el nimero de reposicién de tokens?, 6, ¢se debe

realizar una solicitud de reposicion?

Rta: Se debe realizar la reposicion del mismo, sin embargé se aclara que se tomara

del porcentaje de reposicion de asociado a la orden de compra conforme al acuerdo

marco de precios.

Pagina 1 de 4
Carrera 68 AN.© 24 B

0 14128t ‘ -
- 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C. l

www.supersalud.gov.co

DIFT17

-\ | Estamos

E certificados


http://www.supersalud.gov.co/

4.

Pagina 2 de 4
Carrera 68 AN.© 24 B

Con fundamento en lo establecido en el Acuerdo Marco de Precios, cuando se
revoca un token por retiro definitivo o parcial del suscriptor, se puede hacer
reposicion, siempre y cuando se mantengan las mismas funciones y el cargo. La
Supersalud, requiere asignar los tokens revocados a usuarios de la entidad con
funciones y cargos diferentes al del suscriptor revocado. ¢Usted como entidad

vendedora esta dispuesto a cumplir con esta necesidad?

Rta: Si el funcionario no tiene asignadas las mismas funciones y cargo se debera
tramitar un certificado nuevo afectando el cupo disponible de la entidad conforme
los certificados adquiridos, es importante explicarla a la entidad que en cualquiera
de los casos se debe realizar el mismo tramite administrativo de verificacion y

validacién de identidad para emitir la firma.

En concordancia con lo definido en el Acuerdo Marco, el proveedor tiene hasta 3
dias habiles para comunicarse con la Entidad Compradora y dar inicio al protocolo
de entrega. La Supersalud requiere que el inicio del protocolo de entrega se efectle
dentro de los dos dias siguientes; ¢ Usted como entidad vendedora esta dispuesto

a cumplir con esta necesidad?

Rta: Apreciada entidad, el inicio de la ejecucion también se encuentra ajustado a la
entrega de las garantias por lo que 3 dias habiles es el tiempo prudencial que se
establecio para poder cumplir con toda la etapa de perfeccionamiento del contrato,
sin embargo si la Péliza sale antes es posible que se inicie el tramite con antelacion,
pero dicho tramite esta sujeto a los términos de un tercero que es la aseguradora

por lo que como entidad no podemos asegurar el inicio antes de los 3 dias.

El Acuerdo Marco define unos tiempos para la solucion de incidentes reportados por

la entidad compradora, de acuerdo con la prioridad de los incidentes.
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Prioridad 1: Por pérdida total del servicio Efectividad de resolucion <=4 horas

habiles.

Prioridad 2: Perdida parcial del servicio Efectividad de resolucion <=8 horas habiles.

¢Usted como entidad contratista esta dispuesta a dar solucién efectiva a los

incidentes referidos previamente en menor tiempo y cuales serian esos tiempos?

Rta: CAMERFIRMA COLOMBIA, Trabaja constantemente por disminuir los tiempos

de incidencia, sin embargo, para estos casos, nos acogemos a los términos de

entrega del Acuerdo Marco de Precios.

7. En concordancia con lo definido en el Acuerdo Marco de Precios, para efectuar una

reposicion para certificados con vigencia de 2 afios podra ser efectiva por la Entidad

Compradora

hasta 6 meses antes de su vencimiento. ¢Usted como entidad

contratista esta dispuesta a mejorar esas condiciones?; cual seria el tiempo para

que la Superintendencia pueda realizar la reposicién de los tokens a que se refiere

este punto?

Rta: Como entidad nos acogemos a los términos de entrega del Acuerdo Marco de

Precios.

8. Siun token de representacién legal requiere reposicion por retiro de la persona que

ejercia este rol, puede ser repuesto sin costo alguno para la Entidad.

Rta : Si, siempre que sea por el retiro definitivo o parcial del suscriptor del cargo,

y la nueva persona mantengan las mismas funciones y el cargo, sin embargé se

aclara que se tomara del porcentaje de reposicion de asociado a la orden de

compra.
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9. Siun token de representacion legal requiere modificacién de la clave de la persona

que ejercia este rol, puede ser modificado sin costo alguno para la Entidad.

Rta: Si, siempre que sea por el retiro definitivo o parcial del suscriptor del cargo, y
la nueva persona mantengan las mismas funcionesy el cargo, sin embargo se aclara

que se tomara del porcentaje de reposicion de asociado a la orden de compra.
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RFI - acuerdo marco de productos y servicios electrénicos y digitales de confianza

Proceso de compra de certificados virtuales

Preguntas

1. Con fundamento en lo establecido en el Acuerdo Marco de Precios, la entidad
vendedora debe entregar en reposicion, el 15% del total de los tokens adquiridos.
¢Usted como entidad vendedora esta dispuesto a reponer un porcentaje mayor?;

¢, Cuénto seria ese porcentaje?

Respuesta: Las reposiciones independientemente la razén representa la emisién de un
nuevo certificado, dado que es un proceso igual al de la generacion inicial nos acogemos
al porcentaje establecido en el acuerdo marco.

2. Con fundamento en lo establecido en el Acuerdo Marco de Precios, el tiempo para
la entrega de un Token, esta establecido en dos (2) dias habiles, posteriores al
cumplimiento de los requisitos del usuario. ¢Usted como entidad vendedora esta

dispuesto a entregarlo en menos tiempo?

Respuesta: Los tiempos de entrega establecidos en el numeral 3.1.1.1 Tiempos de entrega
para los certificados de firma por medio de token fisico, del anexo técnico varian de acuerdo
a la modalidad de entrega y la zona, asilas cosas solo para token virtual en la zona 1 es
que se establecen los 2 dias mencionados por la entidad, y dado que se requiere que el
usuario adelante y supere el proceso de validacién, nos acogemos al tiempo de entrega

establecido en el acuerdo marco.

3. Siun token virtual es blogueado por olvido de clave, ¢ usted como empresa pueden

llevar a cabo la recuperacion de ésta misma, sin que esto genere un costo adicional
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para la Supersalud, ni afecte el nimero de reposicion de tokens?, 0, ¢se debe

realizar una solicitud de reposicion?

Respuesta: Como se menciona el punto anterior, reponer un certificado por las razones
gue sea, incluyendo el bloqueo de clave, requiere adelantar un proceso de emision nuevo;
asi las cosas confirmamos que una vez bloqueada la clave no es posible restaurarse, y se
debera revocar y emitir un nuevo certificado, que efectivamente consume o un cupo o una
reposicion, ahora bien el acuerdo marco de precios no establece obligacion alguna de
proceder con restauracion o desbloqueo sin costo para la entidad compradora.

4. Con fundamento en lo establecido en el Acuerdo Marco de Precios, cuando se
revoca un token por retiro definitivo o parcial del suscriptor, se puede hacer
reposicion, siempre y cuando se mantengan las mismas funciones y el cargo. La
Supersalud, requiere asignar los tokens revocados a usuarios de la entidad con
funciones y cargos diferentes al del suscriptor revocado. ¢Usted como entidad
vendedora esté dispuesto a cumplir con esta necesidad?

Respuesta: Como se menciona el punto anterior, reponer un certificado por las razones
que sea, incluyendo el cambio de suscriptor, requiere adelantar un proceso de emisién
nuevo; que efectivamente consume 0 un cupo 0 una reposicién, de las contempladas por
el acuerdo marco, en ese sentido nos acogemos a lo establecido en el acuerdo marco de

precios.

5. En concordancia con lo definido en el Acuerdo Marco, el proveedor tiene hasta 3
dias habiles para comunicarse con la Entidad Compradora y dar inicio al protocolo
de entrega. La Supersalud requiere que el inicio del protocolo de entrega se efectlue
dentro de los dos dias siguientes; ¢ Usted como entidad vendedora esté dispuesto

a cumplir con esta necesidad?
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Respuesta: Para pactar el inicio del contrato y coordinar el protocolo de entrega nos

acogemos a lo establecido en el acuerdo marco de precios.

6. El Acuerdo Marco define unos tiempos para la solucién de incidentes reportados por

la entidad compradora, de acuerdo con la prioridad de los incidentes.

Prioridad 1: Por pérdida total del servicio Efectividad de resolucibn <=4 horas
habiles.

Prioridad 2: Perdida parcial del servicio Efectividad de resolucion <=8 horas hébiles.
¢Usted como entidad contratista estd dispuesta a dar solucién efectiva a los

incidentes referidos previamente en menor tiempo y cuales serian esos tiempos?

Respuesta: Para atender los incidentes que puedan presentarse nos acogemos a lo

establecido en el acuerdo marco de precios

7. En concordancia con lo definido en el Acuerdo Marco de Precios, para efectuar una
reposicion para certificados con vigencia de 2 afios podra ser efectiva por la Entidad
Compradora hasta 6 meses antes de su vencimiento. ¢Usted como entidad
contratista esta dispuesta a mejorar esas condiciones?; cual seria el tiempo para
que la Superintendencia pueda realizar la reposicién de los tokens a que se refiere

este punto?
Respuesta: Nos acogemos a lo establecido en el acuerdo marco de precios.

8. Siun token de representacion legal requiere reposicion por retiro de la persona que

ejercia este rol, puede ser repuesto sin costo alguno para la Entidad.
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9. Siun token de representacion legal requiere modificacién de la clave de la persona

que ejercia este rol, puede ser modificado sin costo alguno para la Entidad.

Respuesta 8 Y 9 : Como se menciona el punto anterior, reponer un certificado por las
razones que sea, incluyendo el bloqueo de clave o cambio de suscriptor, requiere adelantar
un proceso de emisidn nuevo; asi las cosas confirmamos que una vez bloqueada la clave
0 en caso de reemplazar el titular se debera revocar y emitir un nuevo certificado, que
efectivamente consume o un cupo o una reposicién, ahora bien el acuerdo marco de precios
no establece obligacion alguna de proceder con restauracion o desbloqueo sin costo para
la entidad compradora y las repaosiciones solo en el porcentaje ya establecido.
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DOCUMENTO CONSOLIDADO DE RESPUESTAS
AL RFI DE CERTIFICADOS DIGITALES (TOKENS DIGITALES)
PUBLICADO EN LA TIENDA VIRTUAL DEL ESTADO COLOMBIANO - CCE

| 1. PRESENTADA POR: CERTICAMARA S.A. |

Pregunta 1 - Supersalud
Con fundamento en lo establecido en el Acuerdo Marco de Precios, la entidad vendedora
debe entregar en reposicion, el 15% del total de los tokens adquiridos. ¢Usted como
entidad vendedora esta dispuesto a reponer un porcentaje mayor?; ¢Cuanto seria ese
porcentaje?

RESPUESTA DE CERTICAMARA S.A

Las reposiciones independientemente la razén representa la emision de un nuevo
certificado, dado que es un proceso igual al de la generacién inicial nos acogemos al
porcentaje establecido en el acuerdo marco.

Pregunta 2 - Supersalud
Con fundamento en lo establecido en el Acuerdo Marco de Precios, el tiempo para la
entrega de un Token, esta establecido en dos (2) dias habiles, posteriores al
cumplimiento de los requisitos del usuario. ¢Usted como entidad vendedora esta
dispuesto a entregarlo en menos tiempo?

RESPUESTA DE CERTICAMARA S.A

Los tiempos de entrega establecidos en el numeral 3.1.1.1 Tiempos de entrega para los
certificados de firma por medio de token fisico, del anexo técnico varian de acuerdo a la
modalidad de entrega y la zona, asi las cosas solo para token virtual en la zona 1 es que
se establecen los 2 dias mencionados por la entidad, y dado que se requiere que el
usuario adelante y supere el proceso de validacion, nos acogemos al tiempo de entrega
establecido en el acuerdo marco.

Pregunta 3 - Supersalud
Si un token virtual es bloqueado por olvido de clave, ¢ usted como empresa pueden llevar
a cabo la recuperacion de ésta misma, sin que esto genere un costo adicional para la
Supersalud, ni afecte el nimero de reposicion de tokens?, 6, ¢se debe realizar una
solicitud de reposiciéon?

RESPUESTA DE CERTICAMARA S.A
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Como se menciona el punto anterior, reponer un certificado por las razones que sea,
incluyendo el blogueo de clave, requiere adelantar un proceso de emision nuevo; asi las
cosas confirmamos que una vez bloqueada la clave no es posible restaurarse, y se
debera revocar y emitir un nuevo certificado, que efectivamente consume o un cupo o
una reposicién, ahora bien el acuerdo marco de precios no establece obligacion alguna
de proceder con restauracion o desbloqueo sin costo para la entidad compradora.

Pregunta 4 - Supersalud

Con fundamento en lo establecido en el Acuerdo Marco de Precios, cuando se revoca un
token por retiro definitivo o parcial del suscriptor, se puede hacer reposicion, siempre y
cuando se mantengan las mismas funciones y el cargo. La Supersalud, requiere asignar
los tokens revocados a usuarios de la entidad con funciones y cargos diferentes al del
suscriptor revocado. ¢ Usted como entidad vendedora esta dispuesto a cumplir con esta
necesidad?

RESPUESTA DE CERTICAMARA S.A

Como se menciona el punto anterior, reponer un certificado por las razones que sea,
incluyendo el cambio de suscriptor, requiere adelantar un proceso de emisién nuevo; que
efectivamente consume o0 un cupo o una reposicién, de las contempladas por el acuerdo
marco, en ese sentido nos acogemos a lo establecido en el acuerdo marco de precios.

Pregunta 5 - Supersalud

En concordancia con lo definido en el Acuerdo Marco, el proveedor tiene hasta 3 dias
habiles para comunicarse con la Entidad Compradora y dar inicio al protocolo de entrega.
La Supersalud requiere que el inicio del protocolo de entrega se efectle dentro de los
dos dias siguientes; ¢ Usted como entidad vendedora esta dispuesto a cumplir con esta
necesidad?

RESPUESTA DE CERTICAMARA S.A

Para pactar el inicio del contrato y coordinar el protocolo de entrega nos acogemos a lo
establecido en el acuerdo marco de precios.

Pregunta 6 - Supersalud

El Acuerdo Marco define unos tiempos para la solucién de incidentes reportados por la
entidad compradora, de acuerdo con la prioridad de los incidentes.

Prioridad 1: Por pérdida total del servicio Efectividad de resolucion <=4 horas habiles.
Prioridad 2: Perdida parcial del servicio Efectividad de resolucion <=8 horas habiles.
¢Usted como entidad contratista esta dispuesta a dar solucion efectiva a los incidentes
referidos previamente en menor tiempo y cuéles serian esos tiempos?

RESPUESTA DE CERTICAMARA S.A
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Para atender los incidentes que puedan presentarse nos acogemos a lo establecido en
el acuerdo marco de precios.

Pregunta 7 - Supersalud

En concordancia con lo definido en el Acuerdo Marco de Precios, para efectuar una
reposicion para certificados con vigencia de 2 afios podra ser efectiva por la Entidad
Compradora hasta 6 meses antes de su vencimiento. ¢Usted como entidad contratista
estd dispuesta a mejorar esas condiciones?; cual seria el tiempo para que la
Superintendencia pueda realizar la reposicion de los tokens a que se refiere este punto?

RESPUESTA DE CERTICAMARA S.A

Nos acogemos a lo establecido en el acuerdo marco de precios.

Pregunta 8 - Supersalud

¢ Si un token de representacion legal requiere reposicion por retiro de la persona que
ejercia este rol, puede ser repuesto sin costo alguno para la Entidad?

RESPUESTA DE CERTICAMARA S.A

Como se menciona el punto anterior, reponer un certificado por las razones que sea,
incluyendo el bloqueo de clave o cambio de suscriptor, requiere adelantar un proceso de
emisién nuevo; asi las cosas, confirmamos que una vez bloqueada la clave o en caso de
reemplazar el titular se debera revocar y emitir un nuevo certificado, que efectivamente
consume 0 un cupo o una reposicidn, ahora bien el acuerdo marco de precios

no establece obligacién alguna de proceder con restauracién o desbloqueo sin costo para
la entidad compradora y las reposiciones solo en el porcentaje ya establecido.

Pregunta 9 - Supersalud

¢ Si un token de representacion legal requiere modificacion de la clave de la persona que
ejercia este rol, puede ser modificado sin costo alguno para la Entidad?

RESPUESTA DE CERTICAMARA S.A

Como se menciona el punto anterior, reponer un certificado por las razones que sea,
incluyendo el bloqueo de clave o cambio de suscriptor, requiere adelantar un proceso de
emisién nuevo; asi las cosas, confirmamos que una vez bloqueada la clave o en caso de
reemplazar el titular se debera revocar y emitir un nuevo certificado, que efectivamente
consume 0 un cupo 0 una reposicidn, ahora bien el acuerdo marco de precios

no establece obligacion alguna de proceder con restauracion o desbloqueo sin costo para
la entidad compradora y las reposiciones solo en el porcentaje ya establecido.
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| 2. PRESENTADA POR: CAMERFIRMA COLOMBIA S.A.S

Pregunta 1 - Supersalud

Con fundamento en lo establecido en el Acuerdo Marco de Precios, la entidad vendedora
debe entregar en reposicion, el 15% del total de los tokens adquiridos. ¢Usted como
entidad vendedora esta dispuesto a reponer un porcentaje mayor?; ¢Cuanto seria ese
porcentaje?

RESPUESTA DE CAMERFIRMA COLOMBIA S.A.S

Como entidad nos acogemos a los términos de reposicién del Acuerdo Marco de Precios.

Pregunta 2 - Supersalud

Con fundamento en lo establecido en el Acuerdo Marco de Precios, el tiempo para la
entrega de un Token, estd establecido en dos (2) dias habiles, posteriores al
cumplimiento de los requisitos del usuario. ¢Usted como entidad vendedora esta
dispuesto a entregarlo en menos tiempo?

RESPUESTA DE CAMERFIRMA COLOMBIA S.A.S

Como entidad nos acogemos a los términos de entrega del Acuerdo Marco de Precios.

Pregunta 3 - Supersalud

Si un token virtual es bloqueado por olvido de clave, ¢ usted como empresa pueden llevar
a cabo la recuperacion de ésta misma, sin que esto genere un costo adicional para la
Supersalud, ni afecte el nimero de reposicion de tokens?, 6, ¢se debe realizar una
solicitud de reposicién?

RESPUESTA DE CAMERFIRMA COLOMBIA S.A.S

Se debe realizar la reposicién del mismo, sin embargo se aclara que se tomara del
porcentaje de reposicion asociado a la orden de compra conforme al acuerdo marco de
precios.

Pregunta 4 - Supersalud

Con fundamento en lo establecido en el Acuerdo Marco de Precios, cuando se revoca un
token por retiro definitivo o parcial del suscriptor, se puede hacer reposicién, siempre y
cuando se mantengan las mismas funciones y el cargo. La Supersalud, requiere asignar
los tokens revocados a usuarios de la entidad con funciones y cargos diferentes al del
suscriptor revocado. ¢ Usted como entidad vendedora esta dispuesto a cumplir con esta
necesidad?

RESPUESTA DE CAMERFIRMA COLOMBIA S.A.S
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Si el funcionario no tiene asignadas las mismas funciones y cargo se debera tramitar un
certificado nuevo afectando el cupo disponible de la entidad conforme los certificados
adquiridos, es importante explicarla a la entidad que en cualquiera de los casos se debe
realizar el mismo tramite administrativo de verificacion y

validacién de identidad para emitir la firma.

Pregunta 5 - Supersalud

En concordancia con lo definido en el Acuerdo Marco, el proveedor tiene hasta 3 dias
habiles para comunicarse con la Entidad Compradora y dar inicio al protocolo de entrega.
La Supersalud requiere que el inicio del protocolo de entrega se efectle dentro de los
dos dias siguientes; ¢ Usted como entidad vendedora esta dispuesto a cumplir con esta
necesidad?

RESPUESTA DE CAMERFIRMA COLOMBIA S.A.S

Apreciada entidad, el inicio de la ejecucién también se encuentra ajustado a la entrega
de las garantias por lo que 3 dias habiles es el tiempo prudencial que se establecié para
poder cumplir con toda la etapa de perfeccionamiento del contrato, sin embargo si la
Pdliza sale antes es posible que se inicie el tramite con antelacion, pero dicho tramite
estd sujeto a los términos de un tercero que es la aseguradora

por lo que como entidad no podemos asegurar el inicio antes de los 3 dias.

Pregunta 6 - Supersalud

El Acuerdo Marco define unos tiempos para la solucién de incidentes reportados por la
entidad compradora, de acuerdo con la prioridad de los incidentes.

Prioridad 1: Por pérdida total del servicio Efectividad de resolucion <=4 horas habiles.
Prioridad 2: Perdida parcial del servicio Efectividad de resolucion <=8 horas hébiles.
¢Usted como entidad contratista esta dispuesta a dar solucién efectiva a los incidentes
referidos previamente en menor tiempo y cuales serian esos tiempos?

RESPUESTA DE CAMERFIRMA COLOMBIA S.A.S

CAMERFIRMA COLOMBIA, trabaja constantemente por disminuir los tiempos de
incidencia, sin embargo, para estos casos, nos acogemos a los términos de entrega del
Acuerdo Marco de Precios.

Pregunta 7 - Supersalud

En concordancia con lo definido en el Acuerdo Marco de Precios, para efectuar una
reposicion para certificados con vigencia de 2 afios podra ser efectiva por la Entidad
Compradora hasta 6 meses antes de su vencimiento. ¢Usted como entidad contratista
estd dispuesta a mejorar esas condiciones?; cual seria el tiempo para que la
Superintendencia pueda realizar la reposicion de los tokens a que se refiere este punto?
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RESPUESTA DE CAMERFIRMA COLOMBIA S.A.S

Como entidad nos acogemos a los términos de entrega del Acuerdo Marco de Precios.

Pregunta 8 - Supersalud
¢, Si un token de representacion legal requiere reposicion por retiro de la persona que
ejercia este rol, puede ser repuesto sin costo alguno para la Entidad?

RESPUESTA DE CAMERFIRMA COLOMBIA S.A.S

Si, siempre que sea por el retiro definitivo o parcial del suscriptor del cargo, y la nueva
persona mantengan las mismas funciones y el cargo, sin embargé se aclara que se
tomara del porcentaje de reposicion de asociado a la orden de

compra.

Pregunta 9 - Supersalud
¢, Si un token de representacion legal requiere modificacion de la clave de la persona que
ejercia este rol, puede ser modificado sin costo alguno para la Entidad?

RESPUESTA DE CAMERFIRMA COLOMBIA S.A.S

Si, siempre que sea por el retiro definitivo o parcial del suscriptor del cargo, y la nueva
persona mantengan las mismas funciones y el cargo, sin embargé se aclara que se
tomara del porcentaje de reposicién de asociado a la orden de compra.

La entidad informa que, tras revisar y analizar las respuestas al RFI publicado en la Tienda
Virtual del Estado Colombiano, se tomara en cuenta dicha informacion, sin perjuicio de lo
establecido en el Acuerdo Marco de Precios. Esta informacién sera utilizada para la
elaboracion de los documentos previos al evento de cotizacion, salvo en los casos que
éstas desmejoren las condiciones previstas en el Acuerdo Marco de Precios, incluyéndolas
en las condiciones que se publicaran para la adquisicién de los tokens destinados a la

)

C it . .,
Tecnologias de la Informacion

Proyecto: JesUs Antonio Romero- Profesionalgspecializado STI QW”WW Aomars Ortagar
Reviso: Valentina Alzate Herrera- Contratista STI
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Colombia Compra Eficiente

Entre los suscritos JUAN DAVID MARIN LOPEZ, identificado con la cédula de ciudadania
numero 1.053.771.667, en mi calidad de Subdirector de Negocios (E) de la Agencia Nacional
de Contratacion Publica -Colombia Compra Eficiente-, nombrado en dicho encargo
mediante Resolucién N° 514 de 1 de noviembre de 2022 cargo para el cual tomé posesion
segun consta en Acta de fecha 1 de noviembre de 2022, en uso de las facultades y funciones
contenidas en del Decreto Ley 4170 de 2011 y la Resolucion 1839 de 2019, actuando en
nombre y representacion de la Agencia Nacional de Contratacién Publica —Colombia
Compra Eficiente— con numero de identificacion tributaria nimero — NIT: 900.514.813-2, por
una parte; y por la otra (I) GESTION DE SEGURIDAD ELECTRONICA S.A - GSE SA
Sociedad Andénima identificada con NIT 900204272-8 constituida mediante Documento
Privado del 6 de febrero de 2008 de Asamblea Constitutiva, inscrito en Camara de
Comercio el 28 de febrero de2008, con el No. 01194597 del Libro IX, Representada
Legalmente por ALVARO DE BORJA CARRERAS AMOROS identificado con cédula de
extranjeria No 498318; (l) SOCIEDAD CAMERAL DE CERTIFICACION DIGITAL -
CERTICAMARA S.A., Sociedad Andnima identificada con NIT 830084433-7 constituida
mediante Por Escritura Publica No. 0000743 del 21 de marzo de 2001 de Notaria 5 de
Bogota D.C., inscrito en esta Camara de Comercio el 30 de marzo de 2001, con el No.
00770976del Libro IX, Representada Legalmente por MARTHA CECILIA MORENO
identificada con cédula de ciudadania No 63.305.637 (lll) CAMERFIRMA COLOMBIA SAS
Sociedad por Acciones Simplificada identificada con NIT 901312112-4 constituida mediante
Documento Privado del 28 de junio de 2019 de Asamblea de Accionistas, inscrito en
Camara de Comercio el 13 de agosto de2019, con el No. 02496047 del Libro IX,
Representada Legalmente por HECTOR JOSE GARCIA SANTIAGO identificado con cédula
de ciudadania No 79942771, y (IV) OLIMPIA IT SAS Sociedad por Acciones Simplificada
identificada con NIT 900032774 - 4 constituida mediante Escritura Publica No. 0001513 del
1 de julio de 2005 de Notaria 32 de Bogota D.C., inscrita en Camara de Comercio el 12 de
julio de2 005, con el No. 01000696 del Libro IX, Representada Legalmente por DANIEL
LORENZO MEDINA SALCEDO identificado con cédula de ciudadania No 80793180.

Los proponentes relacionados anteriormente para los efectos del presente contrato se
denominaran los Proveedores, hemos convenido en celebrar este Acuerdo Marco previas
las siguientes consideraciones:

I.  Que el Decreto Ley 4170 de 2011 cred la Agencia Nacional de Contratacion Publica —
Colombia Compra Eficiente—, con el objeto de impulsar politicas publicas y herramientas
orientadas a la organizacion y articulacién de los participes en los procesos de compras
y contratacién publica con el fin de lograr una mayor eficiencia, transparencia y
optimizacion de los recursos del Estado.
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Colombia Compra Eficiente

Il. Que dentro de las funciones asignadas a Colombia Compra Eficiente, debera “(...)
disefiar, organizar y celebrar los Acuerdos Marco de Precios y demas mecanismos de
agregacion de demanda de que trata el articulo 2° de la Ley 1150 de 2007, de acuerdo
a los procedimientos que se establezcan para el efecto”.

lll.  Que los numerales 1, 3, 4, 7 y 8 del articulo 12 del Decreto Ley 4170 de 2011, asighan
como funciones de la Subdireccion de Negocios: (i) adelantar estudios de mercado
sobre las compras y contratacién publica; (ii) identificar y promover mecanismos de
adquisicion y agregacion de demanda dirigidos a la eficiencia y celeridad en las
compras y contratacién publica; (iii) disefar, organizar y celebrar los Acuerdos Marco
de Precios y promover y desarrollar los procesos de seleccién para la celebracion de
los Acuerdos Marco de Precios y demas mecanismos de agregacion de demanda, a
cargo de la agencia; (iv) desarrollar mecanismo que permitan una mayor y mejor
participacion de oferentes en los procesos de compras y contratacion publica; y (v)
disefar parametros que permitan a las entidades estatales definir adecuadamente los
Bienes y Servicios de Caracteristicas Técnicas Uniformes y de Comun Utilizacion,
promover la utilizacion de las subastas y la generacion de nuevos instrumentos y
herramientas de apoyo para su realizacion.

IV. Colombia Compra Eficiente debera adelantar el Proceso de Contratacién para los
Acuerdos Marco con fundamento en la Ley 1150 de 2007 y el Decreto 1082 de 2015.

V. Que teniendo en cuenta lo referido, Colombia Compra Eficiente adelanto el proceso de
seleccidn correspondiente a la Licitacion Publica CCENEG-066-01-2022 el cual le fue
adjudicado a los Proveedores ya identificados previamente.

Por lo anterior, Colombia Compra Eficiente y los Proveedores celebran el presente Acuerdo
Marco el cual se rige por las siguientes clausulas:

Clausula 1 Definiciones

Las expresiones utilizadas en el presente documento con mayuscula inicial deben ser
entendidas con el significado que se les asigna en el Anexo de definiciones y lo indicado en
el proceso de seleccion. Estos términos son utilizados en singular y en plural de acuerdo
como lo requiera el contexto en el cual son empleados. Otros términos escritos con
mayuscula inicial deben ser comprendidos de acuerdo con la definicion contenida en el
articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015. Los términos no definidos tienen el
significado propio y segun los documentos que hacen parte del proceso de seleccién
CCENEG-066-01-2022.

i DEPARTAMENTO N
NACIONAL DE PLANEACION

Apencia Nacional de Contratacién Publica - Colombia Compra Eficiente

Tel. (+57 1)7956600 e Carrera 7 Mo. 26 - 20 Piso 17  Bogota - Colombia

"II"I|I|I www.colombiacompra.gov.co

Versién: 01 Coddigo: CCE-GAD-FM-28 Fecha: 04 DE AGOSTO DE 2022 Pagina 4 de 46




ACUERDO MARCO DE PRECIOS DE PRODUCTOS Y SERVICIOS ELECTRONICOS
Y DIGITALES DE CONFIANZA CCE-309-AMP-2022 CELEBRADO ENTRE T HIEA I
COLOMBIA COMPRA EFICIENTE Y (1) GESTION DE SEGURIDAD ELECTRONICA SA, T
(Il) SOCIEDAD CAMERAL DE CERTIFICACION DIGITAL SA, CAMERFIRMA COLOMBIA ) ,
SAS, (IV) OLIMPIA IT SAS Colombia Compra Eficiente
Codigo: CCE-GAD-FM-28

Versién: 01 del 04 de agosto de 2022

Clausula2 Objeto del Acuerdo Marco de Precios

El objeto del Acuerdo Marco es:

Establecer: (i) las condiciones para la contratacién adquisicion de productos y productos y
servicios electrénicos y digitales de confianza; (ii) las condiciones en las cuales las Entidades
Compradoras se vinculan al Acuerdo Marco para la adquisicién de productos y productos y
servicios electrénicos y digitales de confianza y (iii) las condiciones para el pago de los
productos y productos y servicios electronicos y digitales de confianza por parte de las
entidades compradoras.

Clausula3 Alcance del objeto del Acuerdo Marco de Precios

El alcance del Acuerdo Marco es la adquisicion de productos y productos y servicios
electrénicos y digitales de confianza definidos en el anexo técnico para cada lote. El lote 1
comprende los productos y servicios de confianza acreditados por la ONAC, servicios de
gestion de firmas en modalidad SaaS - Software como Servicio, API's de integracion y
servicios adicionales. El lote 2 comprende los servicios de certificados de sitio seguro SSL

Clausula4 Catalogo del Acuerdo Marco de Precios

Colombia Compra Eficiente debe publicar y poner en operaciéon en la Tienda Virtual del
Estado Colombiano el Catalogo del Acuerdo Marco dentro de los (60) dias habiles
siguientes a la firma del presente documento y, una vez aprobadas las garantias constituidas
por los adjudicatarios.

Colombia Compra Eficiente es responsable de mantener el Catalogo actualizado segun lo
previsto en la Clausula 10 del presente documento.

Clausula5 Valor del Acuerdo Marco de Precios

El valor del Acuerdo Marco es de cero (0,00) pesos.

Clausula6 Obligaciones de la Entidad Compradora

Obligaciones de las Entidades Compradoras durante la Operacion Secundaria:

6.1.  Verificar que las condiciones establecidas en el Acuerdo Marco, asi como los
lineamientos adoptados en los documentos de utilizacion de este, como son la guia,
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catalogo, contrato, entre otros, corresponden a la necesidad de la entidad. En caso
positivo, proceder con la solicitud de cotizacion.

6.2.  Cumplir con la totalidad de los documentos que hacen parte del Acuerdo Marco:
- Contrato
- Catalogo
- Simulador
- Guia de utilizacion del acuerdo marco
- Documentos del proceso de seleccion CCENEG-066-01-2022
- Ofertas de los proveedores

6.3.  Acudir directamente a Colombia Compra Eficiente ante cualquier duda sobre el
funcionamiento del Acuerdo Marco, colocacion de Solicitudes de Cotizacion o uso
de la Tienda Virtual a través de los canales de comunicacion habilitados para tal fin.

6.4. En caso de identificar alguna inconsistencia o falla con el simulador o con la TVEC,
informar inmediatamente a Colombia Compra Eficiente a través de la mesa de
servicio y abstenerse de colocar la orden de compra.

6.5. Contar con la Disponibilidad Presupuestal (CDP) antes de colocar la Orden de
Compra y realizar el correspondiente certificado de Registro Presupuestal (RP)
antes del inicio de la ejecucion de la Orden de Compra.

6.6.  Definir el presupuesto del que dispone para requerir el evento de cotizacién para lo
cual procedera a diligenciar en la Tienda Virtual del Estado Colombiano la solicitud
de cotizacion para la contratacion del bien y/o servicio objeto del acuerdo marco,
enviandola a los Proveedores habilitados en el catadlogo, debiendo especificar en la
misma lo siguiente:

(i)  Zona en la cual se requiere el bien o servicio.

(i)  Segmento o segmentos del lote 1 requeridos o servicios del lote 2

(i) Cantidades requeridas o estimacion de consumo.

(iv) Temporalidad o vigencia en la cual activara los productos adquiridos bajo la
modalidad de pago por demanda

(v)  Duracion estimada del servicio.

(vi) Fecha estimada de entrega de los bienes o servicios de acuerdo con los plazos
establecidos en la minuta y la guia.

(vii) El Presupuesto Oficial para el bien o servicio y el Certificado de Disponibilidad
Presupuesta (CDP) que lo respalda.
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(viii) Los demas campos requeridos en el formato de solicitud de cotizacion de la
Tienda Virtual del Estado Colombiano.

6.7. En virtud de lo establecido en el articulo 2.2.1.2.4.2.4. del Decreto 1860 de 2021,
la Entidad Compradora debera crear un evento de Solicitud de informacion en la
Tienda Virtual del Estado Colombiano con el fin de: (i) solicitar a los proveedores
informacion o precisiones frente a las condiciones de adquisicion de los productos
y servicios electronicos y digitales de confianza; y/o (ii) otorgar a los Proveedores
Mipyme adjudicados en los segmentos y/o lotes respectivos la posibilidad de
manifestar interés para que la Entidad Compradora limite a Mipyme la Solicitud de
Cotizacion. La solicitud de informacion debe ser remitida a todos los proveedores
adjudicados en el segmento o lote requerido y debe darse un término maximo de
respuesta a los proveedores de 5 (CINCO) dias habiles. En este sentido, la Entidad
Compradora debe:

a) Verificar que el valor de la Solicitud de Cotizacién sea menor a ciento
veinticinco mil ddlares de los Estados Unidos de América (US$125.000), liquidados
con la tasa de cambio que para el efecto determina cada dos afos el Ministerio de
Comercio, Industria y Turismo”, lo cual se puede verificar en la pagina de CCE

b) Verificar que haya recibido como respuesta a la Solicitud de Informacion a
través de la Tienda Virtual del Estado Colombiano solicitudes de por lo menos dos
(2) Proveedores Mipyme colombianas para limitar la Solicitud de Cotizacién a
Mipyme colombianas. La Entidad debera fijar la fecha de cierre de la solicitud de
informacion (1) un dia habil antes de la fecha de inicio de la solicitud de cotizacion.

C) Verificar que haya recibido como respuesta a la Solicitud de Informacion
a través de la Tienda Virtual del Estado Colombiano solicitudes de por lo menos dos
(2) Proveedores Mipyme colombianas para limitar la Solicitud de Cotizacién a
Mipyme colombianas, por lo menos hasta un (1) dia habil antes de la creacion de la
Solicitud de Cotizacion.

d) Verificar que los Proveedores hayan aportado junto con su solicitud: (i)
copia del registro mercantil, del certificado de existencia y representacion legal o
del Registro Unico de Proponentes, segun corresponda conforme a las reglas
precedentes, con una fecha de expedicién de maximo sesenta (60) dias calendario
anteriores a la fecha de inicio de la solicitud de informacion; (ii) las personas
naturales deben enviar una certificacion expedida por ellos y un contador publico,
adjuntando copia del registro mercantil, y las personas juridicas deben enviar una
certificacion expedida por el representante legal y el contador o revisor fiscal, si
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estan obligados a tenerlo, en la cual acrediten que cuentan con tamafo Mipyme
segun los rangos de clasificacion empresarial establecidos de conformidad con la
Ley 590 de 2000 y el Decreto 1074 de 2015, o las normas que lo modifiquen,
sustituyan o complementen. Las Mipyme también podran acreditar esta condicion
con la copia del certificado del Registro Unico de Proponentes, el cual debera
encontrarse vigente y en firme al momento de su presentacion, de conformidad con
el articulo 2.2.1.2.4.2.4. del Decreto 1860 de 2021.

e) En caso de que el Proveedor sea plural, todos los integrantes de la union
temporal o consorcio deben ser Mipyme y cada uno debe aportar los documentos
mencionados anteriormente.

f) A través de los documentos entregados por el Proveedor, la Entidad
Compradora debera verificar que este cuente minimo con un (1) afno de
existencia.

Q) Finalmente, en caso de que se cumplan las condiciones mencionadas, la
Entidad Compradora debera crear la Solicitud de Cotizacion en la Tienda Virtual del
Estado Colombiano utilizando la plantilla que contiene unicamente los Proveedores
con tamafno Mipyme.

6.8. Una vez realizada la solicitud de informacion todos los proveedores adjudicados en
el segmento o lote requerido deben responder a ella. La solicitud de informacion
debera incluir completamente diligenciado el formato de RFI dispuesto por
Colombia Compra Eficiente.

6.9. Iniciar el proceso de seleccidon abreviada a través de la Tienda Virtual del Estado
Colombiano para el Acuerdo Marco de Precios, diligenciando la solicitud de
cotizacion y enviandola a los Proveedores habilitados en el Catalogo. La Entidad
Compradora debe dar un plazo minimo de cotizacién de 5 (CINCO) dias habiles
contados a partir del dia habil siguiente a la fecha en que se llevé a cabo la solicitud
de cotizacion. La Entidad debera establecer la hora de cierre de los eventos de
cotizacioén a las 5:00 PM de un dia habil.

6.10.  Encaso de incluir la especificacion de Adobe Approved trust list, AATL en el evento
de cotizacién, la entidad debe diligenciar en el anexo técnico del simulador la
correspondiente justificacion técnica que respalde esta inclusion.

6.11.  Si después de enviar la solicitud de cotizacion a los Proveedores la Entidad
Compradora requiere hacer cambios que puedan afectar la cotizacion por cualquier
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razon, debe editar la solicitud de cotizacion y ampliar el plazo por 5 (CINCO) dias
calendario adicionales antes de la finalizacion de este para recibir cotizaciones.

6.12. Las Entidades Compradoras (i) de orden territorial o (ii) de orden nacional que
funcionen en un ente territorial, deben indicar detalladamente en los campos
correspondientes dentro de la Solicitud de Cotizacién y en la Solicitud de Compra,
los gravamenes o tributos (estampillas), impuestos, tasas y contribuciones
territoriales diferentes a los impuestos nacionales a los que estan sujetos sus
procesos de contratacion. También deben informar a los proveedores la forma de
recaudo, bajo su calidad de proveedor como sujeto pasivo de la obligacién, de cara
al pago de la obligacion ante la Entidad Territorial

En todo caso, los proveedores de la TVEC deben estar informados de las
obligaciones a su cargo por concepto de los gravamenes o tributos (estampillas),
impuestos, tasas y contribuciones que les seran retenidos en calidad de sujetos
pasivos del hecho generador antes de que carguen su cotizacion.

6.13. Realizar y cargar los estudios y documentos previos en la Tienda Virtual del Estado
Colombiano.

6.14. Comunicarse con los Proveedores Unicamente a través de la Tienda Virtual del
Estado Colombiano durante los eventos de cotizacion.

6.15.  Encaso de que la Entidad Compradora cancele el evento de Solicitud de Cotizacion
antes del cierre existiendo o no cotizacion de los Proveedores, debera hacerlo a
través de la expedicion de un Acto Administrativo debidamente motivado.

6.16.  Solicitar aclaraciones al Proveedor cuando se considere ha presentado una oferta
con aparentes precios artificialmente bajos antes de colocar la Orden de Compra.
Las herramientas para identificar ofertas o cotizaciones que pueden ser
artificialmente bajas, pueden ser consultadas en la “Guia para el manejo de ofertas
artificialmente bajas en Procesos de Conftratacion” expedida por Colombia Compra
Eficiente; en concordancia con lo previsto en el articulo 2.2.1.1.2.2.4 del Decreto
1082 de 2015.

La Entidad Compradora en todo caso debera dejar constancia del procedimiento
empleado y las aclaraciones solicitadas a los Proveedores, como parte de la toma
de decision al respecto de este tema, debidamente documentado.
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6.17.  La Cotizacién estara vigente por el término 30 (TREINTA) dias calendario, los cuales
seran contados a partir del dia de la finalizacion del evento de Cotizacion. Vencido
este plazo, si la Entidad Compradora no ha colocado la Orden de Compra, debera
expedir el acto administrativo mediante el cual justifique este hecho y podra crear
un nuevo Evento de Cotizacion en la TVEC.

6.18. En caso de empate, la Entidad Compradora agotara los factores de desempate
establecidos en el articulo 35 de la Ley 2069 de 2020 y en el Decreto 1860 de 2021,
tomando como referencia lo dispuesto en la operacion secundaria en el evento en
que se presente. Si persiste el empate y de acuerdo con lo sefialado en el numeral
12 de la Ley 2069 de 2020, Colombia Compra Eficiente fija el siguiente mecanismo:

(i) La Entidad Compradora clasificara a los Proveedores empatados en orden
alfabético segun el nombre registrado en la TVEC. Posteriormente, la Entidad
Compradora le asignard un numero entero a cada uno de estos de forma
ascendente, de tal manera que al primero de la lista le corresponda el puesto1.

(i) Seguidamente, la Entidad Compradora debe tomar la parte entera (numeros a la
izquierda de la coma decimal) de la TRM del dia del cierre de plazo de Cotizacién.
La Entidad Compradora debe dividir esta parte entera entre el niUmero total de
Proveedores en empate, para posteriormente tomar su residuo y utilizarlo en la
seleccién final.

(iii) Realizados estos calculos, la Entidad Compradora seleccionara a aquel
Proveedor que presente coincidencia entre el nimero asignado y el residuo
encontrado. En caso de que el residuo sea cero (0), la Entidad Compradora
seleccionara al Proveedor con el mayor numero otorgado.

(iv) La Entidad Compradora podra citar de forma virtual a los proponentes para que
asistan al desempate.

6.19.  Verificar que el Proveedor que presentd la cotizacion con el precio mas bajo no esté
incurso en causal de inhabilidad o incompatibilidad constitucional o legal.

6.20. Antes de colocar la orden de compra, la entidad compradora debera requerir al
proveedor que presento la cotizacion con el precio mas bajo para que allegue la
acreditacion y/o certificacion expedida por el Organismo Nacional de Acreditacion
y Certificacion — ONAC en los distintos segmentos del Lote 1 y para los productos
y servicios que se requieren para la ejecucion de la Orden de Compra. El proveedor
debera allegar la documentacion requerida por la entidad compradora maximo
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dentro de los DOS (2) DIAS HABILES SIGUIENTES contados a partir de la solicitud
a través de la Tienda Virtual del Estado Colombiano, una vez verificado por la
entidad compradora debera colocar la orden de compra. En el evento en que el
proveedor que presento la cotizacion con el precio mas bajo no remita o acredite lo
exigido en el presente numeral, la entidad compradora debera abstenerse de
colocar la orden de compra a ese proveedor, y realizar la verificacion con el
siguiente de menor valor.

6.21.  El ordenador del gasto de la Entidad Compradora debe aprobar o rechazar la
solicitud de Orden de Compra y la aceptacion constituye la Orden de Compra. La
Orden de Compra debe incluir todos los productos y servicios electronicos vy
digitales de confianza de la Solicitud de Cotizacién. De lo contrario la Entidad
Compradora debera cancelar el evento de cotizacién a través de un acto
administrativo motivado, desestimar las Cotizaciones recibidas e iniciar nuevamente
la Solicitud de Cotizacién en los términos previstos en la presente Clausula.

6.22. Colocar la Orden de Compra a partir de la Cotizacion del Proveedor que haya
cotizado el menor precio total de los productos y servicios electronicos y digitales
de confianza requeridos, dentro de los 5 (CINCO) dias habiles siguientes a la fecha
de vencimiento del Evento de cotizacion.

6.23.  Designar un supervisor o interventor para las Ordenes de Compra expedidas y
ejecutadas bajo el Acuerdo Marco. El supervisor debe ejercer el seguimiento,
vigilancia y control de la referida de acuerdo con lo establecido en el articulo 3 y
articulo 4 numerales 1, 2, 4, 5y 6 de la Ley 80 de 1993 y el manual de supervision
de cada Entidad Compradora. La entidad debe notificar de manera oficial al
Proveedor los datos del supervisor o del contacto que haga las veces de enlace,
administrador o apoyo a la supervision.

6.24. Comunicarse con el Proveedor Unicamente a través del Supervisor, representante
legal y/u Ordenador del Gasto de la Entidad Compradora, o el enlace designado
oficialmente por estos.

6.25.  Suscribir el acta de inicio, 0 documento que haga sus veces, por cada orden de
compra durante los 3 (TRES) dias habiles siguientes a la colocacion de la Orden de
Compra. Este documento debe establecer las fechas de entrega de los bienes o la
prestacion del servicio, la secuencia de acciones necesarias para cumplir con el
objeto contractual y demas disposiciones que acuerden las partes.
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6.26. Encaso de que una Entidad Estatal solicite al Proveedor la entrega de los productos
y servicios electronicos y digitales de confianza con un plazo adicional a la vigencia
del Acuerdo Marco, todas las condiciones establecidas en el Acuerdo Marco se
extenderan hasta la fecha de vencimiento de la Orden de Compra, y se requerira
necesariamente la ampliacidn de las respectivas garantias que amparan la orden de
compra. En todo caso, el plazo de entrega adicional debe respetar lo establecido en
la Clausula 12.

6.27. Indicar al Proveedor el lugar, horario y responsable para la entrega de los servicios
en la Entidad Compradora.

6.28.  Expedir el registro presupuestal y efectuar los demas tramites internos para legalizar
la Orden de Compra antes de su ejecucion.

6.29. Verificar y aprobar la garantia de cumplimiento a favor de las Entidades
Compradoras allegada por el Proveedor, y publicar en la Tienda Virtual del Estado
Colombiano la garantia y su constancia de aprobacién. Todo esto previo al inicio de
la ejecucion de la Orden de Compra y dentro de los tres (3) dias habiles siguientes
al recibo de la pdliza.

6.30. La Entidad Compradora debe contemplar los plazos de entrega como se muestra a
continuacion:

(i) Tiempos de entrega del Lote 1:
Los tiempos de entrega de los certificados de firma digital comenzaran a contar a partir del
envio por parte de la entidad compradora a la Entidad de Certificacion Digital de la

documentacion requerida para la prestacion del servicio. Estos tiempos varian de acuerdo
con el formato de emision y la zona de entrega de la siguiente manera:

Tabla 1. Tiempos de entrega para los certificados de firma por medio de token fisico.

PRODUCTO Rango Cantidades
1-100 5 dias habiles 6 dias habiles 12 dias habiles
Certificados de 101-500 6 dias habiles 8 dias habiles 13 dias habiles
firma digital —
token fisico 501-999 8 dias habiles 10 dias habiles 14 dias habiles
Mas de 1.000 12 dias habiles 14 dias habiles 18 dias habiles

Fuente: Anexo técnico MINTIC, Colombia Compra Eficiente
Tabla 2. Tiempos de entrega para los certificados de firma por medio de token virtual.
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PRODUCTO Rango Cantidades
1-100 2 dias habiles 3 dias habiles 4 dias habiles
(]iier:nti;i?i:;:lde 101-500 3 dias habiles 4 dias habiles 5 dias habiles
token virtual >01-9%9 4 dias habiles 5 dias habiles 6 dias habiles
Mas de 1.000 5 dias habiles
6 dias habiles 7 dias habiles

Fuente: Anexo técnico MINTIC, Colombia Compra Eficiente
Para los servicios de firma electronica simple, estampado cronologico y archivo vy
conservacion de documentos, el tiempo de implementacion del servicio es el mismo que el
establecido en el cuadro de los certificados de firma digital- token virtual.

A continuacion, se definen los tiempos de entrega de los servicios asociados al Lote 1.

Tabla 3. Tiempos de entrega servicios adicionales al lote 1.
PRODUCTO

10 dias habiles 15 dias habiles
Fuente: Anexo técnico MINTIC, Colombia Compra Eficiente

Servicios asociados al Lote 1 20 dias habiles

(i Tiempos de entrega del Lote 2:

En la siguiente tabla se muestran los tiempos de entrega para los certificados digitales de
sitio seguro.

Tabla 4. Tiempos de entrega para los servicios del lote 2

PRODUCTO RANGO CANTIDADES | TODAS LAS ZONAS

1-50 5 dias habiles

50-100 8 dias habiles
Certificados de Sitio Seguro 101-499 12 dias habiles
Mas de 400 15 dias habiles

Fuente: Anexo técnico MINTIC, Colombia Compra Eficiente

La Entidad no puede requerir tiempos inferiores a los definidos, salvo que el Proveedor
manifieste expresamente que puede realizar la entrega antes de tiempo.

6.31.  Verificar que el Proveedor cumpla con las condiciones del Catalogo.

6.32.  Verificar que el Proveedor entregue el certificado de paz y salvo de los aportes al
sistema de seguridad social y de salud de sus subordinados de manera anexa a la
factura.
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6.33. Entregar a cada Proveedor la totalidad de formatos e informacion (plazos, periodos
de pago, etc.) relacionada con el tramite interno para el pago de las facturas.

6.34. Adelantar oportunamente el tramite para registrar al Proveedor en sus sistemas de
pago, si la Entidad Compradora no es usuaria de SlIF.

6.35.  Aprobar o rechazar las facturas en la oportunidad indicada para el efecto en la
Clausula 11 incorporando los descuentos a los que haya lugar y pagar en los
términos establecidos en dicha clausula.

6.36. Adoptar las medidas necesarias para mantener durante el desarrollo y ejecucion
del contrato las condiciones técnicas, econémicas y financieras existentes al
momento de aceptar la solicitud de cotizacion. Por lo anterior, en el evento de
incumplimiento en el pago al Proveedor en los términos descritos en el Acuerdo
Marco aceptara el cobro de intereses moratorios aplicando la tasa equivalente al
doble del interés legal civil sobre el valor histérico actualizado, de conformidad con
lo dispuesto en el articulo 4 de la Ley 80 de 1993, o en los términos que sefale la
norma que lo modifique, adicione o sustituya.

6.37.  Activar los productos y servicios electronicos y digitales de confianza de acuerdo
con el tiempo de adquisicion de los mismos cuando sean adquiridos bajo la
modalidad de bolsa de recursos asi:

- Vigencia de los productos y servicios a un (1) afio deberan ser activados en su
totalidad hasta seis (6) meses antes del vencimiento de ese afio de vigencia que
se contara a partir del perfeccionamiento de la orden de compra.

- Vigencia de los productos y servicios a dos (2) aios deberan ser activados en su
totalidad hasta nueve (9) meses antes del cumplimiento de estos dos afos de
vigencia que se contara a partir del perfeccionamiento de la orden de compra.

6.38. Entregar a los Proveedores los comprobantes de descuentos y retenciones
efectuados al pagar las facturas de acuerdo con lo dispuesto en el articulo 28 del
Decreto Ley 019 de 2012, o aquella que la modifique, adicione o sustituya, y publicar
el mismo en la Tienda Virtual del Estado Colombiano.

6.39. Entregar el comprobante de pago a los Proveedores maximo ocho (8) dias
calendario después de realizado el pago efectivo.
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6.40. Informar a Colombia Compra Eficiente el posible incumplimiento de los proveedores
respecto de las obligaciones generales del Acuerdo Marco, dentro de los cinco (5)
dias siguientes a la ocurrencia de los hechos.

6.41. Informar a Colombia Compra Eficiente la posible ocurrencia de hechos de colusién,
corrupcion o cualquier hecho delictivo que se presente entre los Proveedores del
Acuerdo Marco, o entre estos y terceros, dentro de los cinco (5) dias siguientes a
la ocurrencia de los hechos.

6.42.  Adelantar las acciones por cuenta propia que procedan en caso de incumplimiento
de las obligaciones derivadas de la operacion secundaria, de acuerdo con el
procedimiento establecido en el articulo 17 de la Ley 1150 de 2007 y el articulo 86
de la ley 1474 de 2011, asi como las normas que sean aplicables. En caso de que
la Entidad Compradora adelante un procedimiento sancionatorio producto de una
Orden de Compra, debera notificar a Colombia Compra Eficiente sobre el particular
con la finalidad de contar con la trazabilidad respectiva.

6.43. La Entidad Compradora una vez expida el acto administrativo que declare el
incumplimiento y sancione al proveedor con la imposicion de una multa o clausula
penal, debera proceder a la notificacion de dicha sancion tal como lo dispone el
articulo 31 de la Ley 80 de 1993.

6.44.  Finalizar y liquidar la Orden de Compra en la Tienda Virtual del Estado Colombiano
una vez culmine la ejecucion y pago de esta y liberacion de recursos si es
procedente.

6.45. Sila estimacién de consumo que la Entidad Compradora proyecta de acuerdo con
la clausula 6.6 no se materializa, y la entidad consume menos del 75% del valor de
la Orden de Compra, debe incorporar a dicha orden el articulo “Compensacion por
estimacion errada de consumo” con un valor equivalente al 10% del valor que dejo
de consumir.

6.46. Informar a Colombia Compra Eficiente treinta (30) dias calendario después del
vencimiento del Acuerdo Marco si existen Proveedores con obligaciones
pendientes de ejecutar e iniciar el proceso de incumplimiento correspondiente.

6.47. La Entidad Compradora y el Proveedor deben cumplir las disposiciones de

tratamiento de datos personales establecidas en la normativa colombiana y de
acuerdo con las instrucciones y requerimientos que imparta la Superintendencia de
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6.48.

6.49.

6.50.

6.51.

6.52.

6.53.

Industria y Comercio sobre la materia, especialmente las asignadas en los articulos
17 y 18 de la Ley 1581 de 2012 en consideracion a su rol.

Conocer y aceptar la Declaracion de Practicas de Certificacion (DPC) elaborada por
la autoridad de certificacion del proveedor para la prestacion de los servicios

Requerir al proveedor la documentacién que acredite las condiciones con las cuales
adquirio puntaje técnico adicional, y que requieran verificacién en la operacion
secundaria, conforme lo acreditado en los documentos del proceso. Para el caso
particular, los requisitos puntuables que deben ser verificados en la Operacion
secundaria son: (i) Programas de la politica ambiental (ii) Soporte técnico postventa
adicional, (iii) satisfaccion de clientes y (iv) apoyo al primer empleo.

El Supervisor de la Orden de compra debera indicar en la suscripcién del acta de
inicio el personal de primer empleo que va a acreditar conforme a la obtencién de
puntaje por ese criterio

Al inicio de la ejecucién de la orden de compra la Entidad Compradora debera
definir con el Proveedor quien realiza la disposicion final de los Tokens Fisicos
considerando los acuerdos logisticos, en atencidn a los criterios de sostenibilidad y
responsabilidades ambientales que le asisten

El supervisor de la Orden de compra debera realizar la verificacion del cumplimiento
de la vinculacién por parte del proveedor de poblaciéon en pobreza extrema o
desplazados por la violencia o personas en proceso de reintegracion o
reincorporacion o sujetos de especial proteccion constitucional, desde Ia
adjudicacién de la orden de compra hasta la ejecucion de esta. Asi mismo debera
verificar los documentos con los que el proveedor acredite este requisito de
conformidad con los documentos establecidos para cada grupo poblacional en el
articulo 2.2.1.2.4.2.17 del Decreto 1860 de 2021.

Cumplir con las demas obligaciones que se deriven de la naturaleza del Acuerdo
Marco y que se encuentren en los documentos del proceso.

Clausula7 Obligaciones de los Proveedores

Obligaciones generales de los Proveedores en el Acuerdo Marco de Precios:
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7.1.  Participar en todos los eventos de cotizacion para los segmentos del Lote 1, y en el
Lote 2 en los que se encuentre adjudicado, salvo las situaciones en las cuales la
Entidad Compradora se encuentre en mora de pago con este, caso en el cual, podra
no presentar cotizacién habiendo notificado previamente el hecho a Colombia
Compra Eficiente. Para este efecto, el proveedor debe responder a la solicitud de
cotizacion dentro de los 5 (CINCO) dias habiles siguientes al recibo de esta.

7.2. Informar a la Entidad Compradora y a Colombia Compra Eficiente, en el plazo
establecido para responder la Solicitud de Cotizacion, y solicitud de informacion la
existencia de posibles conflictos de interés con una Entidad Compradora en los
términos de la Clausula 20.

7.3.  Cotizar los productos y servicios electronicos y digitales de confianza seleccionados
por la Entidad Compradora con precios que no excedan el precio maximo definido
en la Clausula 9. Si el Proveedor cotiza precios superiores a su precio maximo, los
precios cotizados por ese Proveedor se entenderan como cotizados con su precio
maximo.

7.4. Abstenerse de modificar o alterar la informacién y las férmulas de calculo de la
Solicitud de Cotizacién y de los formatos disponibles en la Tienda Virtual del Estado
Colombiano, asi como el simulador.

7.5. Comunicarse con las Entidades Compradoras unicamente a través de la Tienda
Virtual del Estado Colombiano durante los eventos de cotizacion.

7.6.  Almomento de cotizar, si evidencian fallas en la plataforma TVEC y/o en el simulador
el Proveedor debera seguir el procedimiento de indisponibilidad’ y también debera
reportar el caso a través de la Mesa de Servicio por lo menos con 4 (cuatro) horas
de anterioridad a la hora de cierre de los eventos de cotizacion.

7.7. Abstenerse de retirar la cotizacion presentada a la Entidad Compradora.

7.8.  Aceptar las Ordenes de Compra colocadas por las Entidades Compradoras en la
Tienda Virtual del Estado Colombiano.

' https://www.colombiacompra.gov.co/soporte/indisponibilidad-en-las-plataformas o el vigente en la
pagina web de Colombia Compra Eficiente.
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7.7. Entregar a Colombia Compra Eficiente en la oportunidad que esta senale, la
informacion y documentacién necesaria para incluir en el Catalogo y para la
operacion de la Tienda Virtual del Estado Colombiano.

7.8.  Operar el portal de Proveedores de la Tienda Virtual del Estado Colombiano en los
términos definidos en las guias de la plataforma.

7.9.  Cumplir con los procesos definidos en la guia de Proveedores del Acuerdo Marco.

7.10. Responder dentro del término previsto en los documentos del proceso todas las
solicitudes de cotizacidn de las Entidades Compradoras.

7.11. Informar a Colombia Compra Eficiente cualquier cambio en su condicion como
Proveedor, bien sea modificacion de nombre, ser parte de fusiones, escisiones,
adquisiciones o reorganizaciones empresariales.

7.12. Informar a Colombia Compra Eficiente cuando se abstenga de cotizar o suspenda la
entrega de los productos y servicios electronicos y digitales de confianza por mora
de la Entidad Compradora.

7.13. Informar a Colombia Compra Eficiente cuando conozca presuntos hechos de
colusion, corrupcion o cualquier conducta punible que se presente entre los
Proveedores del Acuerdo Marco de Precios, o entre estos y terceros.

7.14. Contar con la capacidad de prestar los servicios adquiridos para cada segmento o
lote en el que se encuentre adjudicado, y conforme a la cobertura establecida en el
Acuerdo Marco.

7.15.  Cumplir con los plazos establecidos en el Acuerdo Marco.
7.16. Garantizar que ninguna de las condiciones y especificaciones técnicas establecidas
en el Acuerdo Marco y en el pliego de condiciones generan costos adicionales a las

Entidades Compradoras o a Colombia Compra Eficiente.

7.17. Mantener durante la vigencia del Acuerdo Marco las condiciones con las cuales
adquirié puntaje adicional o se vio favorecido en un desempate.

7.18. Responder a los requerimientos, consultas y/o solicitudes de Colombia Compra
Eficiente, en el plazo fijado por esta Entidad.
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7.19. Mantener actualizada la informacion requerida por el SIIF.

7.20. Entregar a Colombia Compra Eficiente un reporte detallado de ventas al amparo del
Acuerdo Marco, con los inconvenientes recurrentes durante la vigencia de éste,
dentro de los diez (10) dias habiles siguientes al vencimiento del plazo del Acuerdo
Marco. Colombia Compra Eficiente podra solicitar informacion acerca de dicho
informe, las cuales debe entregar en un término de 5 (cinco) dias habiles.

7.21. Informar a Colombia Compra Eficiente cuando una Entidad Publica obligada a utilizar
los Acuerdos Marco pretenda adquirir productos y servicios electrénicos y digitales
de confianza por fuera del Acuerdo Marco, dentro de los cinco (5) dias habiles
siguientes a la fecha en la cual el Proveedor tuvo conocimiento del Proceso de
Contratacién, sin perjuicio de que pueda participar en dicho proceso.

7.22. Informar a Colombia Compra Eficiente si la Entidad Compradora esta en mora del
pago de facturas en los términos establecidos en la Clausula 11.

7.23. Informar a Colombia Compra Eficiente cualquier cambio en la persona que
representa legalmente al Proveedor en la administracion y ejecucion del Acuerdo
Marco, a quien deben dirigirse las comunicaciones y notificaciones de acuerdo con
lo establecido en la Clausula 28, dentro de los 5 (cinco) dias siguientes al cambio.

7.24. Cumplir con el Cdédigo de Integridad de Colombia Compra Eficiente que se
encuentra disponible en la pagina web de la Entidad.

7.25. Cumplir con los términos y condiciones de la Tienda Virtual del Estado Colombiano.
7.26. Mantener actualizadas las garantias segun lo establecido en la Clausula 16.

7.27. Informar por escrito al asegurador que expida la garantia acerca de cualquier
modificacién del Acuerdo Marco, y mantener actualizada la garantia.

7.28. Entregar a Colombia Compra Eficiente el documento que acredite la modificacion de
la garantia dentro de los (cinco) 5 dias habiles siguientes a la firma de la modificacién
en la plataforma del SECOP II.

7.29. Mantener actualizada la informacion de contacto durante la ejecucion del Acuerdo
Marco y un (1) afio después de la terminacion del mismo, tanto del representante
legal como el enlace destinado con Colombia Compra Eficiente.
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Obligaciones de los Proveedores del Acuerdo Marco de Precios en la operacion
secundaria:

7.30. Responder a las solicitudes de informacién (RFI por sus siglas en inglés) realizadas
por la Entidad Compradora en un término maximo de 5 (CINCO) dias habiles. Esta
solicitud no es una actividad obligatoria de la entidad compradora, sin embargo, una
vez realizada, todos los proveedores adjudicados en el segmento o lote requerido
deben responder a ella.

7.31. Constituir y allegar a la Entidad Compradora una garantia de cumplimiento para la
orden de compra dentro de los tres (3) dias habiles siguientes a la colocacion de
esta, a favor de la Entidad Compradora, por el valor, amparos y vigencia establecidas
en la Clausula 16.

7.32. Suscribir el acta de inicio, o documento que haga sus veces, por cada orden de
compra con la Entidad Compradora durante los 3 (TRES) dias habiles siguientes a la
colocacion de la Orden de Compra.

7.33. Entregar los productos y servicios electronicos y digitales de confianza en los
tiempos establecidos en los documentos del proceso de conformidad con las
cantidades definidas por la Entidad Compradora en la solicitud de cotizacion, asi
como los lugares de entrega definidos.

7.34. Cumplir con las fichas técnicas de los servicios prestados.

7.35. Realizar el cobro de los servicios prestados de acuerdo con las disposiciones del
Acuerdo Marco, facturando de conformidad con lo establecido en la Clausula 11.

7.36. Solicitar a la Entidad Compradora la informacion, formatos, plazos, etc., para el
tramite del pago de las facturas y/o cuentas de cobro.

7.37. Entregar la informacion requerida por las Entidades Compradoras para registrar al
Proveedor en sus sistemas de pago.

7.38. Publicar las facturas en la Tienda Virtual del Estado Colombiano, segun las opciones
que cuente la plataforma.
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7.39. En caso de fuerza mayor o caso fortuito que impida la ejecucion de la orden de
compra, el proveedor debera presentar a la Entidad Compradora los soportes que
permitan justificar esta situacién. En este caso, la Entidad Compradora realizara la
verificacion y validacion de los soportes y, de considerarlo necesario, podra acordar
con el proveedor la suspension de la ejecucion de la orden de Compra con una fecha
de reinicio cierta.

7.40. Ejecutar las Ordenes de Compra manteniendo las condiciones con las cuales
adquirié puntaje técnico adicional o fue favorecido en un desempate, durante la
vigencia del Acuerdo Marco y la vigencia de la ultima orden de compra que le sea
colocada.

7.41. Cumplir con la legislacion colombiana y a la normativa aplicable en la materia.

7.42.  Cumplir con las disposiciones del Acuerdo Marco durante la vigencia de todas las
Ordenes de Compra, aun cuando estas excedan la vigencia de este.

7.43. Asumir el pago de salarios, prestaciones e indemnizaciones de caracter laboral del
personal que contrate para la ejecucion del Acuerdo Marco y las correspondientes
Ordenes de Compra, lo mismo que el pago de honorarios, los impuestos,
gravamenes, aportes y servicios de cualquier género que establezcan las leyes
colombianas y demas erogaciones necesarias para la ejecucion de las Ordenes de
Compra. Es entendido que todos estos gastos han sido estimados por el proveedor
al momento de la presentacion de la Cotizacién, conforme con la necesidad de la
Entidad Compradora.

7.44. Garantizar el cumplimiento de todos los protocolos de Bioseguridad y proteccion
definidos por el Gobierno nacional para evitar y/o mitigar la propagacion del Covid-
19. Esta obligacion debera ser garantizada respecto del personal que efectivamente
prestara el respectivo servicio.

7.45. El Proveedor debera acatar los lineamientos o instrucciones unicamente por parte
del Supervisor de la Orden de Compra, por el representante legal y/o ordenador del
gasto de la Entidad Compradora.

7.46. Abstenerse de utilizar la informacion entregada por la Entidad Compradora para
cualquier fin distinto a la ejecucion de la Orden de Compra.
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7.47. Responder ante la entidad Compradora y ante terceros por la divulgacion indebida
o el manejo inadecuado de la informacion entregada por la Entidad Compradora para
el desarrollo de las actividades contratadas.

7.48. Contar con todos los permisos, autorizaciones y licencias necesarias para prestar
los Productos y servicios electrénicos y digitales de confianza en los distintos
segmentos y lotes en los que quedd adjudicado durante toda la ejecucién del
Acuerdo Marco y la vigencia de las Ordenes de Compra.

7.49. Contar con la acreditacion y/o certificacion expedida por el Organismo Nacional de
Acreditacion y Certificacion — ONAC en los distintos segmentos del Lote 1 en los que
quedo adjudicado durante toda la ejecucion del Acuerdo Marco y la vigencia de las
Ordenes de Compra. Para el Segmento 1 y 4, ningln proveedor podra tener menos
de cinco (5) esquemas acreditados durante toda la ejecucion del Acuerdo Marco, de
lo contrario, el esquema que pierda la acreditacion e incumpla esta condicion de
contar con 5 de 7 certificados propios de la entidad de certificacion digital sera
suspendido del catalogo hasta tanto no sea nuevamente acreditado. Para los
segmentos 2,3y 5 el proveedor debe mantener los esquema de acreditacidon so pena
de ser suspendido del catalogo hasta tanto no sea nuevamente acreditado.

7.50. Garantizar que durante la vigencia adquirida de los productos y servicios
electronicos y digitales de confianza acreditados por la ONAC se mantendra la
acreditacion incluso si la vigencia de los certificados supera la vigencia de la Orden
de Compra y del Acuerdo Marco.

7.51. Contar con la acreditacion y/o certificacion expedida por el Organismo Nacional de
Acreditacion y Certificacion — ONAC en los distintos segmentos del en los que quedo
adjudicado durante toda la ejecucién del Acuerdo Marco y la vigencia de las Ordenes
de Compra. En el evento en que el proveedor pierda la acreditacion y/o certificacion
propios sera suspendido del catalogo hasta tanto no sea nuevamente acreditado.

7.52. El Proveedor debe ser miembro de la lista de confianza de Adobe - Adobe Approved
Trust List directamente o a través de una de las entidades emisoras de certificados
(CA) que hace parte de la lista. En todo caso, el Proveedor debe garantizar que los
certificados de firma adquiridos por la Entidad Compradora acreditados por la ONAC
se puede llevar a cabo la validacién de ser parte de la lista de confianza.

7.53. Informar a Colombia Compra Eficiente cada 6 (SEIS) meses de la vigencia de la
acreditacion y/o certificacion expedida por el Organismo Nacional de Acreditacion y
Certificacion — ONAC para la prestacion de los productos y servicios electronicos y
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digitales de confianza en los diferentes segmentos del Lote 1 en los que quedd
adjudicado, y acreditar la certificacidn que corresponda para cada producto, de
conformidad con lo establecido en el Anexo Técnico

7.54. Acordar con la entidad compradora el procedimiento para realizar la reutilizacion de
los tokens fisicos (el dispositivo USB) siempre y cuando (i) haya sido expedido por
él mismo proveedor, (ii) sea para el mismo tipo de certificado y (iii) el nuevo
certificado sea para la misma persona/funcionario/empresa. Los costos logisticos de
la reutilizacion del token fisico son asumidos por el proveedor.

7.55. Cumplir las disposiciones de tratamiento de datos personales establecidas en la
normativa colombiana y de acuerdo con las instrucciones y requerimientos que
imparta la Superintendencia de Industria y Comercio sobre la materia, especialmente
las asignadas en los articulos 17 y 18 de la Ley 1581 de 2012 en consideracion a su
rol.

7.56. Acreditar ante la entidad compradora y el supervisor de la orden de compra las
condiciones por las cuales adquirid puntaje técnico adicional, a saber: (i) Programas
de la politica ambiental (ii) Soporte técnico postventa adicional, (iii) satisfaccion de
clientes y (iv) apoyo al primer empleo

7.57. Identificar las situaciones que afectan el cumplimiento de los términos establecidos
para la entrega o prestacion de los productos y servicios electronicos y digitales de
confianza y proporcionar solucion a ellas en el tiempo establecido en los ANS.

7.58. Cumplir con la vinculacién de poblacién en pobreza extrema o desplazados por la
violencia o personas en proceso de reintegracion o reincorporacion o sujetos de
especial proteccion constitucional, desde la adjudicacion de la orden de compra
hasta la ejecucion de esta. Asi mismo entregar al supervisor para su verificacion los
documentos con los que acredite este requisito de conformidad con los documentos
establecidos para cada grupo poblacional en el articulo 2.2.1.2.4.2.17 del Decreto
1860 de 2021.

7.59. Las demas que se deriven de la naturaleza propia del Acuerdo Marco, los
Documentos del Proceso y las Ofertas presentadas.

Clausula8 Obligaciones de Colombia Compra Eficiente

Colombia Compra Eficiente tiene a cargo la administracion del Acuerdo Marco y la Tienda
Virtual del Estado Colombiano. En consecuencia, Colombia Compra Eficiente se obliga a:
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8.1.  Promocionar el Acuerdo Marco entre las Entidades Compradoras a través de una
estrategia de difusién o el procedimiento establecido para tal fin.

8.2. Impartir capacitaciones a las Entidades Compradoras y Proveedores acerca del
Acuerdo Marco, su operacion y el manejo del aplicativo de la Tienda Virtual del
Estado Colombiano.

8.3.  Aprobar la garantia unica de cumplimiento constituida por parte de los proveedores
para amparar las obligaciones del Acuerdo Marco de Precios.

8.4. Mantener informadas a las Entidades Compradoras y a los Proveedores respecto de
los cambios y/o actualizaciones en la operacion del Acuerdo Marco y el Catalogo.

8.5.  Disponer de material de apoyo respecto de la operacion de la Tienda Virtual del
Estado Colombiano para la libre consulta de sus usuarios.

8.6.  Publicar y actualizar el Catalogo en los términos y en la oportunidad sefialada en la
clausula de actualizacion.

8.7. Garantizar la disponibilidad de la plataforma de la Tienda Virtual del Estado
Colombiano.

8.8. Hacer seguimiento al cumplimiento de las obligaciones derivadas del Acuerdo
Marco a cargo de los Proveedores y de las Entidades Compradoras.

8.9. Adelantar las acciones que procedan en caso de incumplimiento, entre Colombia
Compra Eficiente y los Proveedores vinculados al Acuerdo Marco sobre sus
Obligaciones Generales.

8.10. Revisar las solicitudes de actualizacion de catalogo que hagan los proveedores, para
lo cual tendrad quince (15) dias habiles para solicitar aclaraciones, realizar los
ajustes o rechazar la solicitud.

8.11. Absolver las dudas que surjan en la utilizacion del simulador a las Entidades
Compradoras y a los Proveedores.

8.12. Cumplir con las actividades en las cuales se encuentre vinculado en las Clausulas 6
y7.
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8.13. (;umplir con las disposiciones del Acuerdo Marco durante la vigencia de todas las
Ordenes de Compra, aun cuando estas excedan la vigencia del Acuerdo Marco.

8.14. Requerir a los proveedores para que alleguen la informacion y los documentos
soporte en relacién con la verificacidn del cumplimiento de los aspectos que fueron
susceptibles de otorgamiento de puntaje para garantizar su cumplimiento. Esta
informacion podra se requerida al proveedor minimo cada seis (6) meses durante
la ejecucion del Acuerdo Marco.

8.15. Colombia Compra Eficiente podra suspender al proveedor precautoriamente y hasta
tanto cesen las circunstancias informadas, cuando este notifique que existe un
cambio en sus estados financieros que afecte el cumplimiento de las obligaciones
del Acuerdo Marco, o en cualquier otra situacion que incida en el normal desarrollo
del Acuerdo. Dicha suspensién sera evaluada por Colombia Compra Eficiente, de
conformidad con las condiciones informadas por parte del proveedor.

8.16. Suspender a los proveedores adjudicados en los distintos segmentos del Lote 1
cuando pierdan durante la ejecucion del Acuerdo Marco y la vigencia de las Ordenes
de Compra la certificacion o acreditacion otorgada por el Organismo Nacional de
Acreditacion y Certificacion - ONAC correspondiente a mas de dos (2) esquemas de
acreditacion de dicho segmento conforme lo exigido en el Anexo Técnico, hasta
tanto acrediten que han recuperado la acreditacion o certificacidén correspondiente.
La informacion sera validada mediante la publicacion de los certificados en la pagina
de la ONAC cada seis (6) meses durante la ejecuciéon del Acuerdo Marco. Para
asegurar la competencia en la operacion secundaria siempre debe haber minimo
dos proveedores por producto que cuenten con los requisitos exigidos en el Anexo
Técnico y las acreditaciones correspondientes. En el evento en que existan
solamente dos proveedores en un producto de cualquiera de los segmentos
(Excepto el segmento 1 del lote 1) y uno de ellos pierda los requisitos de
acreditacion, Colombia Compra Eficiente procedera a suspender al proveedor de
ese producto hasta tanto ambos proveedores puedan ofrecer nuevamente el bien o
servicio.

8.17. Las demas que se deriven de la naturaleza del Acuerdo y que se encuentren
incluidas en los documentos del proceso y la guia de uso del Acuerdo Marco en
particular.

Clausula9 Preciode los productosy servicios electrénicos y digitales
de confianza
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La Entidad Compradora para la determinacién del precio maximo del bien aplicara la
siguiente férmula:

_ Pbs
T 1-G
Donde:
P: Es el precio maximo del bien antes de IVA.
Pbs: Es el precio del bien en el Catalogo
G: Es el porcentaje del gravamen adicional (estampilla) expresado en decimales

indicado por la Entidad Compradora. Si la Entidad Compradora no tiene
gravamenes adicionales (estampillas), G sera igual a cero (0).

Colombia Compra Eficiente aproximara todos los precios del Catalogo al valor entero mas
cercano asi: numeros con parte decimal menor que 0,5 al entero inmediatamente inferior, y
numeros con parte decimal mayor o igual que 0,5 al nimero entero inmediatamente
superior.

El precio que el Proveedor cotiza en la Operacion Secundaria para cada servicio incluye
todas las condiciones solicitadas en la Orden de Compra y contempla asi mismo los tributos
del orden territorial y todos los requisitos para la adquisicion de productos y servicios
electrénicos y digitales de confianza. La cotizacion incorpora de manera discriminada el
valor del IVA, con el fin de determinar el valor oficial de la adquisicion.

Clausula 10 Actualizaciones del Catalogo

10.1.  Actualizacion de los Productos y Servicios del catalogo

Colombia Compra Eficiente puede excluir un producto o servicio del Catalogo cuando las
Entidades Compradoras o proveedores lo soliciten. Colombia Compra Eficiente debe
evaluar la solicitud, y en caso de aceptarla debe notificar a los interesados su decision de
excluir el producto o servicio del Catalogo y la justificacion de su exclusion.

Colombia Compra Eficiente recibira los primeros cinco (5) dias de cada trimestre a partir de
la puesta en operacidén del Acuerdo Marco las solicitudes de inclusién. Las Entidades
Compradoras pueden solicitar la inclusion de un nuevo producto o servicio mediante una
comunicacion oficial que detalle la necesidad de la inclusion junto con la respetiva ficha
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técnica propuesta, la cual debe considerar los parametros establecidos en el anexo técnico
e indicando al segmento o lote al cual se refiere. Para realizar esta inclusion, Colombia
Compra Eficiente debera verificar las siguientes condiciones:

(i Que el nuevo producto o servicio coincide con el objeto del Acuerdo
Marco;

(ii) Que el nuevo producto o servicio puede ser incluido en alguno de los
segmentos o lotes previamente definidos en el Acuerdo Marco

(iii) Que el producto o servicio puede ser clasificado hasta en el tercer nivel
del cédigo UNSPSC establecido en la operacion principal para una clase
de servicios.

(iv) La experiencia requerida para el cédigo UNSPSC de los proveedores
adjudicados en la operacion principal para esa clase de productos o
servicios.

(v) Colombia Compra Eficiente definird las especificaciones técnicas del
nuevo producto o servicio y las incluira en el Anexo Técnico.

Una vez verificado lo anterior y viabilizada la inclusién, Colombia Compra Eficiente
procedera a realizar una solicitud de informacion (RFI) a los Proveedores vinculados en el
respectivo segmento o Lote que aplique, adjuntando la ficha técnica definida para la
inclusion para que los proveedores coticen el precio que sera incluido en el catalogo. Esta
respuesta debe ser dada en un término maximo de CINCO (5) DIAS HABILES contados a
partir de la recepcion del RFIl. Colombia Compra Eficiente establecera el precio maximo del
mercado de acuerdo con las cotizaciones remitidas por los proveedores y hara la revisiéon
de Precios Artificialmente Bajos-PAB-. Colombia Compra Eficiente requerira la respectiva
justificacion de PAB en caso de ser necesario.

Culminado el plazo para respuesta del RFI, Colombia Compra Eficiente realizara los tramites
necesarios para actualizar el catalogo y el simulador, sujeto a los tiempos internos que sean
requeridos para tal fin, propendiendo que sea en el menor tiempo posible.

En el caso hipotético que no sea viable técnicamente la inclusion de un item adicional, los
Proveedores deberan manifestar y justificar los motivos por los cuales no sea procedente,
para informar a la Entidad Compradora solicitante.

Colombia Compra Eficiente no podra realizar la inclusion de un nuevo item adicional en caso
de que menos de DOS (2) Proveedores dentro del Segmento o Lote no hayan contestado
a la solicitud de inclusion.
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No aparecera ningun valor en el Catalogo para los productos o servicios de los Proveedores
que no hayan cotizado. Si de manera posterior a la inclusién de un producto o servicio, un
Proveedor que no haya cotizado esta interesado en ofrecerlo, el precio techo del Servicio
para dicho Proveedor sera el precio maximo del mercado definido por Colombia Compra
Eficiente.

10.2.  Actualizacion de precios del catalogo

Las modificaciones en los precios del Catalogo sélo seran efectivas para las Solicitudes de
Cotizacion que realicen las Entidades Compradoras con posterioridad a la actualizacién de
precios, y por tal motivo las Solicitudes de Cotizacidn que se encuentren en tramite y las
Ordenes de Compra en ejecucion no estaran sujetas a modificacién como resultado de la
actualizacion de precios.

a. Actualizacion de precios por variacion del IPC

Colombia Compra Eficiente ajustara el quinto (5) dia habil de febrero de cada aio los precios
de los Bienes con la variacién anual del Indice de Precios al Consumidor publicado por el
Departamento Administrativo Nacional de Estadistica (DANE) del ano inmediatamente
anterior.

a. Actualizacion de precios por variacion de la TRM

Dentro de los primeros cinco (5) dias habiles de cada trimestre a partir de la firma del
Acuerdo Marco, el Proveedor puede solicitar a Colombia Compra Eficiente actualizar
el Catalogo por variacion de la TRM. Para el efecto el Proveedor debe enviar la
solicitud a Colombia Compra Eficiente, la cual debe revisar la variacion de la TRM
publicada por la Superintendencia Financiera. Colombia Compra Eficiente revisa la
solicitud y si evidencia una variacion superior al diez por ciento (10%) con respecto
a la TRM de la fecha de firma, debe ajustar los precios de los productos y servicios
en el porcentaje que arroje tal revision. Si en la revision, la variacion de la TRM no
supera el diez por ciento (10%), los precios de los Productos y Servicios electrénicos
y digitales de confianza no se modifican. En caso de que se presenten
modificaciones a los precios del catalogo, la base sera la TRM del ultimo ajuste o en
su defecto, la de la fecha de firma del Acuerdo Marco.

Colombia Compra Eficiente debe responder la solicitud de actualizacion por TRM
comunicando el rechazo de la solicitud o publicando la actualizacién en el Catalogo. En todo
caso, Colombia Compra Eficiente analizara las condiciones y determinara la procedencia, o
no, de realizar el ajuste por variaciones en la TRM propias de cada caso.
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b. Actualizaciéon de precios por cambios en la regulacion tributaria

El Proveedor puede solicitar a Colombia Compra Eficiente en cualquier momento durante
la vigencia del Acuerdo Marco actualizaciones en los precios de los Productos y servicios
electronicos y digitales de confianza por cambios en la regulacion tributaria debidamente
soportados. Para esto, debe presentar por escrito a Colombia Compra Eficiente los
documentos que justifiquen que la estructura de costos se ha visto afectada.

Dentro de los 15 dias habiles siguientes a la solicitud, Colombia Compra Eficiente debe
ajustar el precio de los Bienes y Servicios, rechazar la solicitud o solicitar mas informacion.

c. Actualizacion de precios de los servicios adicionales transversales

Colombia Compra Eficiente debe actualizar en el mes de enero de cada afio el precio de los
Servicios Adicionales transversales de conformidad con la actualizacion del Salario Minimo
Mensual Legal Vigente SMMLYV. La actualizacién de estos precios aplica sobre las Ordenes
de Compra en ejecucion que contemplen la prestacion de servicios profesionales.

Las Entidades Compradoras que empleen vigencias futuras para la adquisicion de los
servicios adicionales podran solicitar a los proveedores que proyecten el precio de los
servicios con los incrementos correspondientes a una tasa de variacion del SMMLV
propuesta por la Entidad Compradora. El proveedor debe aplicar esta proyeccién y el ajuste
de cada ano correspondera a la diferencia entre la tasa real y la proyectada.

Clausula 11 Facturacion y Pago

El Proveedor debe facturar los Productos y servicios electrénicos y digitales de confianza
en la Orden de compra de acuerdo con las condiciones de entrega de la siguiente manera:
(i) pago por demanda: presentara mensualmente la facturacion de los productos
efectivamente prestados o entregados a la entidad compradora; un producto o servicio
efectivamente prestado es aquel que de acuerdo con su alcance sea dispuesto en su
totalidad a las entidades estatales; o, (ii) Bolsa de recursos: Un unico pago previo
cumplimiento de requisitos de ejecucion de la orden de compra. Factura que debera ser
radicada en la direccion indicada para tal efecto por la Entidad Compradora y publicada
como copia en la Tienda Virtual del Estado Colombiano.

Nota 1: La modalidad de contratacién y la forma de pago dependera del tipo de servicio
contratado por la entidad compradora y cémo esta realice el consumo de los productos y
servicios contratados.
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Nota 2: La entidad compradora debera en ejercicio del deber de planeacion realizar la
solicitud de vigencias futuras si la modalidad de ejecucion y forma de pago asi lo requiere.

El Proveedor, de acuerdo con las disposiciones tributarias, debera realizar el manejo de las
facturas electrénicas segun la Resolucion 042 de 2020 y la regulacion aplicable, o aquellas
que las modifiquen, adicionen o sustituyan.

El Proveedor debe presentar a la Entidad Compradora para el pago:

(i) Factura debidamente diligenciada, conforme con los requisitos establecidos en
el Estatuto Tributario.

(ii) De conformidad con la Ley 1231 de 2008, las partes (Entidad Compradora y
Proveedor) acuerdan que el Proveedor indicara en sus facturas que la Entidad
Compradora debera pagar las sumas pactadas dentro de los treinta (30) dias
calendario siguientes a la aceptacion de la factura la cual debe estar
debidamente elaborada, documentada (se refiere a todos los soportes exigidos
por la Entidad Compradora para el tramite). Al ser un tramite realizado entre la
Entidad Compradora y el Proveedor, Colombia Compra Eficiente no sera parte
en este aspecto.

(iii) Certificado suscrito por el representante legal o el revisor fiscal en el cual
manifieste que el Proveedor esta a paz y salvo con sus obligaciones laborales
frente al Sistema de Seguridad Social Integral y demas aportes de conformidad
con el articulo 50 de la Ley 789 de 2002 o aquellas que la modifiquen.

(iv) Los demas documentos requeridos por la Entidad Compradora que hagan parte
de su Sistema de Gestion de Calidad o de Control Interno para el procedimiento
de pagos a terceros.

El Proveedor debe publicar una copia de la factura en la Tienda Virtual del Estado
Colombiano dentro de los ocho (8) dias habiles siguientes a la fecha de su presentacion.

En caso de que la Entidad Compradora solicite entregas parciales (O para el caso de
adquisicién por bolsa de consumo), debera acordarlo con el proveedor y definir los pagos
parciales y proporcionales a que haya lugar. El Proveedor debera presentar con cada
entrega la factura correspondiente. En este caso, se pactara el porcentaje correspondiente
a la Orden de Compra contra el recibo de la cantidad de Productos y servicios electrénicos
y digitales de confianza estipulada.
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Las Entidades Compradoras deben aprobar o rechazar la factura dentro de los tres (3) dias
habiles siguientes a su presentacion. Una vez aprobadas, las Entidades Compradoras
deben pagar las facturas dentro de los treinta (30) dias calendario siguientes. Si al realizar
la verificacion completa de una factura se establece que esta no cumple con la totalidad de
los requisitos, la Entidad Compradora solicitara las correcciones al Proveedor dentro de los
tres (3) dias habiles siguientes al rechazo; el término de treinta (30) dias calendario
empezara a contar a partir de la aprobacion de la nueva factura.

La Entidad Compradora debera entregar el Comprobante de Pago, incluyendo detalle de
descuentos y retenciones realizados al Proveedor y publicarlo en la Tienda Virtual del Estado
Colombiano en un plazo no mayor a ocho (8) dias habiles siguientes al pago efectivo.

En el escenario en el cual, por alguna razon, la Entidad Compradora y el Proveedor acuerden
la terminacion anticipada de la Orden de Compra, la Entidad Compradora realizara el pago
de los productos y servicios electrénicos y digitales de confianza efectivamente entregados
y/o prestados.

Cuando la estimacion de consumo que la Entidad Compradora proyecta de acuerdo con la
clausula 6.6 no se materializa, y la entidad consume menos del 75% del valor de la Orden
de Compra debera incorporar a dicha orden el articulo “Compensacion por estimacion
errada de consumo” con un valor equivalente al 10% del valor que dejé de consumir. Este
evento sera

Las no conformidades en los ANS en los términos definidos en el Anexo Técnico del pliego
de condiciones generan: (i) descuentos o compensaciones a favor de la Entidad
Compradora sobre el valor de los productos y servicios electronicos y digitales de confianza
afectados por las no conformidades. El porcentaje de descuento o compensacion aplicable
estan definidos en el Anexo Técnico del pliego de condiciones. Los descuentos o
compensaciones se aplican en la factura del respectivo mes vencido y la Entidad
Compradora puede utilizar el dinero descontado en la adquisicion o adicion de productos y
servicios electronicos y digitales de confianza.

Clausula 12 Plazo y vigencia

12.1. Plazo y Vigencia del Acuerdo Marco

El Acuerdo Marco tiene un plazo de ejecucion, el cual inicia una vez se cumpla con: (i) La
firma de las partes del presente documento vy (ii) la aprobacion de las pdlizas por parte de
Colombia Compra Eficiente. De esta manera, las partes empiezan a ejecutar las tareas
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necesarias para ponerlo en operacion. El plazo de ejecucién finaliza en la fecha en que
finalice el plazo de operacién del acuerdo marco, fecha a partir de la cual inicia el término
contemplado para liquidar el Acuerdo Marco

El plazo de operacién del Acuerdo Marco inicia cuando: (i) las herramientas necesarias para
que las entidades compradoras puedan realizar las compras a través de la Tienda Virtual
del Estado Colombiano estan desarrolladas y puestas a disposicién de las Entidades
Compradores, (ii) los documentos y guias que explican el funcionamiento del instrumento
estan listos y publicados, (iii) las capacitaciones respectivas a los proveedores se hayan
impartido y (iv) el Acuerdo Marco de Precios esté habilitado y disponible en la Tienda Virtual
del Estado Colombiano, asi como el minisitio web en la pagina oficial de esta entidad. Una
vez se cumplan estos requisitos Colombia Compra Eficiente realizara la suscripcion del
documento mediante el cual se oficializara el inicio de operacién del Acuerdo Marco. A partir
de la definicidn de esta fecha, los proveedores deben actualizar las garantias con la fecha
de inicio de la operacion del acuerdo marco.

El plazo de operacion es de dos (2) afos a partir de la fecha de inicio de operacion del
Acuerdo Marco. El plazo podra ser prorrogado hasta por doce (12) meses, si la necesidad
lo requiere. Colombia Compra Eficiente debe notificar la intencién de proérroga de los lotes
que considere viable, por lo menos treinta (30) dias calendario antes del vencimiento del
plazo del Acuerdo Marco. A falta de notificacion de interés de prorrogar el plazo del Acuerdo
Marco, este terminara al vencimiento de su plazo inicialmente establecido.

El Proveedor puede manifestar dentro del mismo plazo su intencion de NO permanecer en
el Acuerdo Marco durante la prorroga. Si al menos dos (2) proveedores por cada segmento
del Lote 1, o en el Lote 2 aceptan la prérroga del Acuerdo, sera procedente la verificacion
de la viabilidad de esta; si no se garantiza dicha situacion, podra desistirse de prorrogar el
Acuerdo Marco; o si por condiciones de la operacion y comportamiento del mismo
concluyan situacién diferente.

Colombia Compra Eficiente puede terminar de manera anticipada un segmento del Lote 1,
o el Lote 2 del Acuerdo Marco si menos de dos (2) de los Proveedores de dicho segmento
o lote estan en capacidad de proveer los servicios electrénicos y digitales de confianza

12.2. Plazo y Vigencia de las érdenes de compra

Las Entidades Compradoras pueden colocar Ordenes de Compra durante el plazo de
operacion del Acuerdo Marco y su prorroga, en caso de que ocurra. La vigencia de la Orden
de Compra puede extenderse hasta una fecha posterior a la finalizacién del plazo de
operacion del Acuerdo Marco, siempre que el plazo adicional sea igual o menor a doce (12)
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meses. En estos casos, el Proveedor amplie la vigencia de la garantia de cumplimiento en
los términos de la Clausula 15. Si la entidad compradora cuenta con aprobacion para
ejecutar recursos de vigencias adicionales, la orden de compra puede extenderse por el
término de las vigencias aprobadas.

Clausula13 Cesion

13.1. Cesion de la posiciéon contractual en el Acuerdo Marco

Los Proveedores del Acuerdo Marco unicamente pueden ceder su posicion contractual a
otro Proveedor del Acuerdo Marco que cumpla con los mismos requisitos, o superiores, que
en su momento satisfizo quien pretende hacer la cesion. El cedente unicamente podra ceder
su participacion en los lotes 0 segmentos en los que el cesionario también esta participando
actualmente.

Para ceder su posicién, el cedente debe solicitar la autorizacion de Colombia Compra
Eficiente mediante comunicacion escrita y motivada por parte del representante legal.
Colombia Compra Eficiente debe responder dentro de los 30 dias calendario siguientes a la
solicitud, requiriendo informacion adicional, comunicando su rechazo o aprobando la
cesion. El catalogo reflejara las dos posiciones contractuales.

13.2. Cesion de la posicidon contractual en la Orden de Compra

El Proveedor de la Orden de Compra unicamente puede ceder su posicién contractual a
otro Proveedor del Acuerdo Marco. Para ceder su posicion, el cedente debe solicitar la
autorizacion de la Entidad Compradora mediante comunicacion escrita y motivada por parte
del representante legal. La Entidad Compradora debe responder dentro de los 10 dias
habiles siguientes a la solicitud, requiriendo informacion adicional, comunicando su rechazo
0 aprobando la cesion. En caso de aprobarla, la Entidad Compradora debe realizar los
tramites necesarios ante Colombia Compra Eficiente para efectuar la cesion.

13.3. Cesion de los derechos econémicos de la Orden de Compra

El Proveedor de la Orden de Compra esta facultado para ceder los derechos econémicos
que se derivan de ella, para lo cual debe realizar los respectivos tramites ante las Entidades
Compradoras. Posteriormente, debe informar a Colombia Compra Eficiente.
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Paragrafo 1: No sera procedente la cesion de derechos economicos ante la existencia de
una orden, fallo o actuacién judicial de embargo o retencion de dinero en contra del
Proveedor. En caso tal que Colombia Compra Eficiente tenga conocimiento sobre cesiones
de derechos econdmicos existiendo medidas legales de embargo contra un Proveedor,
notificara y dara traslado a las autoridades competentes.

Clausula 14 Fusiones, escisiones y situaciones de cambio de control

Si el Proveedor es objeto de fusion, escisidbn empresarial, de enajenacion total de sus activos
0 cambia su situacion de control, debera informarle a Colombia Compra Eficiente dentro de
los cinco (5) dias habiles siguientes a la inscripcion en la Camara de Comercio respectiva
y enviar el Certificado de Existencia y Representacion Legal de la sociedad con la nueva
figura asociativa.

Colombia Compra Eficiente realizara la revision del cambio societario con el fin de
determinar si la nueva figura juridica cumple con las condiciones minimas establecidas en
el proceso de seleccion que dio origen al Acuerdo Marco. Si no cumple con estas
condiciones, Colombia Compra Eficiente suspendera al Proveedor del catadlogo hasta el
momento en que acredite el cumplimiento de dichas condiciones.

Si como producto de una fusién o escision, dos 0 mas Proveedores de un segmento, o lote
crean una nueva sociedad, Colombia Compra Eficiente le asignara a esta el Catalogo del
Proveedor que haya recibido mayor puntaje en el proceso de seleccion. Si la fusion es por
absorcién entre Proveedores, Colombia Compra Eficiente mantendra el Catalogo del
Proveedor que haya presentado la mejor Oferta.

Si Colombia Compra Eficiente considera que alguno de los cambios societarios descritos
pone en riesgo el cumplimiento del Acuerdo Marco podra exigir una garantia adicional a los
Proveedores. El Proveedor debe entregar la garantia adicional con las condiciones exigidas
por Colombia Compra Eficiente dentro de los treinta (30) dias calendario siguientes a la
solicitud. Si el Proveedor no entrega la garantia en las condiciones descritas anteriormente,
Colombia Compra Eficiente suspendera al Proveedor del Catalogo hasta que entregue esta
garantia.

Las comunicaciones deberan ser notificadas a las direcciones establecidas en la Clausula
28.

Clausula 15 Propiedad Intelectual
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De conformidad con lo establecido por el Articulo 20 de la Ley 23 de 1982, modificado por
el Articulo 28 de la Ley 1450 de 2011, los derechos patrimoniales derivados de las
creaciones intelectuales que emanen del Proveedor como consecuencia de la ejecucion de
la respectiva Orden de Compra, que sean susceptibles de transferirse, se entenderan
cedidos a favor de las Entidades Compradoras siempre y cuando de comun acuerdo se
detalle de manera previa y por escrito en cada configuracion u otros elementos de
informacion que sustenten la solucion entregada a la entidad. En todo caso, aquellas
configuraciones u otros elementos de informacién existentes antes de la firma del presente
Contrato o los que desarrolle el Proveedor durante su vigencia que hagan parte del core de
sus negocios no se entenderan transferidos a las Entidades Compradoras bajo ninguna
circunstancia. En el momento en que se realice una entrega de propiedad intelectual, el
proveedor debera acompanarla con la transferencia de conocimiento necesaria para poder
hacer uso de esta.

Clausula 16 Garantia de Cumplimiento

Los Proveedores del Acuerdo Marco deben presentar a Colombia Compra Eficiente una
garantia de cumplimiento de conformidad con el numeral 16.1 cuyo beneficiario sea
Colombia Compra Eficiente.

Por su parte, durante la Operacion Secundaria los Proveedores del Acuerdo Marco deben
presentar a favor de las Entidades Compradoras que le coloquen al Proveedor Ordenes de
Compra a través del Acuerdo Marco, una garantia de cumplimiento de conformidad con el
numeral 16.2 cuyo beneficiario sea la Entidad Compradora.

16.1. Garantia de Cumplimiento a favor de Colombia Compra Eficiente

Los Proveedores que resulten adjudicatarios del Acuerdo Marco deben constituir a favor de
Colombia Compra Eficiente, dentro de los tres (3) dias habiles siguientes a la firma del
Contrato, una garantia de cumplimiento por el valor, amparos y vigencia establecidos en la
siguiente tabla:

Tabla 5. Garantia de cumplimiento a favor de Colombia Compra Eficiente

Amparo \ Suficiencia Vigencia
Cumplimiento del contrato $Valor estimado del AMP * 80% Duracion del Acuerdo
Lote 1 Valor del amparo = 4 *10% Marco y un (1) afio mas.
Cumplimiento del contrato $Valor estimado del AMP * 20% Duracion del Acuerdo
Lote 2 Valor del amparo = 3 *10% Marco y un (1) afio mas.

Colombia Compra Eficiente reemplazara el numero total de Proveedores adjudicados por
segmento y lote al finalizar la adjudicacion y se establecera el valor del amparo de
Cumplimiento del Contrato por cada segmento y para cada lote.
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El Proveedor que resulte adjudicado en ambos lotes debe presentar una garantia de
cumplimiento por el valor requerido para cada lote.

La garantia de cumplimiento a favor de Colombia Compra Eficiente sera incluida en el
expediente electronico de la plataforma del SECOP Il, con posterioridad a la firma del
Acuerdo Marco (el cual se realizara como aceptacion en la plataforma de los contratos
individuales). Colombia Compra Eficiente debe aprobar la garantia de cumplimiento dentro
de los cinco (5) dias habiles siguientes a su presentacion por el Proveedor, incluyendo en
el expediente electrénico la constancia de aprobacion de la misma.

En caso de prorroga del Acuerdo Marco, la garantia de cumplimiento debe ser ampliada
hasta el vencimiento de este y por un (1) aiho mas. El Proveedor debera incluir la ampliacion
de la garantia en el expediente electronico del SECOP Il en la seccion de documentos de
ejecucion del contrato. Colombia Compra Eficiente debe aprobar la ampliacién de la
garantia de cumplimiento dentro de los CINCO (5) DIAS HABILES siguientes a su inclusion
en el expediente electrénico de la plataforma del SECOP Il por parte del Proveedor, e
incluira en este la constancia de aprobacion.

En caso de siniestro que afecte la garantia de cumplimiento, el Proveedor debera ajustar la
suficiencia de la garantia, en los amparos respectivos, de forma tal que cumpla con lo
sefalado en la tabla anterior después de haber sido afectada.

16.2. Garantia de Cumplimiento a favor de las Entidades Compradoras

Los Proveedores deben constituir una garantia de cumplimiento dentro de los tres (3) dias
habiles siguientes a la colocacion de la Orden de Compra a favor de la Entidad
Compradora, por el valor, amparos y vigencia establecidos en la siguiente tabla:

Tabla 5. Garantia de cumplimiento a favor de las Entidades Compradoras

. Amparo | Suficiencia Vigencia

Cumplimiento del contrato 10% de la Orden de Compra | Duracién de la Orden de Compra y seis (6) meses mas.
_ _ N 10% del valor de la Orden de Durauop <_:|e la Or_d_en de Compray vigencia del producto

Calidad del bien y/o servicio compra y/o servicio adquirido.

Pago de salarios, prestaciones

9 P 5% del valor de la Orden de L ~ .
sociales legales e comora Duracion de la Orden de Compra y tres (3) afios mas.
indemnizaciones laborales P

El valor de los amparos de la garantia de cumplimiento es calculado de acuerdo con el valor
de la Orden de Compra.
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La vigencia de la garantia y sus amparos debe iniciar desde la colocacion de la Orden de
Compra.

Los Proveedores deberan ampliar la garantia dentro de los tres (3) dias habiles siguientes
a la fecha en la que la Orden de Compra sea modificada, adicionada y/o prorrogada. En
todo caso de conformidad con el Decreto 1082 de 2015 la garantia de cumplimiento debe
estar vigente hasta la liquidacion.

En caso de declaratoria de incumplimiento que afecte la garantia de cumplimiento, el
Proveedor debera ajustar la suficiencia de la garantia, en los amparos respectivos, de forma
tal que cumpla con lo senalado en la tabla de esta seccion después de haber sido afectada.

Colombia Compra Eficiente puede suspender del Catalogo de la Tienda Virtual del Estado
Colombiano a los Proveedores que no hayan ajustado la cuantia y/o la vigencia de las
garantias dentro de los plazos sefialados en esta clausula, mientras tal ajuste se dé y esté
aprobado en debida forma, en caso tal que asi lo considere pertinente.

Clausula 17 Declaratoria de Incumplimiento

17.1. Declaratoria de incumplimiento por parte de Colombia Compra Eficiente

En caso de incumplimiento de las Obligaciones generales de los Proveedores en el Acuerdo
Marco de Precios establecidas en la Clausula 7 por parte del Proveedor, Colombia Compra
Eficiente puede adelantar el procedimiento fijado en la ley para la declaratoria del
incumplimiento, la cuantificacion de los perjuicios de este, y para hacer efectiva las multas
establecidas en la Clausula 18 e imponer la clausula penal sefalada en la Clausula 19.

Para el cobro de la multa o clausula penal, se debera acudir al procedimiento establecido
en el articulo 86 de la Ley 1474 de 2011, en armonia con el articulo 17 de la Ley 1150 de
2007; asi mismo en lo fijado en la Ley 1437 de 2011 y aquellas normas que la modifiquen,
adicionen, sustituyan o regulen la materia.

17.2. Declaratoria de incumplimiento por parte de las Entidades Compradoras

En caso de incumplimiento de las obligaciones especificas (derivadas de la ejecucion de la
orden de compra) establecidas en la Clausula 7 por parte del Proveedor respecto de la
Orden de Compra, la Entidad Compradora debera adelantar el procedimiento establecido
en la ley para la declaratoria del incumplimiento, la cuantificacion de los perjuicios de este,
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y para hacer efectiva las multas establecidas en la Clausula 18 e imponer la clausula penal
sefialada en la Clausula 19.

Para el cobro de la clausula penal, o la imposicion de multas, se debera acudir al
procedimiento establecido en el articulo 86 de la Ley 1474 de 2011, en armonia con el
articulo 17 de la Ley 1150 de 2007; asi mismo en lo establecido en la Ley 1437 de 2011, y
aquellas normas que la modifiquen, adicionen, sustituyan o regulen la materia.

Clausula 18 Multas

Las partes pactan las siguientes multas imponibles al Proveedor por el incumplimiento
declarado por:

18.1. Multas impuestas por Colombia Compra Eficiente

Colombia Compra Eficiente puede imponer al Proveedor las multas cuando el Proveedor
incumpla alguna de las obligaciones generales del Acuerdo Marco sefialadas en la Clausula
7, salvo el numeral 7.1. Su imposicion se hara de conformidad con lo establecido en el
articulo 2.2.1.2.3.1.12. del Decreto 1082 de 2015.

Colombia Compra Eficiente podra imponer multa al proveedor de 20 SMMLV cuando no
haya cotizado en al menos cinco (5) eventos de cotizacion en el término de un afio, contado
a partir de la primera NO cotizacién. La Entidad Compradora debera informar al Supervisor
del acuerdo marco de precios la no cotizacién por parte del Proveedor

18.2. Multas impuestas por las Entidades Compradoras

La Entidad Compradora puede imponer al Proveedor multas cuando el Proveedor incumpla
alguna de las obligaciones especificas derivadas de la Orden de Compra sefialadas en la
Clausula 7. Su imposicién se hara de conformidad con lo establecido en el articulo
2.2.1.2.3.1.12. del Decreto 1082 de 2015 o las normas que la sustituyan o modifiquen.

Los valores de las multas impuestas al Proveedor podran ser compensados con las sumas
que le adeude la Entidad Compradora al Proveedor. El pago de dichas multas no exonera
al Proveedor de ejecutar las obligaciones a su cargo en virtud de la suscripcion del Acuerdo
Marco y de las Ordenes de Compra.

Clausula 19 Clausula Penal
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Imposicion de la Clausula Penal por parte de Colombia Compra Eficiente

En caso de que el Proveedor incumpla parcial o totalmente y de manera definitiva las
obligaciones generales establecidas en la Clausula 7 del Acuerdo Marco, Colombia Compra
Eficiente podra hacer efectiva la clausula penal por una suma equivalente de hasta el 10%
de la suficiencia del amparo de cumplimiento de la garantia otorgada por el Proveedor. Su
imposicion se hara de conformidad con lo establecido en el articulo 2.2.1.2.3.1.12. del
Decreto 1082 de 2015 o las normas que la sustituyan o modifiquen.

Imposicion de la Clausula Penal por parte de la Entidad Compradora

En caso de que el Proveedor incumpla parcial o totalmente las obligaciones especificas
establecidas en la Clausula 7 del Acuerdo Marco, la Entidad Compradora podra hacer
efectiva la clausula penal por una suma equivalente de hasta el 10% del valor total de la
Orden de Compra que incumplié. En este caso, la clausula penal sera pagada a favor de la
Entidad Compradora.

En ninguno de los casos expuestos anteriormente, el pago o deduccion de la clausula penal
significara la exoneracion del cumplimiento de las obligaciones del Acuerdo Marco ni de las
Ordenes de Compra.

Para el cobro de la Clausula Penal se podra acudir a los mecanismos establecidos en el
articulo 17 de la Ley 1150 de 2007.

Clausula 20 Conflicto de Interés

Hay conflicto de intereses cuando el interés particular del Proveedor, sus representantes,
socios o directivos entran en contradiccion con el interés particular de quien participa en la
decision de colocar una Orden de Compra.

El procedimiento para gestionar el conflicto de intereses en la Operacion Secundaria del
Acuerdo Marco es el siguiente:

1. El Proveedor debe informar a la Entidad Compradora y a Colombia Compra Eficiente
en el plazo establecido para responder la Solicitud de Cotizacién y/o Solicitud de
informacion, la existencia del conflicto de intereses y explicar en qué consiste.

2. La Entidad Compradora debe revisar si acepta la existencia del conflicto y en caso
afirmativo debe solicitar al Proveedor abstenerse de responder la Solicitud de
Cotizacion. La Entidad Compradora puede en este caso suspender el plazo de la
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Solicitud de Cotizacion hasta por tres (3) dias habiles para estudiar el eventual
conflicto de intereses.

3. La Entidad Compradora debe comunicar a Colombia Compra Eficiente su decision
respecto del conflicto de intereses invocado por el Proveedor, sea cualquier esta.

Los conflictos de interés que ocurran por parte de la Entidad Compradora deben ser
tramitados y resueltos siguiendo sus procedimientos internos para este efecto.

Clausula 21 Independencia de los Proveedores

Los Proveedores son sujetos independientes a Colombia Compra Eficiente y a las Entidades
Compradoras, en consecuencia, los Proveedores no son sus representantes, agentes o
mandatarios. Los Proveedores no tienen la facultad de hacer declaraciones,
representaciones o compromisos en nombre de Colombia Compra Eficiente ni de las
Entidades Compradoras, ni de tomar decisiones o iniciar acciones que generen obligaciones
a su cargo.

Los Proveedores se obligan a cumplir con el objeto al que se refiere la Clausula 2 de forma
independiente y autébnoma, sin que exista relacién de subordinacion o dependencia entre el
Proveedor y Colombia Compra Eficiente, ni entre este y las Entidades Compradoras.

Los Proveedores son responsables del pago de los salarios, de los aportes al sistema de
seguridad social y de salud, y de las contribuciones correspondientes al personal que
utilicen en la ejecucién del objeto del Acuerdo Marco.

Clausula 22 Supervision

La supervision de la ejecucién y cumplimiento del presente Acuerdo Marco esta a cargo de
quien designe el Subdirector de Negocios de Colombia Compra Eficiente.

La Entidad Compradora establecera un supervisor para cada Orden de Compra.

Clausula 23 Indemnidad

El Proveedor se obliga a mantener libre e indemne a Colombia Compra Eficiente y a las
Entidades Compradoras por cualquier dafio, perjuicio, reclamo, demanda, accién legal y
costas que sean originadas en reclamaciones provenientes de terceros, que tengan como
causa imputable al Proveedor, las acciones u omisiones de su personal, sus asesores,
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subcontratistas o distribuidores, asi como el personal de estos, que ocasionen deficientes
en los compromisos adquiridos o causen incumplimientos.

Clausula 24 Caso Fortuito y Fuerza Mayor

La parte queda exonerada de responsabilidad de cualquiera de sus obligaciones o de alguna
de las prestaciones a su cargo derivadas del Acuerdo Marco, cuando el incumplimiento sea
resultado o consecuencia de la ocurrencia de un evento de fuerza mayor o caso fortuito
debidamente invocado y constatado de conformidad con la normativa colombiana, salvo
que el evento de fuerza mayor o caso fortuito haya ocurrido estando una de las partes en
mora. La parte incumplida debe informar a las demas partes la ocurrencia del evento de
fuerza mayor o caso fortuito y acordar con el acreedor el nuevo plazo para el cumplimiento
de las obligaciones.

Clausula 25 Confidencialidad

El Proveedor con la suscripcion del Acuerdo Marco se compromete a:

(i) Manejar de manera confidencial la informacion que como tal le sea presentada y
entregada y toda aquella que se genere en torno a ella como fruto de la firma del
Acuerdo Marco.

(ii) Guardar confidencialidad sobre esa informacion y no emplearla en beneficio propio
o de terceros mientras conserve sus caracteristicas de confidencialidad o mientras
sea manejada como un secreto empresarial o comercial.

(iii) Solicitar por escrito al supervisor del Acuerdo Marco autorizacion para cualquier
publicacién relacionada con el Acuerdo Marco, autorizacion que debe solicitar al
Supervisor del Acuerdo Marco presentando el texto a publicar con un mes de
antelacion a la fecha en que desea enviar a edicion.

Clausula 26 Datos Personales

En el evento en el que la prestacion de los Productos y servicios electronicos y digitales de
confianza involucre operaciones sobre datos personales tales como recoleccion,
almacenamiento, uso, circulacion, supresion o cualquier otra que defina la normativa de
proteccion de datos, el Proveedor sera el Encargado del Tratamiento de datos personales
por cuenta de las Entidades Compradoras quienes actian como responsables del
Tratamiento en los términos de la Ley 1581 de 2012. Por lo tanto, el Proveedor podra
recaudar, recopilar, utilizar, transferir, almacenar, consultar, tratar, y procesar (en adelante
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Procesar), la informacion personal que las Entidades Compradoras hayan suministrado, la
cual se encuentra contenida en las bases de datos y archivo de su propiedad, unica y
exclusivamente para cualquiera de los fines relacionados directamente con la prestacion de
los Servicios y, en todo caso, sujetdandose al cumplimiento de la reglamentacién de
proteccion de datos establecida en las leyes colombianas.

El Proveedor debe garantizar que sus empleados, contratistas y asociados utilicen los datos
personales trasmitidos al amparo del Acuerdo Marco exclusivamente para la prestacion de
los Productos y servicios electronicos y digitales de confianza la finalidad autorizada por la
Entidad Compradora o los Titulares de datos personales.

La Entidad Compradora y el Proveedor deben cumplir las disposiciones de tratamiento de
datos personales establecidas en la normativa colombiana y de acuerdo con las
instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio
sobre la materia, especialmente las asignadas en los articulos 17 y 18 de la Ley 1581 de
2012 en consideracion a su rol.

El Proveedor debe garantizar a los Titulares en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data. El Proveedor debe tramitar las consultas, solicitudes y los reclamos
de los Titulares en los plazos definidos por la normativa de protecciéon de datos. Lo anterior
canalizado a través de la politica de Tratamiento de la Informacion de la Entidad
Compradora.

El Proveedor debe dar cumplimiento a las obligaciones del responsable bajo la politica de
Tratamiento de la Informacion de la Entidad Compradora durante la ejecucion de la Orden
de Compra.

Clausula 27 Solucion de Controversias

Las controversias o diferencias que surjan entre los Proveedores y Colombia Compra
Eficiente con ocasion de la firma, ejecucion, interpretacion, prorroga, terminacion o
liquidacion del Acuerdo Marco seran sometidas a la revision de los representantes legales
de las partes para buscar un arreglo directo en un término no mayor a cinco (5) dias habiles
a partir de la fecha en que cualquiera de las partes comunique por escrito a la otra parte la
existencia de una diferencia, la sustente y manifieste la intencién de iniciar el procedimiento
de que trata la presente clausula.

La controversia que no pueda ser resuelta de forma directa entre las partes, debe someterse
a un procedimiento conciliatorio que se surtira ante la Procuraduria delegada para la
conciliacion administrativa, previa solicitud de conciliacion elevada individual o
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conjuntamente por las partes. Si en el término de ocho (8) dias habiles a partir de la fecha
de la primera citacion a las partes que haga el conciliador, estas no llegan a un acuerdo para
resolver sus diferencias, pueden acudir ante el juez competente en la Jurisdiccion
Contencioso-Administrativa.

El acuerdo al que se llegue en la etapa de arreglo directo o en la conciliacién si hay lugar a
ella es de obligatorio cumplimiento para las partes y presta mérito ejecutivo. En
consecuencia, cualquiera de las partes puede exigir su cumplimiento en un proceso
ejecutivo.

Los posibles incumplimientos del Acuerdo Marco por parte del Proveedor no son
considerados como controversias o diferencias surgidas entre ese Proveedor y Colombia
Compra Eficiente.

Las controversias que se presenten entre los proveedores y las entidades compradoras en
ejecucion de las ordenes de compra deberan ser resueltas entre las partes conforme a los
procedimientos establecidos para la solucén de controversias de cada entidad y los
mecanismos previstos en la ley para ello.

Clausula 28 Notificaciones

Los avisos, solicitudes, comunicaciones y notificaciones que deban hacer las partes en
desarrollo del Acuerdo Marco pueden hacerse a través de la Tienda Virtual del Estado
Colombiano o a través de comunicacion escrita, por correo fisico o por correo electronico
a la persona y en las direcciones indicadas a continuacion.

El Proveedor debe enviar a Colombia Compra Eficiente una carta firmada por su
representante legal indicando los nuevos datos de notificacion, cuando sea necesario
actualizar los datos de notificacion. Colombia Compra Eficiente actualizara la informacion
dentro de los tres (3) dias habiles siguientes al recibo de la comunicacion.

Colombia Compra Eficiente utilizara el correo electrénico principal
notificacionesjudiciales@colombiacompra.gov.co para notificar y comunicar lo
relacionado con la audiencia de incumplimiento del articulo 86 de la Ley 1474 de 2011 a los
representantes legales y/o los que figuran a continuacion, con copia al correo electronico
informativo agregaciondedemanda@colombiacompra.gov.co

COLOMBIA COMPRA EFICIENTE GESTION DE SEGURIDAD ELECTRONICA SA
. N . ALVARO DE BORJA CARRERAS
Nombre: JUAN DAVID MARIN LOPEZ Nombre: AMOROS
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Cargo: Subdirector de Negocios (E) Cargo: Representante Legal

Direccion: Carrera 7 No 26-20 Piso 33 Direccion: Calle 77 #7-44

Teléfono: 7956600 Teléfono: 601-4050082

Correo . . Correo
Juan.marin@colombiacompra.gov.c

electronico electronico | area.licitaciones@gse.com.co

SOCIEDAD CAMERAL DE CERTIFICACION OLIMPIA IT SAS

DIGITAL SA

Nombre: MARTHA CECILIA MORENO Nombre: RICARDO PARADA MARTINEZ
Cargo: Representante Legal Cargo: Representante Legal

Direccion: Carrera 7 No 26-20 Piso 18 Direccion: Calle 24 #7-43 Piso 16

Teléfono: 601-7442727 Teléfono: 601-7441000

Correo . o . Correo . Notificaciones.gerencia@olimpiait.co
electrénico | licitaciones@certicamara.com electrénico m - *

CAMERFIRMA COLOMBIA SAS

Nombre: HECTOR JOSE GARCIA SANTIAGO
Cargo: Representante Legal

Direccion: Carrera 13 A No. 28 38

Teléfono: 601-7448636

Correo

electronico | juridico@colombia.camerfirma.com

Clausula 29 Documentos

Los siguientes documentos hacen parte integral del contrato:

o Los Estudios y Documentos Previos.
e El pliego de condiciones de la licitacion publica CCENEG-066-01-2022 y sus

anexos.
o Las Ofertas presentadas por los Proveedores y sus subsanaciones y aclaraciones.
e Anexos:

- Anexo Definiciones.
- Anexo Técnico.

Clausula 30 Interpretacion

Las siguientes son reglas de interpretacion del Acuerdo Marco:

29.1 Las referencias a normas juridicas incluyen las disposiciones que las modifiquen,
adicionen, sustituyan o complementen.
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29.2 Colombia Compra Eficiente puede corregir los errores formales contenidos en los
documentos del proceso, bien sean aritméticos, de digitacién, de transcripcién o de
omisién de palabras. Si asi lo hace Colombia Compra Eficiente debe comunicar al
Proveedor al correo electrénico establecido en la Clausula 2.

29.3 Los plazos expresados en dias deben ser entendidos calendario, a menos que el texto
especifique que son habiles.

29.4 En caso de contradiccion entre los Documentos del Proceso prima el texto del
Acuerdo Marco sobre los demas documentos del proceso.

Clausula 31 Disponibilidad Presupuestal

Colombia Compra Eficiente no ejecuta recursos publicos con ocasion del Acuerdo Marco y
en consecuencia para la firmar de este Acuerdo Marco no estad obligada a contar con
disponibilidad presupuestal alguna.

Clausula 32 Lugar de Ejecucion y Domicilio Contractual

Las actividades previstas en el Acuerdo Marco se desarrollaran en el territorio nacional y el
domicilio contractual es la ciudad de Bogota D.C.

Clausula 33 Liquidacion

32.1. Liquidacion del Acuerdo Marco: Colombia Compra Eficiente y los Proveedores
liquidaran de comun acuerdo el Instrumento de Acuerdo Marco, dentro de los doce (12)
meses posteriores a la terminacion de este. Las partes deben firmar un acta de liquidacion
en los términos del articulo 60 de la Ley 80 de 1993, modificado por el articulo 11 de la Ley
1150 de 2007. En ausencia de acuerdo entre las partes, o en caso de que un Proveedor no
suscriba el acta de liquidacion, Colombia Compra Eficiente podra realizar la liquidacion
parcial unilateralmente del Acuerdo Marco en los términos del articulo 11 de la Ley 1150 de
2007. En cualquier evento, Colombia Compra Eficiente relacionara en el acta de liquidacion
la cantidad de 6rdenes de compra que existen a cargo de cada proveedor y las entidades
compradoras, siendo estas Uultimas responsables de la liquidacion de sus contratos
(Ordenes de Compra) en los términos previstos en la Ley.

32.2. Liquidacion de las ordenes de compra: La responsabilidad de liquidar las érdenes
de compra corresponde a las Entidades Compradoras y deberan hacerlo dentro de los
términos de ley. Colombia Compra Eficiente relacionara en el acta de liquidacién del
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Acuerdo Marco la cantidad de érdenes de compra que existen a cargo de cada proveedor
y las entidades compradoras.

Clausula 34 Firma

El Acuerdo Marco es un contrato suscrito electronicamente por cada uno de los
Proveedores y Colombia Compra Eficiente indistinto del nimero de Segmentos del lote 1 o
en el lote 2 en los que haya quedado adjudicado el Proveedor.

Colombia Compra Eficiente genera una numeracién consecutiva del Acuerdo Marco de
segun el orden alfabético de los Proveedores segun el registro en el SECOP II.

Para constancia, se entiende firmado en la fecha en la que el Subdirector de Negocios de
Colombia Compra Eficiente suscriba el Acuerdo Marco en el SECOP |II.

JUAN DAVID MARIN LOPEZ
Subdirector de Negocios (E)

[
Ana Milena Atehortua — Estructuradora Subdireccion de Negocios « ’ﬂ 4l

/Z, ‘
arol Nathaly Camargo — Abogada de Estructuracion Subdireccion de Negocios WM”‘Q

UL,
‘Rubén Hernandez Forero — Gestor Subdireccion de Negocios -
an David Marin Lépez

.................................................... ubdirector de Negocios (E)

Aprobacion Subdirecto an David Marin Lopez

‘Subdirector de Negocios (E)

Y ERe XIE ofol =1 (o IS e g Lin publicacion de este documento en la plataforma del SECOP |1
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Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente
PRORROGA NO 1 ACUERDO MARCO PARA LA ADQUISICIéN PRODUCTOS Y
SERVICIOS ELECTRONICOS Y DIGITALES DE CONFIANZA CCE-309-AMP-
2022 (CCENEG-066-01-2022), CELEBRADO ENTRE LA AGENCIA NACIONAL
DE CONTRATACION PUBLICA - COLOMBIA COMPRA EFICIENTE Y (I)
CAMERFIRMA COLOMBIA S.A.S, (II). CERTICAMARA S.A, (III). GESTION
DE SEGURIDAD ELECTRONICA S.A (IV). OLIMPIA IT S.A.S.

Entre los suscritos, GUILLERMO BUENAVENTURA CRUZ, identificado con
cedula de ciudadania numero 16.704.378 de Cali, en calidad de Subdirector de
Negocios - de la Agencia Nacional de Contratacion Publica - Colombia Compra
Eficiente -, encargado mediante Resolucién No. 254 de 2024, cargo para el cual
tomo posesién, segln consta en el acta No. 024 del veinticuatro (24) de mayo
de 2024, en uso de las facultades y funciones contenidas en el Decreto Ley 4170
de 2011 y la resolucién 266 de 2024, actuando en nombre y representacién de
la. AGENCIA NACIONAL DE CONTRATACION PUBLICA -COLOMBIA
COMPRA EFICIENTE - con NIT 900.514.813-2, por una parte; y por la otra
parte: (I) CAMERFIRMA COLOMBIA S.A.S, Sociedad por acciones
Simplificada, Identificada con NIT numero 901.312.112-4, representada
legalmente por JOSE FERNANDO MEDINA TOLOSA, con documento de
identificacion numero 79421621. (II). CERTICAMARA S.A, Sociedad
Andnima, Identificada con NIT numero 830.084.433-7, representada legalmente
por LUCIA ALEXANDRA VARGAS YEMAIL, con documento de identificacidon
namero 45691119. (III). GESTION DE SEGURIDAD ELECTRONICA S.A
Sociedad Andénima, Identificada con NIT numero 900.204.272-8, representada
legalmente por IVAN FELIPE DALLOS RUEDA, con documento de identificacion
namero 1098739861, y (IV). OLIMPIA IT S.A.S, Sociedad por acciones
Simplificada, Identificada con NIT numero 900.032.774-4, representada
legalmente por RAUL GONZALEZ CARDOZO, con documento de identificacion
numero 19345388, hemos convenido en modificar el Acuerdo Marco para la
adquisicién Productos y Servicios Electrénicos y Digitales de Confianza CCE-309-
AMP-2022 (CCENEG-066-01-2022), previas las siguientes consideraciones:

CONSIDERACIONES

1. Que el veintisiete (27) de noviembre de 2022, inicid6 operacién el Acuerdo
Marco de Precios para la adquisicion de Productos y Servicios Electrénicos y
Digitales de Confianza CCE-309-AMP-2022 (CCENEG-066-01-2022), suscrito
entre Colombia Compra Eficiente y los proveedores: (I) CAMERFIRMA
COLOMBIA S.A.S, (II). CERTICAMARA S.A, (III). GESTION DE SEGURIDAD
ELECTRONICA S.A y (IV). OLIMPIA IT S.A.S, cuyo objeto es establecer: (i)
las condiciones para la contratacion adquisicion de productos y productos y
servicios electrénicos y digitales de confianza; (ii) las condiciones en las
cuales las Entidades Compradoras se vinculan al Acuerdo Marco para la
adquisicién de productos y productos y servicios electronicos y digitales de
confianza y (iii) las condiciones para el pago de los productos y productos y
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PRORROGA NO 1 ACUERDO MARCO PARA LA ADQUISICION PRODUCTOS Y
SERVICIOS ELECTRONICOS Y DIGITALES DE CONFIANZA CCE-309-AMP-
2022 (CCENEG-066-01-2022), CELEBRADO ENTRE LA AGENCIA NACIONAL
DE CONTRATACION PUBLICA - COLOMBIA COMPRA EFICIENTE Y (I)
CAMERFIRMA COLOMBIA S.A.S, (II). CERTICAMARA S.A, (III). GESTION
DE SEGURIDAD ELECTRONICA S.A (IV). OLIMPIA IT S.A.S.

servicios electrénicos y digitales de confianza por parte de las entidades
compradoras.

2. Que el plazo de ejecucion previsto en la clausula 12 del Acuerdo Marco para
la adquisicidn Productos y Servicios Electrénicos y Digitales de Confianza CCE-
309-AMP-2022 (CCENEG-066-01-2022), tendrd vigencia de DOS (02) ANOS
contados a partir de la puesta en funcionamiento de este en la Tienda Virtual del
Estado Colombiano; dicho plazo podra ser prorrogable hasta maximo DOCE (12)
MESES, si la necesidad lo requiere.

3. Que el Acuerdo Marco para la adquisicidon Productos y Servicios Electronicos y
Digitales de Confianza CCE-309-AMP-2022 (CCENEG-066-01-2022), inicid su
operacién el dia veintisiete (27) de diciembre de 2022, con una vigencia de
dos (2) afios, quedando estipulado como fecha de terminacién inicial el dia
veintisiete (27) de diciembre de 2024.

4. Que Colombia Compra Eficiente evidencia la necesidad de continuar usando
el Acuerdo Marco para la adquisicion Productos y Servicios Electrénicos y
Digitales de Confianza CCE-309-AMP-2022, (CCENEG-066-01-2022) por seis
(06) meses mas; Este mecanismo ha generado un total de Ciento treinta y
tres (133) Ordenes de Compra en la Tienda Virtual del Estado Colombiano,
entre el 27 de diciembre de 2022 y el 30 de septiembre de 2024, por un valor
total de $ 1.701,7 Millones de pesos.

5. Que Colombia Compra Eficiente, mediante comunicacion del nueve (09) de
octubre de 2024, manifestd a los proveedores adjudicados en el Acuerdo
Marco para la adquisicion Productos y Servicios Electrénicos y Digitales de
Confianza CCE-309-AMP-2022 (CCENEG-066-01-2022), por un término
adicional de un (06) meses.

6. Que como respuesta a la comunicacion referenciada en el numeral anterior
los proveedores manifestaron su intencion de prorrogar el, durante el periodo
comprendido entre los dias 10 de octubre y 16 de octubre del presente afio;
haciendo las siguientes manifestaciones:

1. | CAMERFIRMA COLOMBIA S.A.S, X
2. | CERTICAMARA S. A X
Agencia Nacional de Contratacion Puablica pag. 2
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PRORROGA NO 1 ACUERDO MARCO PARA LA ADQUISICI()N PRODUCTOS Y
SERVICIOS ELECTRONICOS Y DIGITALES DE CONFIANZA CCE-309-AMP-
2022 (CCENEG-066-01-2022), CELEBRADO ENTRE LA AGENCIA NACIONAL
DE CONTRATACION PUBLICA - COLOMBIA COMPRA EFICIENTE Y (I)
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DE SEGURIDAD ELECTRONICA S.A (IV). OLIMPIA IT S.A.S.

3. | GESTION DE SEGURIDAD X
ELECTRONICA S.A
4. | OLIMPIAIT S.A.S X

7. Que, de conformidad con el numeral anterior el 100% correspondiente a los
cuatro (04) proveedores suscritos al Acuerdo Marco para la adquisicion
Productos y Servicios Electrénicos y Digitales de Confianza CCE-309-AMP-
2022 (CCENEG-066-01-2022), aceptaron la intencién de prérroga propuesta
por Colombia Compra Eficiente, dando asi viabilidad y pertinencia a la
presente prérroga.

8. Que los proveedores interesados en prorrogar el Acuerdo Marco para la
adquisicién Productos y Servicios Electrénicos y Digitales de Confianza CCE-
309-AMP-2022 (CCENEG-066-01-2022) son: (I) CAMERFIRMA COLOMBIA
S.A.S, (II). CERTICAMARA S.A, (III). GESTION DE SEGURIDAD
ELECTRONICA S.A (1IV). OLIMPIA IT S.A.S.

9. Que, la presente prorroga se suscribe con los proveedores que aceptaron la
manifestacion de la primera (12). prorroga del Acuerdo Marco para la
adquisicién Productos y Servicios Electrénicos y Digitales de Confianza CCE-
309-AMP-2022 (CCENEG-066-01-2022).

10.Considerando lo anterior, la Agencia Nacional de Contratacidon Publica -
Colombia Compra Eficiente-, y los proveedores mencionados en el numeral
octavo, consideran pertinente prorrogar Acuerdo Marco para la adquisicién
Productos y Servicios Electrénicos y Digitales de Confianza CCE-309-AMP-
2022, (CCENEG-066-01-2022) por seis (06) meses mas, asi:

CLAUSULAS DE LA PRORROGA:

CLAUSULA PRIMERA. La Agencia Nacional de Contratacién Publica —Colombia
Compra Eficiente y los proveedores: (I) CAMERFIRMA COLOMBIA S.A.S,
(II). CERTICAMARA S.A, (III). GESTION DE SEGURIDAD ELECTRONICA
S.A (IV). OLIMPIA IT S.A.S, acuerdan prorrogar el Acuerdo Marco para la
adquisicién Productos y Servicios Electrénicos y Digitales de Confianza CCE-309-
AMP-2022 (CCENEG-066-01-2022), por seis (06) meses adicionales contado a
partir del vencimiento del plazo pactado inicialmente, de acuerdo con lo
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2022 (CCENEG-066-01-2022), CELEBRADO ENTRE LA AGENCIA NACIONAL
DE CONTRATACION PUBLICA - COLOMBIA COMPRA EFICIENTE Y (I)
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DE SEGURIDAD ELECTRONICA S.A (IV). OLIMPIA IT S.A.S.

establecido en la cldusula 12 del mecanismo, estableciéndose como nueva fecha
de terminacién el dia veintisiete (27) de junio de 2025.

CLAUSULA SEGUNDA: Los proveedores deberan ampliar dentro de los tres (03)
dias siguientes a la firma de la presente prorroga, la garantia de cumplimiento
establecida en la clausula 16, numeral 16.1, del Acuerdo Marco para la
adquisicién Productos y Servicios Electrénicos y Digitales de Confianza CCE-309-
AMP-2022 (CCENEG-066-01-2022), de conformidad con lo siguiente:

"(...)En caso de prérroga del Acuerdo Marco, la garantia de cumplimiento
debe ser ampliada hasta el vencimiento del mismo y por seis un (1) afo
mas. El Proveedor deberd incluir la ampliacion de la garantia en el
expediente electréonico del SECOP II en la seccion de documentos de
ejecucion del contrato.”

CLAUSULA TERCERA: Las demds cldusulas del Acuerdo Marco para la
adquisicién Productos y Servicios Electrénicos y Digitales de Confianza CCE-309-
AMP-2022 (CCENEG-066-01-2022), permanecen vigentes en los términos
inicialmente pactados.

CLAUSULA CUARTA: La presente prdérroga requiere para su perfeccionamiento
y ejecuciéon, de la firma electrénica de las partes, la cual se entendera con la
aceptacién del presente documento en la plataforma SECOP II.

En constancia de lo anterior, se firma el presente documento en la plataforma
SECOP II.

Carlos Gandhi Tarazona Rojas
Elaboré: Abogado Subdireccion de Negocios

Rubén Dario Hernandez Forero
Gestor T1 — 11 Subdireccién de Negocios

Reviso: .
Kelly Siomara Robles Ordofiez 7&///19%/
Contratista Subdireccion de Negocios

Alejandra Burgos MontiIIaNW’()
€9

/Asesora Subdireccion de ocios
Aprobo:
Guillermo Buenaventura Cruz
Subdirector de Negocios A
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Anexo 2 — Anexo Técnico
Fichas Técnicas y Especificaciones del Acuerdo Marco De Productos y Servicios Electronicos y
Digitales De Confianza

INTRODUCCION

El presente documento tiene como principal insumo las fichas técnicas y especificaciones que se
encuentren vinculadas al futuro Acuerdo Marco De Productos y Servicios Electrdnicos y Digitales De
Confianza para dar claridad de los interesados, posibles proveedores y las entidades compradoras se
realizan las siguientes precisiones para el adecuado entendimiento del presente Anexo.

Se precisa que parte de los Derechos y Deberes de los Contratistas establecidos en el Articulo 5 de la Ley
80 de 1993, “2¢°. Colaborardn con las entidades contratantes en lo que sea necesario para que el objeto
contratado se cumpla y que éste sea de la mejor calidad; acatardn las drdenes que durante el desarrollo
del contrato ellas les impartan y, de manera general, obrardn con lealtad y buena fe en las distintas
etapas contractuales, evitando las dilaciones y entrabamientos que pudieran presentarse.” (negrilla y
subraya fuera de texto), por tal motivo, deberdn colaborar con las Entidades Compradoras bajo su calidad
de Contratistas/Proveedores para que se cumpla el objeto contratado y sea de la mejor calidad, en ese
orden de ideas, deberan informar a la Entidad cuando alguin aspecto o requerimiento no se cumpla o no
sea aplicable a su naturaleza y destinacion.
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1. Alcance del Acuerdo Marco

El Acuerdo Marco permite a las Entidades la adquisicion de (i) servicios de confianza digital definidos en el
anexo técnico- Lote 1, servicio de gestion o flujos de firmas en modalidad SaaS - Software como Servicio
y servicios complementarios definidos en el anexo técnico-Lote1 y (ii) certificados de sitio seguro y servicios
complementarios definidos en el Anexo técnico- Lote 2.

2. Condiciones transversales del Acuerdo

Las siguientes son condiciones transversales de ejecucion para las Ordenes de Compra suscritas al amparo
del Acuerdo Marco.

2.1 Cobertura, zonas de entrega y prestacion del servicio del Acuerdo Marco

El Acuerdo Marco, contempla una cobertura Nacional, es decir el 100% del territorio colombiano, y define
las siguientes zonas para entrega de los productos y prestacion del servicio en los casos que aplique’.

Unidades del territorio nacional

Zona 1 Bogota D.C., Cali, Medellin, Barranquilla Y Cartagena De Indias.

(Distritos Pasto, Armenia, Bucaramanga, Ibagué, Rionegro, Itagii, Envigado, Mosquera,
Especiales y | Chia, Floridablanca, Yumbo, Tunja, Manizales, Valledupar, Monteria, Neiva, Santa
Municipios de | Marta, Villavicencio, Cucuta, Pereira, Buenaventura, Palmira, Sabaneta, Soacha,
categoria 1) Barrancabermeja, Funza, Bello

Popayan, Girdn, Cota, Tocancipa, Cajica, Madrid, Soledad, La Estrella, Sincelejo,
Yopal, Buga, Tulua, Piedecuesta, Sogamoso, Jamundi, Dosquebradas,
Fusagasuga, Zipaquira.

(ZI\C/I)S:igi ios Acacias, Girardota, Copacabana, Guarne, Caldas, Candelaria, Malambo, Puerto
intermezios Gaitan, Facatativa, Puerto Colombia. Florencia, Retiro, Girardot, Duitama,

Apartado, Carmen De Viboral, Sopo, La Ceja, Tenjo.

Riohacha, Arauca, Los Patios, Aguachica, Ricaurte, Maicao, Segovia, Uribia,
Cartago, Manaure, Puerto Lopez, Villa Del Rosario, Covefias, Quibdd, Remedios,
Tumaco, Turbaco, Turbo, Marinilla, Pitalito, Ipiales, Espinal, Cumaribo, Barbosa.
Cogua, Lebrija, Granada, Paipa, Magangué, Anapoima, Albania, Sibaté, El Cerrito,
Castilla La Nueva, Caucasia, Miranda, Sonson, Villamaria, Chiquinquira, San Gil,

categoria2,3y4)

Zona 3 Santa Rosa De Cabal, La Mesa, Ciénaga, La Jagua Ibirico, Leticia, Aguazul,
(Municipios Tauramena, Bugalagrande, Calarca, Villa Rica, Melgar, Sahagun, Providencia,
basicos, Puerto Boyaca, Chinchina, La Calera, La Dorada, Nobsa, Zarzal, Galapa,

categoria 5, 6 y el | Santander De Quilichao, Ocafia, Guachené.
resto del pais.

Municipios de la Categoria 6 y el resto del Pais.

' Contaduria General de la Nacion: https://www.contaduria.gov.co/categorizacion-de-departamentos-
distritos-y-municipios
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2.2 Soporte técnico

El Proveedor debe disponer de una mesa de servicio principal y Unico punto centralizado de contacto con
las Entidades Compradoras a fin de resolver incidentes y peticiones de los usuarios que tengan relacién
con los productos y servicios prestados.
La mesa de servicio debe resolver incidentes y peticiones de los usuarios que tengan relacion con los
productos y servicios prestados, dejando un registro en el Software de Gestion de incidentes / Servicios
de Tl y realizar un seguimiento de los incidentes presentados dando una solucién 6ptima en un determinado
tiempo.
El Proveedor debe brindar soporte para evaluar y solucionar fallas e interrupciones que se presenten en la
prestacion del servicio contratado.
El proveedor debe contar con personal de soporte con suficientes conocimientos en los servicios
contratados.
Debe disponer del servicio en el horario de 5x8 (5 dias a la semana, 8 horas al dia) de lunes a viernes.
El proveedor debe brindar soporte remoto a nivel nacional y disponer de diversos canales de atencion
como:

i Linea telefénica nacional para las Entidades Compradoras (teléfono fijo PBX, 018000 o celular).

ii. Canal de atencién web, entiéndase como un canal de atencién dispuesto en la pagina web del

Proveedor (por ejemplo: Clic to call o web to Call o chat o generacién de tickets, etc)
iii. Correo electronico
iv. Teléfono de al menos dos (2) personas de contacto, (hnombre, cargo y teléfonos de contacto fijo o
celular).

2.3 Posventa adicional

Las Entidades Compradora que asi lo consideren pertinente, que lo requieran o que deseen acceder a la
atencion postventa, debera revisar el informe final de evaluacion del Proceso Licitatorio que genero el
Acuerdo Marco a fin de determinar si el Proveedor adjudicatario de la Orden de Compra fue acreedor del
puntaje por este criterio, y podra acceder a este criterio sin ningun costo adicional.

La atencién postventa sera de diez (10) horas de un (1) profesional con conocimientos a fines a los
productos y servicios electrénicos y digitales de confianza a fin de:

Establecer estrategias que permitan mejorar la experiencia de los productos y servicios adquiridos
por la entidad comprada y/o contemplados en el Acuerdo Marco, para ser implementados en
nuevos proyectos.

El profesional sera asignado de manera remota, sin embargo, debe estar disponible para cuando
la entidad compradora solicite la atencidn postventa.

El profesional estara a cargo del supervisor de la orden de compra. Las actividades que el
supervisor le asigne deberan ser relacionadas con la orden de compra y limitadas a su ambito de
accion.

Si al proponente se le adjudican varias érdenes de compra al mismo tiempo, debera disponer del
personal requerido bajo las condiciones establecidas para cada orden de compra.

Pagina 4 de 49

o El futuro DB
ﬁ esde todos | Nabionalde Planeacién

Colombia Compra Eficiente
Tel. (+57 1)7956600 ¢ Carrera 7 No. 26 - 20 Piso 17 e Bogota - Colombia

I|“|II|I|I www.colombiacompra.gov.co
Versién: 01 Cédigo: CCE-GAD-FM-26 Fecha: 04 de agosto de 2022 Pagina 4 de 49 ‘




en:la Nu:lonul de Contratacién Publlcu

MU I

Colombia Compra Eficiente
3. LOTE 1. Productos y servicios electrénicos y digitales de Confianza

ANEXO TECNICO PROCESO: CCENEG-066-01-2022
Cédigo: CCE-GAD-FM-26
Versién: 1 del 02 de agosto de 2022

3.1 Condiciones transversales Lote 1

311 Tiempos de entrega

A continuacién, se definen los tiempos de entrega de los Certificados de firma, los cuales comenzaran a
contar a partir del cumplimiento de los requisitos definidos por el Proveedor para la emision del certificado
de firma de cada suscriptor..

3111 Tiempos de entrega para los certificados de firma por medio de
token fisico.
PRODUCTO Rango ZONA1 ZONA 2 ZONA 3
Cantidades
. 1-100 5 dias habiles 6 dias habiles 12 dias habiles
Certificados

de firma 101-500 6 dias habiles 8 dias habiles 13 dias habiles
digit&{' - token 501-999 8 dias habiles 10 dias habiles 14 dias habiles
fisico Mas de 1.000 | 12 dias habiles 14 dias habiles 18 dias habiles

3.1.1.2 Tiempos de entrega para los certificados de firma por medio de token virtual.

PRODUCTO Rango ZONA 1 ZONA 2 ZONA 3
Cantidades
Certificados 1-100 2 dias habiles 3 dias habiles 4 dias habiles
de firma 101-500 3 dias habiles 4 dias habiles 5 dias habiles
digital — token 501-999 4 dias habiles 5 dias habiles 6 dias habiles
virtual Mas de 1.000 5 dias habiles 6 dias habiles 7 dias habiles

La Entidad Compradora, debe brindar los datos de contacto del suscriptor de la firma para que el Proveedor
realice la gestion pertinente, y debe brindar el acompafiamiento al Proveedor para contactar al suscriptor
dentro de los términos establecidos, so pena, de ampliar automéaticamente el tiempo de entrega al doble
del inicialmente establecido.

La Entidad Compradora debe coordinador con el Proveedor y si es el caso el suscriptor del certificado, los
horarios en los que se recibe el certificado de firma, para que el Proveedor coordine con la empresa de
mensajeria si es el caso y la entrega se dé dentro de los tiempos establecidos, en caso contrario los tiempos
se podran ampliar hasta en un 50% al inicialmente definido.

Para los servicios de firma electronica, estampado cronoldgico y archivo y conservacion de documentos,
el tiempo de implementacion del servicio es el mismo que el establecido en el cuadro de los certificados
de firma digital en token virtual.

3.1.1.3 Tiempos de entrega para los servicios asociados a Lote 1
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A continuacion, se definen los tiempos de entrega de los Servicios asociados al Lote 1.

PRODUCTO ZONA 1 ZONA 2 ZONA 3
Servicios asociados al Lote 1| 10 dias habiles | 15 djas habiles |20 dias habiles

3.1.2 Vigencia de los certificados de firma

A continuacion, se define la vigencia de los certificados de firma que habilita la opcion para que las
Entidades Compradoras puedan adquirir los certificados

PRODUCTO VIGENCIA
' ' 1 ANO
Certificados de Firma 5 ANOS
La vigencia de los certificados inicia a partir de su emision.
3.1.3 Reposicién de los certificados de firma

La reposicion se debe realizar de acuerdo con los siguientes parametros de cantidades adquiridas por la
Entidad Compradora en cada Orden de Compra suscrita

CANTIDAD VIGENCIA REPOSICION
Entre 1- 10 certificados de firma 1 ANO Una reposicion
Entre 11 — 40 Certificados de Firma 1 ANO 10% de los certificados adquiridos
Mas de 41 certificados de firma 1 ANO 15% de los certificados adquiridos
Entre 1- 10 certificados de firma 2 ANOS Una reposicion
Entre 11 — 40 Certificados de Firma 2 ANOS 15% de los certificados adquiridos
Mas de 41 certificados de firma 2 ANOS 20% de los certificados adquiridos

Entiéndase la cantidad, como la suma total de certificados de firma adquiridos por la Entidad Compradora
en cada Orden de Compra, indistintamente el tipo de certificado. El nimero de reposicidn se realizara
conforme al numero entero de la fraccion segun el célculo porcentual.

La reposicidon no genera costo adicional a la Entidad Compradora.

La reposicion puede ser por cualquier tipo de certificado de firma vinculados a la Orden de Compra, sin
embargo, en ningun caso podra reponerse un tipo de certificado por otro, es decir, a manera de ejemplo
no se podra solicitar la reposicion de un certificado de persona natural por uno de persona juridica. De
igual manera la reposicion aplica sobre la misma modalidad, es decir, la reposicion de un token fisico se
debe reponer con un token fisico.

La reposicién para certificados con vigencia de 1 afio podra ser efectiva por la Entidad Compradora hasta
3 meses antes de su vencimiento.

La reposicion para certificados con vigencia de 2 afos podra ser efectiva por la Entidad Compradora hasta
6 meses antes de su vencimiento.

El Proveedor se compromete a realizar la reposicion de los certificados de firma por Orden de Compra
suscrita en caso de presentarse las siguientes situaciones:
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e Se debe hacer reposicion por dafno de token fisico, entiéndase dafo como averia, ruptura,

deterioro, desperfecto del token fisico o dafio I6gico NO atribuible al suscriptor y que no pueda ser
reparado.

e Se debe hacer reposicion por olvido de clave del token virtual, siempre y cuando no pueda llevarse
a cabo la recuperacion de clave con la metodologia dispuesta para tal fin, cuando aplique vy el
Proveedor lo tenga definido en sus procedimientos.

e Se debe hacer reposicién por retiro definitivo o parcial del suscriptor del cargo, siempre y cuando
se mantengan las mismas funciones y el cargo.

e Se debe hacer reposicion por retiro definitivo o parcial del suscriptor de la Entidad Compradora,
siempre y cuando se mantengan las mismas funciones y el cargo.

NOTA: La reposicion de los certificados de firma, se contempla por cualquiera de las situaciones descritas
anteriormente que pueden llegar a presentarse durante la ejecuciéon de la Orden de Compra y seran
acumuladas en cada orden de Compra y hasta agotar el porcentaje de reposicion definido. Ejemplo, si una
Entidad adquiere 23 certificados de firma de diferente tipo, tiene la opcidn de reponer hasta 2 certificados
durante toda la ejecucion de la Orden de Compra, una vez agotada esta cantidad la Entidad debe proceder
a la adquisicion de los certificados que requiera reponer.

314 Modalidades de adquisiciéon y pago de los certificados de firma y
servicios

La Entidad Compradora con cada Orden de Compra suscrita, adquiere un cupo de certificados de firma
por cada tipo de certificado requerido dentro de la Orden de Compra, la Entidad Compradora tiene dos
opciones de pago

Opcidn 1. Pago total del cupo adquirido por productos y servicios, la Entidad Compradora realizara el pago
total del cupo adquirido y consumira por demanda los productos y servicios requeridos en la medida de
sus necesidades. (Bolsa de recursos)

Opcidn 2. Pago por demanda de productos y servicios, la Entidad Compradora realizara el pago mensual
por los productos y servicios consumidos en el respectivo periodo de conformidad con la estimacion de
consumo.

La vigencia de la Orden de Compra sera determinada por la Entidad Compradora de acuerdo con su

proceso interno de planeacion, no obstante, la vigencia de los certificados de firma puede exceder el plazo
de la Orden de Compra.

3.1.5 Confidencialidad de la informacion

EL Proveedor debe, con cada Orden de Compra suscrita con cada Entidad Compradora, garantizar la
confidencialidad de la informacion que con ocasion de la ejecucion de la Orden sea de su conocimiento.
Dar estricta aplicacion a la Ley de Proteccion de Datos Personales vigente y expedida por las autoridades
pertinentes.

La confidencialidad de la informacion se debe garantizar hasta incluso después de finalizada la ejecucién
de la Orden de Compra y vigencia de los certificados de firma entregados.
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El proveedor debe adoptar las medidas necesarias que impidan la divulgacion, sustraccion, alteracion y

uso indebido de la informacién que con ocasion de la ejecucion de la Orden sea de su conocimiento.
Para dar cumplimiento a esta condicion, las partes deben suscribir un compromiso de confidencialidad e
integridad de la informacion con las premisas que las partes consideren. En ningun caso, este compromiso
implica costos adicionales para las partes.

3.1.6 Protocolo de entrega de los productos y servicios

ANEXO TECNICO PROCESO: CCENEG-066-01-2022 e R R e
VTRl
Il

A continuacion, se sugiere el siguiente protocolo de entrega e implementacion de los servicios, que puede
ser modificado y replanteado por las partes si consideran pertinente para dar celeridad al proceso.

El protocolo describe y sugiere las actividades y procedimientos generales minimos para la entrega,
verificacion y pruebas de operacion de los productos adquiridos o servicios contratados.

Las actividades contempladas en el protocolo de entrega no significan costos adicionales para la Entidad
Compradora.

Una vez ha sido emitida la Orden de Compra y se han llevado a cabo las actividades de perfeccionamiento
de esta, el Proveedor tiene hasta 3 dias habiles para comunicarse con la Entidad Compradora y dar inicio
al protocolo de entrega.

Si la Entidad Compradora no responde a los intentos de comunicacion del Proveedor durante los 3 dias
habiles siguientes del perfeccionamiento de la Orden, el Proveedor debe evidenciar los intentos fallidos de
comunicacion con la Entidad y debe notificar inmediatamente a Colombia Compra Eficiente.

La evidencia de los intentos fallidos de comunicacion corresponde a correos enviados por el Proveedor
que no han recibido respuesta por parte de la Entidad Compradora.

La Entidad Compradora y el Proveedor deben pactar el cronograma de entrega, prueba y operacion de los
productos adquiridos y servicios contratados, quedando a partir de este momento la fecha de inicio de
ejecucion de la Orden de Compra.

El cronograma debe respetar los tiempos de entrega, las obligaciones del Acuerdo y los ANS del Acuerdo
Marco cuando apliquen.

Una vez el cronograma ha sido aprobado, las modificaciones deben ser discutidas, acordadas por las dos
partes y debe quedar por escrito y firmado tanto por la Entidad Compradora como por el Proveedor, las
modificaciones al cronograma se restringen a situaciones fortuitas, de fuerza mayor o de mutuo acuerdo.
El lugary horario en el cual el Proveedor realizara la entrega es el lugar definido por la Entidad Compradora
en la Orden de Compra y esta informacion debe ser incluida en el cronograma, siendo el horario definido
por la Entidad, dentro de la jornada laboral, en dias y horas habiles, salvo que las partes lleguen a un
acuerdo diferente.

La entregay prueba de operacion de los productos sera en la ubicacion descrita por la Entidad Compradora
en la solicitud de cotizacion que incluye la distribucion de los mismos coémo lo definio la Entidad, siempre
y cuando se encuentre dentro de la zona en la que fue cotizado el producto o servicio.

El Proveedor debe entregar la documentacion técnica y de operacion de los productos y servicios cuando
aplique. El proveedor debe entregar la documentacion necesaria como manuales de usuario donde se
especifique de forma clara la forma de uso, ejemplos, preguntas frecuentes, incidencias habituales y su
solucién.

El Proveedor se obliga a:

4 Contar con personal idoneo para realizar las actividades de entrega y prueba de operacion de los
productos y servicios definidos en la Orden de Compra.

v Asignar y comunicar a la Entidad Compradora los datos de la persona que estara coordinando el
proceso de entrega y prueba de operacion de los productos y servicios definidos en la Orden de
Compra.
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4 Debe cubrir los costos logisticos asociados a su personal durante el desarrollo de las actividades

que integran el protocolo de entrega y prueba de operacién de los productos y servicios definidos
en la Orden de Compra.

v Suministrar la informacién requerida y/o acordada para llevar a cabo el proceso de entrega y prueba
de operacion de los productos y servicios definidos en la Orden de Compra.

ANEXO TECNICO PROCESO: CCENEG-066-01-2022 e R R e
VTRl
Il

La Entidad Compradora se obliga a:

v Allegar los documentos a la Entidad de Certificacion Digital requeridos para la expedicién de los
certificados de firma. Estos documentos son: Copia de documento de identidad, acta de posesion o
decreto de nombramiento con fecha (para funcionarios), estudios académicos (cuando aplique),
documento de solicitud diligenciado, aceptacion términos y condiciones de uso. Debe allegar los
documentos requeridos por el Proveedor de acuerdo con su declaracion de practicas de
certificacién y de acuerdo con lo que requiera el ciclo de vida del tipo de certificado adquirido.

4 Informar al Proveedor la ubicacion exacta donde se van a realizar la entrega y prueba de operacion
de los productos y servicios definidos en la Orden de Compra.

v La Entidad Compradora debe brindar acompafamiento permanente en el desarrollo de las pruebas
a manera de supervision.

v La entidad debe cumplir con la Declaracién de Practicas de Certificacion de acuerdo con lo
establecido en el Decreto 033 de 2014, asi como los demas deberes de los suscriptores establecidos
en la Ley 527 de 1999 y las demas en esta materia y que las modifiquen.

3.1.7 Capacitacion o transferencia de conocimiento

El Proveedor debe realizar la transferencia de conocimiento al personal que la entidad compradora
disponga para el uso de los productos o servicios adquiridos y realizar la sensibilizacidn pertinente sobre
la importancia de los servicios de confianza.

El proveedor debe realizar la transferencia de conocimiento a la entidad compradora por medio de una
capacitacion virtual de maximo 2 horas por cada servicio de confianza contratado.

El proveedor debe disponer de los medios necesarios para su realizacion y entregara a la entidad
compradora la evidencia de dicha transferencia de conocimiento.

La fecha y hora debe ser acordada por las partes y debe plasmarse en el cronograma suscrito al inicio de
la ejecucion de la Orden de compra.

La capacitacion o transferencia de conocimiento debe ser convocada por la Entidad Compradora a los
funcionarios que designe.

Para los servicios de Archivo y Conservacion de Documentos Digitales, Software como Servicio de
Generacion de Firmas, Servicio de API de Integracion y el Envio y recepciéon del mensaje de datos y de
documentos electrénicos transferibles, a través de correo electrénico certificado, la transferencia de
conocimiento contempla 8 horas de capacitacion a usuarios técnicos y funcionales de la Entidad
Compradora, en 1 o varias sesiones segun acuerden las partes.

3.1.8 Normatividad aplicable

Los certificados de firma deben cumplir con los requisitos exigidos en la siguiente normatividad y demas
normas que los complementen o modifiquen

v' Ley 527 de 1999

v' Decreto Ley 019 de 2012
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v" Decreto 1074 del 2015
v" Decreto 333 de 2014

Para todos los tipos de certificados de firma, los Proveedores deben dar aplicacién y cumplimiento a los
Criterios especificos para la Acreditacidon de Entidades de Certificacion Digital CEA-x en su ultima version
y vigente al momento de la adjudicacion del Acuerdo Maco, Ordenes de Compra suscritas y/o posteriores
versiones publicadas y definidas por el Organismo Nacional de Acreditacién de Colombia ONAC durante
toda la vigencia del Acuerdo..

3.1.9 Gestion Ambiental

Los certificados emitidos en la modalidad de token fisico deberan ser reutilizados por el Proveedor siempre
y cuando sea procedente, es decir, (i) haya sido expedido por él mismo Proveedor, (ii) sea para el mismo
tipo de certificado y (iii) el nuevo certificado sea para el mismo suscriptor, para lo cual la Entidad debe
permitir la reutilizacion de los token fisico y hacerlo exigible cuando se cumplan las condiciones ya
descritas.

3.2 Catalogo de Productos y servicios electrénicos y digitales de Confianza Lote 1

A continuacidn, se listan los diferentes tipos de productos de certificados de firma y servicios asociados,
que dependiendo el nivel de riesgo y el fin Ultimo para lo cual requiere el certificado de firma, la Entidad
Compradora determine el que se ajusta a sus necesidades.

Se agrupan partiendo de las condiciones que deben acreditarse para cada producto.

SEGMENTO CODIGO Y NOMBRE DEL SERVICIO

SEGMENTO 1 AMSEDC-CD-02 Certificados digitales de persona natural acreditado
AMSEDC-CD-03 Certificados digitales de profesional titulado Acreditado
AMSEDC-CD-04 Certificados digitales de persona juridica acreditado
AMSEDC-CD-05 Certificados digitales de Representacion legal acreditado
AMSEDC-CD-06 Certificados digitales de Pertenencia a Empresa acreditado
AMSEDC-CD-07 Certificados digitales de funcion publica acreditado
AMSEDC-CD-10 Servicio de API de integracion

AMSEDC-CD-12 Estampado cronolégico acreditado

AMSEDC-ESP-01 Lista de confianza de Adobe - Adobe Approved Trust List, AATL
AMSEDC-ESP-02 Operador homologado por parte de la Administracion de SIIF
Nacion

AMSEDC-SAT Servicios Adicionales transversales

SEGMENTO 2 AMSEDC-CD-01 Certificado de firma electronica acreditado
AMSEDC-CD-12 Estampado cronolégico acreditado
AMSEDC-SAT Servicios Adicionales transversales

SEGMENTO 3 | AMSEDC-CD-08 Archivo y conservacion de documentos digitales
AMSEDC-CD-12 Estampado cronolégico acreditado
AMSEDC-SAT Servicios Adicionales transversales

SEGMENTO 4 | AMSEDC-CD-9 Software como Servicio de gestion de Firmas
Productos y servicios de Segmento 1
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AMSEDC-SAT Servicios Adicionales transversales

SEGMENTO 5 | AMSEDC-CD-11 Envio y recepcion del mensaje de datos y de documentos
electronicos transferibles, a través de correo electronico certificado
AMSEDC-SAT Servicios Adicionales transversales

Especificacion Ser miembro de la lista de confianza de Adobe - Adobe Approved Trust List, AATL

Especificacion Ser operador homologado por parte de la Administracién de SIIF Nacién del
Ministerio de Hacienda y Crédito Publico

3.21 Certificados de Firma Electrénica Acreditado

Definicion La firma electrénica certificada permite vincular y verificar la identidad del
suscriptor y generar un documento firmado con validez juridica asi como de
integridad y autenticidad.

Cédigo y Nombre | AMSEDC-CD-01 Certificados de Firma Electrénica Acreditado

Unidad de | Plataforma tecnolégica mes

facturacion Transaccion

Descripcion Este servicio permite el proceso de generacion de firma electronica
técnica certificada, bajo los lineamientos del Organismo de Acreditacion ONAC, y

permite verificar la identidad de personas, y puede ser utilizada para firmar
cualquier tipo de documento.

El proveedor informara el procedimiento para la utilizacién de la firma
electronica certificada para la firma de los documentos

El Proveedor informara a la Entidad Compradora el procedimiento de
vinculacién y verificacion de la identidad de la persona.

El proveedor informara el procedimiento para la obtencion de la firma del
suscriptor.

El proveedor debe utilizar sistemas confiables para el almacenamiento de los
certificados de firma y debe garantizar la seguridad de los mismos.

El proveedor entregara la documentacion técnica y legal correspondiente a
los servicios contratados.

El costo de la transaccion incluye los costos asociados a la firma electrénica
como tal.

El Proveedor debe garantizar que el servicio es compatible con el sistema
operativo Windows 10 y superiores y 10S (MAC) en la version soportada y
liberada por el fabricante. Para el sistema operativo I0S (MAC) el proveedor
debe realizar las configuraciones que se requieran para la prestacién del
servicio.
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El proveedor debe suministrar los drivers necesarios para la conﬂguramon y

uso del sistema operativo Windows 10 y superior, si aplica y de igual manera
para los I0OS (MAC). En caso de liberarse nuevas versiones de sistema
operativo de estos fabricantes, el Proveedor cuenta con un periodo de
transicion de maximo 6 meses posteriores a la fecha de lanzamiento de la
nueva version del sistema operativo, para realizar las configuraciones y
parametrizaciones necesarias que garanticen la compatibilidad de los
certificados de firma con las nuevas versiones de Sistema Operativo.

El Proveedor debe garantizar que el servicio es compatible con el estandar
de seguridad PKCS (Public Key Cryptography Standards) vigente y
apropiado para la emision y administracion de los certificados de seguridad.

El Proveedor debe garantizar que el servicio se preste bajo el modelo de
Seguridad HSM (Hardware Security Module)

Los certificados deben cumplir con los requisitos exigidos en la normatividad
vigente y las demas normas que los complementen o modifiquen.

Dentro del formato de documentos a firmas por parte de las Entidades, se
contemplan *.PDF, archivos generados por Microsoft Office y Open Office.
Modalidad Virtual

Certificacién Certificado de Acreditacion aprobado vigente por ONAC

Soporte Se debe brindar el soporte técnico para la implementacion y aplicacion del
certificado de firma durante la vigencia de La Orden de Compra.

El Proveedor debera dar solucion a los incidentes reportados por la entidad
compradora de acuerdo con la prioridad de los incidentes que se puedan
presentar y resolver en los tiempos indicados a continuacién, so pena de
aplicar el posible incumplimiento.

Token Virtual Prioridad 1: Perdida total del servicio

Efectividad de resolucion <= 4 horas habiles
Prioridad 2: Perdida parcial del servicio

Efectividad de resolucion <= 8 horas habiles

El proveedor debe disponer de mesa de servicio para atender incidentes y
requerimientos a través de canales de atencion definidos.

Capacitacion El proveedor debe realizar la transferencia de conocimiento a la entidad
compradora por medio de una capacitacién virtual de maximo 2 horas por
cada servicio de confianza contratado.

3.2.2 Certificados digitales de persona natural Acreditado

Definicién La firma digital de Persona Natural acreditado valida la identidad del
suscriptor, y tiene validez juridica o legal.
Coédigo y Nombre | AMSEDC-CD-02 Certificados digitales de persona natural Acreditado
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Unidad
facturacion

de

Certificado

Descripcion
técnica

Este servicio permite la generacion de firma digital acreditada, es decir,
certificada por el Organismo Nacional de Acreditacion en Colombia ONAC,
y permite verificar la identidad de personas, y puede ser utilizada para firmar
cualquier tipo de documento.

El proveedor informara el
certificados.

El proveedor debe utilizar sistemas confiables para el almacenamiento de
los certificados y debe garantizar la seguridad de los mismos.

procedimiento para la utilizacion de los

Se debe informar a la Entidad Compradora el procedimiento de vinculacion
y verificacion de la identidad de la persona.

El proveedor entregara la documentacion técnica y legal correspondiente a
los servicios contratados.

Los tokens pueden ser utilizados en cualquier dispositivo movil (celular,
Tablet, portétil, etc.) asi como en los diferentes sistemas operativos de estos
aparatos electrénicos.

El Proveedor debe garantizar que el servicio es compatible con el sistema
operativo Windows 10 y superiores y IOS (MAC) en la version soportada y
liberada por el fabricante. Para el sistema operativo IOS (MAC) el proveedor
debe realizar las configuraciones que se requieran para la prestacion del
servicio.

El proveedor debe suministrar los drivers necesarios para la configuracion y
uso del sistema operativo Windows 10 y superior, si aplica y de igual manera
para los I0S (MAC). En caso de liberarse nuevas versiones de sistema
operativo de estos fabricantes, el Proveedor cuenta con un periodo de
transicion de maximo 6 meses posteriores a la fecha de lanzamiento de la
nueva version del sistema operativo, para realizar las configuraciones y
parametrizaciones necesarias que garanticen la compatibilidad de los
certificados de firma con las nuevas versiones de Sistema Operativo.

Los certificados deben cumplir con los requisitos exigidos en la normatividad
vigente y las demas normas que los complementen o modifiquen.

El Proveedor debe garantizar que el servicio es compatible con el estandar
de seguridad PKCS (Public Key Cryptography Standards) vigente y
apropiado para la emision y administracion de los certificados de seguridad.

El Proveedor debe garantizar que el servicio se preste bajo el modelo de
Seguridad HSM (Hardware Security Module)

Modalidad

Token fisico
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Token virtual

Zonas

Zona 1
Zona 2
Zona 3

Certificacion

Certificado de Acreditacién aprobado vigente por ONAC

Garantia Si el dispositivo (TOKEN) entregado por el proveedor no funciona de manera
correcta, este sera reemplazado sin costo alguno, teniendo en cuenta los
criterios de reposicion del presente Anexo Técnico.

Soporte El proveedor debe brindar el soporte técnico para la implementacion,

operacién y aplicacion del certificado de firma durante la vigencia del
certificado.

El proveedor debe disponer de mesa de servicio para atender incidentes y
requerimientos a través de canales de atencion definidos.

El Proveedor debera dar solucién a los incidentes reportados por la entidad
compradora de acuerdo con la prioridad de los incidentes que se puedan
presentar y resolver en los tiempos indicados a continuacion, so pena de
aplicar el posible incumplimiento.

Token Virtual Prioridad 1: Perdida total del servicio
Efectividad de resoluciéon <= 4 horas habiles
Prioridad 2: Perdida parcial del servicio
Efectividad de resolucién <= 8 horas habiles
Token Fisico Prioridad 1: Perdida total del servicio
Efectividad de resolucién <= 8 horas habiles
Prioridad 2: Perdida parcial del servicio
Efectividad de resolucion <= 16 horas habiles

Capacitacion

El proveedor debe realizar la transferencia de conocimiento a la entidad
compradora por medio de una capacitacion virtual de maximo 2 horas por
cada servicio de confianza contratado.

3.2.3 Certificados digitales de profesional titulado Acreditado

Definicion

La firma digital de Profesional titulado acredita la identidad del suscriptor con
el titulo profesional obtenido

Cédigo y Nombre

AMSEDC-CD-03 Certificados digitales de profesional titulado Acreditado

Unidad de
facturacion

Certificado

Descripcion
técnica

El certificado de profesional titulado le permite acreditar su identidad y
su titulo profesional, certificado de firma certificado por el Organismo
Nacional de Acreditacion ONAC.

Se debe informar a la Entidad Compradora el procedimiento de vinculacién
y verificacion de la identidad de la persona y el titulo obtenido.
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El Proveedor debe garantizar que el servicio es compatible con el sistema
operativo Windows 10 y superiores y IOS (MAC) en la version soportada y
liberada por el fabricante. Para el sistema operativo IOS (MAC) el proveedor
debe realizar las configuraciones que se requieran para la prestacion del
servicio.

El proveedor debe suministrar los drivers necesarios para la configuracion y
uso del sistema operativo Windows 10 y superior, si aplica y de igual manera
para los I0OS (MAC). En caso de liberarse nuevas versiones de sistema
operativo de estos fabricantes, el Proveedor cuenta con un periodo de
transicion de maximo 6 meses posteriores a la fecha de lanzamiento de la
nueva version del sistema operativo, para realizar las configuraciones y
parametrizaciones necesarias que garanticen la compatibilidad de los
certificados de firma con las nuevas versiones de Sistema Operativo.

El Proveedor debe garantizar que el servicio es compatible con el estandar
de seguridad PKCS (Public Key Cryptography Standards) vigente y
apropiado para la emision y administracion de los certificados de seguridad.

El Proveedor debe garantizar que el servicio se preste bajo el modelo de
Seguridad de Hardware HSM.

Modalidad Token fisico
Token virtual
Zonas Zona 1
Zona 2
Zona 3

Certificacion

Certificado de Acreditacion aprobado vigente por ONAC

Garantia Si el dispositivo (TOKEN) entregado por el proveedor no funciona de manera
correcta, este serd reemplazado sin costo alguno, teniendo en cuenta los
criterios de reposicion del presente Anexo Técnico.

Soporte El proveedor debe brindar el soporte técnico para la implementacion,

operacién y aplicacion del certificado de firma durante la vigencia del
certificado.

El proveedor debe disponer de mesa de servicio para atender incidentes y
requerimientos a través de canales de atencion definidos.

El Proveedor debera dar solucioén a los incidentes reportados por la entidad
compradora de acuerdo con la prioridad de los incidentes que se puedan
presentar y resolver en los tiempos indicados a continuacion, so pena de
aplicar el posible incumplimiento.

Token Virtual Prioridad 1: Perdida total del servicio
Efectividad de resolucion <= 4 horas habiles
Prioridad 2: Perdida parcial del servicio

Efectividad de resolucion <= 8 horas habiles
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Prioridad 1: Perdida total del servicio
Efectividad de resolucién <= 8 horas habiles
Prioridad 2: Perdida parcial del servicio
Efectividad de resoluciéon <= 16 horas habiles

Token Fisico

Capacitacion

El proveedor debe realizar la transferencia de conocimiento a la entidad
compradora por medio de una capacitacion virtual de maximo 2 horas por
cada servicio de confianza contratado.

3.24

Certificados digitales de persona juridica acreditado

Definicion

Certificado de persona juridica es la credencial electronica que se emite a la
persona juridica para ejercer derechos y contraer obligaciones civiles, y de
ser representada judicial y extrajudicialmente

Cédigo y Nombre

AMSEDC-CD-04 Certificados digitales de persona juridica acreditado

Unidad
facturacion

de

Certificado

Descripcion
técnica

Los certificados de Persona Juridica son emitidos a entidades, acreditan la
identidad del titular y su condicion como Persona Juridica en la firma de
documentos electronicos garantizando la autenticidad del emisor de la
comunicacion, el no repudio del origen y la integridad del contenido.

El proveedor debe utilizar sistemas confiables para el almacenamiento de los
certificados de firma y debe garantizar la seguridad de los mismos.

Se firman digitalmente documentos electronicos con la misma validez y
eficacia juridica que posee la firma manuscrita.

Se expide a las personas juridicas para su uso en sus relaciones con aquellas
administraciones publicas, entidades y organismos publicos, vinculados o
dependientes de las mismas.

El proveedor entregara la documentacion técnica y legal correspondiente a
los servicios contratados.

El proveedor entregara los Certificados de persona juridica con un
mecanismo para la identificacion y autenticacion, para los usuarios o
suscriptores correspondientes, asi como la validacion de la vigencia de los
mismos mediante el protocolo establecido.

Los tokens pueden ser utilizados en cualquier dispositivo movil (celular,
Tablet, portétil, etc.) asi como en los diferentes sistemas operativos de estos
aparatos electrénicos.

El Proveedor debe garantizar que el servicio es compatible con el sistema
operativo Windows 10 y superiores y I0S (MAC) en la version soportada y
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liberada por el fabricante. Para el sistema operativo I0S (MAC) el proveedor
debe realizar las configuraciones que se requieran para la prestacion del
servicio.

El proveedor debe suministrar los drivers necesarios para la configuracion y
uso del sistema operativo Windows 10 y superior, si aplica y de igual manera
para los IOS (MAC). En caso de liberarse nuevas versiones de sistema
operativo de estos fabricantes, el Proveedor cuenta con un periodo de
transicion de maximo 6 meses posteriores a la fecha de lanzamiento de la
nueva version del sistema operativo, para realizar las configuraciones y
parametrizaciones necesarias que garanticen la compatibilidad de los
certificados de firma con las nuevas versiones de Sistema Operativo.

El Proveedor debe garantizar que el servicio es compatible con el estandar
PKCS (Public Key Cryptography Standards) vigente y apropiado para la
emision y administracién de los certificados.

Certificacion

Certificado de Acreditacion aprobado vigente por ONAC

Modalidad Token fisico
Token virtual

Garantia Si el dispositivo (TOKEN) entregado por el proveedor no funciona de manera
correcta, este sera reemplazado sin costo alguno, este sera reemplazado sin
costo alguno, teniendo en cuenta los criterios de reposiciéon enmarcados en
el presente Anexo Técnico.

Soporte El proveedor debe brindar el soporte técnico para la implementacion,

operacién y aplicacion del certificado de firma durante la vigencia del
certificado.

El proveedor debe disponer de mesa de servicio para atender incidentes y
requerimientos a través de canales de atencién definidos.

El Proveedor debera dar solucion a los incidentes reportados por la entidad
compradora de acuerdo con la prioridad de los incidentes que se puedan
presentar y resolver en los tiempos indicados a continuacion, so pena de
aplicar el posible incumplimiento.

Token Virtual Prioridad 1: Perdida total del servicio
Efectividad de resolucion <= 4 horas habiles
Prioridad 2: Perdida parcial del servicio
Efectividad de resolucion <= 8 horas habiles
Token Fisico Prioridad 1: Perdida total del servicio

Efectividad de resolucion <= 8 horas habiles
Prioridad 2: Perdida parcial del servicio
Efectividad de resolucion <= 16 horas habiles
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Capacitacion El proveedor debe realizar la transferencia de conocimiento a la entidad

compradora por medio de una capacitacion virtual de maximo 2 horas por
cada servicio de confianza contratado.

3.25 Certificados digitales de Representacion legal Acreditado

Definicion Certificado digital de representante legal, acredita la identidad de una
persona natural vinculandola como representante legal de una persona
juridica.

Coédigo y Nombre | AMSEDC-CD-05 Certificados digitales de Representacion legal Acreditado
Unidad de | Certificado

facturacion
Descripcion Los certificados de Representante Legal son emitidos a personas Fisicas,
técnica acreditan la identidad del titular y su condicion de representante legal de una
entidad o persona juridica en la firma de documentos electrénicos.

El proveedor utilizara sistemas confiables para el almacenamiento de los
certificados para mantener la seguridad de los mismos.

El proveedor garantizara la autenticidad del emisor de la comunicacion, el no
repudio del origen y la integridad del contenido.

El poseedor de un certificado de representante legal actia en nombre de la
entidad o persona juridica que representa.

En una comunicacioén electronica el suscriptor puede acreditar validamente
su identidad ante otra persona demostrando la posesion de la llave privada
asociada con la respectiva llave publica contenida en el certificado.

Existe la garantia de que el documento no fue alterado o modificado después
de firmado por el suscriptor puesto que el resumen del documento es cifrado
con la llave privada del emisor.

Los datos del sistema relativos al ciclo de vida de los certificados se
conservan de forma digital durante el periodo que establezca.

Los certificados de Representante legal deben tener plena identificacién del
suscriptor con un nombre significativo.

Los certificados deben tenar una llave privada junto con el algoritmo de firma.
Los tokens pueden ser utilizados en cualquier dispositivo movil (celular,

Tablet, portatil, etc.) asi como en los diferentes sistemas operativos de estos
aparatos electronicos.
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El Proveedor debe garantizar que el servicio es compatible con el sistema
operativo Windows 10 y superiores y I0S (MAC) en la version soportada y
liberada por el fabricante. Para el sistema operativo I0S (MAC) el proveedor
debe realizar las configuraciones que se requieran para la prestacion del
servicio.

El proveedor debe suministrar los drivers necesarios para la configuracion y
uso del sistema operativo Windows 10 y superior, si aplica y de igual manera
para los IOS (MAC). En caso de liberarse nuevas versiones de sistema
operativo de estos fabricantes, el Proveedor cuenta con un periodo de
transicion de maximo 6 meses posteriores a la fecha de lanzamiento de la
nueva version del sistema operativo, para realizar las configuraciones y
parametrizaciones necesarias que garanticen la compatibilidad de los
certificados de firma con las nuevas versiones de Sistema Operativo.

El Proveedor debe garantizar que el servicio es compatible con el estandar
de seguridad PKCS (Public Key Cryptography Standards) vigente y
apropiado para la emision y administracion de los certificados de seguridad.

Certificacion

Certificado de Acreditacion aprobado vigente por ONAC

Modalidad

Token fisico
Token virtual

Zonas

Zona 1
Zona 2
Zona 3

Garantia

Si el dispositivo (TOKEN) entregado por el proveedor no funciona de manera
correcta, este sera reemplazado sin costo alguno, teniendo en cuenta los
criterios de reposicion enmarcados en el presente Anexo Técnico.

Soporte

El proveedor debe brindar el soporte técnico para la implementacion,
operacion y aplicacion del certificado de firma durante la vigencia del
certificado.

Se debe disponer de mesa de servicio para atender incidentes y
requerimientos a través de canales de atencioén definidos.

El Proveedor debera dar solucion a los incidentes reportados por la entidad
compradora de acuerdo con la prioridad de los incidentes que se puedan
presentar y resolver en los tiempos indicados a continuacion, so pena de
aplicar el posible incumplimiento.

Token Virtual Prioridad 1: Perdida total del servicio
Efectividad de resoluciéon <= 4 horas habiles
Prioridad 2: Perdida parcial del servicio
Efectividad de resolucion <= 8 horas habiles
Prioridad 1: Perdida total del servicio

Efectividad de resolucion <= 8 horas habiles

Token Fisico
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Prioridad 2: Perdida parcial del servicio
Efectividad de resolucion <= 16 horas habiles
Capacitacion El proveedor debe realizar la transferencia de conocimiento a la entidad
compradora por medio de una capacitacion virtual de maximo 2 horas por
cada servicio de confianza contratado.

3.2.6 Certificados digitales de Pertenencia a Empresa Acreditado

Los certificados digitales de Pertenencia a Empresa Certificada, acredita la
identidad del suscriptor y su condicion de pertenencia a una empresa o
Definicion persona juridica y le permite firmar documentos de manera digital en la
calidad que acredita su certificado.

Cédigo y Nombre | AMSEDC-CD-06 Certificados digitales de Pertenencia a Empresa Acreditado
Unidad de | Certificado

facturacion
Descripcion La firma digital de Pertenencia a Empresa Certificada sirve exclusivamente
técnica para que una persona natural acredite su condicién de miembro de la
empresa 0 persona juridica y su uso se restringe para realizar todo tipo de
tramites como miembro de dicha organizaciéon a la cual se encuentra
vinculado como son firmar mensajes de datos y/o documentos relacionados
con las funciones propias de su cargo dentro de la organizacionEl proveedor
debe utilizar sistemas confiables para el almacenamiento de los certificados
de firma y debe garantizar la seguridad de los mismos.

El proveedor informara el procedimiento para la utilizacién de los certificados
digitales para la firma de los documentos.

Se debe informar a la Entidad Compradora el procedimiento de vinculacién y
verificacion de la identidad de la persona.

El proveedor entregara la documentacion técnica y legal correspondiente a
los servicios contratados.

Este servicio de firma digital acreditada puede ser utilizada para firmar
cualquier tipo de documento.

El Proveedor debe garantizar que el servicio es compatible con el sistema
operativo Windows 10 y superiores y I0S (MAC) en la version soportada y
liberada por el fabricante. Para el sistema operativo I0S (MAC) el proveedor
debe realizar las configuraciones que se requieran para la prestacién del
servicio.

El proveedor debe suministrar los drivers necesarios para la configuraciéon y
uso del sistema operativo Windows 10 y superior, si aplica y de igual manera
para los IOS (MAC). En caso de liberarse nuevas versiones de sistema
operativo de estos fabricantes, el Proveedor cuenta con un periodo de
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transicion de maximo 6 meses posteriores a la fecha de lanzamiento de la
nueva version del sistema operativo, para realizar las configuraciones y
parametrizaciones necesarias que garanticen la compatibilidad de los
certificados de firma con las nuevas versiones de Sistema Operativo.

Los certificados deben cumplir con los requisitos exigidos en la normatividad
vigente y las demas normas que los complementen o modifiquen.

El Proveedor debe garantizar que el servicio es compatible con el estandar
de seguridad PKCS (Public Key Cryptography Standards) vigente y apropiado
para la emisidn y administracion de los certificados de seguridad.

El Proveedor debe garantizar que el servicio se preste bajo el modelo de
Seguridad de Hardware HSM.

Modalidad

Token fisico
Token virtual

Certificacion

Certificado de Acreditacion aprobado vigente por ONAC

Garantia Si el dispositivo (TOKEN) entregado por el proveedor no funciona de manera
correcta, este serad reemplazado sin costo alguno, teniendo en cuenta los
criterios de reposicion enmarcados en el item 3.1.3 del presente Anexo
Técnico.

Soporte El proveedor debe brindar el soporte técnico para la implementacion,

operacion y aplicacion del certificado de firma durante la vigencia del
certificado.

El Proveedor debera dar solucion a los incidentes reportados por la entidad
compradora de acuerdo con la prioridad de los incidentes que se puedan
presentar y resolver en los tiempos indicados a continuacion, so pena de
aplicar el posible incumplimiento.

Prioridad 1: Perdida total del servicio
Efectividad de resolucién <= 4 horas habiles
Prioridad 2: Perdida parcial del servicio
Efectividad de resolucién <= 8 horas habiles
Prioridad 1: Perdida total del servicio
Efectividad de resolucién <= 8 horas habiles
Prioridad 2: Perdida parcial del servicio
Efectividad de resolucion <= 16 horas habiles

Token Virtual

Token Fisico

El proveedor debe disponer de mesa de servicio para atender incidentes y
requerimientos a través de canales de atencioén definidos.

Capacitacion

El servicio del Certificado Digital de Persona Natural contempla 2 horas de
capacitacion al usuario suscriptor, en una o dos sesiones de acuerdo con la
necesidad de la Entidad Compradora.
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3.2.7 Certificados Digitales de Funcién Publica Acreditado
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Definicion La firma digital de Funcién Publica sirve exclusivamente para que una
persona natural acredite su calidad de Funcionario Publico de una Entidad
Compradora en particular del Estado y su uso se restringe para realizar todo
tipo de tramites como funcionario Publico de la Entidad Compradora a la
cual se encuentra vinculado como son firmar mensajes de datos y/o
documentos relacionados con las funciones propias de su cargo dentro de
la Entidad Compradora Publica a la cual se encuentra vinculado.

Cédigo y Nombre | AMSEDC-CD-07Certificados Digitales de Funcion Publica Acreditado
Unidad de | Certificado

facturacion
Descripcion Este servicio de firma digital acreditada garantiza la connotacion de funcién
técnica publica.

Este servicio de firma digital acreditada puede ser usado en el Sistema
Integrado de Informacion Financiera SIIF Nacion

Este servicio de firma digital acreditada puede ser utilizada para firmar
cualquier tipo de documento.

Se debe informar el procedimiento para firmar documentos

El proveedor informara el procedimiento para la utilizacion de los
certificados digitales para la firma de los documentos.

Los certificados deben cumplir con los requisitos exigidos en la
normatividad vigente y las demas normas que los complementen o
modifiquen.

El proveedor entregara la documentacion técnica y legal correspondiente a
los servicios contratados.

Los tokens pueden ser utilizados en cualquier dispositivo movil (celular,
Tablet, portatil, etc.) asi como en los diferentes sistemas operativos de estos
aparatos electronicos.

El Proveedor debe garantizar que el servicio es compatible con el sistema

operativo Windows 10 y superiores y I0S (MAC) en la version soportada y
liberada por el fabricante. Para el sistema operativo I0S (MAC) el proveedor
debe realizar las configuraciones que se requieran para la prestacion del
servicio.

El proveedor debe suministrar los drivers necesarios para la configuracién
y uso del sistema operativo Windows 10 y superior, si aplica y de igual
manera para los IOS (MAC). En caso de liberarse nuevas versiones de
sistema operativo de estos fabricantes, el Proveedor cuenta con un periodo
de transicion de maximo 6 meses posteriores a la fecha de lanzamiento de
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la nueva version del sistema operativo, para realizar las conﬂguramones y
parametrizaciones necesarias que garanticen la compatibilidad de los
certificados de firma con las nuevas versiones de Sistema Operativo.

El Proveedor debe garantizar que el servicio es compatible con el estandar
de seguridad PKCS (Public Key Cryptography Standards) vigente y
apropiado para la emision y administracion de los certificados de seguridad.

El servicio contempla el apoyo técnico y funcional en la implementacién del
certificado de firma hasta su entrada en operacion. Se deben llevar a cabo
diferentes pruebas de escrito que permitan validar la correcta funcionalidad
del certificado de firma entregado.

Modalidad Token fisico o Token virtual

Certificacion Certificado de Acreditacidon aprobado vigente por ONAC

Certificado de operador homologado por parte de la Administracion de SIIF
Nacion del Ministerio de Hacienda y Crédito Publico

Garantia Si el dispositivo (TOKEN) entregado por el proveedor no funciona de
manera correcta, este sera reemplazado sin costo alguno, teniendo en
cuenta los criterios de reposicion enmarcados en el item 3.1.3 del presente
Anexo Técnico.

Soporte El proveedor debe brindar el soporte técnico para la implementacion,
operacién y aplicacion del certificado de firma durante la vigencia del
certificado.

El proveedor debe disponer de mesa de servicio para atender incidentes y
requerimientos a través de canales de atencién definidos.

El Proveedor debera dar solucion a los incidentes reportados por la entidad
compradora de acuerdo con la prioridad de los incidentes que se puedan
presentar y resolver en los tiempos indicados a continuacién, so pena de
aplicar el posible incumplimiento.

Token Virtual Prioridad 1: Perdida total del servicio

Efectividad de resolucion <= 4 horas habiles
Prioridad 2: Perdida parcial del servicio
Efectividad de resolucion <= 8 horas habiles
Token Fisico Prioridad 1: Perdida total del servicio

Efectividad de resolucion <= 8 horas habiles
Prioridad 2: Perdida parcial del servicio
Efectividad de resolucion <= 16 horas habiles
Capacitacion El servicio del Certificado Digital de Persona Natural contempla 2 horas de
capacitacion al usuario suscriptor, en una o dos sesiones de acuerdo con la
necesidad de la Entidad Compradora.

3.2.8 Archivo y conservaciéon de documentos digitales
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Definicion

Es un conjunto organizado de datos o de informacidn que permite gestionar
y almacenar documentos creados en formato digital a través de una
plataforma electronica asegurando la organizacién y seguridad de la
informacion.

Cédigo y Nombre

AMSEDC-CD-08 Archivo y conservacion de documentos digitales

Unidad de
facturacion

Tamano del archivo (1 megabyte) por mes

Descripcion
técnica

La Entidad Compradora debe realizar un analisis de requisitos y/o
necesidades para definir la solucidn y el alcance del servicio a contratar para
lo cual la Entidad Compradora durante el evento RFQ debe indicar el objetivo
y alcance del requerimiento del servicio de modo tal que los Proveedores
tengan conocimiento del propdsito.

El servicio contempla:
El cargue de documentos
Verificacion de los documentos (vigencia y firma)
Actualizacion de documentos
Eliminacion de documentos
Devolucion de documentos que no cumplan con las condiciones técnicas
para su archivo y conservacion

Los documentos para su archivo y conservacion deben contar con digital
firma y estampa cronoldgica con el fin de generar validez juridica.

La Entidad Compradora debe determinar el tipo de informaciéon que va a
almacenar (texto, imagenes y video) etc.

El proveedor debe mantener la informacién centralizada, disponible y de facil
acceso.

El proveedor debe mantener la informacion disponible en la nube con los
protocolos de seguridad definidos.

El proveedor debe realizar backups periddicos para evitar perdida de
informacion.

El proveedor y la Entidad Compradora deben determinar el tipo de acceso,
clasificacion de usuarios (consulta, modificacion, etc.) y determinar qué
informacion es clasificada, como su nivel de importancia y sensibilidad.

El proveedor y la Entidad Compradora deben definir el listado de series
(tablas de retencion documental) con sus correspondientes tipos
documentales.

La Entidad Compradora puede hacer el uso de servicio para archivos fisicos
previa digitalizacién del mismo.

%7 El futuro
L4 es de todos

~ Version: 01

Cadigo:

Pagina 24 de 49

Colombia Compra Eficiente
Tel. (+57 1)7956600 ¢ Carrera 7 No. 26 - 20 Piso 17 e Bogota - Colombia

www.colombiacompra.gov.co

CCE-GAD-FM-26 Fecha: 04 de agosto de 2022 Pagina 24 de 49 ‘




ANEXO TECNICO PR
Cdodigo: CCE-GAD-FM-26

Versién: 1 del 02 de agosto de 2022

gencia Nacional de Contratacion Publlcu

MU I

OCESO: CCENEG-066-01-2022

Modalidad

Colombia Compra Eficiente
Virtual

Certificacion

Certificado de Acreditacion aprobado vigente por ONAC

Soporte

El proveedor debe brindar el soporte técnico para la implementacion,
operacién y aplicacion del certificado de firma durante la vigencia del
certificado.

El proveedor debe disponer de mesa de servicio para atender incidentes y
requerimientos a través de canales de atencidn definidos.

La entidad compradora definira junto con el proveedor la criticidad de los
incidentes que se puedan presentar y de igual manera definir los tiempos de
atencion a dichos incidentes.

Capacitacion

El servicio contempla 8 horas de capacitacion a usuarios técnicos y
funcionales de la Entidad Compradora, en 1 o varias sesiones segun
acuerden las partes.

3.29 Software como Servicio de gestion de Firmas

Definicion Software como servicio de gestion de Firmas, es una plataforma centralizada de
gestion de firmas y control de flujos de firmado que permite a las Entidades
compradoras la generacion de firmas digitales en la Entidad

Caédigo y | AMSEDC-CD-09 Software como Servicio de gestién de Firmas

Nombre

Unidad de | Licencia SaaS mes / Licencia On Premises mes

facturaciéon Transaccion

Descripcion Servicio que permite a las Entidades Compradoras hacer uso de este software,

técnica y generar documentos firmados por mas de un suscriptor con firma digital y

generar asi flujos y gestion de firmas de documentos.

Los certificados de firma podran ser usados de manera independiente por el
suscriptor.

Se podra hacer uso del certificado de firma del suscriptor siempre y cuando se
encuentren en la modalidad virtual.

El Software debe permitir las siguientes funcionalidades:

Generar flujos de trabajo para obtener las firmas de un documento

Definir o asignar roles para los diferentes suscriptores que pueden firmar un
documento

Custodiar y administrar los certificados de firma, en token virtual o fisico de
acuerdo con los lineamientos determinados por ONAC que seran gestionados
para la prestacion del servicio.
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- El servicio prestado debe poderse acceder via internet

La Entidad Compradora debe tener en cuenta que debe disponer de los
certificados de firma que utilizara en el software, caso contrario en el cual podra
adquirirlos a través del mismos Acuerdo y dentro de la misma Orden de Compra
con la contratacion del Software.

El Proveedor debe garantizar que el servicio es compatible con el sistema
operativo Windows 10 y superiores y 10S (MAC) en la version soportada y
liberada por el fabricante. Para el sistema operativo I0S (MAC) el proveedor
debe realizar las configuraciones que se requieran para la prestacién del servicio.

El proveedor debe suministrar los drivers necesarios para la configuracién y uso
del sistema operativo Windows 10 y superior, si aplica y de igual manera para los
IOS (MAC). En caso de liberarse nuevas versiones de sistema operativo de estos
fabricantes, el Proveedor cuenta con un periodo de transicion de maximo 6
meses posteriores a la fecha de lanzamiento de la nueva version del sistema
operativo, para realizar las configuraciones y parametrizaciones necesarias que
garanticen la compatibilidad de los certificados de firma con las nuevas versiones
de Sistema Operativo.

El proveedor garantizara el funcionamiento del software y permitira el uso del
mismo desde cualquier sitio

El proveedor debe garantizar la seguridad y acceso del Software y no permitir
accesos no autorizados.

El Software debe permitir la validacion de los certificados de firma utilizados por
cada suscriptor para firmar los documentos.

Permitir Actualizaciones de software, de acuerdo con las politicas de seguridad
de la Entidad y del fabricante del software contratado.

Permitir la actualizacion del software o acceso a la plataforma por parte de la
Entidad Compradora por el tiempo elegido por la misma, sin que esto genere
costo adicional para la Entidad Compradora, es decir, el proveedor debera
contemplar la realizacion de las actualizaciones durante el periodo contratado
por la Entidad.

La solucién debe proporcionar una API integral para la automatizacion de
procesos Y la integracién con las aplicaciones, en caso de requerirse, pero en
todo caso si llegase a ser necesario el uso de la API de Integracién, esta deber
ser proporcionada por el Proveedor y debe ser incluida dentro del valor de la
licencia del Software. Asi las cosas, debe el Proveedor costear la APl dentro del
valor de la licencia.
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Contar con una consola de administracion centralizada en la nube y con acceso
remoto a la misma.

- Debe permitir el control de acceso de los diferentes suscriptores con usuario
y clave o cualquier otro mecanismo que brinde la seguridad de acceso a
suscriptores autorizados

- Debe tener el rol de administrador del Software para parametrizar y asignar
roles a los diferentes suscriptores

- Debe permitir acceso desde equipos de computo, portatiles, tabletas y
smartphones con acceso a internet

El proveedor debe realizar acompanamiento durante la instalacién, configuracion
y/lo puesta en funcionamiento del software contratado por la Entidad
Compradora. (definir horas minimas)

El Proveedor debe realizar las tareas necesarias para garantizar la instalacion, el
funcionamiento y adaptar los productos adquiridos en la orden de compra de
acuerdo con los parametros definidos por la Entidad Compradora.

El Software debe permitir su implementacion en Nube Privada, es decir en el
datacenter de la Entidad Compradora si esta asi lo requiere, para lo cual la
Entidad Compradora debe indicar tal requerimiento durante el evento RFQ. Si la
Entidad no manifiesta tal intencién el servicio se presta en modalidad SaaS en
las condiciones fijadas por el Proveedor del servicio.

El servicio contempla la activacion y configuracion de la plataforma y la
parametrizacién segun acuerdo entre las partes y actividades fijadas en el
cronograma de actividades suscrito al inicio de la Orden de Compra.

La implementacion se contempla hasta el inicio de las funcionalidades del
software y cuando la Entidad evidencie que puede iniciar flujos de trabajo y
firmas con el software.

El proveedor bajo el modelo de adquisicion tipo SaaS, tendra la responsabilidad
de gestionar el acceso y mantener la estructura de datos, la conectividad y los
servidores necesarios para el funcionamiento del servicio contratado por la
entidad Compradora.

El proveedor debe suministrar la ultima version del software que se encuentre
liberada en el mercado al momento de la entrega e incluir los medios de
instalacion (si aplica), manuales y guias.

El Proveedor debe manifestar que acepta que la Entidad Compradora y Colombia
Compra Eficiente o sus delegados verifiquen el licenciamiento del software
utilizado.
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Asi mismo, el proveedor deberda suministrar todo el software orientado al

segmento empresarial y/o de negocios, no personal.

La capacitacion puede ser en modalidad presencial o virtual previo acuerdo entre
las partes. El Proveedor debe preparar el material necesario para llevar a cabo
la capacitacion.

El Servicio contempla soporte y mantenimiento durante toda la vigencia de la
Orden de Compra.

El servicio que se va a contratar debe contemplar los componentes indicados en
la unidad de facturacion segun las necesidades de la Entidad Compradora en
cantidades, y el servicio se paga mensualmente durante su vigencia con la
activacion de la plataforma.

El Proveedor y el personal designado para realizar las labores en la Entidad
Compradora debe garantizar la confidencialidad de la informacion Institucional a
la cual tengan acceso directamente o por intermedio de terceros, asi como la
que genere, como producto de la ejecucion de las actividades

El servicio debe estar disponible 7x24, es decir 7 dias a la semana 24 horas al

dia.

Modalidad SaaS — Software como Servicio

Certificacién N/A

Capacitacion El servicio contempla 8 horas de capacitacion a usuarios técnicos y funcionales
de la Entidad Compradora, en 1 0 maximo 4 sesiones virtuales segun acuerden
las partes.

Acuerdos de Nivel de Servicio
DISPONIBILIDAD | d

(D) _ Nimero de minutos de disponibilidad real de los Servicios EDC contratados
B Numero de minutos contratados

D>=99,7% *100%

RTO incidente:

43 min Numero de minutos contratados corresponde a la cantidad de minutos en el
horario de operacién del servicio durante cada mes.

Medicién

mensual 99,7% < d < D% 3% de descuento

99.5% < d < 99.7% 5% de descuento

d <99.5% 7% de descuento
Donde:
D es la disponibilidad minima exigida para cada nivel de servicio
d es la disponibilidad real en cada mes
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3.2.10 Servicio de API de integracién

Definicién El servicio contempla la entrega y apoyo en la implementacion de la API
Application Programming Interface en espanol Interfaz de programacion de
aplicaciones de acuerdo con lo requerido por la Entidad Compradora

Cédigo y | AMSEDC-CD-10 Servicio de API de integracién

Nombre

Unidad de | Licencia mes

facturacion

Descripcion El servicio de API de integracion busca que las Entidades puedan implementar e

técnica integrar en sus aplicaciones las diversas funcionalidades provistas a través de la
API.

La API instalada debe ser compatible con los certificados emitidos de cualquier
entidad de Certificacion Digital.

La API debe permitir la integracion de los diferentes certificados de firma
vigentes con que cuente la Entidad Compradora al momento de contratacion de
este servicio o los contratados a través del presente Acuerdo Marco y con la
misma Orden de Compra de contratacién de la API.

La Entidad Compradora durante el evento RFQ debe indicar el objetivo y alcance
del requerimiento funcional de contratar la API, de modo tal que los Proveedores
tengan conocimiento del propdsito.

La API de integracion debe permitir funcionalidades como:

v Firmar documentos con los diversos certificados de firma disponibles en el
presente documento y con que cuente la Entidad, indistintamente del
proveedor de certificacion digital

v' Firmar documentos generados por las aplicaciones de las Entidades.

v Incluir y permitir estampas cronoldgicas, la Entidad Compradora debe
dimensionar dentro de su necesidad las estampas requeridas durante el
tiempo de contratacion del servicio e incluirlas en el evento de cotizacion para
que sean costeadas por el Proveedor.

El servicio contempla el uso de los certificados de firma del mismo operador
adjudicatario en el presente servicio, de modo tal que la Entidad Compradora
debe incluir los certificados de firma a usar en las aplicaciones dentro de la
contratacion del servicio.

El servicio debe estar disponible 7x24, es decir 7 dias a la semana 24 horas al

dia.
Modalidad SaaS Software como Servicio
Capacitacion El servicio contempla 8 horas de capacitacion a usuarios técnicos y funcionales

de la Entidad Compradora, en 1 o varias sesiones segun acuerden las partes.
Acuerdos de Nivel de Servicio
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DISPONIBILIDAD | d
(D) _ Namero de minutos de disponibilidad real de los Servicios EDC contratados
- Nuamero de minutos contratados
D>=99,7% * 100%
RTO incidente:
43 min Numero de minutos contratados corresponde a la cantidad de minutos en el
horario de operacion del servicio durante cada mes.
Medicién
mensual 99,7% < d < D% 3% de descuento
99.5% < d < 99.7% 5% de descuento
d <99.5% 7% de descuento
Donde:
D es la disponibilidad minima exigida para cada nivel de servicio
d es la disponibilidad real en cada mes
3.211 Envio y recepcidn del mensaje de datos y de documentos electrénicos
transferibles, a través de correo electronico acreditado
Definicion El correo electronico certificado es una comunicacion que se realiza a través

de un correo electronico en donde existe una certificacion del envio y de
recepcion, asi como la fecha y hora de la comunicacién. Este servicio permite
obtener un acuse de recibo con la marca de tiempo en el documento.

Cédigo y Nombre

AMSEDC-CD-11 Envio y recepcion del mensaje de datos y de documentos
electrénicos transferibles, a través de correo electronico Acreditado

Unidad
facturacion

de

Correo

Descripcion
técnica

El Correo electronico Certificado otorga plena validez juridica y probatoria a
las notificaciones electronicas certificadas emitidas a través del correo
electrénico definido por la Entidad Compradora.

La unidad de facturacién se contempla como correo electronico certificado
enviado y recibido por cada destinatario definido. Es decir, un correo con 5
destinatarios implica facturacion total de 5 correos electronicos certificados.
Se contempla el tamafio de correo electrénico en 1 Megabyte incluidos los
adjuntos.

El servicio de notificacion electrénica certificada provee un registro del envio
y de recepcioén de la informacion para cada destinatario.

El proveedor informara a la Entidad Compradora el tamafio maximo que se
puede adjuntar al correo electronico que el sistema permita el envio de los
correos sin inconvenientes.
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El proveedor debe suministrar a la Entidad Compradora el acompafiamiento

frente al proceso de configuracion y puesta en operacion del servicio Correo
Electronico Certificado.

El proveedor debe contar con los elementos tecnoldgicos, econdmicos, y
recurso de personal calificado requeridos para ofrecer los servicios de
certificacion de correo electrénico.

El proveedor debe proteger los datos de la entidad compradora del servicio.

El proveedor debe garantizar que se pueda determinar la fecha y hora del
envio del correo electronico certificado, la fecha y la hora de la llegada del
mensaje al destinatario y la fecha y la hora de la apertura del mensaje.

El proveedor debe garantizar la notificacion de apertura del correo
electronico por parte del receptor, siempre y cuando el receptor abra el
correo.

El proveedor debe utilizar sistemas seguros y confiables para almacenar la
informacién de las transacciones realizadas, durante la vigencia de la Orden
de Compra.

El servicio contempla por tanto el almacenamiento de las transacciones que
se generen de acuse durante la vigencia de la Orden de Compra, y entregara
periddicamente Backup a la Entidad de dichas transacciones. El Proveedor
mantendra hasta por 3 meses después de finalizada la ejecucion de la Orden
de Compra la informacion generada de cada transaccion. Las partes podran
acordar otro tipo de mecanismo de almacenamiento en la infraestructura de
la Entidad para suplir este requisito, previo acuerdo.

El proveedor pondra en conocimiento a la Entidad Compradora del servicio
de Acuse de Recibo de los correos emitidos.

El proveedor debe certificar la razén la razon por la cual no llegé el mensaje
al destinatario.

El proveedor debe permitir la integridad y la confidencialidad de los
mensajes de correo electronico certificado.

Contar con la infraestructura tecnoldgica y de seguridad necesaria para la
utilizacion adecuada de los correos electronicos certificados.

Modalidad SaaS Software como servicio

Certificacion Certificado de Acreditacién aprobado vigente por ONAC
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Soporte

El proveedor debe brindar el soporte técnico para la implementacion y
aplicacion del certificado de firma durante la vigencia del certificado o de la
Orden de Compra.

La entidad compradora definira junto con el proveedor la criticidad de los
incidentes que se puedan presentar y de igual manera definir los tiempos de
atencion a dichos incidentes

El proveedor debe disponer de mesa de servicio para atender incidentes y
requerimientos a través de canales de atencioén definidos.

Capacitacion

El servicio contempla 4 horas de capacitacién a usuarios técnicos y
funcionales de la Entidad Compradora, en 1 o maximo 4 sesiones segun
acuerden las partes.

3.2.12

Estampado Cronoldégico Acreditado

Definicion

El estampado cronoldgico es la asignacién de la fecha y hora actual por
parte de una entidad prestadora de servicios de certificacion que asegura
la exactitud e integridad de la marca de tiempo a una forma digital ya sea
un documento, video, o audio.

Cédigo y Nombre

AMSEDC-CD-12 Estampado Cronoldgico Acreditado

Unidad de
facturacion

Estampa

Descripcion
técnica

Garantizar que el servicio se provee con la hora legal colombiana del
Instituto Nacional de Metrologia (organismo que mantiene, coordina y
difunde la hora legal de la Republica de Colombia)

Hora definida como hora, minuto y segundo (hh: mm: ss) con la hora legal
colombiana

Fecha definida en dia, mes y ano (dd: mm: aaaa) de acuerdo con el
calendario

El Proveedor debe brindar el acompafiamiento técnico de implementacion
y puesta en operacion del servicio y en el valor de cada estampa debe
incluir los costos asociados para su operacion.

El Proveedor no debe permitir hacer uso de la fecha y hora de sistemas
de informacion o servidores de las Entidades o terceros.

La plataforma tecnolégica debe certificar que técnicamente que la serie
de datos, documentos, videos o audios ha existido y no ha sido modificada.

El proveedor garantizara que no se efectue alteracion de la informacion,
asegura la integridad de los documentos y transacciones
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Brindar seguridad técnica y validez juridica, que permita la trazabilidad de
un mensaje de datos durante su ciclo.

La Entidad Compradora adquiere un cupo limitado de estampas que
puede usar durante la vigencia de la Orden de Compra.

La asistencia para la instalacion, configuracién y atencion de incidentes
referentes al servicio adquirido no tendra costo por parte del proveedor.

Certificacion Certificado de Acreditacién aprobado vigente por ONAC

Soporte El proveedor debe brindar el soporte técnico para la implementacion y
aplicacion de la estampa durante la vigencia de la Orden de Compra.

El proveedor debe disponer de mesa de servicio para atender incidentes y
requerimientos a través de canales de atencién definidos.

La entidad compradora definira junto con el proveedor la criticidad de los
incidentes que se puedan presentar y de igual manera definir los tiempos
de atencidn a dichos incidentes.

Capacitacion El servicio de la firma contempla 2 horas de capacitacion a los funcionarios
definidos por la Entidad Compradora, en una o dos sesiones de acuerdo
con la necesidad de la Entidad Compradora.

3.213 Lista de confianza de Adobe - Adobe Approved Trust List, AATL

Definicién Ser miembro de la lista de confianza de Adobe - Adobe Approved Trust
List, AATL
Unidad de | Porcentaje ATTL, paga una unica vez

facturacion

Codigo y Nombre AMSEDC-ESP-01

Descripcion El Proveedor debe ser miembro de la lista de confianza de Adobe - Adobe
Approved Trust List directamente o a través de una de las entidades
emisoras de certificados (CA) que hace parte de la lista. En todo caso, el
Proveedor debe garantizar que con los certificados de firma adquiridos por
la Entidad Compradora acreditados por la ONAC se puede llevar a cabo la
validacion de ser parte de la lista de confianza.

Se contempla esta especificacion técnica a fin de que la entidad durante la
operacién secundaria, si lo requiere, seleccione que el Proveedor de los
certificados sea miembro de la lista de confianza de Adobe - Adobe
Approved Trust List, AATL, para lo cual se debe entregar el certificado
emitido por Adobe o link de consulta donde se evidencia que el Proveedor
hace parte de la lista de confianza de Adobe - Adobe Approved Trust List.
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Se contempla el pago una unica vez por Orden de Compra suscrita por la
entidad que incluya esta especificacion dentro de los items a adquirir. El
valor corresponde al porcentaje final ofertado de este item sobre el valor
total final de los certificados adquiridos por la Entidad Compradora en la
Orden de Compra.

Este requerimiento puede ser tercerizado por los Proveedores que
actualmente no son miembros de la Lista de confianza y en todo caso deben
garantizar que los certificados entregados a la entidad son proveidos por
un miembro de la lista de confianza.

Esta especificacion técnica aplica para el segmento 1y 4

3.2.14 Operador homologado por parte de la Administracion de SIIF Nacion

Definicién Ser operador homologado por parte de la Administracion de SIIF Nacién
del Ministerio de Hacienda y Crédito Publico
Unidad de | Porcentaje SIIF Nacion — Pago una unica vez por certificado

facturacion

Codigo y Nombre AMSEDC-ESP-02

Descripcion El Proveedor debe ser operador homologado por parte de la Administracion
de SIIF Nacion del Ministerio de Hacienda y Crédito Publico, para la
cantidad de certificados de funcién publica adquiridos por la Entidad
Compradora dentro de la Orden de Compra.

Se contempla esta especificacion técnica a fin de que la entidad durante la
operacion secundaria, si lo requiere, seleccione que el Proveedor de los
certificados de funcion publica sea un operador homologado ante la
administracion de SIIF Nacién y que la Entidad lo pueda verificar, para lo
cual el Proveedor debe presentar el certificado emitido por la
Administracion de SIIF Nacion del Ministerio de Hacienda que lo acredita
como tal.

Este requerimiento puede ser tercerizado por los Proveedores que
actualmente no son Operadores homologados por la administracién de SIIF
Nacion.

Se contempla el pago una unica vez por Orden de Compra suscrita por la
entidad que incluya esta especificacion dentro de los items a adquirir. El
valor corresponde al porcentaje final ofertado de este item sobre el valor
total final de los certificados de funcion publica en cualquier modalidad que
la Entidad requiere para usar ante SIIF Nacion.

Esta especificacién técnica aplica para el segmento 1y 4
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4. LOTE 2. Certificados Digitales de Sitio Seguro

4.1 Condiciones transversales Lote 2

411 Tiempos de entrega

A continuacion, se definen los tiempos de entrega de los Certificados de Sitio Seguro

RANGO
PRODUCTO CANTIDADES TODAS LAS ZONAS
1-50 5 dias habiles
-~ -~ 50-100 8 dias habiles
Certificados de Sitio Seguro 101-499 12 dias habiles
Mas de 400 15 dias habiles
4.1.2 Vigencia de los Certificados
PRODUCTO Vigencia
1 ANO
Certificados de Sitio Seguro 5 ANOS

Para los certificados adquiridos con una vigencia de dos afios, y en los casos indicados expresamente por
el Proveedor por temas procedimentales, la Entidad Compradora debera informar la vigencia inicial
contratada y continuidad por un afio mas y el proveedor debera tramitarlo oportunamente ante el emisor
del certificado sin costo adicional para la Entidad.

4.2 Catalogo de Productos

4.21 Certificado digital de sitio web SSL DV Validaciéon Dominio

Definicion Los certificados SSL DV validan el dominio y son totalmente automatizados, por
lo que ofrecen seguridad en inicios de sesion, correos web, visitantes de su blog,
entre otros. Estos certificados activan el candado del navegador y el protocolo
https para proteger a los visitantes que ingresen a un sitio web.

Cédigo y | AMSEDC-SSL-01 Certificado digital de sitio web SSL DV Validacién Dominio
nombre
Unidad de | Certificado
facturaciéon
Descripcion El certificado SSL DV proporciona el nivel mas basico de seguridad. Permite la
técnica validacién del dominio garantizando que el dominio sea seguro.

La adquisicion de los certificados contempla la implementacion y activacion de
los mismos hasta su entrada en operacion.
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El proveedor debe proteger informacion confidencial que se genere de la
adquisicion de los certificados.

ANEXO TECNICO PROCESO: CCENEG-066-01-2022
Cédigo: CCE-GAD-FM-26
Versién: 1 del 02 de agosto de 2022

El Certificado debe proteger la informacion que se intercambia entre los
extremos, proporcionando la confidencialidad en los datos.

El proveedor debe validar el portal o sistema de informacion para asi mitigar el
riesgo de suplantacién de servicios tecnoldgicos de la Entidad Compradora.

El proveedor debe entregar los certificados, de acuerdo con las caracteristicas y
especificaciones técnicas contratadas.

El proveedor debe cargar en la plataforma de administracion de manera virtual
0 via correo electrénico, segun se tenga definido por el fabricante del certificado,
los certificados adquiridos por la Entidad Compradora de acuerdo con las fechas
de vigencia.

El proveedor debe garantizar la asistencia técnica de los certificados de sitio
seguro SSL DV, una vez activados y durante su vigencia de la Orden de Compra
o del certificado.

El proveedor debe garantizar la compatibilidad universal con navegadores.

El proveedor debe entregar a la Entidad Compradora la documentacion técnica
de la solucién, manuales de manejo y operacion y el respectivo soporte técnico

El Proveedor debe garantizar que el servicio es compatible con el sistema
operativo Windows 10 y superiores y 10S (MAC) vigentes soportado por el
fabricante. Para el sistema operativo IOS (MAC) el proveedor debe realizar las
configuraciones que se requieran para la prestacion del servicio.

El Proveedor debe garantizar que el servicio es compatible con el estandar de
seguridad PKCS (Public Key Cryptography Standards) vigente y apropiado para
el tipo de certificado.

El proveedor debe entregar a la Entidad Compradora la documentacion técnica
de la solucién, manuales de manejo y operacion y el respectivo soporte técnico.
Modalidad Virtual

Soporte Se debe brindar el soporte técnico para la implementacion del certificado SSL
DV durante la vigencia del certificado.

Se debe disponer de mesa de servicio para atender incidentes y requerimientos
a través de canales de atencion definidos.

El Proveedor debera dar solucion a los incidentes reportados por la entidad
compradora de acuerdo con la prioridad de los incidentes que se puedan
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presentar y resolver en los tiempos indicados a continuacion, so pena de aplicar

el posible incumplimiento.

Certificado SSL Prioridad 1: Perdida total del servicio
Efectividad de resolucion <= 4 horas habiles
Prioridad 2: Perdida parcial del servicio
Efectividad de resolucion <= 8 horas habiles
Realizar entrenamiento a dos (2) personas designadas por la Entidad, que incluya
Capacitacion |el protocolo de solicitud y la implementacion de los certificados SSL de sitio

seguro.
4.2.2 Certificado digital de sitio web SSL OV Validacién Organizacién
Definicion Es un tipo de certificado que permite identificar el vinculo entre el dominio y la

organizacion registrante del dominio, es decir, permite identificar que una URL
sea real y confiable bajo un protocolo de seguridad que crea un enlace cifrado
entre un servidor web y un navegador web.

Cédigo y | AMSEDC-SSL-02 Certificado digital de sitio web SSL OV Validacién
nombre Organizacién

Unidad de | Certificado

facturacion
Descripcion El certificado SSL OV proporciona el nivel medio de seguridad.
técnica

La Entidad Compradora deben definir las caracteristicas y el tipo de certificado
SSL OV que va a ser contratado y la cantidad de los mismos.

Si la Entidad Compradora requiere subdominios adicionales debe incluir la
cantidad de certificados adicionales equivalente a la misma cantidad de
subdominios a proteger, compatibilidad con dominios alternativos SAN, debe
especificar la cantidad total de subdominios a proteger y debe indicar la cantidad
de SAN a agregar.

Los certificados Web SSL OV deben tener un cifrado desde 56bits hasta 256 Bits

Los certificados Web SSL OV deben ser Compatibles con algoritmos de cifrado
RSA

El proveedor debe garantizar la compatibilidad universal con navegadores.

Se contempla el certificado SSL Wilcard con un numero ilimitado de subdominios
con un solo certificado.

Activacién de candado de seguridad en el navegador.

Pagina 37 de 49

%7 El futuro
L4 es de todos

I|“|II|I|I www.colombiacompra.gov.co
Versién: 01 Cédigo: CCE-GAD-FM-26 Fecha: 04 de agosto de 2022 Pagina 37 de 49 ‘

Colombia Compra Eficiente
Tel. (+57 1)7956600 ¢ Carrera 7 No. 26 - 20 Piso 17 e Bogota - Colombia




Cédigo: CCE-GAD-FM-26

ANEXO TECNICO PROCESO: CCENEG-066-01-2022 T CI\IIII"fbl
Versién: 1 del 02 de agosto de 2022 ‘ | ” | I| | 1 |

Colombia Compra Eficiente

Seguridad activa con protocolo https.

La adquisicion de los certificados contempla la implementacion y activacion de
los mismos hasta su entrada en operacion.

El proveedor debe cargar en la plataforma de administracion de manera virtual,
los certificados adquiridos por la Entidad Compradora de acuerdo con las fechas
de vigencia, en los casos que aplique.

El proveedor debe colocar y dejar en produccion los certificados adquiridos por
la Entidad Compradora utilizando una herramienta de navegacién segura en
internet, lo anterior con voliumenes superiores a 50 certificados.

El proveedor debe administrar los certificados y gestionarlos directamente en la
plataforma web con una herramienta de navegacién segura que permita la
activacion. Actualizacion, operacion y monitoreo de estos en tiempo real, en los
casos que aplique.

El proveedor debe garantizar la confidencialidad de la informacién de la Entidad
Compradora en cuanto a los certificados, los datos contenidos en el fichero y la
proteccion de los datos de los usuarios cuanto estos hagan uso del sitio web.

El proveedor informara cualquier novedad al supervisor de la Orden de Compra
que afecte la ejecucion de la misma.

La Entidad Compradora puede obtener el certificado SSL OV a manera de cupo
y usarlo cuando efectivamente lo requiera.

El proveedor debe volver a generar un certificado (reemitir) en caso de que se
presente una migracion de servidores o dafio de hardware.

El Proveedor debe garantizar que el servicio soporta la Autenticacion comercial
completa, verificacion de la identidad comercial y la propiedad del dominio.

El Proveedor debe garantizar que el servicio soporta Servicio MPKI (Managed
Public Key Infrastructure) para la emision y administracion de certificados de
Seguridad. Esto aplica en caso de adquirirse mas de 100 certificados.

El Proveedor debe garantizar que el servicio es compatible con el sistema
operativo Windows 10 y superiores y 10S (MAC) vigentes soportado por el
fabricante. Para el sistema operativo IOS (MAC) el proveedor debe realizar las
configuraciones que se requieran para la prestacion del servicio.

El Proveedor debe garantizar que el servicio es compatible con el estandar de
seguridad PKCS (Public Key Cryptography Standards)
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El proveedor debe entregar a la Entidad Compradora la documentacion técnica
de la solucioén, manuales de manejo y operacion y el respectivo soporte técnico.

Funcionalidad
adicional con
costo

Escaneo diario de malware para el portal web asegurado

Modalidad Virtual
Tipo Certificado SSL OV
Certificado SSL - OV - Subdominio SAN
Certificado SSL - OV - Wilcard
Soporte Se debe brindar el soporte técnico para la implementacion del certificado SSL

OV durante la vigencia del certificado.
Se debe disponer de mesa de servicio para atender incidentes y requerimientos
a través de canales de atencion definidos.

Certificado SSL Prioridad 1: Perdida total del servicio
Efectividad de resolucion <= 4 horas habiles
Prioridad 2: Perdida parcial del servicio

Efectividad de resoluciéon <= 8 horas habiles

Capacitacion

Realizar entrenamiento a dos (2) personas designadas por la Entidad, que incluya
el protocolo de solicitud y la implementacion de los certificados SSL de sitio
seguro

4.2.3 Certificado digital de sitio web SSL EV Validacion Extendida
Definicion Certificado de sitio WEB SSL EV- Extended Validation en espanol validacion
extendida que brinda el nivel mas alto de seguridad
Caodigo y | AMSEDC-SSL-03 Certificado digital de sitio web SSL EV Validacién Extendida
nombre
Unidad de | Certificado
Facturacion
Descripcion El certificado SSL EV proporciona el nivel mas alto de seguridad.
técnica

Certificado SSL de Validacion de Dominio y Organizacion EV
Refleja la identidad de la organizacion

Activacién de candado de seguridad en el navegador

Seguridad activa con protocolo https

Refleja el emisor del certificado SSL

El proveedor debe garantizar la compatibilidad universal con navegadores.

Los certificados Web SSL OV deben tener un cifrado desde 56bits hasta 256 Bits
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Los certificados Web SSL OV deben ser Compatibles con algoritmos de cifrado
RSA

Si la Entidad Compradora requiere subdominios adicionales debe incluir la
cantidad de certificados adicionales equivalente a la misma cantidad de
subdominios a proteger, Compatibilidad con dominios alternativos SAN, debe
especificar la cantidad total de subdominios a proteger y debe indicar la cantidad
de SAN a agregar.

Activacioén de barra verde (URL)

Debe poder mostrar el nombre de la autoridad de certificacién que la emiti6 el
certificado.

El Proveedor debe garantizar que el servicio soporta la Autenticacion comercial
completa, verificacion de la identidad comercial y la propiedad del dominio.

El Proveedor debe garantizar que el servicio soporta Servicio MPKI (Managed
Public Key Infrastructure) para la emision y administracion de certificados de
Seguridad. Esto aplica en caso de adquirirse mas de 100 certificados.

El Proveedor debe garantizar que el servicio es compatible con el sistema
operativo Windows 10 y superiores y 10S (MAC) vigentes soportado por el
fabricante. Para el sistema operativo IOS (MAC) el proveedor debe realizar las
configuraciones que se requieran para la prestacion del servicio.

El Proveedor debe garantizar que el servicio es compatible con el estandar de
seguridad PKCS (Public Key Cryptography Standards) vigente y apropiado para
el tipo de certificado.

El proveedor debe entregar a la Entidad Compradora la documentacion técnica
de la solucion, manuales de manejo y operacion y el respectivo soporte técnico

Modalidad Virtual
Tipo Certificado SSL EV
Certificado SSL EV - Subdominio SAN
Soporte Se debe brindar el soporte técnico para la implementacién del certificado SSL

QV durante la vigencia del certificado.

Se debe disponer de mesa de servicio para atender incidentes y requerimientos
a través de canales de atencién definidos.

Certificado SSL Prioridad 1: Perdida total del servicio
Efectividad de resolucion <= 4 horas habiles
Prioridad 2: Perdida parcial del servicio
Efectividad de resolucion <= 8 horas habiles

Capacitacion
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Realizar entrenamiento a dos (2) personas designadas por la Entidad, que incluya

el protocolo de solicitud y la implementacién de los certificados SSL de sitio
seguro.

ANEXO TECNICO PROCESO: CCENEG-066-01-2022
Cédigo: CCE-GAD-FM-26
Versién: 1 del 02 de agosto de 2022

5. Servicios Adicionales Transversales

El objetivo de los servicios adicionales es satisfacer con las necesidades que la Entidad Compradora
pudiese llegar a tener con la adquisicién de los productos y servicios contratados. Aplica para lotes 1y 2

5.1 Horas de implementacion

Definicion

Servicio de hora hombre para implementacion e integracion de servicios de
Confianza Digital

Cédigo y Nombre

AMSEDC-SAT-1 Hora de implementacién

Unidad de
facturacion

Hora

Descripcion Servicios de horas de implementacion de profesionales con formacion,

técnica experiencia en implementacion de proyectos asociados a los productos y
servicios definidos segun el Lote.
La Entidad Compradora adquiere las horas de implementacion como
servicios, en modalidad de cupo y agota en la medida de sus necesidades,
puede contemplar el pago total del cupo adquirido y agotar durante la
vigencia de la Orden de Compra o pagar mensualmente en la medida de su
consumo.

Modalidad Virtual
Presencial

Zona Presencial Zona 1
Presencial Zona 2
Presencial Zona 3

Formacion Titulo profesional universitario en Ingenierias y afines

Experiencia Minima de un (1) afio en labores relacionadas con la implementacién y

desarrollo de proyectos asociados a servicios electrénicos y digitales de
confianza

5.2 Capacitacion

Definicion

Servicio de capacitacién especifica relacionada con los Servicios de
Confianza Digital adquiridos.

Cédigo y Nombre

AMSEDC-SAT-2 Sesién capacitacion

Unidad de
facturacion

Sesion

Descripcion

La capacitacion estara dirigida a usuarios, técnicos o administradores de los
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La Entidad Compradora definira junto con el proveedor la fecha, la hora y el
lugar de la capacitacion.

El Proveedor puede prestar este servicio de forma remota o en sitio.

La entidad Compradora definira la tematica o temas requeridos para la
capacitacion.

La persona destinada por el proveedor debe contar con todas las
herramientas necesarias de hardware y software requeridas para la correcta
prestacion de la capacitacion contratada.

El personal destinado por el proveedor debe tener el conocimiento
especifico, habilidades y experiencia relacionados con el tema contratado
para la capacitacion.

El Proveedor debe proporcionar el material de capacitacién de acuerdo con
el tema definido con la Entidad Compradora.

El proveedor realizara evaluaciones de la capacitacion a los usuarios,
técnicos o administradores una vez finalizada, con el objetivo de verificar la
adquisicion del conocimiento y entregar los resultados de las mismas.

La modalidad de la capacitacién puede ser remota o en sitio. En caso de ser
remota, la Entidad Compradora determinara la via de comunicacion para para
que el proveedor realice las actividades, entre las que se encuentran: Teams,
Zoom, Streamyard, Meet, AWS Chime, u otro definido previamente por la
Entidad.

El personal dispuesto por el proveedor debera estar vinculado a través de
contrato laboral, prestacion de servicios o por obra o labor contratada

La entidad compradora junto con el proveedor definira el numero de usuarios
que desea capacitar, dentro de las siguientes opciones:
» Una sesion de capacitacion de 4 horas para un grupo de hasta20
usuarios técnicos o administradores definidos por la entidad
» Una sesion de capacitacion de 4 horas para un grupo de 11 a 20
personas técnicos o administradores definidos por la entidad
» Una sesion de capacitacion de 4 horas para un grupo de 1 a 10
usuarios finales definidos por la entidad
» Una sesion de capacitacion de 4 horas para un grupo de 11 a 20
usuarios finales definidos por la entidad

Modalidad Virtual
Presencial
Zona Presencial Zona 1

Presencial Zona 2
Presencial Zona 3
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Formacion

Titulo profesional universitario en Ingenierias y afines

Experiencia

Con experiencia minima de dos (2) afos en los temas de los productos y
servicios definidos en el Acuerdo

Habilidades y
destrezas

Excelentes relaciones personales y habilidad para el trabajo en equipo.
Manejo avanzado de herramientas ofimaticas

Capacidad de andlisis y organizacion de datos Buena redaccion, ortografia y
capacidad de transmisién de ideas por escrito y oral

Capacidad para transmitir informacion en ambientes pedagdégicos

5.3 Soporte Técnico

Definicion

El soporte técnico es un servicio por medio del cual se proporciona asistencia
a los usuarios para que estos realicen un uso adecuado de los productos o
servicios contratados.

Cédigo y Nombre

AMSEDC- SAT-3 Soporte Técnico

Unidad de
facturacion

Hora

Descripcion
técnica

El Proveedor debe atender incidentes y consultas relacionadas con los
Productos adquiridos por la Entidad Compradora. Los requerimientos deben
ser formulados por los administradores de la plataforma o la mesa de ayuda
de la Entidad Compradora.

Las actividades de soporte técnico deben orientarse a solucion de
problemas, reconfiguracion de las aplicaciones y a mantener la disponibilidad
de los Productos adquiridos.

El soporte puede ser prestado de manera remota o en sitio.

En caso de que el soporte remoto no sea suficiente y adecuado para
solucionar el problema, el Proveedor debera desplazarse hasta las
instalaciones de la Entidad Compradora para resolverlo.

El Proveedor pondra a disposicion en las instalaciones de la Entidad
Compradora el personal requerido en el horario y los perfiles solicitados, para
prestar el servicio de soporte técnico.

El Proveedor realizara la verificacion de la configuracion, activacion y acceso
a los servicios y /o productos contratados.

El Proveedor realizara la reinstalacion, desinstalacion y reconfiguracion de
Productos.

La Entidad Compradora debe solicitar el servicio al Proveedor, a través de
los canales que establezca la Entidad Compradora de comun acuerdo con el
Proveedor.
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Los incidentes deben ser cerrados de comun acuerdo entre la Entidad

Compradora y el Proveedor siempre y cuando el problema sea resuelto
satisfactoriamente.

El consumo de las horas contratadas en la Orden de Compra se hara efectivo
una vez se registre el incidente en la mesa de ayuda o el mecanismo que la
Entidad Compradora de comun acuerdo con el Proveedor.

El Proveedor debe escalar el incidente con el fabricante oportunamente en
caso de ser requerido.

Este servicio aplica para cualquiera de los Productos adquiridos a través del
Acuerdo Marco de Precios o con los que cuente la Entidad Compradora.

El personal que ejecute el soporte técnico debe contar con un equipo de
computo y todas las herramientas adicionales de hardware y software
requeridas para la prestacién optima del servicio.

La Entidad Compradora debe establecer con el Proveedor la programacion
de los eventos de soporte programado. El Proveedor debe responder a las
solicitudes de soporte de la Entidad de acuerdo con los tiempos definidos en
el ANS.

Una vez se realice el soporte técnico, el proveedor debe entregar un reporte
técnico donde se indiquen las actividades realizadas, los procedimientos,
recomendaciones y las actividades pendientes en caso tal.

Modalidad Remoto
En sitio
Zonas de | En sitio Zona 1
prestacion del | En sitio Zona 2
servicio En sitio Zona 3
Formacion Técnicos o tecndlogos de carreras profesionales en Ingenieria Eléctrica,

Ingenieria Electronica, Ingenieria de Telecomunicaciones, Ingenieria
Telematica, Ingenieria de Sistemas, Ingenieria Informatica o afines.

Titulo profesional en Ingenieria Eléctrica, Ingenieria Electrdnica, Ingenieria de
Telecomunicaciones, Ingenieria Telemética, Ingenieria de Sistemas,
Ingenieria Informatica o afines; Con tarjeta profesional para el ejercicio de la
profesion cuando asi se requiera.

Experiencia Debe poseer experiencia minima de dos (2) afos relacionada con los
productos y servicios contratados por la Entidad Compradora y para la cual
se prestara el servicio contratado.

5.4 Soporte Técnico Proactivo
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Definicion

El soporte técnico proactivo es un monitoreo continuo de tu red y equipos,
para detectar posibles anomalias en el sistema desde el principio, utilizando
para esto herramientas de monitoreo avanzadas.

Cédigo y Nombre

AMSEDC- SAT-4 Soporte Técnico Proactivo

Unidad de
facturacion

Hora

Descripcion
técnica

Las actividades de soporte técnico proactivo estan orientadas a la prevencion
de problemas o riesgos con el fin de mantener la disponibilidad de los
productos adquiridos.

El Proveedor debe llevar a cabo las actividades preventivas acordadas o
solicitadas por la Entidad Compradora con el fin de evitar la interrupcion del
servicio y garantizar la operacién correcta y permanente de los Productos.

El soporte puede ser prestado de manera remota o en sitio.

En caso de que el soporte remoto no sea suficiente y adecuado para
solucionar el problema, el Proveedor debera desplazarse hasta las
instalaciones de la Entidad Compradora para resolverlo.

El Proveedor pondra a disposicion en las instalaciones de la Entidad
Compradora el personal requerido en el horario y los perfiles solicitados, para
prestar el servicio de soporte técnico.

El Proveedor realizara la verificacion de la configuracion, activacion y acceso
a los servicios y /o productos contratados.

El Proveedor realizara la reinstalacion, desinstalacion y reconfiguracion de
Productos.

La Entidad Compradora debe solicitar el servicio al Proveedor, a través de
los canales que establezca la Entidad Compradora de comun acuerdo con el
Proveedor.

El proveedor realizara el mantenimiento especifico a los productos adquiridos
por la Entidad Compradora

Los incidentes deben ser cerrados de comun acuerdo entre la Entidad
Compradora y el Proveedor siempre y cuando el problema sea resuelto
satisfactoriamente.

El proveedor dara soporte y realizara la actualizacién a los usuarios de la
Entidad Compradora de los Productos adquiridos.

El proveedor realizara la actualizacion de los Productos, Sistemas Operativos
y Licencias de Productos, con sus respectivos parches de seguridad, para
evitar pérdidas de informacion por posibles ataques informaticos.
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El consumo de las horas contratadas en la Orden de Compra se hara efectivo
una vez se registre la solicitud en la mesa de ayuda o mediante el mecanismo
que la Entidad Compradora acuerden con el Proveedor.

Este servicio aplica para cualquiera de los Productos adquiridos a través del
Acuerdo Marco de Precios o con los que cuente la Entidad Compradora.

La Entidad Compradora debe establecer con el Proveedor la programacion
de los eventos de soporte programado. El Proveedor debe responder a las
solicitudes de soporte de la Entidad de acuerdo con los tiempos definidos en
el ANS.

Una vez se realice el soporte técnico, el proveedor debe entregar un reporte
técnico donde se indiquen las actividades realizadas, los procedimientos,
recomendaciones y las actividades pendientes en caso tal.

Modalidad Remoto
En sitio

Zonas de | En sitio Zona 1

prestacion  del | En sitio Zona 2

servicio En sitio Zona 3

Formacion Técnicos o tecndlogos de carreras profesionales en Ingenieria Eléctrica,
Ingenieria Electronica, Ingenieria de Telecomunicaciones, Ingenieria
Telemética, Ingenieria de Sistemas, Ingenieria Informatica o afines.
Titulo profesional en Ingenieria Eléctrica, Ingenieria Electronica, Ingenieria de
Telecomunicaciones, Ingenieria Telematica, Ingenieria de Sistemas,
Ingenieria Informatica o afines; Con tarjeta profesional para el ejercicio de la
profesion cuando asi se requiera.

Experiencia Debe poseer experiencia minima de dos (2) afos relacionada con los

productos y servicios contratados por la Entidad Compradora y para la cual
se prestara el servicio contratado.

5.5 Soporte Técnico Reactivo

Definicion

El soporte técnico reactivo brinda soluciones a servicios de tanto hardware
como software, que necesiten mantenimiento.

Cédigo y Nombre

AMSEDC- SAT-5 Soporte Técnico Reactivo

Unidad de
facturacion

Hora

Descripcion
técnica

Las actividades de soporte técnico proactivo estan orientadas a la
prevencion de problemas o riesgos con el fin de mantener la disponibilidad
de los productos adquiridos.

El Proveedor debe llevar a cabo las actividades preventivas acordadas o
solicitadas por la Entidad Compradora con el fin de evitar la interrupcién del
servicio y garantizar la operacion correcta y permanente de los Productos.

(NI

Version: 01

El futuro
es de todos

Cadigo:

Pagina 46 de 49

DNP
m‘;’hnlﬂn
Colombia Compra Eficiente
Tel. (+57 1)7956600 ¢ Carrera 7 No. 26 - 20 Piso 17 e Bogota - Colombia

www.colombiacompra.gov.co

CCE-GAD-FM-26 Fecha: 04 de agosto de 2022 Pagina 46 de 49




Cédigo: CCE-GAD-FM-26

ANEXO TECNICO PROCESO: CCENEG-066-01-2022 T CI\IIII"TH
Versién: 1 del 02 de agosto de 2022 ‘ | ” | I| | 1 |

Colombia Compra Eficien
El soporte puede ser prestado de manera remota o en sitio.

En caso de que el soporte remoto no sea suficiente y adecuado para
solucionar el problema, el Proveedor debera desplazarse hasta las
instalaciones de la Entidad Compradora para resolverlo.

El Proveedor pondra a disposicién en las instalaciones de la Entidad
Compradora el personal requerido en el horario y los perfiles solicitados, para
prestar el servicio de soporte técnico.

El Proveedor realizara la verificacion de la configuracion, activacion y acceso
a los servicios y /o productos contratados.

El Proveedor realizara la reinstalacion, desinstalacion y reconfiguracion de
Productos.

La Entidad Compradora debe solicitar el servicio al Proveedor, a través de
los canales que establezca la Entidad Compradora de comun acuerdo con el
Proveedor.

Los incidentes deben ser cerrados de comun acuerdo entre la Entidad
Compradora y el Proveedor siempre y cuando el problema sea resuelto
satisfactoriamente.

El proveedor realizara el mantenimiento especifico a los productos
adquiridos por la Entidad Compradora

El proveedor dara soporte y realizara la actualizacién a los usuarios de la
Entidad Compradora de los Productos adquiridos.

El proveedor realizara la actualizacion de los Productos, Sistemas Operativos
y Licencias de Productos, con sus respectivos parches de seguridad, para
evitar pérdidas de informacion por posibles ataques informaticos.

El consumo de las horas contratadas en la Orden de Compra se hara efectivo
una vez se registre la solicitud en la mesa de ayuda o mediante el mecanismo
que la Entidad Compradora acuerden con el Proveedor.

El proveedor realizara tareas de respaldo que permitan recuperar la
informacién cuando ocurra un dafio critico del sistema operativo y
configuraciones del servicio.

Este servicio aplica para cualquiera de los Productos adquiridos a través del
Acuerdo Marco de Precios o con los que cuente la Entidad Compradora.

La Entidad Compradora debe establecer con el Proveedor la programacion
de los eventos de soporte programado. El Proveedor debe responder a las
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solicitudes de soporte de la Entidad de acuerdo con los tiempos definidos en
el ANS.

Una vez se realice el soporte técnico, el proveedor debe entregar un reporte
técnico donde se indiquen las actividades realizadas, los procedimientos,
recomendaciones y las actividades pendientes en caso tal

Modalidad Remoto
En sitio
Zonas de | En sitio Zona 1
prestacion del | En sitio Zona 2
servicio En sitio Zona 3
Formacion Técnicos o tecndlogos de carreras profesionales en Ingenieria Eléctrica,

Ingenieria Electrénica, Ingenieria de Telecomunicaciones, Ingenieria
Telematica, Ingenieria de Sistemas, Ingenieria Informatica o afines.

Titulo profesional en: Ingenieria Eléctrica, Ingenieria Electrénica, Ingenieria
de Telecomunicaciones, Ingenieria Telematica, Ingenieria de Sistemas,
Ingenieria Informatica o afines; Con tarjeta profesional para el ejercicio de la
profesion cuando asi se requiera.

Experiencia Debe poseer experiencia minima de dos (2) afos relacionada con la
herramienta contratada por la Entidad Compradora y para la cual se prestara
el servicio contratado.
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De conformidad con lo establecido en el Estatuto de Contratacion Vigente, se realizan los

presentes estudios previos asi:

1. DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD ESTATAL PRETENDE
SATISFACER CON LA CONTRATACION

La Superintendencia Nacional de Salud (En adelante Supersalud) es una Entidad de
caracter técnico, adscrita al Ministerio de Salud y Proteccion Social, con personeria juridica,
autonomia administrativa y patrimonio independiente para administrar sus asuntos, en los
términos y en las condiciones establecidas en la Constitucion y las leyes y cuya mision es
la de proteger los derechos de los usuarios del Sistema General de Seguridad Social en
Salud mediante la inspeccion, vigilancia, control y el ejercicio de la funcion jurisdiccional y

de conciliacién, de manera transparente y oportuna.

De conformidad con lo establecido en el Decreto 1080 del 10 de septiembre de 2021, “Por
el cual se modifica la estructura de la Superintendencia Nacional de Salud” se crea entre
otras la Direccion de Innovacion y Desarrollo, quien a su vez tiene a su cargo la
Subdireccién de Tecnologias de la Informacién-STI-, contemplando en su articulo 18, entre

otras las siguientes funciones:

“..)

7. Desarrollar estrategias de gestidon de informacién orientadas a mantener la pertinencia,

calidad, oportunidad, seguridad e intercambio de esta.

(..

10. Propender y facilitar el uso y apropiacion de las tecnologias, los sistemas de
informacion y los servicios digitales por parte de los servidores publicos, los ciudadanos y

los grupos de interés de la Superintendencia.

()
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En razén a las funciones sefaladas, es importante que los funcionarios de la Entidad
cuenten con los sistemas y herramientas necesarias que les permitan desarrollar las
actividades encomendadas, asi como, impulsar el uso y apropiacion de las tecnologias
para la gestion de las funciones de la organizacion, siendo necesario brindar de manera
apropiada el funcionamiento de los dispositivos asegurando la utilizacion de las tecnologias

adecuadamente.

Las tecnologias de la informacion y los servicios digitales, se constituyen en herramientas
fundamentales en la gestién dindmica de las entidades, la importancia de una plataforma
tecnolégica o un servicio digital no solo radica en su robustez, sino en las politicas de
seguridad que deben tenerse en cuenta para subsanar cualquier imprevisto que

comprometa los servicios y afecte la operacion normal de los sistemas de informacion.

Dentro de la seguridad de las comunicaciones y de las transacciones que se llevan a cabo

en el mundo online, se cuenta entre otros con:

Certificados digitales (Tokens): los cuales son documentos emitidos a un individuo y
contiene los datos de una persona o empresa; estos datos, son utilizados mediante un
conjunto de claves asociadas a una identidad y sirve para identificarse ante terceros,

previniendo asi la suplantacion de identidad en un Sistema de Informacion.

Desde la Subdireccion de Tecnologias de la Informacion, se ha venido implementando el
mayor aprovechamiento de las herramientas tecnoldgicas que permitan la consolidaciéon
de una gestion publica moderna, eficiente y transparente, donde cobra relevancia la
apropiacion y aprovechamiento de las oportunidades que brindan las Tecnologias de la
Informacion y las Comunicaciones para el mantenimiento, funcionamiento, preservacion y
apoyo de las funciones de la Entidad, con la finalidad que soporten su gestion
administrativa y se vea reflejado en la optimizacion de la prestacion de los servicios de la

Superintendencia Nacional de Salud a todos sus usuarios.
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Con el fin de dar continuidad a los procesos internos de la Superintendencia Nacional de
Salud, en los cuales se requiera la firma digital de documentos, asi como, la gestién
financiera de la entidad, las cuales contemplan entre otras, transacciones contables,
registros, consultas, reportes e ingreso al Sistema Integrado de Informacion Financiera
(SIIF Nacién), el cual, con base en la Ley 527 de 1999%, implementé la firma digital de
registros realizados por los usuarios en el aplicativo con certificados digitales (Tokens) de
funcion publica expedidos por Entidades de Certificacion Digital Abiertas acreditadas por
la ONAC y homologadas por la Administracién del SIIF Nacién, dentro del marco
establecido en la Circular Externa No. 002 del 25 de enero de 2021 expedida por la

Administracion del SIIF Nacion — Ministerio de Hacienda y Crédito Publico.

Una vez realizado un andlisis histérico de la entidad al respecto, se evidencio que, en la
vigencia 2014, la Superintendencia Nacional Salud implementé el uso de los tokens de
seguridad y autenticacién (firma digital), en aras de garantizar la seguridad de los
documentos tramitados, y el uso del sistema integrado de informacién financiera (SIIF
NACION); por tal motivo, mediante el contrato N°048 de 2014 el cual fue adjudicado a
Certicamara; la Entidad adquirié 23 Certificados digitales (tokens) con vigencia de tres (3)
afos y doce (12) Certificados digitales (tokens) con vigencia a un (1) afio.

En la vigencia 2018, estando en ejecucién la Orden de compra 181482 de 2017 (contrato
210 de 2017), entre la Superintendencia Nacional de Salud y la firma IFX Networks, cuyo
objeto contractual era: “Prestar los Servicios de Nube Privada al amparo del Acuerdo Marco
de Precios para la Superintendencia Nacional de Salud”, dada la necesidad de renovacion
de los tokens adquiridos en la vigencia 2014 y de contar con tokens adicionales como
respaldo a lo requerido por la Entidad, se realiza una modificacion (adicion No. 2), a fin de

incluir el segmento No. 6, del Acuerdo marco de precios, “Servicios Complementarios

1 Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones

2 https://www.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/ordenes-compra/18148 (articulos
Nos. 120 y 159 respectivamente)
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Certificados Digitales de firma digital”, para la adquisicion de cuarenta y ocho (48)

Certificados digitales (tokens), los cuales tienen una vigencia de tres (3) afios.

En la vigencia 2020, estando en ejecucion la Orden de Compra 51512 (Contrato 406 de
2020), entre la Superintendencia Nacional de Salud y la firma IFX Networks, cuyo objeto
contractual era: “Prestar Servicios de Nube Privada para la Superintendencia Nacional de
Salud, bajo el Acuerdo Marco que se encuentre vigente”, se generd una adicién, a fin de
incluir el segmento del Acuerdo Marco de Precios, relacionado con los “Servicios
Complementarios Certificados Digitales de firma digital”, mediante la cual se adquirieron
veintisiete (27) tokens gue respaldarian aquellos con vencimiento hasta el mes de marzo

2021, con vigencia de tres (3) afios.

Igualmente, para la vigencia 2021, estando en ejecucién la misma orden de compra, se
realiz6 una nueva adicion para la adquisicibn de treinta (30) Certificados digitales
(tokens),cuya vigencia es de tres (3) afios en razén a que se requeria la renovaciéon de
diecinueve (19) tokens y la asignacion de once (11) tokens nuevos (9 para la Subdireccion
Financiera y 2 para la Oficina de Control Interno), para funcionarios que en sus labores o
actividades debian realizar tareas en el Sistema Integrado de Informacién Financiera (SIIF)

Nacion.

De acuerdo con los contratos mencionados anteriormente, para la vigencia 2024 se tenian
asignados cuarenta y dos Certificados digitales (tokens) y uUnicamente quedaban
disponibles dos (02) para asignacion, ya que los demas estaban en uso 0 ya no contaban
con vigencia; razén por la cual, se adquirieron cuarenta (40) certificados digitales (tokens)
con una vigencia de dos (2) afios, conforme a las necesidades de las areas, mediante
Acuerdo Marco de Precios, a través de la orden de compra No. 133126 - Contrato 123 de
2024.

Es importante mencionar que de acuerdo con las condiciones establecidas en el numeral

3.1.3. del Anexo 2 — Anexo Técnico del Acuerdo Marco, se permite la reasignacion

Unicamente del quince por ciento (15%) de los certificados adquiridos seis (6) meses antes
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de su vencimiento, por lo tanto a la fecha del presente documento de los seis (6)
certificados que pueden ser objeto de reposicion, se han reasignado dos (2) y los cuatro
(4) restantes podian ser reasignados de conformidad con las necesidades de la entidad,
teniendo en cuenta el plazo de vencimiento y disponibilidad de los mismos.

En este orden de ideas, de los cuarenta (40) certificados adquiridos para la vigencia
anterior, se han asignado un total de treinta y cuatro (34) certificados. La Entidad
actualmente cuenta con un total de seis (6) certificados con vigencia de dos afios y existe
la posibilidad de reasignar cuatro (4) tokens en caso de que el funcionario que tiene el
certificado asignado se retire de la Entidad, cambie de area o por alguna razén deje de
necesitar el certificado, siempre y cuando el tiempo de vencimiento sea igual o superior a

seis meses.

Para la vigencia 2025, existe un total de veinte dos (22) tokens emitidos por
CERTICAMARA, que fueron asignados durante vigencias anteriores, de los cuales 17
TOKENS se vencen entre el 10 de abril de 2025 y el 01 de agosto de 2025 y 5 TOKENS
se vencen entre junio y julio de 2026.

En conclusion, la Superintendencia Nacional de Salud cuenta con seis (6) TOKENS para

ser asignados en la vigencia 2025.

Ahora bien, para el 2025 en la Superintendencia Nacional de Salud a causa de los
resultados del concurso para conformar la planta de personal, el nimero de personas que
tienen asignados certificados que posiblemente dejaran la Entidad y sumado a los
directivos que por diversas causas dejen sus cargos, son un numero superior a los
cincuenta (50); por tal motivo, la organizacion debe apropiar un nimero no inferior a esa
cantidad para suplir las necesidades derivadas de la rotacién de personal directivo y la
posibilidad de reasignar Unicamente cuatro (4) certificados, hasta seis meses antes de su
vencimiento, en razon a las politicas establecidas en el Acuerdo Marco de Precios CCE-
309 de 2022.
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Descripcién de la necesidad:

En la actualidad, la Entidad cuenta con cincuenta y seis (56) certificados digitales (tokens)

asignados a funcionarios de diferentes areas asi:

CERTIFICADOS EMITIDOS VIGENTES

Area Solicitante Cantidad
Delegatura Funcion Jurisdiccional y Conciliacién 1
Direccién Administrativa 6
Direccion de Conciliacion 11
Direccidn de Talento Humano 1
Direccidn Financiera 34
Oficina Asesora de Planeacion
Direccidn de Procesos Jurisdiccionales 1

Total 56

e Certificados fisicos Vigentes Contrato 406 2020 — CERTICAMARA: 22
o Certificados virtuales Vigentes Contrato 123 2024- CAMERFIRMA: 34

Los periodos de vencimiento para la vigencia 2025 de los Certificados Digitales (Tokens
Fisicos) existentes, se relacionan en la siguiente tabla, en la cual, se discrimina en detalle
el vencimiento por area y mes, de los veintidos (22) Certificados Digitales Fisicos, emitidos

por la firma CERTICAMARA, con los que ain cuenta la Entidad:

VENCIMIENTO TOKENS PROVEEDOR CERTICAMARA
2025 2026
Total Total |Total
Area feb | abr | may | jun|jul | ago |2025 | jun | jul |2026 |General

Direccicn Administrativa 2 1 3 0 3

Direccién de Conciliacion 1 1 0 1

Dir. Procesos Jurisdiccionales 1 1 0 1
Direccidn Financiera 1 2 2 115] 1 12 | 4 1 5 17
TOTAL GENERAL 1 5 3 25| 1 17 | 4 1 5 22
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A la fecha se cuenta con seis (6) tokens disponibles con vigencia de dos afios y cuatro (4)

posibles reasignaciones de los treinta y cuatro (34) tokens ya asignados, de un total de 40
adquiridos mediante la Orden de Compra 133126 de 2024, contrato 123 de 2024, con la
entidad certificadora CAMERFIRMA COLOMBIA SAS.

VENCIMIENTO CERTIFICADOS CAMERFIRMA
Pz 2026 Total 2027 Total| Total
sep |oct [nov |dic| 2026 |ene |feb |mar| 2027 | General

Delegatura para la Funcidn

Jurisdiccional y de Conciliacign 1 1 1 1 2
Direccidgn Administrativa 1 1 1
Direccidgn de Conciliacian 1 1 5|4 10
Direccidgn de Talento Humano 1
Direccidn Financiera 1 (25 (3] 11 3 2 1 B 17
Direccidn Financiera Reasignado 1 1
Oficina Asesora de PLaneacidn 1 1 1 1 2
Total general 3|4 3| 16 |11 |6 | 1] 18 34

Por otra parte, la Direccion de Innovacién y Desarrollo, desde el inicio de la orden de

compra (19 de septiembre de 2024) y hasta la fecha de firma del presente documento, ha

recibido via correo electrénico las siguientes solicitudes, para la asignaciéon de Tokens

nuevos para los funcionarios de la Superintendencia Nacional de Salud, asi:

SOLICITUDES DE TOKENS CON CAMERFIRMA SEP. 2024 -
ABRIL. 2025
Area Solicitante Cantidad

Delegatura para la  Funcibn
Jurisdiccionaly de Conciliacion 2
Direccion Administrativa 1
Direccion de Conciliacion 10
Direccion de Talento Humano 1
Direccion Financiera 18
Oficina Asesora de Planeacion 2

Total 34
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Considerando que el certificado digital es utilizado para firmar digitalmente aquellas
transacciones o documentos que asi lo requieren y es personal e intransferible, toda vez
que, éste es emitido a nombre del funcionario que lo porta y a la vigencia de este; teniendo
en cuenta que esta sujeto a la revocacion por razones como traslado, retiro de la Entidad,
pérdida, dafio o bloqueo del token criptogréfico o por alguno de los motivos establecidos
por la entidad de certificacién, quedando sin validez y dadas las necesidades expuestas,
se pretenden adquirir cincuenta (50) Certificados de firma digital (tokens) de funcién publica
y dos (2) de representacién legal, que se asignara al Secretario General, para el cargue
de los documentos equivalentes de personas naturales que no estan obligadas a facturar
electrénicamente y llevar a cabo el tramite del cargue de documentos equivalentes en el
SIIF Nacién, cuya necesidad se evidencia, conforme a la solicitud realizada mediante
correo electrénico de fecha 17 de febrero y alcance al mismo de fecha 19 del mismo mes,
por el profesional John Helvert Avila Colorado, de la Direccion Financiera de la Entidad; la
vigencia de los Certificados Digitales (Tokens) inicia a partir de su activacion, a solicitud de

la Superintendencia Nacional de Salud.

Finalmente, la necesidad a atender a través de la contratacion que se derive del presente
proceso y para dar cumplimiento a lo mencionado anteriormente, la Subdireccién de
Tecnologias de la Informacién cuenta con los objetivos establecidos en el Proyecto de
Inversion denominado “OPTIMIZACION DEL APROVISIONAMIENTO, DESARROLLO
DE SERVICIOS Y SOLUCIONES DE TECNOLOGIAS DE LA INFORMACION QUE
SOPORTAN LAS ACCIONES DE IVC AL SGSSS.”, cédigo BPIN 202300000000352, y la
contratacion que se requiere adelantar, se relaciona particularmente en lo que tiene que
ver con las metas fijadas para los objetivos especificos de “Optimizar infraestructura
tecnolégica que soporta los sistemas de informacién, servicios, y tramites
dispuestos por la entidad a los actores del SGSSS”, en procura de apoyar el
fortalecimiento de la gestion institucional de la Superintendencia Nacional de Salud, y la
actividad relacionada con “Adquirir, renovar y optimizar la infraestructura y
licenciamiento de TI”, por lo que la necesidad subsistira mientras el proyecto se encuentre

vigente.
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FICHA ACTUALIZADA DEL PROYECTO PLATAFORMA INTEGRADA DE INVERSION

PUBLICA, PIIP
- 1D MG, SASTIT CODIGO BPIN. 207 300000000357 |FEE-HII- REPORTE: 03-02-2025 11.57.33
- HNOMBRE DEL PROYECTD: Optimizackin del aps i, decsarmollo de L ¥ sl da Tecralogiag de la

informacitn que soporlan las acciones da IVC al SGEES Nacional

INFORMACION GENERAL DEL PROYECTO

Soctor dbl proyedto: Salud y proteccdn social Entidad Responsable: SUPERINTENDEMCIA NACIONAL DE SALUD
1999 - Fortalecimiento de la

Programa: gestidn y direccién del sector Subprograma: 0300 INTERSUESECTORLAL SALLD
Salud y Proteccidn Sccial

Harizonts. 2023 - 2028 Estado actual En Ejecucion

Orjative Ganaral Fortalecer la implementacion de estrategias metodologicas, de innovacion, analitica, gestion tecnoldgica y
gobernabibdad de datos

Proglema: Debdidad en @l aprovisionamienio, desarrolio de senidos y seluciones de tecnologlas de ka informacidn gua

. soportan la efeciscién de las acciones de 1VC al SG555
En la dentificacion del arbol de problemas, encontrames Debilidad en ef aprovisignamiento, desarrollo de
servicios ¥ soluciones de tecnologias de la Infarmackin que sopartan la gjecwcin de las acciones de IVC al
SGS55 |, como causa de |a Falendia en la dispasicdn de la informacidn requerida en ia ejecucdn de las
accionas de IVC, y la defickants infraestruciura tmlﬁglﬂ que soporia los sistemas de informacikin, servicios,
¥ tramites dispuesios por la entidad a los acores del SG555. La siuaddn expuesta, ha trakdo coma
. conseruencia, que o8 servicias y salucionss TT no satisfacen las necesidades reales de la entidad en &l
Descripckin & b
: desarrollo de sus funciones de IVC, incumplmiento de kos meamientos del estado en la gestan de la entidad,

moportunedad en las respuestas & las necesidades de la entidad en materia de TL retrasos en o complimiento
a los requerimientos narmatvos, bajo aprovechamienta y utiicscdn de herramientas tecnalogias,
materalzacin de nesgos de segundad de la informacedn institwcional, perdida v fuga de ka informacidén, baja
confiabilidad v calidad de datos, insatisfaccién da los grupos de interds v valor frente a kos servicos y trdmites
de La entidad, ko services de la entidad ro s& ajustan & las necesidades y cambios soiales y narmatives,

Poblacion Alectada: 1,265 Poblacion Objotive: 1,265

DBJETNG ESPECIFICO

Dptimizar & infrasstruciura tecnoldgica qee soporta los sistemas e informadisn, erdcios, ¥ iramies digpussios por b entidad a loe actores

del SG555

Producic Entregatile | actividad Vigensia Walar

Servicios ecnokigicos = gue permiten  Aclividad: Adquirir, renovar y optimizar la 033 435.7%7.778,00

gestionar con mayor eficacia v
transparencia la infrasstructurs

tecnalfigica que saparts los sistemas ¢ | Costo total: 71.797.675.529,00 2024 12,171, 366,920,00
servicios de informacidn de a entdad.
Unidad de medida de prodwcto: M2 10,670,043 547,60
Parcentaje de capacdad
Etapa: [nversidn 2026 15.657.512.354,00
Cosfo total: 155 007209 259,00
027 16. 168,645, 724,00
2028 15,653,915 216,00

infrassineciura y eenciamiento de TT

El requerimiento se encuentra incluido en la linea 2025286 del Plan Anual de Adquisiciones

aprobado para esta vigencia.
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2. LA MODALIDAD DE SELECCION DEL CONTRATISTA Y SU JUSTIFICACION,
INCLUYENDO LOS FUNDAMENTOS JURIDICOS.

El presente proceso de seleccion y el contrato a suscribir como resultado del mismo estaran
sometidos a la legislacién y jurisdiccion colombiana y se rigen por la Ley 80 de 1993, Ley
1150 de 2007, Ley 1474 de 2011, Decreto 019 de 2012, Decreto 1082 de 2015 y las demas
normas que las complementen, modifiquen o reglamenten y por las normas civiles y

comerciales que regulen el objeto del presente proceso de seleccion.

Lo anterior de conformidad con lo previsto en el articulo 2.2.1.2.1.2.7 del Decreto 1082 de
2015, el cual sefiala que las entidades estatales de la Rama Ejecutiva del Poder Publico del
orden nacional, que les aplique el estatuto de contratacion y sus decretos reglamentarios,
estan obligadas a adquirir Bienes y Servicios de Caracteristicas Técnicas Uniformes a través

de los Acuerdos Marco de Precios vigentes.

En consecuencia, la modalidad de seleccién que se adelantara corresponde a la SELECCION
ABREVIADA — ACUERDO MARCO DE PRECIOS de conformidad con lo establecido en el
articulo en el articulo 2.2.1.2.1.2.7 del Decreto 1082 de 2015, revisada la pagina web de
Colombia Compra Eficiente se pudo observar que esta entidad tiene vigente desde el 27 de
Diciembre de 2022, cuya vigencia es hasta el 27 de junio de 2025, acuerdo producto del
proceso de Contratacion Directa CCE-309-AMP-2022.

3. OBJETO

Adquirir los certificados de firma digital con token virtual para la Superintendencia Nacional
de Salud.
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3.1 ALCANCE DEL OBJETO (Sl APLICA)

La vigencia de los certificados de firma digital — tokens virtuales a adquirir para la
Superintendencia Nacional de Salud, sera de dos (2) afios, contados a partir de la activacion
de cada uno por parte de la Superintendencia Nacional de Salud.

3.2 IDENTIFICACION DEL BIEN O SERVICIO OBJETO DEL ACUERDO MARCO:

a. NIVEL DE CLASIFICADOR DE BIENES Y SERVICIOS:

De acuerdo a la Codificacion de Bienes y Servicios del Cédigo Estandar de productos y

servicios de Naciones Unidas, los servicios a suministrar se encuentran codificados, hasta

el cuarto nivel de la siguiente manera:

Difusion de Software Software de Software de
Tecnologias de seguridad y Servicios de
43233201 . ) ) o
informacion y proteccion Autenticacion
telecomunicaciones

4. VALOR ESTIMADO DE LA ORDEN DE COMPRA Y LA JUSTIFICACION DE LA
MISMA

El valor estimado de la orden de compra producto del presente proceso y de conformidad
con el Simulador del Acuerdo Marco para la Adquisicion de Productos y servicios
electronicos y digitales de confianza es por hasta TRECE MILLONES CUATROCIENTOS
VEINTICINCO MIL DOSCIENTOS NOVENTA Y TRES PESOS CON VEINTITRES
CENTAVOS ($13.425.293,23) MCTE., como se observa a continuacion:
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T epramento acana RESUMEN DE COTIZACIGN
5

de Planeacién - DNP

COLOMBIA

POTENCIAGE LA

Acuerdo Marco para la Adguisicion de Productos y servicios electronicos y digitales de confianza

1

H
Version 82610312025

Informacién de la Entidad Compradera

SUPERINTENDENCIA NACIONAL DE SALUD 860.062.1874
Crassa#248-10 [ oo | Bogota
Jorge Ignacio Alvarez Lopez 7442000
Pmanosalva@supersalud gov.co

Articulos de la Cotizacion

GENERAR CSV

ESciTdejc sack 1010412025

25/0412025 27i06/2025
vencimiento

cotizacion:

Lote/Segmento Lote 1 - Segmento 4

Nombre Caracteristical  Caracteristica 2 Caracteristica 3 c”m‘:"“’c" e LR

Cantidad

Precio x

WA Subtotal

Facturacion " Gravamen Cantidad
1 AMSEDC-CD-07-4-ESP 01-02 Certificados Digitales de Funcion Piblica Acreditado-AATL-SIF Nacion SEGMENTO 1 y 4 Token fisice o Token virtual 2 afios. Zena 1 Certificado 50 § 21888090  § 10.944.045.00 § 2.079.36855 € 13.023.413,55
2 AMSEDC-CD-05-8-ESP 01 Certificades digitales de Representacion legal Acreditado-AATL SEGMENTO 1y 4 Token virtual 2afios. Todas las zonas | Certificado 2 $ 16885701 | § 33771402 | § 64.16566 | § 401.879,68
| subtoal  |§ 11.281.759,02
$ 214353421
$ 1342529323

[ no. | Descripcion % Gravamen

1
Total Gravamenes adicionales. 0,00%

4.1 ESTUDIO DE MERCADO

De conformidad con lo dispuesto por la Agencia Nacional de Contratacién Publica CCE, el

simulador para estructurar eventos de cotizacién dentro de los Acuerdo Marco de Precios

es una herramienta que deben utilizar las entidades para plasmar su necesidad de adquirir

bienes y servicios, pero no es un mecanismo para definir el presupuesto, por lo que pueden

hacer uso de la Guia para la elaboracién de Estudios de Sector. En ese orden de ideas,

para la colocacién de 6rdenes de compra deberan tenerse en cuenta solo los precios

efectivamente cotizados.

Asi las cosas, la Entidad realizé el respectivo simulador y debido cargue en la plataforma

de la TVEC, asi como, la solicitud de informacion a proveedores a través de la plataforma

del Secop Il, con lo cual se determindé el valor del presupuesto sin exceder los valores techo

del respectivo catélogo del Acuerdo Marco de Precios CCE-309-AMP-2022.
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P ) COLOMBIA
) T RESUMEN DE COTIZACION VIRA
e, O
bica §) acPlaneacion - NP VIDA
L Acuerdo Marco para la Adguisicion de Productos y servicios electronicos y digitales de confianza 1
Version 8 26/03/2025
Informacién de la Entidad Compradora
SUPERINTENDENCIA NACIONAL DE SALUD 860.062.1874
- Crasaarze8-10 T Bogota
Jorge lgnacio Akarez Lopes Taa2000
pmanasalva@supersalud.zov.co
Articulos de la Cotizacion
10/04/2025 2510412025 ) 2710612025
Lote 1- Segmento 4 GENERAR CSV
Caracteristica 1 Caracteristica 2 ica 3 EoRTE Lo Cantidad F==D2 Subtotal
4+ Facturacion Gravamen
1 AMSEDC-CD-07-4-ESP 01-02 Certificados Digitales de Funcion Pblica Acreditado-AATL-SIF Nacion SEGMENTO 1 y 4 Token fisico o Token virtual 2 aiios. Zona 1 Certificado 50 S 21888090  § 10.944.04500 | § 207936855 § 13.023.413,55
2 AMSEDC-CD-05-8-ESP 01 Certificados digitales de Representacién legal Acreditado-AATL SEGMENTO 1y 4 Token virtual 2 afios. Todas lss zonas | Certificado 2 516885701 | § 33771402 |5 6416566 | § 40187968
Subtotal $ 11.281.759,02
IVA $ 214353421
Total $ 1342529323

Gravamenes adicionales (estampillas)

Silos hay, indiaue los gravamenas adicionales (sstampillas) a los que 3t Sujeta la Orden ds Compra. Son gravimenes adiconales por
ejemplo; estampillas y demas. impuestos terrtoriales. Los impusstos como ICA y retencion &n la fusnte NO son gravamenes adicionales.

Descripcion % Gravimen

El 20 de marzo del 2025, se publicé en la plataforma de la Tienda Virtual del Estado
Colombiano (TVEC), el evento de RFI con N° 188286 en donde se evidencia que las
preguntas realizadas por la Entidad fueron las siguientes:

Versiones

RFI - Productos y Serv... - Evento 188286 condluye el everto 186285 - Completa (actual)

o o O O

Borrador Produccién Ewvaluacion Adjudicar
pendiente
Configuracion  Tiempo Detalles Proveedores Evaluaciones Respuestas

Crear un evento de seguimiento Editar
Zona horaria del evento
Bogota (-05; UTC-5) ~
Presentacion del evento Después del envio manual
Inicio del evento Después de presentar el evente
Fin del evento Fecharhora especifica 28/03/25 17:00
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PREGUNTAS DE LA ENTIDAD EN EL RFI

1. Con fundamento en lo establecido en el Acuerdo Marco de Precios, la entidad
vendedora debe entregar en reposicion, el 15% del total de los tokens adquiridos.
¢Usted como entidad vendedora esta dispuesto a reponer un porcentaje mayor?;

¢,Cuanto seria ese porcentaje?

2. Con fundamento en lo establecido en el Acuerdo Marco de Precios, el tiempo para
la entrega de un Token, esta establecido en dos (2) dias habiles, posteriores al
cumplimiento de los requisitos del usuario. ¢ Usted como entidad vendedora esta

dispuesto a entregarlo en menos tiempo?

3. Siun token virtual es blogqueado por olvido de clave, ¢ usted como empresa pueden
llevar a cabo la recuperacion de ésta misma, sin que esto genere un costo adicional

para la Supersalud, ni afecte el nimero de reposiciéon de tokens?, 06, ¢se debe

realizar una solicitud de reposiciéon?

4. Con fundamento en lo establecido en el Acuerdo Marco de Precios, cuando se
revoca un token por retiro definitivo o parcial del suscriptor, se puede hacer
reposicion, siempre y cuando se mantengan las mismas funciones y el cargo. La
Supersalud, requiere asignar los tokens revocados a usuarios de la entidad con
funciones y cargos diferentes al del suscriptor revocado. ¢Usted como entidad

vendedora esta dispuesto a cumplir con esta necesidad?

5. En concordancia con lo definido en el Acuerdo Marco, el proveedor tiene hasta 3
dias habiles para comunicarse con la Entidad Compradora y dar inicio al protocolo
de entrega. La Supersalud requiere que el inicio del protocolo de entrega se efectlue
dentro de los dos dias siguientes; ¢ Usted como entidad vendedora esta dispuesto

a cumplir con esta necesidad?
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6. El Acuerdo Marco define unos tiempos para la solucién de incidentes reportados por
la entidad compradora, de acuerdo con la prioridad de los incidentes.

Prioridad 1: Por pérdida total del servicio Efectividad de resolucion <=4 horas
habiles.

Prioridad 2: Perdida parcial del servicio Efectividad de resolucion <=8 horas hébiles.
¢Usted como entidad contratista esta dispuesta a dar solucién efectiva a los

incidentes referidos previamente en menor tiempo y cuales serian esos tiempos?

7. En concordancia con lo definido en el Acuerdo Marco de Precios, para efectuar una
reposicion para certificados con vigencia de 2 afios podra ser efectiva por la Entidad
Compradora hasta 6 meses antes de su vencimiento. ¢Usted como entidad
contratista esta dispuesta a mejorar esas condiciones?; cual seria el tiempo para
gque la Superintendencia pueda realizar la reposicién de los tokens a que se refiere

este punto?

8. Siun token de representacién legal requiere reposicion por retiro de la persona que

ejercia este rol, puede ser repuesto sin costo alguno para la Entidad.

9. Siun token de representacion legal requiere modificacién de la clave de la persona

gue ejercia este rol, puede ser modificado sin costo alguno para la Entidad.

Las anteriores preguntas, fueron atendidas por DOS (2) empresas del acuerdo marco de
precios, como se observa a continuacion:
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-
Respuestas ~
A5l Todo ~ Avanzado Buscar L |
Proveedor Nombre de la respuesta  Enviado Precio base Capacidad Precio ofertado Ahorros ;Adjudicado? Descalificacion Acciones

CERTICAMARA CERTICAMARA SA - 27003725 0,00 COP 0% NID

SA #1157658 10:45

-0500
CAMERFIRMA  CAMERFIRMA COLOMBIA  25/0325 0,00 COP 0% NID

COLOMBIA SAS SAS - #1158583 12:46

-0500

Porpagina 15 | 45 | 90

ANALISIS ECONOMICO DEL SECTOR
A. ASPECTOS GENERALES

Mediante el Acuerdo Marco de Precios (AMP) CCE-309-AMP-2022, las entidades pueden
adquirir productos y servicios electronicos y digitales de confianza.

El sector econémico al cual pertenece el objeto contractual del presente proceso
corresponde al de servicios, sector terciario de la economia, este sector es aquel que se
encarga de las actividades de comercio, servicios y transporte. A diferencia de los sectores
primario y secundario, el sector terciario no se encarga de producir sino de ofrecer y

distribuir productos. Por este motivo, se le conoce como el sector del servicio.

Precisando que, a pesar de que este sector no produce bienes, contribuye con el desarrollo
de los demas sectores, puesto que, es a través del sector terciario que se importa la materia
prima necesaria para la creacion de muchos productos. Asimismo, el sector terciario es uno
de los mas desarrollados y generando ingresos al pais. Este sector, incluye todas aquellas
actividades que se relacionan con la provision de bienes y servicios a un consumidor, entre
estas se destacan: el comercio, las telecomunicaciones, el transporte, la medicina, la salud
publica, la educacion, el turismo, la administracion y las finanzas. Es por naturaleza
sumamente diverso y especifico, pero a grandes rasgos sus tres areas principales de accion

son: el soporte, la distribucion y la comercializacion, definiéndose el soporte como servicios
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en la solucién de problemas de un &rea especifica, o en la obtencidén de recursos humanos,
tecnoldgicos o en la supervision de la estructura de funcionamiento de las diversas formas

productivas.

Econdémico

El proceso de contratacion en cuestion, pertenece al sector econdmico terciario o de
servicios, el cual se encarga de las actividades intangibles, es decir, facilita la actividad de
los sectores primario y secundario, propendiendo por la satisfaccion de las necesidades
humanas, los cuales son fundamentales para el funcionamiento de la economia, puesto
que, facilita la vida diaria de las personas, tales como: el comercio, el transporte, la

educacion, las comunicaciones, el gobierno, las finanzas, el turismo, entre otras.

En relacion con lo detallado en el Boletin Trimestral de las TIC del tercer trimestre de
20243, divulgado en el mes de febrero del 2025 por parte del Ministerio de Tecnologias de
la Informacion y de las Comunicaciones, se enfatiza que, tiene como objetivo principal, la
divulgacion de los datos mas relevantes del sector de los servicios de telecomunicaciones:
acceso fijo a Internet, acceso movil a Internet, telefonia fija y telefonia mévil tal y como se

detalla a continuacion®:

3 chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://colombiatic.mintic.gov.co/679/articles-
399974 archivo_pdf.pdf
4 https://colombiatic.mintic.gov.co/679/w3-article-399974.html
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ACCESOSFUOS * ACCESOS M()%ILEQ%

5.8% 8.1%

® O
9,16 Millones I| w e.4%
48,1 Millones

AL finalizar la vigencia 2024, el total de accesos fijos a Internet en Colombia alcanzé los
9,16 millones5, lo que equivale a cerca de 250 mil accesos mas a Internet que los

registrados en el mismo trimestre del afio inmediatamente anterior, cuando se alcanz6 una

cifra de 8,91 millones, tal y como se detalla en el siguiente gréfico:

Grafico 1.
Accesos fijos a Internet (millanes)

81

[T ]

.87

8
a4

BTE
[ % &80
| ¥im, 2202 1l b, 3032 | tim, 3033 1 frirm, 2003 | brim, 3024 1 frirm, 2004

Fuente: Datos reportados par Los provecdares de redes v servicios a Colomibéa TIC
Fecha de consulta: 4 de febrera de 2026 Pr: [3T-2024); Py: (2T-2024 2 4T-2022); DF: |3T-2022).

Destacando que, durante el tercer y segundo trimestre del 2024, se presenté una variacion

5 https://colombiatic.mintic.gov.co/679/w3-article-399974.html
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del 2,07% sobre los accesos fijos a Internet, es decir, que se presentd un crecimiento en
valores absolutos de mayor de 187 mil accesos, entre tanto, para el mismo periodo del afio
2023, se detall6 una variacion porcentual de -0,38%, como se observa en la siguiente

grafica:

Grafico 3.
Variacion porcentual trimestral del numero de accesos a Internet fijo

2,07

128 123

081

0,38
11l Firm, 2802 | e, 23 11 isim, 233 | irirm, 24 1 i, 4

Fuente: Datos repertades par los provesdares de redes y servicios a Colombia TIC
Fecha de consulta: 4 de febroro de 2028 Pro (AT-2024) Py: (2T-2024 a 4T-2022); Df: |3T-2022).

La firma electronica es una funcionalidad para la ciudadania, mediante un servicio de
Autenticacion Digital, el cual consiste en un archivo equivalente a una firma manuscrita que
cuenta con un certificado emitido por un organismo, que valida la propia firma y la identidad

del firmante6.

Con el servicio de la firma electrénica, permite acceder a un proceso facil, seguro y confiable
para la integridad de los documentos, aminora tiempo y dinero en tramites y
desplazamientos innecesarios, de la misma manera, es posible realizar transacciones
electronicas seguras, que garantizan la confidencialidad de los procesos, ademas,

garantiza el acceso de manera facil a tramites en linea.

Mediante la implementacion de la firma electronica, se obtiene garantia de autenticacion e

identidad del firmante, de igual manera, al adquirir un archivo es equivalente a una firma

® https://firmaautenticaciondigital.and.gov.co/

pag. 19




GESTION DE BIENES Y SERVICIOS CODIGO | BSFT40

ﬁ) ] VERSION 1
2 ESTUDIOS PREVIOS SELECCION

Supersalud | ABREVIADA POR ACUERDO MARCO DE | FECHA | 22/12/2022
— PRECIOS

manuscrita y tiene sus mismos efectos, brinda autoria a los documentos firmados

electrénicamente y fomenta una ciudadania digital.

Por lo anterior, es importante tener en cuenta los indicadores macroeconémicos que
intervienen en el consumo y gasto local, de acuerdo con la informacion detallada al 04 de
abril 2025.

TRM: La tasa de cambio representativa del mercado (TRM) es la cantidad de pesos
colombianos por un dolar de los Estados Unidos. La TRM se calcula con base en las
operaciones de compra y venta de divisas entre intermediarios financieros que transan en

el mercado cambiario colombiano, con cumplimiento el mismo dia cuando se realiza la

negociacion de las divisas.

Actualmente la Superintendencia Financiera de Colombia es la que calcula y certifica
diariamente la TRM con base en las operaciones registradas el dia habil inmediatamente

anterior”.

Periodo 1 mes Ssfics 10afios Todo Desde 4Abr2024 Hasta 4Abr 2025

. A
= Tasa Representativa del Mercado (TRM) "_\.
Abr 4, 2025: 4.130,01 f

T T T T T
May 24 Jun’24 Jul'24 Ago 24 Ago 24 Sep 24 Oct'24 Now 24 Dic ‘24 Ene 25 Feb'25 Mar 25

— Tasa Repreaentativa del Mercado (TRM)

7 https://suameca.banrep.gov.co/graficador-series/#/grafica/l
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4.274,03

COP/USD

Tasa Representativa del Mercado (TRM)
07/04/2025

Inflacion e indice de Precios al Consumidor (IPC)

Frente al desarrollo de la economia desde la variacion porcentual promedio de los precios
al por menor, el indice de Precios al Consumidor, llamado cominmente IPC como indice
estadistico que permite medir dicha variacion en un conjunto de bienes y servicios de
consumo final que demandan los consumidores, nos explica entre otros que, cuando los
precios aumentan, el poder de compra del peso colombiano cae, y cuando los precios se
reducen, el poder de compra del peso se incrementa. Al ser el IPC una estimacion
estadistica, es decir que se construye con los precios de una muestra de articulos
representativos cuyos precios se recogen periddicamente, permite conocer cuanto se ha
encarecido (inflacion) o abaratado el precio del conjunto de articulos y/o servicios que

constituyen el consumo.

IPC interanual: Se trata de la variacion que ha sufrido el IPC desde la misma fecha del afio

anterior, es decir se compara el tltimo dato con el de 12 meses antes.

IPC anual o IPC acumulado: Nos indica como va la inflaciéon en lo corrido del afio, es decir

en el periodo que ha transcurrido desde el mes de diciembre del afio anterior hasta la fecha
en la que estamos. Se expresa en porcentaje, en caso de ser positivo indica el tanto por ciento
gue han subido los precios, inflacién, de lo contrario, si se trata de una cifra negativa indica el

porcentaje de descenso de los precios, deflacion.

El IPC representa la tasa de crecimiento o la variacion porcentual de los precios entre dos
periodos de tiempo distintos. El dato del IPC, en Colombia, lo calcula mensualmente el
Departamento Administrativo Nacional de Estadistica (DANE). La inflacién se define como la

variacion porcentual del IPC entre dos periodos.
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La inflacién anual se mide Tomando el IPC de un mes y calculando su variacion frente al
dato del mismo mes del afio anterior. En la siguiente gréfica® se muestra la evolucién con

tendencia a la baja del indice de Precios al Consumidor IPC del ultimo afio:

=
Periodo B 52705 10805 Todo Desde 28Feb2024 Hasta 28 Feb 2025
9
8
a7
6
« Infiaci6n total Ly
Febrero de 2025: 5,28 ('
5 —
T T T T T T T T T T T T 1
Feb'24 Mar 24 Abr'24 May ‘24 Jun'24 Jul 24 Ago 24 Sep 24 Oct 24 Nov 24 Dic'24 Ene’25  Feb'25
R, W — *
/‘\"““%EV/JL\/\‘”‘*“QT‘U 1980 1990 B 21— ——— 2020 |]I |]]
— Inflacian total
Fuente(s):
D isuativo Nacional de Estadistica (DANE).

R I e
febrero 2025 5.28 200 3.00 400
enero 2025 522 200 300 4.00
diciembre 2024 £.20 200 200 4.00
noviembre 2024 5.20 200 3.00 400
octubre 2024 541 200 300 4.00
septiembre 2024 5.81 2.00 3.00 400
agosto 2024 6.12 2.00 .00 400
julio 2024 686 200 300 4.00
junio 2024 7.18 2.00 3.00 4.00
mayo 2024 716 200 2.00 4.00
abril 2024 7.16 2.00 .00 4.00

marzo 2024 736 2.00 3.00 4.00

febrero 2024 774 200 3.00 4.00

8 https://suameca.banrep.gov.colgraficador-series/#/grafical15270
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La tabla anterior muestra la inflacion anual al consumidor para el periodo comprendido entre febrero

de 2024 y febrero de 2025, se pueden encontrar los siguientes puntos clave:

1. Inflacion total: Muestra la inflacibn mensual registrada en cada periodo. Desde enero de
2024 (8,35%) hasta febrero de 2025 (5,28%), se observa una disminucién gradual en la
inflacion total.

2. Meta de inflacién: Establecida en un 3% mensual para todo el periodo analizado, que

parece ser un objetivo constante.

En diciembre de 2023 y enero de 2024, se registraron las tasas de inflacion mas altas (9.28% y
8.35% respectivamente). En conclusién, se refleja una disminucién progresiva de la inflacion. A
partir de septiembre de 2024, la inflacion empieza a acercarse mas a la meta del 3%, lo que sugiere

una mejora en la gestion econémica o en las condiciones del mercado.

Este cuadro es un resumen de la evolucidn de la inflacion y permite ver si las politicas monetarias
estan funcionando para mantenerla dentro de los rangos deseados, aunque no se logra llegar a la

meta deseada del 3%.

Por otra parte, el aumento del salario minimo en un 9,5% para 2025, decretado por el Gobierno al
no lograrse un consenso entre gremios y sindicatos, supera en 4,3 puntos porcentuales la inflacion
anual registrada en diciembre de 2024, equivalente al 5,2%. Aunque busca compensar la pérdida
de poder adquisitivo de los hogares, este incremento plantea riesgos econémicos, ya que, al estar
por encima del IPC, puede generar mayores costos de produccion y presionar el alza de los precios
de bienes y servicios, dificultando la reduccion de la inflacién hacia el rango meta del Banco de la
Republica (2%-4%). Esto podria limitar el consumo, especialmente en un contexto de altos niveles

de endeudamiento de los hogares, afectando el dinamismo de la economia®.

9 https://elpais.com/america-colombia/2024-12-24/el-gobierno-anuncia-que-el-salario-minimo-en-colombia-para-2025-sera-de-
1423500.html
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La economia colombiana ha mantenido un ritmo de crecimiento lento, con una variacion del PIB
del 2% en 2024, superior al 0,6% registrado en 2023, pero todavia lejos del 7,5% alcanzado en
2022, posterior a la pandemia. Este crecimiento moderado refleja una desaceleracion del consumo,
vinculada a la pérdida de capacidad adquisitiva de los hogares, que afecta el consumo privado,
uno de los principales motores econémicos. Factores como el endurecimiento de las condiciones
financieras globales durante 2023, derivadas de la inflacion mundial, la guerra entre Rusia y
Ucrania, y el impacto en los precios de alimentos y energia, han limitado la recuperacion econémica
en economias emergentes como Colombia. Adicionalmente, los eventos climaticos recientes han
tenido un impacto negativo en sectores clave, sumandose a las presiones que afectan la estabilidad

econdémica y el bienestar de los hogares?*®.

Ahora bien, de acuerdo con el boletin técnico del IPC publicado por el DANE el pasado 7 de marzo
de 2025, en el mes de febrero de 2025 la variacion anual del IPC fue del 5,28%, es decir, 2,46
puntos porcentuales por debajo a la reportada en el mismo periodo del afio anterior, cuando fue de

7,74%. La variacion mensual del IPC total fue de 1,14%?"".

indice de Precios al Consumidor (IPC)

Variacidn anual y mensual
Total nacional
2024 - 2025 (febrero)

Febrero

Variacion mensual Variacion Ano corrido Variacion Anual

EE Kl
1.14 2,08 5,28

1FC total 1,09 7.74

Fuente: DANE, IPC

Variacion y contribucion anual por divisiones de gasto

10 https:/www.imf.org/es/News/Articles/2023/02/14/colombia-staff-concluding-statement-of-the-2023-article-iv-mission

11 https://www.dane.gov.colindex.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-consumidor-ipc/ipc-informacion-
tecnica
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En el mes de febrero de 2025, el IPC registro una variacion de 1,14% en comparacion con enero
de 2025, tres divisiones se ubicaron por encima del promedio nacional (1,14%): Educacion (5,57%),
Transporte (1,57%) y por ultimo, Alojamiento, agua, electricidad, gas y otros combustibles (1,16%).
Por debajo se ubicaron: Bebidas alcohdlicas y tabaco (0,97%), Recreacién y cultura (0,93%),
Restaurantes y hoteles (0,82%), Bienes y servicios diversos (0,81%), Muebles, articulos para el
hogar y para la conservacion ordinaria del hogar (0,65%), Alimentos y bebidas no alcohdlicas
(0,60%), Salud (0,54%), Prendas de vestir y calzado (0,54%) y por ultimo, Informacion y

comunicacion (-0,02%).

Cuadro 1. IPC Variacidn y contribucion mensual
Segin divisiones de gasto
Febrero 2024 - 2025
2024 2025
Drwiionas s G i Pamso ) o it % Cerartucion F VamcEn | %) Cerartucin Fnics
P sy Florc sl s
Exfericida 441 ara 033 a557¢ o a
Trarmagsria 12 85 [F- ] o 1.a¢ o2
Ao Syus sechic ded gas v oiros ool Bl = 107 i} =] 1.1e o3
TOTAL 104,065 1048 108 114 1,14
Babetas sicohdie s v habacn 1, 113 oo our o
Fapcriacion y cullurs 4, gt [ il (18 e} o, 3
Pl b il obabica 43 113 (iR Fd {i¥.rd o, e
Blasirvaici o Sirwior diverisos 53 030 [i K4 {if.}] o, 04
b, ol Eubs para ol hoge § e B cons e vecsn ordnens Sl 4,10 B48 T B & [
-
Alrario y bababas no slcohSbcm 1505 [ 2] o, (i i an
Prandes du vl v calbeds 4. [oN i) oo (IR} o
Sahed 1. [+ ] oo (IR} o
Informscn § comunicacdn 4,53 022 o -00 o, 0
Fuente: DAMNE, IPC
Mota: La diferencia en la suma de las variables obedece al sisterna de aproximacion en el nivel de digitos trabajados en el
indice.

Producto Interno Bruto — PIB: Es el valor total de los bienes y servicios finales producidos por el

pais durante un trimestre definido. Sirve para encontrar la evolucién, la tendencia y las

transformaciones estructurales de la economia, a partir de datos comparables entre si y con

aquellos calculados para el afio base.
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De acuerdo con la informacién publicada y actualizada por el DANE el 17 de febrero de 2025, En
el cuarto trimestre de 2024pr, el Producto Interno Bruto en su serie original, crece 1,7% respecto
al mismo periodo de 2023pr

Producto Interno Bruto (PIB)
Tasas de crecimiento anual en volumen’
2019-1 4 2024°P" - IV

20,0

11.1
10,0
3.1 I I I 2,2 0.4 2.3
oo/l W W W _ - = m . _ % momom
1=
-10.0
1 n m e 1 n m IV.

=
=
=1
F=
51
=
=3
a8
=
=1
=
=
=
=

[ n m e 1 " [ e 1 n " e ' n i "
2019 2020 2021 2022 2023p 2024pr

Fuente: DANE, PIE_T

Con tal desagregacion es posible determinar que las actividades que mas contribuyeron a la
dindmica del valor agregado son:

e Agricultura, ganaderia, caza, silvicultura y pesca crece 8,1% (contribuye 0,8 puntos
porcentuales a la variacion anual).

e Administracion publica y defensa; planes de seguridad social de afiliacion obligatoria;
Educacion; Actividades de atencidn de la salud humana y de servicios sociales crece 4,2%
(contribuye 0,7 puntos porcentuales a la variacion anual).

e Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios;
Actividades de los hogares individuales en calidad de empleadores; actividades no
diferenciadas de los hogares individuales como productores de bienes y servicios para uso

propio crece 8,1% (contribuye 0,3 puntos porcentuales a la variacién anual).

En el cuarto trimestre de 2024pr, el Producto Interno Bruto en su serie original, crece 2,3%

respecto al mismo periodo de 2023p. Las actividades econémicas que mas contribuyen a la
dindmica del valor agregado son:

12 https://www.dane.gov.coffiles/operaciones/P1B/bol-P1B-1Vtrim2024.pdf
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Comercio al por mayor y al por menor; reparacion de vehiculos automotores y

motocicletas; Transporte y almacenamiento; Alojamiento y servicios de comida crece 4,4%

(contribuye 1,0 puntos porcentuales a la variacién anual).

Administracion publica y defensa; planes de seguridad social de afiliacion obligatoria;

Educacion; Actividades de atencion de la salud humana y de servicios sociales crece 4,0%

(contribuye 0,7 puntos porcentuales a la variacién anual).

porcentuales a la variacion anual).

Agricultura, ganaderia, caza, silvicultura y pesca crece 6,5% (contribuye 0,6 puntos

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie ajustada

por efecto estacional y calendario crece 0,6%. Cuando se observa el comportamiento de las

actividades econdmicas relacionadas:

Comercio al por mayor y al por menor; reparacion de vehiculos automotores y

motocicletas; Transporte y almacenamiento; Alojamiento y servicios de comida crece 3,2%.

Administracién publica y defensa; planes de seguridad social de afiliacién obligatoria;

Educacion; Actividades de atencion de la salud humana y de servicios sociales crece 1,3%.

¢ Industrias manufactureras crece 1,1%.

Tabla 1. Valor agregado por actividad econédmica

Tasas de crecimiento en volumen®
Cuarto trimestre 202477

Actividad econdmica

Tasas de crecimiento (26)

Serie original

Serie ajustada por
efecto estacional y
calendario

Afo total

Anual

Trimestral

2024 5
2023"

202471V #
2023%-1v

2024w s
2024 -111

Agricultura, ganaderia. caza, silvicultura y pesca
Explotacién de minas y canteras

Industrias manufactureras

Suministro de electricidad, gas, vapor y aire acondicionado®
Construccidn

Comercio al por mayor y al por menor:

Informacién y comunicaciones

Actividades financieras y de seguros

Actividades inmobiliarias

Actividades profesionales, cientificas y técnicas®

Administracién publica, defensa, educacion y salud®
Actividades artisticas, de entretenimiento y recreacion y otras
actividades de servicios®

a1
5.2
21
1.9
1.9
1.4
0.8
0.4
1.9
o1
4.2

8,1

8.5
59
03
0.04
os
a4
o6
1.1
1.9
0,03
4,0

55

0.3
0.4
1.1
o1
0.9
3.2
0,2
a1
Q.5
o1
1.3

o4

WValor agregado bruto

Impuestos menos subvenciones sobre los productos.

1.8
1.1

2.3
21

0.8
.7

Producto Interno Bruto

1.7

2.3

0.6

Fuente: DAMNE, PIB_T
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La anterior tabla muestra el valor agregado por actividad econémica y las tasas de crecimiento en

volumen para el cuarto trimestre de 2024.

Comercio al por mayor y al por menor

Para el afio 2024pr, el valor agregado de comercio al por mayor y al por menor, reparacion de
vehiculos automotores y motocicletas; transporte y almacenamiento; alojamiento y servicios de
comida crece 1,4%, respecto al afio 2023p. Esta dindmica se explica por los siguientes

comportamientos (ver tabla 7):

» Comercio al por mayor y al por menor; reparaciéon de vehiculos automotores y
motocicletas crece 3,1%.

» Transporte y almacenamiento crece 2,0%.

» Alojamiento y servicios de comida decrece 0,9%.

Respecto al trimestre inmediatamente anterior en su serie ajustada por efecto estacional y
calendario, el valor agregado de comercio al por mayor y al por menor, reparacion de vehiculos
automotores y motocicletas; transporte y almacenamiento; alojamiento y servicios de comida
crece en 3,2%, cuando se observa el comportamiento de las actividades econdmicas

relacionadas:

» Comercio al por mayor y al por menor; reparacion de vehiculos automotores y
motocicletas crece 2,3%.
» Transporte y almacenamiento crece 3,3%.

» Alojamiento y servicios de comida crece 1,8%.
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Tabla 7. Comercio al por mayor y al por menor!
Tasas de crecimiento en volumen?
Cuarto trimestre 20247"

Tasas de crecimiento (%)

Serie ajustada por

Serie original efecto estacional y

Actividad econémica calendario

Aiio total Anual Trimestral

20247 2024F-Iv / 20247V /

2023° 2023°-IvV 2024-11

Comercio al por mayor y al por menor® 31 59 23
Transporte y almacenamiento 20 56 33
Alojamiento y servicios de comida -38 -0,9 1,8
Comercio al por mayor y al por menor' 14 44 32

Fuente: DAMNE,PIB_T

“preliminar

Pprovisional

'Comercio al por mayor y al por menoer; reparacion de vehiculos automotores y motocicletas; Transporte y
almacenamiento; Alojamiento y servicios de comida.

“Series encadenadas de volumen con afio de referencia 2015.

*Comercio al por mayor y en comision o por contrata; comercio al por menor (incluso el comercio al por
menor de combustibles); comercio de vehiculos automotores y motocicletas, sus partes, piezas y
accesorios.

Indicador de Seguimiento a la Economia (ISE), es un indice sintético mensual, cuyo fin es
proporcionar una medida de la evolucién de la actividad econdmica del pais en el corto plazo; el
cual es construido a partir de un conjunto heterogéneo de indicadores representativos de cada
actividad economica. (...). Para el mes de enero de 2025pr el ISE en su serie original, se ubico en
116,84, lo que represent6 un crecimiento de 2,65% respecto al mes de enero de 2024pr (113,82),
tal y como lo indicé el DANE en el indice de Seguimiento de la Economia (ISE) en publicacion
del 18 de marzo del 2025.
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Grafico 1. Tasa de crecimiento anual del indice del Indicador de Seguimiento a la Economia (ISE)
Serie original y serie ajustada por efecto estacional y calendario
2023P - 2025°" (enero)

6,0
5,0
4,0
3,0
2,0

Variacion (%)

1,0
0,0
-1,0

-20
-3,0

ene feb mar abr may jun jul ago sep oct nov dic ene feb mar abr may jun jul ago sep oct nov dic ene

2023p 2024pr 2025pr

Original = = = Ajustada por efecto estacional y calendario

Fuente: DANE, ISE
Prpreliminar
Pprovisional

Por otra parte, y de conformidad con lo reportado por el DANE en el Boletin Técnico de los
Principales Indicadores del Mercado Laboral — Empleo y desocupacién, publicado el pasado
28 de febrero de 20253, en febrero de 2025, la tasa de desocupacién en el total de las 13
ciudades y areas metropolitanas fue 9,8%, lo que representé una disminucion de 1,8 puntos
porcentuales respecto al mismo mes de 2024 (11,6%). La tasa global de participacion se ubic6 en
66,8%, mientras que en febrero de 2024 fue 66,5%. Finalmente, la tasa de ocupacion fue 60,3%,

lo que represent6 un aumento de 1,5 puntos porcentuales respecto al mismo mes del afio anterior

(58,8%).

13 https://www.dane.gov.co/files/operaciones/GEIH/bol-GEIH-ene2025.pdf
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Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacion (TD)

Total nacional
Febrero (2024-2025)

BN Febrero 2024 [ Febrero 2025

63,8 64,7
56,4 58,0

Tasa (%)
g Eggd

10,3

Tasa de Desocupacion

(TD}

Tasa de Ocupacion
(T0)

Tasa Global de Participacion
(TGF)

Fuente: DANE, GEIH

En febrero de 2025, la tasa de desocupacion en el total de las 13 ciudades y areas metropolitanas
fue 9,8%, lo que representd una disminucién de 1,8 puntos porcentuales respecto al mismo mes
de 2024 (11,6%). La tasa global de participacion se ubicé en 66,8%, mientras que en febrero de
2024 fue 66,5%. Finalmente, la tasa de ocupacioén fue 60,3%, lo que represent6é un aumento de 1,5

puntos porcentuales respecto al mismo mes del afio anterior (58,8%).

Grifico 3. Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacion (TD)
Total 13 ciudades y areas metropolitanas
Febrero (2017 - 2025)

67.9 665 6687 22

70 | 67 66,6 6.2 66,0 647 65,5 65.2
. W/W 45

g 50
=] 3 E
. [=1
o =
B a0 4 p
] 25 8
- 18.1
12,7 5
12,2 12,9 12.0 1.5 e [ 45
og | 114 : 9.8
i) -5
= 2 2 & b b B A H
£ £ £ £ £ £ £ £ £
£ & £ & & £ & £ £
—TGP TO ™

Fuente: DANE, GEIH,

Mota: datos expandidos con proyecciones de poblacion, elaboradas con base en los resultados del CNPV 2018.

Mota: cifras aproximadas a un decimal.

La anterior grafica muestra la evolucion de tres indicadores clave del mercado laboral en Colombia

a nivel nacional entre febrero de 2025 y febrero de 2024. Los indicadores son:
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1. Tasa Global de Participacion (TGP): Es el porcentaje de la poblacion en edad de trabajar que
esta economicamente activa (es decir, que trabaja o busca trabajo).

o En febrero de 2024, la TGP fue de 66,5%.

o En febrero de 2025, la TGP fue de 66,8%.

2. Tasa de Ocupacion (TO): Es el porcentaje de la poblacion en edad de trabajar que esta ocupada
(es decir, que tiene empleo).

o En febrero de 2024, la TO fue de 58,8%.

o En febrero de 2025, la TO fue de 60,3%.

3. Tasa de Desocupacioén (TD): Es el porcentaje de la poblacién econdmicamente activa que esta
desempleada.

o En febrero de 2024, la TD fue de 11,6%.

o En febrero de 2025, la TD fue de 9,8%.

Asi las cosas, la TGP aumento6 ligeramente de 66,8% en febrero de 2025 a 66,5% en febrero de
2025, lo que sugiere que una mayor proporcion de la poblacién esta participando en el mercado

laboral.

Por su parte, la TO aumento ligeramente de 58,8% en febrero de 2024 a 60,3% en febrero de 2025
indicando que una mayor proporcion de personas estan empleadas en febrero de 2025 en
comparacion con el ano anterior. Y finalmente, la TD disminuy6 de 11,6% a 9,8%, lo que significa

que el desempleo se ha disminuyé en el ultimo afio.

Estos datos podrian reflejar un mercado laboral que esta enfrentando desafios para absorber a
toda la fuerza laboral disponible, con una ligera contraccion en la participacion y ocupacién, y una

pequena disminucion en el desempleo.

Poblacién ocupada segun rama de actividad
En el mes de febrero de 2025, el niumero de personas ocupadas en el total nacional fue 23.469
miles de personas. Las ramas que mas aportaron positivamente a la variacion de la poblacion

ocupada fueron Construccion y Administracion publica y defensa, educacion y atencion de la salud
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humana con 1,0 puntos porcentuales cada una, seguidas de Alojamiento y servicios de comida con

0,8 puntos porcentuales.

Tabla 1. Distribucion porcentual, variacion absoluta y contribucion a la variacion de la poblacion
ocupada segin rama de actividad

Total nacional

Febrero (2024 - 2025)

Total nacional

Rama de actividad

Febrero 2024 Febrero 2025 Distribucicn WVariacion Contribucign
% 2025 absoluta en p.p.

Poblacién ocupads 22.493 23469 L] a7

Construcsidan 1475 1693 1.2 218 1.0
Administracdn pdblica y defenss, educacién y atercian de la salud humana 2.632 2850 12,1 218 1.0
Alcfamiento y servicios de comida 1575 1.753 7.5 178 0a
Comerda y reparacion de wehiculas 3.064 4096 17,5 132 05
Agricultura, panaderns, caza, ghiculturs y pesca 31.228 3.359 14,3 13 05
Actividades profesionales, dentificas, taomicas y serdcios administrativos 1641 1.749 7.5 107 05
Transparte y almacenamients 17594 1.900 B1 105 05
Iredustrias marufecturenas 2485 2579 1140 a4 04
Suministre de electricidad, gas. agua y gestion de desechas® 315 541 23 27 a1
Actividades financieras y de seguros 4T 450 1.9 -21 -01
rfarmacion y comunicaciones 158 351 1.5 i7 02
Actividades inmobaliarias 19 250 1.1 -&0 -03
Actividades artisticas, entretenimiento, recreaadn y ofras sctividades de servicios 2.004 1892 B1 12 05

Fuente: DAME, GEIH,

p.p.: puntos porcentuales,

“Suministro de electricidad, gas, agua y gestion de desechos® incluye la rama de Explotacion de minas y canteras,

Mota: por aproximacion de decimales v la no inclusién de la categoria “Mo informa”, la suma de las poblaciones,
distribuciones v contribuciones puede diferir ligeramente con la informacion del anexo estadistico.

Mota: poblaciones en miles

Mota: las ramas de actividad econémica estan definidas con base en la Clasificacion Industrial Intemacional Uniforme -ClIU
Rev. 4 AC, (2022).

Ranking de ciudades segun tasa de desocupacion segun tasa de desocupacion, trimestre
movil diciembre 2024 - febrero 2025

Para el trimestre maévil diciembre 2024 - febrero 2025, de las 23 ciudades y areas metropolitanas,
las que presentaron mayores tasas de desocupacion fueron: Quibdé (34,5%), Riohacha (18,4%) y
Florencia (15,6%). Las ciudades con menor tasa de desocupacion fueron: Neiva (9,1%),
Villavicencio (8,8%) y Medellin A.M. (7,3%).
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Grafico 6. Tasa de desocupacion segin ciudades
Total nacional y 23 ciudades y dreas metropolitanas
Diciembre 2024 - febrero 2025

a0 -
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Fuente: DAME, GEIH.
AL area metropolitana

La grafica muestra la Tasa de Desocupacién (TD) en diferentes ciudades de Colombia durante el
periodo de diciembre 2024 a febrero de 2025. Aqui se comparan varias ciudades y areas

metropolitanas, lo que permite observar las diferencias en el desempleo a nivel local.
En general, la grafica destaca la disparidad en la situacién del empleo en diferentes ciudades de
Colombia, con algunas areas enfrentando desafios mucho mayores que otras. Esto podria estar

relacionado con factores econémicos, sociales, y geograficos especificos de cada regioén.

En conclusion, la ciudad con mayor desempleo es Quibdé, con la tasa de desocupacién mas alta

con 34,5%, seguidas por Riohacha, Florencia y Ibagué.

pag. 34



Supé;salud

GESTION DE BIENES Y SERVICIOS CODIGO | BSFT40
] VERSION 1
ESTUDIOS PREVIOS SELECCION
FECHA 22/12/2022

ABREVIADA POR ACUERDO MARCO DE
PRECIOS

A su vezy de acuerdo con la Encuesta Mensual de Servicio — EMS, publicado por el DANE el 14

de marzo de 2025 “...En enero de 2025, cuatro de los dieciocho subsectores de servicios

presentaron variacion positiva en el personal ocupado total, en comparacion con enero de 2024...".

Variacion anual de los ingresos nominales
Total Nacional

Enero (2025P - 2024)

Almacenamiento y aciividades
complementarias al fransporie

Ofros servicios de enfrefenimiento
y olros servicios

Produccion de peliculas cinematograficas
¥ programas de television

Carreo y servicios de mensajeria
Educaciin superior privada

Salud humana privada con intemacion
Restaurantes, catering y bares
Publicidad

Salud humana privada sin infemacion

Actividades administrativas y de apoyo de oficina
y olras actividades exceplo call center

Desarrollo de sistemas informaticos
y procesamiento de dalos

Descripeion Division ClIU Rev. 4.4.C.

Actividades de edicion

Actividades de programacion y transmision
agencias de noficias

Actividades de empleo, seguridad e
investigacion privada, servicios a edificios

Inmobiliarias, alquiler de maguinaria y equipo
Telecomunicaciones
Actividades profesionales cientificas y técnicas

Aclividades de centros de lamadas (Call center

Fuente: DAMNE - EME

Cifra provisional

S o 5 10 15 20 2%

22,5

=
Y

= Il
- -
'.,‘
o
s =
o

Variacion (%)

Variacion anual de los ingresos nominales y contribucién por tipo de ingresos, segun

subsector de servicios (enero 2025p / enero 2024)

En enero de 2025, diecisiete de los dieciocho subsectores de servicios presentaron variacion

positiva en los ingresos totales, en comparacion con enero de 2024.
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Tabla 1. Variacién anual de los ingresos y contribucién por tipo de ingresos, segin subsector de
servicios
Total nacional
Enero 2025F / enero 2024
Clasificacion CIIU Rev. 4 AL
Ingresas por Want Otros Ingreses
Seccion Division Descripcién Viriacide (%) Contsibucion (PP)
- T Almacenarmierno y scfvidades complemertarias sl . 51 o
trarsparte
H Divissan 53 Correo y servicios de mensajeria 127 125 a0 02
1 Divissan 56 Restaurantes, catering y bares 94 113 a3 00
1] Divsicin 58 Actividades de edicion 70 T4 04 -08
] Divisién 59, excepta Clase 5920 PFOCHSEION i (R cErTufc oM 178 95 51 a1
pregramas de television
1] Divizitn 60 y Clase 6391 Mulda&ad!plc’glamlbn.y ransmisEn, m 0 a0 00
agenzias de notisias
1] Divissan 61 Telecomunicaciones. 17 10 06 01
Divisidn 62, Divisidn 63, excepto Clase Desarrollo de sistemas informaticos y
! 6391 procesamients de dates &1 03 =2 o
Secricin L. Divigion 68 Seccion N. P o P
N Divisicrses 7710, 7720 y 7730 Inmabiliarias, alquiler de maquinaria y equipo 50 75 26 oo
M Divsiones 85,70 71 T2.Clase 7320, 1 itadies professonsles Gentificas y téonicas 04 0z a1 o
Divisian 74
M Clase 7310 Publicidad 91 92 oa -01
" Divisianes T8, B0 y B1, sxceptn Clase piben, seguridad & ir sa - 01 00
8130 privada, servicios a edificios.
N Clase 8220 Artividacles de centros de lsmadas (Call cerer) 27 27 oa 00
N Divisin B2 excepta Clase B220 i Y de apoya de oficnay BA 85 aa 02
otras acvidades, excepto call center )
P Grupa 854 Educacién superior privada 123 ns a1 04
a Clase 8610 Salud humana privada con internadian 11 108 02 00
a Division 86 excepto Clase B610 Salud humana privada sin internacian B8 a3 06 00
s Divisiores 90,92, 93, 95 y 96 Ottres servicios de erftretenimiento y otras servicios 188 156 03 29
Fuente: DANE, EMS
P Cifra provisional
(PP) Puntos porcentuales
Nota: por aproximacion decimal, se puede presentar diferencia en la suma de las contribuciones frente a la variacion
total.

Variacion anual del personal ocupado total y contribucion por tipo de contratacion,

segun subsector de servicios (enero 2025p / enero 2024)

En enero de 2025, cuatro de los dieciocho subsectores de servicios presentaron variacion

positiva en el personal ocupado total, en comparacién con enero de 2024.
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Tabla 2. Variacién anual del personal ocupado total y contribucién por categoria de contratacidn,
seqglin subsector de servicios

Total nacional

Enero 20257 / enero 2024

Cluicasién Ol Rev A AL — M T e [re e
Saccitn Diwisan Dancripdien Vadacata [ Cawbucida B
" — [ —— - N
[—
H Dhiian 53 Cosenyseced o P 4 07 22
l [ Rttt ity i 1) i 10 25
] Diviiin 58 Aetvcdaden o iciie, £ 34 17
. . Peoducid e sl |
I D 59, ameap Ol 500 il 1 £ 28
, Activcates o g s varurnain . .
] £ 4. 1, EE]
] 1 13 an
(L] L4 11 q
L] 1 52 I 20
[ [ Pubicelt A8 18 a0 an
o DT i Ll . . . . . I
613
M Qi 220 1 " a
N Dt 2 st Chriae E220 E 11 I B0
F Grpo s 4 12 1 a2 1 |
Q%10 1 1 28 I
a Dt B wnngts Cheia BEST St s priveds o nieeaaise. a5 BE a4 04
B Do 3 8185 By % Mook i o sty oot s 11 i 12 a8

Fuente: DANE, EMS

® Cifra provisional

(PP} Puntos porcentuabes

* Induye personal permanents, personal tempaoral directo y personal temporal contratado a traves de agencias de
suministro de personal.

** Personal en mision aplica para |a seccion M, divisiones 78, B0 y 81, excepto Clase 8130,

*** Personal hora catedra aplica para la seccion P - grupo B54.

Mota: por aproximacion decimal, se puede presentar diferencia en la suma de las contribuciones frente a la variacion
total.

Variacion doce meses de los ingresos nominales, personal ocupado total y salarios,

segln subsector de servicios (febrero 2024 - enero 2025 p / febrero 2023 - enero 2024)

En el afilo moévil hasta enero de 2025, catorce de los dieciocho subsectores de servicios

presentaron variacién positiva en los ingresos, cinco presentaron incremento en el personal

ocupado total y todos los subsectores presentaron aumento en los salarios, en comparacion

con el mismo periodo comprendido hasta enero de 2024.
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Tabla 4. Variacién doce meses de los ingresos nominales, personal ocupado total y salarios, segin
subsector de servicios
Total nacional
Febrero 2024 - enero 2025° / febrero 2023 - enero 2024
4AL

i ficacion CI fa. Vartacitn (%1 Dace masse

Swccitn Diviaiim Duseripein g . —

= e Mmacimamiena y aividides complianteis 8o - o
jes—

H Diwisidn 53 Cirine y sy e ) 121 51 98

Divisicn 56 oestaurant, caterin y ban 56 a1 107

1 Dhwsidas 58 Aactvidades di addin 27 70 BB
Preduccitn iculas  cinema akcas

i Diviiin S5, encapeo Clica S900 71NN de peliaily o L 14 n
o

i Divisidn 60 y Clasa 39 Acideder ¥ wanamisise, 6 38
agencias o

1 Diwisidn 61 Tt carmus i dnci . oo E1 &1

1 Diwiticen 62, Diwiiiton 63, encapte Clase Dwiarrcle & sitemas  indoemndlices  y 57 a5 I3
procianients d dato

Saceiden L Dinisiden 63 Seccitn N. . - 7,

(L) Divitioees 7710, 7720 y 7750 nmobdianii, dguiler de maguinaria y equipa 45 4 10

M Diisiomas 65, 70, 71 ’i Caa T, Aactvidades profesionabs cientiice y Wnicn 36 £1 104

M Clase T30 Publcidact 41 13 145

\ Dhviions T By 81, sacipts Clii Ackvidiis 4 implo, soguidad & imvistigncén " -

8130 privacka, ssvicics & enfiiticns :

N Clise 8220 it A o, e arhadas (Cll cari) 28 F'H 27

M o B2 g Cle g2z S5 4MMeS st y e ape e ooty . -
ot ackuiddacke, sncepto eull cunter

P Grupa B54 Edhraeidn sugsricr privada 98 Z, 8z

a Clase 8610 Salu humarsa privac con istemicide 108 43 &7

Q Diwiiitsn BE st Claias 8610 Salud humina privid sn nbienacdn 18 0 a0

5 Divisiones 90, 32,93, 95 y 86 Onreri. sirwiciond dis iy elinimiento y oo sendccs. a3 1 a7

Fuente: DAMNE, EMS

® Cifra provisional

* Incluye personal permanente, personal temporal directo y personal temporal contratado a través de agencias de
suministro de personal.

** Hace referencia a la variacion de los salarios promedio del personal ocupado total excluyendo al personal
contratado a través de agencias de suministro de personal.

La plataforma de datos de compra publica, Abastecimiento Estratégico de CCE nos muestra

el comportamiento de la contratacion bajo los codigos UNSPC hasta el tercer nivel: 432332

— Software de Seguridad y de Proteccion, a nivel nacional en un periodo comprendido entre

el 1 de abril de 2024 y el 01 de abril de 2025, por gasto mensual y anual, nimeros de

contratos, entre otros:

Se suscribieron 151 contratos a nivel nacional por un valor total de $858.920.321, detallados

asi:
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L

§ 100 mill

n
&

mill

£ 0 mill.

Agencia Nacional
de Contratacién Publica
Colombia Compra Eficiente

Gasto Mensual

Cantidad de contratos - Mensual

ANALISIS DE LA DEMANDA

Valor Total

2024
S10miM

B

=

5

= s05miM
2025

$00milM

=

i

E
g || S 200
24| | E

s

g

©

-

-

-

2

£

o

Afio @2024 ®2025

Gasto Anual

Fuente @SECOP_| @SECOPII

En bha... (En blan...

II

(3

Afio

268

023

Fuente @SECOP_| @SECOPRI

Cantidad de contratos - Anual
21

(Enblanca)

2025

.
FILTROS:

Seleccione el afio:

020 w2 2002 23 M 025

Seleccione la Fecha

Fecha firma

01/04/2024  01/04/2025

O—0

Departamento de Entidad

Todas e

Nombre de Entidad {agregado)
*ingrese el nombre sin tide

& Buscar

LLO RURAL - ADR

\L PARA LA EDUCACION SUPERI
ICIA NACIONAL DE CONTRATACION PUBLICA
ICIA NACIONAL DE D SA JURIDICA DEI
CIA NACIONAI NF HINROCARRIIROS - ANH

Plataforma:

SECOP_| SECOP_II

Nombre de Enfidad (plataforma)
*ingrese el nombre sin tide

£ B

car

ALCALDIA MUNICIPAL DE MO
HOSPITAL LOCAL PRIME

Valor Contratacién

$ 5 mil M

Nimero de Proveedores

273

Nimero de Contratos

1140

$1.0mil M

$05 mil M

Walor Total Esti...

@\zlor Total Estimade @Numero de Contratos

Valor Total Estimade por Proveedor

§ 0.0 mil M

ANDES 50D 58

INFORTEC SOLUCIONES SAS

KAWANTIC SAS
IT SECURITY CONSUTCRES L.

CERTICAMARR S8

cameerrmacoomena sas [N

Gestion de Seg urdad Bectr

THOMAS SIGNE SAS

STAR SOLUTIONS T) 545

LEDY JCHARNS MONTOYA CA..

TE SOLUCIONES TECNOLCGI..
GESTION DE SAESURIDAD FLEC

ActwosT|

ITSEC 5AS
INTERMET SOLUTIONS SAS

COMPRRILA DE INGENIERCE D...

SOLIT SAS

REFERENCISTAS SAS

CONTROLES EMPRESARIALES ..
Clim pia IT

BXPERTEC SAS
MO0 GLOBAL SAS
CLOUD CITY
CERTICAMARAS

CALDERON CARDOMA SAS

CLUSTER DE SERVICIOS SAS
SOLLCIONES G
PCTECHSOFT SAS

HOLUCIONES BN SEGURIDADT..

E]
d
=
5
5]
3
o
"

GOLD SYS LTDA

LAN SECURITY NETWORKS SAS

RET SOLUCIONES SAS
P STORE T SOLUCIONES Y S,

TUCONTACTO SME SAS

ftoga | Tech Group 545

INTERLAN SAS

LILLSMA MARIA ARBOLEDA BE...

DICOVERY COMPUTER TECH

TEAM [T 5AS

COTE 5AS

200

Nirmera de Conlr...

Activos

Documento de Proveedor ( Plataforma)

Valor contratado:

g0 § 15.000.000

Modalidad de seleccion
Competitiva

Enzjenacién

Diresta Especial
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Valor Total Estimado por Proveedor Numero de Contratos por Proveedor

Proveedor
Proveedor

3 0.0 mil M S05milM §1.0miM 0 100
Valor Total Estimade Nimero de Contratos

Cantidad de Contratos con p d Valor de Contratos con proveedores Valor Total Estimado por Modalidad de Seleccion

plurales en SECOP Il plurales en SECOP Il $ 4 mil M

6 (0.72%) $ 0 mil M (1,20%)
o $3ImiM
=
H
E
£
i P Y]
§ FamiM Modalidad de Seleccién
= Minima cuantia
5
o

763 (09,22%) $ 4 mil M (98,7135)
0 mil M .
Tipo: @PHo es plural @Proponsnts plurs Tipo: ®MNo =5 plural @Propanents plura Modalidad general

4323 - Software 192 5886868342  2372% 162 S712527981  19.07% 145 5673236570  18.01% 130 5652140023
Total 192 § 886.868.342 23,72% 162 §$712.927.981 19,07% 145 $673.236.970 18,01% 130 $652.140.023
Técnico

La firma digital es un mecanismo de validacion de la identidad del firmante, asi como de
administracion de datos personales y administracion. De acuerdo con publicacion del 23 de
septiembre de 2022, el Diario la Republica afirma que “Esta poderosa herramienta es
emitida Unicamente por un tercero de confianza, es decir, una entidad de certificacion digital
como Certicamara. Tiene plena validez juridica y probatoria y goza entre otros del atributo
del no repudio, es decir que, el suscriptor de la firma digital no puede desconocer su vinculo
con el contenido del mensaje de datos.

E indica entre otros los siguientes beneficios de contar con firma digital:

1. La prevencion de la suplantacion de identidad, delito que para el afio 2020 tuvo un
incremento de un 409%, de acuerdo con cifras de la Dijin,

2. Garantia de que el documento firmado no haya sido modificado.

3. Goza del atributo de autenticidad, es decir que, ofrece certeza de que quien firma
es quien dice ser.
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4. Garantiza que el firmante no pueda desconocer su firma y, por ende, el contenido
del documento.
5. Otorga validez del documento suscrito a través del tiempo.

La firma digital tiene varios beneficios, en primer lugar, es la mas robusta y segura de las
firmas electrénicas que se encuentran en el mercado. Ademas, la utilizacion de este
mecanismo aporta a la conservacion del medio ambiente, en la medida que se reduce de
manera significativa el uso del papel y tinta.”

Existen diferentes tipos de firma digital en Colombia, y de la siguiente manera lo explica
Loggro'* empresa especializada en software contable:

Firma digital

La firma digital es homodloga a la firma electrénica avanzada, presenta mecanismos que
aseguran su autenticidad e integridad, teniendo en cuenta el Decreto 2364 de 2012, que
reglamenta al Articulo 7 de la Ley 527 de 1999.

Definicion de la firma digital segun la Ley 527:

La Ley 527 define a la firma digital como un valor numérico que se adhiere a un mensaje
de datos y que utiliza un procedimiento matematico conocido que se encuentra vinculado a

la clave del iniciador y al texto con el que cuenta el mensaje.

Principales caracteristicas de la firma digital
La firma digital debe contar con las siguientes caracteristicas:

. Identificar de manera Unica a la persona que firma.

. Es posible verificarla.

. El usuario debe contar con un control exclusivo.

. Las modificaciones de la informacién que contenga generan su invalidacion.
. Cumple con los lineamientos legales que decreta el Gobierno Nacional.

Firma electrénica

La firma electronica es definida como el mecanismo técnico que tiene como objetivo
identificar a una persona ante un sistema de informacién, siempre y cuando este
mecanismo sea apropiado y confiable. Esta herramienta electrénica es capaz de ofrecer las
mismas garantias de seguridad que las de la firma digital, pero legalmente, cuenta con un
rango menor, ya que debe demostrar pericialmente algunas caracteristicas como son la

14 https://loggro.com/blog/articulo/tipos-de-firma-digital-y-su-validez-en-colombia/
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integridad, autenticidad y el no repudio, cualidades que en el caso de la firma digital le
presupone la Ley.

Uso de la firma digital: Cabe destacar que el Decreto 1413 de agosto 25 de 2017 prohibe
utilizar los certificados software en cliente, es decir que limita la firma a firma centralizada o
también conocida como en la Nube o a dispositivos token.

Operaciones en las que se puede utilizar la firma digital

Como ya lo dijimos, la firma digital se encarga de reconocer la autenticidad tanto de
personas naturales como juridicas, por tal razon se puede utilizar en las siguientes
operaciones.

. Para declarar impuestos
. En la facturacion del IVA
. Para actualizar el RUT

Los servicios por adquirir deben cumplir con las especificaciones técnicas de obligatorio
cumplimiento, las cuales se encuentran establecidas en el Anexo 2 — Anexo Técnico- Zona
1 Fichas Técnicas y Especificaciones del Acuerdo Marco De Productos y Servicios
Electrénicos y Digitales De Confianza, respecto de Certificados Digitales de Funcién Pablica
Acreditado (CCE-GAD-FM-26)

Regulatorio

La firma digital se encuentra reconocida en la Legislacién nacional desde 1999, cuando se
establece la Ley de Comercio Electronico 527, pero tomo fuerza luego de la pandemia. el
Decreto 2364 de 2012 la define como los codigos, contrasefias, datos biométricos o claves
criptograficas que permitan identificar a una persona en relacién con un mensaje de datos
confiable.

e Ley 80 de 1993 - Estatuto General de Contratacion de la Administracién Publica.

e Ley 1150 de 2007 - Por medio de la cual se introducen medidas para la eficiencia y la
transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la
contratacion con Recursos Publicos.

e Ley 1474 de 2011 - Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control
de la gestién publica.

e Decreto Ley 4170 de 2011 - Modificado por el Decreto 1822 de 2019, Por el cual se
crea la Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente-, se
determinan sus objetivos y estructura. Reconoce la necesidad de: (a) crear politicas
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unificadas que sirvan de guia a los administradores de compras y que permitan
monitorear y evaluar el desempefio del sistema y generar mayor transparencia en las
compras y (b) tener una entidad rectora que provea un soporte adecuado para ejecutar
el Plan de Desarrollo.

e Decreto 1082 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Administrativo de Planeacion Nacional.

o Decreto 310 de 2021 - Por el cual se reglamenta el articulo 41 de la Ley 1955 de 2019,
sobre las condiciones para implementar la obligatoriedad y aplicacion de los Acuerdos
Marco de Precios y se modifican los articulos 2.2.1.2.1.2.7. y 2.2.1.2.1.2.12. del Decreto
1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacién Nacional

e Ley de Comercio Electrénico 572 de 1999 - Modificada por el Decreto 19 de
2012, también definida como la Norma de Comercio Electronico, define qué son
los mensajes de datos, cuales deben ser los certificados digitales y las entidades
gue estan autorizadas a generar certificados. Del mismo modo, reconoce el valor
juridico especial de la firma digital. También especifica sus atributos, los deberes
y las obligaciones de quienes aparezcan como suscriptores.

e Decreto 333 de 2014: por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo
relacionado con las entidades de certificacion, los certificados y las firmas digitales.

e Resolucion 26930 de 2000 de octubre 26 de 2000 se fijaron cuales son los
estandares para autorizar y como deben funcionar las entidades encargadas de
generar la certificacién y de sus auditores.

CONSULTA DE OBLIGACIONES DE CARACTER AMBIENTAL PARA LA ADQUISICION
DEL BIEN O SERVICIO

De acuerdo con la consulta realizada respecto a la INFORMACION SOBRE LA INCLUSION
DE OBLIGACIONES DE CARACTER AMBIENTAL PARA LA ADQUISICION DEL BIEN O
SERVICIO que corresponde ala necesidad y el anexo técnico cuyo objeto es “Adquirir los
certificados de firma digital con token virtual para la Superintendencia Nacional de

Salud.” se tiene que:

1. En materia de requisitos ambientales, no existen requerimientos puntuales, sin
embargo se debera cumplir con la normatividad ambiental que le aplique conforme
los servicios prestados, en ese sentido, en el caso que se solicite documentacion
por parte de la Superintendencia Nacional de Salud, deberé ser allegada; ademas,

debera cumplir con las politicas y lineamientos del componente Sistema de Gestion
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Ambiental, establecido en el Manual operacional para la gestiébn ambiental el cual
podra ser consultado a través de la pagina web https://www.supersalud.gov.co/ , en

el link
https://docs.supersalud.gov.co/Portal\Web/planeacion/AdministracionSIG/BSMNO4.

pdf, lo cual se acreditara durante la ejecucion del contrato en cumplimiento en las
obligaciones.

2. En lo referente a criterios de sostenibilidad de la Guia del Ministerio de Ambiente y
Desarrollo Sostenible, no hay criterios especificos a incluir. Sin embargo, en el
caso que se solicite documentacion por parte de la Superintendencia
Nacional de Salud, este debera aportarla dentro de lo posible en medios
digitales, con el fin de cumplir con las politicas y lineamientos del componente

Sistema de Gestion Ambiental.

En resumen, se tiene;

REQUISITOS AMBIENTALES | CRITERIOS DE
NORMATIVOS SOSTENIBILIDAD
No aplican Si aplican

B. ESTUDIO DE LA OFERTA

Para la prestacion de los servicios se cuenta con el Acuerdo Marco de Precios de Servicios
CCE-309-AMP-2022 que tiene como fecha limite para colocar 6rdenes de compra hasta el

27 de diciembre de 2024, y vigencia maxima para ejecutarlas hasta el 27 de junio de 2025.
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Acuerdo Marco para la

Servicios Electronicos
Digitales de Confianza

CCE-309-AMP-2022

# Proceso: CCENEG-066-01-2022
De Diciembre 27, 2022 hasta Junio 27, 2025

adquisicién de Productos y

y

- Fecha maxima para - Vigencia maxima para
ejecutar las ordenes de
compra: compra:

colocar ordenes de

27/06/2025 27/06/2026

1.

¢ Quién vende?

El Acuerdo Marco para la adquisicion de Productos y Servicios Electronicos y Digitales de
Confianza, esté suscrito con los siguientes proveedores:

N .

GESTION DE SEGURIDAD ELECTRONICA SA

SOCIEDAD CAMERAL DE CERTIFICACION DIGITAL SA,

CAMERFIRMA COLOMBIA SAS
OLIMPIA IT SAS

ESTUDIO DE LA DEMANDA

1. ¢Cémo haadquirido la Entidad Estatal en el pasado este bien, obra o

servicio?

TVEC

TVEC

SAS
SAS

CAMERFIRMA COLOMBIA [[FX NETWORKS COLOMBIA|

123 DE 2024 106 DE 2020
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33126 DE 2024

51512 DE 2020

dquirir los certificados de firma

digital con token virtual, para la

Superintendencia  Nacional de

Salud.

Prestar Servicios de Nube Privada
para la Superintendencia Nacional
de Salud, bajo el Acuerdo Marco

que se encuentre vigente.

4.522.000

$25.061.400

11 de septiembre de 2024

03 de julio de 2020

18 de octubre de 2024

31 de julio de 2022

umplimiento del contrato
Calidad del
Pago de salarios,

bien y/o servicio
prestaciones
sociales legales e indemnizaciones

laborales

Cumplimiento del contrato
Calidad del
Pago de salarios,

bien y/o servicio
prestaciones
sociales legales e indemnizaciones

laborales

2. ¢Como adquieren las Entidades Estatales y las empresas privadas este

bien, obra o servicio?

Una vez realizada la respectiva consulta en la plataforma del SECOP -
TVEC bajo el servicio de identidad digitall5 , se evidencié que a nivel

nacional desde el 01 de enero de 2024 y hasta el 31 de diciembre de 2024,

15 https://www.datos.gov.co/Gastos-Gubernamentales/Tienda-Virtual-del-Estado-Colombiano-
Consolidado/rgxm-

mmea/explore/query/SELECT%0A%20%20%60a 0%60%2C%0A%20%20%60identificador de la orden%
60%2C%0A%20%20%60rama_de_la_entidad%60%2C%0A%20%20%600rden _de la_entidad%60%2C%0
A%20%20%60sector _de la_entidad%60%2C%0A%20%20%60entidad%60%2C%0A%20%20%60solicitant
£%60%2C%0A%20%20%60fecha%60%2C%0A%20%20%60fecha vence%60%2C%0A%20%20%60prove
edor%60%2C%0A%20%20%60estad0%60%2C%0A%20%20%60solicitud%60%2C%0A%20%20%60items
%60%2C%0A%20%20%60total%60%2C%0A%20%20%60agregacion%60%2C%0A%20%20%60ciudad%
60%2C%0A%20%20%60entidad _obigada%60%2C%0A%20%20%60espostconflicto%60%2C%0A%20%20
%60nit_proveedor%60%2C%0A%20%20%60actividad economica_proveedor%60%2C%0A%20%20%60ni
t_entidad%60%2C%0A%20%20%60id_entidad%60%0AWHERE%20caseless one 0f%28%60agregacion%
60%2C%20%22IDENTIDAD%20DIGITAL%22%29/page/filter
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se suscribieron 89 oOrdenes de compra, donde se detalla a su vez el

proveedor de cada uno de ellos, junto con la entidad de la necesidad, como

se presenta a continuacion:

2024 131167 UNIDAD ADMINISTRATIVA ESPECIAL OLIMPIA IT SAS 22,318,450.00
DE LA JUSTICIA PENAL MILITAR Y
POLICIAL
2024 127527 UNIDAD DE INFORMACION Y ANALISIS | CAMERFIRMA COLOMBIA | 2,034,900.00
FINANCIERO SAS
2024 134068 DEFENSA CIVIL COLOMBIANA OLIMPIA IT SAS 3,568,257.00
2024 128932 INSTITUTO COLOMBIANO CAMERFIRMA COLOMBIA | 309,400.00
AGROPECUARIO (ICA) SAS
2024 133126 SUPERINTENDENCIA NACIONAL DE | CAMERFIRMA COLOMBIA | 4,522,000.00
SALUD SAS
2024 128705 INSTITUTO NACIONAL DE SALUD CAMERFIRMA COLOMBIA | 8,032,500.00
SAS
2024 125430 COMISION COLOMBIANA DEL CAMERFIRMA COLOMBIA | 1,570,800.00
OCEANO SAS
2024 128304 SUPERINTENDENCIA FINANCIERA DE | CAMERFIRMA COLOMBIA | 2,873,802.00
COLOMBIA SAS
2024 134995 LOTERIA DE BOGOTA GSE (GESTION DE 1,133,329.00
SEGURIDAD
ELECTRONICA SA)
2024 130509 FONDO DE TECNOLOGIAS DE LA CAMERFIRMA COLOMBIA | 10,115,000.00
INFORMACION Y LAS SAS
COMUNICACIONES
2024 139882 FONDO DE DESARROLLO LOCAL DE | CAMERFIRMA COLOMBIA | 2,618,000.00
SAN CRISTOBAL SAS
2024 126588 MINISTERIO DE CIENCIA, CERTICAMARA SA 7,644,295.00
TECNOLOGIA E INNOVACION (SOCIEDAD CAMERAL DE
CERTIFICACION DIGITAL
CERTICAMARA S.A.)
2024 135235 PENSIONES DE ANTIOQUIA CAMERFIRMA COLOMBIA | 214,200.00
SAS
2024 127809 MINISTERIO SALUD Y PROTECCION | CAMERFIRMA COLOMBIA | 40,900,300.00
SOCIAL - GENERAL SAS
2024 128405 CUNDINAMARCA - CORPORACION CERTICAMARA SA 136,293,726.00
AUTONOMA REGIONAL DE (SOCIEDAD CAMERAL DE
CUNDINAMARCA CERTIFICACION DIGITAL
CERTICAMARA S.A.)
2024 124619 UNIDAD DE SERVICIOS CAMERFIRMA COLOMBIA | 2,439,500.00
PENITENCIARIOS Y CARCELARIOS SAS
2024 135112 BOGOTA D.C. - ALCALDIA LOCALDE | CAMERFIRMA COLOMBIA | 2,677,500.00
BARRIOS UNIDOS SAS
2024 128349 FONDO ROTATORIO DEL MINISTERIO | CAMERFIRMA COLOMBIA | 2,766,750.00
DE RELACIONES EXTERIORES SAS
2024 134733 METRO CALI S.A. GSE (GESTION DE 1,941,097.00
SEGURIDAD
ELECTRONICA SA)
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2024 133704 SOCIEDAD DE ACTIVOS ESPECIALES | CAMERFIRMA COLOMBIA | 26,703,600.00
SAS SAS
2024 130947 ANTIOQUIA-MUSEO CASA DE LA CAMERFIRMA COLOMBIA | 285,600.00
MEMORIA-MEDELLIN SAS
2024 126887 AGENCIA NACIONAL INMOBILIARIA | CAMERFIRMA COLOMBIA | 1,606,500.00
VIRGILIO BARCO VARGAS SAS
2024 132732 INSTITUTO PARA LA INVESTIGACION | CAMERFIRMA COLOMBIA |  785,400.00
EDUCATIVA Y EL DESARROLLO SAS
PEDAGOGICO
2024 126988 FIDUCIARIA LA PREVISORA S A. GSE (GESTION DE 2,840,292.00
SEGURIDAD
ELECTRONICA SA)
2024 130970 SECRETARIA DISTRITAL DE CULTURA | CAMERFIRMA COLOMBIA | 1,285,200.00
RECREACION Y DEPORTE — SCRD SAS
2024 134994 LOTERIA DE BOGOTA CAMERFIRMA COLOMBIA | 1,713,600.00
SAS
2024 129615 UAE - GESTION PENSIONAL Y CAMERFIRMA COLOMBIA | 1,451,800.00
CONTRIBUCIONES PARAFISCALES DE SAS
LA PROTECCION SOCIAL
2024 133773 CAMARA DE REPRESENTANTES CAMERFIRMA COLOMBIA | 2,082,500.00
SAS
2024 135942 UNIVERSIDAD DE CUNDINAMARCA | CAMERFIRMA COLOMBIA | 4,165,000.00
SAS
2024 131852 INSTITUTO COLOMBIANO CAMERFIRMA COLOMBIA | 40,262,460.00
AGROPECUARIO (ICA) SAS
2024 128933 INSTITUTO COLOMBIANO CERTICAMARA SA 32,015,603.00
AGROPECUARIO (ICA) (SOCIEDAD CAMERAL DE
CERTIFICACION DIGITAL
CERTICAMARA S.A)
2024 133107 AGENCIA NACIONAL INMOBILIARIA CERTICAMARA SA 1,288,124.00
VIRGILIO BARCO VARGAS (SOCIEDAD CAMERAL DE
CERTIFICACION DIGITAL
CERTICAMARA S.A)
2024 136184 UAE - AGENCIA DEL INSPECTOR CAMERFIRMA COLOMBIA | 2,927,400.00
GENERAL DE TRIBUTOS, RENTAS Y SAS
CONTRIBUCIONES PARAFISCALES
2024 133705 SOCIEDAD DE ACTIVOS ESPECIALES | CAMERFIRMA COLOMBIA | 1,428,000.00
SAS SAS
2024 132943 FONDO DE DESARROLLO LOCAL DE | CAMERFIRMA COLOMBIA | 1,309,000.00
FONTIBON SAS
2024 129618 UAE - GESTION PENSIONAL Y CAMERFIRMA COLOMBIA | 46,410,000.00
CONTRIBUCIONES PARAFISCALES DE SAS
LA PROTECCION SOCIAL
2024 134416 SUPERINTENDENCIA DE ECONOMIA | CAMERFIRMA COLOMBIA | 11,245,500.00
SOLIDARIA SAS
2024 136343 UAE - AGENCIA DEL INSPECTOR CAMERFIRMA COLOMBIA | 4,998,000.00
GENERAL DE TRIBUTOS, RENTAS Y SAS
CONTRIBUCIONES PARAFISCALES
2024 134980 CORPORACION AUTONOMA CAMERFIRMA COLOMBIA | 1,933,750.00
REGIONAL DE SANTANDER SAS
2024 129813 UAEPC CAMERFIRMA COLOMBIA |  297,500.00
SAS
2024 125285 DIEPO - PONAL CAMERFIRMA COLOMBIA | 20,402,550.00
SAS
2024 127808 MINISTERIO SALUD Y PROTECCION | CAMERFIRMA COLOMBIA | 3,748,500.00
SOCIAL - GENERAL SAS
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2024 127260 FONDO DE DESARROLLO LOCAL DE CAMERFIRMA COLOMBIA 214,200.00
SUBA SAS
2024 124736 INSTITUTO DE CASAS FISCALES DEL CAMERFIRMA COLOMBIA 1,487,500.00
EJERCITO SAS
2024 133885 BOGOTA, D.C - CANAL CAPITAL CAMERFIRMA COLOMBIA 464,100.00
SAS
2024 130547 POLITECNICO COLOMBIANO JAIME CAMERFIRMA COLOMBIA 2,082,500.00
ISAZA CADAVID SAS
2024 134834 ANTIOQUIA-INSTITUTO DE DEPORTES | CAMERFIRMA COLOMBIA 107,100.00
Y RECREACION INDER-MEDELLIN SAS
2024 128142 FONDO ROTATORIO DEL MINISTERIO | CAMERFIRMA COLOMBIA 2,499,000.00
DE RELACIONES EXTERIORES SAS
2024 132210 No Definido CAMERFIRMA COLOMBIA 1,499,400.00
SAS
2024 125804 CUNDINAMARCA-ALCALDIA CAMERFIRMA COLOMBIA 214,200.00
MUNICIPAL DE SIBATE SAS
2024 131715 UAE - DIRECCION NACIONAL DE CAMERFIRMA COLOMBIA 1,654,100.00
BOMBEROS SAS
2024 129074 UNIDAD ADMINISTRATIVA ESPECIAL CAMERFIRMA COLOMBIA 2,499,000.00
DE LA JUSTICIA PENAL MILITAR Y SAS
POLICIAL
2024 125593 ATLANTICO - INSTITUTO DE TRANSITO GSE (GESTION DE 2,755,237.00
DEPARTAMENTAL - BARRANQUILLA SEGURIDAD
ELECTRONICA SA)
2024 129616 UAE - GESTION PENSIONAL Y CAMERFIRMA COLOMBIA | 16,738,349.00
CONTRIBUCIONES PARAFISCALES DE SAS
LA PROTECCION SOCIAL
2024 125862 FONDO ROTATORIO DE LA POLICIA CAMERFIRMA COLOMBIA 3,570,000.00
SAS
2024 134182 INSTITUTO COLOMBIANO DE CAMERFIRMA COLOMBIA 3,558,100.00
ANTROPOLOGIA E HISTORIA SAS
2024 134870 UNIDAD NACIONAL PARA LA GESTION | CAMERFIRMA COLOMBIA 2,737,000.00
DEL RIESGO DE DESASTRES SAS
2024 128348 FONDO ROTATORIO DEL MINISTERIO GSE (GESTION DE 612,815.00
DE RELACIONES EXTERIORES SEGURIDAD
ELECTRONICA SA)
2024 128303 SUPERINTENDENCIA FINANCIERA DE | CAMERFIRMA COLOMBIA | 17,957,100.00
COLOMBIA SAS
2024 131341 AREA METROPOLITANA DEL VALLE CAMERFIRMA COLOMBIA 2,499,000.00
DE ABURRA SAS
2024 131150 DEPARTAMENTO ADMINISTRATIVO DE GSE (GESTION DE 781,715.00
LA PRESIDENCIA DE LA REPUBLICA SEGURIDAD
ELECTRONICA SA)
2024 131121 FONDO BIENESTAR SOCIAL CAMERFIRMA COLOMBIA 2,261,000.00
CONTRALORIA GENERAL REP SAS
2024 134415 FISCALIA GENERAL DE LA NACION - CAMERFIRMA COLOMBIA 7,211,400.00
GESTION GENERAL SAS
2024 133007 CAJA DE VIVIENDA POPULAR CAMERFIRMA COLOMBIA 2,142,000.00
SAS
2024 130510 FONDO DE TECNOLOGIAS DE LA CAMERFIRMA COLOMBIA | 30,999,500.00
INFORMACION Y LAS SAS
COMUNICACIONES
2024 128350 FONDO ROTATORIO DEL MINISTERIO | CAMERFIRMA COLOMBIA 3,570,000.00
DE RELACIONES EXTERIORES SAS
2024 136798 DEPARTAMENTO ADMINISTRATIVO DE | CAMERFIRMA COLOMBIA 4,998,000.00
LA FUNCION PUBLICA SAS
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2024 128950 CENTRAL ADMINISTRATIVAY OLIMPIA IT SAS 75,411,918.00
CONTABLE - CENAC TELEMATICA
2024 136712 INSTITUTO GEOGRAFICO AGUSTIN CAMERFIRMA COLOMBIA 2,856,000.00
CODAZZI SAS
2024 136714 MINISTERIO DE HACIENDA Y CREDITO CERTICAMARA SA 81,442,795.00
PUBLICO (SOCIEDAD CAMERAL DE
CERTIFICACION DIGITAL
CERTICAMARA S.A)
2024 136713 MINISTERIO DE HACIENDA Y CREDITO CAMERFIRMA COLOMBIA 65,154,285.00
PUBLICO SAS
2024 137064 INSTITUTO GEOGRAFICO AGUSTIN GSE (GESTION DE 83,729,643.00
CODAZZI SEGURIDAD
ELECTRONICA SA)
2024 129640 FONDO DE PASIVO SOCIAL DE CAMERFIRMA COLOMBIA 8,300,198.00
FERROCARRILES NACIONALES DE SAS
COLOMBIA
2024 137247 INSTITUTO COLOMBIANO DE CAMERFIRMA COLOMBIA 22,752,800.00
BIENESTAR FAMILIAR SAS
2024 130289 ESCUELA TECNOLOGICA INSTITUTO CAMERFIRMA COLOMBIA 2,017,200.00
TECNICO CENTRAL SAS
2024 137988 SUPERINTENDENCIA NACIONAL DE CAMERFIRMA COLOMBIA 72,004,758.00
SALUD SAS
2024 138193 POLITECNICO COLOMBIANO JAIME CAMERFIRMA COLOMBIA 6,625,920.00
ISAZA CADAVID SAS
2024 138821 CAJA DE VIVIENDA POPULAR CAMERFIRMA COLOMBIA 1,368,500.00
SAS
2024 138781 INSTITUTO DE PLANIFICACION Y CAMERFIRMA COLOMBIA 1,713,600.00
PROMOCION DE SOLUCIONES SAS
ENERGETICAS
2024 139215 PROCURADURIA GENERAL DE LA CERTICAMARA SA 6,697,981.00
NACION (SOCIEDAD CAMERAL DE
CERTIFICACION DIGITAL
CERTICAMARA S.A)
2024 139214 PROCURADURIA GENERAL DE LA CAMERFIRMA COLOMBIA 464,100.00
NACION SAS
2024 138272 DEPARTAMENTO DE ANTIOQUIA GSE (GESTION DE 2,129,063.00
SEGURIDAD
ELECTRONICA SA)
2024 139404 META - INSTITUTO DEPARTAMENTAL CAMERFIRMA COLOMBIA 642,600.00
DE CULTURA DEL META SAS
2024 140042 INSTITUTO COLOMBIANO DE CREDITO CAMERFIRMA COLOMBIA 16,612,400.00
EDUCATIVO Y ESTUDIOS TECNICOS SAS
EN EL EXTERIOR "MARIANO OSPINA
PEREZ" (ICETEX)
2024 140197 FONDO DE DESARROLLO LOCAL DE CAMERFIRMA COLOMBIA 2,618,000.00
KENNEDY SAS
2024 129309 INSTITUTO DISTRITAL DE GESTION DE CAMERFIRMA COLOMBIA 21,467,600.00
RIESGOS Y CAMBIO CLIMATICO SAS
2024 134829 ANTIOQUIA-INSTITUTO DE DEPORTES CAMERFIRMA COLOMBIA 1,428,000.00
Y RECREACION INDER-MEDELLIN SAS
2024 125782 INSTITUTO DE CASAS FISCALES DEL CAMERFIRMA COLOMBIA 2,737,000.00
EJERCITO SAS
2024 126358 SECRETARIA DE EDUCACION CAMERFIRMA COLOMBIA 144,019,197.00
SAS
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4.2 PLAN DE ADQUISICIONES

- Estado de
_ . - Se requieren . _
. Valor estimado en la vigencia . - solicitud de  Unidad de I
Valor total estimado acihual :rl:?:::;las vigencias e Ubicacion
futuras
14.900.000 COP 14.900.000 COP No MNA Secretaria Distrito
General Capital de
Bogota -
Bogota

Una vez revisado el Plan de Adquisiciones de la entidad aprobado para la vigencia 2025,
se puede observar que se encuentra descrito en el Sistema Electrénico para la Contrataciéon

Publica www.colombiacompra.gov.co asi:

4.3 PRESUPUESTO OFICIAL

De acuerdo con la informacion obtenida con el estudio de mercado, el presupuesto oficial,
para esta contratacion es hasta por la suma de TRECE MILLONES CUATROCIENTOS
VEINTICINCO MIL DOSCIENTOS NOVENTA Y TRES PESOS CON VEINTITRES
CENTAVOS ($13.425.293,23) MCTE., incluido IVA y todos los costos directos e indirectos,
tasas y contribuciones que conlleve la celebracién y ejecucién total del contrato que resulte

del presente proceso de seleccion.

5.CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL QUE RESPALDA LA
CONTRATACION

Adgquisiciones planeadas

Adquisiciones planeadas (1)

(TR I SRR Fecha estimada

Codigo - de inicio de == Duracion del Medalidad de Fuente de los
UNSPSC SRR proceso de g: gfr:hse;lr;ta(:lon contrato seleccion recursos
seleccion
43233201 Adaquirir los certificados de firma digital con token virtual Abril Abril 1 Mes (=) Seléccion Recursos
para la Superintendencia Nacional de Salud. [2025286] abreviada - propios

acuerdo marco
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Con base en el anterior sondeo de mercado, la SUPERINTENDENCIA NACIONAL DE
SALUD cuenta con la Disponibilidad Presupuestal No. 14325 del 21 de marzo de 2025
expedido por la Direccién Financiera de la Superintendencia Nacional de Salud.

6. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE

La Superintendencia Nacional de Salud determinara la oferta mas favorable teniendo en
cuenta las normas aplicables a cada modalidad de seleccion del contratista; el presente
proceso corresponde a un Acuerdo Marco de precios por tanto la oferta mas favorable
corresponde a aquella que oferte el menor precio para la entidad cumpliendo todas las

condiciones técnicas.

7. EL ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO

En la modalidad de contratacion de Seleccién Abreviada por Acuerdos Marco de Precios,
Colombia Compra Eficiente estd encargada de la administraciébn de estos, y como
consecuencia de ello realiza una operacion principal en la cual la Agencia hace los estudios
para estructurar el Acuerdo, prepara los Documentos del Proceso, selecciona los

Proveedores y finalmente celebra el Acuerdo Marco de Precios.

Para lo anterior Colombia Compra Eficiente, realiza una Licitacién Publica en la cual realiza
la evaluacion de los riesgos y en consecuencia el presente analisis ya ha sido surtido dentro

del proceso de seleccion adelantado por Colombia Compra Eficiente.

8. LAS GARANTIAS QUE LA ENTIDAD ESTATAL CONTEMPLA EXIGIR EN EL
PROCESO DE CONTRATACION.

De conformidad con el numeral 16.2 de la minuta del Acuerdo Marco de Precios CCE-309-

AMP-2022 los Proveedores deben constituir una garantia de cumplimiento dentro de los

tres (3) dias habiles siguientes a la colocacién de la Orden de Compra a favor de la Entidad
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Compradora, por el valor, amparos y vigencia establecidos en la siguiente tabla:

Cuantia del
Garantia solicitada |[Amparo- SuficiencialVigencia del Amparo
de la garantia
Cumplimiento delPor el diez porDuracién de la Orden de Compra

contrato ciento (10%) del valorly seis (6) meses mas.
total de la orden de
Compra.
Calidad del bien y/o[Por el diez porDuracion de la Orden de Compra
servicio ciento (10%) del valorly vigencia del producto y/o
total de la orden dejservicio adquirido.
Compra.
Pago de Salarios,|Por el 5 % por ciento[El término de ejecuciéon de lal
Prestaciones del valor total de lalOrden de Compray tres (3) afios|

sociales legales elorden de Compra. mas.
indemnizaciones
laborales

9. INDICACION DE SI EL PROCESO DE CONTRATACION ESTA COBIJADO POR UN
ACUERDO COMERCIAL

En la modalidad de contratacion a través de Acuerdos Marco de Precios Colombia Compra
Eficiente, esta encargada de la administracion de estos, y como consecuencia realiza una
operacién principal en la cual la Agencia hace los estudios para estructurar el Acuerdo,
prepara los Documentos del Proceso, selecciona los Proveedores y finalmente celebra el

Acuerdo Marco de Precios.

Para lo anterior Colombia Compra Eficiente realiza una Licitacién Publica en la cual ha
realizado el andlisis de sobre los acuerdos comerciales que aplican para la presente
contratacion y en consecuencia el presente estudio ya ha sido surtido dentro del proceso
de seleccion adelantado por Colombia Compra Eficiente.

10. CONDICIONES CONTRACTUALES

10.1. FECHA DE VENCIMIENTO DE LA ORDEN DE COMPRA
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El plazo para la ejecucion de la Orden de Compra seré hasta el 27 de junio de 2025,
contado a partir de la firma del acta de inicio del contrato, suscrita entre el contratista y el
supervisor designado por LA SUPERINTENDENCIA NACIONAL DE SALUD, previa la
expedicion del registro presupuestal, la aprobacion de las garantias y la verificacion por
parte del Supervisor del contrato, sobre el cumplimiento de las obligaciones del contratista
relacionadas con el sistema de Seguridad Social Integral y parafiscales, cuando

corresponda.

10.2. SUPERVISION DEL CONTRATO

La SUPERINTENDENCIA supervisara y controlara la correcta ejecucion de la orden de
compra producto del presente proceso por intermedio del Subdirector de Tecnologias de

la Informacién o quien haga sus veces o quien designe el ordenador del gasto.

El supervisor asume la responsabilidad por el seguimiento y control del contrato, asi como
la correcta y cabal ejecucion de este, de igual manera tendra las obligaciones,
responsabilidades y atribuciones de acuerdo con lo establecido en el articulo 83 de la Ley
1474 de 2011, la demas normatividad vigente que rige la materia, el Manual de Contratacion
y el Manual de Supervision e Interventoria de la Entidad.

10.3. FORMA DE PAGO

La Superintendencia Nacional de Salud pagara al Contratista asi:

Un Unico pago total del cupo adquirido por productos y servicios. La Supersalud
consumird por demanda los productos y servicios requeridos en la medida de sus

necesidades.

La SUPERINTENDENCIA NACIONAL DE SALUD efectuara los pagos de acuerdo con lo

establecido en las circulares o lineamientos internos vigentes siempre y cuando se cuente

pag. 54




GESTION DE BIENES Y SERVICIOS CODIGO | BSFT40

] VERSION 1
ESTUDIOS PREVIOS SELECCION

ABREVIADA POR ACUERDO MARCO DE | FECHA 22/12/2022
— PRECIOS

con la disponibilidad del PAC para la vigencia correspondiente, previa entrega y recibo de
los bienes y/o servicios a entera satisfaccion y de la presentacion de los documentos
soporte ante el Supervisor o Interventor del contrato.

Documentos soporte para el pago: a) Factura electronica de venta de acuerdo con los
requisitos exigidos en la Resolucion 000042 de 2020 expedida por la DIAN o aquella que la
modifique, adicione o sustituya, cuando aplique; la cual debe ser remitida al aplicativo SIIF,
o el que disponga el Ministerio de Hacienda y Crédito Publico, cumpliendo con los
lineamientos establecidos para ello.

b) Acreditacion conforme a la Ley vigente aplicable, de cumplimiento del contratista de sus
obligaciones ante el Sistema de Seguridad Social Integral en Salud y Pensién, aportes
parafiscales: Sena, ICBF y Cajas de Compensacion Familiar, cuando corresponda, y
Administradora de Riesgos Laborales.

c) la certificacion de cumplimiento a satisfaccién expedida por el supervisor o interventor
del contrato, segun corresponda, en la cual conste el valor a pagar al contratista y

d) el Acta de entrega y recibo de bienes, cuando corresponda.

Lo anterior, de acuerdo con los lineamientos internos vigentes, los cuales se encuentran

publicados en los medios digitales de la Superintendencia Nacional de Salud.

Conforme con lo dispuesto en el Manual para la recepcion de cuentas por pagar (GFMNO02),
si los soportes documentales presentados por los contratistas, proveedores, interventores
0 supervisores no cumplen con los lineamientos alli establecidos, la Direccion Financiera
no gestionara las cuentas recibidas para pago, indicando las correcciones pertinentes. La
radicacion incorrecta de las cuentas serd responsabilidad del SUPERVISOR y del
CONTRATISTA y no tendra por ello derecho al pago de intereses o compensacion de
ninguna naturaleza. Los pagos se efectuaran por intermedio de la Direccion Financiera de
la Entidad, a través del Sistema Integrado de Informacién Financiera SIIF en las cuentas
gue indique el Contratista. Sin perjuicio de lo anterior queda entendido que la forma de pago

supone la prestacion real y efectiva de la contraprestacion pactada.
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Para el registro de las cuentas bancarias el Contratista debera informar por escrito a la
SUPERINTENDENCIA NACIONAL DE SALUD, el namero de la cuenta, anexando una
certificacion de la entidad bancaria en la que conste la titularidad de la cuenta y que la
misma se encuentre activa, la cual deberé tener una fecha de expedicion no mayor a treinta
(30) dias calendario contados al momento de su entrega. Es responsabilidad del contratista
informar a quien ejerza la supervision del contrato con diez (10) dias habiles de antelacién
a la radicacién para el pago, las novedades que surjan frente a la cuenta bancaria donde
se debe efectuar el pago. Una vez informada la novedad el supervisor, este debera trasladar
a la Direccién de Contratacion para las gestiones correspondientes que aplique, quien

reportard a la Direccion Financiera.

Nota 1: El Grupo de Presupuesto de la Direccién Financiera procedera a liberar la diferencia
entre el valor del Certificado de Disponibilidad y el Valor del Registro Presupuestal que se

expedira como requisito de ejecucion en el presente contrato.

10.4. PLAZO DE EJECUCION

El plazo para la ejecucién de la Orden de Compra seré hasta el 27 de junio de 2025,
contado a partir de la firma del acta de inicio del contrato, suscrita entre el contratista y el
supervisor designado por LA SUPERINTENDENCIA NACIONAL DE SALUD, previa la
expedicion del registro presupuestal, la aprobacion de las garantias y la verificacion por
parte del Supervisor del contrato, sobre el cumplimiento de las obligaciones del contratista
relacionadas con el sistema de Seguridad Social Integral y parafiscales, cuando

corresponda.

No obstante, la vigencia de los certificados de firma puede exceder el plazo de la Orden de
Compra. Los Certificados de firma digital — token virtual, deberdn entregarse dentro de los
dos (2) dias habiles siguientes a la firma del acta de inicio. Los Certificados digitales (50
tokens digitales) y dos (02) Certificados de Digitales Representacion Legal acreditado que
va a adquirir la Entidad serdn de una vigencia de DOS (2) afios, contados a partir de la

activacion de cada uno por parte de la Superintendencia Nacional de Salud.
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10.5. LUGAR DE EJECUCION DEL CONTRATO

Para todos sus efectos el lugar de ejecucién de la presente contrataciéon es la ciudad de
Bogota D.C.

10.6 OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

Para el desarrollo del objeto contractual, el contratista debe dar cumplimiento a las

obligaciones estipuladas en el Acuerdo Marco de Precios asi:

Obligaciones de la Minuta Contractual del Acuerdo Marco de Precios CCE-309-AMP-
2022:

7.31. Constituir y allegar a la Entidad Compradora una garantia de cumplimiento para la
orden de compra dentro de los tres (3) dias habiles siguientes a la colocacién de esta, a
favor de la Entidad Compradora, por el valor, amparos y vigencia establecidas en la
Clausula 16 de la minuta del Acuerdo Marco De Productos y Servicios Electronicos y
Digitales De Confianza, CCE-309-AMP-2022.

7.32. Suscribir con la Superintendencia Nacional de Salud del acta de inicio durante los
Tres (3) dias habiles siguientes a la colocacion de la Orden de Compra.

7.33. Entregar los productos y servicios electrénicos y digitales de confianza en los tiempos
establecidos en los documentos del proceso, de conformidad con las cantidades definidas
por la Entidad Compradora en la solicitud de cotizacién, asi como, los lugares de entrega

definidos.

7.41. Cumplir con la legislacién colombiana y la normativa aplicable en la materia.
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7.42. Cumplir con las disposiciones del Acuerdo Marco durante la vigencia de la Orden de
Compra, aun cuando esta exceda la vigencia de este.

7.46. Abstenerse de utilizar la informacion entregada por la Superintendencia Nacional de
Salud para cualquier fin distinto a la ejecucién de la Orden de Compra.

7.47. Responder ante la Superintendencia Nacional de Salud y ante terceros por la
divulgacion indebida o el manejo inadecuado de la informacién entregada por la Entidad
para el desarrollo de las actividades contratadas.

7.50. Garantizar que durante la vigencia adquirida de los productos y servicios electrénicos
y digitales de confianza acreditados por la ONAC se mantendra la acreditacién incluso si la
vigencia de los certificados supera la vigencia de la Orden de Compra y del Acuerdo Marco

de Precios.

7.55. Cumplir las disposiciones de tratamiento de datos personales establecidas en la
normativa colombiana y de acuerdo con las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio sobre la materia, especialmente las asignadas

en los articulos 17 y 18 de la Ley 1581 de 2012 en consideracion a su rol.

Hacen parte integral de las obligaciones del contratista, las estipuladas en el anexo

técnico, tales como:

Cubrir los costos logisticos asociados a su personal durante el desarrollo de las actividades
que integran el protocolo de entrega y prueba de operacion de los productos y servicios
definidos en la Orden de Compra.

Suministrar la informacion requerida y/o acordada para llevar a cabo el proceso de entrega

y prueba de operacion de los productos y servicios definidos en la Orden de Compra.
Asignar y comunicar a la Superintendencia Nacional de Salud los datos de la persona que

estard coordinando el proceso de entrega y prueba de operacién de los productos y

servicios definidos en la Orden de Compra.
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Disponer de una mesa de servicio principal y Gnico punto centralizado de contacto con la
Superintendencia Nacional de Salud, a fin de resolver incidentes y peticiones de los
usuarios que tengan relacion con los productos y servicios prestados.

La mesa de servicio debe resolver incidentes y peticiones de los usuarios que tengan
relacion con los productos y servicios prestados, dejando un registro en el Software de
Gestion de incidentes / Servicios de Tl y realizando un seguimiento de los incidentes

presentados dando una solucién 6ptima en un determinado tiempo.

Brindar soporte para evaluar y solucionar fallas e interrupciones que se presenten en la
prestacion del servicio contratado cumpliendo con los criterios de calidad, oportunidad y

solucién de fondo.

Contar con personal de soporte con suficientes conocimientos en los servicios contratados
y disponer del servicio en el horario de 5x8 (5 dias a la semana, 8 horas al dia) de lunes a

viernes.

Brindar soporte remoto a nivel nacional para atender incidentes y requerimientos y disponer

de diversos canales de atencién como:

i. Linea telefénica nacional (teléfono fijo PBX, 018000 o celular).

ii. Canal de atencion web, entiéndase como un canal de atencién dispuesto en la
pagina web del Proveedor (por ejemplo: Clic to call o web to Call o chat o
generacion de tickets, etc)

iii. Correo electronico

iv. Teléfono de al menos dos (2) personas de contacto, (nombre, cargo y teléfonos

de contacto fijo o celular).
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Debera dar solucion a los incidentes reportados por la Supersalud de acuerdo con la
prioridad de los incidentes que se puedan presentar y resolver en los tiempos indicados a

continuacion, so pena de aplicar el posible incumplimiento.

Token Virtual

Prioridad 1: Perdida total del servicio
Efectividad de resolucién <= 4 horas habiles
Prioridad 2: Perdida parcial del servicio

Efectividad de resolucion <= 8 horas habiles

Garantizar que el servicio es compatible con el sistema operativo Windows 10 y superiores
y 10S (MAC) en la versién soportada y liberada por el fabricante. Para el sistema operativo
IOS (MAC) el proveedor debe realizar las configuraciones que se requieran para la

prestacion del servicio.

Suministrar los drivers necesarios para la configuracion y uso del sistema operativo
Windows 10y superior, si aplica y de igual manera para los IOS (MAC). En caso de liberarse
nuevas versiones de sistema operativo de estos fabricantes, el Proveedor cuenta con un
periodo de transicion de maximo 6 meses posteriores a la fecha de lanzamiento de la nueva
version del sistema operativo, para realizar las configuraciones y parametrizaciones
necesarias que garanticen la compatibilidad de los certificados de firma con las nuevas

versiones de Sistema Operativo.

Garantizar que el servicio es compatible con el estandar de seguridad PKCS (Public Key
Cryptography Standards) vigente y apropiado para la emisién y administracion de los

certificados de seguridad.
Realizar la transferencia de conocimiento, por medio de una capacitacion virtual de maximo

2 horas por cada servicio de confianza contratado, que incluya el protocolo de solicitud, la

capacitacion o transferencia del conocimiento, la cual debe ser convocada por la Entidad y
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a su vez, entregar mediante correo electrénico del supervisor del contrato, la evidencia de
dicha actividad.

El proveedor debe disponer de los medios necesarios para su realizacion y entregara a la
Superintendencia Nacional de Salud la evidencia de dicha transferencia de conocimiento.
Garantizar la confidencialidad de la informacion que con ocasion de la ejecucion de la Orden
sea de su conocimiento, hasta incluso después de finalizada la ejecucion de la Orden de
Compray vigencia de los certificados de firma entregados.

El contratista deberd gestionar con la Superintendencia Nacional de Salud, las

siguientes actividades:

1. Solicitar a la Superintendencia Nacional de Salud la informacion, formatos, plazos, etc.,

para el tramite del pago de las facturas y/o cuentas de cobro.

2. Entregar la informacién requerida por la Superintendencia Nacional de Salud para

registrar al Proveedor en sus sistemas de pago.

3. Entregar un documento donde se especifique claramente la forma de uso, ejemplos,

preguntas frecuentes, incidencias habituales y su solucién, de los tokens.

4. Entregar los Certificados de firma digital — token virtual, dentro de los dos (2) dias habiles
siguientes al cumplimiento de los requisitos definidos por el Proveedor para la activacion
del certificado de firma de cada suscriptor. La vigencia de los certificados inicia a partir de
su emision.

5. Garantizar que los tokens pueden ser utilizados en cualquier dispositivo mévil (celular,
Tablet, portétil, etc.) asi como en los diferentes sistemas operativos de estos aparatos
electronicos.

6. Realizar la reposicion de ocho (8) certificados de firma digital — tokens virtuales, las cuales
no generan costo adicional para la Supersalud y podran ser efectivas por la Supersalud

hasta 6 meses antes de su vencimiento.
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En desarrollo de las obligaciones, el contratista al finalizar el contrato se obliga a suministrar

los siguientes productos:

NO

Descripcién producto

Cantidad

1

Acta de entrega Certificados digitales (50
tokens digitales) y dos (02) Certificados de
Digitales Representacion Legal
acreditado, especificando que la vigencia
de éstos rige a partir de la activacion de
cada uno por parte de la Supersalud.

1
Dentro de los
dos (2) dias
habiles
posteriores al
acta de inicio

Entregar un documento donde se
especifique claramente la forma de uso,
ejemplos, preguntas frecuentes,
incidencias habituales y su solucién, de
los tokens.

1
Dentro de los
tres (3) dias

habiles
posteriores al
acta de inicio

Evidencia de la transferencia de
conocimiento a los funcionarios que
designe la Superintendencia Nacional de
Salud, de acuerdo con lo establecido en el
acapite de obligaciones

1
Dentro de los
tres (3) dias

habiles
posteriores al
acta de inicio

Bogota D.C., 11 de abril de 2025

NOTA: Los estudios previos tienen su cimiento en el Formato BSFT30 “Insumo para la
contratacion de Bienes y Servicios”, radicado por el subdirector de Tecnologias de la

Informacidn, el cual hace parte integral de este documento.

B

Proyect6 componente juridico: Sebastian Lopez Martinez — Profesional Especializado — Grupo de Gestién Contractual

L — .z
€ lecnologias de la Informacion

Proyect6 componente técnico: Valentina Alzate Herrera — Contratista - STI B

Jesus Antonio Romero Ortega — Profesional Especializado — STI?WZ‘ Antoncs Lomars Otaga

Proyectd componente financiero: Laura Juliana Naranjo Mufioz — Profesional Especilizado — Grupo de Gestion Contractual
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Unidad 6 Subunidad 19-10-00 SUPERINTENDENCIA NACIONAL DE SALUD

i Ejecutora Solicitante:

L 1 _J Certificado de Disponibilidad Presupuestal — Comprobante. Usuario Solicitante: MHsmorenod SNEHIDER MORENO DELGADO
r=m I:. =
3

Fecha y Hora Sistema: 21/03/2025 12:00:00 p. m.

Nacion

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

El suscrito Jefe de Presupuesto CERTIFICA que existe apropiacion presupuestal disponible y libre de afectacién en los siguientes “items de afectacion de gastos"

Numero: 14325 Fecha Registro: 2025-03-21 Unidad / Subumdad 19-10-00 SUPERINTENDENCIA NACIONAL DE SALUD
ejecutora:
Vigencia Presupuestal | Actual Estado: Generado Tipo: Gasto Uso Caja Menor | Ninguno
Valor Inicial: 14.900.000,00 | Valor Total Operaciones: 0,00|Valor Actual.: 14.900.000,00 Saldo x 14.900.000,00 vr. 0,00
’ R ’ ! . U Comprometer: U Bloqueado !
SOLICITUD DE CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL AUTORIZACION DE ADQUISICION DE BIENES Y SERVICIOS
Numero: 14325 Fecha Registro: 2025-03-21 Nuamero: Modalldac_i’de. Tipo de contrato:
contratacion:
ITEM PARA AFECTACION DE GASTO
RECURSO
DEPENDENCIA POSICION CATALOGO DE GASTO FUENTE REGURSO SITUAC.

C-1999-0300-16-20201C-1999067-02 ADQUIS. DE FECHA VALOR INICIAL | VALOR OPERACION | VALOR ACTUAL SALDO X VALOR BLOQUEADO
19-10-00-28 BYS - SERVICIOS TECNOLOGICOS - OPERACION COMPROMETER
SUBDIRECCION DE OPTIMIZACION DEL APROVISIONAMIENTO,
TECNOLOGIAS DE LA DESARROLLO DE SERVICIOS Y SOLUCIONES DE |  Propios 21 CSF
INFORMACION TECNOLOGIAS DE LA INFORMACION QUE

SOPORTAN LAS ACCIONES DE IVC AL SGSSS.

NACIONAL

Total: 14.900.000,00 0,00 14.900.000,00 14.900.000,00 0,00

Objeto: ADQUIRIR LOS CERTIFICADOS DE FIRMA DIGITAL CON TOKEN VIRTUAL PARA LA SUPERINTENDENCIA NACIONAL DE SALUD

Firmado digitalmente por Amanda Pineda Alfonso

Amanda Pineda Alfonso Fecha: 2025.03.25 09:01:06 -05'00"

Firma Responsable
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GESTION DE BIENES Y SERVICIOS CODIGO | BSFT22
CONFORMACION Y DESIGNACION DE | VERSION | 01
COMITE EVALUADOR FECHA 22/12/2022

(L
Supersalud

CONFORMACION Y DESIGNACION DEL COMITE EVALUADOR

PROCESO DE ACUERDO MARCO DE PRECIOS DE PRODUCTOS Y
SERVICIOS ELECTRONICOS Y DIGITALES DE CONFIANZA CCE-309-AMP-
2022 - TOKENS

EVENTO DE COTIZACION No: 189406

La SUPERINTENDENCIA NACIONAL DE SALUD adelanta el proceso de
ACUERDO MARCO DE PRECIOS DE PRODUCTOS Y SERVICIOS
ELECTRONICOS Y DIGITALES DE CONFIANZA CCE-309-AMP-2022 por medio
del Evento de cotizacion No. 189406 cuyo objeto es “Adquirir los certificados
de firma digital con token virtual para la Superintendencia Nacional de Salud.”

De conformidad con el articulo 2.2.1.1.2.2.3. del Decreto 1082 de 2015, se hace
necesario la conformaciéon de un Comité Evaluador, integrado por servidores
publicos o particulares contratados para el efecto, con el fin de que evaluen juridica,
técnica y econdmicamente las ofertas de manera objetiva de conformidad con los
criterios sefalados en el Acuerdo Marco de Precios y en los estudios previos. Asi
mismo, de acuerdo con los resultados de la evaluacion, el Comité recomendara la
adjudicacion o declaratoria de desierto al Ordenador del Gasto.

Por lo anteriormente expuesto, en cumplimiento de los principios de economia,
transparencia, responsabilidad y el deber de seleccion objetiva, dispuestos en el
Estatuto General de Contratacion de la Administracion Publica, en mi condicion de
Ordenador del Gasto, designo como integrantes del Comité Evaluador del proceso
descrito con anterioridad a:

Sebastian Lopez FABIAN ACOSTA VIZACAYA
. P Subdirector de Tecnologias de
Martinez .
. la Informacion
Profesional N/A
E;f:;?gﬁ%deo JESUS ANTONIO ROMERO
Contratacion ORTEGA
Profesional Especializado STI

La presente designacién se hace en Bogota D.C., a los VEINTICINCO (25) dias del
mes de ABRIL de 2025

-, / ? s
" e
JORGE IGNACIO ALVAREZ LOPEZ
”~ SECRETARIO GENERAL

Aprobd: Javier Mauricio Mosquera Lasso — Director de Contrataciér%/
Revis6: Luz Dary Sanchez Gutiérrez — Coordinadora del Grupo de Gestion Contractyal %ﬁ "
Elaboré: Sebastian Lépez Martinez — Profesional — Grupo de Gestion contract% N



DETALLES OFERTA DE MENOR VALOR

‘= Articulos y servicios ~

Maostrar Mejor precio | Precio base

Proveedores Cantidad Precio x Cantidad
Nombre adjudicados esperada Mejor precio esperada
Los articulos no estan en Lotes (3 articulos)
50,0000
& idg01-AMSEDC-CD07... (Unidad) = $5.000,00 COP  4.750.000,00 COP |CAMERFIRMA
2,0000
= idg01-AMSEDC-CD-05... (Unidad) * 95.000,00 COP 190.000,00 COP |CAMERFIRMA
1.0000
) idg01-IVA (Unidad) * 938.600,00 COP 938.600,00 COP |CAMERFIRMA
Total de la base 13.425.293,23 COP
Mejor total (todos los 5.878.600,00 COP
proveedores) Ahorros 7.546.693,23 COP

Mejor total de proveedor 5.878.600,00 COP
Ahorros 7.546.693,23 COP

OFERTAS QUE LLEGARON AL EVENTO DE COTIZACION 189406

¥ Respuestas ~

et

Todo ~ Avanzado Buscar L

Proveedor  Nombre de la respuesta Enviado Precio base Capacidad Precio ofertado Ahorros ¢Adjudicado? Descalificacion Accio
GSE GSE - #1166106 15/04/25 13.426.29323  100% 12.764.028,87 671.264,36
14:46 corP CoP copP
-0500
CERTICAMARA  CERTICAMARASA-  22/04/25 13.4256.29323  100% 35.529.666,01 -22.104.372,780
SA #1166144 15:56 CcoP COP cop
-0500
CAMERFIRMA CAMERFIRMA 21/04/25 13.42529323  100% 5.878.600,00 7.546.693,23
COLOMBIA COLOMBIA SAS - 13:29 COP COP COP
SAS #1166335 -0500
OLIMPIA T OLIMPIAIT SAS - 15/04/25 13.42529323  100% 22759.227,86 -9.333934,630
SAS #1166610 11:36 COP COP copP
-0500

4 —— »



OFERTA GSE

‘= Articulos y servicios »~

Adjudicar | v

a Los articulos no estan en Lotes (3 articulos)

idg01--AMSEDC-CD-07-4-ESP 01-02- LR e
o Certificados Digitales de Funcion Publica Cantidad esperada x Precio por unidad
Acreditado-AATL-SIIF Nacion

O >
Cantidad esperada Precio por unidad Divisa
50 Unidad 207.936,86 CcopP
: n 320.828,32 COP
idg01--AMSEDC-CD-05-8-ESP 01-Certificados '
= digitales de Representacion legal Acreditado- Canbdadlsspetadatdbeciojporunidad
AATL
O >
Cantidad esperada Precio por unidad Divisa
2 Unidad 160.414,16 cop
: 2.036.357,55 COP
= idg01--IVA
Cantidad esperada x Precio por unidad
O >
Cantidad esperada Precio por unidad Divisa
1 Unidad 2.036.357,55 cop

Total 12.754.028,87 cop

OFERTA CERTICAMARA SA

m Los articulos no estan en Lotes (3 articulos)

idg01~AMSEDC-CD-07-4-ESP 01-02- e
 Certificados Digitales de Funcion Publica Cantidad esperada x Precio por unidad
Acreditado-AATL-SIIF Nacion

0 >
Cantidad esperada Precio por unidad Divisa
50 Unidad 575.963,00 CoP
- 5 1.058.712,00 COP
idg01--AMSEDC-CD-05-8-ESP 01-Certificados '
= digitales de Representacion legal Acreditado- Cantidad esperada x Precio por unidad
AATL
0 b
Cantidad esperada Precio por unidad Divisa
2 Unidad 529.356,00 CoP
- 5.672.804,01 COP
& idg01--IVA '
Cantidad esperada x Precio por unidad
0 >
Cantidad esperada Precio por unidad Divisa
1 Unidad 5.672.804,01 CoP

Total  35.529.666,01 cop



idg01--AMSEDC-CD-07-4-ESP 01-02-

OFERTA CAMERFIRMA COLOMBIA SAS

a Los articulos no estan en Lotes (3 articulos)

= Certificados Digitales de Funcién Publica
Acreditado-AATL-SIIF Nacion

Cantidad esperada
50 Unidad

Precio por unidad
95.000,00

Divisa
COoP

idg01--AMSEDC-CD-05-8-ESP 01-Certificados
= digitales de Representacion legal Acreditado-

AATL

Cantidad esperada
2 Unidad

& idg01--IVA

Cantidad esperada
1 Unidad

Precio por unidad
95.000,00

Precio por unidad
§38.600,00

Los articulos no estan en Lotes (3 articulos)

idg01--AMSEDC-CD-07-4-ESP 01-02-

® Certificados Digitales de Funcion Publica

Acreditado-AATL-SIIF Nacién

Cantidad esperada
50 Unidad

Precio por unidad
370.781,85

Divisa
COoP

Divisa
COoP

OLIMPIAIT SAS

Divisa
COP

idg01--AMSEDC-CD-05-8-ESP 01-Certificados
digitales de Representacion legal Acreditado-

AATL

Cantidad esperada
2 Unidad

= idg01--IVA

Cantidad esperada
1 Unidad

Precio por unidad
293.154,53

Precio por unidad
3.633.826,30

Divisa
COP

Divisa
COP

4.750.000,00 COP

Cantidad esperada x Precio por unidad

>

1590.000,00 COP

Cantidad esperada x Precio por unidad
>

938.600,00 COP

Cantidad esperada x Precio por unidad
>

Total 5.878.600,00 cor

18.539.092,50 COP

Cantidad esperada x Precio por unidad

?

586.309,06 COP

Cantidad esperada x Precio por unidad
?

3.633.826,30 COP

Cantidad esperada x Precio por unidad
>

Total 22.759.227,86 cop



Sefores
CAMERFIRMA COLOMBIA S.A.S.

El Comité Evaluador del Evento de Cotizacion No. 189406, una vez revisada la propuesta
economica del oferente CAMERFIRMA COLOMBIA S.A.S, quien presenta el menor valor
ofertado, por la suma de CINCO MILLONES OCHOCIENTOS SETENTA Y OCHO MIL
SEISCIENTOS PESOS M/CTE ($5.878.600), considera pertinente actuar bajo los
parametros establecidos en el Decreto 1082 de 2015 articulo 2.2.1.1.2.2.4.:

“Oferta con valor artificialmente bajo. Si de acuerdo con la informacién obtenida por la
Entidad Estatal en su deber de analisis de que trata el articulo 2.2.1.1.1.6.1 del presente
decreto, el valor de una oferta parece artificialmente bajo, la Entidad Estatal debe requerir
al oferente para que explique las razones que sustentan el valor ofrecido. Analizadas las
explicaciones, el comité evaluador de que trata el articulo anterior, o quien haga la
evaluacion de las ofertas, debe recomendar rechazar la oferta o continuar con el analisis
de esta, en la evaluacion de las ofertas.

Cuando el valor de la oferta sobre la cual la Entidad Estatal tuvo dudas sobre su valor
responde a circunstancias objetivas del oferente y de su oferta que no ponen en riesgo
cumplimiento del contrato si este es adjudicado a tal oferta, la Entidad Estatal debe
continuar con su analisis en el proceso de evaluacion de ofertas.

En la subasta inversa esta disposicion es aplicable sobre el precio obtenido al final de esta.
(Decreto 15610 de 2013, articulo 28)”

De conformidad con la norma anterior, la entidad actuando a través del Comité Evaluador,
procedié a aplicar el método establecido en la Guia para el manejo de ofertas
artificialmente bajas en Procesos de Contratacion CCE-EICP-GI-27, de Colombia
Compra eficiente.’

Como resultado de lo anterior, y al aplicar la metodologia para la comparacién absoluta de
las ofertas presentadas en el Evento de Cotizacion No. 189406, |a Entidad Estatal observa
que el valor de su oferta puede incurrir en precios artificialmente bajos por lo siguiente:

“Cuando la Entidad Estatal recibe menos de 5 ofertas debe solicitar aclaraciéon a los
proponentes cuyas ofertas sean menores en un 20%, o un mayor porcentaje, al costo total
estimado por la Entidad Estatal”.

1

chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://operaciones.colombiacompra.gov.co/sites/cce public/file
s/cce _documents/quia para el manejo de ofertas artifialmente bajas.pdf
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Teniendo en cuenta que el valor del presupuesto inicial del proceso es de TRECE
MILLONES CUATROCIENTOS VEINTICINCO MIL DOSCIENTOS NOVENTA Y TRES
PESOS CON VEINTITRES CENTAVOS ($13.425.293,23) y la Guia para el manejo de
ofertas artificialmente bajas en Procesos de Contratacion CCE-EICP-GI-27 de
Colombia Compra Eficiente, en la comparacion absoluta indica que se debe requerir a las
ofertas que sean menores a un 20% del valor inicial del proceso que equivale a DIEZ
MILLONES SETECIENTOS CUARENTA MIL DOSCIENTOS TREINTA Y CUATRO
PESOS CON CINCUENTA Y OCHO CENTAVOS ($10.740.234,58).

Asi las cosas y teniendo en cuenta que su oferta es por un valor de CINCO MILLONES
OCHOCIENTOS SETENTA Y OCHO MIL SEISCIENTOS PESOS M/CTE ($5.878.600), es
decir que hace un descuento del 43.78%, el cual es inferior a $10.740.234,58, se solicita
aclarar y justificar en detalle las razones que soportan el valor ofertado, para lo cual la
Entidad le recomienda que tenga en cuenta lo dispuestos en la Guia para el manejo de
ofertas artificialmente bajas en Procesos de Contratacion CCE-EICP-GI-27 de
Colombia Compra Eficiente.

La respuesta debera ser remitida a través de la plataforma Tienda Virtual del Estado Colo
mbiano y al correo sebastian.lopez@supersalud.gov.co, a mas tardar el viernes 25 de ab
ril de 2025, 2:00 p.m.

Quedamos atentos.
Gracias.

Cordialmente,

Pagina 2 de 2

1S0 14001:2015

Carrera 68 A N.0 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C. |[Em=aid

www.supersalud.gov.co
Estamos

DIFT17 certificados



http://www.supersalud.gov.co/

r—

Camerfirma

COLOMBIA

AN INFOCERT COMPANY

OOOO . comeiimaco

Bogota D.C. 25 de abril de 2025.

Sefiores
SUPERINTENDENCIA DE SALUD
Ciudad

REFERENCIA: JUSTIFICACION DE PRECIOS- - ACUERDO MARCO DE PRECIOS -
SERVICIOS DE CONFIANZA DIGITAL EVENTO No 189406

Respetados sefiores

al requerimiento de justificacién de precios realizado por mensaje, nos permitimos
presentar la justificacion de precios ajustada respecto de los servicios solicitados en el
proceso en el Evento de Cotizacidon No. 189406, con cddigos AMSEDC-CD-07-4-ESP 01-
02 y AMSEDC-CD-05-8-ESP 01 obedecen a ventajas competitivas generales y ventajas
competitivas especificas dentro del mercado, las cuales nos permitimos desglosar de la
siguiente manera:

Las razones que se indican se dividen en: 1) Ventajas competitivas generales, basadas en
la estructura empresarial y las alianzas comerciales de CAMERFIRMA COLOMBIA S.AS. y
2) Ventajas competitivas especificas, en las que se explica, en detalle, las razones del
precio, con base en las ventajas competitivas generales expuestas en el numeral primero:

1. VENTAJAS COMPETITIVAS GENERALES

1.1. ESTRUCTURA GENERAL DE LA EMPRESA'Y CONOCIMIENTO EN EL SECTOR DE LA
CERTIFICACION DIGITAL

Es importante resefiar, en primera medida, cual es la naturaleza empresarial de
CAMERFIRMA COLOMBIA S.A.S., dado que su composicidén accionaria y sus alianzas
comerciales son determinantes al fijar precios competitivos en el sector de la tecnologia.

En este sentido, CAMERFIRMA COLOMBIA S.A.S, es una empresa que tiene dentro de su
composicién accionaria a compafiias como AC CAMERFIRMA S.A. domiciliada en Espafia
e INFOCERT S.P.A., domiciliada en Italia, ambas compaiiias lideres de certificacion digital
en Europa.

Ademas de la idoneidad inherente a las compafiias mencionadas, cabe mencionar que AC
CAMERFIRMA S.A. unié fuerzas con INFOCERT S.P.A. en mayo de 2018, por lo que en su
composicién accionaria se encuentra tanto INFOCERT S.P.A. como las Cédmaras de

iode E esta o AC CA esta i ,
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del grupo Tinexta, una compafia de rapido crecimiento que cotiza en la Bolsa de Valores
de Mildn. En la actualidad, INFOCERT S.P.A., AC CAMERFIRMA S.A.y LUXTRUST (ésta
ultima adquirida en un 50% por Infocert a finales de 2018) forman el mayor proveedor
Paneuropeo de Servicios de Confianza Digital.

Dado que el grupo empresarial indicado cuenta con participacion accionaria en
CAMERFIRMA COLOMBIA S.AS., los servicios brindados por nuestra compafiia se
encuentran respaldados por empresas con mas de 20 aflos de experiencia en la
certificacion digital en la Union Europea, lo cual ha permitido construir una trayectoria a
partir de la cual se han establecido diversos mecanismos para la optimizacién de tiempos
de respuesta, recursos fisicos, entre otros, construyendo un verdadero “know how” que
nos diferencia de la mayoria de las empresas que actualmente compiten en el mercado
colombiano, sobre la certificacion digital.

Con base en ello, CAMERFIRMA COLOMBIA S.A.S, cuenta con el soporte de una
infraestructura consolidada en el campo de los certificados digitales y firmas electrdnicas,
toda vez que somos fabricantes directos de los bienes y servicios requeridos en el
mercado, lo que nos permite ser bastantes flexibles en la oferta de tokens, firmas
electrénicas, certificados digitales, etc.

Asi mismo, la estructura empresarial en comento permite adquirir bienes como los
tokens fisicos a precios mas bajos, dado que se trata de proveedores que ya han forjado
relaciones comerciales estables con AC CAMERFIRMA S.A. e INFOCERT S.P.A. desde hace
varios afios.

Ademads de lo expuesto, actualmente nuestra empresa, CAMERFIRMA COLOMBIA, ya se
encuentra acreditada por el Organismo Nacional de Acreditacién de Colombia (ONAC)
como Entidad de Certificacidn y se une al selecto grupo de compafiias que obtienen esta
acreditacion. Este logro nos posiciona como una importante sede en la que sustenta su
estrategia de situarse en el liderazgo de los servicios de confianza digital, claves para la
transformacion de los procesos de negocio de las empresas establecidas en el continente.

A partir de la acreditacién, podemos brindar validamente los siguientes servicios de
certificacion digital de forma directa, esto es, sin necesidad de subcontratar a una
compafiia para ello:

v" Emision de certificados digitales de persona natural en dispositivos locales y/o
centralizados (incluye actividades como la emision de certificados en relacion con las
firmas electrénicas o digitales de personas naturales o juridicas; de certificados sobre
la verificacidn respecto de la alteracion entre el envio y recepcién del mensaje de
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datos y de documentos electrdnicos transferibles; y la oferta o capacidad de facilitar
los servicios de generacién de datos de creacién de las firmas electrdnicas)
Emisién de certificados digitales de apoderado

Emisién de certificados digitales de funcion publica

Emisién de certificados digitales de pertenencia a empresa

Emisién de certificados digitales de representante legal

Emisién de certificados para firmas electrénicas

Servicio de estampado cronoldgico

Generacién de firmas digitales

Generacioén de firmas electrdnicas certificadas

Correo electronico certificado

AN NN N U N NN

1.2.  Estandares tecnoldgicos consolidados

Enlo que concierne a las plataformas de software que sirven para posibilitar la prestacién
de flujos de firma digital, firma electrdnica y, en general, servicios de certificacion digital,
manifestamos que nuestra compafiia cuenta con ventajas estratégicas que nos permiten
ofrecer valores competitivos.

Al respecto, puntualmente existen dos ventajas a destacar: a) El hecho de ser fabricantes
y evitar cualquier proceso de subcontratacién y b) Que las plataformas ya se encuentran
creadas y probadas satisfactoriamente.

La primera ventaja expuesta reduce todos los costos derivados de intermediacion
asociados a la subcontratacion, dado que dichos intermediarios venden sus servicios con
su propio margen de utilidad, lo cual, naturalmente, incrementara el coste del producto
final; el ahorro al eliminar la subcontratacion se vera reflejado en un menor valor al
cliente final.

Por otra parte, la segunda ventaja implica que no se tendrd que contratar una gran labor
de desarrollo, dado que esta implica surtir el proceso de entorno de pruebas vy
posteriormente generar una version estable para que el cliente pueda utilizarla. Por el
contrario, las plataformas ofrecidas por nuestra compafiia se encuentran respaldadas por
soluciones tecnoldgicas que no solamente ya estan creadas, sino que ya fueron probadas
de forma satisfactoria, contando con versiones estables listas para su implementacion
con los clientes.

2. VENTAJAS COMPETITIVAS ESPECIFICAS

2.1.  Explicacion especifica de los valores ofertados por cada item
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Para una mayor claridad de la entidad, nos permitimos especificar las razones por las
cuales los precios de Camerfirma Colombia no son artificialmente bajos, para lo cual se

discriminan los costos de los Token a suministrar, de la siguiente forma:

CERTIFICADO DE FIRMA DIGITAL FUNCION PUBLICA AATL- SIIF

VIGENCIA 2 ANOS Fisico o virtual

CONCEPTO VALOR
Costos de emisidn personal S 46.500
Validacion de Identidad Infraestructura S 17.200
Soporte S 13.000
Imprevistos $13.000
Utilidad $5.300
TOTAL $ 95.000
UTILIDAD 5.58%

REPRESENTACION LEGAL AATL VIGENCIA 2 ANOS -Virtual

CONCEPTO VALOR
Costos de emision personal e S 46.500
Validacion de Identidad Infraestructura S 17.200
Soporte $13.000
Imprevistos $13.000
Utilidad $5.300
TOTAL $ 95.000
UTILIDAD 5.58%

Los valores anotados se pueden ofertar por las siguientes razones: a) El hecho de ser
fabricantes directos de la tecnologia lo cual nos permite eliminar costos de
subcontratacidon y que el cliente pueda disfrutar de precios mas bajos si optimizamos
nuestros procedimientos internos b) Los aliados estratégicos que ofrecen valores mas
bajos en el caso de los certificados digitales.

Los valores indicados no incluyen IVA. No obstante, en su estructuracion se tomaron en
cuenta los demas impuestos aplicables, en concordancia con la oferta econdémica
presentada.

Asi, con el valor unitario de los certificados, se obtiene lo siguiente:

VALOR
cODIGO DESCRIPCION CANTID | UNITAR VALOR VALOR TOTAL
10 UNITARIO
l Camerfirma I | INFOCERTl | CERTEUROPE l SIXTEMA l | ICTECHLAB l asce”?a
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(Sin CON IVA
IVA)
CERTIFICADO DE FIRMA
AMSEDC-CD- ;
DIGITAL FUNCION PUBLICA $95.00
8;—4—ESP 0L | a7l oiF viGENCA 2| 50 ] $113.050 $5.652.500
AROS
AMSEDC-CD- )
REPRESENTACION  LEGAL $95.00
05-8-ESPOL | /o Con e Ta s ARIOS 2 5 $113.050 $226.100
SUBTOTAL sin IVA $4.940.000
IVA (19%) $936.600
TOTAL (Con IVA) >5 '878'68

Los costos expuestos demuestran que, de un lado, se garantiza la calidad de los bienes y
servicios brindados y, de otro, se cuenta con un margen de utilidad razonable de acuerdo
con el objeto del contrato.

DECLARACIONES

Con el objetivo de garantizarle a la entidad que la oferta econdmica no presenta precios
artificialmente bajos, nos permitimos declarar que:

e No se omitié el diligenciamiento de items o componentes en la cotizacion.

e La oferta cumple con los requerimientos técnicos del proceso de contratacion.

e No se cometieron errores aritméticos.

e Setuvieron en cuenta todos los costos que implica la prestacion del servicio como
son y de conformidad a la guia de Colombia Compra Eficiente: Costo del servicio,
gastos generales, imprevistos y utilidad.

A través de esta comunicacién ratificamos nuestra capacidad para cumplir con lo
ofertado por nuestra firma y lo requerido por la entidad, aclarando que no nos
encontramos frente a precios artificialmente bajos y, por tanto, solicitamos que la
cotizacion sea evaluada y de ser el caso seleccionada, se emita la correspondiente orden
de compra.

Finalmente, y dado que en el presente documento se indica informacién interna de la
compafiia, solicitamos que se trate como informacidn confidencial especialmente los

valore desagregados de los servicios, dado que en la practica comercial la informacion

l Camerfirma I | INFOCERTI l CERTEUROPE I | SIXTEMA l ICTECHLAB I asce”?a
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Jose

econémica desagregada de precios brindada no es publica y puede impactar
negativamente en el giro ordinario de los negocios de la sociedad.

Deigual forma, informamos, que, en la actualidad, tenemos acuerdos de confidencialidad
internos que limitan la entrega de informacion a terceros.

Agradeciendo la atencién prestada y atentos a cualquier solicitud.

Cordialmente,

Firmado por Jose
Fernando Medina
el 25/04/2025 a
las 17:55:31 CEST

JOSE FERNANDO MEDINA TOLOSA

C.C.No. 79.421.621 de Bogota D.C.
Representante legal

CAMERFIRMA COLOMBIA S.A.S.

NIT 901.312.112-4

Direccion: Direccion Calle 37 N. 16-29 Teusaquillo
Ciudad: Bogota D.C.

Teléfonos: (601) 7448636- 305 2986580 Fax: N/A
Correos Electrénicos:
comercial@colombia.camerfirma.com - juridico@colombia.camerfirma.com
contacto@colombia.camerfirma.com

Fernando Medina
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Sede Virtual

CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL

1 de abril de 2025 Hora:
AA25640106
$ 11,600

Fecha Expedicién: 12:18:25
Recibo No.

Valor:

CODIGO DE VERIFICACION A25640106D6DOB

Verifique el contenido y confiabilidad de este certificado, ingresando a
www.ccb.org.co/certificadoselectronicos y digite el respectivo cdédigo, para que visualice la
imagen generada al momento de su expediciédn. La verificacién se puede realizar de manera
ilimitada, durante 60 dias calendario contados a partir de la fecha de su expedicién.

CON FUNDAMENTO EN LA MATRICULA E INSCRIPCIONES EFECTUADAS EN EL

REGISTRO MERCANTIL, LA CAMARA DE COMERCIO CERTIFICA:

NOMBRE,

Razdén social:

IDENTIFICACION Y DOMICILIO

CAMERFIRMA COLOMBIA S.A.S

Nit: 901.312.112-4 Administracidn Direccion
Seccional De Impuestos De Bogota
Domicilio principal: Bogotd D.C.
MATRICULA
Matricula No. 03152179
Fecha de matricula: 13 de agosto de 2019
Ultimo afio renovado: 2025
Fecha de renovacidén: 25 de marzo de 2025
Grupo NIIEF: Grupo IT.
UBICACION

Direccidén del domicilio principal:

Calle 37 16 29 Oficina 04

Municipio: Bogota D.C.
Correo electrdénico: comercial@Qcolombia.camerfirma.com
Teléfono comercial 1: 3330333440
Teléfono comercial 2: 3052986580
Teléfono comercial 3: 6017448636

Calle 37 16 29 Oficina 04
Bogotéad D.C.
contactolcolombia.camerfirma.com

Direccidén para notificacidén judicial:
Municipio:
Correo electrdédnico de notificacidn:

Teléfono para notificacién 1: 3330333440

Teléfono para notificacidén 2: 3052986580

Teléfono para notificacidén 3: 6017448636

La persona juridica ST autorizdé para recibir notificaciones
personales a través de correo electrdnico, de conformidad con lo
establecido en los articulos 291 del Cébdigo General del Procesos y 67
del Cdébdigo de Procedimiento Administrativo vy de lo Contencioso
Administrativo.
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CONSTITUCION

Por Documento Privado del 28 de Jjunio de 2019 de Asamblea de
Accionistas, inscrito en esta Cémara de Comercio el 13 de agosto de
2019, con el No. 02496047 del Libro IX, se constituydé la sociedad de
naturaleza Comercial denominada CAMERFIRMA COLOMBIA S.A.S.

TERMINO DE DURACION

La persona Jjuridica no se encuentra disuelta y su duracidn es
indefinida.

OBJETO SOCIAL

La sociedad podrd realizar cualquier actividad comercial licita. No
obstante, se especializard en la prestacién y desarrollo de todo tipo
de servicios y bienes tecnoldgicos, dentro de lo cual se encuentra la
ejecucidn de las siguientes actividades: 5.1. La produccidn,
elaboracién, comercializacién vy distribucién de cualgquier clase de
bien vy servicio tecnoldégico y/o informatico, creado en Colombia o en
el exterior. 5.2. La ejecucidédn de todas las labores tendientes a la
creacién de software de cualquier clase, dirigido a todo tipo de
persona, tales como la planficacién, codificacién, implementaciédn,
ambiente de pruebas, desarrollo y mantenimiento. 5.3. Prestacidén de
servicios de mesa de ayuda, mesa de servicios, gestidén de incidentes

y los servicios conexos o relacionados para la respuesta de
peticiones, quejas, reclamos, sugerencias, atencidén de reportes,
politicas de uso, capacitacién, recomendaciones, anuncios 'y

publicaciones de cualquier clase y a cualquier nivel. 5.4. Prestacién
de servicios de custodia y/o bodegaje de documentos, velando por la
adecuada conservacién de los mismos. 5.5. Alistamiento de documentos
para la entrega al consumidor final, a través de modalidades como el
embolsado, plegado, ensobrado, auto-ensobrado, punteo e insertos.
5.6. Prestacidn de servicios de digitalizacién, digitalizacidén
certificada vy digitalizacién confines probatorios, incluyendo las
labores asociadas, tales como la preparacién y recuperaciédn de
documentos, clasificacidén, indexacidén, foliacidén, firmas electrdnicas
y/o digitales 3% estampado cronoldgico. 5.7. La planeacién,
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implementacidén vy parametrizacidén de cualgquier clase de sistema que

permita la ejecucidén de politicas de produccidén, distribucién,
consulta, retencidén, almacenamiento, preservacidédn y disposicidén final
de documentos fisicos vy/o electrdnicos, incluyendo el Sistema de

Gestidén de Documentos Electrbénicos de Archivo, procesamiento de datos
y procesamiento de imégenes. 5.8. Creacidén y administracidn de sitios
centralizados, fisicos o electrdénicos, donde se almacenan documentos
de cualquier clase, incluyendo repositorios y carpetas ciudadanas,
atendiendo a los estédndares de seguridad y confidencialidad de la

informacién. 5.9. Planeacidn, desarrollo e implementacién de sistemas
o software que permitan el intercambio y utilizacidén de informacidn
(interoperabilidad,). 5.10. Prestacidén de servicios y desarrollo de

software tendientes a la identificacién inequivoca del autor del
documento y/o del contenido del documento, a través de mecanismos
Ccomo firmas electrdnicas, firmas digitales vy cualgquier otra
herramienta o aplicativo iddéneo, conocido o por conocer, a través del
cual se garantice la autenticidad del documento o trdmite efectuado.
5.11. Prestacidén de servicios tendientes a la vinculacidén de mensajes
de datos en wuna fecha vy hora concreta, a través del estampado
cronolégico. 5.12. La ejecucidn de toda actividad que sea iddnea para
garantizar los atributos de seguridad Jjuridica de documentos
electrénicos vy trémites realizados a través de portales electrébdnicos.
5.13. Realizacién de toda actividad que pueda ejecutar una Entidad de
Certificacién Digital, en los términos de la Ley 527 de 1999 vy la
normatividad que la complemente, derogue, modifique y/o remplace.
5.14. Disefio de paginas web vy sedes electrdénicas de entidades
puiblicas o privadas. b5.15. Asesorias en torno a la planeacidén e
implementacién de politicas relacionadas con el Sistema Integrado de
Gestidn de Calidad y desmaterializacién de procesos y/o
procedimientos. ©5.16. Disefio de espacios en ambientes electrdénicos en
los cuales se realicen transacciones comerciales de todo tipo, como
las tiendas virtuales o tiendas online. 5.17. Desarrollo y puesta en
funcionamiento de aplicaciones que permitan efectuar vy autorizar
pagos en ambiente electrénico, asegurando la confiabilidad de 1la
transaccidn % de los datos ingresados por el wusuario. 5.18.
Expedicidén de titulos valores en ambiente electrénico, garantizando
los atributos necesarios para que dichos documentos sean validos vy
exigibles, de conformidad con la normatividad concordante. 5.19.
Prestacidén de servicios de confirmacidédn electrdnica de identidad con
base en las particularidades fisicas de una persona, dentro de los
cuales se encuentra la autenticacién Dbiométrica, reconocimiento
facial y biometria de wvoz. 5.20. Planeacidén, disefio, desarrollo,
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implementacién y parametrizacidn de herramientas, software vy
aplicativos que resulten idbébneos para garantizar la privacidad de la
informacidén, proteccidédn de la infraestructura computacional vy la

continuidad del servicio en entornos electrdénicos, garantizando la
proteccidén informdtica respecto de acciones de terceros, programas
maliciosos, virus, errores de programacidén, crackers, defacers,
hackers, script kiddie o cualqgquier otro intruso, indebidas
manipulaciones, ataques informdticos en general, desastres naturales
y cualquier otra amenaza conocida o por conocer, realizando los
andlisis de riesgos que correspondan. 5.21. Generacidn e
implementacidén de mecanismos a través de la cual se puedan comunicar
y/o notificar con fines judiciales o extrajudiciales cualquier clase
de documentos, a través de los protocolos de notificacidn fisica y/o
electrdénica. 5.22. Elaboracién de estructuras de datos cuya
informacidén se agrupa en conjuntos o bloques y se protege a través de
técnicas criptogréficas (blockchain). 5.23. Disefio, implementacidén y
puesta en funcionamiento de sistemas que permitan efectuar
transacciones financieras de todo tipo a través de monedas digitales
o criptomonedas. 5.24. Desarrollo de sistemas que permitan, a través
de la combinacibén de algoritmos, replicar y/o simular los procesos de
inteligencia humana a través de magquinas, de conformidad con la
definicidén, protocolo vy contenido de 1la inteligencia artificial.
5.25. Disefio y construccién de robots vy/o entidades virtuales
elaboradas a partir de un sistema electromecénico, atendiendo el
contenido y el alcance de 1la robdtica. 5.26. Disefio, desarrollo,
construccién y manufactura de medios de transporte no tripulados,
terrestres, aéreos o maritimos, tales como vehiculos automatizados o
drones. 5.2 7. La planificacién y ejecucidédn de programas y proyectos
que permitan el desarrollo de las tecnologias de la informacién y las
comunicaciones en el ambito estatal y servicios ciudadanos digitales,
incluyendo lo referente a las redes de infraestructura publica. 5.28.
Desarrollo de todo tipo de aplicaciones méviles, para celulares o
tablets. 5.29. Disefiar, comercializar vy producir cualquier tipo de
hardware, como computadores, tablets, celulares, mecanismos de
localizacidén de personas u objetos, periféricos, entre otros. 5.30.
Prestacién de servicios de almacenamiento en la nube o cloud
computing. 5.31. Recopilacidébn, almacenamiento, gestidédn y manejo de
grandes volumenes de datos, estructurados vy no estructurados -Big
Data-, dentro de lo cual se incluye el andlisis de la informaciédn,
toma de decisiones estratégicas y optimizacidén de procesos. 5.32.
Generacidén de plataformas o aplicativos web para efectuar subastas
electrdénicas a entidades publicas y privadas. La sociedad podra
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efectuar todas las actividades que se relacionen directa o
indirectamente con su objeto social, asi como aquellas que sean
necesarias para su ejecucidén, tales como. A. La compra, venta,
importacidén, exportacidn, distribucidén y, en general, cualquier tipo
de negociacién y celebracién de contrato mercantil respecto de los
bienes gque se generen en virtud de las actividades efectuadas, o la
materia prima gque se requiera para ello. B. Desempefiarse como agente
comercial o representante de sociedades o personas naturales de
origen nacional o extranjero, que desempefien actividades afines. C.
Adquirir bienes de cualquier naturaleza, clase o condicién, muebles e
inmuebles, construir dichos bienes, enajenarlos y gravarlos. D. Dar y
recibir en garantia de obligaciones, bienes muebles o inmuebles vy
tomarlos en arrendamiento u opcidén de cualquier naturaleza. E.
Suscribir acciones o derechos en empresas que faciliten o contribuyan
al desarrollo de sus operaciones. F. Efectuar cualguier tipo de
operacién financiera, como préstamos, hipotecas, prendas, apertura de
cuentas, constitucién de CDT's y, en general, la adquisicidén de todo

servicio que ofrezcan las entidades financieras. G. Ejecutar
cualquier actuacién comercial vy/o Jjuridica relacionada con la
circulacién y wutilizacién de titulos valores, tales como giros,
endosos, aval, protesto y cualquier otra accién que se pueda realizar
con este tipo de articulo. H. Constituir nuevas sociedades. I. ser
miembros de consorcios, uniones temporales, alianzas u otras
sociedades, para presentar proyectos, programas o propuestas a
entidades privadas o publicas. J. Suscribir cualquier tipo de

contrato que sea menester para la ejecucidn del objeto social. K
Efectuar actividades de 1importacidén y exportaciédn de los bienes que
se generen en desarrollo del objeto social, asi como la
correspondiente proteccién vy defensa de los derechos patrimoniales y
de autor que se generen en el extranjero por estas actuaciones. L.
Efectuar asesorias, consultorias e investigaciones que se relacionen
directa o indirectamente con el objeto social de la sociedad.

CAPITAL

* CAPITAL AUTORIZADO *

Valor : $6.000.000.000,00
No. de acciones : 30.000,00
Valor nominal : $200.000,00
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* CAPITAL SUSCRITO *

Valor : $5.207.200.000,00
No. de acciones : 26.036,00
Valor nominal : $200.000,00

* CAPITAL PAGADO *

Valor : $5.207.200.000,00
No. de acciones : 26.036,00
Valor nominal : $200.000,00

REPRESENTACION LEGAL

La representacién legal de la sociedad y la gestién de los negocios
sociales estardn a cargo de un presidente ejecutivo que tendrd un
vicepresidente quien lo reemplazard en sus ausencias temporales y
absolutas contando con las mismas atribuciones que el presidente
ejecutivo.

FACULTADES Y LIMITACIONES DEL REPRESENTANTE LEGAL
El presidente ejecutivo estd facultado para ejecutar, a nombre de la

sociedad, todos los actos y contratos relacionados directamente con
el objeto de la sociedad. Serédn funciones especificas del cargo, las

siguientes: a) Representar a la sociedad frente a los accionistas,
ante terceros vy ante toda suerte de autoridades administrativas o
jurisdiccionales. Db) Presentar a la Asamblea General de Accionistas

el informe de gestidén, el Dbalance general en fin de ejercicio, el
detalle del estado de resultados, un reporte detallado del progreso
de los negocios de 1la sociedad incluyendo toda 1la informacidn
requerida por ley. Igualmente presentar informacidn concerniente a
los negocios sociales, reformas vy adiciones que pueda considerar
convenientes para el desarrollo del objeto social. c¢) Constituir,
para propdsitos concretos, 1los apoderados especiales que considere

necesarios para representar Jjudicial o extrajudicialmente a la
sociedad. d) Cuidar de la recaudacién e 1inversidn de los fondos
sociales. d) Organizar adecuadamente los sistemas requeridos para la

contabilizacidén, pagos vy demds operaciones de la sociedad. e) Velar
por el cumplimiento oportuno de todas las obligaciones de la sociedad
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en materia impositiva. Jj) Convocar a la Asamblea General de
Accionistas «cuando lo Jjuzgue conveniente o necesario, y hacer las
convocatorias ordenadas por la ley o de la manera como se prevé en
estos estatutos. g) Celebrar los actos y contratos comprendidos en el
objeto social de la compafiia y necesarios para que esta desarrolle
plenamente los fines para los cuales ha sido constituida, con las
limitaciones indicadas en el paragrafo del presente articulo. h)
Cumplir las o6rdenes e instrucciones que le 1importa 1la Asamblea
General de Accionistas y la Junta Directiva de acuerdo con estos
estatutos. i) Cumplir las demés funciones que le correspondan segun
lo previsto en las normas legales y en estos estatutos. Parégrafo
Unico: El1 Presidente Ejecutivo requerird autorizacién de la Junta
Directiva en los siguientes casos: a) La contratacidén de empleados o
consultores, independientemente de 1la cuantia del contrato; b) La
celebracién de acuerdos, convenios y/o contratos, con entidades
publicas y/o privadas cuya cuantia sea superior a 4.227 salarios

minimos legales mensuales vigentes; c) La contratacién de
proveedores, nacionales o internacionales, cuando el valor del
contrato sea 1gual o superior a 103 salarios minimos legales

mensuales vigentes; y d) La enajenacidédn de cualquier activo de la
sociedad, independientemente de su valor.
NOMBRAMIENTOS
REPRESENTANTES LEGALES
Por Acta No. 08 del 27 de marzo de 2024, de Asamblea de Accionistas,

inscrita en esta Cémara de Comercio el 5 de abril de 2024 con el No.
03085582 del Libro IX, se designd a:

CARGO NOMBRE IDENTIFICACION

Presidente Jose Fernando Medina C.C. No. 79421621

Ejecutivo Tolosa

CARGO NOMBRE IDENTIFICACION

Vicepresidente Alfonso Carcasona P.P. No. PAT338985
Garcia
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ORGANO DE ADMINISTRACION
JUNTA DIRECTIVA
Por Acta No. 10 del 29 de julio de 2024, de Asamblea de Accionistas,

inscrita en esta Camara de Comercio el 27 de agosto de 2024 con el No.
03152324 del Libro IX, se designd a:

PRINCIPALES

CARGO NOMBRE IDENTIFICACION

Primer Renglon Michele Guido Mario P.P. No. ¥YB0399271
Lavizzari

Segundo Renglon Adolfo Jesus Diaz P.P. No. PAB540351
Ambrona Medrano

Tercer Renglon Alfonso Carcasona P.P. No. PAT338985

Garcia

REVISORES FISCALES

Por Acta No. 006 del 25 de octubre de 2023, de Asamblea de
Accionistas, inscrita en esta Camara de Comercio el 27 de octubre de
2023 con el No. 03030520 del Libro IX, se designd a:

CARGO NOMBRE IDENTIFICACION

Revisor Fiscal ESTRATEGIAS CONTABLES N.I.T. No. 901329887 8
Persona & TRIBUTARIAS S.A.S.

Juridica

Por Documento Privado del 25 de octubre de 2023, de Revisor Fiscal,
inscrita en esta Céamara de Comercio el 27 de octubre de 2023 con el
No. 03030521 del Libro IX, se designé a:

CARGO NOMBRE IDENTIFICACION

Revisor Fiscal Jenny Marcela Gomez C.C. No. 1019015176 T.P.
Principal Galvis No. 212628-T
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Revisor Fiscal Ivan Gerardo Cita C.C. No. 1000322600 T.P.
Suplente Pinilla No. 171384-T

REFORMAS DE ESTATUTOS

Los estatutos de la sociedad han sido reformados asi:

DOCUMENTO INSCRIPCION

Acta No. 08 del 27 de marzo de 03085704 del 8 de abril de
2024 de la Asamblea de Accionistas 2024 del Libro IX

Acta No. 09 del 15 de julio de 03139837 del 18 de Jjulio de
2024 de la Asamblea de Accionistas 2024 del Libro IX

SITUACION DE CONTROL Y/O GRUPO EMPRESARIAL

Por Documento Privado del 3 de abril de 2024 de Representante Legal,
inscrito el 9 de abril de 2024 bajo el numero 03086410 del libro IX,
comunicé la sociedad matriz:

- AC CAMERFIRMA S.A.

Domicilio: (Fuera Del Pais)
Nacionalidad: Espafiola
Actividad: La actividad principal de la sociedad es 1la

seguridad y certificaciones digitales de diversos
tipos de documentos con soluciones de confianza,
firma digital y ciberseguridad para empresas.
Presupuesto: Numeral 1 Articulo 261 del Cdébdigo de Comercio
Que se ha configurado una situacidén de control con la sociedad de la
referencia.
Fecha de configuracidén de la situacidén de control : 2024-03-27

RECURSOS CONTRA LOS ACTOS DE INSCRIPCION

De conformidad con 1lo establecido en el Cbébdigo de Procedimiento
Administrativo y de 1lo Contencioso Administrativo y la Ley 962 de
2005, los actos administrativos de registro, quedan en firme dentro
de los diez (10) dias habiles siguientes a la fecha de inscripciédn,
siempre que no sean objeto de recursos. Para estos efectos, se
informa que para la Camara de Comercio de Bogotd, los sédbados NO son
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dias héabiles.

Una vez interpuestos los recursos, los actos administrativos
recurridos quedan en efecto suspensivo, hasta tanto los mismos sean
resueltos, conforme lo prevé el articulo 79 del Cdédigo de

Procedimiento Administrativo y de los Contencioso Administrativo.

A la fecha y hora de expedicidén de este certificado, NO se encuentra
en curso ningun recurso.

CLASIFICACION DE ACTIVIDADES ECONOMICAS - CIIU

Actividad principal Cédigo CIIU: 6311
Actividad secundaria Cédigo CIIU: 6202
Otras actividades Cédigo CIIU: 4652, 6209

TAMANO EMPRESARIAL

De conformidad con 1lo previsto en el articulo 2.2.1.13.2.1 del
Decreto 1074 de 2015 y la Resolucidén 2225 de 2019 del DANE el tamafio
de la empresa es Mediana

Lo anterior de acuerdo a la informacidén reportada por el matriculado o
inscrito en el formulario RUES:
Ingresos por actividad ordinaria $ 6.405.417.000
Actividad econdémica por la que percibidé mayores ingresos en el
periodo - CIIU : 6311

INFORMACION COMPLEMENTARIA
Que, los datos del empresario y/o el establecimiento de comercio han

sido puestos a disposicién de 1la Policia Nacional a través de la
consulta a la base de datos del RUES.

Los siguientes datos sobre RIT vy Planeacién son informativos:
Contribuyente inscrito en el registro RIT de 1la Direccidén de
Impuestos, fecha de inscripcién : 13 de agosto de 2019. Fecha de

P4dgina 10 de 11
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Camarg
dEEﬂmm Camara de Comercio de Bogota

Sede Virtual

CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL

Fecha Expedicién: 1 de abril de 2025 Hora: 12:18:25
Recibo No. AA25640106
Valor: $ 11,600

CODIGO DE VERIFICACION A25640106D6DOB

Verifique el contenido y confiabilidad de este certificado, ingresando a
www.ccb.org.co/certificadoselectronicos y digite el respectivo cédigo, para que visualice la
imagen generada al momento de su expedicién. La verificacién se puede realizar de manera
ilimitada, durante 60 dias calendario contados a partir de la fecha de su expedicién.

envio de informacidén a Planeacidn : 27 de marzo de 2025. \n \n Sefior
empresario, si su empresa tiene activos inferiores a 30.000 SMLMV y
una planta de personal de menos de 200 trabajadores, usted tiene
derecho a recibir un descuento en el pago de los parafiscales de 75%
en el primer afio de constitucidén de su empresa, de 50% en el segundo
afio y de 25% en el tercer afio. Ley 590 de 2000 y Decreto 525 de 2009.
Recuerde ingresar a www.supersociedades.gov.co para verificar si su
empresa estd obligada a remitir estados financieros. Evite sanciones.

El presente certificado no constituye permiso de funcionamiento en
ningln caso.

R b i S b b b 2 S I b e dh b b b 4 I b b A I b e R b I b dh b b b b b b A S b I I b S A b b dh I b b 2 A I b b I b b S 4 (b

Este certificado refleja la situacidén Juridica registral de la
sociedad, a la fecha y hora de su expediciédn.

R b i b b b b 2 A b b e 4 b b b A I b A b b 2 b b I i dh b b b b b b A b b i dh I b i A A I b db I b 2 A i b I b b S 4 b 4

Este certificado fue generado electrbédnicamente con firma digital y
cuenta con plena validez juridica conforme a la Ley 527 de 1999.

R e b b b b b b 2 b b b b S a b b b b 2 b b b b b b b b b b b b 2 b b b b b S 2 b b b b b S S b b b b db b b b b b a2 2 b b b b db 2 b 4
Firma mecanica de conformidad con el Decreto 2150 de 1995 y la
autorizacién impartida por la Superintendencia de Industria vy
Comercio, mediante el oficio del 18 de noviembre de 1996.

Lol

CONSTANZA PUENTES TRUJILLO

Padgina 11 de 11



Gioaiv. =m REPUBLICA DE COLOMBIA

3 iz i i»-‘~'—' ;-«s‘- Sl -_ Apelhdos N U ' P 79 42 1 621
- S \EDINA TOLOSA

= Nombres

~ JOSE FERNANDO

Nacionalidad Estatura Sexo
- COL 1.66 M
~ Fecha de nacimiento  G.S.

= 01AGO 1967 O+

- ——

= = Lugar de nacimiento

BOGOTA D.C. (CUNDINAMARCA)

Fecha( y lugar de expedncnon
23 SEPT 19885, BOGOTA D.C.

Firma o : Fecha de expuracnon S
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Camerfirma

COLOMBIA

AN INFOCERT COMPANY

EL SUSCRITO

HACE CONSTAR:

Que ni el suscrito, en mi calidad de represente legal ni la empresa CAMERFIRMA
COLOMBIA S.A.S., que represento, nos hallamos incursos (en caso de no estar
incurso, de lo contrario debera manifestar la condicion que presente) en causal
alguna de inhabilidades o incompatibilidades establecidas en la Constitucién y la Ley,
ni en causal de disolucion, o liquidacion, concordato, quiebra, cesaciéon de pago,
concurso de acreedores o embargo.

Asi mismo, declaro que conozco las sanciones establecidas en la ley por la
transgresion al régimen de inhabilidades e incompatibilidades y que no he sido
declarado responsable judicialmente por la comision de delitos de peculado,
concusién, cohecho, prevaricato en todas sus modalidades y soborno trasnacional,
asi como sus equivalentes en otras jurisdicciones.

La presente declaracién se rinde bajo la gravedad de juramento.

Dado en Bogota D.C. el 25 de abril de 2025

Firmado por Jose
Fernando Medina
el 25/04/2025 a
las 18:15:16 CEST

JOSE FERNANDO MEDINA TOLOSA

C. C. No. 79.421.621 de Bogota D.C.
Representante legal

CAMERFIRMA COLOMBIA S.A.S.

NIT 901.312.112-4

Direccion: Calle 37 N. 16-29 Teusaquillo

Ciudad: Bogota D.C.

Teléfonos: (601) 7448636- 305 2986580 Fax: N/A
Correos Electrdnicos:
comercial@colombia.camerfirma.com - juridico@colombia.camerfirma.com
contacto@colombia.camerfirma.com

Jose Fernando Medina

(Camerfirma) (INFOCERT ( cERTEUROPE | SIXTEMA | [IcTECHLAB ase Br,rTa

AN INFOCERT COMPANY TINEXTA GROUR AN INFOCERT COMPANY TIREXTA GROUP AN INFOGERT COMPANY AN INFOCERT COMPRNY

| — — |

Calle 37 N.16-29 Oficina 04 - Bogota D.C

@ +(57) 305298 65 80 - (601) 744 86 36 Opcion 4 Soporte técnico @www.ecamerfirma.com.co




; ) | A N Formulario del Registro Unico Tributario O 0 1

2. Concepto |0 | 2| Actualizacion

4. Namero de formulario 141061970699
07212489984(8 01410619706
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
901312112 4 Impuestos de Bogota 3 2
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién
Persona juridica 1
Lugar de expedicién 28. Pais 29. Departamento 80-€iudad/Municipio
31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-Ctios nombres
35. Razén social
CAMERFIRMA COLOMBIA SAS
36. Nombre comercial 37.Sigia
HANAN
lanCACI(JN
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 |[BogotaD.C. 1 1 [Bogota, D.C. 001
41. Direccion principal
CL 37 16 290F4
42. Correo electrénico contabilidad@colombia.camerfirma.com
43. Codigo postal 44. Teléfong 1 6 017 4 4 8 6 3 6]|45. Teléfono 2
CLASIFICACION
Actividad-econémica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52 Ntmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49! Fecha'inicio dctividad 50. Codigo 1 2 51. Codigo establecimientos
|
6 311[[20190820]|[6202}/204908,21] |4 652|620 9] | |

Responsabilidades, Calidades y Atributos

1 2 3 4 5 6 7 3 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

soweo|s |7 |1o1al1glaslazasisialss | | | | | [ | | [ | [ [ | [ [ |

05- Impto. renta y compl. régimen ordinar-._48<Impuesto sobre las ventas - IVA

07- Retencion en la fuente a titulo de\rent / )52 -Facturador electrénico

10- Obligado aduanero 55 - Informante de Beneficiarios Finales
14- Informante de exogena

18- Precios de transferencia

26- Declaracion individual precios de‘tran

42- Obligado a llevar contabilidad

Usuarigs aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
55. Forma 56. Tipo Servicio 1 2 3
- 22 (23
54. Codigo |57 Modo | |
11 12 13 14 15 16 17 18 19 20 3 1
| | ‘ ‘ | ‘ |s8.crc ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion
Para uso exclusivo de la DIAN

59. Anexos Sl |:| NO 60. No. de Folios: ljl

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension | Sin perjuicio de las verificaciones que la DIAN realice.
y cancelacién del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar | Eirma autorizada:

inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012. 984. Nombre MEDINA TOLOSA JOSE FERNANDO

Firma del solicitante:

985. Cargo Representante legal Certificado

Fecha generacién documento PDF: 08-04-2025 12:24:43PM



AN

Formulario del Registro Unico Tributario

001

Espacio reservado para la DIAN

Pagina 2 de 5 Hoja 2
4. Numero de formulario 141061970699
(415)7707212489984(8020) 000014106197069 9

5. Numero de Identificacién Tributaria (NIT)

901312112

6. DV
4

12. Direccién seccional

Impuestos de Bogota

14./Buzén electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza

| 2|

63. Formas asociativas

1 2]

64. Entideédes a insfitutos de derechapublico de orden nacional, departamental,
municipal y'descentralizados

-

65. Fondos 66. Cooperativas SZ{,E,’;jiffg’sadeS ¥ 0rgapismos
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 4 01 82. Nacional 100 %
72. Nimero
73. Fecha 20190628 2202 40 34_2 7 83. Nacional publico 0 0 %
74. Nimero de notaria
75. Entidad de registro 0 3 84. Nacional privado 100 0 %
76. Fecha de registro 20190813 | 20240408
L L . NIV A S S TR, N W E—
77. No. Matricula mercantil 00031521709 0 3152/ 179
78. Departamento 1 1 1 1
79. Ciudad/Municipio 4 | 4 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0 0 %
AT
80. Desde 201906238 | ) )
81. Hasta 999912 31 i ) ) 87. Extranjero privado 0 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Estado y Beneficio
Item 89. Estado actual 80, Fecha cambio de estado 91. Numero de Identificacion Tributaria (NIT) 92. DV
1 48 2019081 3| -
2 8 0 2019081 3] -
|
g [ . . | -
4 | o -
5 | o :
Vinculacién econémica
93. Vinculacién . ; 95. Numero de |dentificacion Tributaria (NIT) de la
econémica 94. Nombre del grupo econémico y/o empresarial Matriz o Controlante (NIT) 96. DV.

2

97. Nombre o razén social de la matriz o controlante

AC CAMERFIRMA S.A.

170. Numero de identificacion tributaria | 171. Pais
otorgado en el exterior
CIF A-82743287 ESPANA

172. NUmero de identificacion tributaria
sociedad o natural del exterior con EP

4

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 08-04-2025 12:24:43PM



AN

Formulario del Registro Unico Tributario
Representacion

_001

Espacio reservado para la DIAN

4. Numero de formulario

3 Hoja 3
141061970699

01410619706

Pagina

07212489984(8

5. Numero de Identificacién Tributaria (NIT)

901312112

6. DV
4 Impuestos de Bogota

12. Direccién seccional

14./Buzén electrénico

Representacion

98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18
20240327 )
100. Tipo de documento 101. Numero de identificacion 102DV [1103-NUmero de tarjeta profesional
CéduladeCiudadani 1 3 |7 9 4 2 1 6 2 1 |
1 A [ AN
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
MEDINA |[TOLOSA JOSE |[FERNANDO
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL SUPL 19 J'_z 0.2.2.03 2 7|
ey — ——S Sl 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
| Pasaporte 41|/P AT 3 38 9 8 5 |
104. Primer apellido 105. Segundo apellido 106. Primefngmbre 107. Otros nombres
CARCASONA |GARCIA !ALFONSO
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razonsociai representante, legal
98. Representacion 99. Fecha.inicio/ejercicie.sepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. NUmero de tarjeta profesional
X , / |
104. Primer apellido 105. Segunde. apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 140. Razori soeial representante legal
i
AN
98. Representacion |9 . Fecha inicio ejercicio representacion
| 1 1 |
100. Tipo de documento 101 Numero de ijentificacun 102. DV | 103. NUmero de tarjeta profesional
. N |
104. Primer apellido 105:-Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacién documento PDF: 08-04-2025 12:24:43PM



AN

Formulario del Registro Unico Tributario
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales

_001

Pagina 4 Hoja 4
Espacio reservado para la DIAN 4. Namero de formulario 141061970699
‘““ H“ H 212JJ!JJ4‘HHH“H“ m41061970 ‘
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
9 0 13 1 2 1 1 2|4 |meuestosdeBogota 3 2
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales
111. Tipo de documento 112. Namero de identificacion 113, B\ 54. Nac;nai_idad A4
Pasaporte 41|yBO399271 | JTALIAL ") 386
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118-0Otros nombres
MARIO LAVIZZARI |M|CHELE |GU|DO
! 119. Raz6n social e W7a
120. Valor capital del socio 121. % Participacion ’ 122: C;\a de ingreso 123. Fecha de retiro
N/ /b2 072 1101 0 1 L
111. Tipo de documento 112. Namero de identificacion 113, DV 114. Nacionalidad
Pasaporte 41 |P ABS5 40 351 N\ i ESPANA 2 45
115. Primer apellido 116. Segundo apellido 117. Primer iombre 118. Otros nombres
DIAZ AMBRONA MEDRANO iADOLFO JESUS
2 119. Razén social
120. Valor capital del socio 121. % Participacier!. <" / /1~ 122,/ Fecha de ingreso 123. Fecha de retiro
2021,11,01] L
111. Tipo de documento 112. Namero de identificacion 113. DV |114. Nacionalidad
Pasaporte 41|P AT3389 85 | ESPARA 245

115. Primer apellido
CARCASONA

117. Primer nombre

ALFONSO

116. Segundu-apellido
|GARCIA

118. Otros nombres

119. Razén social

NV
120. Valor capital del socio | 121. % Pairticipacion 122. Fecha de ingreso 123. Fecha de retiro
| 2021110 1] L
111. Tipo de documento 112. Namero.de identificagidn 113. DV |114. Nacionalidad
115. Primer apellido 116( Segundo apellido 117. Primer nombre 118. Otros nombres
|
4 NSO
119. Razén social
120. Valor capital del socio 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro
| 1 1 | 1 1
111. Tipo de documento 112. Numero de identificacion 113. DV |114. Nacionalidad
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118. Otros nombres
5
119. Razén social
120. Valor capital del socio 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro

Fecha generacién documento PDF: 08-04-2025 12:24:43PM



AN

Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

01

Espacio reservado para la DIAN

de 5

Pagina 5 Hoja 5
4. Numero de formulario 141061970699
(415)7707212489984(8020) 000014106197069 9

5. Numero de Identificacién Tributaria (NIT)

9013121124

6. DV

12. Direccién seccional 14./Buzén electrénico

Impuestos de Bogota

Revisor Fiscal y Contador

124. Tipo de documento

125. Namero de identificacion

126:.DV+1127. ,NUimero.de tdrjeta/profesional
|

9013209887|8

ESTRATEGIAS CONTABLES & TRIBUTARIAS S.A.S:

135. Fecha de nombramiento

2023102 5]

5 |Cédulade Ciudadania 1 3 /11 0 1 9 0 1 5 1 7 6 ] 212 6 2 8
E 128. Primer apellido 129. Segundo apellido 130. Primer nombre 131. Otros nombres

% GOMEZ |GALVIS JENNY IMARCELA

é 132. NUmero de Identificacién Tributaria (NIT) 133. DV | 134. Sociedad o firma designada

3

o

136. Tipo de documento

137. Ndmero de identificacion

139. NUmero de tarjeta profesional

9013209887|8

ESTRATEGIAS/.CONTABLES & TRIBUTARIAS S.A.S.

147. Fecha de nombramiento

2023102 5]

gCéduladeCiudadania 13|17 000322600 17 1 3 8 4
%_ 140. Primer apellido 141. Segundo apellido 142..Ptimer hombre 143. Otros nombres

% CITA |PINILLA iIVAN GERARDO

o —l t

£ | 144. Namero de Identificacién Tributaria (NIT) 145. DV | 146. Sociedad o firré designada

2

>

I}

14

149. Ndmero de identif
106 97

148. Tipo de documento
Cédula de Ciudadania 1 3

icacion

4 /55 0 8

150. DV
9

151. NGimero de tarjeta profesional

2 3 46 2 2

152. Primer apellido

153. Segundo ‘apellido

154. Primer nombre 155. Otros nombres

% OTALORA LOPEZ KINBERLY ALEJANDRA
g 156. Nimero de Identificacién Tributaria (NIT) 157 DV z& Sociedad ofirma.designada

|

1< =

159. Fecha de nombramiento

2024002001

4N

Fecha generacién documento PDF: 08-04-2025 12:24:43PM



ALCALDIA

MAYOR

DE BOGOTA D.C.

HACIENDN

Secretaria de Haclenda

CONTRIBUYENTE

N.I.LT. 901312112

DIRECCION DE IMPUESTOS DE BOGOTA
REGISTRO DE INFORMACION TRIBUTARIA - RIT

INFORMACION BASICA DEL CONTRIBUYENTE

CAMERFIRMA COLOMBIA S.A.S

Pagina 1/ 1

Fecha:08/04/2025

\_J

C INFORMACION BASICA

Direccion: CL 37 16 29 OF 04 Teléfonos: 3052986580

Direccion electronica:  contabilidad@colombia. Ciudad: BOGOTA DC Municipio: BOGOTA, D.C.
Fecha de Inscripcion: 13/08/2019 Soporte Inscripcion: -

N ———————————S——————.

PERFIL TRIBUTARIO

\ v
Naturaleza Juridica: PERSONA JURIDICA Régimen tributario:. COMUN Fecha desde: 13/08/2019
Matricula Mercantil:03152179  Fecha inicio de Actividades: 12/08/2019 Fecha de cese de Actividades: NO No. Establecimientos: 1

Actividad 1: 4652 - Comercio al por mayor de equipo, partes y piezas electronicos y de telecomunicaciones

Actividad 2: 6202 - Actividades de consultoria informatica y actividades de administracion de instalaciones informaticas
Actividad 3; 6311 - Procesamiento de datos, alojamiento (hosting) y actividades relacionadas

Actividad 4:

Actividad 5:

\_ )
C ESTABLECIMIENTOS ACTIVOS )
Fecha apertura | # MATRICULA NOMBRE DIRECCION TELEFONO

31/01/2025 CAMERFIRMA COLOMBIA SAS CL3716290F 14 3123531776
C REPRESENTANTES ACTIVOS )
Fecha Inicio Tipo Documento NOMBRE Tipo Representacion
08/11/2023 C.C. 1019015176 JENNY MARCELA GOMEZ GALVIS REVISOR FISCAL PRINCIPAL
27/03/2024 C.C. 79421621 JOSE FERNANDO MEDINA TOLOSA REPRESENTANTE LEGAL
26/11/2019 C.C. 79942771 HECTOR JOSE GARCIA SANTIAGO REPRESENTANTE LEGAL

Sefior Contribuyente: Esta es la informacion suministrada por usted y registrada en la

Secretaria

de Hacienda Distrital.

Version 2.02

Kr 30 25 90 Direccién Distrital de Impuestos Bogota D.C. Colombia

Fuente: RIT-SHD
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PARA USO ESCLUSIVO —EN CABEZA DE LA COMPANIA
CAMERFIRMA COLOMBIA SAS CON NIT. 901.312.112



