COLOMBIA , , S _
(. POTENCIA DE LA MINISTERIO DE CIENCIA, TECNOLOGIA E INNOVACION - MINCIENCIAS Py C IenCIas
VI D A Oficina de Tecnologias y Sistemas de Informacién - OTSI \- f
I

Objeto: Prestar de manera continua e ininterrumpida el servicio de enlace dedicado a internet de 1Gbps, nivel oro y reuso 1:1 para el Ministerio de Ciencia, Tecnologia e
Innovacion

Empresa Cotizante: Fecha:

Estudio de Mercado

iTEM DESCRIPCION CANT CUMPLE NO CUMPLE

1 Conectividad - Enlace Dedicado a Internet — Canal — 1 Gbps — incluye servicio de 1
monitoreo detallado

2 Servicio Instalacion y configuracion de Internet 1

NOTAS:
1. Por favor para realizar la cotizacion tener en cuenta lo estipulado en las especificaciones técnicas Hojas de Generalidades, Transversales, Protocolo de Entrega y
Paradas del Reloj.

FIRMA

Representante Legal

Nombre:

C.C.




Teléfono:

Contacto:

Direccion:

Correo:




-y

COLOMBIA a5 . .
( Viﬁx FICHA TECNICA - GENERALIDADES DEL SERVICIO \‘) Ciencias
\

MINISTERIO DE CIENCIA, TECNOLOGIA E INNOVACION - MINCIENCIAS

Oficina de Tecnologias y Sistemas de Informacién - OTSI

Objeto: Prestar de manera continua e ininterrumpida el servicio de enlace dedicado a internet de 1 Gbps, nivel oro y reuso 1:1 para el Ministerio de Ciencia, T e
Innovacién..

Conexion dedicada a Internet ofrecida en fibra; con un ancho de banda 1Gbps. Adicionalmente, la conexién debe contar con condiciones especificas de nivel de
disponibilidad en la operacién minima del 99,98% con un maximo de interrupciones de 8,63 minutos/mes, asi como la capacidad para la ejecucién de mantenimientos sin
afectacion de los servicios, por un plazo de 9 meses.

Alcance del servicio

Unidad de facturacién del servi Mensual
C: isti id Descripci6n del requerimiento CUMPLE NO CUMPLE
. El Proveedor debe suministrar el servicio utilizando tecnologia que le permita cumplir los ANS y caracteristicas técnicas definidas en esta
Tecnologia ficha
. . El Proveedor debe suministrar el servicio utilizando equipos que le permitan cumplir los ANS y caracteristicas técnicas definidas en esta
Tipo de equipos ficha
Dedicacién del enlace sin re-uso Re-uso: 1:1
Ancho de banda 1 Gbps

Mide el tiempo promedio que tarda un paquete IP en ir y volver entre los siguientes puntos:
- Desde el router de la Entidad hasta el NAP Colombia.
La medicion la hace el Proveedor durante todo el tiempo de servicio. Los resultados de las muestras son mantenidas por el Proveedor para

que puedan ser consultadas por la Entidad durante la duracion del servicio con el fin de verificar la latencia promedio que permita garantizar

Latencia - -
el cumplimiento de este indicador.

En los casos en que la Entidad sospeche que existe una Falla, el Proveedor debe medir y reportar la latencia en el momento y con la
frecuencia que la Entidad lo requiera.

La medicion se hace de forma individual sobre cada enlace. Es decir, cada enlace debe cumplir con el rango de : 24 ms

Conexién a NAP Colombia EI ISP (Internet Service Provider) debe incluir conexién al NAP Colombia garantizando el 100% del ancho de banda contratado.

Ancho de banda internacional EI ISP (Internet Service Provider) debe garantizar minimo el 100% del ancho de banda del enlace contratado hasta su NAP internacional.

El Proveedor debe incluir la solucién de ultimo kilémetro por el medio de transmisién adecuado para cumplir con los requerimientos de la
Entidad que estan alineados con las condiciones y ANS.

El servicio suministrado por el Proveedor incluye los costos y responsabilidades que significa adecuar la obra civil desde sus instalaciones (las
del Proveedor) hasta el punto donde la Entidad requiere el enlace.

Adecuaciones El Proveedor debe estimar el costo total de las adecuaciones desde la acometida hasta el punto donde la Entidad requiere el enlace e
incluirlo en la cotizacién. Si los costos no son incluidos en la cotizacién deben ser asumidos en su totalidad por el Proveedor.

Los costos en que incurra el Proveedor por lasesde las instalaciones de la Entidad hasta la acometida son responsabilidad del Proveedor.

La Entidad es responsable de establecer los protocolos y garantizar los permisos y accesos necesarios para una correcta instalacion de los
servicios.

La redundancia debe ser en diferente anillo, diferente acometida y diferente Router.
Redundancia
Enlaces redundantes, incluyendo la conectividad a NAP Colombia.

QoS y CoS El Proveedor debe brindar en enlaces QoS (Calidad de Servicio) y CoS (Clase de Servicio) en los casos en que la Entidad lo requiera.

El proveedor debe suministrar una herramienta de monitoreo detallado del comportamiento del trafico de red, mediante el andlisis de flujos
basados en diferentes tecnologias como NetFlow, asi mismo graficas del consumo del ancho de banda.

Protocolo SNMP
El Proveedor debe garantizar que todos los equipos necesarios, tengan habilitado el protocolo SNMP para poder supervisar el
funcionamiento de la red.

ANS Descripcién CUMPLE NO CUMPLE

La disponibilidad se mide usando la siguiente ecuacion:

Numero total de minutos en que el servicio no esté disponible
(1- ) x 100%
Numero de dias en el mes contratados x 24 horas x 60 minutos

La indisponibilidad es el nimero total de minutos, durante el mes facturado, en los que el servicio de intercambio de datos sobre el enlace
no esta disponible, dividido en el nimero total de minutos en el mes facturado.

La medicion la hace el Proveedor monitoreando permanentemente el servicio durante el mes. Los resultados del monitoreo son mantenidos
por el Proveedor para que puedan ser consultados por la Entidad en cualquier momento durante la duracién del servicio. La informacién
mantenida por el Proveedor le debe permitir a la Entidad verificar la disponibilidad histérica del servicio en los meses anteriores y durante
el mes en curso.

La medicion se hace de forma individual sobre cada enlace. Es decir, cada enlace debe cumplir con el valor exigido en el ANS.

Disponibilidad exigida
>=99.98% mensual

Penalidad por no conformidad - Descuento en facturacion
99.9%<=Disponibilidad<99.98%: 10% de descuento sobre el costo este servicio.
99.8%<=Disponibilit .9%: 20% de descuento sobre el costo este servicio.
99.7%<=Disponibilidad<99.8%: 50% de descuento sobre el costo este servicio.
Disponibilidad<99.7%: 100% de descuento sobre el costo este servicio.

EI RTO por sus siglas en inglés es Recovery Time Objective o en espafiol Tiempo Objetivo de Recuperacion.

EI RTO es el tiempo maximo que el enlace de Internet puede estar fuera de servicio una vez se ha producido una Interrupcion. Una
Interrupcion se define como una pérdida total del servicio que implica que no hay intercambio de datos sobre el enlace a Internet.

La medicion la hace el Proveedor monitoreando permanentemente el servicio durante el mes. Los resultados del monitoreo son mantenidos
por el Proveedor para que puedan ser consultados por la Entidad en cualquier momento durante la duracién del servicio. La informacién
mantenida por el Proveedor le debe permitir a la Entidad  verificar los tiempos de recuperacion histéricos de las Interrupciones que se han
presentado en meses anteriores y en el mes en curso.

La medicion se hace de forma individual sobre cada enlace. Es decir, cada enlace debe cumplir con el valor exigido en el ANS.

En los casos en que la interrupcion sea en la herramienta de monitoreo y no en el servicio; no se contabilizara la interrupcion como parte del
tiempo maximo que el servicio puede estar fuera de servicio.

RTO RTO
<= 8 minutos

Penalidad por no conformidad - Descuento en facturacion

8 min<RTO<=15 min: 10% de descuento sobre el costo total de este servicio.
15 min<RTO<=25 min: 20% de descuento sobre el costo total de este servicio.
25 min<RTO<=45 min: 50% de descuento sobre el costo total de este servicio.
45 min<RTO: 100% de descuento sobre el costo total de este servicio.

Penalidad por no conformidad - Modalidad compensacion

8 min<RTO<=15 min: 10% de Ampliacién del enlace contratado durante 30 dias.
15 min<RTO<=25 min: 20% de Ampliacion del enlace contratado durante 30 dias.
25 min<RTO<=45 min: 50% de Ampliacién del enlace contratado durante 30 dias.
45 min<RTO: 100% de Ampliacion del enlace contratado durante 30 dias.




Interrupciones maximas

EI ANS Interrupciones maximas hace referencia al nimero maximo de Interrupciones durante el mes facturado.

Una Interrupcién se define como una pérdida total del servicio que implica que no hay intercambio de datos sobre el enlace a Internet.

La medicién la hace el Proveedor monitoreando permanentemente el servicio durante el mes. Los resultados del monitoreo son mantenidos
por el Proveedor para que puedan ser consultados por la Entidad en cualquier momento durante la duracién del servicio. La informacion
mantenida por el Proveedor le debe permitir a la Entidad verificar el nimero de Interrupciones histérico de meses anteriores y el nimero de
Interrupciones acumuladas para el mes en curso.

La medicion se hace de forma individual sobre cada enlace. Es decir, cada enlace debe cumplir con el valor exigido en el ANS.

Interrupciones maximas en un mes
0 Interrupcién.

Penalidad por no conformidad - Descuento en facturacion

1 Interrupciones: 20% de descuento sobre el costo de este servicio.

3 Interrupciones: 50% de descuento sobre el costo de este servicio.
>4 Interrupciones: 100% de descuento sobre el costo de este servicio.

Penalidad por no conformidad - Modalidad compensacion

2 Interrupciones: 20% de Ampliacion del enlace contratado durante 30 dias.

3 Interrupciones: 50% de Ampliacion del enlace contratado durante 30 dias.
>4 Interrupciones: 100% de Ampliacién del enlace contratado durante 30 dias.

MTBF

ETVITBF POT SUS SIgTas en IgIes €5 Viean 1TMe BETWeen Fallures 0 en espanol T1empo VIEdio ENtre raias.

El MTBF es un indicador de confiabilidad definido como el promedio aritmético acumulado del tiempo entre Fallas asumiendo que el enlace
a Internet se recupera de forma inmediata cuando se produce la Falla.

Nota aclaratoria: El supuesto: “asumiendo que el servicio se recupera de forma inmediata” hace referencia a la forma en que se medira en
tiempo entre fallas y no a que necesariamente haya una recuperacion instantdnea de una falla.

Una Falla se define como una degradacion del servicio de conectividad con respecto a las condiciones pactadas en al Acuerdo Marco de
Precios

La medicion la hace el Proveedor monitoreando permanentemente el servicio durante el mes. Los resultados del monitoreo son mantenidos
por el Proveedor para que puedan ser consultados por la Entidad en cualquier momento durante la duracion del servicio. La informacién
mantenida por el Proveedor le debe permitir a la Entidad  verificar el MTBF acumulado en cualquier momento durante la prestacion del
servicio.

La medicion se hace de forma individual sobre cada enlace. Es decir, cada enlace debe cumplir con el valor exigido en el ANS.

Nota aclaratoria: Una Falla es diferente a una Interrupcion. La Falla esta asociada a la confiabilidad del servicio y la Interrupcion esta asociada
a la disponibilidad del servicio.

MTBF
=720 horas

650 horas < MTBF = 720 horas: 10% de descuento sobre el costo total de este servicio.
500 horas < MTBF <= 650 horas: 20% de descuento sobre el costo total de este servicio.
400 horas < MTBF <= 500 horas: 50% de descuento sobre el costo total de este servicio.
MTBF < 400 horas: 100% de descuento sobre el costo total de este servicio.

Penalidad por no conformidad - Modalidad compensacién
£E0 harnc 2 MTOC = 790 harne: 100/ dn inpidn dal anlaca Aurantn 30 dinc

Ancho de banda

El ancho de banda corresponde al rango de frecuencias que ocupan los datos transmitidos por el enlace sin que se presente distorsion o
pérdida de informacién.

La medicién la hace el Proveedor una vez lo solicite la Entidad  por el tiempo y con la frecuencia que la Entidad lo requiera. Los resultados
de la medicion deben ser mantenidos por el Proveedor para que puedan ser consultadas por la Entidad durante la duracion del servicio.

La medicion se hace de forma individual sobre cada enlace. Es decir, cada enlace debe cumplir con el valor exigido en el ANS.

Ancho de banda
Debe ser igual o superior al ancho de banda contratado

Penalidad por no conformidad - Descuento en facturacién

Si se evidencia una reduccion del 10% sobre el ancho de banda contratado: 40% de descuento sobre el costo del servicio
Si se evidencia una reduccién del 20% sobre el ancho de banda contratado: 50% de descuento sobre el costo del servicio
Si se evidencia una reduccién >= 30% sobre el ancho de banda contratado: 100% de descuento sobre el costo del servicio

Penalidad por no conformidad - Modalidad Compensacion

Si se evidencia una reduccion del 10% sobre el ancho de banda contratado:40% de Ampliacién del enlace contratado durante 30 dias.
Si se evidencia una reduccion del 20% sobre el ancho de banda contratado:50% de Ampliacién del enlace contratado durante 30 dias.

Si se evidencia una reduccion >= 30% sobre el ancho de banda contratado:100% de Ampliacién del enlace contratado durante 30 dias.

Calidad y oportunidad en los reportes entregados

El Proveedor debe garantizar la calidad de la informacion que contienen los reportes que entrega a la Entidad.

Con el fin de garantizar |a calidad de los reportes se define el nimero maximo de devoluciones en que puede incurrir el Proveedor sin que se
generen penalizaciones para cada nivel de servicio. Adicionalmente, se establecen las penalidades por no conformidad que se le haran al
Proveedor cuando supera el nimero maximo de devoluciones.

Devoluciones méximas por cada reporte
<=2 devoluciones de un mismo reporte

Penalidad por no conformidad - Descuento en facturacion
3 devoluciones del mismo reporte: 10%

4 devoluciones del mismo reporte: 20%

5 devoluciones del mismo reporte: 50%

6 devoluciones del mismo reporte: 100%

fectividad en resolucién de incid [solicitudes

El Proveedor debe contar con los enlaces de soporte descritos en las condiciones transversales para atender a la Entidad cuando esta
requiera que sean atendidas:

- Solicitudes de cambios

- Cambios en configuraciones

- Habilitacion de VPN.

- Resolucion de inquietudes

- Entrega reportes e informacion.
- Solucién de incidentes

La efectividad de resolucion de solicitudes mide el tiempo maximo de solucién de las solicitudes realizadas a la mesa de ayuda del Proveedor
segun su nivel de prioridad.

El reloj que mide la efectividad de resolucién comienza a contabilizar el tiempo desde el momento en que el ticket es registrado en la mesa
de ayuda hasta que el Proveedor da una respuesta y soluciona el problema.

Prioridad 1: Efectividad de resolucion <=4 horas
Prioridad 2: Efectividad de resolucién <= 18 horas
Prioridad 3: Efectividad de resolucién <= 64 horas




FICHA TECNICA - CONDICIONES TRANSVERSALES DEL SERVICIO

) Ciencias
i/

Condicion transversal

Descripcion

CUMPLE

NO CUMPLE

Conectividad

Hardware y Software

El Proveedor debe garantizar toda la conectividad fisica y logica requerida para la puesta en funcionamiento de los servicios y conectividad contratada.

Los bienes, productos y equipos establecidos en la presente ficha técnica dan garantia a la calidad de servicio, razén por la cual la Entidad adquiere en comodato la custodia temporal y es responsable de la devolucién de equipos en buen
estado.

La conectividad fisica hace referencia a todos los elementos de hardware necesarios para proveer el servicio. ( La Entidad debe disponer de las condiciones de infraestructura para la entrega del servicio, tales como: energia regulada,
sistema de puesta a tierra, rack y espacios de comunicaciones para instalar equipos de telecomunicaci y ici i optimas para la temperatura de los equipos, esto en el caso que los servicios contratados asi lo
requieran.)

La conectividad légica hace referencia a todos los elementos de software necesarios y su respectiva configuracién para proveer el servicio.

NAP Colombia

EIl ISP (Internet Service Provider) debe incluir conexion al NAP Colombia garantizando el 100% del ancho de banda contratado por parte de la entidad, garantizando que el trafico de datos que tiene origen y destino en el territorio
nacional, no transite por enlaces internacionales y en conformidad a lo establecido en la Res. CRC 5078 de 2016 "Indicadores de Calidad" Res. 5050 "compilada de las resoluciones de caracter general" y todas aquellas que adicionen,
modifiquen o sustituyan.

Acceso Internacional

EI ISP (Internet Service Provider) debe garantizar minimo el 100% del ancho de banda del enlace contratado por parte de la entidad, otorgando todas las funcionalidades y recursos de red internacionales necesarios para permitir a los
usuarios la interconexion a internet, aprovechando sus recursos y servicios, conforme a lo establecido Res. CRC 5078 de 2016 "Indicadores de Calidad" Res. 5050 "compilada de las resoluciones de caracter general" y todas aquellas que
adicionen, modifiquen o sustituyan.

Registro TIC

El Proveedor para la prestacion de los servicios deberd contar con el Registro TIC emitido por Ministerio de Tecnologias de la Informacién y las Telecomunicaciones, el cual lo acredita como Proveedor de Redes y Servicios de
Telecomunicaciones en el territorio nacional.

El Registro TIC debera estar vigente durante la ejecucién del contrato.

Enlaces de salida internacional a Internet

El Proveedor debe contar con al menos dos salidas a Internet internacional (medios fisicos de salida diferentes) que deben ser configuradas para permitir el direccionamiento en compatibilidad IPv4 e IPv6.

El Proveedor debe ofrecer para las salidas internacionales a internet, enlaces de comunicaciones de alta disponibilidad capaces de soportar el trafico y ibili de IPv4 e IPV6 si a sin inc i de ancho de banda.

Esta condicion podra ser cumplida ya sea de manera directa o a través del proveedor con el que tenga el convenio correspondiente.

Gestion de red

Aislamiento de red

El Proveedor debe garantizar que el servicio admite controles de aislamiento de red para trafico entrante y saliente a través de métodos a nivel de capa 2 0 3

NAT

El Proveedor debe articular cualquier restriccion, condicién o requisito de red, como la traduccion de direccion de red (NAT), la superposicion de direcciones IP y controles de latencia para los procesos de traduccién NAT

Direcciones IP publicas

Apoyar el proceso de dela i I de los sigui servicios y aplicacil de la Entidad sobre IPv4 e IPv6: Servicio de Resolucion de Nombres (DNS), Servicio de Asignacién Dinamica de Direcciones IP (DHCP), Directorio
Activo, Servicios WEB, Servidores de Monitoreo, Validacion del Servicio de Correo Electrénico, Validacion del Servicio de la Central Telefénica, Servicio de respaldo, Servicio de Comunicaciones Unificadas, Servicios VPN, Integracion entre
Sistemas de Informacion, Sistemas de Almacenamiento, Servicios de administracion de red.

Apoyar el proceso de activacion de las politicas de seguridad de IPv4 y/o IPv6 en los equipos de seguridad y comunicaciones que hagan parte del contrato, definidos por la Entidad  (Servidores AAA, firewalls, NAC, y equipos perimetrales).
Apoyar la configuracién y puesta en funcionamiento de la conectividad integral en IPv4 e IPv6 desde el interior de las redes LAN, hacia el exterior de las redes WAN de todos los equipos y servicios que hacen parte del contrato, a fin de
garantizar que la entidad pueda generar trafico normalmente.

El Proveedor debe garantizar que todos los componentes de los servicios de conectividad soportan y son compatibles tanto en IPv4 e IPv6.

El Proponente debera realizar la configuracién de ultimo kilémetro tanto del lado de la Entidad como del lado del Proveedor garantizando que los servicios a publicar funcionen correctamente y sea posible la generacion de trafico IPv6
sobre estos servicios.

La entidad podra apoyarse en los servicios de expertos en caso de requerir consideraciones adicionales.

El Proveedor del servicio debe acogerse a las politicas de direccionamiento y transicién en modo Doble Pila (Dual Stack) de IPv6.

Responsabilidades

El Proveedor administra la seguridad de la infraestructura y servicios de los elementos que tiene bajo su responsabilidad para la prestacion de servicio.

Es decir, el dor pondra a di icion la ia necesaria para garantizar la seguridad de los servicios: autenticacion, cifrado y controles de conexion a la red.

Adicionalmente, El Proveedor suministrara los pardmetros técnicos y procedimientos para garantizar la seguridad de los servicios.




Gestion de seguridad

El proveedor deberd ejecutar de forma anual un analisis de vulnerabilidades sobre la infraestructura utilizada para la prestacion de los servicios de incluyendo her de gestion, plataformas de seguridad, equipos de

borde, canales de acceso a internet y dispositivos de red entre otros.

El analisis de vulnerabilidades debera ejecutarse usando una herramienta licenciada, no open source, en esquema empresarial, que cuente con todas las actualizaciones que el fabricante de la herramienta disponga en términos de
vulnerabilidades reportadas.

Andlisis de Adici el dor presentara el informe de las vulnerabilidades identificadas en las pruebas, segtin requerimiento de la entidad, dentro de los siguientes 3 dias habiles posteriores a la solicitud.
La prueba debe incluir como minimo las IPs, sistemas operativos y las vulnerabilidades detectadas de los sistemas escaneados.
Este reporte debera ser entregado al supervisor del contrato segtn su solicitud, incluyendo los requisitos establecidos.
El proveedor deberd cerrar las vulnerabilidades aplicable al alcance contratual cuando la entidad asi lo requiera.
Segregacion El Proveedor de servicios debe proporcionar arquitectura, disefio y politicas que demuestren el grado en el cual el servicio del suscriptor es segregado de otros suscriptores en caso de ser solicitado por la entidad, dentro de los 3

siguientes dias hébiles a dicha solicitud.

Reporte de incidentes

El Proveedor debe informar a la Entidad de cualquier incidente de seguridad sobre la infraestructura del proveedor que afecten los servicios de la entidad, en el momento en que ocurra, siguiendo el protocolo de escalamiento
establecido entre la entidad y el proveedor del servicio.

Adicionalmente, para incidentes con prioridad 1 el Proveedor debe notificar al contacto técnico de la Entidad  definido en el contrato a través de: correo electronico, teléfono y mensaje de texto.

El Proveedor deberd entregar un informe técnico de la causa raiz del incidente que haya generado la interrupcion del servicio, al dia habil siguiente de presentada la interrupcion.

Adicionalmente, el Proveedor debe realizar los descartes de primer nivel en caso de una Falla o Interrupcién del servicio. Ademas, se debe generar tickets por indisponibilidades detectadas desde el software de monitoreo del servicio, aun|
cuando no exista un reporte de la entidad.

Seguridad para IPv6

El Proveedor debera tener en cuenta las recomendaciones de buenas practicas, entre otras la estipulada en la RFC 4942 que hace referencia a las consideraciones de seguridad para el proceso de coexistencia y transicion hacia IPv6.

Tiempo de prestacion del servicio

El tiempo de prestacion del servicio es de nueve (9) meses, contados a partir de la firma del acta de inicio.

Verificacion Legal equipos

La Entidad podra solicitar y verificar la documentacion a que hubiere lugar, que acredite la fabricacién o adquisicién legal de los elementos o equipos utilizados para la prestacion de los servicios.

Preparacion para la Migracién

El Proveedor debe garantizar que esta en capacidad de operar y administrar los elementos de hardware y software que incluye los servicios de conectividad.

El Proveedor debe contar con servicios para realizar las configuraciones necesarias que permitan a la Entidad utilizar los servicios contratados para el fin que los requiere.

Operacion

El Proveedor debe tener incorporado dentro de su operacién personal certificado por los fabricantes y de ITIL 3 0 4.

Habilitacién del servicio

- El Proveedor debe cumplir con el protocolo de instalacion, prueba y aceptacién de servicio para considerar que el servicio ha quedado habilitado.
- El Proveedor debe incluir dentro de la cotizacion de los servicios, todos los costos asociados a la configuracion, parametrizacion, prueba, puesta en servicio, aceptacion de los servicios y demas condiciones establecidas en el pliego, para
los servicios adquiridos por parte de la Entidad.

Durante la operacion del servicio, el Proveedor debe recibir y gestionar:

- Solicitudes para cambio, i6n o ificacion de o configuraciones sobre el Hardware y Software.

Cambio, izacién o ificacion de

para conformar nuevos basados en el ap deel

componentes

- Solicitudes correspondientes a cambios en las configuraciones de los elementos que componen el servicio o la ejecucion de rutinas en cuanto a la infraestructura o plataformas contratadas que son administradas por el Proveedor,
debidamente documentadas y entregadas por la Entidad

El Proveedor deberd aprovisionar el nuevo requerimiento en el tiempo definido por los ANS de cada servicio.

Dafios y mal funcionamiento de equipos

El Proveedor debe reemplazar los equipos que hacen parte del servicio cuando se presentan dafios o mal funcionamiento de tal forma que pueda cumplir con los ANS establecidos
En los casos en que el dafio sea atribuible a la Entidad por manipulacion indebida o cambios no acordados con el pi de las en que fueron i los equipos, la Entidad asumira los costos de la reparacion de los
equipos.

Cambios a la infraestructura por parte del
Proveedor

El Proveedor debe solicitar aprobacion de la Entidad, sobre cualquier cambio a realizarse sobre la infraestructura que se haya aprovisionado para la prestacién de sus servicios, siempre y cuando se presente afectacion de los servicios
contratados por la Entidad, de lo contrario el proveedor podra realizar los cambios en su infraestructura de manera auténoma.

Notificacion de Incidentes y entrega de
informes de indisponibilidad.

El proveedor del servicio debera notificar los incidentes mediante al menos dos medios diferentes de comunicaciones (SMS, Correo electronico, aplicaciones como whatsapp, entre otros) que la Entidad determine y al personal que
defina. Adicionalmente la Entidad, podra establecer o delimitar el tipo de incidentesque desea que le sean reportados de acuerdo con el nivel de criticidad.

El proveedor del servicio tendra 24 horas a partir del momento de un incidente critico para reportarle a la Entidad el informe detallado. En el cual deberé relacionar al menos motivo de la falla, tiempo de indisponibilidad, elementos y
servicios afectados, mecanismo utilizado en la solucion del incidente critico y mecanismos de prevencion del incidente a futuro.

El proveedor del servicio detrminara el formato utilizado para el informe siempre y cuando se cuente con al menos la informacién solicitada.




Servicios de Operacién
y Administracién

NOC

El Proveedor debera cumplir con las siguientes caracteristicas para el NOC:

Caracteristicas fisicas:

« Construccién o refuerzo sismo resistente.

* Seguridad de acceso con guardia 7x24x365.

* Sistemas de deteccién de incendio.

* CCTV digital.

* Acceso de visitantes y empleados con sistema de control de acceso.

« Sistemas de UPS configurados en redundancia.

* Autonomia eléctrica de minimo 24 horas en caso de interrupcion del fluido eléctrico.
* Control ambiental: Sistemas de aire acondicionado.

 Alimentacion segura a los sistemas de control ambiental.

* Herramientas de monitoreo para la infraestructura de los diversos fabricantes utilizados.

Caracteristicas de operacion requeridas:

* Operacion 7x24x365

* Operacion, CAC (Centro de Atencidn a Clientes) y Monitoreo 7X24x365

* Herramientas de monitoreo para la infraestructura de los diversos fabricantes utilizados.

* El proveedor debe contar con las herramientas necesarias para detectar y monitorear fallas e Interrupciones en los servicios contratados por la Entidad
* Se debe usar ITIL para los procesos de cambios, incidentes y gestion de configuracion.

El Proveedor deberd permitir que se realicen visitas de inspeccién al NOC.

Servicio de soporte técnico - enlaces y
objetivo

El Proveedor debe tener la capacidad de brindar servicio de soporte técnico remoto y en sitio para los servicios contratados por la Entidad

El Proveedor debe brindar soporte en sitio para evaluar y solucionar Fallas e Interrupciones que se presenten en los servicios contratados por la Entidad . El soporte sera en sitio sélo en los casos en que no sea posible resolver el problema
de forma remota. El servicio en sitio no significa costos adicionales para la Entidad . En los casos que la falla o interrupcion del servicio sean atribuibles a la Entidad , los costos de reparacion para el restablecimiento del servicio, deberan
ser asumidos por la Entidad.

Adicionalmente, el Proveedor debe brindar soporte remoto a nivel nacional a través de los siguientes canales:
- Linea de atencion telefdnica gratuita con cobertura nacional.

- Plataforma web para registro y monitoreo de tiquetes.

- Correo electrénico.

- Chat.

El Proveedor debe garantizar que la mesa de ayuda no estara ubicada en las instalaciones de la Entidad
El Proveedor debe garantizar que exista un tiquete por cada reporte de Falla o Interrupcion que haga la Entidad
Los canales de soporte deben estar disponibles 7x24x365 durante el tiempo de ejecucion del contrato.

El grupo de soporte del Proveedor debe garantizar que los tickets:

- Sean registrados, clasificados y asignados segun su criticidad.

- Sean resueltos en los tiempos acordados en los ANS.

- Tengan un seguimiento adecuado.

- Cumplan con los esquemas de escalamiento definidos.

- Deben ser documentados con las respectivas evidencias y en caso de requerir atencion en sitio anexar registros fotograficos donde se observe Georreferenciacion, fecha y hora donde ocurrio el evento.

Servicio de soporte técnico - Efectividad en
la atencién de los canales

El Proveedor debe garantizar tiempos de efectividad en la atencion para cada canal como se detalla a continuacion:
- Linea telefénica nacional gratuita: <= 20 segundos.

- Plataforma web para registro y monitoreo de tiquetes: <= 8 segundos.

- Correo electrénico: <= 5 minutos.

- Chat: <= 3 minutos.

Nota: La Entidad debe usar un solo canal para reportar el incidente. Es decir, un mismo incidente no debe ser reportado a través de miltiples canales.

Servicio de soporte técnico - Niveles de
atencion y escalamiento

El Proveedor debe Incluir el servicio de soporte técnico para el manejo de niveles 1y 2 de soporte.
Adicionalmente, el servicio de soporte técnico suministrado por el Proveedor debe gestionar escalamientos a nivel 3 o superior cuando corresponda.

El proveedor del servicio de conectividad al inicio de la ejecucion del contrato deberd entregar adici un nivel de iento (Nombre del profesional, cargo, correo electrénico y nimero de celular de contacto) con al menos
tres (3) profesionales asignados por el proveedor que permitan, elevar los requerimientos en caso de la no atencion satisfactoria de las solicitudes. los perfiles asignados deberan ser al menos en el nivel 1. tecnologo, y en los niveles 2y 3
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Los tiquetes deben ser clasificados y atendidos seguin su nivel de criticidad. Los criterios para llevar a cabo dicha clasificacion son los siguientes:

Prioridad 1:
Emergencia - Una Falla que afecta un proceso critico de la Entidad .
Tiempo de solucién: ver ANS para el servicio en cuestion.

Servicio de soporte técnico - Priorizacion de | Prioridad 2:
tickets Degradacion en el servicio - Una Falla que afecta el desempefio o confiabilidad de un proceso de la Entidad.
Tiempo de solucién: ver ANS para el servicio en cuestion.

Prioridad 3:

Inquietud o solicitud - Solicitudes de soporte menores o de informacién que no tienen impacto en los procesos de la Entidad.

Incluye: Solicitudes de cambios, cambios en configuraciones, habilitacion de VPN, resolucion de inquietudes y entrega de informacion.
Tiempo de solucién: ver ANS para el servicio en cuestion.

El Proveedor debe entregar reportes mensuales de mesa de ayuda al supervisor, que permitan monitorear las siguientes variables:

- Numero de incidentes reportados segun nivel de criticidad.
- Numero de incidentes resueltos que incluya el tiempo promedio de resolucién segun nivel de criticidad.
- Andlisis de causa raiz para incidentes relacionados.
Servicio de soporte técnico - Reportes de |- Propuestas de mejora continua para los servicios contratados.
gestion - 2 variables mas que defina la Entidad. La Entidad definir4 las variables teniendo en cuenta que puedan ser soportados por la herramienta de monitoreo del Proveedor.

El Proveedor debe entregar un reporte consolidado de mesa de ayuda una vez concluya el servicio de conectividad contratado.

El criterio de evaluacion de calidad de los reportes hace referencia a que incluya todo el contenido detallado anteriormente.

Descuentos en facturacion El valor maximo de los descuentos corresponde al 100% del valor del servicio facturado aun cuando la suma total de los descuentos supere 100%.

Calidad del servicio El proveedor se obliga a cumplir con los ANS, tiempos de i i6n y demds

El proveedor del servicio de conectividad al inicio de la ejecucion del contrato debera asignar un profesional gerente de cuenta (Nombre del profesional, cargo, correo electrénico y nimero de celular de contacto) el cual sera responsable
de las liquidaciones, aplicaciones de ANS, facturacion mensual y demas solicitudes generales que la entidad requiera que permitan garantizar la correcta prestacion de los servicios durante la vigencia del contrato.

Profesional post-venta . . . . "
El representante legal del proponente entregara documento firmado con la informacién correspondiente.

En caso de ajustes o cambios del personal para esta labor, el representante legal del proveedor notificara los cambios correspondientes.

El Proveedor debe contar con las herramientas necesarias para detectar y monitorear fallas e Interrupciones en los servicios contratados por la Entidad.
Fallas e Interrupciones El Proveedor entregard el detalle de la falla presentada y la solucién realizada a la misma en los tiempos definidos de acuerdo al nivel de servicio contratado.

El Proveedor debe proporcionar a la Entidad acceso Web al menos a 2 usuarios a la plataforma de deteccién y monitoreo.

La plataforma debe mantener los resultados del monitoreo con gréficas, histéricos de meses anteriores y para el mes en curso en tiempo real (con un retraso menor a 5 minutos), para que puedan ser consultados por la Entidad en
cualquier momento durante la duracién del servicio.

Plataforma de deteccion y monitoreo

La retencién de la informacién corresponderd a toda la vigencia del contrato y podra ser entregada a la entidad, previa solicitud, una vez finalizado en servicio. La entidad ~ proporcionara los medios para la entrega de la informacién en
caso de requerirla.

Los indicadores a ser monitoreados incluyen las variables asociadas a los ANS que especifica la ficha tecnica.

Servicios de Monitoreo El Proveedor debe monitorear y entregar un reporte de gestion a la Entidad del entorno, incluido los eventos, la capacidad, la seguridad y la de los dif componentes de los servicios de conectividad suministrados.
Yy Reporte
El reporte de gestion debe incluir los resultados de seguimiento hecho durante el mes de los indicadores que a continuacion se listan:

- Disponibilidad.

- Numero maximo de interrupciones.
-RTO.

Reporte de gestion - MTBF.

- Latencia.

- Ancho de banda.

Adicionalmente, para los servicios de los enlaces el Proveedor debe monitorear las siguientes variables:

- Trafico de entrada.

- Trafico de salida.

El criterio de evaluacion de calidad de los reportes hace referencia a que incluya todo el contenido detallado anteriormente.

Periodicidad del reporte general El Proveedor debe entregar reportes de gestion y calidad del servicio y de cada componente que lo constituye con una periodicidad igual a la frecuencia de facturacion.
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COLOMBIA
POTENCIA DE LA

V|DA FICHA TECNICA - PROTOCOLO DE INSTALACION, PRUEBA Y ACEPTACION DEL SERVICIO

<y

J Ciencias

l CUMPLE NO CUMPLE

El protocolo describe las actividades y procedimientos generales minimos para la entrega, verificacion de las especificaciones técnicas y pruebas

1

Alcance

2 El inicio de ejecucion del contrato estara sujeto a partir del momento del perfeccionamiento y legalizacion de la misma.

3 Las actividades contempladas en el protocolo de instalacién, prueba y aceptacion del servicio no significan costos adicionales para la Entidad .

4 Contar con personal idoneo para la realizar las actividades de instalacién y pruebas de los servicios contratados.

5 Asignar y comunicar a la Entidad el contacto que estara coordinando el proceso de entrega y realizacion de pruebas de los servicios.

6 Suministrar las herramientas necesarias para cumplir tanto con la instalacién adecuada y con las pruebas que sugiere el protocolo.

7 Cubrir los costos logisticos asociados a su personal durante el desarrollo de las actividades que integran el protocolo de instalacién, prueba, puesta en servicio y aceptacion de los servicios contratados.

s Proveer el personal con la seguridad social, cursos en alturas y demas certificaciones vigentes al momento de la instalacién que garanticen una correcta y segura instalacion y puesta en funcionamiento de los
servicios contratados.

Responsabilidades El Proveedor debe enviar a la Entidad los informes de instalacién y los documentos que el protocolo de instalacién, prueba y aceptacion del servicio define una vez finalizado el proceso de montaje de la
infraestructura fisica para la prestacion de los servicios contratados.
del Proveedor

Ademds de la informacién de la arquitectura y disefio se debe entregar lo siguiente:

9 . " .
URL de administracién o monitoreo
usuario y contrasefia de monitoreo
Otros usuarios y contrasefias requeridos que no vulneran la confiabilidad e integridad de la infraestructura del proveedor.
Configuraciones requeridas para equipos del cliente
Documentacion técnica de instalacidn y de operacion de los servicios contratados.
El Proveedor debe entregar el mapa de servicio que relacione todos los componentes aprovisionados para brindar el servicio, la topologia y la configuracién. El mapa de servicio hace parte del acta de entrega

10 detallado en el protocolo de instalacién, prueba y aceptacién del servicio por parte de la Entidad .
Nota: El mapa de servicio debe ser actualizado por el proveedor cuando se den adiciones o modificaciones sobre el servicio.

11 Informar al Proveedor la ubicacion exacta donde se van a realizar la(s) entrega(s) y la(s) prueba(s) de los servicios contratados.
Disponer de un espacio fisico adecuado, que cuente con una mesa de trabajo, sillas y las condiciones técnicas necesarias para probar los servicios contratados.

12 La Entidad debe disponer de las condiciones de infraestructura para la entrega del servicio, tales como: energia regulada, sistema de puesta a tierra, rack de comunicaciones para instalar equipos de
telecomunicaciones y condiciones ambientales optimas para la temperatura de los equipos, esto en el caso que los servicios contratados asi lo requieran.

13 La tenencia, custodia y cuidados de los equipos proporcionados en calidad de comodato son responsabilidad de la entidad , quien debera garantizar su buen estado salvo el normal deterioro derivado de las
condiciones naturales asi como la normal y correcta prestacion de los servicios asociados.

Responsabilidades de la
Entidad 14 Establecer los protocolos, proveer los acompafiamientos y garantizar los permisos y accesos necesarios para una correcta instalacion y puesta en funcionamiento de los servicios.

Asegurar que el Proveedor cuenta con la siguiente informacion actualizada:

15 - Datos del contacto técnico.
- Datos del supervisor - interventor del contrato.

16 Trabajar conjuntamente con el Proveedor en la definicion y en la ejecucion del plan de migracién o cambio de los servicios entre el ISP saliente y entrante

17 La Entidad tendra 2 dias una vez aprovisionado los servicios contratados para realizar la verificacién y manifestar las inconformidades encontradas.




18

El tiempo de instalacién y configuracién no debe superar los siete (7) dias calendario, contados a partir de la firma del acta de inicio.

La ventana de puesta en servicio de lo contratado, sera acordado entre el proveedor y la entidad, una vez finalizada la instalacion y configuracion.




Una vez ha sido emitido el contrato; el Proveedor tiene hasta 3 dias calendario para comunicarse con el contacto técnico definido en el contrato y dar inicio al protocolo de instalacion, prueba y aceptacion.

Si el contacto técnico no responde a los intentos de comunicacién del Proveedor durante los 3 dias calendario siguientes a la fecha de emision del contrato; el reloj que contabiliza el tiempo de instalacion se
detendra por 3 dias calendario. Es decir, la instalacion tardard 3 dias calendario mas. Una vez la Entidad establece contacto con el Proveedor, el reloj que contabiliza el tiempo de instalacidn se reactiva
inmediatamente.

19
El Proveedor debe evidenciar los intentos fallidos de comunicacién con el contacto técnico para detener el reloj que contabiliza el tiempo de instalacion
La evidencia de los intentos fallidos de comunicacidn corresponderd a correos electrénicos enviados por el Proveedor que no han recibido respuesta por parte de la Entidad .

L La Entidad y el Proveedor deben pactar el cronograma de instalacién, prueba y aceptacion de los servicios.
Planeacién

El cronograma debe respetar los tiempos que estipulan los ANS para cada servicio.

20 . .
El cronograma debe respetar la fecha de inicio de cada servicio contratado
Una vez el cronograma ha sido aprobado, las modificaciones deben ser discutidas y acordadas por ambas partes. Adicionalmente, las modificaciones al cronograma se restringen a situaciones fortuitas o de fuerza
mayor.

21 La Entidad y el Proveedor deben pactar el horario en el cual seran instalados los servicios y esta informacién debe ser incluida en el cronograma.
La Entidad y el Proveedor deben definir las responsabilidades y tiempos asociadas a la gestion de los permisos necesarios para aprovisionar los servicios contratados.

22
Nota: El calculo de los tiempos de duracidn para instalacién no incluye los periodos de tiempo que tarde la gestion de permisos de acceso por parte de la Entidad.
Una vez termina la instalacion, el Proveedor debe notificar al supervisor del contrato que el servicio ha sido habilitado para iniciar las pruebas conjuntas que permitan verificar el correcto funcionamiento del

L, servicio contratado.
Instalacién 23

La Entidad debe iniciar las pruebas de verificacion del correcto funcionamiento del servicio en un plazo menor a 1 dia habil después de recibir la notificacidn por parte del Proveedor.
El Proveedor debe entregar el mapa de servicio que relacione todos los componentes aprovisionados para brindar el servicio.

24
Nota: El mapa de servicio debe ser actualizado por el Proveedor cuando se den adiciones o modificaciones sobre el servicio.
El Proveedor debe entregar toda la documentacidn asociada a la prestacion del servicio:
- Procedimientos y protocolos de escalamiento.
- Datos de contacto de los canales de servicios de soporte.
- Soporte de las pruebas de instalacién y funcionamiento.
- Soporte de las coordenadas geograficas de la ubicacién donde se instala el servicio segun la informacién suministrada por el GPS.

25 - Relacion de los equipos instalados.

- Informe montaje infraestructura fisica: URL de administracion o monitoreo, usuario y contrasefia de monitoreo, otros usuarios y contrasefias requeridos, configuraciones requeridas para equipos de la Entidad y
la documentacion técnica de instalacién y de operacion de los servicios contratados.
- Diagrama de red.

Nota aclaratoria: La entrega de las configuraciones de equipos del proveedor no incluye usuarios, contrasefias, y demas datos de seguridad que no sean relevantes para el funcionamiento de los servicios
contratados, o que vulnere la seguridad del proveedor y confidencialidad de otros clientes.




Prueba

Para verificar el correcto funcionamiento de los servicios contratados se sugieren pruebas como:

- Ping a sitio remoto.

- Navegacion a sitio web externo a la Entidad .

- Ping a un portal reconocido.

- Una prueba de acceso a una aplicacién de la Entidad desde el punto remoto.
- Prueba de navegacion a un sitio restringido.

- IP del equipo de Borde de Red.

26 e o . " .
- Verificacién de la velocidad de subida y de bajada.
- Verificacién del ancho de banda.
- Verificacion de la latencia.
- Con el fin de encontrar mecanismos que permitan verificar y evaluar el estado de la conectividad en los sitios donde se solicit6 el servicio se propone una metodologia de verificacion remota desde el NOC del
proveedor hasta los sitios.
- Al recibir los equipos, la Entidad debe verificar que todos los equipos y accesorios solicitados estén completos.
- Verificacién y documentacidn (registro fotografico) de las condiciones fisicas en que quedo el lugar y el equipo después de concluida la instalacion.
- Verificacién del acceso y permisos de los usuarios y contrasefias suministrados.

27 Toda modificacion realizada y/o gestionada directamente por la Entidad, queda bajo la responsabilidad de la Entidad y es su compromiso informarlo al Proveedor.

28 Una vez concluidas las pruebas de aceptacion, la Entidad tiene hasta 2 dias habiles para notificar al Proveedor sobre los resultados.

Aceptacion 29 Una vez la Entidad verifica el correcto funcionamiento de los servicios contratados y recibe toda la documentacién requerida debe firmar un documento de aceptacion de los servicios recibidos.




COLOMBIA £
(o TECADE LA EICHA TECNICA - PARADAS DE RELOJ Y EXCEPCIONES \

VIDA ¢} Ciencias

CUMPLE

NO CUMPLE

El célculo de los tiempos de duracidn para instalacion y traslado no incluye los periodos de tiempo en los cuales las instalaciones de la entidad o los equipos de la

1 . .
entidad no estén disponibles.

2 El célculo de los tiempos de duracidn para instalacion y traslado no incluye los periodos de tiempo que tarde la gestion de permisos de acceso por parte de la
entidad.

3 El calculo de los tiempos de duracion para instalacidn y traslado no incluye los retrasos que se deriven directamente de informacion incompleta o errada que ha sido
suministrada por la entidad.
El tiempo entre la autorizacion del tercero proveedor de la infraestructura fisica (Electrificadora, operador de red o particular propietario, entre otros) al ISPy la

4 [puesta en funcionamiento del servicio; Esto conforme a lo establecido en las Resoluciones CRC 3101 de 2011 y CREG 063 de 2013 y aquellas que adicionen,
modifiquen o sustituyan

5 El célculo de los tiempos de duracidn para instalacion y traslado no incluye las demoras ocasionadas por accesos denegados a equipos ubicados en las intalaciones de
la entidad o componentes de red que esten en la entidad.

6 El célculo de los tiempos de duracidn para instalacion y traslado no incluye las demoras ocasionadas por causas de fuerza mayor; es decir, eventos imprevisibles e
irresistibles como: guerra, terrorismo, rebelidn civil, inundaciones,

7 Para el caso de fallas o interrupciones ocasionadas por ataques de denegacidn de servicio y la entidad no tenga adquirido alguno de lose servicios de gestén de
seguridad.

3 Las interrupciones de servicio que hayan sido previamente acordadas entre el Proveedor y la Entidad al momento de hacer un mantenimiento preventivo no seran
tenidas en cuenta en la medicidn de los indicadores definidos en los ANS.

9 No se aplicaran ANS si el dafio es ocasionado por descargas electricas, eventos fuera del alcance y control del proveedor o de la Entidad (eventos de fuerza mayor o
caso fortuito)

10 |Enlos casos que la falla o interrupcidn del servicio sean atribuibles a la Entidad .

11 Si el incremento en la latencia del servicio contratado se debe a saturacion del ancho de banda contratado por la Entidad no serd reconocida penalidad alguna al
Proveedor

12 En los casos en que la interrupcidn sea en la herramienta de monitoreo y no en el servicio, no se contabilizard la interrupcion como parte del tiempo maximo que el
servicio puede estar fuera de servicio

13 |En los casos que se presenten fallas o interrupciones generadas por la administracion de los equipos que son gestionados por la Entidad .

14 En el evento en que la falla se atribuya a hardware de la Entidad o de un tercero. Los terceros con que el Proveedor realice alianzas para la prestacién del servicio no
se contemplan en la excepcion.

15 En los casos que para la prestacion de servicios del contrato se requiera la importacion de equipos, el proveedor podra acreditar las paradas de reloj unicay

exclusivamente para los tiempos de nacionalizacion, demostrando a la entidad la documentacidon correspondiente.
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