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2/ DIRECCION DE
DIVRI | i
Defensa RARLY

M20251015AF003951 - MDN-DVGSEDB-DIVRI

PARA: CARLOS JOSE CALAO CASTELLANOS - ADMINISTRATIVO Y
FINANCIERO

COPIA: JOHAN ANDRES RICAURTE SANCHEZ - ADMINISTRATIVO Y
FINANCIERO, LEYLA VALLEJO ROMERO - ADMINISTRATIVO Y
FINANCIERO

DE: ADRIANA MARIA PEDRAZA ESTEPA
ADMINISTRATIVO Y FINANCIERO
FECHA: 15 Octubre 2025

Asunto: TRAMITE A PAGO N.6 - CONECTIVIDAD - 0C143062

Por medio del presente, se solicita el tramite del pago N.6 de la OC143062 el
cual tiene como objeto: CONTRATAR EL SERVICIO DE CONECTIVIDAD EL
CUAL INCLUYE CONECTIVIDAD TERRESTRE, GESTION DE SEGURIDAD,
GESTION ACCES POINT, QUE INCLUYE INSTALACION, PUESTA EN
FUNCIONAMIENTO Y SOPORTE DE EXPERTO EN SEGURIDAD, CON
DESTINO A LA DIRECCION DE VETERANOS Y REHABILITACION
INCLUSIVA DEL MINISTERIO DE DEFENSA NACIONAL
Se adjuntan los siguientes documentos de soporte:
1. Factura IFX443502 por un valor de $17.691.373,00
2. Certificacién expedida por el contratista, sobre aportes a seguridad social
3. Entrada de bienes por concepto de servicios 1002312837 — 1002312838 -
1002312840 — 1002312843 — 1002312878 - 1002312879
Recibido a satisfaccion
Recibido Ejecucion
CUFE
Informes del proveedor

No vk

Cordialmente,

ADRIANA MARIA PEDRAZA ESTEPA

Profesional Del Sector Defensa - 14

Direccion de Veteranos y Rehabilitacion Inclusiva
Viceministerio de Veteranos y del GSED

Direccion de Veteranos y Rehabilitaciéon Inclusiva - DIVRI
Direccion: Calle 21 No. 44 - 40, Bogota D.C., Colombia Pagina 1
Conmutador: (601) 746 5555

www.divri.gov.co
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Revisé:

Elabor6: ADRIANA MARIA PEDRAZA ESTEPA

Anexos: 6. Acividades Mes De Septiembre Experto.Pdf, 6. 90235539.Pdf, 6. Certificacion Seguridad Y Salud En El Trabajo
Octubre 2025.Pdf, 6. Cufe - Pago 6 - Ifx.Pdf, 6. Entrada 6 Ifxnetworksl Cto Oc143062.Pdf, 6. Entrada 6 Ifxnetworks2 Cto
0c143062.Pdf, 6. Entrada 6 Ifxnetworks4 Cto Oc143062.Pdf, 6. Entrada 6 Ifxnetworks3 Cto Oc143062.Pdf, 6. Entrada 6
Ifxnetworks5 Cto Oc143062.Pdf, 6. Entrada 6 Ifxnetworks6 Cto Oc143062.Pdf, 6. Factura Ifxc443502 Entregada Divri.Pdf, 6.
Factura Ifxc443502_Aprobada_Siif Nacion.Pdf, 6. Formato Recibido A Satisfaccion Ifxc443502.Pdf, 6. Informe De Ejecucion
Ifxc443502.Pdf, 6. Parafiscales Octubre 2025 Mensual.Pdf, 6. Parafiscales Octubre 2025 Semestral.Pdf, 6. Planilla Soi
Octubre.Pdf, 6.1 Direccion De Veteranos Y Rehabilitacion_Septiembre 2025.Pdf, 6.2 Informe Vpn_Septiembre2025.Pdf, 6.3
Informe De Seguridad Firewall - Septiembre 2025.Pdf, 6.4 Informe Mensual Cifrado Alta Seguridad.Pdf, 6.5 Informe Care -
Septiembre 2025.Pdf, 6.6 Reporte Mensual De Trafico - Septiembre2025.Pdf, 6.7 Diagrama Conectividad Divri-General.Pdf
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L _J Orden de pago Presupuestgd de gastos Usuario Solicitante: MHosalinas OLGA MARLEN SALINAS HUERTAS
L 1 Comprobante Unidad 6 Subunidad 15-01-13 MINISTERIO DE DEFENSA NACIONAL -

r Ejecutora Solicitante: DIRECCION DE VETERANOS Y

REHABILITACION INCLUSIVA
Hanlﬂn Fecha y Hora Sistema: 2025-11-06-8:03 a. m.
ORDEN DE PAGO PRESUPUESTAL
. . . . Unidad / Subunidad 15-01-13 MINISTERIO DE DEFENSA NACIONAL - DIRECCION DE VETERANOS Y REHABILITACION

Numero: 403207725 | Fecha Registro: 2025-10-22 ejecutora: INCLUSIVA
Vigencia Presupuestal |Actual Estado: Pagada Nro Obligacion: 138625 | Comprobante Contable de la Generacion:

Fecha Maxima Pago: 2025-10-24 Caédigo de Referencia: 04500330700403207725 | Tipo de Moneda: COP-Pesos Tasa de Cambio: 0,00
Valor Bruto: 17.691.373,00| Valor Deducciones: 567.313,00 | Valor Neto: 17.124.060,00| Saldo x Pagar: 0,00
VALORES PAGADOS

17.691.373,0| Valor
TRM Pago Valor Bruto 0| Deducciones 567.313,00 | Valor Neto 17.124.060,00 | Moneda Base Compra Valor MBC
REINTEGROS
Numeros No Recaudo:

Bruto Reintegrado Pesos: 0,00 | Reintegrado Deducciones Pesos: 0,00 | Reintegrado Neto Pesos: 0,00
Bruto Reintegrado Moneda: 0,00 | Reintegrado Deducciones Moneda: 0,00 | Reintegrado Neto Moneda: 0,00
TERCERO DE LA ORDEN DE PAGO

Identificacion: 830058677 | Razén Social: IFX NETWORKS COLOMBIAS A S Medio de Pago: Abono en cuenta
CUENTA BANCARIA
Numero: 009403775 | Banco: BANCO DE BOGOTA [ Tipo: | Corriente | Estado: | Activa
TESORERIA DOCUMENTO SOPORTE
13-01-01-DT - DIRECCION TESORO NACION DGCPTN Numero: IFXC-443502  Tipo: [FACTURA  |Fecha: |2025-10-14
Tipo Beneficiario Pago 01 - Beneficiario final
Pagina 1 de 1




ITEM PARA AFECTACION DE GASTOS

VALOR
VALOR A VALOR REINTEGRADO USO DE PROYECTOS ESPECIALES
DEPENDENCIA / POSICION CATALOGO DE GASTO | FUENTE | REC | SIT MONEDA USO DE TASA DE
PESOS MONEDA PESOS PESOS o A RO MONEDA | ASADE | VALOR MONEDA
15-01-13 DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA / A-02-02-02-008-004 SERVICIOS DE TELECOMUNICACIONES, TRANSMISION Y SUMINISTRO DE INFORMACION
| Nacion | 10 | csF |17.691.37300 0,00| 17.691.373,00 Pesos 0,00 0,00
DEDUCCIONES
POSICIONES DEL CATALOGO PARA PAGO NO PRESUPUESTALES TERCERO TARIFA VALOR VALORPAAJ(;’C?TADO VALOR REINTEGRADO
RETE IVA - SERVICIOS GRAVADOS - U.A.E. DIRECCION DE IMPUESTOS Y
2-01-04-02-01-03 R MR CoM S s 800197268 AR O DE Y 15,000 % 423.701,00 423.701,00
RETENCION ICA COMERCIAL
2-01-05-01-01-03-05 SERVICIOS DEMAS ACTIVIDADES DE | 899999061 BOGOTA DISTRITO CAPITAL 0,966 % 143.612,00 143.612,00
SERVICIOS
LINEAS DE PAGO VINCULADA
DEPENDENCIA PARA AFECTACION DE PAC POSICION DEL CATALOGO DE PAC FECHA VALOR ATRIBUTO LINFA DE ESTADO
i ; JIRECCION DE VETERANOS Y REHABILITACION 1-2 - ANC - GASTOS GENERALES NACION CSF 2025-10-23 17.691.373,00 05 NINGUNO Pagada
FIRMA(S) RESPONSABLE(S)
Pagina 2 de 2




IFX Networks Colombia S.A.S
NIT:830.058.677-7
Carrera 45 No 108-27 Piso 7 Torre 1

Centro Empresarial Paralelo 108 Bogota.

Teléfono: +57(1) 369.3000

Fax: +57(1) 369.3003
Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

M

Networks

Correo Notificacion:facturacionelectronica@ifxcorp.com

Factura Electronica de Venta
IFXC - 443502

Fecha de Emision: 14/10/2025 00:00:00

Fecha de Pago Oportuno: 29/10/2025
Fecha de Suspension: 30/10/2025
Pagina: Pagina 1 de 1

$17.691.373,00

Total a Pagar:

Cliente ID 3532306 NIT: 900894833
Nombre DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"
Direccion CALLE 21 # 44 - 40, Bogota, D.C., Colombia
Notas #%$15-01-13;0C143062;adriana.pedraza@divri.gov.co#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
1 2419166-Enlaces Dedicados a Internet 1 WSD $ 4.809.000,00 $ 0,00 $4.809.000,00 19% 0% $5.722.710,00
Servicio del 09/01/2025 al 09/30/2025
2 2419168-Enlaces Dedicados entre Puntos 1 WSD $ 1.309.000,00 $0,00 $1.309.000,00 19% 0% $1.557.710,00
Servicio del 09/01/2025 al 09/30/2025
3 2419170-Appliance Proxy Servicio del 1 WSD $ 1.367.900,00 $ 0,00 $1.367.900,00 19% 0% $1.627.801,00
09/01/2025 al 09/30/2025
4 2419171-Firewall de Nueva Generacion 1 WSD $414.600,00 $0,00 $414.600,00 19 % 0% $493.374,00
(NGFW) Servicio del 09/01/2025 al 09/30/2025
5 2419173-Access Point Servicio del 1 WsD $ 3.423.800,00 $ 0,00 $3.423.800,00 19% 0% $4.074.322,00
09/01/2025 al 09/30/2025
6 2419172-Experto Senior en Seguridad 1 WSD $ 3.542.400,00 $ 0,00 $3.542.400,00 19% 0% $4.215.456,00
Servicio del 09/01/2025 al 09/30/2025
Total Items:6

Responsable de IVA

No somos Grandes Contribuyentes en Renta

Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022
Grandes Contribuy SHD i r DDI-023769 del 29/11/2021

Autorizacién Numeracién de facturacién DIAN Formulario 18764060707702 DEL 27/11/2023

Factura electrénica IFXC 392412 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 3532306
FACTURA No. IFXC - 443502
FORMA DE PAGO Credito
PLAZO 15 dias
MEDIO DE PAGO Instrumento no definido

CUFE: b4b9ff95d0d1f0f272b71c1849506f3b3f4f910d98ff5fc5dbf3c3c8831921face090e2d4c1393a96a843beb99ff6980

TRM $3894.99 del 10/14/2025.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.

El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.

CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COP
Subtotal: 0.00 § 14.866.700,00
IVA: 0.00 ¢ 2.824.673,00
Total Imp. Consumo: 0.00 ¢ 0,00
Total: 0.00 ¢ 17.691.373,00
Total retencion IVA: 000 ¢ 0,00
Total Retencion ICA: 0.00 ¢ 0,00
Total Retencion Fuente 000 g 0,00
Valor a Pagar: 0.00 g 17.691.373,00

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net



JIAN

FACTURA ELECTRONICA DE VENTA

Representacion Grafica

Datos del Documento

Codigo Unico de Factura - CUFE :

b4b9ff95d0d1f0f272b71c1849506f3b3f4f910d98ff5fc5dbf3c3c8831921face090e2d4c1393a96a843beb99ff6980

Numero de Factura: IFXC-443502
Fecha de Emision: 14/10/2025
Fecha de Vencimiento: 29/10/2025
Tipo de Operacion: 10 - Estandar

Datos del Emisor / Vendedor

Razon Social:
Nombre Comercial:
Nit del Emisor: 830058677

Tipo de Contribuyente: Persona Juridica
Régimen Fiscal:0-15;0-23;R-99-PN
Responsabilidad tributaria: 01 - IVA

IFX NETWORKS COLOMBIA S.A.S.
IFX NETWORKS COLOMBIA S.A.S.

Actividad Economica: 6209;6311;6190;4741

Datos del Adquiriente / Comprador

Nombre o Razén Social:
Tipo de Documento: NIT
Nimero Documento: 900894833

Tipo de Contribuyente: Persona Juridica
Régimen fiscal: 0-23;R-99-PN
Responsabilidad tributaria: 01 - IVA

Detalles de Productos

Forma de pago: Crédito

Medio de Pago: Instrumento no definido
Orden de pedido:

Fecha de orden de pedido:

Pais: Colombia

Departamento: Bogota

Municipio / Ciudad: Bogot3, D.c.

Direccion: Carrera 45 No. 108 - 27 Piso 7 Torre 1
Teléfono / Mévil:

Correo: facturacionelectronica@ifxcorp.com

DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"

Pais:

Departamento:

Municipio / Ciudad:

Direccion:

Teléfono / Movil:

Correo: Adriana.Pedraza@divri.gov.co

AN

IMPUESTOS

Codigo Descripcion u/m Cantidad

Precio unitario

Descuento

detalle INC

Recargo detalle IVA %

%

Precio
unitario de
venta

2419166-Enlaces Dedicad

os a Internet Servicio del

09/01/2025 al 09/30/202
5

1 2419166 WSsD 1,00 $

4.809.000,00

A

0,00/ $ 913.710,00/ 19.00

$ 4.809.000,00

2419168-Enlaces Dedicad

os entre Puntos Servicio

del 09/01/2025 al 09/30/
2025

2 2419168 WSD 1,00 $

1.309.000,00

“r

0,00/ $ 0,00/ $ 248.710,00 19.00

$ 1.309.000,00

2419170-Appliance Proxy
Servicio del 09/01/2025 a
109/30/2025

3 2419170 WSsD 1,00 $

1.367.900,00

A

0,00 $ 0,00/ $ 259.901,00/ 19.00

$ 1.367.900,00

2419171-Firewall de Nue

va Generacion (NGFW) S

ervicio del 09/01/2025 al
09/30/2025

4 2419171 WSD 1,00 $

414.600,00

A

0,00 $ 0,00/ $ 78.774,00/ 19.00

$ 414.600,00

2419173-Access Point Se
rvicio del 09/01/2025 al 0
9/30/2025

5 2419173 WSD 1,00 $

3.423.800,00

-

650.522,00/ 19.00

$ 3.423.800,00

2419172-Experto Senior

en Seguridad Servicio del

09/01/2025 al 09/30/202
5

6 2419172 WSD 1,00 $

3.542.400,00

o

0,00/ $ 0,00/ $ 673.056,00| 19.00

$ 3.542.400,00

Notas Finales

#$15-01-13;0C143062;adriana.pedraza@divri.gov.co#$
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Datos Totales

Documento generado el:
14/10/2025 19:33:05
Documento validado por la
DIAN:

14/10/2025 19:33:07

XML Generado por: Proveedor
Tecnolégico

900508908

PDF Generado por:
Solucion Gratuita DIAN
Nit:800197268

Numero de Autorizacion:
18764060707702

MONEDA
TASA DE CAMBIO

MONEDA
TASA DE CAMBIO

Cop

Subtotal Subtotal 14.866.700,00
Descuento detalle 0,00 Descuento detalle 0,00
Recargo detalle 0,00 Recargo detalle 0,00
Total Bruto Factura Total Bruto Factura 14.866.700,00
VA VA 2.824.673,00
INC 0,00 INC 0,00
Bolsas 0,00 Bolsas 0,00
Otros impuestos Otros impuestos 0,00

Total impuesto (=)

Total impuesto (=)

2.824.673,00

Total neto factura (=)

Total neto factura (=)

17.691.373,00

Descuento Global (-) 0,00 Descuento Global (-) 0,00
Recargo Global (+) 0,00 Recargo Global (+) 0,00
Total factura (=) $ $ Total factura (=) COP $ $17.691.373,00

Valores informativos

Valores informativos

ANTICIPOS ANTICIPOS

Anticipos Anticipos

RETENCIONES RETENCIONES

Rete fuente 0,00 Rete fuente 0,00
Rete IVA 0,00 Rete IVA 0,00
Rete ICA 0,00 Rete ICA 0,00
Rango desde: Rango hasta: Vigencia: 2025-11-

392412 500000 27
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Adjunto la evidencia de la Factura IFXC443502, aproda en SIFF Nacion 0C143062

{im] ‘Q Comunicado interno M20251014. X ‘ Editar datos usuario X '/ Minhacienda x IS = o x
< C @ O hiips//validadorsiifnacion.gov.co de-sup @ A 71t ly @ Atz ) @
& = Simuladores CCE-E.. [ Acer @) SDEM @] SIATH=> NODOOL.. | NOMINA=>NODO.. g Bienvenido alaSuite © Cuotas Partes MDN  (8) MDN - Ministerio .. E3» SGDEA-PRUEBAS [ SGDEA @ SharePoint i REPORTES SECOPIl it Subscriptions and S... > | B Otros favaritos
EE Validador de Factura Electronic 5
i e MINISTERIO DE DEFENSA NACIONAL - DIRECCION DE VETERANOS Y E
—) REHABILITACION INCLUSIVA (15-01-13)

Ultima visita: 2025-10-08 16:58:32 Colombia

Gestidén Documentos Electrénicos Supervisor

Filtros de la Consulta

Fecha inicio consulta Fecha final consulta Proveedor
[ 12/10/2025 E] [ 15/10/2025 ] [
Némero de Identificacién PCI

[ ] [15—01—13 - MINISTERIO DE DEFENSA NACIONAL - DIRECCION DE VETERANOS Y REHABILITAE

Facha Emisién

Documento Proveedor Tipo Documento Niimero da Documento

IFX NETWORKS COLOMBIA
SAS.

$17691.373

15-01-13 830058677 Factura Electronica IFXC443502 2025-10-14

No se encontraron

Mostrando 0 filas de 0

PAGINAS

Lunes a Viernes de 7:00 AM a 7:00 PM, Jornada Gontinua

MINISTERIO DE HACIENDA Y En Bogotd: (60 1) 602 12 70 opcidn 1

CREDITO PUBLICO Linea Gratulta 01-8000-910071 opcidn 1
6'C * - T ESP 605a.m.
Soleado | = e o "R | G " ‘1" ~ % [, G 15/10/2025
1w} ‘Q Comunicado interne M20251014 X ‘ Editar datos usuario X '/ Minhacienda x 4+ - [=] -
&< G @ ©® hiips//validadorsiifnacion.gov.co de-sup a A 77ty @ Atz ) @
&~ SimuladoresCCE-E.. P Acer @ SIDEM %] SIATH=> NODOOL..  &| NOMINA=> NODO.. @ Bienvenido alaSuite  © Cuotas PartesMDN ~ (8) MDN - Ministerio ...  E3» SGDEA-PRUEBAS (3 SGDEA @@ SharePoint & REPORTES SECOPIl i Subscriptions and S... > | B Otros favoritos

= SIIFBE TR R B T T MINISTERIO DE DEFENSA NACIONAL - DIRECCION DE VETERANOS Y B
— REHABILITACION INCLUSIVA (15-01-13)

Ultima visita: 2025-10-08 16:58:32 Colombia

Gestion Documentos Electrénicos Supervisor

¥ DESCARGAR CARPETA ZIP ] [ CONSULTAR PDF DIAN

Fecha de registro

15/10/2025

b4boffe5dodIfor272671 34f910d98ff5fc5dbT3 0e2d4c1393a96a84: t5980

Tipo Documento DE Nimero de Documento
DE

Proveedor Documento Proveedor

IFX NETWORKS COLOMBIA S.A.S. 830058677

Factura Electronica IFXC443502

Valor Total Total Impuestos Subtotal Documento Fecha de Emi Fecha de Recepcién DE

17,691,373.00 2,824,673.00 14,866,700.00 2025-10-14 2025-10-14.

Observacion

Se aprueba la factura IFXC443502 del mes de septiembre 2025

Motivo de rechazo

Seleccione

X CANCELAR APROBAR RECHAZAR

Lunes a Viernes de 7:00 AM a 7:00 PM, Jornada Continua

MINISTERIO DE HACIENDA Y En Bogota: (60 1) 602 12 70 opcién 1
CREDITO PUBLICO Linea Gratuita 01-8000-910071 opcion 1

L LeFEAEC DA} ~ e X e D

5C
Soleado




(i} ‘Q Comunicado interna M20251014. X ‘ Editar datos usuario

X '/ Minhacienda x 4 = =) %
&« C @ & hips//validadorsiifnacion.gov.co/main/gestionar-de-supervisor a A 71ty @ Az ) B
&  ~— SimuladoresCCE-E.. PJAcer @ SIDEM @] SIATH => NODOO1..  &| NOMINA => NODO.. | BienvenidoalaSuite @ Cuotas Partes MON (& MDN - Ministerio d...

£D SGDEA-PRUEBAS B SGDEA e SharePoint - REPORTES SECOPII i Subscriptions and S.. > | B Otros favoritos

Proceso exitoso
Aprobacién exitosa

5°C £ - EsP £05a.m.

Soleado & Bty = £ o [ O b | A% B gpes
im} \0 Comunicado interne M20251014 X ‘ Editar datos usuarie X !/ Minhacienda % S a X
< O @R O hips/palidadorsiifnacion.gov.co/main/documentos-gestionados a A 1)t g @ (At ) @
©  — SimulsdoresCCE-E.. [ Acer () SDEM @] SIATH => NODOO1.. ] NOMINA=» NODO.. il BienvenidoalaSuite  © Cuotas Partes MDN (8 MDN - Ministeriod.. 3 SGDEA-PRUEBAS (b SGDEA @ ShorcPoint e REPORTES SECOPIl ik Subscriptions and S... > | [ Otros faveritos

slm /@l  Vvalidador de Factura Electrénica
MNacion

MINISTERIO DE DEFENSA NACIONAL - DIRECCION DE VETERANOS Y [is)
R REHABILITACION INCLUSIVA (15-01-13)
Ultima visita: 2025-10-08 16:58:32 Colombia

Documento Recep

n Gestionados

¥ DESCARGAR CARPETA ZIP ] [ CONSULTAR PDF DIAN

Fecha de registro

15/10/2025

1fof272b71 3f4f910d98ff5fc5dbf3¢

0e2d4c1393296a843beb99ff6980

Proveedor

to Proveedor

Tipo Documento DE Namero de Documento
IFX NETWORKS COLOMBIA S.A.S.

830058677 e

Factura Electronica IFXC443502
Valor Total Total Impuestos Subtotal Documento Fecha de Recepcién DE
17,691,373.00 2,824,673.00 14,866,700.00 2025-10-14 2025-10-14

Observacién

Se aprueba la factura IFXC443502 del mes de septiembre 2025

Motivo de rechazo

Lunes a Viernes de 7:00 AM a
MINISTERIO DE HACIENDA ¥
CREDITO PUBLICO

En Bogota: (0 1) 602 12 70 opeién 1
Linea Gratuita 01-8000-910071 opeién 1
8

Q Buscr LeFELACDE G

Soleado

esp 605a.m.
A% L FO g



&5
Defensa DIVRI

- SATISFACCION

FORMATO

Coddigo: GC-F-013

DIRECCION DE
VETERANDS ¥
REHABILITACIGN
INCLUSIVA

RECIBIDO A

Version No: 02
Vigente a partir de: 21 de
enero 2025

NOMBRE O RAZON SOCIAL PROVEEDOR

IFX NETWORKS COLOMBIAS A S

2 | NIT O CEDULA PROVEEDOR 830058677
X RESPONSABLE DE IVA
3 | REGIMEN TRIBUTARIO QUE PERTENECE | O NO RESPONSABLE DE IVA
0 REGIMEN SIMPLE DE TRIBUTACION
4 | N° CONTRATO OC 143062
ADRIANA  MARIA _ PEDRAZA _ ESTEPA
5 | NOMBRE Y No. CEDULA SUPERVISOR: | C.C.52.057.471
OBJETO DEL CONTRATO CONTRATAR EL SERVICIO DECONECTIVIDAD
EL  CUAL INCLUYE CONECTIVIDAD
TERRESTRE, GESTION DE SEGURIDAD,
GESTION ACCES POINT, QUE INCLUYE
6 INSTALACION, PUESTA EN FUNCIONAMIENTO
Y SOPORTE DE EXPERTO EN SEGURIDAD,
CON DESTINO A LA DIRECCION DE
VETERANOS Y REHABILITACION INCLUSIVA
DEL MINISTERIO DE DEFENSA NACIONAL
7 | CONCEPTO DE LA ENTRADA BIENES O SERVICIOS X
8 | ENTREGA PARCIAL O COMPLETA PARCIAL
CONECTIVIDAD TERRESTRE, GESTION DE
SEGURIDAD, GESTION ACCES POINT, QUE
DESCRIPCION DEL BIEN O SERVICIO INCLUYE  INSTALACION, PUESTA  EN
FUNCIONAMIENTO Y SOPORTE DE EXPERTO
EN SEGURIDAD
o | CANTIDAD UNO (1)
UNIDAD DE MEDIDA: UNIDADES O HORASO  MES
No. DE PARTE (BIENES DE CONSUMOY): | VA
SERIALES
10 | VALOR DE LOS BIENES Y/O SERVICIOS | ¢0 60 o0 o0
11 | CUADRO DISTRIBUCION ANEXO: OSI K NO
1, | VALOR TOTAL EN LETRAS DIECISIETE MILLONES SEISCIENTOS NOVENTA Y UN MIL

TRESCIENTOS SETENTA'Y TRES PESOS M/CTE




&5
Defensa DIVRI

FORMATO

Cadigo:

GC-F-013

DIRECCION DE
VETERANOS ¥

INGLUSIVA RECIBIDO A

SATISFACCION

Version No: 02
Vigente a partir de: 21 de
enero 2025

13

CUMPLIMIENTO DE LAS OBLIGACIONES: Recibido a satisfaccion de los productos
representados en la OC143062

E FONDO COLOMELA EN PAZ

i

M_IL.T. 230058677

Cig 87 Mo, 17-80 Piso 4

ORDEN DE COMPRA

IFX Metworks Colombia SAS Mamero de Orden

Mo de Instrumento

Atte: Marisol Ayala Reyes Fecha de Emisidn

atencioncos@ifwcorp.com

Enviar a

Comprador

Instrurnsnto agregadcicon

Fecha de Vencimiento

Oirdenador del gasto

Supervisor
Teléfono
Detalle de Entrega

Gravamenes adicionales

Justificacian

MNACHIMNAL

DIRECCION DE WVETERANOS ¥
REHABILITACION INCLUSNA

"DIVRIT
Calle 21 44-40
Bogota Bogota

Atte: Adriana Pedraza Estepa

Facturar a

143082

Conectividad IV
A0225
1512725

DIRECCION DE VETERAMNOS Y
REHABILITACION INCLUSIVA "DIVRI™
M.L.T. 900894833

Adriana Pedraza Estepa
MHorella Andrea Pineda Rodriguez
Adriana Maria Pedraza Estepa

IMBT10TTSE

CONTRATAR EL SERVICID DE
COMECTIVIDAD EL CUAL INCLUYE CONECTIVIDALD
TERRESTRE, GESTION DE SEGURIDAD, GESTIOMN
ACCES POINT, QUE INCLUYE INSTALACION,
PUESTA EN FUNCIONAMIENTDS ¥ SOPORTE DE
EXPERTO EN SEGURIDAD, CONM DESTING A LA
DIRECCION DE VETERANOS ¥ REHABILITACIOMN
INCLUSIVA DEL MINISTERIO DE DEFENSA

"DIWVRI™
Calle 21 44-40
Bogota. Bogota

DIRECCION DE WETERANOS ¥
REHABILITACION INCLUSNA,

Atte: Adriana FPedraza Estepa

Linea Presupuesto

Descripcion

Cant. Unidad Precioc

Total

1 CDF 7425
2 CDP 7425
3 CDF 7425
4 CDF 7425
= CDP 7425
= CDFP 7425

cnild--Enlaces de Conectividad Terrestre -
Enlaces Dedicados a Internet - Zona 1 - Oro -
Alta - 512Mbps - 512Mbps - Re-uso: 1:1 -
Simétrico - Mes - CANTIDAD: 1
cntl--Enlaces de Conectividad Terrestre -
Enlaces Dedicados entre Puntos - Zona 1 -
Oro - Alta - 128Mbps - 128Mbps - Re-uso: 1:1
- Simétrico - Mes - CANTIDAD: 1
cntld--Servicios Complementarios - Access
Foint - Flus - Zona 1 - Ore - Indoor - Ficha
técnica - Ficha técnica - Hasta 258 Usuarics -
Zestionado por =l Proveedor - Mensual -
CANTIDAD: 17

cntD4--Gestion de Seguridad - Appliance
Froxy - Baja Capacidad - Zona 1 - Oro - MA -
MA - MA - Hosting fisico - Memoria RAM & GB
- Mes - CANTIDAD: 1

cntl4--Gestion de Seguridad - Firewall de
Muewva Seneracion (NGFW) - Baja Capacidad
-Zona 1 - Oro - Rol de Firewall - 1 Gbps - 1
Sbps - Hosting fisico - Sesiones
Concurrentes - Mes - CANTIDAD: 1
cntld4--Servicios Complementarios - Experto
Semnmior en Seguridad - Zona 1 - Bronce - MNA -

g0

Mes 4.809.0:00,00

Mes 1.309.000,00

0.55 3423 800,00
Metros

Mes 1.367.900,00

Mes 414.600,00

258.0 Hora 48 200,00

28.472 000,00

10472 000.00

27.320.400.00

10,943 200,00

3.218.200.00

12.585 200.00

Linea Presupuesto

Diescripcion

Cant. Unidad FPrecio

Total

7 CDF 7425
a CDF 7425
= CDP 7425

F& - MA - Profesional - Presencial - Hora -
CAMNTIDAD: 1

crtDd--Iis

cntld--Impuesto al consurmao
cntlE—Imstalacion

1.0 Unidad 19.806.024.00 19.508.024.00

1.0
1.0

Unidad 0,00
Unidad 0,00

0,00
0,00

122.795.624,00 cor

A continuacién, se comparte el informe mensual entregado por parte del proveedor
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Networks & Cartro de Aterodn Recional

DIRECCION DE VETERANOS Y REHABILITACION
INCLUSIVA "DIVRI"

Informe Mensual
Gestion de Servicio
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FORMATO Cédigo: GC-F-013

¢

DIRECCION DE -z .
Defensa DIV RI | s RECIBIDO A o N O o1 de
_— SATISFACCION g P :
enero 2025

Informe Mensual - Gestion de servido

r f-‘" Pe o 0,/ 09/ 2025 - 30409, 5
W [:_,.c n H E 35;;[5-:IIRE'LEI'_'I*JDE'._TEF!.‘-’{CE-'I"

REHABILITACION INCLUSIVA "DIVRI

NECTMIDAD

DIEPONMIBILIDAD GLOBAL

SERVICHDS SOLIOITUDES
; 34

DEPONIBILIDAD IMPUTABLE IFX

MINUTOS DISP. GLOBAL

100,00%

ERIDD 01/09,/2025 - 30/00,/2025

MNo se evidencia minutos de indisponibilidad en el mes.

2415171 |Firewall ds TT113274 [01/05/202 | Cient= 3332306 Estmsda Adrizns Exitoso
Huewm 7 3 10:35:01
GEHEI‘HC\.?'I Recite un cordisl saludo
[rEFw]
Cordial Saludo Por medio del presente le

informamias que hemos agresado
el lizindo de Mabyvare Hash a ks
configuraciones del equipo

D= mouerdo con &l Doketin de edjuntamas evidendas, cualquier
sepuridiad digital reportado por el (novedad o manejaremos
CEIRT, de formia mesoetuosa mediante ofro caso.

agradezco de su colaborac on
el bioguen de o gue se encuentma
relacionadas n | Doletin: pr
faror enviar ks evidencis de| JESUS DAVID HORMAZA GARCIA
bloquen g _a:-IP'E relscorades j\urm:n@irxmpcom

para entregarseias al CSIRT

* *Tendencias y Amenazes
Ciberneticas”

AfTECEICE que por far me
EniEn LnA evidencia Como la que
s referenca en el momento
soiore ia atendian del
requerimisnto

®+b!142.'l 29 02 L -
TR T 2 - b

www.ifxnetworks.com - careaifxcorp.com




FORMATO Cédigo: GC-F-013

i DIRECCION DE HF 4 .

Defensa DIV RI | s RECIBIDO A o N O o1 de
— SATISFACCION 9 P '

enero 2025

Informie Mensual - Gestion de servido

ifx |[(CARE o

ZAIETT | Advamced TT113274 [04/05/202 | Ciente 3332306 Estimada Adrizns Exitoso
Solutions 7 5 10:36:04

Recioa un condial saludo

Cordial Saluda Por medio del presente e
informamas que hemos agresado
el listndo de Madware Hash a las
configuraciones del equipa

Die mouerdo con el boketin de sdjuntamas evidendas, cualquier
sepuridad digital reportado por el |novedad lo manejaremos
CSIRT, de formia respebunsa megiante otro mso.

azradezco de s colsboracion en
&l bloguen de lo gue se encusnkr
relsdoradss =n =l JII|EtiI1: FlCr
fawor enviar b evidencia del JESLS DAVID HORMATA SARCWA
bioquen o _a:-IP'E rElscoredns hnrm:n@irxm'p-:om

para entregarsetas al CSIRT

* *Tendencias y Amenazas
Clbarneticas”

Agradezco que por favor me
ERHEN e sadencis como s |:|ue
s refarancis &n & momento
soore ks atendian del
requesimisnta

2415171 |Firewall de TT113316 |01/05/202 | Cordial salsdo Condinl Saludo Exitoso
Huewm z 31732
Generacion Estimada cliznte
[rsFw]
Conforme & ko solictado s= EI CSIRT solicita que = bloque 8
informa gue se azTegn los nivel del firewall los siguientes SHA

r:;i:l.—o.: SHAZES an lu lists de 236, de forma respetuasa )
biquen del firewnll parantimndo | agraderoo de su Codabaracion en e
asi lo solicindo, = comparts bloguen de o gue se ennsentra
prusta del bloquea : relscionadas &n &l baleti: por
favor enviar la evidencna de

For |o anterior se proceders con & | blogueo de ‘l'ns IPS relacionacas
deTe del caso para entrezars=ias al CSIAT

Gracias por estar en contacto con
IF¥ Hetworks, para nosctros es
funcamental stender sus
requarimisntas gerantizando un
exceiente sErCo

@+b! 1423 29 02
ETTT TR TTICTTE

www.ifxnetworks.com - careaifxcorp.com
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VETERANQS Y
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INCLUSIVA
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SATISFACCION

Version No: 02
Vigente a partir de: 21 de
enero 2025

Informe Mensual

Perindo 01,09/ 2025 - 30,0
3532306 - DIRECCHDN DE VE

- Gestion de servicio

2445156 |Enlmces TT113317 |01/05/202 | e soserdo con &l Doletin de D mcusrco & su solictud s= Exitoso
Dedicagiaos & z 3 17:13:23 | sepuriciad digital reportado por el | procede bloguear las IF y dominios
Internet CSIRT, e forma mespetunsa sulil:tnm:q..:l.ﬁ.ﬁrn!lea:u U
agradezco de su calsdoraoon en | oelaboracion waldanca §
el bioguen de lo gue se encuentra | confirmando 5i requiere de alguna
relacionadas =n £l poletin: pr ?_ﬂ:-:'!n sdidonal o procedemos
tavor enviar b evidencia de| Con =] ciesre del CESD.
beques cz .a:-IP'E relsdonades
pars entrezarseies ol CIIRT
* ‘Arelj:i:-lr'.eli;:nce AMEnETas
Oberneticas 0237
2415156 |Enlmoes TT113323 |04/05,/202 | 5= resliza solicitud de mansr S realiza solichud de marem Exitoss
Dedicacias & = 3 1B:34:17 | mdtoss exitosa
Internet
24151565 |Enlmoes TT113508 |03/05,/202 | 5= resiize solicitud de mansrs S resliza solichud de marem Exitosm
Dedicadas & 2 5 12:48:23 | matoss exitosa
Internet
2445157 |Enlmces TTi13%08 |03/05,/202 | Se realiza solicitud de maners Se realiza solictud de manem Exitoso
Dedicagas & = 5 12:45:23 | edtoss exitosa
Internet
2425515 |Advances TTi13603 |04/05/202 | = bioquen las io solicksdas se bloguen ks ip solicitades Exitoso
Solutions = 3 54343
2445156 |Enlmces TTii36iE |04/05/ 102 | Cients 3332306 Estimado chante Exitoso
Dedicagiaos & § 3103zl
Internet Recios un cordial msludo
Condizl Saluco Por medio del presente ie

D moserdn oon &l Doletin de
sepuridiad digital reportado por el
CSIRT, de formia respetunsa
azradezco de su colsboracicn en
el bloguen de o gue se encuEntr
relscionadas en £l Doletin: par
tavor enviar b evidencia de|
leques o xRS relsgonades
parn entregarseias &l CSIRT

* “Boletin de Cberseruridsd 162”

informamas que rc'nu:-_ir-cluiu-o
Iax ip indicadas & las poltica de
bloguen anaxsmos :I.'thus ¥
procedemas con i cieme del ceso
osalguier rovedad lo
marsjaremos mediante otro ceso.

®+bf 1423 2902
ETTITTE T

www.ifxnetworks.com

cargaifxcorp.com
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Informe Mensual - Gestion de servido

f-\" Pe o 0109y 2025 - 30,09/ 2025
x I':_.c A H E 35;;:(5 - DIRECCION DE W LANDS Y

REHABILITACION INCLUSIVA "DIVRI

2415157 |Enlmcas TTi13E4E |04/05/202 | Ciente 3332306 Estimado cliante Exitoso
Dedicacas & ] 3 10:3=21
Internet RAecios un condisl maludo
Condizl Saluca Por media del presente e

informamas que kemos induide
s i indlicacas & s poiitio o
blogueo anexamos pruebas y

De sossrdo oon &l :|I:I|Etl"l de Fﬂ!ﬂbd!l'l"ﬂ! con &l cerre gl caso
sepuridad digital reportado por el | ouiguier novedad Io
CEIRT, de forms raspebunsa mansaremos mediante otro caso.

agradezco de sw oolaboran on en
el blogueo de lo gue s& encuentra
relacionadas £n el poletin: por
fawor enviar b evidencia del
bloques o s IF3 rElsgonadss
parn entregarseias al CSIRT

* “Boletin de cbersepuridsd 162”

2415156 |Enlmo=s TT1136541 |04/05/202 | Cient= 3332306 Estrmsda Adrizne Exitoso
Dedicagas & 3 5 1310054
IntErnet Recins un condisl saludn.
Condial saisdo, Por media del presente e

i'm_:-'mnrro.: que, en -cnr_'l. ribo o
Cuigrs informar qua hace unce (&l s ce plris eitems, sx
minutos se presentd una caisa en (resiizo un andlisis en el nodo

el nodo principel del senido de coTesponciente. Durants la
conectividad & nivel de i entidad. |revision se evidencio un bloguen
&l revisar | monitones, En una de los pusrtos del squipe.
sctuzimente estamos trabajence  ( motivo por el cusl fue necesaria
con el nodo de respaido (backup|. |efectusr un reinicio y resliizr s
impieza g ARF, CRC y drops, con
For lo anterior, n;md!r.\erfa que, &1 %in da ayiter gue b situscan o=
por fevor, me indiguen Ia causa de |reoits

I imternuncion del servicia,
Actuslmente, el servicio se
Cuedo muy atenta Encuentra operetivo y sin
novedad. Arexamos las prusbas
comespondientss y procedemos
com =] ciere diel CESD.

ping 172.17.77.30 interface
et-0,/3,/2.1793 rnpid count 1000
PING 172 A7.77.30 :1'-'2.1? ?'-'.!:I]:
56 data oytes

2415171 |Frewall ds TT1136E7 |04/05/202 | Danco slcancs & s caso, se reslizs | Dando alcsnos 8 su caso, o= resiza [Ssecoons..
Huevm ) L] 5 15:3%:38 Iu:-baquen:;ulil:itndoc-_.x los bloguens sobotados, ==
Generacion ndjunts las evidencas ndjuntn las evidenias
[MEFW] comespondientes. CoTespondientes

2415171 |Firewall de TT1137E5 ndicion de ips y hashes makicoses |sdicon de ips y hashes malidosos | Exitoso
Huzva -
Genaracian
[MEFw]

®+5f 1423 29 02
ETTTIITTETTICTTE

www.ifxnetworks.com -« careaifxcorp.com
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REHABILITACION
INCLUSIVA

Version No: 02
Vigente a partir de: 21 de

&5
Defensa DIVRI

RECIBIDO A
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f,—_\'l In"orrrf “?”J.EI_- Gest :.a'nr c_= ::e"vi:i:
[—c A H E Periodo 01,09/ 2025 - 30,09/ 2025
Rt
24453171 |Firewall de TTi13905 |08f0s/202 Expera se encuentre muy bien, e |De scusrdo com =l Galetn de Exitoso
Hugam E] ¥ 330000 _m:J:n:Iu Con su requerimiento e sezurided digital reportaco por el
GEneracan informamas gue aste ya 52 CSIRT, ce forma respatuasa
[MeEFW] ejecutd de maners exitasa, se mgraderoo de su oolsboracion en
Bgragan i | rdimadas en & ologuea de o qus sz s
bodstin, comparis B evidence refacionacas sn &l boletmn; por
favor enviar la evidenca de
bloguen de s IPS relacionadas
pars antragarseias al CSIAT
2415171 |Firewall de TTii3940 (D80S 202 Espera se encuentne muy bien, e |Ds scusrdo com =l Baletn de Exitoso
Huswn z 3 E:b603 | Bouerdo oon su requerimiento le  |seguridad digital reportada por el
GeEneracon informamaz gue este ya se CSIAT, de forma respetuosa
[MeEFW] ejenutd de maners exitasa, BEracezoo G su ColSbOracion en &
asrzse ndo los hash indicados, e blogueo de o gus se e'\!:.e'\n
comparto I evidenca reiacionadias &n & boletin: por
favor enviar la evidenca de
bioguen de s IPS nelacionadas
pars antrezars=ias al CSIAT
2415186 |Enimces TT113910 |DB/0S/202 Espera se encuentne muy bisn, e |Ds scusrco com = Goletn ds Exitoso
Dedicadas & 5 3 E:41:39 | acuerdo con su requenimiento le  |seguridad digital reportada por el
Inkernet informamos g este ya sz CSIRT, oz forma respetiass
ejecutd de maners exitoss, se BErAciez oo g SU Colsborecion en =
agrezan los hash ingicados como | blogued de o gue se ennsentra
los destings, comparto s relacionadas en el baletin: por
evidencia favor enviar la evidenca de
bloguen de s IPS relacionadas
pars entrezars=ias al CSIRT
2415171 |Firewall de TT114030 |09,/05/202 | El CSIAT soflicia gue se Dlogues & Estimsdo chambs, Exitoso
Huewm 3 3 72744 nivel del firewall los sguserntes
GEnEracan SHAZS6, de forma respetucss Se han agresndo kos registros
[MesFw] agradezoo de su colsborad on en SHALS en £l Piesk, o3 cumies
el bloguen de lo gue s& encusntra |esten siendo monitoreadas &
relacionadas £n el doletin: por traves del antivires del Firewal ¥
fwor erviar ks avidencis del SE EnCUEntran relacionacas £n Ias
Cloques oz laz IFS reisconades Pnlfticus sctivas para aplicar las
para entregarsetas al CSIRT restricciones cormespondientes.
Adjunto las evidendas e los
maminios implementados.
Politicas
Antivinas
Plesk
Grecias por estar en contacto con
IFX Netwarks, pars nosotros e5
fumdamsrtal stender o
solicitudes garantizanda un
excelznte serdca.
2415171 |Firewall de TTi14109 |09/05/202 5= realizs = nloquea soliotado se realiza el bloquen solcitado Exitoso
Huewa 1 J184%:28
Genaracan
[HEFw]
®+5! 1423 29 02
ETTIITTTTICTTE
www.ifxnetworks.com - care@ifxcorp.com
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DIRECCION DE
VETERANDS ¥
REHABILITACION
INCLUSIVA

RECIBIDO A
SATISFACCION

Version No: 02
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enero 2025

Informe Menzusl

- Gestion de servido

2445471 |Frewsll de TT114109 |09/05,/202 | Cients 3932306 Estrmada Adrisns Exitoso
Huewa z 3 1B:2302
Generacion Condizl Saluco Redia un cordial =aiusdo
[HEFw]
D= moserdo con &l boketin de 52 han agrepado los objetos
seguricad digital reportado por el [indicados & las politicas de
CSIRT, e forma respetuoza bioguen, relaciona pruebas y
azrdezco de su colaboracion en | procedemas oon el demre de
el bioguen de lo que se encuentra oz, culquier novedad ko
relacionadas =n &l Doletin: por mansjfaremos mediants obro caso.
fawor enviar ks evidencia del
bloquen o s IPS reladonades
para entregarseias al CSIRT
* Baletin ge cbersepuridad 155
Agracezco que por fawos me
enwien una evidencia coma b que
== referenda &n &l momento
soore ke atendian del
requerimisnta
2425271 |Firewall de TT124153 |10/08/202 | 5e realizd b validacion de su 5e realizd la valicecion ce s Exitoso
Nuesa 4 3 14:37:43 | sodicitud y:ei-centﬁné que el solicitud y se identificn gue =
Generacan grupe Acdress Blequeo CSIRT fruno Adcress Bloguea_CSIRT
[MEFw] estaba lleno, lo que generabe =l |estabda lieno, jo que geneabs el
erTor r=portado. Fara resolvenia, | emor neportace. Fara resalvena,
£8 TR0 UN LSO TR0 Y S8 58 CTEE LN MURYD ETURS | 22
inc! uyd =n la polrbcs donde ya se i".l:ll.'lm- en la poltica donde ya se
encontraba configurado =1 grupa | encontrabe configurado el grupo
Edoquec CSIAT. Se adjuntan ias Blogueo_CSIRT. Se adjuntan ks
evidencias correspondientes Eviencias cormespondientes.

®+b! 1423 29 02
ETIT TR TTICTTE

www.ifxnetworks.com

carewifxcorp.com
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3532306 - DIRECCION DE ANOS Y

2445156 |Enimoes TTi14283 |141,05/202 | Condisl salsdo Cordial Saludo Exitoso
Dedicacios & 7 11142
Inkernet Estimacio cliente Die acuerso con =1 baletin de
] ) sezuridad digitsl reportado por el
En seguimiento al Boletin de CSIAT, e forma respetuasa
Ciperinteligenda emitido por el mEradero de su Colaboracion &n &
CSIRT, informamos que se han bioguen de o gue sE snossr

nplicada las siguientes actones de |relaconadas en = bealetin: por
=R 'ic-sf: &l freaall FortiSate, [favor snviss la svidencs de

en funcion de los indicadores de | biogueo de las IPS relacionadas
compromise (loC] redbidos: pars entrexarseias al CSIRT

- Bloquen de archivos maliciosos " Soistin de oibersepurided 168
[-msrle:- O3y S-A—Z:E]

Se implements un peril de
Antivirus con inspeccian de trafico
[HTTP, SMTF, FTF, etc | lo ol

|5-e rmite: detectar y Dinquesr
Brchives que coincdan con los
hashes reportados por &1 boletin,  Asradezco gue por favor me

siempre que estos heyan sido Envisn una evidencia como la que
dlasiticados en la base de datos de |se referenda en = momento sobre
smenazss de FortiGusrd. I atencion del requerimiento

- Bloguen de direccones [P
malicdasas

Se cred uns lista de direcciones P
Bazac =n laz reponiaces an =
boietin y s aplicd a Lna politica
-] ceﬁz;bcil'ir :uer'r’]upec".im
an el firewall Com esto, 5= evits
cuslquier intento de conexian
entrante o saliente hada dichas
IF= desde Is red b

For lo anterior se procede con el
oesTe del casa.

@+bf 1423 29 02
ETIITTEITICTTE

www.ifxnetworks.com - careaifxcorp.com
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2445173 |Access Poink TT114283 |11/05/302 | Condisl ssisdo Condial Ssludo Exitoso
7 Jiiiiaz
Extimada cliente Die acuerso con =l bolketin de
] ) sesuridad digital reportado por el
En sezuimiento al Boletin de CSIAT, e forma respetusose
Oberinteligenda emitido por el BErAderco de su Colaboracion &n &
CSIRT, informamos que se han bioguen de o que sE snossTr

nplicada ks siguisntes actiones de |relsconadas en o boletin: por
sEpu 'ic-s-F ar al firewal] FortiGate, |favor envies la svidencs ce
enfuncion de los indiadores de | biogueo de las IPS relacionadas
compromise (loC) redbigos: pars entrexarseias al CSIRT

- Bloquea de archivos malicioses | Boietin de oiberseguridad 168
[-m:he:- MD3y S-.A-Z:E]

Se implemients un perfil de
Antivirus con inspeocian de tréfico
[HTTP, SMTF, FTF, etc ] o ol

|':-e rmiite detectar y bioguear
archives que coincdan con los
hasihes reportados por &1 boletin,  Asradezco gue por favor me

siempre que estos heyan sido Envian una evidenciz como la que
clasiticados en ks base de datos de |se neferenda en = momento sobre
amanazas de FortiGusrd. I mkercian ge requesimiznto

- Bloquea de direccones [P
mailicasas

Se cred una lsta de direociones I?
basaca =n ke repaniades an =
boietin y se aplict a una politics
e ceﬁ!;b:iﬁr :uer'r’]upec".im
= el firewall Con esto, se avits
cualquier intenta de con=xan
entrante o saliente hada diches
IFs desde Is red irvberns

For |o anterior se procede con el
oeTe del casa.

2445471 |Firewall de TTi1a5%6 |15/05/302 |5 han ngregada los ub_'e‘..o\:. Se han agregndo -n:ohiel:u:- Exitoso
Humm E] 3 7248201 |indicados o ias po ftif::- de indicedos & ks politicas de
GEneracon bloqueo correspondientes, bloguen comespondientss,
[MEFw] asegurando que |a configuradon  |esegurando que la confizuradon

solicitnds guede aplimds de solicitada quede splicada de
maner corrects, Adicioraimente, |marem comscta. Adcionalmets,
= relnconan s prusbas s refacionan las presnas
realizadas pars walidar el realizades pars valider
funcionamients y confirmar que | funconamiento y confirmar que
los bloquens se encuentran Ios bloguens S2 encwentran
BCtivas. mCthios.

®+b! 1423 29 02
ETIITTETTICTTE
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FORMATO Cédigo: GC-F-013

i DIRECCION DE HF 4 .

Defensa DIV RI | s RECIBIDO A o N O o1 de
— SATISFACCION 9 P '

enero 2025

Informe Mensual - Gestion de servido
ir x [_E-\IA n E Periodo 04,/09,/2025 - 30/09/2025
g T 3532306 - DIRECCION DE VETERANOS Y
REHABILITACION INCLUSIVA "DIVRI™

2415156 |Enlmpes TT114625 |15/08/202 | Cient= 3332306 Hovedaces Exitoso
Dedicadas 5 3 5 1B:44:57
Internet Condizl Saluca
Caso TTL1462593

[Cie mouerdo con el boketin de

sepuridad digital reportado por el
CEIRT, de forms respetunsa Estimada Adriana
agradezca de s calsboraccn en
&l bioguen de | gue s enousntrs |Recios un condisl saludo
relacionadas =n el soletin: ==

fawor erviar k2 evidencia de| Por media del presente e
bioquen e iz IFS relsdonades informamas que s han anemco
pars entregarseias al CSIRT 2 ip & Ias poditicas de Dloquea,

BNEXATOS prushas y procedemos
* Boletin ot ciberseguricad 170 |oon & cierre el caso.

2415171 |Firewall de TT114625 |19/05/202 | Ciente 3932306 Caso TTL1452596 : Exitosio
Huzwm 8 3 iE:33:24
Generacion Condisl Saluda
[MEFw] Estimada Adrizna

e mouerdo con el boketin de
seguriciad digital reportado por el Redbs un condisl saludo
CSIRT, de formia respetunsa
azrdezco de s colsboracon en | Por medio del presente ke

el bioguen de lo gue se encuentr |informamas que s han anemco
relscionadas £n el ooletin: por las ip & las poi iticas de nlogquea,
fawor enviar k2 evidencia de| BMENATIOS prushas y procedemos
bloquen oz s IPS relsConades mon = ciee: diel caso.

parn entregarseias al CSIRT

* Anglisis Intelimendia Amerazas
dibemeticas 031

®+b!141] 26 02 ¢
I
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FORMATO

Coddigo: GC-F-013

DIRECCION DE
YETERANOS Y
REHABILITACION
INCLUSIVA

&5
Defensa DIVRI

RECIBIDO A
SATISFACCION

Version No: 02
Vigente a partir de: 21 de
enero 2025

3532306 - DIRECCION DE
REHABILITACION INCLUSI

A

R

IVER

Exitoso

2445471 |Firewall de TTi14E30 |1%/05/202 | Cient= 3332306 Hovedaces
Hu=va E 3 19:03%:03
Genaracian Caordisd Saluda

[rsFw)
El CSIAT solicita gue se blogue 2
nivel del firewsll los Sguentes
SHAZ3E, de forma r!:p-etl.-o‘\':.n
asradezco de su colsboranon en
el blogueo de lo gue s encuentra
relacionadas =n &l poletin: por
fanor enviar ks evidencia de|
beques cz .a:-IP'E relsgonades
para entregarselas al CSIRT

SHAZSE

bFo922e13T2871 14acaTanihln
2830esaareb0faB127TE6 1 en20 T
Seld9n230n ,

SHAZIE

bdaEl=0Bcoblalos 874 0C00RE 887
af}73lcabe210s5rBda7 1363503
=al=r) -

SHAZSE

fan45Ea34 20834 1deleBroEa T2 s
E34420r1 13051 20508555 ba
FLiE0cEERD

SHAZSE

52204422 NI TIEI 7RI 20
2SS hES IS edacIADEEZET I
432a3=9c0r9l

SHAZSE

fd?aaf1E73 bdabdbE 742 B 170
baeTE1sMEedc FIZEDEMI1SS
322075hEl0dE

SHAZ3E
98400341 0eBfeES 23
E3E01 245t 3ol abss |r"||'u...'|

Cazo TTL145304

Estimado chisnts
Redioa un cordial s=2iusdo

Por media del presente e
informamaos que bzmos agressdo
los SHAZSE & Ias configuraciones
tel equipo Fortinet anexamos
EViCenCias y rececemos Con e
ceirre del caso.

®+5! 14213 29 02
ETTIITTETTICTTE
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FORMATO Cédigo: GC-F-013

i DIRECCION DE .. ]
Defensa DIV RI | s RECIBIDO A o N O o1 de
— SATISFACCION 9 P '
enero 2025

Informe Mensual - Gestion de servido

[_fE\,A RE Pericdo 01/09/2025 - 30/0

3532306 - DIRECCION DE

2428315 |Advanced TT114806 |17/05,/202 | Cordisd Saludo Estimadio clientes, Exitoso
Solutions 4 3 12:47:26
De aossrdo oon &l :lul:l:'n de SCHEI'EEBI'I Ias ip indicas en =
sepuridad digital reportado por el Bodatin Ciberinteligencia 172 en el
CSIRT, de formma nesoetuosa ousal 5= Bgresacon &n :Is". Do

azradezco de su colabora onen  |eddreses EBloquen CSIRT 2,
el bloguen de lo gue se encuentra | comparto las evigendas
relacionadas &n &l boletin: por

fawor mniar ks evidencia del Grecias por estar &n contacto con

bioquen ce inx IFS relsdonades | IFX Netwarks, pam nosotras ex

para entregarseias al CSIRT fundamental atender sus
solicitudes marantizanda un

* Boletin Cioerints gerecin 172 escElente sEradia.

Ouedamos atentos & cuslguier
Coementaria,

Corcalmezmte

2422519 |Advanced TT119253 |22/05,/202 | == reals =1 b oquea soliotado se realiza el bloquen solcitado Eaitoso
Salutions & 3153743

2445171 |Firewall de TT113343 |23/05,/202 | 5& rel=zo solictud de manera Se relazo solicdbud de maners Exitoso
Hueva 2 3 E:4E5:534 | exitosy exitosa
Generacian
[NEFw)

@.H-“r 1423 29 02 Caniilte nuesti
EmrTTETCTTe i Lol
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FORMATO Cédigo: GC-F-013

i DIRECCION DE HF 4 .

Defensa DIV RI | s RECIBIDO A o N O o1 de
— SATISFACCION 9 P '

enero 2025

Informe Mensual - Gestion de servido

2415356 |Enlnoes TT1193828 | 23,/05/202 | Cordial malsdo Cliznte 3532305 Exitoso
Dedicacios & z 512:38:17
Internet Estimacio cliente Corgial Saludo
En s miento &l Soletin de Die acuerdo con =l baletin de
Ciberinteligenca emitido por el sezuridad digital reportado por el
CSIRT, informiames que sehan CSIAT, Ge forma respetuass

aplicaca las siguismtes accones de |Bzraderon de su o mbOracion &n &
EEL 'ic-:b?: an o firewall ForbGate, |blogueo de o gue se e"up.e'\n

en funcion de los indicadores de | refacionadas en e boletan: por
compromise (loC] redbidos: favor enviar la evidenca de
bioguen de s IPS nelacionadas

- Blogueo de archivos maliciasos | pars eﬁl.'\e.sirulu:- al CSIAT
[".nshe:- O3y S-A—Z!E]
* BOLETIN PANCRAMA
ESTRATEGICO CIBERAMENAZAS
173173

Se i-np-em:ntl'! un :u:r_'ildz
Antiirs con inspeccion ce trafico
|:-_=.E'\r'TP, FTF, etc ] ko ol
permiite detectar y Dloquear
archives que coinddan con les
hashes reportados por el boletin,
siempre que estos eyan Sdo
clasificados en la base de datos de |Azradezco que por favor me

amanazas de FortdSusnd. Eﬂ\lll&"l ura evidencis como b qJE

se referencs an el momento sobns
- Blogqueo de direcciones [P I2 at=rcion de requerimiznto
mraliciosas

Se oed una lsta de direccones IP
bazads en s reporindas &n &
boetin yse nplin\':'ue una politica
-3 cen:;bcil'ir :uer'r’]e_:pec".im
en el firewall Con esto, 5= evits
cuslquier intento de conedan
entrante o saliente haoa diches
IFs diesde Ia red b

For lo anterior se procede con el
ciesTe del casa.

@+b! 1423 29 02
ETTIITTE T
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FORMATO Cédigo: GC-F-013

: e ion No:
Defensa  DIVRI | it RECIBIDO A x?gr:::: ‘:l :.agt?r de: 21 de
= SATISFACCION enero 2025

Informe Mensual - Gestion de servido
A H E Periodo 01/09/2025 - 30/09/2025
3532306 - DIRECCION DE VETERANOS ¥

REHABILITACION IMCLUSIVA "DIVRI

2415371 |Firewnll de TT115423 |23,05/202 | Cordisl saludo Cli=nte 3332306 Exitoso
Husm 7 5 17:34:20
Genaracan Estimacio cliente Comdial Saludo
[MsFw]
En ssmamiento 8l Boletin de Die acusrso con =1 baletin de
Cierinteligenda emitido por el sezuridad digital reportada por el
CSIRT, informamos que 52 han CSIAT, e forma respetuasa

Bplicada las siguisntes acoones de |Bzraderoo de su oo mboracion &n &
=g -ic.:?: =n = firewall FortiGate, |biogueo de lo gus se encuentrs

en funcion de los indicadores de | relacionadas en el boletan: por
compromise (loC] redbidos: favor enviar la evidenca de
bioguen de s IPS relacionadas

- Blogueo de archivos meliciasos | pars enl.-esirulu:- al CSIRT
["mshe:- O3y S-.A-Z!E]
* BOLETIN PANCRAMA
ESTRATESICO CIBERAMENAZAS
Se imp-em:ntﬁ ur perfil de 176

Antivirus con inspeccion de trafico
|:-_=.E'\r'TP, FTF, ete] ko cuml
permite detectar y Dloquear
archiwes que oo niddan con Inx-.
hashes reportados por el boletn,

siempre que estos heyan sdo Azradezco que por favor me
clasificados &n la Dase de datos de |envien una evidercis como le que
amanszas de ForbeSusnd. s& referenca =n = momento sobre

b= mtencian oe rEquerimiznto
- Bloqueo de direccones [P
ralichosas

Se oed una Esta de direccones IP
basacs en las reporiacas en & Corcimlments
boletin y se ?plinae una :uli:l:cn
=2 ceﬁ:;bciur :u-er'r’]e_:pec"_im
en el firewall Con esto, 3= evits
cualquier inberta de canexan
enirante o saliente haoa diches
IFs ciesde ks red it

For o anterior se procede con el
oarre del caso.

2415171 |Firewall ds TT119557 |25./05/202 | cambio de che vpn camisio de clave von Editoso
Huewa 1 3 TS
Generacan
[HEFw]

2415171 |Firewall de TT115620 |25,05/202 | Ciente confirms que ya puede Busnps Dias s comunica ls s=fora |Exitoso
Nuewa 4 3 1111704 | conectarse al uswsario ¥PH. Adriana Fedraza, indimndo que
GEnEracan tieme de nuavo falia con s VPN -

[MEFw] iheapn

2415371 (Firewall de TT115638 cliente solicits bioquen de lns se realiza bioques de lps segun Exitoso
Homew 7 s=gun reporte de CSIAT resorte de CSIRT
GEneracgan
[HEFw]

2415171 |Firewall de TT115652 |26,/05/202 | == realizs b cnnrist:iﬁr se realiza o configu macian Exitoso
Huewm 7 3 13144 | solicitnca solictada
Genaracan
[HEFw]

®+b! 142F 29 02
ETTTTTE TTICTTE
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FORMATO Cédigo: GC-F-013

i DIRECCION DE HF 4 .

Defensa DIV RI | s RECIBIDO A o N O o1 de
— SATISFACCION 9 P '

enero 2025

Informe Mensusl - Gestion de

Pericdo 01/09/2025 - 30,09,

2422319 |Advanced TTi15742 |26/08,/ 202 Esperao se encuentre muy bisn, de | D scusrda con el Goletn de Exitoso
Solutions 2 5 13:45:17 | acuendo con su solicitud se sezuridad cigital reportaco por el
gresan ks |Ps relacionaces en el | CSIAT, de forma respetuasa
informe, comparts |a evidenda BEraceTCe Se Su codaborscion &n o
bioguen de o gue se enosaTra
retacionacas &n & boletin: por
favor enviar [a evidenca e
bioguen de Ias IPS relacionadas
para entresars=ias al CSIAT

2445471 |Frewsll de TT115743 | 26/05,/202 Espera s enouentre muy pizn, da | D scusrds con &l Bolatin de Exitoso
Nz 5 5 13:31:38 | scuerdo con 35 Citud se agrens (seguridad cigital reportada por el
GeEnarmcan HASH = 195 indicadas =n 2 CSIAT, e forma respetusosa
[MEFw] informa, comparto |a evidenca.  |mzracezoo e su Dlsboracion en &

bioguen de o gue 58 anosents
ne Edmﬂf{i =n e Wl!t"l Pr
favor envies la svidencs de
bloguen de las IP5 retacionadas
pars entrezaroias al CSIRT

2425519 |Advanced TT119376 |29/05,/202 | = configura la URL solidtada por |[se DD"lﬁE‘I.II'H Ia URL solicitads por | Exitoso
Solutionz 2 5 14:20r38 | &l dienke el dli=nte

@ +57 1 423 29 02 aitilte nuestia -
T T e ey s s Ll wels
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FORMATO

Coddigo: GC-F-013

DIRECCION DE
VETERANDS ¥
REHABILITACION
INCLUSIVA

&5
Defensa DIVRI

RECIBIDO A
SATISFACCION

Version No: 02
Vigente a partir de: 21 de
enero 2025

Informe Mensual

3532306 - DIRECCION

- Gestion d
25 - 30/ 25

ANDSE Y

REHABILITACION INCLUSIVA "DIVRI

Indisponibilidad

Dizponibilisd
Servidores %)

241918 E-Endnces Dedicadns srire E-\:l;q:lté, D, Carrers 54 £ 2829 (v] 100, 00%|
Puntos CAHN Bogota

Codombia
ztéiTZ-E‘xpertu Sanior &n S:;ernd Eo;oté_. D.C. CALLE 31 £44-40 e 100, 00%|
244917 6-Access Faoint Bogats, D.LC. CALLE 21 & 44 - 40 o 100,00%
241918 TAccess Foint Bogats, D.C. CALLE 21 £ 44 - 40 o) 100,005%
241318 7-Access Foint Bagats, D.C. CALLE 21 & 44 - 40 o 100,00%
241317 0-Appliance Proxy Bogats, D CALLE 21 % 44 - 40 o 100,00%
2445150-Entaces Dedicados entre Bogotd, D.C. CALLE 21 £ 44 - 40 o 100,005
Purtas
2413167-Enkaces Dedicados a Internet  Bogats, DC. CALLE 21 £ 44 - 40 o 100,005
24191655%-Enlaces Dedicados entre Eo;q:rté_. D.C. Carrers 34 # 26-29 o 104, 00%
Pusntos CAN

Colombia
24142180-Access Foint Bagats, D.C. CALLE 21 £ 44 - 40 o 100,005
2414918 1-Access Foint Bogotd, D.C. CALLE 21 £ 44 - 40 o 100,005
241918 8-Access Foint Eo;q:rté_. D.C. CALLE 71 £44 - 40 o 104, 00%
242591 3-Advanced Salutions Bogats, DL CALLE 24 & 44 - 40 o 100,00%
244917 1-Firewsll = Nusvs Genersdon | Bagots, D.C CALLE 31 # 44 - 40 o 100,00%
[nsFw)
244917 E-Access Foint Bogats, D.C. CALLE 21 & 44 - 40 o 100,00%
2419156-Entaces Dedicados & Internet | Bagots, D.C. CALLE 21 £ 44 - 40 o) 100,005%
2413174-Access Foint Bagats, D.C. CALLE 21 & 44 - 40 o 100,00%
241917 3-Access Foint Bogats, D CALLE 21 % 44 - 40 o 100,00%
244918 2-Access Foint Bagats, D.C. CALLE 21 £ 44 - 40 o 100,005
241918 6-Access Foint Eo;q:rté_. D.C. CALLE 71 £44 - 40 o 104, 00%
244517 7-Access Foint Bogats, DL CALLE 24 & 44 - 40 o 100,00%
244917 5-Access Foint Bogats, D.C. CALLE 21 & 44 - 40 o 100,00%
241919 1-Endaces Dadicados entre Bogats, D.C. CALLE 21 £ 44 - 40 o) 100,005%
Puntos
241817 J-Access Foint Bogats, D.C. CALLE 21 £ 44 - 40 o) 100,005%
2419159-Access Foint Bagats, D.C. CALLE 21 & 44 - 40 o 100,00%
2419183-Access Foint Bogats, D CALLE 21 % 44 - 40 o 100,00%
2419184-Access Foint Bagats, D.C. CALLE 21 £ 44 - 40 o 100,005

@u; 1423 29 02
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Defensa

FORMATO Cédigo: GC-F-013

DIVRI | & Version No: 02
INCLUSIVA O RECIBIDO A . Sl
SATISFACCION Vigente a partir de: 21 de
enero 2025

INFORME VPN - DIVRI_Mensual

Data Range: 2025-0%-01 00:00:00 2025-09-30 23:59:59C0T

SUMMARY
VPN USAGE SUMMARY

,!l 134 connections @ 21 users 03 130 Login Attempts ® N/A Failed Logins g 13.32 GB used

Total Connections by VPN Type Total Bandwidth Used by VPN Type

134 & 100% ipsec (134) ® 100% ipsec (13.32 GB)

Connections

Total Users by VPN Type Total Login Attempts

® 100% ipsec {21) 130 ® 100% Success [130)
Attemps

INFORME VPN - DIVRI_Mensual

Data Range: 2025-09-01 00:00:00 2025-09-30 23:59:59C0OT

VPN TRAFFIC USAGE TREND
ssL IPSEC

2500M
G

15000

S00M

09-01 09-03 09-05 09-07 09-09 09-11 09-13 09-15 0917 0919 09-21 09-23 03-25 09-27 09-29

VPN USER LOGINS

204

07-01 09-03 09-05 09-07 09-09 09-11 09-13 09-15 0917 09-19 09-21 09-23 09-25 09-27 09-29




T
Defensa

DIVRI

DIRECCION DE
VETERANOS ¥
REHABILITACION
INCLUSIVA

FORMATO

Cédigo: GC-F-013

RECIBIDO A

SATISFACCION

Version No: 02
Vigente a partir de: 21 de
enero 2025

INFORME VPN - DIVRI_Mensual

Data Range: 2025-09-01 00:00:00 2025-09-30 23:59:59COT

AUTHENTICATED LOGINS

Top Users Authenticated Logins

Total Duration
n_- m Tml Numr e L i

10

11

12

13

14

15

16

I3 carlos.medina

3 viviana.marin

3 wilson.perez

3 monica.guerrero
3 Paoyerl

9 esperanzalemus
9 yency.lozano

£y marlen.torres

Y simri

3 sorayda.ramirez
[y carmenza.restrepo
¥3 martha.santander
B3 luz.giron

3 neyda.quinones
3 adriana.pedraza

B leyla.vallejo

INFORME VPN - DIVRI_Mensual

Data Range: 2025-0%-01 00:00-00 2025-09-30 23:59:59COT

n_-m fostmbsrefSomecions

4 maria.penaloza
18 3 VICTOR.DIAZ
19 {3 ifxvpn
20 | §Y vivian.benitez

21 [ linaromero

Top Dial Up VPN Users.

ipsec
ipsec
ipsec
ipsec
ipsec
ipsec
ipsec
ipsec
ipsec
ipsec
ipsec
ipsec
ipsec
ipsec
ipsec

ipsec

ipsec
ipsec
ipsec
ipsec

ipsec

2025-09-2209:21:55

2025-09-2209:21:55

2025-09-2209:21:55

2025-09-22 14:17:50

2025-09-22 10:07:10

2025-09-23 09:01:04

2025-09-22 09:21:55

2025-09-26 08:56:49

2025-09-2511:51:15

2025-09-22 18:31:02

2025-09-22 22:34:00

2025-09-30 06:31:49

2025-09-22 21:09:58

2025-09-2517:31:14

2025-09-2507:50:58

2025-09-25 20:34:59

2025-09-26 18:32:15
2025-09-30 18:10:07
2025-09-25 07:50:04
2025-09-24 17:21:44

2025-09-28 22:54:13

64:52:12
119:51:47
51:00:19
30:31:23
68:34:01
50:16:24
57:10:19
35:18:58
09:38:39
15:26:56
03:26:01
17:02:51
03:55:47
00:13:28
03:57:44

00:26:42

Total Duration
Connected(HH:MM:SS)

02:30:26
00:03:57
00:00:37
01:37:48

01:46:57

I S B S [

3 viviana.marin

2 §§ Paoyerl

3 [ carlos.medina

4 [y yencylozano

5 | [ wilson.perez

6 [y esperanzalemus
7 [y marlentorres

8 ¥ monica.guerrero
9 F¥ martha.santander
10 3 sorayda.ramirez

ipsec 2025-09-22 09:21:55 429 GB
ipsec 2025-09-22 10:07:10 65042 MB
ipsec 2025-09-22 09:21:55 112GB
ipsec 2025-09-22 09:21:55 1.74GB
ipsec 2025-09-22 09:21:55 125GB
ipsec 2025-09-23 09:01:04 651.57 MB
ipsec 2025-09-26 08:56:49 182.49 MB
ipsec 2025-09-22 14:17:50 877.48 MB
ipsec 2025-09-30 06:31:49 472.57 MB
ipsec 2025-09-22 18:31:02 119GB

119:51:47

68:34.01

64:52:12

57:10:19

51:00:19

50:16:24

35:18:58

30:31:23

17:02:51

15:26:56




FORMATO Cédigo: GC-F-013

B e i6n No:
Defensa DIVRI | &z RECIBIDO A \‘52,'21.‘:2 2 g-agt?r de: 21 de
il SATISFACCION ororo 2025

INFORME VPN - DIVRI_Mensual

Data Range: 2025-09-01 00:00:00 2025-09-30 23:59:59COT

IPSEC VPN

Top 5 Users of IPsec VPN Dial-up Tunnel by Bandwidth Top 5 Site-to-Site IPsec Tunnels by Bandwidth

‘ Mo matching log data for this report
@ 44.75% viviara.marin (4.29 GB]
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# User(orIF) Application Category Sessions
B 3 4595147173 HTTPS unscanned 17
9 3 45.95.147.173 tepf99as unscanned 17
10 Fy 4595147173 HTTP unscanned 17
11 EY 4595147173 tepf3081 unscanned 17
12 EY 4595147173 tcpf3129 unscanned 16
13 By 4595147173 SQUID unscanned 14
14 By 102.227.141.82 SMEB unscanned 10
15 By 103.227.141.82 ME-SCL unscanned 9
16 EY 103.227.141.82 MYSOIL unscanned 8
17 B 16214212535 tepfE1050 unscanned &
18 | 71.6232.20 NTF unscanned &
19 B 52.14.58.0 KERBEROS unscannad &
20 ¥y 52.14.58.0 tepfB011 unscanned &
21 §4 5214.58.0 topfddds unscanned 6
22 3 52.14.58.0 SMTPS unscanned &
23 Fy 16214212544 tepf 7778 unscanned &
24 Fy 5214580 tcpf1025 unscanned 5
25 By 5214580 HTTP unscannad 4
26 By 5214580 tcpfSE555 unscanned 4
27 B 132.0.104.11 SMB unscanned 4
28 By 5214580 tepfB291 unscanned 4
29 E¥ 52.14.58.0 topfdddd unscanned 4
30 = 52.14.58.0 tepf 7777 unscanned 4
3 Y 5214580 tepf31112 unscanned 4
32 Yy 5214580 tepfB002 unscanned 4
33 ¥ 5214530 top12321 unscanned 4
34 Fy 52.14.53.0 topf9300 unscanned d
35 = 5214580 tepfBBE0 unscannad 4
36 EY 5214580 tepfB0AT7 unscanned 4
37 E¥ 5214580 tepf3000 unscanned 4
38 B 5214580 topfBd unscanned 4
39 = 5214580 tepfE0E0 unscanned 4
40 ¥ 5214580 tepfBO7S unscanned 4
41 EY 91148134214 PING unscanned 4
42 §y 66.240.236.116 WNC unscanned 4
43 B 52.14.58.0 topfe2 unscanned d
44 Fy 52.14.58.0 tops 19000 unscanned 3
45 ¥ 5214580 SCCP unscanned 3
46 F§ 52.14.53.0 tcpfB585 unscanned 3
47 B 5214580 tepf1443 unscannad 3
48 B3 5214580 FOP3 unscanned 3
49 Ey 5214580 tepf37777 unscanned 3
50 £ 52.14.58.0 tepfo9as unscanned 3
51 By 52.14.58.0 tepfSE72 unscanned 3
52 B 52.14.58.0 topfB2 unscanned 3
53 E§ 52.14.58.0 tepfB282 unscanned 3
54 F3 5214.58.0 toepfG0000 unscanned 3
55 F§ 52.14.53.0 FTP unscanned 3
56 Py 148113210228 tepf47000 unscanned 2
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# User(or IF) Application Category Sessions
57 B 52145280 topfB00E unscanned 2
58 ¥ 148113210228 tcp/3778 unscanned 2
55 By 71.6232.20 tep/ 20005 unscanned 2
60 Fy 52.14.58.0 topf 51005 unscanned 2
61 = 5214580 4433 uniscanned 2
62 E¥ 147.185.132.19 KERBEROS. unscanned 2
63 F§ 66.240.236.116 tep/B02 unscanned 2
64 By 148113210228 tepd1305 unscanned 2
65 By 144.126.204.2 tep/ 16198 unscanned 2
66 BN 144.126.204.2 tep/ 19182 unscanned 2
67 |9 52.14.58.0 tep/d145 unscanned 2
68 3§ 5214580 topf 500 unscanned 2
69 By 71.6.232.20 TELMET unscanned 2
70 FY 52.14.58.0 topd 10003 unscanned 2
By 148113210228 tepf2205 unscanned 2
72 |y 20521031239 tcpf2222 unscanned 2
73 |y 19823524 52 tep/4481 8 unscanned 2
74 B4 148113210228 tep/B0026 unscanned 2
75 B M.623233 tep/bdd3 unscanned 2
76 I 71.623223 tcpf989 unscanned 2
77 B 5214580 RTZP unscanned 2
78 B¥ 148.113.210.228 tep/43440 unscanned 2
79 B 716135131 tep/2087 unscanned 2
80 Fy 52.14.58.0 HTTPS unscanned 2
81 Fy 66.240.236.116 MS-S0L unscanned 2
82 By Me232.23 topf 042 unscanned 2
83 By 66.240.236.116 SAMEBA unscanned 2
84 3 5214580 topiBd3l unscanned 2
85 | 20521031252 tep/3000 unscanned 2
86 B3 71.6232.20 tcpf19 unscanned 2
87 By 11623223 TELMET unscanned 2
83 Iy 5214580 tepfE0S0 unscanned 2
89 = 71.6232.23 S5H unscanned 2
90 Fy 20521031206 tep/32569 unscanned 2
91 By 147.185.132.19 S5H unscanned 2
92 F§ 148113210228 tcp/i73 unscanned 2
93 Fy 52.14.580 topBAO0 unscanned 2
94 Fy 5214580 tep/3377 unscanned 2
95 ¥ 52.14.580 tep/ 24001 unscanned 2
96 9 148113210228 tep/ 2541 unscanned 2
97 |y 148113210228 tep/393 unscanned 2
98 =3 5214580 topfa unscanned 2
99 E¥ 144.126.204.2 tep/ 23804 unscanned 2
100 E¥ 52.14.58.0 top 000 unscanned 2
101 |y 186.1.167 .92 SMEB unscanned 2
102 F§ 52.14.58.0 top 7547 unscanned 2
103 B9 144.126.204.2 tep/ 26517 unscanned 2
104 £¥ 5214580 tep/B09% unscanned 2
105 |y 71.6.232.20 tep/ 7000 unscanned 2
106 =y 52.14.58.0 NFS unscanned 2
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# User [orIF) Application Category Sessions
107 9 148.113.210.228 tepfB408 unscanned 2
108 E¥ 144.126.204.2 topf 26828 unscanned 2
109 £ 148113 210,228 tepfB204 unscanned 2
110 F3 144.126.204.2 topf13850 unscanned 2
111 B 148.113.210.228 topfd554 unscanned 2
112 3 52.14.58.0 topfB020 unscanned 2
113 B9 144.126.204.2 topd 1045 unscanned 2
114 £y 52.14.58.0 topfB08 unscanned 2
115 B 71.6.135.131 topf 9595 unscanned 2
116 4 52.14.58.0 SHMP unscanned 2
117 ¥ 52.14.58.0 topfd9152 unscanned 2
118 ¥ 52.14.58.0 top 9091 unscanned 2
119 By 52.14.58.0 tcpf 7000 unscanned 2
120 F3 91148134 216 FING unscanned 2
121 F9 52.14.58.0 topf 22225 unscanned 2
122 3 5214580 MS-50L unscanned 2
123 7 T1.6.232.20 tepf 7574 unscanned 2
124 3 144.126.204.2 topf53226 unscanned 2
125 F§ 52.14.58.0 tepfB180 unscanned 2
126 E¥ 144.126.204.2 topf 20576 unscanned 2
127 B 71.6.232.23 topf 58T unscanned 2
128 F3 52.14.58.0 topfB08S unscanned 2
129 F¥ 66.240.236.116 HTTF unscanned 2
130 E¥ 716135131 MMS unscanned 2
131 |§ 66.240.236.116 NTF unscanned 2
132 Py 148.113.210.228 tepf16310 unscanned 2
1323 |9 52.14.58.0 S5H unscannad 2
134 F§ 52.14.58.0 topf1337 unscanned 2
135 9 144.126.204.2 topfd6334 unscanned 2
136 £ 52.14.58.0 SMTP unscanned 2
137 B 148113.210.228 topf33444 unscanned 2
138 F¥ 66.240.236.116 topf 9300 unscanned 2
139 9 52.14.58.0 tepfB06S unscanned 2
140 F3 52.14.58.0 topfB0ES unscanned 2
141 By 144.126.204.2 topfB262 unscanned 2
142 B3 71.6.232.20 topf137 unscanned 2
143 F§ 52.14.58.0 topf666 unscanned 2
144 F3 52.14.58.0 tcpfBS unscanned 2
145 £ 52.14.58.0 tepfB0ad unscannad 2
146 F§ 52.14.58.0 top 10001 unscanned 2
147 E9 148113 210,228 topfB138 unscanned 2
148 £y 52.14.58.0 tepfI080 unscanned 2
149 3 52.14.58.0 tepfB08E unscanned 2
150 F¥ 148.113210.228 topfS013 unscanned 2
151 F9 71.6.232.23 LDaP unscanned 2
152 By 52.14.58.0 topfdddl unscanned 2
153 |3 205.210.31.252 KERBEROS unscanned 2
154 4 52.14.58.0 topf 9200 unscanned 2
155 E9 148.113.210.228 topf1223 unscanned 2
156 9 144.126.204.2 topfd6167 unscanned 2
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157 B9 144.126.204.2 top 10202 unscanned 2
158 E¥ 71.6.135.131 top9999 unscanned 2
159 (9 66.240.236.116 top 1900 unscanned 2
160 £y 52.14.58.0 tepf 900 unscanned 2
161 3 52.14.58.0 L2TP unscanned 2
162 F§ 52.14.58.0 tcpi 717 unscanned 2
163 B 148.113.210.228 topd1 2401 unscanned 2
164 4 147.185.132.19 topfG002 unscanned 1
165 [ 148113.210.228 tepfd175 unscanned 1
166 F4 148113210228 tepf 9680 unscanned 1
167 (9 148113.210.228 topfSR634 unscanned 1
168 F41 71.6.135.131 topd 2761 unscanned 1
169 F§ 205.210.31.27 topfBaYS unscanned 1
170 B3 148.113210.228 topiel unscanned 1
171 By 71.6.135.131 tepfBA295 unscanned 1
172 (3 148.113.210.228 top 998 unscanned 1
173 @ 148.113.210.228 topi12455 unscanned 1
174 B3 148113210228 topfE0049 unscanned 1
175 9 148113.210.228 topf3237 unscanned 1
176 (9 148113.210.228 topf 2680 unscanned 1
177 B 71.6.135.131 tcpf1153 unscanned 1
178 4 71.6.135.131 trpfG66G unscanned 1
179 B3 147.185.132.19 topfdddd unscanned 1
180 F9 148.113.210.228 topf1217 unscanned 1
181 £ 12.89.125.23 tepfB00S unscanned 1
182 ¥ 148113210228 tepfha2 unscanned 1
183 E3 205.210.31.206 topfB159 unscanned 1
184 F3 198.23524.166 HTTFS unscanned 1
185 By 64.62.156.36 S5H uriscanned 1
186 F3 148113210228 topf 2175 unscanned 1
187 B9 148113.210.228 topi 10565 unscanned 1
188 9 148113.210.228 trpf3581 unscanned 1
189 9 148113.210.228 topd 1 8065 unscanned 1
190 9 64.62.197.79 topfd081 unscanned 1
191 B 71.6.135.131 topf 2154 unscanned 1
192 B3 148113.210.228 topf5729 unscanned 1
193 By 148.113.210.228 tepf 30705 unscanned 1
194 F3 148113.210.228 topfB733 unscanned 1
1895 B§ 148.113210.228 topd 2840 unscanned 1
196 B3 148.113.210.228 tcpf3153 unscanned 1
197 9 147.185.132.90 topf 40005 unscanned 1
198 £9 198.23524.166 topfdll6 unscanned 1
199 E§ 47.250.80.158 MYSOL unscanned 1
200 £ 205.21031.143 topfB090 unscanned 1
201 By 64.62.156.36 tepfB090 unscanned 1
202 B 71613513 topfE080 unscanned 1
203 B4 148113210228 topf9115 unscanned 1
204 E¥ 148113 210.228 tepf 18014 unscanned 1
205 By 148113.210.228 topi 7324 unscanned 1
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206 Fy 148113 210.228 tep/4590 unscanned 1
207 BN 19€.235.24 227 tep/B0000 unscanned 1
208 §y 147.185.132.90 tep/ 2001 unscanned 1
209 By 148.113.210.228 tep/4790 unscanned 1
210 |y 148.113.210.228 tepd 10104 unscanned 1
211 B9 148.113.210.228 e/ 7100 unscanned 1
212 py 205.21031.143 tcp/61337 unscanned 1
M3y 1389124223 tep/BO4S unscanned 1
214 EY 148113 210,228 tcp/BE2 unscanned 1
215 By 196.235.24.166 tep/SE00 unscanned 1
216 Py 198.235.24.222 MS-S0L unscanned 1
217 B3 147.185.132.1% tep/9595 unscanned 1
218 E¥ 148.113.210.228 tcp/55758 unscanned 1
19y 148.113.210.228 tep/B4AG unscanned 1
220 Fy 198.235.24 52 MS-S0L unscanned 1
221 Py 198.235.24 52 tep/B081 unscanned 1
223 Y 147.185.132.90 tep/BBEE unscanned 1
223§y 148113 210.228 tep/BET4 unscanned 1
224 Y 65.49.1 86 tcpfS800 unscanned 1
225 1y 71.6.13513 tep/3301 unscanned 1
226 FY 65.49.1.86 tep/6161 unscanned 1
227 By 148.113.210.228 tep/3094 unscanned 1
228 By 148.113.210.228 tcpl 2686 unscanned 1
229 Fy 205.210.31.23% tep/S000 unscanned 1
230 F¥ 64.62.197.79 topa060 unscanned 1
231 By 64.62.156.36 topfB5422 unscanned 1
232 Y 148113 210,228 tep/S0945 unscanned 1
233 |y 71613513 tep/49153 unscanned 1
234 Y 148113 210,228 tep/B1851 unscanned 1
235 EY 184.105.139.108 tepd102 unscanned 1
236 By 198.235.24. 222 udp/d4E18 unscanned 1
237 By 64.62.156.36 tcpfBE73 unscanned 1
238 B3 716135131 tep/ 11300 unscanned 1
239 By 64.62.197.79 tep/403 unscanned 1
240 £y 148,113 210.228 teple420 unscanned 1
241 Fy 148.113.210.228 tep/ 7802 unscanned 1
242 By 148113.210.228 tep/9100 unscanned 1
243 FY 198.235.24 234 tcpf2222 unscanned 1
244 Fy 198.235.24 234 tepf 777 unscanned 1
245 Y 148113 210,228 tep/ 7510 unscanned 1
246 |y 205.21031.23% tep/S1005 unscanned 1
247 B 148113.210.228 tcp/12572 unscanned 1
248 §y 148.113.210.228 tep/ 2065 unscanned 1
249 By 148.113.210.228 tep/ 24181 unscanned 1
250 By 198.23524.52 topS5904 unscanned 1
251 B¥ 198.235.24.166 top/B4d3 unscanned 1
252 Fy 148113.210.228 tcpfi32 unscanned 1
253 Fy 198.235.24 52 tep/1028 unscanned 1
254 Fy 19823524 52 L2TP unscanned 1
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255 £y 198.235.24. 234 topfad18 unscanned 1
256 E¥ 1481132100228 topf35513 unscanned 1
257 F§ 148.113.210.228 topf2027 unscanned 1
258 £y 148.113.210.228 topf 7022 unscanned 1
259 By 1523224527 udp/ 44818 unscanned 1
260 3 147.185.132.90 topfB0BS unscanned 1
261 £y 65.49.1.86 MME unscanned 1
262 Fy 20521031143 topfda502 unscanned 1
263 Fy 147.185.132.19 topa002 unscannad 1
264 B3 184.105.139.108 topf5672 unscannad 1
265 £§ 71.6.135.131 topf9333 unscannad 1
266 Y 20521031252 ROP unscannad 1
267 E¥ 148113.210.228 topf 2699 unscannad 1
268 By 71.6.135.131 udp/'e4738 unscanned 1
269 B3 716135131 top9051 unscanned 1
270 FY 14718513219 topf1112 unscanned 1
271 B3 147.185.132.90 topfG2BE9 unscanned 1
272 |y 148.113.210.228 topa unscanned 1
273 Fy 52.14.58.0 PFTP unscanned 1
274 By 148.113210.228 topf2742 unscanned 1
275 E¥ 20521031252 topla0d43 unscanned 1
276 3 716135131 topf2323 unscannad 1
277 | T.613593 topfS98E6 unscannad 1
278 |y 71.6.135.131 udpy'30 unscanned 1
279 FY 1481132100228 topf 1476 unscanned 1
ZB0 £y 148.113.210.228 topf 16015 unscanned 1
281 By 148.113.210.228 topf 10012 unscanned 1
2B2 Y 65.49.1.86 udpy/11 unscanned 1
283 B3 205.21031.239 udp'd7E08 unscanned 1
284 £y 198.235.24.52 MYSOIL unscannead 1
ZB5 ) 71613513 topfBA34 unscanned 1
286 By 144.126.204.2 tepfed222 uniscannad 1
287 FY 14718513219 udp137 unscanned 1
2B8 £y 147.185.132.90 top 1521 unscannad 1
289 £y 13.89.125.27 topi 7443 unscannad 1
290 £y 147.185.132.90 FFTP unscanned 1
291 B4 205.21031.143 topfad18 unscanned 1
292 F¥ 148.113.210.228 topf9236 unscanned 1
293 By 148.113.210.228 topf5748 unscanned 1
2594 By 148.113.210.228 topf 1041 unscanned 1
295 B9 148.113.210.228 topf32765 unscanned 1
206 9 148113 2100228 topf5E14 unscanned 1
297 |y 71613513 topi3551 unscanned 1
298 £y 205.210.31.252 topl 2001 unscannad 1
299 By 148113210228 top929 unscannad 1
300 E¥ 71.6.135.131 topfd 782 unscannad 1
301 B9 198.235.24 222 topfS2869 unscanned 1
302 F3 184.105.139.108 topi1 2443 unscanned 1
303 B 1481132100228 topl 837 unscanned 1
304 By 19823524234 tepf 37777 unscanned 1
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305 Fy 198.235.24.166 topl 9091 unscanned 1
306 EY 148.113.210.228 tepfh29 unscanned 1
307 148113 2100228 topSdd unscanned 1
308 B3 M.6.13513 topla042 unscanned 1
309 £y 184.105.139.108 topfBOB0 unscannad 1
310 ¥ 71.6.135.131 udp/27016 unscannad 1
311 9 147.185.132.90 top9080 unscannad 1
312 I3 1481132100228 topfde1 82 unscanned 1
313 By 205.210.31.206 topf 1024 unscanned 1
314 B3 19823524 222 IMAP unscanned 1
315 £§ 198.235.24.222 udp/eEE1 unscanned 1
316 |y 20521031206 tepf1521 unscanned 1
37 B 1481132100228 topfd33 unscannad 1
318 (3 7.6.232.23 SMMP unscannad 1
319 B4 71.6.135.131 topf3260 unscannad 1
320 £y 205.21031.252 topf2483 unscanned 1
321 B9 148.113.210.228 topf5339 unscanned 1
322 |y 52.14.58.0 topfB0a2 unscanned 1
323 B 52.14.58.0 topfB093 unscanned 1
324 B3 198.23524.166 top oA unscanned 1
325 By 64.62.197.79 topf 2087 unscannead 1
326 F 1481132100228 topf12579 unscanned 1
327 B 1481132100228 topfd236 unscanned 1
328 E¥ 148113.210.228 topfe043 unscannad 1
320 £y 1481132100228 topfa036 unscannad 1
330 3 71.6.135.131 topf3050 unscanned 1
331 B3 1481132100228 topi 750 unscanned 1
332 F¥ 198.235.24.52 tcpfB0BS unscanned 1
333 Fy 52.14.58.0 topf22227 unscanned 1
334 |y 148.113.210.228 tepf 7734 unscanned 1
335 |y 7623223 SMB unscannead 1
336 E¥ 65.49.20.82 top/BAAE unscanned 1
337 By 64.62.197.79 udp37 unscannead 1
338 Fy 205.210.31.206 topf50002 unscanned 1
330 £y 148.113.210.228 topfSE36 unscannad 1
340 B3 148113210228 topf2018 unscannad 1
341 By T.6.135131 topfadd3 unscannad 1
342 |y 71.6.135.131 tepae00 unscanned 1
343 By 148.113.210.228 topfda593 unscanned 1
344 By 20521031239 topf27017 unscanned 1
345 By 148.113.210.228 topf24a42 unscanned 1
346 By 14718513219 topfhe3 unscanned 1
7 B 148113 2100228 topf5045 unscanned 1
348 ¥ 64.62.156.24 topf 800 unscannead 1
349 £y 19823524 222 topf30010 unscanned 1
350 F§ 147.185.132.19 topfB008 unscannad 1
351 B3 1481132100228 topi15 unscannad 1
352 B3 1481132100228 topf1.2158 unscannad 1
353 E¥ 198.235.24.52 top 7001 unscanned 1
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Loy

FORMATO

Cédigo: GC-F-013

; VETERANGS T Versién No: 02
Defensa D |VR| i RECIBIDO A Viaente a bartir de: 21 d
- SATISFACCION \gente @ partir de: 21 de
enero 2025
# User(or IF) Application Category Sessions
354 |y 716135131 tep/32400 unscanned 1
355 Y 205.210.31.206 tep/S09%6 unscanned 1
356 F§ 147.185.132.19 tep/S0053 unscanned 1
357 4 64.62.156.24 topd 1234 unscanned 1
358 Fy 148113.210.228 tep/4B653 unscanned 1
359 B3 14718513219 tep/2483 unscanned 1
360 Y 148113.210.228 tepf 27352 unscannad 1
361 Fy 148.113.210.228 tep/B259 unscanned 1
362 By 198.23524.166 tcpfa080 unscanned 1
363 B9 148.113.210.228 tep/ 1070 unscanned 1
364 F§ 148113.210.228 tep/B567 unscanned 1
365 Y 148.113.210.228 top/21300 unscanned 1
366 Yy 198.235.24.234 tepf 2087 unscanned 1
367 B4 65.49.1.86 teplB030 unscanned 1
368 By 716135131 tep/B00S unscanned 1
369 By 148.113.210.228 tcpf 18030 unscanned 1
370 Fy 20521031143 tep/B080 unscanned 1
371 B 184.105.139.108 tep/B111 unscanned 1
372 |y M.6232.20 FTP unscanned 1
373 |y 147.185.132.90 tep/ 28080 unscannad 1
374 |y 65.49.1 86 tep/ 11453 unscanned 1
375 B 205.210.31.252 tep/ 20121 unscanned 1
376 1§ 20521031239 tep/2443 unscanned 1
377 | 147.185.132.90 tep/B73 unscanned 1
378 |y 52.14.58.0 top/22226 unscanned 1
379 B9 148.113.210.228 top/ 7496 unscanned 1
3B0 BY 19823524166 tcpa9a7 unscanned 1
381 Fy 148113210228 tep/B149 unscanned 1
382 Fy 20521031206 udp/5353 unscanned 1
383 B9 148113.210.228 tep/5793 unscanned 1
384 Y 148113.210.228 tepf2296 unscannad 1
385 Py 148113.210.228 tep/ 28080 unscannad 1
386 Iy 64.62.156.36 tepdS00 unscanned 1
3BT B 148113.210.228 tepf 1972 unscanned 1
358 EY 19623524222 TELMET unscanned 1
389 By 13.89.124.223 PC-Arywhere unscanned 1
390 |y 205.21031.252 tep/ 1028 unscanned 1
391 B9 148.113.210.228 top/ 12547 unscanned 1
392 B¥ 198235 24.166 tepf 10010 unscanned 1
393 iy 716135131 tep/ 2455 unscanned 1
394 Fy 148113.210.228 tep12328 unscanned 1
395 By 148.113.210.228 tepd 12902 unscannad 1
396 F 148113.210.228 tepf3762 unscannad 1
397 F§ 147.185.132.90 LOAF unscanned 1
398 |y 148.113.210.228 tep/B094 unscanned 1
399 By 64.62.156.24 SMTP unscanned 1
400 FY 148.113.210.228 tep/21275 unscanned 1
401 By 198.235.24.166 PING unscanned 1
402 Fy 19823524234 tepf9080 unscanned 1
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DIVRI

DIRECCION DE
VETERANQS Y

FORMATO

Cédigo: GC-F-013

Version No: 02

Defensa o RECIBIDO A Viaent ctir de: 21 d
- SATISFACCION \gente @ partir de: 21 de
enero 2025
# User [or IF) Application Category Sessions
403 3 716135131 tep/99e unscanned 1
404 £ 148113210228 top/Bd14 unscanned 1
405 3 148113210228 topf12088 unscanned 1
406 B 19823524 222 IKE unscanned 1
407 B3 148113210228 top9226 unscanned 1
408 E¥9 14718513219 tep/E159 unscanned 1
409 4 13.89.125.23 o115 unscanned 1
410 By 148.113.210.228 top3090 unscanned 1
411 3 148113210228 topf32088 unscanned 1
412 B3 71613513 tepf5265 unscanned 1
413 B 148113210228 top/BOGS unscanned 1
414 Fy 19823524 234 RTZP uniscannad 1
415 1 716135131 tepd 7T unscanned 1
416 E§ 20521031143 PC-Anywhere unscannead 1
417 B 20521031239 tcp/EEES unscanned 1
418 B3 148113210228 top1260 unscanned 1
419 B3 148113210228 top/6560 unscanned 1
420 B9 148113210228 topd3151 unscanned 1
421 B3 121.179.93.147 S5H unscanned 1
422 £y 13.89.125.27 topa0d2 unscannead 1
423 F3 148113210228 topf11027 unscanned 1
424 £ 20521031239 T 9000 unscanned 1
425 £ 13.89.125.27 tep/E5E1 unscanned 1
426 Fy 205.210.31.206 tcpl2161 unscanned 1
427 B3 148113210228 topl2462 unscanned 1
428 B9 716135131 tep/4063 unscanned 1
429 By 196823524 52 udp'd27 unscanned 1
430 B3 1481132100228 top/44350 unscanned 1
431 |y 14718513219 top 54041 unscanned 1
432 Fy 148113 21100228 topf6951 unscanned 1
433 9 198.235.24 222 tep 9100 unscanned 1
434 3 148113210228 topf5397 unscanned 1
435 Fy 14718513219 tepE0000 unscanned 1
436 Fy 205.210.31.206 tep/ 10250 unscanned 1
437 9 14718513290 tepE000 unscanned 1
438 F§ 205.210.31.252 tepf4117 unscanned 1
439 B3 198.235.24.166 top/ 2096 unscanned 1
440 By 19823524 234 tepl 58000 unscanned 1
441 ¥ 198.235.24.234 tep/51005 unscanned 1
442 F§ 13.89.124.211 top/d27 unscanned 1
443 By 148.113.210.228 tp/ 49958 unscanned 1
444 3 148113210228 topf6145 unscanned 1
445 9 148113210228 topf13580 unscanned 1
446 FY 198,235 24 52 top/138 unscanned 1
447 By 20521031239 ONE unscanned 1
448 Fy 148113210228 topf3156 unscanned 1
449 ¥ 52.1458.0 top/ 1521 unscanned 1
450 E9 14718513290 tepd 10250 unscanned 1
451 3 52.14.58.0 top/E003 unscanned 1
452 B 148113210228 top/2074 unscanned 1
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FORMATO

Coddigo: GC-F-013

v i Version No: 02
Defensa DlVRl s 1o RECIBIDO A : e
T A Vigente a partir de: 21 de
— SATISFACCION
enero 2025
# User{orIF) Application Category Sesslons
453 'y 198.235.24.234 tep/ 102 unscanned 1
454 3 148113210228 tp/15588 unscanned 1
455 [ 147.185,132.90 SSH unscanned 1
456 £y 148113210228 tep/3224 unscanned 1
457 £y 147.185,132.90 RODP unscanned 1
458 () 148113210228  tcp/B9S4 unscanned 1
459 1) 716,135,131 tep/13 unscanned 1
450 [y 205.210.31.252 tep/ 12694 unscanned 1
461 Fy 148113210228  tepl1167 unscanned 1
462 F) 148113210228  tep/3578 unscanned 1
463 Y 148113210228 tcp/5523 unscanned 1
454 3 71613513 tep/B54AS unscanned i
465 [y 205.210,31.239 SSH unscanned 1
466 [ 19823524166  tcp/4D02 unscanned 1
467 () 148113210228 tep/2354 unscanned 1
468 1) 148113210228 tep/S5481 unscanned 1
469 F) 148113210228 tep/591 unscanned 1
470 [ 148113210228 top/d93 unscanned 1
471 Fy 198.235.24.166 tep/51401 unscanned 1
472 £ 13.89.124.211 tep/S0000 unscanned 1
473 |9 64.62.156,24 udp/5353 unscanned 1
474 £y 148113210228 tep/5734 unscanned 1
475 ) 205.210,31.252 S5H unscanned 1
476 F) 148113210228 tepf1584 unscanned 1
477 F) 148113210228 tep/12254 unscanned 1
478 1y 52.14.580 tep/9sas unscanned 1
478 1y 52.14.58.0 top/B3 unscanned 1
480 (4 147.185.132.19 IMAPS unecanned 1
481 [9 148113210228  DNS unscanned 1
482 [y 205.210.31.206 tep/3333 unscanned 1
483 Fy 148113210228 tep/1968 unscanned 1
484 Fy 148113210228 tcpf2069 unscanned 1
485 () 198.235,24.166 tepr264 unscanned 1
486 £y 205.21031.239 tepfB530 unscanned 1
487 Fy 198.235.24.52 topfaddd unscanned 1
488 [y 198,235.24.166 tep/2379 unscanned 1
489 ¥ 71.6.135.131 tep/1311 unscanned 1
490 14 198.235.24.166 tCpfES68 unscanned 1
491 3 148113210228 tcp/BB11 unscanned 1
492 3 148113210228  tcp/3325 unscanned 1
493 [¥ 205.210.31.206 tp/9002 unscanned 1
494 £y 198.235.24.234 tep/d567 unscanned 1
495 Fy 148113210228 tep/S0107 unscanned 1
496 £ 184,105139.108 tep/5443 unscanned 1
497 (4 13.89.124.219 514-520 TCP unscanned 1
458 4 198.235.24.52 tepf 32400 unscanned 1
499 Py 7116135131 udpe969 unscanned 1
500 3y 71613503 tepf 4000 unscanned 1
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FORMATO

Cédigo: GC-F-013

E\IJ DIRECCION DE
D IV RI RENABILTACI
Defensa B

Version No: 02

RECIBIDO A . .
5 Vigente a partir de: 21 de
- SATISFACCION 9 P
enero 2025

Top Blocked Web Users

Mo matching log data for this report

Top Blocked Websites

Mo matching log data for this report

Top Applications by Bandwidth

# Application Bandwidth Sent - Received
1 HTTFS 307TE
2 HTTP 22998 GB
3 udp/dd3 161.63 GB
4 3478-3481 47.12 GB
5 udp/Gaai 19.73 GB
& MMS 17.68 GB
7 udpldd777 7.32GB
8 udp/52749 .05 GB
9 udpf21028 5.55GB
10 udp/18049 5.24 GB

Top Applications by Sessions

# Application Sessions

1 HTTFS 21,094,964
2 DMS 11,799,408
3 HTTP 809,653
4 udp/dd3 716,397
5 tcp/7ER0 616,674
6 tcp/5228 422,725
7 PING 337,956
8 NTP 137,165
9 OmnaDrive 108,597
10 3478-3481 93,750

Top Users by Bandwidth

# User{or IF) Bytes
1 | 17231.0235

2 B LEYLAVALLE)D

3 B4 ALEJANDRO.SALAZAR
4 |§ 17231152

5 3§ USUARIO 2

6 F3 USSETTE.CRUZ

7R 1723174

8 F3 REYNEL.GUTIERREZ
9 33 17231.239

10 B3 17231.14.37

Sent | Received
1.16TE
27844 GB
111.65 GB
59.19 GB
5245 GB
4237 GB
40.54 GB
38.28 GB
3216 GB
.47 GB
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FORMATO Cédigo: GC-F-013
i DIRECCION DE HPEA .
Defensa DIVRI| #Eszs RECIBIDO A Vs N O g
- SATISFACCION \gente @ partir de: 21 de
enero 2025
Top Users by Sessions
# User(or IP) Sessions
1 [} MSOL_CATSCE2AIFIE 2,486,303
2 F) ADMINISTRADOR 1,166,703
3 F USUARIO_1 444,090
4 B USUARIO_2 416,992
5 3y PAOYER] 389,072
6 ) 17231.047 337,011
7 B 172311331 301,153
8 F) FREDY.SALINAS 288,851
9 By 17231.13.113 275,240
10 [ 172.31.0.61 256,388
Top Destinations by Bandwidth
# Hostname{or IF) Bytes Sent | Received
1 20.150.88.132 1.17 1B
2 52.104.134.27 37492 GB
3 13.107.136.10 168,15 GB
4 201.217.205.204 94.76 GB
5 201.217.205.206 94.72 GB
6 B80.93.215.60 57.74 GB
7 13.107.138.10 56.36 GB
B 199.232.210.172 44.66 GB
9 199.232.214.172 44.37 GB
10 57.144.115.32 34.55 GB
Top Destinations by Sessions
# Hostmame(or IF) Sessions
1 BBES 7.337.241
2 200.110.169.20 939,455
3 8844 821,146
4 200.91.200.100 507,440
5 200.91.200.101 430,842
6 172.31.32 296,439
7 208.67.220.220 290,209
8 52.104.134.27 287,129
9 13.107.138.10 247,599
10 13.107.136.10 245,509
Top Web Users by Allowed Requests
# User {or IP) Hostname Reguests
1 E4 YENY.NUNEZ 172.31.0172
2 [ 17231518 17231518
3 [ 17231.59 1723159
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7

DIVRI

DIRECCION DE
VETERANQS Y

FORMATO

Cédigo: GC-F-013

Version No: 02

Defensa ey o RECIBIDO A Vigent ctir de: 21 d
- SATISFACCION \gente @ partir de: 21 de
enero 2025

Top Websites by Count

# Website Visits (Count) % of Total

1 apionedrive.com 56,075 63.94%

2 tunnel.googlezip.net 8,260 9.42%

3 pateway.icloud.com 4377 4. 59%

4 playgoogle.com 2763 3.15%

5% ptocloud. |sdwedsfsc_site 1,653 1.88%

& mobile.events.data.microsoft.com 1275 1.45%

7 syoutube.com 1,001 1.14%

8 web.whatsapp.com ar2 0.99%

9  browser.events.data.microsoft.com 750 0.86%

10 mask-api.idoud.com T8 0.81%

Others 9,961 11.36%
Total 827,696 100.00%

Top 20 Bandwidth Users

# User (or IP) Hostname Bytes

1 B 172311345 172.31.13.45 513.78 MB
2 B3 1723113125 172.31.13.125 592.35 MB
3 | 17231.13.28 172.31.13.28 17.43 MB
4 | 17231.13.143 172.31.13.143 17.25 MB
5 17231239 172.31.2.39 13.91 ME
& 3 171311354 172.31.1354 8.14 MB
7 1731369 172311389 725 MB
8 |3 1723113004 172.31.13.104 617 MB
9 B 17231.13.63 172311363 5.43 MB
10 3 UMAROMERD 172.31.0.166 513 MB
11 3 WENDY MERCHAMN 172.31.0.23 416 MB
12 | 17231.13.106 172.31.13.106 382 MB
138 17231134 172.31.134 3.50 ME
14 F§ ANDERSONMARING 17231.0.12 3.29 MB
15 | 17231.13.94 172.31.13.54 3.04 MB
16 |y 17231.13.129 172.31.13.129 3.03 MB
17 B3 1723114142 172.31.14.142 2.69 MB
18 B3 172310166 172.31.0.166 2.60 MB
19 By JUAM.PENA 172.31.0.210 216 MB
20 |3 REYNEL.GUTIERREZ 172.31.0.82 2.09 MB
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Defensa

FORMATO

Cédigo: GC-F-013

DIVRI | & RECIBIDO A
SATISFACCION

Version No: 02
Vigente a partir de: 21 de
enero 2025

Top 20 Application Categories by Bandwidth

# Category Bytes
1 @ File Sharing and Storage

2 @ Proxy Avoidance

3 B Freeware and Software Downloads
4 [@ Streaming Media and Download
5 [ Malicious Websites

& [J Potentizlly Unwanted Program
7 B Advertising

8 @ web Chat

9 @ Games

10 @@ Entertainment

11 B Internet Telephony

12 @ Social Metworking

13 [ Dating

14 [ij Pornography

15 @ Phishing

16 [J Spam URLs

17 [ Lingerie and Swimsuit

18 3@ llegal ar Unathical

19 3 Mewly Registered Domain

20 [ Other Adult Materials

Top Web Users by Blocked Requests

# User{or IP) Hostname Reguests
1 B 172311345 172.31.13.45
2 3 1723113125 172.31.13.125
3 | 1713113143 172.31.13.143
4 |y 17231.13.28 17231.13.28
5 17231239 172.31.239

6 F§ 17231.1354 172.31.13.54
7 | 172311369 172.31.13.69
8 3 UNAROMERD 172.31.0.166
9 B 1723113104 172.31.13.104
10 B3 17231.07 17231.0.7

11 B WENDY MERCHAN 172.31.023
12 |3 17231.134 17231.134
13 @ 17231.13.63 172.31.13.63
14 (3 17231.0.166 172.31.0.166
15 [ 17231.13.94 172.31.13.94
16 F§ 17231.13.106 172.31.13.106
17 4 ANDERSOMN MARINO 172.31.012
18 F3 1723113129 17231.13.129
19 F3 JUAN.FEMA, 172.31.0210
20 |3 REYNEL.GUTIERREZ 172.31.082

628.46 MB
74.36 MB
25,25 ME
17.36 MB
16.03 ME

9,79 MB
6.90 MB
5.54 MB
4.00 ME
1492 MB
1.33MB
1.04 MB

208.95 KB

BAG.45 KB

E70.42 KB

T713TKB
LET. 79 KB
L66.57 KB
459.41 KB
434 % KB

47,7115
5433
4,948
2278
1,667
1,038

928

657

577

511

410

361

341
iy
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FORMATO Cédigo: GC-F-013
i DIRECCION DE ..
Defensa DIVRI| #Eszs RECIBIDO A vorston No: 02 e 214
- SATISFACCION \gente @ partir de: 21 de
enero 2025
Top 20 Blocked Web Categories
# Category Requests
1 @ File Sharing and Storage 61,188
2 [J Proxy Avoidance 9772
3 @ Freewsare and Software Downloads 2,902
4 @ Streaming Media and Download 2,296
5 O Malicious Websites 1972
& [J Potentially Unwanted Frogram 1,697
7 B Advertising 1012
8 O Games 979
9 & Web Chat arz
10 @@ Entertainment 326
11 @ Social Networking 204
12 & Pornography 150
13 [ Internet Telephony 145
14 [ Dating 125
15 @ Phishing 111
16 3 Spam URLs 110
17 3 Ilegal or Unethical a2
18 3 Mewly Observed Domain 66
19 [F Other Adult Materials 43
20 i Gambling 24
Top 50 Most Blocked Sites
# Website Category Requests
1 api[dot]onedrivel[dotlcom B File Sharing and Storage 56,075
2 tunnel[dot}googlezip[dot]net O Proxy Avoidance B.260
3 pateway[dot]icloud[dot]lcom B File Sharing and Storage 4,377
4 play[dotlgoogle[dot]com B Freeware and Software 2763
Downloads
5 ptocloud[dot]lsdwedsfsc[dot]site & Malicious Websites 1,653
6 s[dotlyoutube[dotjcom B 5treaming Media and Download 1,001
7 web[dotjwhatsapp[dot}oom & Web Chat 872
8 mask-api[dot]icloud[dot}com 3 Proxy Avoidance T8
4 authentication[dot]urban-vpn[detlc [J Proxy Avoidance 578
om
10 theeptoah[dot]lcom &3 Fotentially Unwanted Program 450
11 edaukooru[dot]net 3 Potentially Urwanted Program 324
12 media[dotftencrdot]oom & Entertainment 299
13 clienttoken[dot)spotify[dot]locom B Streaming Media and Download 276
14 googleads[dot]g[dotjdoubleclick[dot [ Advertising 263
Inet
15 cloudflare{dot]epicgamescdn[dotico [ Games 261
m
16 epicgames-downloadi[dot]akamaiz | Games 252
ed[dotjneat
17 wwwdotlyoutube[dotjcom B Streaming Media and Download 246
18 d[dot]docs[dot]iive[dot]net B File Sharing and Storage 244
19 gameswhitelisted[dot]gocgleapisdo [ Games 208
tlcom
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FORMATO

Cédigo: GC-F-013

; VETERANGS T Versién No: 02
Defensa DIVRI o RECIBIDO A Viaente a bartir de: 21 d
- SATISFACCION \gente @ partir de: 21 de
enero 2025
# Website Category
20 auwoocmairdot]net 3 Potentially Urwanted Program 197
21 graph[dot]fopigeon[dot]com B Sodal Networking 194
22 d5[dotjmerichunidya[dotjcom & Malicious Websites 158
23 upskittyan[dot}com ﬁ Potentially Unwanted Program 150
24 fongumporg[dotinet 3 Potentially Urwwanted Program 144
25 spclientdothwg[dot]spotify{dotlcom [Fj Streaming Media and Download 1dd
26 storage[dot]ive]dot]com B File Sharing and 5torage 124
27 s[dot]callapp[dotlcom B Freeware and Software 116
Downloads:
28 featureflags[dot]lavasoft[doticom  [J Potentially Unwanted Program 113
29 |logs[dot]ads[dothungle[dot]com B Advertising 11
30 drive[dot]google[dot]com B File Sharing and Storage 101
31 t-ring-fdv2[dot)msedge[dotlnat & Pormography 99
32 net{dot)mtgglobals[dot]com B Advertising 94
33 wwwidot]googleadservices[dot]lcom [ Advertising B6
34 api[dot]potinder[dot]lcom & Dating B2
35 rd—sn-cvib7inee[dot]googlevideo[do B Streaming Media and Download B
tlcom
36 cdn2[dot)inner-active[dot]mobi B Advertising 75
37 sdk-events[dot]inner-active[dot]lmo [ Advertising Al
bi
38 analytics-toolbar{dotjurban-vpn[dot [ Proxy Awoidance &7
Jocom
39 login5{dot]spatify[dot]com B Streaming Media and Download 62
40 play[dot}samsungcloud[dot]lcom B File Sharing and Storage &0
41 relay[dot]icloud-mpp[dotlcom 3 Proxy Avoidance 59
42 edpe[dot])skype[dot]com B Internet Telephwony 59
43 redirector[dot)lgoogleviden[dotlcom [Fj Streaming Media and Download =t
44 catalog[dotlgamepass[dot]com B Games 57
45 go[dotltrouter{dotjskypeldoticom [ Internet Telephony L6
46 service-aggregation-layer[dot]junc(d J Games 53
ot]ealdot]com
47 accounts[dot]spotify[dot]ocom B Streaming Media and Download 50
48 ratt[dotljunc[dot]ealdot]com B Games 50
49 hb[dot)mtgglobals[dot]com B Advertising 45
20 wwwidaot]lacartoons[dot]com 3 llkegal or Unethical 39
VPN USAGE

page 19 of 22




L

1'.
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DIVRI

DIRECCION DE
VETERANQS Y
REHABILITACION

FORMATO

Cédigo: GC-F-013

RECIBIDO A

Ve

rsion No: 02

INCLUSIVA - . .
— SATISFACCION | Vidente a partir de: 21 de
VPN Traffic Usage Trend
2000M8| I,z-.l 5L
| ll||| .lPSEC
ﬁ: lh 'I:'I : il."jp\'\l‘{.ﬂfl‘es Receved
i & WBytes Sent
1500848 {13 1 L
1000ME E\U_ﬁ\
o RSSENSLS
P & g o o & o @ & a @ Tmelntervalid

A AN N

ﬁ####ﬁ@@@@ﬂﬂﬂﬂﬁ

VPN Logins

204
15

10

Lisers

= o
'as‘r'» o

£
wlb

Authenticated Logins

# User

1 B carlos.medina

2 B3 wviviana.marin

3 B3 wilson_perez
4 3§ monica guerrero
5 3 Paoyerl

Type
ipsec
ipsec
ipsec
ipsec
ipsec

6 FY esperanzalemus ipsec

7 B3 yency.lozano
8 | marlentormres

9 By simri
10 ¥y sorayda.ramirez
"Ee

carmenza.restrepo

ipsec
ipsec
ipsec
ipsec

ipsec

12 By marthasantander ipsec

13 | luz.giron
14 F§ neyda.quinones
15 B4 adriana.pedraza

ipsec
ipsec

ipsec

P ]
QS? H.'H' H.:\'

First Used

2025-09-22 059:21:55
2025-09-22 09:21:55

2025-08-22 09:21:55
2025-09-2214:17:50
2025-09-22 10:07:10
2025-09-23 09:01:04
2025-09-22 09:21:55
2025-09-26 08:56:49
2025-09-25 11:51:15
2025-09-22 18:31:02
2025-09-22 22:34:00

2025-09-30 06:31:49
2025-09-22 21:09:58
2025-09-25 17:31:14
2025-09-25 07:50:58

iy A 5 3
= o o T

5}
R A - LN Y - (AN - SR ~ MY AN - AN AR - AR - A - G - R -
F FFFFF Y Yy F s

Total Number of Connections

19
17

14
12
10
10
9

E L I B+

ke B B B

R

Total Duration
Connected{HH:MM:55)

B4:52:12
119:51:4
7

51:00:19
30:31:23
68:34:01
S0016:24
571019
35:18:58
05:38:39
15:26:56
03:26:01

17:02:51
03:55:47
00:13:28
03:57:44
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Top Dial Up VPN Users
# User Type First Lised Agpregated Bytes Aggregated Dialed Time{HH:MM:55)
1 ¥ viviana.marin ipsec 2025-09-22 4.29 GB 119:51:47
0%:21:55
2 3 Paoyerl ipsec 2025-09-22 65042 MB 68:34:01
10:07:10
3 B3 carlosmedina ipsec 2025-09-22 1.12 GB Bd:52:12
0%:21:55
4 F4 yencylozano  ipsec 20:25-0-22 1.74 GB 571019
049:21:55
5 FY wilsonperez ipsec 2025-09-22 1.25 GB 51:00:19
0%:21:55
6 ipsec 2025-08-23 651.57 MB 50:16:24
esperanza.lemus 05:01:04
7 F§ marlentorres ipsec 2025-09-26 182.4% MB 35:18:58
08:56:49
88 ip=ec 20:25-08-22 §77.42 MB 30:31:23
monica.guerrero 14:17:50
T8 ip=ec 20:25-09-30 47257 MB 17:02:51
martha.santander 06:31:49
107 ipsec 2025-09-22 1.19GB 15:26:56
sorayda.ramirez 18:31:02

Top Site-to-5ite IPsec Tunnels by Bandwidth

Mo matching log data for this report

page 21 of 22
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INFORME MENSUAL — SEPTIEMBRE 2025

Conexiones Cifradas, Sin Acceso Administrativo y Tuneles de Alta Seguridad
Establecidos

Tecnologias de Cifrado Implementadas

Se ha implementado el protocole [PSec como mecanismo principal para proteger las
comunicaciones entre dispositivos. Este conjunto de protocolos permite asegurar el transito
de datos a través de redes piiblicas, siendo ampliamente utilizado para la configuracién de
redes VPN. Ademads de cifrar los paguetes, proporciona mecanismos de autenticacion e
integridad.

[PSec opera en la capa de red del modelo OS5I, permitiendo cifrar tanto los datos como la
cabecera de los paguetes [P. 5u objetivo es garantizar que la informacidn no pueda ser
interceptada ni alterada durante su transmisidn.

Proceso de Encriptacion
El cifrado implementado en [P5Sec asegura tanto el contenido como la informacion de
encabezado de los paquetes. Esto evita que terceros puedan visualizar o modificar los datos

sin autorizacién.
Para este propdsito, se utilizan algoritmos avanzados como AES2536 v SHA256:

- ¥ AES256 [Advanced Encryption Standard - 256 bits):** es un algoritmo de cifrade
simétrico que utiliza claves de 256 bits, ofreciendo un nivel de seguridad muy alto. Es
ampliamente adoptade por gobiernos, instituciones financieras y corperaciones debido a su
resistencia frente a ataques de fuerza bruta.

- **SHA256 (Secure Hash Algorithm - 256 bits):** se utiliza para garantizar la integridad de

los datos. Es una funcién hash criptogrifica que produce un valor dinico (digest) para cada
entrada de datos. 5i los datos se alteran, incluso minimamente, el hash resultante sera
completamente distinto, facilitando la deteccidén de manipulaciones.

VPN v Protocolos de Seguridad

Actualmente, el cliente hace uso de una VPN tipo site-to-site utilizando el protocolo [KEv2
para el intercambio seguro de claves y la autenticacion de los extremos. El tinel establecido
emplea cifrado avanzado y proeporciona un canal seguro entre dos puntos de la red.

También se ha configurado una VPN de acceso remoto tipo dial-up, que permite alos
usuarios autorizades establecer conexidn segura hacia la red corporativa desde ubicaciones
externas. Esta conexidn igualmente se basa en protocolos [PSec con autenticacion robusta.
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Administracion del Servicio
Todos los dispositivos de seguridad, incluidos los firewalls, son gestionados directamente
por el equipo técnico de IFX Networks.

El cliente no posee acceso administrative sobre dichos equipos. El contrel se mantiene
completamente centralizado, permitiendo inicamente el acceso a usuarios o dispesitivos
previamente autorizados a través de los tineles VPN establecidos.

Phase 1 Proposal Add & D
Encryption AES254 »  Authentication  SHAL o
Encryption 3DES = Authentication  SHAL -
32 31 30 29 25 27
Diffie-Hellman Group 21 20 1% [ 18 ] 17 [ 16
15 14 5 |2 1
Key Lifetime (seconds) 28800
Local ID
Edit Phase 2 2 2
Mame TOAZURE
SR
Comments y
Local Address Subret *  0.0.0,0/0.000
Remote Address Subret *  0.00.0/0000
& Advanced...
Phase ? Proposal €3 Add
Encryption AES254 = | Authentication  SHA1 -
Encryption 3DES w* Authentication Shad - W
Encryption BERZLA w Authentication SHAZLSEG - AW

Enable Replay Detection

O TOAZLIRE M OWTERNET OLAN 3000 O U

=1 S0 LHatup - Forthl leen Windows, Mac C5 Asd ok @

@ WPNIPSEC USER o INTERMET (WLAN 3000 © Adiskip connectinns]
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DIVEI

Sep 1, 2025, 00:00 - Sep 30, 2025, 23:33

Zoma horaria del informe; -00d:050:00m
RECUENTO DE CLIENTES INALAMERICOS POR SSID

[ | _owetm_DIVRI_FUMCIONAZEESSEZTL - Z5.2B% [L36)

. DRI INWITADOS - 22.49% (121}
_owetm_DNVRI_IMYMADDLELLIZEEZE - 1B.77T% (101)

DWVRI_FUMICIOMARICE - 31.41% (165)

DWRI_EQUIPTE - 126% {100

DWVEL_TH - 0 L9%: (1}

RECUENTO DE CLIENTES INALAMBRICOS POR S5ID
5D RECUENTOD
DIVRI_FUNCIONARIOS 165

_owetm_DIVRI_FUNCIONAZS5356271 136

DIVRI_INVITADOS 121

_owetm DIVEI_INVITADO151126622 101

DIVRI_EQUIPOS 10

DIVEL TIC 1

22 43%

188%

019%
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RECUENTO DE CLIENTES INALAMERICOS POR ROL

M int=rmal OF - 35.29% [253)
DNRI_INVITRADOS - 10.20% (E7)

RECUENTO DE CLIENTES INAL AMERICOS FOR ROL

Intemnal CP

INVITADOS #guests_

DIVREL_FUNCIONARIOS

DIVRI INVITADOS

NA

MAC Auth

DIVRI_EQUIPOS

DIVRL_TIC

O

PMTADDS Sguesi® - 2E.71% [172)
Mi& - ET5% (37)

67

37

[ | DSl AJHCIONAREDS - 12.73% [BZ)

Others - 5 12% (33)

35.79%

5.71%

12.73%

10.4%

5.75%

311%

1 86%

018%
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RECUENTO DE CLIENTES POR MODO DE CONEXION

0

Il 802 11gn - 50.24% (310 BoZ.11ac - 34.20% (211) [ 802 11ax- 13.61% [24]

RECUENTO DE CLIENTES POR MODO DE CONEXKION

MOD0 IE CONEXION RECUENTO
BIZ.11gn 30

BOZ 1lac m

BOZ 1lax 34

BO2 1lan 12

RECUENTO DE CLIENTES POR TIFO DE CONEXION

I wirsiess - 10O D0% (475)

802.11an - 1.94% (L2}

S0.24%

13.61%
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RECUENTO DE CLIENTES FOR TIPO DE CONEXION

TIPO DE COMEXION BECUENT O PORCENTAJE

wireless 475 100%

RECUENTO DE CLIENTES POR 05

. Argdroid - 34.53% (184} ‘WindowsS0il - 27 16% (129) . Huswelandroid - 17 47H (23]
Appleiphons - 505% 24) ingrocommanandd - 2.37% (161 Oimers - 12.42% (59)




Defénsa

DIVRI

DIRECCION DE
VETERANOS ¥
REHABILITACION
INCLUSIVA

FORMATO

Coddigo: GC-F-013

RECIBIDO A
SATISFACCION

Version No: 02
Vigente a partir de: 21 de
enero 2025

RECUENTO DE CLIENTES POR 05

“windows8/1011

Huaweiandroid

Appleiphene

Inprocommandroid

Unknown

Macos

Appleiosdevice

Sam=sungtv

Honoramdroid

Samsungandroid

TWirelessnatworkrouter

Linurxcompnrter

RECUENTOD

164

1253

16

1

0

0

PORCENTAJE

34.53%

27.16%

17.47%

5.05%

211%

211%

185%

147%

128%

021%

021%
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RECUENTODE CLIENTES FOR PROVEEDORES

W --s5.15% ez
[ Huswel Device Co., L. - 4.42% (21)
HUAWE] TECHNOLOGIES CO.LTD - 3.37% [15)

Inf=l Ciorpoeate - 21 47% (102)

inFro Comm - 275% (18)
Omers - LL79%: (56)
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RECUENTO DE CLIENTES POR PROVEEDORES
FAERICANTE RECUENT O PORCENTAJE
- 262 55.16%
Intel Corporate 102 2.47%
Huawei Device Co., Ltd 21 4479,
InPro Comm 1B 3.79%
HUAWEI TECHMOLOGIES CO_LTD 16 337%
Xizomi Commumicafions Co Lid 10 211%
Samsung Elecironics Co., Lid g 1.83%
AmreWave Technology Inc. 9 1.85%
Apple, Inc. ki 1.47%
CLOUD NETWORE TECHNOLOGY & 176%
SINGAPORE FTE. LTD.
Hon Hazi Predision Ind. Co Lid 5 1.05%
Litson Technology Corporation 3 0E3%
CHONGQING FUGUI ELECTROMNICS 3 0.429%
CO.LTD.
ASUSTek COMPUTER INC. 1 021%
CyberTAMN Technology Inc. 1 021%
FN-LINE TECHNOLOGY Lid 1 021%
“Wistron Meweb Corporation 1 021%
mmwn) LLC, a Lenova 1 02%
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BM0/25, 958 am.

REPORTE MENSUAL DE TRAFICO - DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA DIVRI

REPORTE MENSUAL DE TRAFICO - DIRECCION DE VETERANOS Y

REHABILITACION INCLUSIVA "DIVRI"
DIRECCION DE VETERAMNOS Y REHABILITACION IMCLUSHVA "DIVRI™

summary of Sclarwinds Fatform Objects: Diponibilidad; Trafico Interfaces
Summary of Time Pericds: Last Month (Sep 1 - S5ep 30, 2025)

DIRECCION DE VETERANOS ¥ REHABILITACION INCLUSIVA “DIVRI™ for Diponibdlidad from Last Month {Sep 1 - Sep 30, 2025)
METWORKING - LIFTIME
Ordered by-Disponitilidad - Descending
wOOO CLSERWCEID VENDOR  MES DSPONIBLIDAD
SA0_2419171_DIRECCION DE VETERANOS ¥ HEHABILITACION . §f Fartinet, septiembre
INCLUSIVA "DIVRI®_PW zarsr inc. 2028 1000
£0_2419167_DIRECCION DE VETERANOS ¥ HEHABILITACION septiembee
- - ur
INCLUSIVA "DIVRI”_SEDE DIVRI_INET_BACKUP i MR onox Gk ]
SI0_2419165_DIRECCION DE VETERANOS ¥ HEHABILITACION . w sikecny PEEE I
INCLUISIVA, "DIVRI”_MOH_MELS_BACKUP ETE sn0e -
S0_2419191_DIRECCION DE VETERANOS ¥ HEHABILITACION S wr sikrany “PemETE I
INCLUSIVA, "DiIVRI”_SEDE DIVRI_MPLS_BACKUP B zaze :
£0_24191 68 _DIRECCION DE VETERANOS ¥ HEHABILITACION septiembee
-
INCLUSSIVA "BIVRI”_MDN_MPLS_PRINCIPAL arHEs MIkreT Sane AR
S0 2419166 DIRECCION DE VETERANOS ¥ HEMABILITACION septiembee
- | wr
INCLUSIVA, "DiIVRI”_SEDE DIVAI_INET_PRINCIRAL ik MiraTE: onox Gl
£0_2419190_DIRECCION DE VETERANOS ¥ HEHABILITACION septiembee
2419190 wr ikroTik 5840 %

INCLUERA, "DIVRI™_SEDE DIVRI_MFLS_PRINCIFAL 2025

DIRECCION DE VETERANOS ¥ REHABILITACION INCLUSIVA “DIVRI™ for Trafico Interfaces from Last Month (Sep 1 - Sep 30, 2025)

INCLUSIVA, "DINVR™_PwW

Xﬂetworks

METWORKING - TRAFFIC
RECEMED TRANSMIT TETRNL, AERACE TOTAL BVTES
o s EEE,. mmw,  fpeeme mem ST ame 27T AT
RECENED)
51D_2415166 DIRECCION DE VETERANOS ¥ REHABILITACION INCLUSIVA “DIVRI® SEDE DIVRI_INET_PRINCIPAL
ether] COCONFITD septiembre 2025 512.00 Mbps aF0% 31.73 Mbgs 512,00 Mbps 125% £.40 Mops 15.07 Mbps 07478
5ID_2419171_DIRECCION DE VETERANOS ¥ REHABILITACION INCLUSIVA “DIVRI® FW
INTERNET septiemore 2025 1,00 Gops 1iE% 31.57 Mbgs 1.00 Gbps T .45 Mops 15.01 Mbps 10.54 T8
MPLS septiemore 2025 1,00 Gops 000 % 3427 bps 1.00 Gbps 0.00% 10,70 Kops 2 28 Wbps 129568
wan septiemiore 2025 1,00 Gops 115% 31.53 Mbgs 1.00 Gbps D .44 Mbps 18.98 Mbps 10.51 T8
SID 2419190 DIRECCION DE VETERANOS ¥ REHABILITACION INCLUSIVA “DIVRI® SEDE DIVRI_MPLS PRINCIPAL
etherl MPLS_SID . septiemibre 2025 128.00 Mbps ooz w 3144 kbps 128,00 Mbps 000 % 10.71 Kops 21.08 Kbps 121468
51D_2419165_ DIRECCION DE VETERANOS ¥ REHABILITACION INCLUSIVA “DIVRI® MDN_MPLS_BACKUR
ether! MPLS_CDCI septiembre 2025 128.00 Mbps 000 % BA3S bips 128,00 Mbps 000 % 330,00 bps 0717 bps 12417 MB
51D_2415167 DIRECCION DE VETERANOS ¥ REHABILITACION INCLUSIVA “DIVRI® SEDE DIVRI INET_BACKUP
ether! INET 50 2 septiembre 2005 512.00 Mbos wir% BY7.E5 khos 512,00 Mbps: 0ol % 212.42 Kbps 54513 Kbps 31572 68
51D_2415168_DIRECCION DE VETERANOS ¥ REHABILITACION INCLUSIVA “DIVRI® MDN_MPLS_PRINCIPAL
ether] MPLS COCI septiembre 2005 128.00 Mbps 0o % 1014 Kbps 128,00 MERs 002 % 2357 Kops 2285 Kbps 132068
5ID_2419181_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA “DIVRI® SEDE DIVRI MPLS BACKUR
etherl MPLS SID septiembre 2025 128.00 Mbps 000 % 2.29 Kbps 128,00 MEps 000 266,30 bps 1.38 Kbps 2437 MB
DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA “DIVRI” for Diponibilidad from Last Manth (Sep 1 - Sep 30, 2025)
METWORKING - STATUS
Oroered len. Response Time mwﬂl"s
Mo0D MIN, REGPONSE TIME WA RESPONEE TIME KRG, RESPONSE TIME % PAOUET LOSS PERCENT DOWN
0_2419151_DIRECCION DE VETERANOS ¥ REHABILITACION e R S o -
INCLUSTVA, “DIVRI®_SEDE DIVRI_MPLS_BACKUP
S0_2419166 DIRECCION DE VETERANOS ¥ REHABILITACION
INCLUISIVA, "DV SECE DIVRLINET PRINOPAL £2.00ms 574,00 ms 5858 ms 160% 153%
T;z:_::;%s::f%g::;f:ﬂmﬁ: AEFABILITACIGN Lms 300 ms 588 ms 017 % 0i2%
S0 2419167 ORECOONOE ETERMNCS VAEMABLIAOON 7, o — o o
SI0_2419190_DIRECCION DE VETERANOS ¥ REHABILITACION P S I - i
INCLUSTVA, "DIVRI™_SEDE DIVEL_MPLS_PRINCIPAL
T:ID'“' it E';':r::f_c::::;f;tﬁ? B 25.00ms 1145 55.08 ms 0.18% 0.13%
SI0_2419171_DIRECTION OF VETERANDS ¥ AEFABILITACION 0 me R I — i
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DIAGRAMA DE DIVRI GENERAL - ARN

= Vian 100 INTERNET

i 120 MPLS
Vian 10 Gesti ZONA
CALLE 21444 - 40 P
A y
~ _ »  Principel 101002001
o *  Slave 10.100200.2 .

metsMsgs +  SW10.100.2003 oo

Te e —mos Ehen . — eerz
. - p

2413187
Intemet 500 ops CPE Princioal INET INTERNET s
R~ N mmmeme .
mm—e o mhem — *  Slave 190 60.3067 . .
] s : :
CPE Backup INET " FW1s0.5050.63 Tonmm— — —
ge-0/0/0  ge-0/0/1 I\
1 1 \
e, e T P01 —— R R
Ee-0/0/12  ge-0/0/13 = SW CORE de dliente
2418171 Fortigate 30F
ey e
zzzzz = Master 172 16 20,185
P Slove 1721620157 “ :
g OPE Principal MPLS +  VARP172.16.20.185
- @ = FW172.16.20.188
=T e N~ _— e
2413150 -
Mpis 128Mbpe e CPE Backup MPLS

2413131
_ Mpis 128Mbps

Carrera 54 # 26-25 CAN

_ amie
* Mpis 128Mbps
e @
s 1921681899728
S~ 2413158
Mpis 123Mp5 —‘ 192.168.18.97/29
Tee—— CPE Principal MPLS
- oo e s SR, e =
T even -,@ S0 MINISTERIO
u- nw 192.165.15.100/28

CPE Backup MPLS

ACTIVIDADES EJECUTADAS POR EL EXPERTO EN SEGURIDAD

Para este mes el Experto Senior de Seguridad ejecuto 72 horas en el mes de Septiembre es
decir que a la fecha se han ejecutado 209 de las 256. Las actividades desarrolladas fueron el
4, 5, 6, 12, 14 , 19, 20, 21, 26, 27, 28 de septiembre, donde se dio manejo a las siguientes
actividades:

e Revision y actualizacion Inventario de activos de informacion del proceso
e Levantamiento de Informacion

e Documentacién DRP

e Entrega de los informes sobre la prueba DRP

e Entrega del primer borrador DRP

e Reuniones de levantamiento de activos"

e Entrega del informe final de la actividad del DRP

e Levantamiento de informacion con el area de Planeacion
e Documentacién BIA 2025

e Documentacion DRP 2025

e Socializacién de activos de informacion Comunicaciones
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e Entrega del informe final de la actividad del DRP
e Levantamiento de informacion con el area de Planeacion
A continuacion se presenta el informe entregado por parte del proveedor:
ACTIVIDADES
TOTAL 1] =
ACTVIDAD  DESARROLLO JE?UTH?) A ;g;:; HORAS CUMPLIMIENTO
MES FRENTE AL
CONTRATO
03092025 | EJECUCION | Reunion de 1. Revision y
levantamiento actualizacion
de activos con. | Inventario de
activos de
1- Prestaciones | informacion del
Sociales proceso 8 8 1,2 3,4,5,6,8 10
2. Actualizacion
de informacion
en el formato
activos da
informacidn
04/09/2025 | EJECUCION | Reunion de 1. Revision y
levantamiento | actualizacion
de activos con: | Inventario de
activos de
1-Varias areas | informacion del
proceso 8 8 1,2, 3,4,5,6,8, 10
2. Actualizacion
de informacion
en el formato
activos de
informacion
1000802025 | EJECUCION | Reunion de 1. Revision y 72
levantamiento actualizacion
de activos con. | Inventario de
activos de
1-Varias areas | informacion del
proceso 8 g 1,2 3,45,6,8 10
2_ Actualizacion
de informacion
en el formato
activos de
informacion
11082025 | EJECUCION Levantamiento
Levantamiente | de Informacion -
de Informacion | 4Horas 8 g 1,2 3,4,5,6,8, 10
Documentacion | Documentacion
DORP ORP - 4Horas
1210872025 | EJECUCION Entraga de los
informes sobre
la prueba
Entrega del 8 ] 1,2,3,4,5,6,8, 10
Plan de primer borrador
recuperacion DRP
del desastre Reuniones de
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levnatamiento
de activos

17108/2025 | EJECUCION

Flan de
recuperacion
del desastre

Enftrega de los
informes sobre
la prueba
Entrega del
primer borrador 8
DRP
Reuniones de
levnatamiento
de activos

18/08/2025 | EJECUCION

Formalizacion
del informe del
DRP

Entrega del
informe final de
la actividad del
DRP
Leventamiento
de informacion
con el area de
Plansacion

24/09/2025 | EJECUCION

2510942025 | EJECUCION

Formalizacion
del informe del
DRP

Formalizacion
del informe del
DRP

Documentacion
BlA 2025
Documentacion
DRP 2025
Socializacion de
activos de
informacion
Comunicaciones

Entrega del
informe final de
la actividad del
DRP
Leventamiento
de informacion
con el area de
Plansacion

1.2,

3.4.5

6.8,

1,2,

34,5

6.8,

1,2,

1,2,

3,45

3,45

6.8,

6.8,

Estas son algunas evidencias de la ejecucion de la actividades manejadas en este mes
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Relacion con la Ley de Proteccion de Datos en Colombia Ley 158
de 2012: John Jairo Zufiiga Moreno

Regula el tratamiento de datos personales.

*Aplicacién en entidades publicas y privadas.

*Excepciones: seguridad nacional, inteligencia, defensa.
-Determina que la salud e historial clinico es informacién sensible.

Importancia para DIVRI - SARLAFT y Antisoborno
Proteccion de datos ayuda a: s Ma Ped i,
» Prevenir el uso indebido de informacion para fines ilicitos.

« Detectar operaciones sospechosas en sistemas financieros y logisticos 5.

« Normas de la Superintendencia de Sociedades sobre antisoborno y LA/FT

Yurani Eliana Pifieros Du..
0:09:40

Grabacion de la reunién de Levantamiento de Activos de Informacién - Comunicaci...

R B Qoo Le®P_CED L EEEO e B

Activos de informacién

Activo de informacion Maris .
En relacién con la seguridad de la informacién, se refiere a 8
cualquier informacion o elemento relacionado con el tratamiento Dider Ju.
de la misma (sistemas, hardware, software, sistemas de ‘
informacion, edificios, personas, imagen, etc.) que tenga valor
para la organizacion.

Elvis Pab...  JohnJair.

® 7

Adriana Luis Fern..

o 1

Softwar Hardware Redes Informacion Recursos 2
(fisica o digital) humanos

Luz Mile. AlvaroAl...

0456 ——, ()

Levantamiento de Activos de Informacidn - Prestaciones Sociales-20250904_08021...

Rz e B Qs Lef®CED & EEO S0 E
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RE: John Jairo Zufiiga Moreno ha compartido "Analisis de Impacto al Negocio TIC" contigo

o John Jairo ZuAiga Moreno | (@) | 4 Responder | & Responder atodos

Para © Adriana Maria Pedraza Estepa; @ Yeny Aracelly Nunez Rosero

[ General\Todos los empleados (sin restricciones)

(i) si hay problemas con el modo en que se muestra este mensaje, haga dlic aqui para verlo en un explorador web.

Analisis de Impacto al Negodio TIC.docx " 3 Activos de informacion_DIVRI_2025_generaladss _,
57KB 197 KB
buenas tardes,

en cumplimiento a los avances propuestos en lo referente al analisis de continuidad del negocio y analisis de impacto, me permito enviar
para su revision y aprobacion:

« analisis de impacto al negocio version 2
« matrizcompleta de levantamiento de activos de informacion actualizada

guedo atento a comentarios, sugerencias y/o dudas

Atentamente,

E| MNo se pude mostrar |a imagen vinculada. Puede que se
haya movido, cambiade de nombre o eliminado el
archive. Comprusbe que &l vinculs sefiala al archiva y
ubicaciones correctos.

Contratista Seguridad de la Informacion
John J. Zufiga Moreno
john.zuniga@divri.gov.co

Teléfono: (601) 746 5555 -ext 3024
Calle 21 No. 44 - 40 Bogota, Colombia

www.divri.gov.co

Primer borrador de DRP Desaster Recovery Plan

John lairo Zufiga Moreno \@ %) Responder | % Responderatodos | —¥ Reenviar | ‘ [ | | |
Para @ Adriana Maria Pedraza Estepa; @ Yeny Aracelly Nunez Rosero; © Carlos Eduardo Baquero Riascos

cc Rosio Posse Serna

() General\Todos los empleados (sin restricciones)

(7) si hay problemas con el modo en que se muestra este mensaje, haga dlic aqui para verlo en un explorador web.

Plan de Recuperacion ante el desastre.docx o
33Ke

Iniciar la respuesta a todos con: | Adjunto documenta revisado. ‘ | Aprobado | | De acuerdo, le echo un vistaza. | (i) Comentarios

buenas tardes,
adjunto al presente el primer borrador del DRP, este con objetivo de la revision y aprobacién del documento.

agradezco su colaboracion.

Atentamente,

L)
. parcaonoe
Defensa DIVRI v
Contratista Seguridad de la Informacién
John J. Zufiga Moreno
john.zuniga@divri.gov.co
Teléfono: (601) 746 5555 -ext 3024

Calle 21 No. 44 - 40 Bogotd, Colombia
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Lista de verificacion de actividades DRP

John Jairo Zufiiga Mareno | (&) | ©) Responder | %) Responderatodos | —> Reenviar

Para © Adriana Maria Pedraza Estepa; @ Yeny Aracelly Nunez Rosero; © Carlos Eduarda Baquers Riascos; vie 1
@ Ivan Camilo Riafio Valencia
cC Rosio Posse Serna

O General\Todos los empleados (sin restricciones)

@S\ hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

v

Checklist_Operativo_DRP_DIVRI_Instrucciones.docx
28 KB

Iniciar la respuesta a todos con: ‘ Aprobado ‘ | Canforme. | ‘ De acuerdo, todo conforme. ‘ ® Comentarios

buenos dias,
acorde a las pruebas DRP planteadas, adjunto el borrador de la lista de verificacion correspondiente.

por favor su revision y aprobacion.
Atentamente,

L) s——
Defensa DlVRI s

Thcion

Contratista Seguridad de la Informacion
John J. Zufiiga Moreno
iohn.zuniga@divri.gov.co

Teléfono: (601) 746 5555 -ext 3024

Calle 21 No. 44 - 40 Bogota, Colombia

www.d

informe preliminar ejecucion pruebas DHCP

John Jairo Zufiiga Moreno | ®
Para © Adriana Maria Pedraza Estepa; © Yeny Aracelly Nunez Rosero; © Carlos Eduardo Baguero Riascos;

@ Ivan Camilo Riafio Valencia; ' Reynel Oswaldo Gutierrez Camargo
ccC Rosio Posso Serna; - Alexander Clavijo Ramirez

() Generzl\Todos los empleados (sin restricciones)

() 5i hay problemas con el moda en que se muestra este mensaje, haga clic aqui para verlo en un explorador web,

@ Checklist Operative DRP_DIVRI_Instrucciones.docx
11 M8

buenas noches,

adjunto al presente el informe preliminar de pruebas de DRP, que cumple con los criterios:
« [ Enviar informe preliminar a la entidad

Instruccién: Redactar y compartir un resumen de resultados con responsables institucionales.
« [ Comunicar resultados y lecciones aprendidas

Instruccién: Presentar hallazgos técnicos y operativos al equipo de trabajo.
« [Actualizar protocolos internos si es necesario

Instruccign: Revisar y modificar procedimientos DRP segin lo aprendido en el ejercicio.
ellunes en la mafiana se envia el informe final.

Atentamente,

\&4) R
Defensa DIVRI |-

Contratista Seguridad de la Informacion

John J. Zufiga Moreno

john.zuniga@divri.gov.co
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Consolidado matriz de levantamiento de informacion de activos

@ John Jairo Zufiiga Moreno ‘ © | €5 Responder | % Responderatodes | —» Reenviar ‘ [+ ‘

Para @ Adriana Maria Pedraza Estepa
CC @ Yeny Aracelly Nunez Rosero

O General\Todos los empleados (sin restricciones)

() Respandié a este mensaje el 22/09/2025 E:43 a.m.,
Si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web,

levantamiento activos.rar -
o 4MB
buenos dias,
envio la informacion correspondiente al levantamiento consolidado de los activos de informacion

esto hace parte de toda la estructura Plan de Continuidad del Negocio

continuando con el informe anexo tecnico 2025 BIA

Atentamente,

&)
Defensa DIVRI | i,

Contratista Seguridad de la Informacién
John J. Zufiiga Moreno
john.zuniga@divri.gov.co

Teléfono: (601) 746 5555 -ext 3024
Calle 21 No. 44 - 40 Bogot4, Colombia
wnnar divri oowv en

Version Preliminar informe tecnico BIA

Q John Jairo Zuiga Moreno |® | ) Responder | € Responderetodes | — Reenvier |

Para @ Adriana Maria Pedraza Estepa; @ Veny Aracelly Nunez Rosero lun 22/0)

() General\Todos los empleados (sin restricciones)

(i) si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

~

@ Anexo Tecnico BIA 2025.docx
23KE

Iniciar la respuesta a todos con: ‘ Aprobado | ‘ Adjunto informe firmado. ‘ | Ok. Confirmo recibido. ‘ (D) Comentarios

buenos dias,

en concordancia con uno de los entregables del ejercicio de valoracion de activos de informacion, me permito adjuntar y enviar para su
aprobacion el informe tecnico BIA 2025, el analisis tecnico y las conclusiones se entregaran en el transcurso del dia

mil gracias
Atentamente,

L&) omeccads o
Defensa DIVRI =i

Contratista Seguridad de la Informacién
John 1. Zufiiga Moreno
john.zuniga@divri.gov.co

Teléfono: (601) 746 5555 -ext 3024
Calle 21 No. 44 - 40 Bogot4, Colombia

www.divri.gov.co
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informe tecnico BIA

John Jairo Zuiiga Moreno

|© ‘ €5 Responder | “; Responderatodos | — Reenviar ‘

Para @ Yeny Aracelly Nunez Rosero
CC @ Adriana Maria Pedraza Estepa; ' Rosio Posso Semna

O General\Todos los empleados (sin restricciones)

@ Seguimiento. Comienza el miércoles, 24 de septiembre de 2025, Vence el miércoles, 24 de septiembre de 2025,
Si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explarador web.

Activos de informacion_DIVRI_2025_generaloffice363.xlsxk - @ Anexo Tecnico BlA 2025.docx
198 KB 29 KB
Buenas tardes,

adjunto al presente el documento de referencia, para su revision y publicacion.

gracias por su atencion

Atentamente,

|+ [
Defensa DIVRI =&

Contratista Seguridad de la Informacién
John J. Zuiiiga Moreno

john.zuniga @divri.gov.co

Teléfono: (601) 746 5555 -ext 3024
Calle 21 No. 44 - 40 Bogot4, Colombia

www.divri.gov.co

documento ejercicio DRP

mig 24/

Para © Adriana Maria Pedraza Estepa; @ Yeny Aracelly Nunez Rosero
cC Rosio Posso Serna

o John Jaire Zufiiga Moreno |© | € Responder | % Responderatodos | —> Reenviar ‘ ‘ ﬁ| -

() General\Todos los empleados (sin restricciones)

(i) Segquimiento. Comienza el miércoles, 24 de septiembre de 2025, Vence el miércoles, 24 de septiembre de 2025,
Mensaje reenviado el 3/10/2025 4:47 p.m.
5i hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web,

~

@ Checklist_Operativo_DRP_DIVRI_Resultados del Simulacro 2025.docx
11 M8

buenas tardes,

Ingenieras,

con el fin de dar cumplimiento a lo requerido en el DRP

se adjunta el resultado de los ejercicios DRP, por favor su revision.

mil gracias

Atentamente,

L+
i o
Defensa DIVRI|
Contratista Seguridad de la Informacion
John J. Zufiiga Moreno
john.zuniga@divri.gov.co
Teléfono: (601) 746 5555 -ext 3024

Calle 21 No. 44 - 40 Bogot4, Colombia
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14

CLASIFICACION DE BIENES O SERVICIOS:

1. Nombre del bien intangible Vida util y valor

NOMBRE

FINITA

INDEFINIDA SI ES FINITA VALOR
ANOS DE USO

O

O

2. Clase de servicio al bien Intangibles

NOMBRE DEL SERVICIO

TERMINACI

FECHA DE INICIO Y VALOR

ON

Suscripcion

Renovacion y/o actualizacion

Mantenimiento

Intangible

Desarrollos: Se reconocen como

Intangible

Desarrollos: NO se reconocen como

ETAPA VALOR

En proceso O

Finalizado O

3. Descripcion De Bienes Tangibles

DESCRIPCION

MARCA

CANTIDAD VALOR

VIDA UTIL

15

FIRMA DEL SUPERVISOR

Athiana Petraza

ADRIANA MARIA PEDRAZA ESTEPA

FIRMA 'Y NOMBRE DE ALMACENISTA
DIVRI (APLICA EXCLUSIVAMENTE PARA

BIENES)

FECHA DE EXPEDICION

Bogota D.C, 15 Octubre 2025
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Defersa aLT Y CUMPLIDO A
SATISFACCION
1 | NOMBRE O RAZON IFX NETWORKS COLOMBIAS A S
SOCIAL
2 | IDENTIFICACION 830058677
3 [CONTRATO N° OC 143062
4 |NUMERO DE PAGO 6
REGIMEN TRIBUTARIO b4 RESPONSABLE DE IVA
5 | AL QUE PERTENECE 0 NO RESPONSABLE DE IVA
0 REGIMEN SIMPLE DE TRIBUTACION
CRP: N‘jmteﬂ dféegits”to VIGENCIA ACTUAL
presupuestal ae ontrato
6 | 11925/2025 O RESERVA
[0 VIGENCIA EXPIRADA
7 EJECUCION A PARTIR 16-ABRIL-2025

DE:

8 | FECHA DE FINALIZACION | 15-DICIEMBRE-2025

CONTRATAR EL SERVICIO DECONECTIVIDAD EL CUAL INCLUYE
CONECTIVIDAD TERRESTRE, GESTION DE SEGURIDAD, GESTION
ACCES POINT, QUE INCLUYE INSTALACION, PUESTA EN
FUNCIONAMIENTO Y SOPORTE DE EXPERTO EN SEGURIDAD, CON
DESTINO A LA DIRECCION DE VETERANOS Y REHABILITACION
INCLUSIVA DEL MINISTERIO DE DEFENSA NACIONAL

9 |OBJETO

Valor Inicial del $122.795.624,00
Contrato ($)

+ Valor Adiciones

10 | VALOR TOTAL
- Valor Reducciones

Valor Total del $122.795.624,00
Contrato ($)
11 MODIFICACIONES DEL O ADICION 0 OTROS OO0 REDUCCION
CONTRATO 0 PRORROGA O CESION

FORMA DE PAGO:
De acuerdo a la minuta del Acuerdo Marco de Servicios de Conectividad IV CCE-SNG-AMP-003-2024
Proceso # CCENEG-074-01-2024 De Diciembre 23, 2024 hasta Diciembre 23, 2026

12 | El Proveedor debe facturar el valor de los servicios de Conectividad mensualmente de acuerdo con las
condiciones de entrega establecidas en la Orden de compra, previo cumplimiento de las condiciones
contenidas en los Documentos del Proceso y constancia de recibo por parte de la Entidad Compradora;
factura que debera ser radicada en la direccion indicada para tal efecto por la Entidad Compradora y
publicada como copia en la Tienda Virtual del Estado Colombiano.

Pagina 1 de 62
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SATISFACCION

El Proveedor, de acuerdo con las disposiciones tributarias, debera realizar el manejo de las facturas
electrénicas segun la Resolucién 042 de 2020 y la regulacion aplicable, o aquellas que las modifiquen,

adicionen o sustituyan.

VALOR DE PAGO

DIECISIETE MILLONES SEISCIENTOS NOVENTA'Y UN MIL TRESCIENTOS SETENTA'Y TRES

13 PESOS M/CTE
SOLICITADO $17.691.373,00
14 | PERIODO SEPTIEMBRE 2025
15 CAMBIO DE CUENTA O Si
BANCARIA X No

16

N°Y TIPO DE CUENTA
BANCARIA DEL
CONTRATISTA

CUENTA CORRIENTE No. 009403775

17

ENTIDAD FINANCIERA

BANCO DE BOGOTA

Enlace Conectividad Terrestre 512MbPS (6/9) .......vvvvviviiiiiiiiiiiiee e 68.75%
PORCENTAJE DE Enlace Conectividad Terrestre 128MbpS (6/9)............c.cvoverveveercrerieers ceeveeeeeeeeeeeeeeee 68.75%
18 EJECUCION DEL OBJETO | ACCESS POINE (B/9).........ciieeeveeeieiiesieee it eeteteete ettt eve et sreaneane st eeansense 68.75%
Y OBLIGACIONES Seguridad PrOXY (6/9).......c.viiiiirerreiteeie ettt 68.75%
CONTRACTUALES Seguridad Firewall (6/9)..........cccvoirriiiiiie e 68.75%
Experto Senior en Seguridad (209/256)...........cuviiiiiiiiiiei 81.64%
PORCENTAJE o
19 | ACUMULADO DE PAGOS $86.354.075,50 / $122.795.624,00 70.32%
SOLICITADOS

20

CUMPLIMIENTO DE LAS OBLIGACIONES: Recibido a satisfaccion de los productos representados en

la OC143062

Pagina 2 de 62
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IFX Metworks Colombia SAS

FOKCO COLOMBLA

NLLT. 2300586877

g 87 Mo, 17-6G0 Piso 4
Atte: Marisol Ayala Reyes
atencicncce@ifxconp_com

Enviar a
DIRECCION DE WETERANOS ¥
REHABILITACION INCLUSIVA

DIRECCION DE VETERANOS Y

EN PAL

REHABILITACION INCLUSIVA "DIVRI™

MN.L.T. 200894833
ORDEN DE COMPRA

Mumers de Orden
Mo de Instrumento

Fecha de Emisidn

Comprador

Cirdenador del gasto

Supervisor
Tel&fono
Detalle de Entrega

Instrumento agregacicn

Fecha de Vencimisnto

143082

Conectividad IV

AW0325

15M12/25

Adriana Pedraza Estepa

Morella Andrea Pineda Rodriguez
Adriama Maria Pedraza Estepa
3M1a8T107T5E

Gravamenes adicionales

Justificacion

CONTRATAR EL SERVICIO DE

CONECTIVIDAD EL CUAL INCLUYE CONECTIVIDAD
TERRESTRE, GESTION DE SEGURIDAD, GESTION
ACCES POINT, QUE INCLUYE INSTALACION,
PUESTA EN FUNCIOMAMIENTO ¥ SOPORTE DE
EXFERTO EN SEGURIDAD, CON DESTING A LA
DIRECCION DE VETERANOS ¥ REHABILITACION
INCLUSIVA DEL MINISTERIO DE DEFENSA

MNACHIMNAL
Facturar a

“DIRI
Calle 21 4440
Bogota Bogota

Atte: Adriana Pedraza Estepa

"D
Calle 21 44-40
Bogota, Bogota

DIRECCHIM DE WVETERAMNOS ¥
REHABILITACIKCON INCLUSMNA

Atter Adriana Pedraza Estepa

Linea Presupussto

Descripoidn

Cant. Unidad Precioc Total

1

CDF 7425

CDF 7425

CDF 7425

CDF 7425

CDF 7425

CDF 7425

cntld--Enlaces de Conectividad Temestre -
Enlaces Dedicados a Inmtermet - Zona 1 - Ore -
Alta - 512Mbps - 512Mbps - Re-uso: 1:1 -
Simeétrico - Mes - CANTIDAD: 1
cnid4—-Enlaces de Conectividad Termrestre -
Enlaces Dedicados entre Puntos - Zona 1 -
Do - Alta - 128Mbps - 128Mbps - Re-uso: 1:1
- Simetrico - Mes - CANTIDAD: 1
cntldE--Servicios Complementarios - Access
Point - Flus - Zona 1 - Oro - Indoor - Ficha
técnica - Ficha técnica - Hasta 258 Usuarios -
Zestionado por el Froweedor - Mensual -
CANTIDAD: 17

cntl4--Gesticn de Seguridad - Appliance
Proxy - Baja Capacidad - Zona 1 - Oro - MA -
Ma - NA - Hosting fisico - Memoria RAM 8 GB
- Mes - CANMTIDAD: 1

centld-—Gestian de Seguridad - Firewall de
Mueva Generacion (MGFW)} - Baja Capacidad
- Zona 1 - Oro - Raol de Firewall - 1 Gbps - 1
Gbps - Hosting fisico - Sesiones
Concurrentes - Mes - CANTIDAD: 1
cntldE--Servicios Complementarios - Experto
Senior en Seguridad - Zona 1 - Bronce - MA -

2.0 Mes 4.809.000,00 28472 000.00

g0 1.309 000,00 10472 000,00

2.0 0.55

Metros

3.4232. 800,00 27.290.400.00

2.0 Mes 1.367.800.00 10.943.200.00

2.0 Mes 414 600,00 3 318.200.00

258.0 Hora 48 200,00 12.525.200.00

Linea Presupuesto

Descripeion

Cant. Unidad Precic Total

CDF 7425
CDF 7425
CDF 7425

MA - MA - Profesicnal - Presencial - Hora -
CAMTIDAD: 1

cntlE—Iva

cntldE--lImpussto al consumo
cntld--Instalacidn

1.0 Unidad 19.806.024,00 19.608.024 .00
1.0 Unidad 0.00 0,100
1.0 Unidad 0,00 0,00

122.795.624,00 cor

Pagina 3 de 62
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SATISFACCION

A continuacion, se comparte el informe mensual entregado por parte del proveedor

etworks ® Cartro de Afercion Reconal

ifX | CARE

DIRECCION DE VETERANOS Y REHAEBILITACION
INCLUSIVA "DIVRI”

Informe Mensual
Gestion de Servicio

01/09/2025 - 30/09/2025

Pagina 4 de 62
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DRt D , Vigente a partir de: 17
DIVRI| s | INFORME DE EJECUCION | OCTUBRE 2024

Y CUMPLIDO A
SATISFACCION

FORMATO

Informe Mensual - Gestion de servidio

r 'f_-\" Pe o 01,/09/ 2025 - 30,09/ 2025
g){:x ‘ [:_,.c n H E 35;;[5-:IIRE'LEI'_'I'JDE'.'ETEF!.‘-’HS-'I"

REHABILITACION INCLUSIVA "DIVRI

COMECTIVID:

DIEPOMIBILIDAD GLOBAL

SERVICIOS SOLICITUDES
27 : 34

DEPONIBILIDAD IMPUTABLE IFX

MINUTOS DISP. GLOBAL

0 100,00%%

CUMPLIMIENTO DEL PERIODO D1,/09/2025 - 30/D9,/2025

MNo se evidencia minutos de indisponibilidad en el mes.

2415171 |Firewall ds TT113271 [01/05/202 | Cients 3332306 Estrmada Adrisns Exitoso
Huzya 7 3 10:35:01
GEHIEI'HCICI"I Recios un cordisl salsdo
[rsFw]
Cordial Saludo Por medio del presente le

informamas que hemos agresado
el lisindo de Mabware Hash a ks
configuraciones del equips

D= mouerdo con &l bolketin de sdjuntamas evidendas, cualquier
sepuridiad digital reportado por el (novedad o manejaremos
CEIRT, de formia mesoetuosa miadiante otro caso.

ngradezco de su colaborac on &n
el bioguen de o gue se enouentr
relacionadas =n &l oletin: por
faror enviar ks evidencia de| JESUS DAVID HORMAZA GARCIA
bloquen g _a:-IP'E relsdoradns j\urm:n@irxm?com

para entregarseias al CSIRT

* *Tendencias y Amenazes
Ciberneticas”

AfTECEICE que por P me
Enien Lna evidencia como i que
s referenca en &l momenko
soiore ks atencian del
requerimisnto

@ +857 1 423 2902 fiaudle noeilias
[“vetia gy musisess ] fel b5 i LAl

www.ifxnetworks.com - careaifxcorp.com

Pagina 5 de 62
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Caodigo: GF-F-012
Versiéon No: 01
Vigente a partir de: 17
OCTUBRE 2024

Pericdo 01,09/

Informe Mensual
25 - 30,0
3532306 - DIRECCION DE VETERANOS ¥

- Gestion de servico

3

REHABILITACION INCLUSIVA "DIVRI™

2422515 |Advanced TT113274 |04/05/202 | Clents 3332306 Estimada Adrians Exitoso
Solutions 7 3 10:35:01
Recion un condial saludo
Cardisl Saluda Por medio del presente e
informamaos que hemos agregeado
el listndo de Mabware Hash a ks
configuraciones del equing
D soserdo con el boketin de sdjuntamas evidendas, cuaiquier
sepuridad digital reportado por el |novedad lo manefaremos
CSIRT, de formia respebunsa mediante oiro oS
azradezco de s colsboracion &n
=l loguen de o gue se enouEntra
reisdonadss &n £l boletin: par
tawor enviar ka evidencia del JESLIS DAVID HORMAZA GARCIA
biquen o _a:-IP'E rElscoredns hnrm:n@irxm'p-:om
para entregarsetas al CSIRT
* *Tendencias § Amenazas
Ciberneticas”
Agragezco que por faor me
emien una evidencia coma ba que
= refierenda &n &l momento
soore ks atendan del
requesimisnta
2445171 |Firewall de TT113316 |01/05/202 | Cordial sahsdo Ciondial Sakudo Exitoso
Huewa 2 31708232
Seneracion Estimack cliznts
=]
Conforme & ko solictado s EI CSIRT solicita que = blogue 8
informa gue se azTegn los nivel ded firewall o5 siguientes SHA
r:;i:l.—o:. S-A.J =5 an b Iistn.dz 236, de forma respetuasa .
bicquen cel firewnll garantizando (agraderoo oe su Ccolaboracion =n =
asi lo solicindo, = comparts loguen de o gue se annsentra
prusbe del bloquea : relscionadas en el boletin: por
favor enviar la evidencn de
For o anterior se proceders con & | bloguen de = IS refacionacas
oere del caso para entregars=ias al CSIAT
Gracias par estar en contacto con
IFX Networks, par nosoiros es
tundamental akender sus
requerimisntas samtizando un
murmlerke SARICio

@+b! 1423 29 02
ETTTITTE TTICTTE

www.ifxnetworks.com

Caniulte nues
L 3 S L
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Deftl—:‘nsa

DIVRI

DIRECCION DE
VETERANOS Y
REHABILITACION
INCLUSIVA

FORMATO

Codigo: GF-F-012
Version No: 01

INFORME DE EJECUCION
Y CUMPLIDO A
SATISFACCION

Vigente a partir de: 17
OCTUBRE 2024

Informe Mensual

REHABILITACION

- Gestion de servico

3532306 - DIRECCION DE ANDS

NCLUSVA

2445156 |Enlmces TT113317 |04/05/202 | e moserdo con &1 Doletin de D& mcusrco & su solictud s= Exitoso
Dedicagias & z 23 | seguridad digital reportado por el | procede bloguesr las IF y dominios
IntErnet CSIRT, de forma nespetunsa sulil:tuuu..:l.ﬁ.ﬁrnPeav:n 51
asradezco de su calsdoraoon en | oolaboracon velidanca
el bloguen de lo gue se encuentra | confirmando si requiere de alguna
relacioradas =n &l ooletin: pr ?_ﬂ:-:'!n sdidonal o procedemos
tanor enviar ks evidencias de| con =] ciesre diel CESO.
beques cz .a:-IP'E relsdonades
para entrezarseias ol CIIRT
* ‘Arelj:i:-lr'.-eli;:nce AMEnETas
Oibeerneticas 0297
2415156 |Enlmo=s TT113323 |04/05/202 | 5= resliza solicitud de mansr S remlize solichud de marers Exitose
Dedicacias & = 3 18:34:17 | mdtoss exitosa
Internet
2415156 |Enimp=s TT113508 |03/05/202 | 5= reslize solicitud de mansrs S remlize solichug de marers Exitoso
Dedicadas 5 2 5 12:48:23 | matoss exitoza
IntErnet
2415157 |Enlmp=s TT113508 |03/05,/202 | 5= realiza solicitud de maners Se realiza solictud de marem Eaitoso
Dedicacas & = 5 12:45:23 | exitosa exitosa
Internet
2422315 |Advanced TTi13603 |04/05 302 |- bioquen las in solicksdas 58 Dloouss s F-J:!Ii\:ilzdn: Exitoso
Solutions e 3 54343
2445156 |Enlmces TTi13616 [04705 202 | Cient= 3332306 Estimado clarts Exitoso
Dedicagias & § 3 1b3=z1
IntErnet Recios un cordial maludo
Condizl Saluco Por media del presente e
informamas que rc'nu:-_ir-:luiuo
Iax ip indicadas & las poltio de
\ bloguen snaxsmos :I.'thus ¥
D sossrdo con & boletin de procedemas con & ceme el ceso
sepuridiad digital reportado por el | osiguier novedsd lo
CSIRT, de formia respebunsa marsjaremos mediante otro caso.
azradezco de su colsboracicn en
el bloguen de o gue se encuentr
relscionadas en &l Doletin: par
fanor envdiar b evidencia de|
loques oz IFS relsgonades
parn entregarseias &l CSIRT
* “Boletin de Cberseruridsd 162°

®+5! 14213 29 02
ETTIITTETTICTTE

www.ifxnetworks.com

cargaifxcorp.com
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&%)
Defensa

DIVRI

DIRECCION DE
VETERANOS Y
REHABILITACION
INCLUSIVA

FORMATO

INFORME DE EJECUCION
Y CUMPLIDO A
SATISFACCION

Caodigo: GF-F-012
Versiéon No: 01
Vigente a partir de: 17
OCTUBRE 2024

gf;yg‘[fc‘nne

Informe Mensual

- Gestion de servido

Periodo 01,09/ 2025 - 30,09/ 2025
3532306 - DIRECCION DE W
REHABILITACION

WANDSE Y

MCLUSIVA "DIVRI™

2445157 |Enlaces TTii3646 |0405/202 | Ciente 3332306 Estimado bt Exitoso
Dedicagias & ] 3 103=21
Internet Recios un condisl maludo
Condizl Saluca Por media del presente e
informamas que re'nu:-_ir-:luiuo
e ip indicadas a las poltio de
blogueo snexamos pruebas y
Die mouerdo con el boketin de procedemos con & cieme del caso
sepuridad digital reportado por el | oumiguier novedad lo
CSIRT, de formmia nespetunsa mansjaremos mediants otro ceso.
agradezco de sw oolsborao on en
el bloguen de o gue s& enouEntra
relsdonadas &n el boletin: par
favor enviar b evidencia del
bloquas o iz IPS relsconades
pare entregarsetas al CSIRT
* “Boletin de cbersepurided 162”
2415156 |Enlmces TT113641 |04/05/202 | Cient= 3332306 Estrmsda Adrizns Exitoso
Dedicagas & 3 5 1310054
IntErnet Recins un cordisl salusdo.
Condial saisdo, Por media del presente e
i"urQ-"nnrr'n:l.: que, en -:nr_'l. ribo con
Cuiers informar que hace unce &l aran g plartE sitems, s2
minutos se presentd una caiss en (reslzo un endlisis en el nodo
el nodo principel del senito de oxTeEsponciente. Durants la
conectividad & nivel de i entidad. |revision se evidenco un bloguen
&l revisar | monitones, En una de los pusrtos del squipe,
sctuzimente estamos trabajance  ( motivo por el cusl fue necesaria
con el nodo de respakdo (backup]. |efectusr un reinicio y reslizar s
impieza g ARF, CRC y drops, con
For lo anterior, n;m:l!r.\erfa que, 1 %in da ayitar gus I situscan o=
por fevor, me indiguen la causa de |reoits
I imternuncion del servicia,
Artunslmente, el servicio se
Cuedo muy atenta EnCuEntra operstve y sin
novedad. Arexamos s proebas
comespongientss y procedemos
com =] ciesre ciel CEsO.
ping 172.17.77.30 interface
et-0,3,/2.1799 rnpid count 1000
PING 17217.77.30 ::I.'-'li? ?'-'.!:I]:
36 data oytes
2415171 |Firewall ds TT1136E7 |04/05/202 | Canco slcance & o caso, e reasliza | Dando alcanos 8 sy caso, s= resiza [Seecgons..
Husem ) L] 5 16:3%:38 Iu:-baquen:;ulil:itndnx-_.x los bloguens solctados, =
Generacion ndjunts las evidencas ndjunin las evidencas
[mEFw] comespondientes. CoTespondientes
2415171 |Firewall de TT1137E5 ndicion de ips y hashes makicoses |sdicon de ips y hashes malidosos |Exitoso
Huzva 3
Genaracian
[MEFw]

®+b! 1423 29 02
ETIITTETTICTTE

www.ifxnetworks.com

careaifxcorp.com
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&%)
Defensa

DIVRI

DIRECCION DE
VETERANOS Y
REHABILITACION
INCLUSIVA

FORMATO

INFORME DE EJECUCION

Y CUMPLIDO A
SATISFACCION

Caodigo: GF-F-012
Versiéon No: 01
Vigente a partir de: 17
OCTUBRE 2024

Informe Mensual

REHABILITACION

Perindo 04,09/ 2025 - 30,0
3532306 - DIRECCHON DE

- Gestion de servico
(025
ERANDS ¥
MCLUSIVA "DIVRI

2445371 | Firewall de TTii3905 |08/ 05/ 202 Espera se encuentne muy bien, ce |Ds scusrdo con = Galetn de Exitoso
Hugwm - ¥ 330000 _m:J:n:Iu Con su requerimiento le  sesurided digital reportaco por el
GEneracan informamas gue este ya se CSIRT, oe forma respatuasa
[MEFw] ejecutd de maners exitass, se mgraderoo de su colsbaracion en &

Bgragan i | rdimm:: erel Dioguea de o que se encuentr

bodetin, comparts i evidenci relacionacas en = boletan: por
favor enviar |a evidencna de
bloguen de ks IPS nelacionadas
pare antragaroeias al CSIAT

2415371 |Firewall de TTiizsin |08/05/202 Espera se encusntne muy bien, de |Ds scusrdo com o Baletn de Exitoso
Huswn z 3 E:05:05 -!I:JEI'\dI:I Con su requerimiento le  sesurided digital reportaca por el
Generacon informamas gue este ya se CSIAT, oe forma respetuasa
[MEFw] ejenutd de marers exitass, BEFAderon de su CoEbaracion en &

asrzse ndo los hash indicados, e blogueo de lo gus se e"up.e'\n

comparto I evidenca refacionadas en & boletin: por
favor enviar la evidenca de
bioguen de s IPS nelacionadas
pars antrezarmaias al CSIAT

2415188 |Enimces TTi13910 |DE/05,/202 Espera se encuentne muy bien, ca |Ds scusrco com = Goletn ds Exitoso
Dedicadas & 5 3 E:41:39 | acuerdo con su requenimiento le  |seguridad digital reportado por el
Internst informamos gue este ya sz CSIRT, oz forma respetioass

ejecutd de maners exitoss, se BErAcaTon de SU Colsborecion en =

agrezan los hash indicados come | blogue de bo que se ennssntra

los destings, comparto s relacionadas en e baletin: por

evidencia favor enviar a evidenca de
bloguen de s IPS nelacionadas
pars entrezarseias al CSIRT

2415171 |Firewall ds TT114030% [09,/05,/202 | El CSIAT solicin gue se Dlogus = Estimsdo chambs, Exitoso
Huewm z 3 72744 nivel del firewall los sguentes
GEnEracan SHAZSE, de farma r!spetuc::n Se han agresndo ios registros
[MEFw] BETRdEICH 38 Su COIDOrAcion en | SHAZIS en &l Flesk, o3 cuales

el bloguen de lo gue se encuentra |esten siendo monitoneadas §
relacionadas £n el ooletin: pr traves del antivirus del Fire wal ¥
fwor erviar ks avidencis del SE EnCuEntran relscionacas £n las
Cloques oz las IFS reinconades pnlfticus sctivas para aplicar las
para entregarsetas al CSIRT restricciones correspondientes
Adjunto las evidendas e los
marrisins impkementados.
Politicas
Arvtivinas
Plesk
Grecias por estar en contacto con
IFX Netaarks, pam nosotros e5
fundamessybal stender s
solicitudes garankizanda un
excelente serdco.

2415371 |Firewall de TTi14109 [09/05,/202 | == realza = nloquen soliotado se realiza el bloquen solicitado Exitoso
Huewa i J1B49:2B
Genarmcan
[HWEFw|

®+bf 1423 29 02
ETIITTETTICTTE
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Deftl—:‘nsa

DIVRI

DIRECCION DE
VETERANOS Y
REHABILITACION
INCLUSIVA

FORMATO

INFORME DE EJECUCION

Caodigo: GF-F-012
Versiéon No: 01
Vigente a partir de: 17
OCTUBRE 2024

Y CUMPLIDO A
SATISFACCION

(CARE

Informe Menzusl
Periodo 01/09/2025 - 30,09
3532306 - DIRECCION DE
REHABILITACIOM INCLUSIVA

- Gestion de servicio
25
TERANOS ¥
"DIVRI™

2415171 |Frewall de TT114109 |09/05/202 | Cient= 3932306 Estmsda Adrisns Exitoso
Hu=wa z 3 1B:2%02
Generacion Condizl Saluco Redia un cordial s=2iudo
[rFw]
D moserdo con & boketin de 52 han agregado los objetos
seguricad digital reportado por el [indicados & las politicas de
CSIRT, de forma respetuasa bioguen, relaciona pruebas y
azrdezco de su colaboracion en | procedemas con el Geme de
el bloguen de lo que se encuentra oz, cuniquier nowedad ko
relacionadas =n &l ooletin: por manefaremas mediante obo caso.
fawor ervdiar k2 evidencia del
bloquen oz ias IPS reladonadss
para entregarseias al CSIRT
* Baletin oe cbersepuridad 155
Agracezco que por fawos me
enwien una evidencia coma ks que
== referenda £n &) momento
soore k2 atendion del
requerimisnta
2425171 |Firewall de TT124153 (10/08/202 |5e reatizd t validacion de su 5 realizd la valicecion ce s Exitose
Huesa 4 3 14:37:43 | solicitud :.':-ei-:entﬁné que el solicitud y se identificn que =
Generacan grupe Acdress Bloqueo CEIRT fruno Adcress Bloquea_CSIRT
[MsFw) estaba lleno, lo que generabe =l |estas leno, jo que genembas el
erTor reporiado. Fara resolvenia, | emor neportaco. Fara resalvena,
©8 TR0 UN NUEVO ETURO Y S8 58 CTEE LN NURYD ETURS | 52
inc! uyD =n |a polthcs donde ya se i".l:ll.'lm er: la poltica donde ya se
encontraba configurado =1 grupa | encontrae configurado el grupo
Edoquec CSIAT. Se adjuntan s Blogueo CSIRT. Sz adjuntan ks
evidencias correspondientes Eviencias cormespondientes.

®+bf 1413 29 02
ETTIT TR TTICTTE

www.ifxnetworks.com

carewifxcorp.com
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Deftl—:‘nsa

DIVRI

DIRECCION DE
VETERANOS Y
REHABILITACION
INCLUSIVA

FORMATO

INFORME DE EJECUCION

Y CUMPLIDO A
SATISFACCION

Caodigo: GF-F-012
Versiéon No: 01
Vigente a partir de: 17
OCTUBRE 2024

2415156

Enlaces
Dedicagios &
Internat

TTi1142E3
7 31113042

11/05/202

(CARE

Informe Mensual

Condial salsdo
Estimacia cliente

En seguimiento al Boietin de
Ciperinteligenda emitido por el
CSIRT, informamaos que se han
nplicada las siguientes accones de
=R 'ic-sf: &l fireaall Fortizate,
en funcion die los indimdores de
compromise (loC] redbidas:

- Bloguen de archivos maliciosos
[-msrle:- MO3y S-A-Z:E]

Se implements un peril de
Antivirus con inspeccian de trafico
[HTTP, SMTF, FTF, etc | lo ol

|5-e rmite detectar y Dioquear
archives que coincdan con los
hashes reportados por =1 baletn,
siemare que estos hayan sido
clasificados =n ls base de datos de
amanuzas da FartiGusrd.

- Bloguen de direcciones [P
malicdasas

Se cred uns lista de direcciones P
Bazac =n laz reporiaces an =
boiletin y s 8piiod & una politics
-] ceﬁz;bcil'ir :uer'r’]upec".im
an el firewall Com esto, se evita
cusiquier internito de conexon
entrante o saliente hada dichas
IFs desde Is red ivbanms

For |o anterior se procede con el
oesTe del casa.

Perindo 04,09/ 2025 - 30,09
3532306 - DIRECCHON DE

- Gestion de servico
5
TERAMNOS ¥

Cosrdial Zaludo

Die acuerso con = baletin de
sezurided digital reportada por el
CSIAT, e form: respetuasa
BEFacezon S SU CobSbOracion an &
blogueo de o gue se enossntre
relacionadas an = boletin: por
favor enviar [a svidencia o=
blogueo de las IPS relacionadas
pars entrexarseias al CSIRT

* Boletin de diberseguridad 162

Azradezco que por favor me
Envisn una evidencia como la que
s& neferenda &n & momento sobre
Is mEmncion cel requenimizsnto

Exitoso

®+bf 1423 29 02
ETIITTETTICTTE

www.ifxnetworks.com

careoify

Ll waly

corp.com

Pagina 11 de 62




Cédigo: GF-F-012
Version No: 01
&) DlVRl — o cUCIo Vigente a partir de: 17
viimvesr, | INFORME DE EJECUCION | OCTUBRE 2024
Defensa AT Y CUMPLIDO A
SATISFACCION

FORMATO

Informe Mensual - Gestion de servido
I:—E\'A R E Periodo 01,09/ 2025 - 30,/09/2025
T 3532306 - DIRECCION DE ¥ LANDS Y
REHABILITACION INCLUSIVA “DIVRI™

2415173 |dcoess Poink TT114283 |11/05/302 | Cordisl sahsdo Condial Ssbudo Exitoso
7 Jiiiiaz
Estimada cliente Die acuerso con =l boletin de
) ) sesuridad digital reportado por el
En sezuimiento al Boletin de CSIAT, e forma respetuoss
Oierinteligenda emitido por el BEFAGEICD B SU Colaboracion en &
CSIRT, informamos que e han bioguen de o gue sE snossTr

nplicada las siguisntes actones de |relsconadas en o boletin: por
Eal 'ic-:?: ar al firewal] FortiGate, |favor snviss |l svdencs de

en funcion de los indiadores de | biogueo de las IPS relacionacas
compromise (loC) redbigos: pars entregarseias al CSIRT

- Bloquen de archivos maliciosos | Soistin de oibersesurided 168
[-msh-e:- MD3 y S-.A-Z:E]

Sz implemients un perfil de
Antivirus con inspeocian de tréfico
[HTTP, SMTF, FTF, etc ] o ol

|':\-e rmiite detectar y biogquear
archives que coincdan con los
hashes reportados por &1 boletin,  Asradezco gue por favor me

siempre que estos heyan sido Envisn una evidencia como la que
clasiticados en ks base de datos de |se neferenda en = momento sobre
amenazas de FortiGusrd. I mkercion ge requerimieto

- Bloquen de direccones [P
mailicosas

Se cred uns lsta de direociones I?
Basac =n lag reponiades an =
boietin y se aplict a Lna politics
=] ceﬁ!;n-cil':r :uer'r’]upec".im
=n el firewall Con esto, se avits
cuslquier intenta de con=xan
entrante o saliente hada diches
IFs desde bs red b

For o anterior se procede con el
oerTe del caso.

2445171 |Firewsll de TTi14536 |15705,/202 |5 han ngregada los ub_'e‘..o\:. Se han agresndo o5 uhietu:- Exitoso
Humem = 3 7248201 |indicados o las po ftif::- de indicados & ks politicas de
GEneradon bloqueo correspondientss, bloguen comespondientss,
[ | asegurando que |a configuradon  |esegurando que |a confizuradon,

solicitnda quede aplimos de solicitada quede aplicada de
manem corrects, Adicioraimentes, |marem comect. Adckinalmebs,
= relndonen B prusbas se refacionan las prssnas
realizadas pars walidar el realizadas pars validsr =
funcionamients y confirmar que | funconemiento y confirmar que
los bloquens se encuentran los bloguens 5= enceentran
activas. mctiios.

®+b! 1423 29 02
ETTTIITTETTICTTE
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Deftl—:‘nsa

DIVRI

DIRECCION DE
VETERANOS Y
REHABILITACION
INCLUSIVA

FORMATO

INFORME DE EJECUCION
Y CUMPLIDO A
SATISFACCION

Caodigo: GF-F-012
Versiéon No: 01
Vigente a partir de: 17
OCTUBRE 2024

ifx |(CARE

Informe Mensual
Periodo 01,/09/2025 - 30,/0:9/2025
3532306 - DIRECCION DE

- Gestion de sErvico

ERANOS Y

REHABILITACION INCLUSIVA "DIVRI™

[Cie soserdo con el boketin de
seguriciad digital reportsdo por el
CEIRT, de forms respetunsa
azmdezco de su colsboracon en
] bloguen de |o Que s& EnouEntrs
relacicradas en el boletin: por
fawor enviar k2 evidencia de|
bloquen de ias IFS reladonades
para entregarsatys sl CSIRT

* Anglisis Intelimendia Amerazas
dibemeticas 031

2415155 |Enlmces TT114625 |15/05/202 | Cients 3332308 Hovedaces Exitoso
Dedicadas & 3 5 18:44:57
Internet Cordisl Saludia
Caso TTL1462593
[Cie souerdo con el boketin de
sepuridad digital reportado por el
CSIRT, de formia respetunsa Estimada Adrizns
azradezca de su calsboraccn en
el bloguen de o gue se encuentra |Redibe un oordial saludo
relscionadas &n el ooletin: ==
fawor enviar k2 evidencia de| Por medio del presente e
Cleques o i3z IF3 relsdoradas informamas gue 5= han 2o
pars entregarssias al CSIRT 2 ip & las poditicas de bloquea,
BNEXAMOS prushas y procedemos
* Boletin g ciberseguricad 170 |oon &1 cierre oed caso.
2415171 |Firewall de TT114625 |19/05/202 | Cients 3932308 Caso TTL1462596 : Exitoso
Nuswm ] J1B:33:24
Seneracion Cordisl Saluda
|nEFw] Estimada Adrizna

Recios un cordisl saludo

Por medio del presente e
informamas que s han anemos
b2 oo las FIDI dias ge quLEﬂ.
BNETIOS P".EJBS \' DrOCEIETIOS
con & cierme gel caso.

@u; 1423 29 02
s e prs ]

www.ifxnetworks.com

careaifxcorp.com
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Deftl—:‘nsa

DIVRI

DIRECCION DE
YETERANDS Y
REHABILITACION
INCLUSIVA,

FORMATO

INFORME DE EJECUCION

Y CUMPLIDO A
SATISFACCION

Codigo: GF-F-012
Version No: 01

Vigente a partir de: 17

OCTUBRE 2024

ifx |(CARE

Informe Mensua

REHABILITACION

Periodo 01/09/2025 - 30/
3532306 - DIRECCION DE

- Gestion de servico

NCLUSIVA "DIVR

2815171

Frewall de
Huzwa +
Genaracian
[HSFW)|

15/05,/202
3 19:03%:03

Cliente 3332306
Cordisd Saludo

El CSIAT solicita gue se blogue 2
nivel del firewsll los Sguentes
SHAZ36, de forma r!:p-etl.-o‘\':.n
asradezco de su oolsborancn en
el blogueo de o gue s encuentra
relagicradas £n el poletin: por
tavor enviar ks evidencia de|
bHeques cz .a:-IF'E relsgonades
parn entregarselas al CSIRT

SHAZSE

b 22e 1312071 1dacaTanhln
28¥oesa4feb0f0B127S6 1 en2D T
Seld90230n ,

SHAZSE

bdaESenBcoblalos 8T 0CooRE 88T
afi73lcabe210850rBda7 1363503
CTOBET

SHAZSE

fana5Ea34 20834 1deleBroEa T2 s
E34420r1 230501 20500555 ba
FLiE0cEERT

SHAZSE

5220442 2 NI TIEITEI 20
2SS hES TS edacIADEEZET I
432a32500r9l

SHAZSE
fd?eaflETobdabdbE 742 B 170
baeTE16MEEdrc TIZEDENI120
3E207EhENOdE ,

SHAZSE
284003472 0eBeE223C
EIEN1245 e Iodabsl |r"||'u...'|

Hovedades

Caso TTL145304

Estimado chisnts
Redioa un cordial =2iudo

Por medio del presente e
informamaos que bemos agressdo
los SHAZSE & Ias configurmciones
tel equipo Fortinet anexamos
EViCenCias y precscemos Con &
ceirre del caso.

Exitoso

@ +5F 1 413 29 02
ETTIITTETTICTTE

Candidte nuesln
e i

i sl

www.ifxnetworks.com - careaifxcorp.com
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Deftl—:‘nsa

DIVRI

DIRECCION DE
YETERANDS Y
REHABILITACION
INCLUSIVA,

FORMATO

INFORME DE EJECUCION
Y CUMPLIDO A
SATISFACCION

Codigo: GF-F-012
Version No: 01

Vigente a partir de: 17

OCTUBRE 2024

yfgg‘[{_’c‘nne

Informe Mensual - Gestion de ==

Pericdo 01,09/ 2025 - 30/09/

TV

3532306 - DIRECCION DE )

2422313 |Advanced TT114808 |17/09/202 | Cordiad Saludo Estimado chants, Exitoso
Solutions 3 J12:47:26
D moserdo con el boketin de 52 agresen ks ip indims en &
sepuridad digital reportado por el Balatin Oberinteligencia 172 en el
CSIRT, de forma respetuasa sl 5= agressron en el grupo
agradezoo de su colaboracion en  (sddreses Bloquen CSIAT 2,
el bloguen de lo gue se encuentra | comparto jas evigendas
relscicnades en &l boletin: por
fawor eniar ks evidencia del Gracias por estar en comtacto con
bloques ce s FS relaconadas  (IFX Networks, pam nosotras es
parn entregarseias al CSIRT fumdamental atender o
solicitudes garantizanda un
* Boletin Cioerints gercin 172 excelente serdda.
Ouedamaos atentos 2 cualquier
ComEntaria,
Corcin Irresmte
2422519 |Advanced TT115253 |22/05,/202 | == reals =1 b oquea soliotado se realiza ef bloquen solotado Exitoso
Solutions & 3153743
2415171 |Firewall de TT115343 |23/05,/202 | 5& ret=zo solictud de manera Se relazo solicibud de maners Exitoso
Hueva < 3 E:45:34 | ewitosa exitosa
Generacian
[HEFW]

@ +5F 1 423 29 02
ETIT TR T T

www.ifxnetworks.com

Caniulte nuesl
S b i

careaifxcorp.com
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DIRECCION DE
VETERANOS Y
REHABILITACION
INCLUSIVA

DIVRI

Deftl—:‘nsa

FORMATO

Cédigo:

INFORME DE EJECUCION
Y CUMPLIDO A
SATISFACCION

GF-F-012

Versiéon No: 01
Vigente a partir de: 17
OCTUBRE 2024

2445156 |Eninces TTii33EE
Dedicacos & z
Internet

23/05/202
542:38:47

REHABILITACION

Cardial salsdo
Estimadio clienke

En seguimiento al Boletin de
Ciberintelipencia emitido por el
CSIRT, informames que se han
aplicada las siguisnbes scones de
=g 'ic-sj: = & fireaall ForbiSate,
en funcion de los indimadores de
compromizz (loC] redbigas:

- Bloguen de archivos maliciasos
[rashas MDD T SHA-29E]

s& imp-em:ntﬁ un :u:r_'ildz
Antisines con inspeccian de trafico
|:-_=.E'\r'TP, FTF, etc ] ko ol
permiite detectar y biogquear
Brchivos que coinddan con les
hashes reportados por &1 boletin,
SEmpre que estos hayan S6o
clazificados &n by ese de datos de
amenazas de FortiSusrd.

- Bloquea de direcciones IP
maligasas

Se red uma lista de direcciones P
bazads en las reportadas en &
bodetin LES nplin‘:’ue una politica
[ cen:;u:iﬁr :uer'r’]e_:pec".im
en el firewnll Con esto, 5= =vita
cuslquier internto de conedan
entrante o saliente heda diches
IFs desde ks red nmbarme

For lo anterior se procede con el
ciere del caso.

Informe Mensual

3532306 - DIRECCHON DE

- Gestion de servico

ERANDS Y

MCLUSIVA "DIVRI™

Clienke 3532305
Cowgéal Saludo

Die acuerdo con = baletin de
sezuridad digital reportada por el
CSIAT, ce forma respetuass
BEFACATOO G SU O iaLarBCion &n &
blogueo de ko gue se anossmbra
relacionadas =n =i boletin: por
favor enviar la evidenca de
bioguen de las IPS nelacionadas
pars -e".l.'\e.sirulu:- al C5IAT

* BOLETIN PANCRAMA
ESTRATESICD CISERAMENAZAS
173173

Azradezco gue por favor me
Envien una evidencis coma b que
s& refarencia an &l momento sobre
Ia atencian ded requerimiento

Exitoso

www.ifxnetworks.com

®+b! 1423 29 02
TR T

care@ifxcorp.com
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Cédigo: GF-F-012

Versiéon No: 01

i DIVRI DIRECCION DE o cuc O Vigente a partir de: 17
veremanosy. | INFORME DE EJECUCION | OCTUBRE 2024

Defensa AT Y CUMPLIDO A

SATISFACCION

FORMATO

Informe Mensual - Gestion de servido
[—r&-\"h H E Periodo 01/09/2025 - 30,09/ 2025
e 3532306 - DIRECCION DE VETERANOS ¥

REHABILITACION IMCLUSIVA "DIVRI

2425371 | Firewnll de TT113423 |23/05,/202 | Cordisl saludo Cli=nte 3332305 Exitoso
Husm 7 5 17:34:20
Genaracan Estimacio cliente Comial Saludo
[MsFw)
En s=msimiento 8l Boletin de Die acusrsio con =i balketin de
Ciberinteligenca emitido por el sezuridad digital reportado por el
CSIRT, informamos que 52 han CSIAT, e forma respetuasa

plicada las siguisntes acoones de |Bzraderon de su oo sboracion &n &
=g -ic.s?: =n = firewall FortiGate, |biogueo de lo gus se encuentrs

en funcion de los indicadores de | relacionadas en e boletan: por
compromis (loC] redbidos: favor enviar la evidenca de
bioguen de ks IPS nelacionacas

- Bloqueo de archivos meliciasos | pars enr&si'rulu:- al CSIAT
[".nshe:- O3y S-.A-Z!E]
* BOLETIN PANDRAMA
ESTRATEGICO CIBERAMENAZAS
Se imp-em:ntﬁ urn perfil de 176

Antivirus con inspeccian de trafico
|:-_=.E'\r'TP, FTF, etc] ko cuml
permite getectar y Dloquear
archives que oo nigdan con Inx-.
hashes reportados por el boletn,

siempre que estos heyan sdo Azradezco que por favor me
clasificados en la Dase de datos de |envien ura evidencis como le que
amanszss de ForbeSusnd. s& referendca =n = momento sobre

I= mtencion o= requerimiznto
- Blogueo de direccones [P
mralicosas

Se oed una lista de direccones IP
basacs en 2 raporaces en & Corimlrrembe
boletin y se l:plinae una :uli:l:cn
g cen:;bcinr :uer'r’]e_:pec"_im
en el firewall Con esto, 5= evita
cualquier intenito de canexan
enirante o saliente haoa diches
IFs diesde Ia red b

For o anterior se procede con el
e del caso.

2415371 |Firewall ds TT119557 |29/05/202 | camnbio o chave vpn camizio de chave von Editoso
Huewa i i o ]
Generacan
[HEFw|

2415171 |Firewall ds TTi15620 |29,/05,/202 | Ciente confirma que ya puede Busnpos Dias se comunica Is s=fora |Exitoso
Nuewa 4 3 11:11:04 | conectarse al uswerio ¥PH. Adriana Fedrazs, indimndo que
GEnEracan tiene de nuavo falla con ks VPN -
[MEFw] iheapn

2425371 | Firewall de TTi15632 chienite solicits bioquen de ins se realiza bioques de lps segun Exitoso
Huomew 7 s=gun reporte de CSIAT reorte de CSIAT
GEneracan
[HEFw|

2415171 |Firewall ds TTL19652 [26,/05,/202 | == realiza ka -cnnrist:iﬁr se realiz I configu rmcion Exitoso
Huewm 7 J 3-31:44 | solicitnca solictada
Genarmcan
[HEFw|

®+b! 1423 29 02
ETTITTE I

www.ifxnetworks.com - careaifxcorp.com
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Deftl—:‘nsa

DIVRI

DIRECCION DE
VETERANOS Y
REHABILITACION
INCLUSIVA

Cédigo: GF-F-012

FORMATO Version No: 01

INFORME DE EJECUCION

Vigente a partir de: 17
OCTUBRE 2024
Y CUMPLIDO A

SATISFACCION

Informe Mensual - Gestion de servido
Pericdo 01/09/2025 - 30,09,/ 2025
3532306 - DIRECCION DY ERANDS ¥

T

ifx |(CARE

REHABILITACION INCLUSIVA "DIVREI

2422319 |Advanced TTi15742 |26/08 /202 Espero se enouentre muy bimn, de | D= scusrda con &l Boletn de Exitoso
Salutions 2 5 13:45:17 | acuendo con su solicitud se sezuridad digital reportaca por el
agrezan las |Ps relacionaces en el | CSIAT, de forma respetuase
informe, comparts |a evidenda sEraceTCo Se su colaborscion an
bioguen de o que se snossrtra
retacionadas & = baletin: por
favor enviar [a evidencn e
bioguen de Ias IPS relacionadas
para entresars=ias al CSIAT
2415171 |Frewall de TT115743 |26/09/202 Espera se enousntre muy pizn, da | D= scusrds con &l Eolatn de Exitoso
Humem 5 3 13:34:38 | scuerdo con 5wz citud se agrens (seguridad cigital reportada por el
GEneracan HASH & IPs indicadas en =1 CSIAT, e forma respetusosa
[MEFw] informa, comparto |a evidenca.  |szracezoo e Su Cdsboracion &n &
bioguen de o que se anossyra
reiacionacas an =l boletin: por
favor enviar la evidencn e
bloguen de las IP5 relacionacas
para entre=arseias al CSIRT
2422519 |Advanced TT113976 |29/05/202 | = configura la URL solidtada por |[se Do'\ﬁEuru Is URL soliciteds por | Exitoso
Salutionz 2 5 14:20r38 | &l dienke el dli=nte

www.ifxnetworks.com

@+b! 1423 29 02
ETTIT T T T

care@ifxcorp.com
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%)
Defensa

DIRECCION DE
VETERANOS Y
REHABILITACION
INCLUSIVA

DIVRI

Cédigo: GF-F-012

FORMATO Version No: 01

Vigente a partir de: 17

INFORME DE EJECUCION | OCTUBRE 2024

Y CUMPLIDO A
SATISFACCION

(CARE

Informe Mensual - Gestion d
Pericdo 01/09/2025 - 30,0
3532306 - DIRECCION ¥
REHABILITACION INCLUSIVA "DIVRI

T

=Y

Indisponibilidad

Dizponibilisd
Servidores %)

2412158-Ertaces Dedicados anirs Ecl;ot.é, Dul. Carrers 34 £ 2629 (v] 100, 00%|
Pumnitas CAH Bogaots

Codombia
Zdn‘_‘aliTZ-Expertu Senior en S:;ernd Eu;ﬂt-é_. D.C. CALE X £44-40 e 100, 005
244917 6-Ancess Foint Bogats, DL CALLE 21 & 44 - 40 o 100,00%
2419185 -Access Faint Bogats, D.C. CALLE 21 & 44 - 40 o 100,005%
2419157-Access Point Bogats, DL CALLE 21 % 44 - 40 o 100,005%
244347 (-Appliance Proy Bagats, DL CALLE 215 44 - 40 o 100,00%
2443150-Eniaces Dedicados =ntre Bogotd, DuL. CALLE 21 & 44 - 40 o 100,005%
Puantas
2419157-Endaces Dedicados a Internet | Bogotd, DLL. CALLE 21 & 44 - 40 o 100,005%
244 9165-Entaces Dedicados enire Eu;c-t.é, DL, Carrers 34 # 26-29 o 10, 00%
Puntas CAN

Colombia
2449150-Aocess Foint Bagats, DL CALLE 21 & 44 - 40 o 100,005%
2449181-Aocess Foint Bogotd, DuL. CALLE 21 & 44 - 40 o 100,005%
241 9188-Aocess Paint Eu;c-t.é, DL, CALLE 1 £ 44 -40 o 10, 00%
242291 3-Advanced Salutions Bogata, DL CALLE 21 & 44 - 40 o 100,00%
2419371-Firewsll S Nuevs Senerscon  Bazpots, DC CALLE 31 ¥ 44 - 40 o 100,00%
[nEFw)
244917 8-Ancess Foint Bogats, DL CALLE 21 & 44 - 40 o 100,00%
2419166-Eniaces Dedicados & Internet  [Bazotd, DL CALLE 21 & 44 - 40 o 100,005%
241917 4-Access Foint Bogats, DL CALLE 21 % 44 - 40 o 100,005%
244917 3-Access Faint Bagats, DL CALLE 215 44 - 40 o 100,00%
2449152-Aocess Foint Bagats, DL CALLE 21 & 44 - 40 o 100,005%
24491 86-Aocess Paint Eu;c-t.é, DL, CALLE 1 £ 44 -40 o 10, 00%
244317 7-Aocess Point Bogata, DL CALLE 21 & 44 - 40 o 100,00%
2449175-Ancess Foint Bogats, DL CALLE 21 & 44 - 40 o 100,00%
2419151-Erdace; Dedicados sntre Bogats, D.C. CALLE 21 & 44 - 40 o 100,005%
Pumnitas
241917 3-Access Faint Bogats, D.C. CALLE 21 & 44 - 40 o 100,005%
2419153-Access Point Bogats, D.C. CALLE 21 % 44 - 40 o 100,005%
2419153-Access Point Bagats, O.C. CALLE 215 44 - 40 o 100,00%
2449124-Aocess Foint Bagats, DL CALLE 21 & 44 - 40 o 100,005%

www.ifxnetworks.com

®+bf 1413 29 02
ETTIT TR TTICTTE

care@ifxcorp.com
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.‘»,J'
Defensa

Codigo: GF-F-012
FORMATO Version No: 01

DIRECCION DE . Vigente a partir de: 17
DIVRI . | INFORME DE EJECUCION | OCTUBRE 2024

Y CUMPLIDO A
SATISFACCION

INFORME VPN - DIVRI_Mensual

Data Range: 2025-0%-01 00:00:00 2025-09-30 23:59:59COT

SUMMARY
VPN USAGE SUMMARY

7’! 134 connections @ 21 users OS 130 Login Attempts ® N/A Failed Logins g 13.32 GB used

Total Connections by VPN Type Total Bandwidth Used by VPN Type

134 » 100% ipsec {134] # 100% ipsec (13.32 GB)

Connections.

Total Users by VPN Type Total Login Attempts

® 100% ipsec {21) 130 ® 100% Success [130)
Attemps

INFORME VPN - DIVRI_Mensual

Data Range: 2025-09-01 00:00:00 2025-09-30 23:59:59COT

VPN TRAFFIC USAGE TREND
SsL IPSEC

2500M
26

1500M

5S00M

09-01 09-03 09-05 09-07 09-09 09-11 09-13 09-15 0917 09-1% 09-21 09-23 09-25 09-27 09-29

VPN USER LOGINS

20

Users
=
=5

0901 09-03 09-05 09-07 09-09 09-11 09-13 09-15 0917 09-1% 09-21 09-23 09-25 09-27 09-29

Pagina 20 de 62




:
Defensa

FORMATO

DIRECCION DE
VETERANDS Y
REHABILITACION
INCLUSIVA

DIVRI

INFORME DE EJECUCION
Y CUMPLIDO A
SATISFACCION

Codigo: GF-F-012
Version No: 01
Vigente a partir de: 17
OCTUBRE 2024

INFORME VPN - DIVRI_Mensual

Data Range: 2025-09-01 00:00:00 2025-09-30 23:59:59COT

AUTHENTICATED LOGINS

Top Users Authenticated Logins

Total Duration
'_-m Tm' Numr Seemee el i

3 carlos.medina ipsec
2 (3 viviana.marin ipsec
3 [ wilsonperez ipsec
4 [y monicaguerrero ipsec
5 3 Paoyerl ipsec
& [ esperanzalemus ipsec
7 3 yeneylozano ipsec
& [y marlen.torres ipsec
¢ | B simri ipsec
10 (3 sorayda.ramirez ipsec
11  [3 carmenzarestrepo ipsec
12 [3 marthasantander ipsec
13 B luz.giron ipsec
14 3 neyda.quinones ipsec
15 [ adriana.pedraza ipsec
16 9 leylavallejo ipsec

INFORME VPN - DIVRI_Mensual

Data Range: 2025-09-01 00:00-00 2025-09-30 23:59:59COT

n_-m Tois HmbsrofSomecions

[ maria.penaloza ipsec
18 3 VICTOR.DIAZ ipsec
19 [ ifxvpn ipsec
20 [y vivian.benitez ipsec
21 [ lina.romero ipsec

Top Dial Up VPN Users.

2025-09-2209:21:55

2025-09-2209:21:55 17
2025-09-22109:21:55 14
2025-09-22 14:17:50 12
2025-09-22 10:07:10 10
2025-0%-23 09:01:04 10
2025-09-22 09:21:55 9
2025-09-26 08:56:49 9
2025-09-25 11:51:15 7
2025-09-22 18:31:02 5
2025-09-22 22:34:00 4
2025-09-3006:31:49 4
2025-09-22 21:09:58 4
2025-09-2517:31:14 2
2025-09-2507:50:58 2
2025-09-25 20:34:59 1

2025-09-26 18:32:15

2025-09-30 18:10:07 1
2025-09-25 07:50:04 1
2025-09-24 17:21:44 1
2025-09-28 22:54:13 1

64:52:12
119:51:47
51:00:19
30:31:23
68:34:01
50:16:24
57:10:19
35:18:58
09:38:39
15:26:56
03:26:01
17:02:51
03:55:47
00:13:28
03:57:44

00:26:42

Total Duration
Connected(HH:MM:SS)

02:30:26
00:03:57
00:00:37
01:37:48

01:46:57

I S B S [

3 viviana.marin ipsec 2025-09-22 09:21:55 429 GB
2 [§ Paoyerl ipsec 2025-0%-22 10:07:10 65042 MB
3 [ carlos.medina ipsec 2025-09-22 09:21:55 112GB
4 3 yency.lozano ipsec 2025-09-22 09:21:55 1.74GB
5 [ wilson.perez ipsec 2025-09-22 09:21:55 125GB
& [3 esperanzalemus ipsec 2025-09-23 09:01:04 65157 MB
7 4 marlen torres ipsec 2025-09-26 08:56:49 18249 MB
8 Y monica.guerrero ipsec 2025-09-22 14:17:50 87748 MB
9 4 martha.santander ipsec 2025-09-30 06:31:49 47257 MB
10 3 sorayda.ramirez ipsec 2025-09-22 18:31:02 119GB

119:51:47

68:34:.01

64:52:12

57:10:19

51:00:19

50:16:24

35:18:58

30:31:23

17:02:51

15:26:56
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Cédigo: GF-F-012

| FORMATO Version No: 01

() DIVRI PRI o cuclo Vigente a partir de: 17
“ivesl, | INFORME DE EJECUCION | OCTUBRE 2024

Defensa INCLUSIVA Y CUMPLIDO A

SATISFACCION
INFORME VPN - DIVRI_Mensual
Data Range: 2025-09-01 00:00:00 2025-09-30 23:59:59COT
IPSEC VPN
Top 5 Users of IPsec VPN Dial-up Tunnel by Bandwidth Top 5 Site-to-Site IPsec Tunnels by Bandwidth

‘ Mo matching log data for this report
@ 44.75% viviara.marin (4.29 GB]

18.11% yency lozano (1.74 GB)

® 13.01% wikson.perez (1.25 GB)

9820MB
12.45% soraydaramirez (1.19 GB)
‘ @ 11.67% carlosmedina (1.12 GB)

Top 5 Dial-up IPsec Users by Duration Top 5 Dial-up IPsec Tunnels by Bandwidth
M Sent W Received

@ 33.16% viviana.marin (119:51
18.97% Paoyerl (68:34:01)

® 17.95% carlosmedina (64:52:
15.82% yency.bozano (57:10:1

© 14.11% wison perez (51:00:1 ven psec ser S S 133268

2GB AGB &GB B8GB 10GB 12GB

FEERTINET. | FortiAnalyzer

INFORME DE
SEGURIDAD FIREWALL - o
DIVRI_Mensual e

Report Date: October 8, 2025 09:43
Data Range: 2025-09-01 00:00:00 2025-09-30 23:5%:59COT
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Defensa

DIRECCION DE

VETERANOS Y
D I V Rl REHABILITACION

INCLUSIVA

FORMATO

INFORME DE EJECUCION
Y CUMPLIDO A
SATISFACCION

Codigo: GF-F-012
Version No: 01
Vigente a partir de: 17
OCTUBRE 2024

Daily summary Top App Category by Bandwidth
Daily Summary Top Website by Traffic

Traffic History

Table of Contents

Traffic Bandwidth ___
Traffic Bandwidth ___
Mumber of Sessions
Top Destination IPs ____

Top 500 Blocked Applications by Sessions

Top Blocked Web Users
Top Blocked Websites

Top Applications by Bandwidth

Top Applications by Sessions
Top Users by Bandwidth
Top Users by Sessions

Top Destinations by Bandwidth
Top Destinations by Sessions ___
Top Web Users by Allowed Requests

Top Websites by Count
Top 20 Bandwidth Users
Top 20 Application Categories by
Top Web Users by Blocked Reque

Top 20 Blocked Web Categories

Top 50 Most Blocked Sites
VPN Traffic Usage Trend
¥FM Logns

Bandwidth ___
st

Authenticated Logins __
Top Dial Up VPN Users

Top Site<to-Site IPsec Tunnels by Bandwidth

Appendix &

Devices (1) _

W R R B R

14
14
14
14
15
15
15
15
16
16
17
17
18
18
20
20
20
21
21
22
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I

Defensa

DIVRI

Codigo: GF-F-012
Version No: 01
Vigente a partir de: 17

FORMATO

Wi’ | INFORME DE EJECUCION | OCTUBRE 2024
INCLUSIVA Y CUMPL'DO’A
SATISFACCION

Daily Summary Top App Category by Bandwidth

<

i}

W S147K Metwcrke Servicn (979 GBY
11.75% Collaboration (187 GH)

B 114 Ut (1B SR
6245 Sroruge Baclasp [1,00k 54 ME)

B 47 Careralinterest (FE262 WH)
4.2 Videod Sacdio (9F9.81 ME)

Daily Summary Top Website by Traffic

W T1L¥FN ormdrivecom (7SO ME)
10.14% geoghadprat (8747 ME]

W BATE fecabock com (SEA8 ME)
A7 grogie.com (2500 ME)

B A4 thetoke com (33 T8 ME]
244K mieroes® rom (LA 35 BB

Traffic History

E 8 E B

Active LUsers

Bre

=
&
I

Traffic Bandwidth

S00GE
A00GE
200GE
200GE
100GE

L

sent

100GE
200GE
200GE
A00GE

S00GE |

Fecelved

g ;
£, (S
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i

Defensa

DIVRI

DIRECCION DE
VETERANOS Y
REHABILITACION
INCLUSIVA

FORMATO

Codigo: GF-F-012
Version No: 01

INFORME DE EJECUCION
Y CUMPLIDO A
SATISFACCION

Vigente a partir de: 17
OCTUBRE 2024

Traffic Bandwidth

rp’ts

S00GE
A00GE
300GE
200GE
100GE

sent

o
100GE
200GE
300GE
A00GE
S00GE

o @

Recelved

@ g o

g & & & & o«
AR A A A

Number of Sessions

Top Destination IPs

Traffig

r,.E_-,"I.-

A

2M

1M

MNumber of Sessians

SR R

ﬂ@ %:E'
&

- of
c‘l' 3
: .-I‘:‘S

iDGB-
acE
e ]
4GB

2GB

Received 8 Sant

[
o @

£y

g g [

& il

"S@- “'.‘lﬂ 'l ol
& & & &

i
&

@L.h'* &.‘C'-" e @'C" @-3

g

Top 500 Blocked Applications by Sessions

#
1

LU - R T B FU R V]

User (or IF)

¥ 45.95.147.173
¥ 45.95.147.173
B4 45.95.147.173
3 45.95.147.173
Y 45.95.147.173
¥ 45.95.147.173
3 45.95.147.173

Application
top999
tepfB118
tpfBOBO
SOCKS
tcpBOBS
tcp/BERE
tep/BO0O

Category
unscanned
unscanned
unscanned
unscannead
unscannead
unscannead
unscanned

& & il o
& & F &S

A
&

Sessions
18
18
18
18
18
18
18
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Codigo: GF-F-012
Version No: 01

T DIRECCION DE , Vigente a partir de: 17
DIVRI i | INFORME DE EJECUCION | OCTUBRE 2024

FORMATO

Defe_nsa LA Y CUMPLIDO A
SATISFACCION
# User (or IP) Application Category Sessions
8 % 4595147173 HTTFS umscanned 17
9 N 4595147173 top 9999 unscanned 17
10 F3 45.95.147.173 HTTF unscanned 17
11 EN 4595147173 topd 3081 unscanned 17
12 EX 4595147173 topd312% umscanned 16
13 F§ 4595147173 SQUID unscanned 14
14 B3 103.227.141.82 SME umscanned 10
15 B 103.227.141.82 MS-S0L umscanned 9
16 B9 103.227.141.82 MYSOL umscanned 8
17 B 162.142.125.35 topd61050 unscanned &
18 = 71.6232.20 NTF unscanned &
19 = 52.14.58.0 KERBEROS unscanned &
20 4 52.14.58.0 topdB011 unscanned &
21 4 5214.58.0 topdddds unscanned 6
22 F3 52.14.58.0 SMTPS unscanned &
23 By 16214212544 tepd 7778 unscanned &
24 F¥ 52.14.58.0 tepf 1025 unscanned 5
25 By 5214580 HTTP uniscannad 4
26 F§ 52.14.58.0 tops55555 umscanned 4
27 B 138.0.104.11 SMB unscanned 4
28 E4 52.14.58.0 topdB291 unscanned 4
29 ¥ 5214.58.0 topidddd unscanned 4
30 = 5214.58.0 tepf 7777 unscanned 4
31 B4 52.14.58.0 topf31112 umscanned 4
32 F¥ 52.14.58.0 tepd/B002 umscanned 4
33 F¥ 52.14.580 topd 12321 unscanned 4
34 F§ 52.14.580 top9300 unscanned d
35 B 5214580 tepfBEE0 unscannad 4
36 N 52.14.58.0 tepdB08T umscanned 4
37 BN 52.14.58.0 tepd 2000 umscanned 4
38 B 5214580 topdBd unscanned 4
39 = 5214580 tcpfB0B0 unscanned 4
40 E3 52.14.58.0 tepdBO7S unscanned 4
41 EN 91148134274 FING unscanned 4
42 9§ 66.240.236.116 WHC unscanned 4
43 | 5214.58.0 topf92 unscanned d
44 F§ 52.14.58.0 topy 19000 unscanned 3
45 F¥ 52.14.58.0 SCCP unscanned 3
46 F§ 52.14.58.0 tcpfB585 unscanned 3
47 B 5214580 topl1443 unscannad 3
48 = 5214580 FOF3 unscanned 3
4% E3 52.14.58.0 tepd 37777 umscanned 3
50 B 5214580 topf999s unscanned 3
51 B4 52.14.58.0 tepd 5672 unscanned 3
52 | 5214.58.0 topiB2 unscanned 3
53 B 52.74.58.0 toplB282 unscanned 3
54§34 5214580 tepd 60000 unscanned 3
55 F% 52.14.58.0 FTP unscanned 3
56 F3 148113210228 topd 47000 umscanned 2
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57 | 52145280 tepfB008 unscanned 2
58 E¥ 148.113.210.228 tepf 3778 unscanned 2
59 B 71623220 topd 20005 unscanned 2
60 Fy 52.14.58.0 top/51005 unscanned 2
61 ¥ 5214580 4433 uniscanned 2
62 W 147.185.132.19 KERBEROS unscanned 2
63 4 66.240.236.116 tepf502 unscanned 2
64 9 148.113.210.228 tepf 1305 unscanned 2
65 FW 144.126.204.2 tep/ 16158 unscanned 2
66 F¥ 144.126.204.2 topf19182 unscanned 2
67 4 52.14.58.0 top/4145 unscanned 2
68 F¥ 5214580 tepf 9500 unscanned 2
69 [y 71623220 TELMET unscanned 2
70 E% 52.14.58.0 topd 10003 unscanned 2
M B 148113.210.228 tepf 2205 unscanned 2
72 4 205.21031.239 tepf 2222 unscanned 2
73 9 1982352452 topf 44818 unscanned 2
74 EN 148113.210.228 top/ 60026 unscanned 2
75 B9 T.6232.23 tep/6dd3 unscanned 2
76 |y 71623223 top98S unscanned 2
77 | 5214580 RTSP unscanned 2
78 N 148.113.210.228 top/43440 unscanned 2
79 B3 716135131 tepd 2087 unscanned 2
B0 ¥ 52.14.58.0 HTTPS unscanned 2
81 Py 66240236116 MS5-S0L unscanned 2
82 Iy MB23223 tepf 9042 unscanned 2
83 E¥ 66.240.236.116 SAMBA unscanned 2
B4 Fy 5214580 tepiBA31 unscanned 2
85 W 205.21031.252 tep 3000 unscanned 2
B6 F¥§ 71.6.232.20 tepi19 unscanned 2
87 F¥ M.6232.23 TELMET unscanned 2
88 B3 52.14.58.0 tepfB090 unscanned 2
B9 |y 71.6.232.23 S5H unscanned 2
90 Fy 205.210.31.206 topf 32569 unscanned 2
91 ¥ 147.185.132.19 SSH unscanned 2
92 F§ 148.113.210.228 tepf173 unscanned 2
93 F§ 52.14.58.0 tepfBAO0 unscanned 2
94 3 52.14.58.0 tep 3377 unscanned 2
95 ¥ 52.14.58.0 topd 24001 unscanned 2
96 9 148.113.210.228 topf 2541 unscanned 2
97 W 148.113.210.228 top 383 unscanned 2
98 B3 52.14.58.0 tepfal unscanned 2
99 F9 144.126.204.2 top 23809 unscanned 2
100 F3 52.14.58.0 o 9000 unscanned 2
101 Fy 186.1.167.52 SMB unscanned 2
102 3 52.14.58.0 topd 7547 unscanned 2
103 9 144.126.204.2 top 26517 unscanned 2
104 E¥ 52.14.58.0 tep/BO9% unscanned 2
105 9 71.6.232.20 tep 7000 unscanned 2
106 9 52.14.58.0 NFS unscanned 2
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107 |y 148.113.210.228 tepB408 unscanned 2
108 EW 144.126.204.2 tepd 26828 umscanned 2
109 By 148.113.210.228 tepfB294 unscanned 2
110 B 144.126.204.2 tcps 13850 unscanned 2
111 B 148.113.210.228 topdd 554 unscanned 2
112 |y 52.14.58.0 tepfB020 umscanned 2
113 F9 144.126.204.2 topd 1045 unscanned 2
114 £y 52.14.58.0 tcpdB08 unscanned 2
115 | 71.6.135.131 top9595 unscanned 2
116 B 52.14.58.0 SHNMP unscanned 2
117 B3 52.14.58.0 tepdd9152 unscanned 2
118 E¥ 52.14.58.0 topa0a] unscanned 2
119 =y 52.14.58.0 topd 7000 unscanned 2
120 3 91.148.134.216 PING unscanned 2
121 B3 52.14.58.0 tepf 22225 unscanned 2
122 4 52.14.58.0 MS-S0L unscanned 2
123 |y 71.6232.20 tepd 7574 unscanned 2
124 By 144.126.204.2 tepd53226 unscanned 2
125 B9 52.14.58.0 tepdB180 unscanned 2
126 E¥ 144.126.204.2 tcpd 20576 unscanned 2
127 |y 71.6.232.23 topl587 unscanned 2
128 B9 52.14.58.0 teplB08S unscanned 2
129 BN 66.240.236.116 HTTF unscanned 2
130 B 716135131 MME unscanned 2
131 i3 66.240.236.116 NTP unscanned 2
132 3 148113.210.228 tcp/16310 unscanned 2
133 | 52.14.58.0 S5H unscannad 2
134 B3 52.14.58.0 tepf1337 umscanned 2
135 By 144.126.204.2 tepfd6334 unscanned 2
136 B9 52.14.58.0 SMTP unscanned 2
137 |9 148.113.210.228 topd 33444 unscanned 2
138 B4 66.240.236.116 top9300 unscanned 2
139 B9 52.14.58.0 teplB06eS unscanned 2
140 F9 52.14.58.0 toplBE08S unscanned 2
141 3 144.126.204.2 topfB262 unscanned 2
142 B3 71.6.232.20 topd137 unscanned 2
143 F§ 52.14.58.0 topf 666 unscanned 2
144 Fy 52.14.58.0 tcpdB5 unscanned 2
145 9 52.14.58.0 tepfB084 unscannad 2
146 9 52.14.58.0 tep 10001 umscanned 2
147 B3 148.113.210.228 tcpfB138 unscanned 2
148 B9 52.14.58.0 tepf 9080 unscanned 2
149 B9 52.14.58.0 teplB086 unscanned 2
150 F9 148.113210.228 tepf5013 unscanned 2
151 E¥ 71.6.232.23 LD&aP unscanned 2
152 |y 52.14.58.0 topfdaddl unscanned 2
153 3 205.210.31.252 KERBEROS unscanned 2
154 B3 52.14.58.0 top9200 unscanned 2
155 3 148.113.210.228 topf1223 unscanned 2
156 9 144.126.204.2 tepf46167 umscanned 2
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157 By 144.126.204.2 topd 10202 unscanned 2
158 E¥ 71.6.135.131 topf9999 unscanned 2
159 By 66.240.236.116 topd 1900 unscanned 2
160 F§ 52.14.58.0 topf 9700 unscanned 2
161 3 52.14.58.0 LITP unscanned 2
162 £¥ 52.14.58.0 top 717 unscanned 2
163 B4 148113.210.228 topd 12401 unscanned 2
164 By 147.185.132.19 topfe002 umscannead 1
165 By 148.113.210.228 tepfd175 unscanned 1
166 £ 148.113.210.228 topf 9680 unscanned 1
167 By 148.113.210.228 topf58634 unscanned 1
168 By 71.6.135.131 topf 2761 unscanned 1
169 By 205.21031.27 topfBB9S unscanned 1
170 B9 148.113210.228 topfe0l unscanned 1
171 B3 71.6.135.131 topf64295 unscanned 1
172 B 148113.210.228 topf9ae unscanned 1
173 B 148113.210.228 topd 12455 unscanned 1
174 E9 148.113210.228 topfG0049 unscanned 1
175 By 148.113.210.228 topf3237 umscanned 1
176 B3 148.113.210.228 topd 2680 unscanned 1
177 |y 71.6.135.131 tcpf1153 unscanned 1
178 B9 71613513 topfe6e6E unscanned 1
179 E¥ 147.185.132.19 topldddd unscanned 1
180 By 148.113.210.228 tepf1217 unscanned 1
181 3 13.89.125.23 topf 8005 unscanned 1
182 E¥ 148.113210.228 topf582 unscanned 1
183 E¥ 205.210.31.206 topdB159 unscanned 1
184 F§ 198.23524.166 HTTFS unscanned 1
185 By 64.62.156.36 L5H unscanned 1
186 E¥ 148.113.210.228 topf 2175 umscannead 1
187 B3 148.113.210.228 topd 10565 unscanned 1
188 £y 148.113.210.228 topf3581 unscanned 1
189 By 148.113.210.228 topd 18065 unscanned 1
190 By 64.62.197.79 topfd081 unscanned 1
191 B9 71613513 topf2154 unscanned 1
192 £y 148.113.210.228 topf5729 unscanned 1
193 9 148113.210.228 topf 30705 unscanned 1
194 3 148113.210.228 topf8733 unscanned 1
195 E¥ 148.113.210.228 topd 2840 unscanned 1
196 £4 148113.210.228 tcpf3153 unscanned 1
197 By 147.185.132.90 topfA0005 umscanned 1
198 £y 198.23524.166 topfd0ie unscanned 1
199 £9 47.250.80.158 WYSOL unscanned 1
200 By 205.21031.143 topfB090 unscanned 1
201 |y 64.62.156.36 topfE090 unscanned 1
202 |y 71.6.135.131 topfE080 unscanned 1
203 B9 148.113210.228 o115 unscanned 1
204 FY 148113.210.228 topd 18014 unscanned 1
205 £y 148113.210.228 topd 7324 unscanned 1
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206 (3 148.113.210.228 tep/ 4590 unscanned 1
207 E¥ 198.235.24 222 tep/ 60000 unscanned 1
208 F% 147.185.132.90 topd 2001 unscanned 1
209 By 148.113.210.228 tep/ 4790 unscanned 1
210 By 148.113.210.228 topd 10704 unscanned 1
211 BN 148.113.210.228 tep 7100 unscanned 1
212 [y 205.21031.143 tep/61337 unscanned 1
213 3§ 13.8%.124.223 tep/BAd5 unscanned 1
214 B 148.113.210.228 teplBa2 unscanned 1
215 [ 198.235.24.166 tepd 5800 unscanned 1
216 1 198.235.24.222 MS-S0L unscanned 1
217 B4 14718503219 tep9595 unscanned 1
218 ¥ 148.113.210.228 top/ 55758 unscanned 1
219 1 148.113.210.228 top/ B4 unscanned 1
220 Fy 1982352452 MS-S0L unscanned 1
221 [y 19823524 .52 tepB081 uriscanned 1
222 4 147.185.132.90 tep/BRER uriscanned 1
223 [y 148113.210.228 tepfBETA unscanned 1
224 Fy 65.49.1 86 tepf 5800 unscanned 1
225 [ 71,6135 topd 3301 unscanned 1
226 ¥ 65.49.1.86 tepf6161 unscanned 1
227 [y 148.113.210.228 topd 3094 unscanned 1
228 9 148.113.210.228 top/ 2686 unscanned 1
220 [y 205.210.31.23% o/ 5000 unscanned 1
230 I¥ 64.62.197.79 top G060 unscanned 1
231 [y 64.62.156.36 tepfE5422 unscanned 1
232 [y 148113.210.228 tep 50945 uriscanned 1
233 | 71.6.13503 topf49153 unscanned 1
234 B 14B113.210.228 tep/61851 unscanned 1
235 F¥ 184.105.139.108 tepf 102 unscanned 1
236 By 198.235.24. 222 udp/44818 unscanned 1
237 By 64.62.156.36 tepfBE73 unscanned 1
238 B4 7161353 tepf 11300 unscanned 1
239 B¥ e4.62.197.79 topd403 unscanned 1
240 Fy 148.113.210.228 tep/6420 unscanned 1
241 By 14B.113.210.228 tep 702 unscanned 1
242 9 14B113.210.228 tep/ 9100 unscanned 1
243 F¥ 19823524 234 tepf2222 unscanned 1
244 £y 19823524 234 tepf 777 uniscanned 1
245 (1 148.113.210.228 tepd 7510 unscanned 1
246 F§ 205.21031.239 tep 51005 unscanned 1
247 B3 148113.210.228 tepf 12572 unscanned 1
248 £y 148.113.210.228 tepf 2065 unscanned 1
249 By 148.113.210.228 topd 24781 unscanned 1
250 Fy 198.235.24.52 top/ 5904 unscanned 1
251 9 198.235.24.166 top/Bad3 unscanned 1
252 iy 14B113.210.228 tepf132 unscanned 1
253 F§ 1982352452 tepf 1028 unscanned 1
254 Fy 198.23524 52 L2TP uniscanned 1
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255 By 19823524 234 tepfadia unscanned 1
256 B3 148.113.210.228 tcpf35513 unscanned 1
257 By 148.113.210.228 topf2027 unscanned 1
258 By 148.113.210.228 topf 7022 unscanned 1
259 By 1523224527 udp/a4B18 unscanned 1
260 F¥ 147.185.132.90 tcpfB0as unscanned 1
261 [y 65.49.1.86 MMS unscanned 1
262 Fy 205.210.31.143 tepfdasnz unscanned 1
263 |y 14718513219 tepfa002 unscanned 1
264 F¥ 184.105.139.108 tepfSE72 unscanned 1
265 By 71.6.135.131 trpf9333 unscanned 1
266 9 205.21031.252 RDP unscanned 1
267 B3 148113 210.228 topf2E99 unscanned 1
268 By 71.6.135.131 udp/E4738 unscanned 1
269 |y 71.6.135.131 tepa0s1 unscanned 1
270 F¥ 147.185.132.19 tepf1112 unscanned 1
271 B3 14718513290 tepfS2869 unscanned 1
272 By 148.113.210.228 topfd unscanned 1
273 F§ 52.14.58.0 PFTP unscanned 1
274 B9 148.113210.228 topf2742 unscanned 1
275 E¥ 205.21031.252 tepfe0d43 unscanned 1
276 By 71.6.135.131 tepf2323 unscanned 1
277 |y 71.6.135.131 tepfSaRa unscanned 1
278 |y 71.6.135.131 udpy'80 unscanned 1
279 9 148.113210.228 tepf 1476 unscanned 1
280 By 148.113.210.228 tepf 16015 unscanned 1
281 |y 148.113.210.228 tepf1002 unscanned 1
282 Yy 65.49.1 86 udp/11 unscanned 1
283 ¥ 205.210.31.239 udp/47808 unscanned 1
284 £y 158.235.24.52 MYSOIL unscanned 1
285 By 71613503 tepfBR34 unscanned 1
286 £y 144.126.204.2 tepfd222 uniscannad 1
287 N 147.185.132.19 udp/137 unscanned 1
288 £y 14718513290 tepf 1521 unscanned 1
289 Fy 13.89.125.27 topf 7443 unscanned 1
290 By 147.185.132.90 PFTP unscanned 1
2491 B9 205.21031.143 tepfadia unscanned 1
292 B¥ 148.113.210.228 tepfa236 unscanned 1
293 By 148.113.210.228 topfS748 unscanned 1
294 Fy 148.113.210.228 topf 1041 unscanned 1
295 B3 148.113210.228 tepf327ES unscanned 1
2965 E¥ 148113.210.228 tepfSE14 unscanned 1
297 By 71613503 tepf 3551 unscanned 1
298 |y 20521031252 tepf 2001 unscanned 1
299 9 148.113210.228 tepf929 unscanned 1
300 E¥ 71.6.135.131 tepfd7a2 unscanned 1
301 |y 19823524 222 tepf 52869 unscanned 1
302 By 184.105.139.108 tepf 12443 unscanned 1
303 BN 148.113210.228 topfB3? unscanned 1
304 ¥ 15823524234 tepf 37777 unscanned 1
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305 By 198.235.24.166 topf 9091 unscanned 1
306 E¥ 148113.210.228 tcpf529 unscannead 1
307 B3 148113.210.228 topfSdd unscanned 1
308 By 71613503 topfa0d2 unscanned 1
309 By 184.105.139.108 tepfBOB0 unscanned 1
310 B 71.6.135.131 udpf27016 unscannead 1
311 Ey 147.185.132.90 topf 080 unscanned 1
312 |y 148.113.210.228 topfdel 82 unscanned 1
313 |y 20521031206 topf 1024 unscanned 1
314 B9 198.235.24.222 IMAP unscanned 1
315 ) 19823524222 udp/EBE1 unscanned 1
316 3 205.210.31.206 top 1521 unscannead 1
37 | 148113.210.228 topfd33 unscanned 1
318 |y 71623223 EMMP unscanned 1
319 B 71.6.135.131 tcpf3260 unscanned 1
320 gy 20521031252 topf 2483 unscanned 1
321 |y 148.113.210.228 tcpf5339 unscanned 1
322 |y 52.14.58.0 topfE0E2 unscanned 1
323 B4 52.14.58.0 tocpfB093 unscanned 1
324 E¥ 198.235.24.166 topf5a0a1 unscannead 1
325 By 64.62.197.79 topf 2087 unscanned 1
326 B3 148113.210.228 topf12579 unscanned 1
327 BN 148.113.210.228 topfd236 unscanned 1
328 B3 142.113.210.228 topfe043 unscannead 1
329 By 148.113.210.228 tcpfai3se unscanned 1
330 |y 71.6.135.131 topf3050 unscanned 1
331 BN 1481132100228 tcpf 750 unscanned 1
332 E¥ 19823524 52 tcpfB08S unscanned 1
333 |y 52.14.58.0 topf22227 unscanned 1
334 Iy 148.113.210.228 top 7734 unscannead 1
335 |y 71.6.232.23 SMB unscanned 1
336 E¥ 65.49.20.82 tcpfBEEE unscanned 1
337 By 64.62.197.79 udp37 unscanned 1
338 Fy 205.210.31.206 topfS0002 unscanned 1
339 |y 148.113.210.228 tepfSE36 unscanned 1
340 £ 148.113210.228 topf2018 unscannead 1
341 By 71.6.135.131 topfadd3 unscanned 1
342 |y 71.6.135.131 topf 9600 unscanned 1
343 By 148.113.210.228 topf4B553 unscanned 1
344 B3 205.21031.239 topf27017 unscanned 1
345 By 148.113.210.228 topf2442 unscanned 1
3465 F§ 147.185.132.19 topf593 unscannead 1
347 By 148113.210.228 topf5045 unscanned 1
348 ¥ 64.62.156.24 topfB00 unscanned 1
349 £y 158.235.24 222 topf30010 unscanned 1
350 By 14718513219 tcpfB008 unscannead 1
351 |y 148.113.210.228 tcpf15 unscanned 1
352 BN 148.113210.228 tcpf12158 unscanned 1
353 BN 19823524 52 top 7001 unscanned 1
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354 |y 716135131 top32400 unscanned 1
355 B3 205.21031.206 topS0996 unscanned 1
356 F4 147.185.132.19 tcpfS0053 unscanned 1
357 B4 64.62.156.24 topd 1234 unscanned 1
358 3 148.113.210.228 top/4B653 unscanned 1
350 B3 14718513219 topf2483 unscanned 1
360 £y 142113210228 tcpf27352 unscanned 1
361 By 148.113.210.228 tcpfe259 unscanned 1
362 |y 198.23524.166 tepfa080 unscanned 1
363 B3 14B.113.210.228 tcpf 1070 unscanned 1
364 £y 148.113.210.228 tcplB567 unscanned 1
365 By 148113210228 topf21300 unscanned 1
366 By 198.235.24.234 tepf 2087 unscanned 1
367 [ 65.49.1.86 tepB030 unscanned 1
368 F§ 716135131 teplB002 unscanned 1
369 B 148.113.210.228 topf 18030 unscanned 1
370 F3 205.21031.143 tepfBOBO unscanned 1
371 B3 184.105.1359.108 tepfB111 unscanned 1
372 |y M.6232.20 FTP unscanned 1
3731 Iy 147.185.132.90 tepf3B020 unscanned 1
374 Fy 65.49.1 86 tcpf11453 unscanned 1
375 B3 205.21031.252 topf 20121 unscanned 1
376 |3 205.21031.239 tcpf2443 unscanned 1
377 |3 147.185.132.90 tcpfB73 unscanned 1
378 B3 52.14.58.0 topf22226 unscanned 1
379 B3 14B.113.210.228 topf 7496 unscanned 1
380 ¥ 198.235.24.166 topf99a7 unscanned 1
381 B 148113.210.228 tepfB149 unscanned 1
382 |y 205.21031.206 udp/5353 unscanned 1
383 B 148113210228 tepfB793 unscanned 1
384 E¥ 142113210228 tepf 2296 unscanned 1
385 By 148113210228 tepf 28080 unscanned 1
386 £y 64.62.156.36 tepdS00 unscanned 1
3BT B3 14B113.210.228 topf 1972 unscanned 1
388 B3 198.235.24 222 TELMET unscanned 1
389 By 13.859.124.223 PC-Arywhere unscanned 1
390 |y 205.21031.252 topf 1028 unscanned 1
391 B3 148.113.210.228 topf 12547 unscanned 1
392 3 198.235.24.166 tcpf 10010 unscanned 1
393 B 716135431 topf 2455 unscanned 1
3594 B3 148.113.210.228 tcpf12328 unscanned 1
395 By 148113210228 topf 12902 unscanned 1
396 B3 148.113.210.228 tepf3T6e2 unscanned 1
3597 B3 147.185.132.90 LDAR unscanned 1
398 B3 148113210228 topB094 unscanned 1
399 Iy 64.62.156.24 SMTP unscanned 1
400 B¥ 1481132210228 tcpf21275 unscanned 1
401 By 198.235.24.166 PING unscanned 1
402 By 19823524 234 tep 9080 unscanned 1
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403 I 716135131 topf9aa1 unscanned 1
404 E¥ 148113.210.228 tepfBd14 unscanned 1
405 9 148.113.210.228 top1 2088 unscanned 1
406 By 19823524 222 IKE unscanned 1
407 B9 148.113.210.228 topf9226 unscanned 1
408 F¥ 14718513219 tepfB155 unscanned 1
409 F§ 13.89.125.23 topf115 unscanned 1
410 Fy 148.113.210.228 topf 3090 unscanned 1
411 f 148113 210.228 topf3 2088 unscanned 1
412 B3 71.6.135.131 topf5265 unscanned 1
413 ) 148113 210.228 topfBOES unscanned 1
414 By 19823524 234 RTZP uniscannad 1
415 I 71.6.135.131 topf 771 unscanned 1
416 F§ 20521031143 PC-Anywhere umscanned 1
417 9 205.210.31.239 tepfBBEE unscanned 1
418 B9 148.113.210.228 top 1260 unscanned 1
419 B9 148.113.210.228 topfE5a0 unscanned 1
420 B3 148.113.210.228 topf3151 unscanned 1
421 9 121.179.93.147 S5H unscanned 1
422 iy 13.89.125.27 topf 9042 unscanned 1
423 Py 148113 210.228 topf11027 unscanned 1
424 By 20521031239 topf G000 unscanned 1
425 E¥ 13.89.125.27 topfB581 unscanned 1
426 3 205.210.31.206 topf2161 unscanned 1
427 B9 148113 210,228 topf 2462 unscanned 1
428 F¥ 71.6.135.131 topfd063 unscanned 1
429 E§ 198.235.24 .52 udp/a27 unscanned 1
430 F§ 148.113.210.228 topf44350 unscanned 1
431 Fy 147.185.132.19 topfSd0d 1 unscanned 1
432 Py 148113 210.228 topfEa51 unscanned 1
433 F§ 15823524 222 topf 9100 unscanned 1
434 Fy 148113 210.228 topf5357T unscanned 1
435 Py 14718513219 topfB0000 unscanned 1
436 3 205.210.31.206 topf 10250 unscanned 1
437 B3 14718513290 tepfB000 unscanned 1
438 £y 205.210.31.252 topfd117 unscanned 1
439 F§ 198.235.24.166 topf 2096 unscanned 1
440 By 19823524 234 topf 58000 unscanned 1
441 B 19823524 234 topf5 1005 unscanned 1
442 £y 13.89.124.211 topf427 unscanned 1
443 Fy 148113.210.228 topf 49958 unscanned 1
444 Py 148113 210.228 topfE1d5 unscanned 1
445 FY 148.113.210.228 topf 13580 unscanned 1
446 FY 198,235 24 52 top138 unscanned 1
447 F§ 20521031239 DNS unscanned 1
448 F§ 148113.210.228 topf3156 unscanned 1
449 F§ 52.14.58.0 topf 1521 unscanned 1
450 E¥ 147.185.132.90 topf 10250 unscanned 1
451 F§ 52.14.58.0 tepfB003 unscanned 1
452 By 148.113.210.228 topf 2074 unscanned 1
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# Useror IF) Application Category Sessions
453 7y 198.235.24.234 tepd102 unscanned 1
454 4 148113210228  topfi5588 unscanned 1
455 14 14718513290 S5H unscanned 1
456 F3 148113210228 top/3224 unscanned 1
457 Fy 14718513290 RDP unscanned 1
458 £ 148113210228 tcp/B954 unscanned 1
459 4y 716135131 tepdf13 unscanned 1
450 |y 20521031252 topd 12694 unscanned 1
461 Fy 148113210228 tepf 1167 unscanned 1
462 F) 148113210228  tcp/3578 unscanned 1
463 (4 148113210228 /5523 unscanned 1
454 3 716135131 tep/B545 unscanned 1
465 Y 205.21031.239 S5H unscanned 1
4566 £ 198.235.24.166 tcp/a002 unscanned 1
467 Fy 148113210228 tepf23sd unscanned 1
468 [y 148113210228  tcp/S5481 unscanned 1
459 Fy 148113210228 tepfS9 unscanned 1
470 £ 148113210228 tcp/d93 unscanned 1
471 Fy 198.235.24.166 tepf51401 unscanned 1
472 4 13.89.124.211 tepsS0000 unscanned 1
473 FY 64.62.156.24 udp5353 unscanned 1
474 |y 148113210228 top/S5734 unscanned 1
475 |y 205.210.31.252 S55H unscanned 1
476 9 142113210228 tcp/1584 unscanned 1
477 Y 148.113.210.228 topf1.2254 unscanned 1
478 [ 52.14.58.0 tcp/9595 unscanned 1
478 7y 52.14.58.0 top/B3 unscanned 1
480 3 147.18513219  IMAPS unscanned 1
481 1Y 148113210228 DMS unscanned 1
482 1y 205.210.31.206 tep/3333 urnscanned 1
483 Y 148113210228 tepf 1968 unscanned 1
454 F9 148113210228 topl2069 unscanned 1
485 14 198.235.24.166 topl264 unscanned 1
486 |4 205.21031.239 tcpfB530 unscanned 1
487 |y 198.235.24.52 tepGddd unscanned 1
488 [y 198.23524.166 tep/2379 unscanned 1
489 14 71613513 tepd1311 unscanned 1
430 |4 198.23524.166 tp/E568 unscanned 1
491 7y 148113210228 tep/Ba11 unscanned 1
492 [y 148113210228 tp/3325 unscanned 1
493 14 20521031206 tepfan02 unscanned 1
494 14 198.23524.234 tep/d567 urscanned 1
495 'y 148113210228 tepfS0107 unscanned 1
4965 Fy 184,105,139,108 tcp/6443 unscanned 1
497 19 13.89.124.219 514-520 TCP unscanned 1
498 [4 198.23524.52 tcpf32400 unscanned 1
499 Fy 716135131 udpe969 unscanned 1
500 4 716135131 top/4000 unscanned 1
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Top Blocked Web Users

Mo matching log data for this report

Top Blocked Websites

Mo matching log data for this report

Top Applications by Bandwidth

# Application Bandwidth Sent - Received
1 HTTFS 307TE
2 HTTP 22998 GB
3 udp/dd3 161.63 GB
4 3478-3481 47.12 GB
5 udp/6aa1 19.73 GB
& MMS 17.65 GB
7 udpldd7TT 7.32GB
8 udp/52749 £.05 GB
9 udp/21028 5.55 GB
10 wdp/18049 5.24 GB

Top Applications by Sessions

# Application Sessions

1 HTTFS 21,094,964
2 DMS 11,799,408
3 HTTP 809,653
4 udp/dd3 716,397
5 tcp/7ERD 616,674
6 tcp/5228 422,725
7 PING 337,956
8 NTP 137,165
9 OnaDrive 108,597
10 3478-3481 93,750

Top Users by Bandwidth

# Userfor IF) Bytes Sent | Received
1 Fy 172310235 116TE
2 B3 LEYLAVALLE)D 278.44 GB
3 3§ ALEJANDRO.SALAZAR 111.65 GB
4 Fy 17231152 59.19 GB
5 Fy USUARIO 2 52.45 GB
& K3y USSETTE.CRUZ 42.37 GB
7 1723174 40.54 GB
& F¥ REYNEL.GUTIERREZ 38.28 GB
9 Fy 17231.2.39 32.16 GB
10 F¥ 17231.14.37 31.47 GB
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Top Users by Sessions

# User(or IP) Sessions

1 | MSOL_CATSCB2AIF2E 2,436,303
2 3 ADMIMISTRADOR 1,166,703
3 B USUARIO_1 444,080
4 3 USUARIO_Z 416,992
5 F3 PAOYER1 389,072
6 3 17231.047 337,011
7 B8 1723113 301,153
8 F4 FREDYSALINAS 288,851
9 |3 1723113113 275,240
10 |3 17231.0.61 256,888

Top Destinations by Bandwidth

# Hostmamefor IF) Bytes Sent | Received
1 20.150.88.132 1.17TE
2 52.104.134.27 37498 GB
3 13.107.136.10 169.15 GB
4 201.217_205.204 9476 GB
5 201.217_205.206 G94.72 GB
6 B0.93.215.60 57.74 GB
7 13.107.138.10 56.36 GB
8 199.232.210.172 44,66 GB
9 199.232.214.172 44.37 GB
10 57.144.115.32 34.55 GB

Top Destinations by Sessions

# Hostmame(or IF) Sessions

1 B.B82 7,337,241
2 200.110.169.20 939,455
3 B.B44 881,146
4 200.91.200.100 507,440
5 200.91.200.101 430,842
6 1723132 296,439
7 208.67.220.220 290,209
8 52.104.134.27 287,129
9 13.107.138.10 247,599
10 13.107.136.10 245,509

Top Web Users by Allowed Requests

# User (or IP) Hostname Requests

1 B YEMY NUNEZ 172.31.0172 3
2 F3 17231518 172.31.5.18 1
3| 1723159 1723159 1
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Top Websites by Count
# Website Visits (Count) % of Total
1 apionedrive.com 56,075 63.94%
2 tunnel.googlezip.net 8,260 9.42%
3 pateway.icloud.com 4377 4.99%
4 playgoogle.com 2,763 3.15%
5% ptocloud. |sdwedsfsc_site 1,653 1.88%
& maobile.events.data.microsoft.com 1,275 1.45%
7 syoutube.com 1,001 1.14%
8 web.whatsapp.com 872 0.99%
9  browser.events.data.microsoft.com T50 0.86%
10 mask-api.idoud.com Joa 0.81%
Others 9,961 11.36%
Total 87,696 100.00%
Top 20 Bandwidth Users
# User(or IP) Hostname Bytes
1 B 172311345 172.31.13.45 513.78 MB
2 B3 1723113125 172.31.13.125 592.35 MB
3 | 172311328 172.31.13.28 17.43 MB
4 | 17231.13.143 172.31.13.143 17.25 MB
5 F4 17231239 172.31.2.39 13.91 MB
& F§ 1721311354 172.31.1354 8.14 MB
7 |/ 171311369 172311388 725 MB
8 |3 1723113904 172.31.13.104 617 MB
9 B 172311363 172311363 5.43 MB
10 3§ UMNAROMERD 172.31.0.166 513 MEB
11 3 WENDY MERCHAN 172.31.0.23 416 MB
12 |3 17231.13.106 172.31.13.106 382 MB
138 17231.134 172.31.134 3.50 ME
14 3§ ANMDERSONMARING 17231.0.12 3.29 ME
15 | 17231.13.94 172.31.13.54 3.04 MB
16 |y 17231.13.129 172.31.13.129 3.03 MB
17 B4 1723114142 172.31.14.142 269 MB
18 3 172310166 172.31.0.166 260 MB
19 By JUAN.PENA 172.31.0.210 216 MB
20 |3 REYNEL.GUTIERREZ 172.31.0.82 209 MB
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Top 20 Application Categories by Bandwidth

# Category Bytes

1 @ File Sharing and Storage 628.46 MEB
2 O Proxy Avoidance 7436 ME
3 B Freeware and Software Downloads 25.25 MB
4 [f Streaming Media and Download 17.36 MB
5 [ Malicious Websites 16.03 MB
& [J Potentially Unwanted Program 9.79 MB
7 B Advertising 6.90 MB
8 @ Web Chat 5.54 MB
9 @ Games 4.00 ME
10 @ Entertainment 192 MB
11 B Internet Telephony 1.33MB
12 | Social Metworking 1.04 MB
13 [ Dating 908.95 KB
14 [ij Pornography BB6.45 KB
15 [ Phishing B70.42 KB
16 [J Spam URLs TITIT KB
17 [ Lingerie and Swimsuit L6779 KB
18 3 llegal or Unathical L6657 KB
19 3 Mewly Registered Domain 459.41 KB
20 & Other Adult Materials 434 54 KB

Top Web Users by Blocked Requests

# User (or IP) Hostname Reguests

1 B 172311345 172.31.13.45 47,7115
2 |3 1723113125 172.31.13.125 8,433
3| 1713113143 172.31.13.143 4,948
4 |y 17231.13.28 17231.13.28 2278
5 F 17231239 172.31.239 1,667
6 3§ 17231.13.54 172.31.13.54 1,038
7T | 172311369 172.31.13.69 G928
8 ) UNAROMERD 172.31.0.166 902
9 B 1723113104 1723113004 662
10 B3 17231.07 17231.07 657
11 B3 WENDY MERCHAN 172.31.023 628
12 |3 17231.134 17231.13.4 577
13 3 17231.13.63 172.31.13.63 568
14 (3 172310166 172.31.0.166 511
15 [ 172311394 172.31.13.94 503
16 F§ 17231.13.106 172.31.13.106 410
17 [ ANDERSOMN MARIMO 172.31.012 384
18 B3 17231.13.129 1723113129 361
19 3 JUAN.FEMA 172.31.0210 341
20 |3 REYNEL.GUTIERREZ 172.31.082 277
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Top 20 Blocked Web Categories

# Category Requests
1 @ File Sharing and Storage

2 [J Proxy Avoidance

3 [ Freewsare and Software Downloads
4 @ Streaming Media and Download
5 & Malicious Websites

& [J Potentially Unwanted Program
7 B Advertising

8 @ Games

9 B Web Chat

10 i Entertainment

11 & Social Metworking

12 &l Pornography

13 [ Internet Telephony

14 [ Dating

15 [ Phishing

16 J Spam URLs

17 [ Megal or Unethical

18 [J Mewly Cbserved Domain

19 & Other Adult Materials

20 |1 Gambling

Top 50 Most Blocked Sites

# Website Category
1 api[dot]onedrive[dotlcom I File Sharing and Storage
2 tunnel[dot}googlezip[dot]net O Proxy Avoidance
3 pateway[dot]icoud[dot]com B File Sharing and Storage
4 play[dotlgoogle[dotlcom B Freeware and Software
Downloads
5 ptccloud[dot] Isdwedsfsc[dat]site & Malicious Websites
6 s[dot]youtube[dotjcom B 5treaming Media and Download
7 web[dotjwhatsapp[dotjcom & Web Chat
8 mask-api[dot]icloud[doticom 3 Proxy Avoidance
4 authentication[dotf]urban-vpn[detlc [J Proxy Avoidance
om
10 theeptoah[dot]lcom &3 Fotentially Unwanted Program
11 edaukooru[dot]net 3 Potentially Urwanted Program
12 media[dotltencrdot]com & Entertainment

13 cliemttoken[dot)spotify[dot]com B Streaming Media and Download
14 googleads[dot]g[dotjdoubleclick[dot [ Advertising

Inet
15 cloudflare[dot]epicgamescdn[dotico [ Games
m
16 epicgames-downloadi[dotlakamaiz | Games
ed[dot)nat
17 wwewdotlyoutube[dotjoom B Streaming Media and Download
18 d[dot]docs[dot]live[dot]net B File Sharing and Storage
19 gameswhitelisted[dot]gocgleapis[do [ Games
tlcom

Requests

61,188
9772
2,902
2,256
1.972
1,697
1Mz

974
a7z

204
150
145

111

110
92
66
43
24

56,075
8,260
4377
2763

1,653

1,001
arz

£7a
450
299
276

263

261
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# Website Category Requests
20 auwoocmairdot]net 3 Potentially Unwanted Program 197
21 graph{dot]fopigecn{dot]com B Social Networking 194
22 dS5[dot)merichunidya[dot}com 3 Malicious Websites 158
23 upskittyan[dotlcom ﬁ Potentially Unwanted Program 150
24 fongumporg[dotinet [ Potentially Unwanted Program 144
25 spclient{dotwg[dot]spotifyfdoticom [ Streaming Media and Download 1dd
26 storage[dot]iive]dot]com B File Sharing and Storage 124
27 s[dot]callapp[dot}com B Freeware and Software 116
Downloads
28 featureflags[dot]lavasoft[dotjcom  [J Potentially Unwanted Program 113
29 logs[dot]ads[dotvungle[dot]com B Advertising 1
30 drive[dot]google[dot]ocom B File Sharing and Storage 101
31 t-ring-fadv2[dot)msedge[dot]net & Pormography 99
32 net[dot]mteglobals[dot]lcom B Advertising 94
33 wwwidot]googleadservices[dot]com | Advertising B6
34 api[dot]gctinder[dot]com [ Dating B2
35 rd—sn-ovb?ineedot]googlevidec[do B Streaming Media and Download B
tlcom
36 cdn2[dot)inner-active[dot]mobi B Advertising 75
37 sdk-events[dot]inner-active[dot]mo | Advertising Fal
bi
38 analytics-toolbar[dotjurban-von{dot [J Proxy Avoidance &7
Jocom
39 login5{dot]spotifyfdot]com B Streaming Media and Download ¥
40 play[dotlsamsungcloud[dot]com B File Sharing and Storage &0
41 relay{dot]icloud-mpp[dotlcom [ Proxy Avoidance 59
42 edpe[dot]skype[dot]com B Internet Telephony 59
43 redirector[dotlgooglevidec[dotlcom [ Streaming Media and Download =t
44 catalog[dot}lgamepass[dot]oom B Games 57
45 gofdottrouter[dotlskype[dotlcom [ Internet Telephony L6
46 service-aggregation-layer{dotljunc(d | Games 53
ot]ea[dot]oom
47 accounts[dot]spotify[dot]com B Streaming Media and Download 50
48 ratt{dotljunc[dot]ealdot]com B Games 50
49 hb[dot)mtegglobals[dot]com B Advertising 45
20 wwwidot)lacartoons[dot]com 3 lliegal or Unethical 39
VPN USAGE
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VPN Traffic Usage Trend

A SEL

2500ME ] ] : ; ; -3 i i p\ WIPSEC
OB : | 1 : : '\\E.Hftﬁ Received
! a_i . MBytes Sent

d* & A c?' o "-* ". a 5 A Time Interval: 1d
k= & '» @u @-‘i‘ @r’ﬁ' d.r» &r» :fl'rf'

AV A o

VPM Logins

24
15 ! L L L A i i i i i | £

10

Lisers

[
=] £3 A " ] ] A ] ] £ ) A
@ o5 o2 A ¢ o e s ot T F 5 W ’

R A - LN Y - AN - S - A - AN - N~ A (- &L
& F g F gy Yy s

Authenticated Logins

# User Type First Used Total Number of Connections Enn:zltc?lla:;l-lﬁ?h:l:ﬁ:
1 By carlos.medina ipsec 2025-09-22 09:21:55 19 B4:52:12
2 3 wviviana.marin ipsec 2025-09-22 05:21:55 17 119:51:4
7
3 B3 wilson. perez ipsec 2025-09-22 09:21:55 14 51:00:19
4 §§ monica.guerrero  ipsec 2025-09-22 14:17:50 12 33123
5 3 Paoyerl ipsec 2025-09-2210:07:10 10 68:34:01
6 FY esperanzalemus ipsec 2025-09-23 09:01:04 10 S0c16:24
7 B3 yencylozano ipsec 2025-09-22 0%:21:55 9 571019
8 |y marlentomres ipsec 2025-09-26 08:56:49 9 351858
9 By simri ipsac 2025-09-25 11:51:15 7 04%:38:39
10 Fy soraydaramirez  ipsec 2025-09-22 18:31:02 5 15:26:56
1mnAa ipsac 2025-09-22 22:34:00 4 03:26:01
Carmenza.restrepo
12 By marthasantander ipsec 2025-059-30 0631459 4 17:0251
12 B luz.giron ipsec 2025-09-22 21:0%:58 4 03:55:47
14 B neyda.quinones  ipsec 2025-09-25 17:31:14 2 00:13:28
15 B4 adriana.pedraza ipsec 2025-09-25 07:50:58 2 03:57:44
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Top Dial Up VPN Users
# User Type First Lised Agpregated Bytes Aggregated Dialed Time{HH:MM:55)
1 FY viviana.marin ipsec 2025-09-22 4.29 GB 119:51:47
0%5:21:55
2 3 Paoyerl ipsec 2025-09-22 65042 MB 68:34:01
10:07:10
3 B carlosmedina ipsec 2025-09-22 1.12 GB Gd:52:12
045:21:55
4 [ yencylozano  ipsec 2025-09-22 1.74 GB 571019
09:21:55
5 FY wilsonperez ipsec 2025-09-22 1.25 GB 51:00:19
045:21:55
6 ipsec 2025-08-23 651.57 MB 50-16:24
esperanza.lemus 0507 :0a
7 ) marlentorres ipsec 2025-09-26 182.4% MB 35:18:58
08:56:49
88 ipsec 2025-08-22 B77.42 MB 30:31:23
maonica.guerrero 14:17:50
T8 ipsec 20025-08-30 47257 MB 17:02:51
martha.santander 06:31:49
100 ipsec 2025-09-22 1.19GB 15:26:56
sorayda.ramirez 18:31:02

Top Site-to-5ite IPsec Tunnels by Bandwidth

Mo matching log data for this report
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KNetworks

INFORME MENSUAL — SEPTIEMBRE 2025

Conexiones Cifradas, Sin Acceso Administrativo y Tuneles de Alta Seguridad
Establecidos

Tecnologias de Cifrado Implementadas

Se ha implementado el protocole [PSec como mecanismo principal para proteger las
comunicaciones entre dispositivos. Este conjunto de protocolos permite asegurar el transito
de datos a través de redes piblicas, siendo ampliamente utilizado para la configuracién de
redes VPN. Ademds de cifrar los paguetes, proporciona mecanismos de autenticacion e
integridad.

[PSec opera en la capa de red del modelo OS5I, permitiendo cifrar tanto los datos como la
cabecera de los paguetes [P. 5u objetivo es garantizar que la informacidn no pueda ser
interceptada ni alterada durante su transmisidn.

Proceso de Encriptacion
El cifrado implementado en [PSec asegura tanto el contenido como la informacién de
encabezado de los paquetes. Esto evita que terceros puedan visualizar o modificar los datos

sin autorizacidn.
Para este propdsito, se utilizan algoritmos avanzados como AES256 v SHA256:

- ¥ AES256 [Advanced Encryption Standard - 256 bits):** es un algoritmo de cifrade
simétrico que utiliza claves de 256 bits, ofreciendo un nivel de seguridad muy alto. Es
ampliamente adoptado por gobiernos, instituciones financieras y corporaciones debido a su
resistencia frente a ataques de fuerza bruta.

- *SHA256 (Secure Hash Algorithm - 256 bits):** se utiliza para garantizar la integridad de
los datos. Es una funcién hash criptografica que produce un valor dinico (digest) para cada
entrada de datos. 5i los datos se alteran, incluso minimamente, el hash resultante serd
completamente distinto, facilitando la deteccidn de manipulaciones.

VPN v Protocolos de Seguridad

Actualmente, el cliente hace uso de una VPN tipo site-to-site utilizando el protocolo [KEv2
para el intercambio seguro de claves y la autenticacion de los extremos. El hinel establecido
emplea cifrado avanzado y proporciona un canal seguro entre dos puntos de lared.

También se ha configurado una VPN de acceso remoto tipo dial-up. que permite a los
usuarios autorizades establecer conexidn segura hacia la red corporativa desde ubicaciones
externas. Esta conexion igualmente se basa en protocolos [PSec con autenticacion robusta.
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Administracion del Servicio

Nstworks

Todos los dispositives de seguridad, incluidos los firewalls, son gestionados directamente

por el equipo técnico de IFX Networks.

El cliente no posee acceso administrative sobre dichos equipos. El control se mantiene

completamente centralizado, permitiendo inicamente el acceso a usuarios o dispositivos

previamente autorizados a través de los tineles VPN establecidos.

Phaze 1 Proposal Add @ D
Encryption AES254 »  Authentication  SHAL o
Encryption 3DES = Authentication  SHAL -
32 31 30 29 25 27
Diffie-Hellman Group 21 20 1% [ 18 ] 17 [ 16
15 14 5 |2 1
Key Lifetime (seconds)] 28800
Local ID
Edit Phase 2 2 2
Mame IO AZLR
et
Comments y
Local Address Subret *  0.0.0,0/0.000
Remote Address Subret *  0.00.0/0.000
& Advanced...
Phase ? Proposal €3 Add
Encryption AES254 = Authentication  SHA1 - W
Encryption 3DES *  Authentication Shal -
Encryption AER2LA w* Authentication SHAZLEG - AN

Enable Replay Detection

O TOAZURE

M OSNTERNET OFLAN 3000 O U

=1 S0 DHaup - Forthl een WWirdows, Mac 05 Asd ok @

@ WPNIPSEC USER

28 INTERMET (WLAN 1000
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arubQ centa R e o chontes
DIVERI
Sep 1, 2025, 00:00 - Sep 30, 2025, 23:59
Z£ona horaria del informe; 00d:05h:00m
RECUENTO DE CLIENTES INAI.JiMBR]EﬂE POR 551D

. _owetm_DIVRI1_FUMCIONAZEESSEZTL - Z5.28% [L36) DWVRI_FURICIOMARICS - 31.41% (165)
. DRI MVITADOS - 22.49% (121} DWRI_EQUIPCE - 126% (100
_mwetm_DIVRI BVMADDLSLLIZEEZS - 1E.7T% (101) DNWSL_TIC - 0L9% (1)

RECUENTO DE CLIENTES INALAMBRICOS POR 55ID
S5ID BRECUENTD PORCENTAIE
DIVRI_FUNCIONARIOS 189 31.41%
_owetm _DIVEL FUNCIONAZ36356271 136 25.28%
DIVRI_INVITADOS 171 22.43%
_owetm DIVERI INVITADO151125522 101 18.77%
DIVRI_EQUIPOS 10 1.85%
DIVEL TIC 1 0.15%
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RECUENTO DE CLIENTES INALAMERICOS POR ROL

O

M int=rmel OF - 35.29% [253) B MADDS_fguesi® - 2E.71% [172) -DIM'QI_FLINC-ICINAHEIE-J.ZJE':& B2
DINRI_INVIMTADOS - 10.80% (E7) HiA - E75% (3T) Others - 5 1L2% (33)

RECUENTO DE CLIENTES INALAMERICOS FOR ROL

ROL RECUENTO PORCENTAJE
Internal CP 253 39.29%
INVITADOS #zuects 172 IE.T71%
DIVEL FUNCIONARIOS az 12.73%
DIVEL INVITADOS &7 10.4%

Nia 7 5.75%

MAC Auth 20 211%
DIVEI_EQUIFOS 12 185%
DIVELTIC 1 018%
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RECUENTO DE CLIENTES FOR MODO DE CONEXION

I 802 11gn - 50.24% (310

0

B0Z.11ac-34.20% (211) [ 802 1lax- 13.61% [24)

RECUENTO DE CLIENTES POR MODO DE CONEXKION

MOD0 DE CONEXION

B0C.11gn

BOZ 1lac

BIZ. 1lax

BIZ 1ian

RECUENTOD

310

m

RECUENTO DE CLIENTES POR TIFO DE CONEXION

I wirsiess - 100 00% (475)

E02.11an - 1.94% (L2}

S0.24%

13.61%
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RECUENTO DE CLIENTES POR TIPO DE CONEXION

TIPO DE COMEXION BECUENT O PORCENTAJE

wireless 475 100%

RECUENTO DE CLIENTES POR 05

. Ardroid - 34.53% (154] WindowsS01 - 27 16% (129) . Huswelandroid - 17.47H (23]
Applkeiphons - 5.05% [24) ingrocommananid - 3.37% (1] Oimers - L2.42% (59)
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RECUENTO DE CLIENTES FOR OS5
50 RECTUENTO PORCENTAJE
Android 164 34.53%
WindowsB10/11 129 27.16%
Huaweiandroid a3 17.47%
Appleiphone 24 5.05%,
Inprocommandroid 16 337%
Unknown 1 237%
Macos 0 211%
Appleinsdevice 10 2.11%
Xisomidevice 5 1850
Samamgtv 7 147%
Honorandroid 6 126%
Samsungandroid 4 DLB4%
“Wirelessnetworkrouter 1 021%
Linmxeomputer 1 021%
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RECUENTODE CLIENTES POR FPROVEED'ORES

B - -s5.16% 252} Inf=l Corporate - 21 47% (102)
. Huawe| Device Co., L. - 4 42%: (21) inPro Comm - 3793 (18]
HUAWE] TECHNOLOGIES C0.LTD - 3.37% [LE) omers - LL7TH (56)
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RECUENTODE CLIENTES POR FROVEEDORES

FAERICANTE

Intel Corporate

Huawei Dievice Co., Ltd.

InF'ro Comm

HUAWEI TECHNOLOGIES CO_LTD
Xiaomi Comrmmicafions Co Lid
Samsung Electromics Co., Lid
Amrewave Technology Inc

Apple, Inc.

CLOUD NETWORK TECHNOLOGY
SINGAPORE PTE. LTD.

Hon Hai Predision Ind. Co Lid

Liteon Technology Corporation

CHONGQING FUGUI ELECTRONICS
CO.,LTD.

ASUSTek COMPUTER INC.
CyierTAMN Technology Inc.
FN-LINK. TECHNOLOGY Lid

“Wistron Meweb Corporation

Miotorola Mobility LLC, a Lenovo
Company

RECUENTO

262

10z

1B

18

0

o

PORCENTAJE

55.16%

21.47%

4.472%

3.75%

211%

1.85%

1.85%

147%

1.26%

1.05%

DE%

D42%

021%

021%

021%

021%

021%
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BM0/25, 958 am.

REPORTE MENSUAL DE TRAFICO - DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA DIVRF

REPORTE MENSUAL DE TRAFICO - DIRECCION DE VETERANOS Y

REHABILITACION INCLUSIVA "DIVRI"
DIRECCION DE VETERAMNOS Y REHABILITACION IMCLUSHVA "DIVRI™

summary of Sclarwinds Fatform Objects: Diponibilidad; Trafico Interfaces
Summary of Time Pericds: Last Month (Sep 1 - S5ep 30, 2025)

DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI” for Diponibdlidad from Last Manth (Sep 1 -
METWORKING - LIFTIME
Ordered by-Disponitilidad - Descending

Xﬂetworks

Sep 30, 2025)

MO0D CLSERMICEID WENDOR  ME DEPONELIDAD
SI0_2419171_DIRECOION OF VETERANDS ¥ REHABILITACION ) £ Fortinet, septiembre
INCLUSTVA, “DIVRI™_FW zarsr inc. 2035 1000
0_2419167 DIRECCION DE VETERANOS ¥ REHABILITACION septiembe
- - ur
INCLUSTVA, "DIVRI™_SEDE DIVRI_INET_BACKUP i MR onox Gk ]
SI0_2419165_DIRECCION OE VETEAANDS ¥ REHABILITACION U I I
INCLUISIVA, "DIVRI”_MOH_MELS_BACKUP ETE sn0e -
SI0_2419151_DIRECCION DE VETERANOS ¥ RERABILITACION I " sy “PUembE —
INCLUSTVA, “DIVRI™_SEDE DIVEI_MPLS_BACKUP B zaze ;
S0_2419162 DIRECCION DE VETERANOS ¥ REHABILITACION septiemboe
-
INCLUSSIVA "BIVRI”_MDN_MPLS_PRINCIPAL arHEs MIkreT Sane AR
S0_2419166 DIRECCION DE VETERANOS ¥ REHABILITACION septiembe
- | wr
INCLUSTVA, “DIVRI"_SEDE DIVRI_INET_PAINCIFAL ik MiraTE: onox Gl
SA0_2419150_DIRECCION DE VETERANOS ¥ REHABILITACION septiemboe
2415150 kot s0.40%

INCLUERA, "DIVRI™_SEDE DIVRI_MFLS_PRINCIFAL 2025

DIRECCION DE VETERANOS ¥ REHABILITACION INCLUSIVA “"DIVRI™ for Trafico Interfaces from Last Month (Sep 1 - Sep 30, 2025)

METWORKING - TRAFFIC
RECEMED TRANSMIT TETRNL, AERACE TOTAL BVTES
TN TuSSTAME mwowons TR USSR Clowim PSRN lwras  Twswmep. (WS
RECENED)
51D_2415166 DIRECCION DE VETERANOS ¥ REHABILITACION INCLUSIVA “DIVRI® SEDE DIVRI_INET_PRINCIPAL
ether] COCONFITD septiembre 2025 512.00 Mbps aF0% 31.73 Mbgs 512,00 Mbps 125% £.40 Mops 15.07 Mbps 07478
5ID_2419171_DIRECCION DE VETERANOS ¥ REHABILITACION INCLUSIVA “DIVRI® FW
INTERNET septiemore 2025 1,00 Gops 1iE% 31.57 Mbgs 1.00 Gbps T .45 Mops 15.01 Mbps 10.54 T8
MPLS septiemore 2025 1,00 Gops 000 % 3427 bps 1.00 Gbps 0.00% 10,70 Kops 2 28 Wbps 129568
wan septiemiore 2025 1,00 Gops 115% 31.53 Mbgs 1.00 Gbps D .44 Mbps 18.98 Mbps 10.51 T8
SID 2419190 DIRECCION DE VETERANOS ¥ REHABILITACION INCLUSIVA “DIVRI® SEDE DIVRI_MPLS PRINCIPAL
etherl MPLS SID septiembre 2025 128.00 Mbps % 3144 Kbps 128,00 MEps 00T 10.71 Kops 21.08 Kbps 121468
51D_2419165_ DIRECCION DE VETERANOS ¥ REHABILITACION INCLUSIVA “DIVRI® MDN_MPLS_BACKUR
ether! MPLS_CDCI septiembre 2025 128.00 Mbps 000 % BA3S bips 128,00 Mbps 000 % 330,00 bps 0717 bps 12417 MB
51D_2415167 DIRECCION DE VETERANOS ¥ REHABILITACION INCLUSIVA “DIVRI® SEDE DIVRI INET_BACKUP
ether! INET 50 2 septiembre 2005 512.00 Mbos wir% BY7.E5 khos 512,00 Mbps 0ol % 212.42 Kbps 54513 Kbps 31572 68
51D_2415168_DIRECCION DE VETERANOS ¥ REHABILITACION INCLUSIVA “DIVRI® MDN_MPLS_PRINCIPAL
ether] MPLS COCI septiembre 2005 128.00 Mbps 0o % 1014 Kbps 128,00 MEps 002 % 2357 Kops 2285 Kbps 132068
5ID_2419181_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA “DIVRI® SEDE DIVRI MPLS BACKUR
etherl MPLS SID septiembre 2025 128.00 Mbps 000 % 2.29 Kbps 128,00 MEps 000 266,30 bps 1.38 Kbps 2437 MB
DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA “DIVRI” for Diponibilidad from Last Manth (Sep 1 - Sep 30, 2025)
METWORKING - STATUS
Oroered len. Response Time Mc:fdl"s
Mo0D MIN, REGPONSE TIME WA RESPONEE TIME KRG, RESPONSE TIME % PAOUET LOSS PERCENT DOWN
0_2419151_DIRECCION DE VETERANOS ¥ REHABILITACION e R S o -
INCLUSTVA, “DIVRI®_SEDE DIVRI_MPLS_BACKUP
S0_2419166 DIRECCION DE VETERANOS ¥ REHABILITACION
INCLUISIVA, "DV SECE DIVRLINET PRINOPAL apams 574.00ms se5e ms 160% 153%
Téﬂil:&%ﬂ?cﬁfﬁ:ﬁ;mﬁ AEFABILITACIGN Lms 300 ms 588 ms 017 % 0i2%
ﬁzmﬁg&%zﬁ?ﬂﬁfﬁ?:ﬁ:ufH"B""Tmu” S00ms 406,00 ms 858 ms 0.04 % 0.02 %
SI0_2419190_DIRECCION DE VETERANOS ¥ REHABILITACION P S I - i
INCLUSTVA, "DIVRI™_SEDE DIVEL_MPLS_PRINCIPAL
ﬁ?:mﬁ%:r:aﬁff::::;ﬁ;cm? B 25.00ms 1145 55.08 ms 0.18% 0.13%
SI0_2419171_DIRECTION OF VETERANDS ¥ AEFABILITACION 0 me R I — i

INCLUSIVA, "DINVR™_PwW
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DIAGRAMA DE DIVRI GENERAL - ARN

= Vian 100 INTERNET

120 MPLS
Vian 10 Gesti ZONA
CALLE 21 #44-40 cesnon
AN
_ »  Principel 101002001
2419156 *  Slave 10.100200.2 "
Infemet 500 Maps +  5W10.100.2003 T c—
e S — eerz
. - g
2413187
Intemet 500 ops CPE Princioal INET INTERNET =]
T . @ EEEEEE «  Macter 100.60.90.66 =
i — *  Slave 190 60.3067
- D Emlmeng Sy
CPE Backup INET +  FWI190.60.90.68 I; —
i
!
e 22-0/0/5 WAN . | zzzzzz e
e e - 0 — E——
———a SW CORE de dlicnte
2418171 Fortigate 30F
ey e
zzzzz = Master 172 16 20,185
- Slove 1721620157
- OPE Principal MPLS «  VRRP172.16.20185
e @ = PW172.1620188
=7 e N~ _— e
2419120 -
Mpis 128MbpS JPtas CPE Backup MPLS
2413131
_ Npis 123Mings
Carrera 54 # 26-25 CAN
_. 2419188
* Mps 123Mbps
TT mnen
- s 192.168.10.98/28
~. 2419169
e ogpe 192.168.18.97/29
S CPE Principal MPLS
S VRRP 192 165.16.95 w Ll P——

SW MINISTERIO

~ mow: 192.165.18.100/29

¢

CPE Backup MPLS

ACTIVIDADES EJECUTADAS POR EL EXPERTO EN SEGURIDAD

Para este mes el Experto Senior de Seguridad ejecuto 72 horas en el mes de Septiembre es decir que
a la fecha se han ejecutado 209 de las 256. Las actividades desarrolladas fueron el 4, 5, 6, 12, 14, 19,
20, 21, 26, 27, 28 de septiembre, donde se dio manejo a las siguientes actividades:

e Revision y actualizacion Inventario de activos de informacion del proceso
¢ Levantamiento de Informacion

e Documentaciéon DRP

o Entrega de los informes sobre la prueba DRP

o Entrega del primer borrador DRP

e Reuniones de levantamiento de activos"

e Entrega del informe final de la actividad del DRP

e Levantamiento de informacion con el area de Planeacion
e Documentacion BIA 2025

e Documentacion DRP 2025

e Socializacion de activos de informacion Comunicaciones
e Entrega del informe final de la actividad del DRP
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e Levantamiento de informacion con el area de Planeacién
A continuacion se presenta el informe entregado por parte del proveedor:

03/09/2025

04/09/2025

EJECUCION

EJECUCION

ACTIVIDAD

Reunion de
levantamiento
de acfivos con:

1- Prestaciones
Sociales

Reunion de
levantamiento
de activos con:

1-\arias areas

DESARROLLO

1. Revisidn y
actualizacion
Inventario de
activos de
informacion del
proceso

2. Actualizacion
de informacion
en el formato
activos de
informacion

1. Revision y
actualizacion
Inventario de
activos de
informacion del
proceso

2. Actualizacion
de informacion
en el formato
activos de
informacion

HORAS TOTAL
EJECUTADAS HORAS

10/09/2025

EJECUCION

Reunion de
levantamiento
de acfivos con:

1- \farias areas

1. Revision y
actualizacion
Inventario de
activos de
informacion del
prOCEsD

2. Actualizacion
de informacion
en &l formato
activos de
informacion

11092025

EJECUCION

Levantamiento
de Informacion
Documentacion
ORFP

Levantamiento
de Informacion -
4Horas
Documentacion
ORP - 4Horas

12/09/2025

EJECUCION

Plan de
recuperacion
del desastre

Entrega de los
informes sobre
la prueba
Entrega del
primer borrador
DRFP
Reuniones de

ACTIVIDADES

TOTAL DE

HORAS CUMPLIMIENTO

MES FRENTE AL

CONTRATO

1,2,3,4,5,6,810

72

1,2,3,4,5,6,8,10

1,2,3,4,5,6,8,10

1,2,3,4,5,6,810
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levnatamiento
de activos

1792025

EJECUCION

Flan de
recuperacion
del desastre

Entrega de los
informes sobre
la prueba
Entrega del
primer borrador
DRP
Reuniones de
levnatamiento
de activos

1,2,3,45,6,810

18092025

EJECUCION

Formalizacion
del informe del
DRFP

Entrega del
informe final de
la actividad del
DRP
Leventamiento
de informacion
con el area de
Plangacion

1,2,3,4,5,6,8 10

2410912025

25M09/2025

EJECUCION

EJECUCION

Formalizacion
del informe del
DRFP

Formalizacion
del informe del
DRFP

Documentacion
BlAa 2025
Documentacion
DRP 2025
Socializacion de
activos de
informacion
Comunicaciones

Entrega del
informe final de
la actividad del
DRP
Leventamiento
de informacion
con el area de
Plansacion

1,2,3,4,5,6,8 10

1,2,3,4,5,6,8 10

Estas son algunas evidencias de la ejecucion de la actividades manejadas en este mes
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Defénsa

R  ® Reproductor multimedia

Relacion con la Ley de Proteccion de Datos en Colombia Ley 158
de 2012: John Jairo Zufiiga Moreno

Regula el tratamiento de datos personales.

*Aplicacién en entidades publicas y privadas.

*Excepciones: seguridad nacional, inteligencia, defensa.
-Determina que la salud e historial clinico es informacién sensible.

Importancia para DIVRI - SARLAFT y Antisoborno
Proteccion de datos ayuda a: i VAT Podiaza...
» Prevenir el uso indebido de informacién para fines ilicitos.
« Detectar operaciones sospechosas en sistemas financieros y logisticos 5.

Normas de la Superintendencia de Sociedades sobre antisoborno y LA/FT

Yurani Eliana Pifieros Du..

009:40

B o LeEPLGCEDTEEEO s o e

Activos de informacién

Activo de informacion il
En relaciéon con la seguridad de la informacion, se refiere a &
cualquier informacion o elemento relacionado con el tratamiento Dider u.
de la misma (sistemas, hardware, software, sistemas de ‘
informacion, edificios, personas, imagen, etc.) que tenga valor
para la organizacion.

Elvis Pab...  JohnJair..

®

Adriana .. Luis Fern.

OO®® e

o =

Softwar Hardware Redes Informacion Recursos
(fisica o digital) humanos

Alvaro'Al...

(0456 e ()

3 Qs Le®CED EEEO A& =D EEen
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RE: John Jairo Zufiiga Moreno ha compartido "Analisis de Impacto al Negocio TIC" contigo

o John Jairo ZuAiga Moreno | (@) | 4 Responder | % Responder atodos

—> Reenviar

Para © Adriana Maria Pedraza Estepa; @ Yeny Aracelly Nunez Rosero

[ General\Todos los empleados (sin restricciones)

(i) si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

Analisis de Impacto al Negocio TIC.docx . 3 Activos de informacion_DIVRI_2025_generaladsx _,
57KB 197 KB
buenas tardes,

en cumplimiento a los avances propuestos en lo referente al analisis de continuidad del negocioy analisis de impacto, me permito enviar
para su revision y aprobacion:

» analisis de impacto al negocio version 2
« matrizcompleta de levantamiento de activos de informacion actualizada

guedo atento a comentarios, sugerencias y/o dudas

Atentamente,

E No se pude mostrar | imagen vinculada. Puede que se
haya movide, cambiade de nombre o eliminado el
archive. Comprusbe que & vinculs sefiala al archiva y
ubicaciones corractos.

Contratista Seguridad de la Informacion
John J. ZuRiga Moreno
john.zuniga@divri.gov.co

Teléfono: (601) 746 5555 -ext 3024
Calle 21 No. 44 - 40 Bogota, Colombia

www.divri.gov.co

Primer borrador de DRP Desaster Recovery Plan

John lairo Zufiga Moreno |© %) Responder | % Responderatodos | —¥ Reenviar |
Para @ Adriana Maria Pedraza Estepa; @ Yeny Aracelly Nunez Rosera; © Carlos Eduardo Baquero Riascos Jue 11/

cc Rosic Posso Serna

® )]

p.m.

() General\Todos los empleados (sin restricciones)

(3) si hay problemas con el modo en que se muestra este mensaje, haga dic aqui para verlo en un explorador web.

Plan de Recuperacion ante &l desastre.docx »
38KE

Iniciar la respuesta a todos con: | Adjunto documenta revisado. ‘ ‘ Aprobado ‘ | De acuerdo, le echo un vistazo. | (i) Comentarios

buenas tardes,
adjunto al presente el primer borrador del DRP, este con objetivo de la revision y aprobacién del documento.

agradezco su colaboracion.

Atentamente,

(&)
T oume
Defensa DIVRI e
Contratista Seguridad de la Informacién
John J. ZuRiga Moreno
john.zuniga@divri.gov.co
Teléfono: (601) 746 5555 -ext 3024

Calle 21 No. 44 - 40 Bogotd, Colombia
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Lista de verificacion de actividades DRP

-]

1:04 a.m.

€3 Responder | ) Responderatodos | — Reenviar

John Jairo Zuiiiga Maoreno ‘ ©

Para @ Adriana Maria Pedraza Estepa; @ Yeny Aracelly Nunez Rosero; © Carlos Eduarda Baquero Riascos;
@ Ivan Camilo Riafio Valencia

cC Rosio Posse Serna

O General\Todos los empleados (sin restricciones)

@Sl hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

Checklist_Operativa_DRP_DIVRI_Instrucciones.dacx
28KB
Iniciar la respuesta a todos con: ‘ Aprobado ‘ | Conforme. | ‘ De acuerdo, todo conforme. | ® Comentarios

buenos dias,
acorde a las pruebas DRP planteadas, adjunto el borrador de la lista de verificacion correspondiente.

por favor su revision y aprobacion.

Atentamente,

\&)
Defensa DlVRl -

Contratista Seguridad de la Informacién
John J. Zufiiga Moreno

john.zuniga@divri.gov.co

Teléfono: (601) 746 5555 -ext 3024
Calle 21 No. 44 - 40 Bogot4, Colombia

www.divri.gov.co

informe preliminar ejecucion pruebas DHCP

John Jairo Zufiiga Moreno | (&) | € Responder | € Responderatodos | —> Reenviar | | ] |
Para © Adriana Maria Pedraza Estepa; © Yeny Aracelly Nunez Rosero; © Carlos Eduardo Baquero Riascos:

@ lvan Camilo Riafio Valencia; ©) Reynel Oswaldo Gutierrez Camargo
cC Rosio Posso Serna; ' Alexander Clavijo Ramirez

() General\Todos los empleados (sin restricciones)

() si hay problemas can el moda en que se muestra este mensaje, haga clic aqui para verlo en un explorador web,

@ Checklist Operative_DRP_DIVRI_Instrucciones.docx _,
11MB

buenas noches,

adjunto al presente el informe preliminar de pruebas de DRP, que cumple con los criterios:
« [IEnviar informe preliminar a la entidad

Instruccién: Redactar y compartir un resumen de resultados con responsables institucionales.
« [ Comunicar resultados y lecciones aprendidas

Instruccién: Presentar hallazgos técnicos y operativos al equipo de trabajo.
« [JActualizar protocolos internos si es necesario

Instruccién: Revisar y medificar procedimientos DRP segun lo aprendido en el ejercicio.

ellunes en la mafiana se envia elinforme final.

Atentamente,

) .
Defensa DlVR|

Contratista Seguridad de la Informacion

John J. Zuhiga Moreno

john.zuniga@divri.gov.co
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Codigo: GF-F-012
FORMATO Version No: 01
DIRECCION DE . Vigente a partir de: 17
DIVRI . | INFORME DE EJECUCION | OCTUBRE 2024

Y CUMPLIDO A
SATISFACCION

Consolidado matriz de levantamiento de informacion de activos

o John Jairo Zufiiga Moreno ‘ 2] ‘ % Responder | % Responderatodos | —» Reenviar ‘ [+ ‘ |

Para @ Adriana Maria Pedraza Estepa
CC @ Yeny Aracelly Nunez Rosero

O General\Todos los empleados (sin restricciones)

(i) Respandié a este mensaje el 22/09/2025 &:43 a.m..
Si hay problemas con el modo en que se muestra este mensaje, haga dlic agui para verlo en un explorador web,

levantamiento activos.rar -
o 4MB
buenos dias,
envio la informacion correspondiente al levantamiento consolidado de los activos de informacion

esto hace parte de toda la estructura Plan de Continuidad del Negocio

continuando con el informe anexo tecnico 2025 BIA

Atentamente,

\%4) [
Defensa DIVRI e

Contratista Seguridad de la Informacién
John J. Zufiiga Moreno
john.zuniga@divri.gov.co

Teléfono: (601) 746 5555 -ext 3024
Calle 21 No. 44 - 40 Bogotd, Colombia
s divri oo e

Version Preliminar informe tecnico BIA

Para © Adriana Maria Pedraza Estepa; @ Yeny Aracelly Nunez Rosero un 22/09/

0 John Jairo Zufiga Moreno |© | 4 Responder | € Responderatodos | — Reenviar | ‘ & ‘ | ‘

() General\Todos los empleados (sin restricciones)

(i) si hay problemas con el modo en que se muestra este mensaje, haga dic aqui para verlo en un explorador web.

@ Anexo Tecnico BIA 2025.docx

v
23K
Iniciar la respuesta a todos con: ‘ Aprobado | ‘ Adjunto informe firmado. ‘ | Ok. Confirmo recibido. ‘ (D) Comentarios

buenos dias,

en concordancia con uno de los entregables del ejercicio de valoracion de activos de informacion, me permito adjuntar y enviar para su
aprobacion el informe tecnico BIA 2025, el analisis tecnico y las conclusiones se entregaran en el transcurso del dia

mil gracias

Atentamente,

() )
Defensa DIVRI | =

Contratista Seguridad de la Informacién
John ). Zufiiga Moreno
john.zuniga@divri.gov.co

Teléfono: (601) 746 5555 -ext 3024
Calle 21 No. 44 - 40 Bogots, Colombia

www.divri.gov.co
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:
Defensa

informe tecnico BIA

John Jairo Zufiiga Moreno ‘ (@) | €3 Responder | 3 Responderatodos | —» Reenviar ‘

Para @ Yeny Aracelly Nunez Rosero mié 24/
CC @ Adriana Maria Pedraza Estepa; ' Rosio Posso Sema

O General\Todos los empleados (sin restricciones)

@ Seguimiento. Comienza el miércoles, 24 de septiembre de 2025. Vence el miércoles, 24 de septiembre de 2025,
Si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explarador web.

Activos de informacion_DIVRI_2025_generaloffice363.xlsxk - @ Anexo Tecnico BIA 2025.docx o
198 KB 20KB

Buenas tardes,
adjunto al presente el documento de referencia, para su revision y publicacion.

gracias por su atencion
Atentamente,

oM DF

L&) .
Defensa DIVRI | i

Contratista Seguridad de la Informacién
John J. Zufiiga Moreno

john.zuniga @divri.gov.co

Teléfono: (601) 746 5555 -ext 3024
Calle 21 No. 44 - 40 Bogot4, Colombia
www.divri.gov.co

documento ejercicio DRP

0 John Jaire Zufiiga Moreno |@ | € Responder | & Responderatodos | —> Reenviar | ‘ ] ‘ | ‘

Para © Adrians Maria Pedraza Estepa; @ Yeny Aracelly Nunez Rosero
cC Rosio Posso Serna

() GeneralTodos los empleados (sin restricciones)

(i) Seguimiento. Comienza el miércoles, 24 de septiembre de 2025, Vence el miércales, 24 de septiembre de 2025,
Mensaje reenviado el 3/10/2025 4:47 p.m.
5i hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

v

@ Checklist_Operativo_DRP_DIVRI_Resultados del Simulacro 2025.docx
11MB

buenas tardes,

Ingenieras,

con el fin de dar cumplimiento a lo requerido en el DRP

se adjunta el resultado de los ejercicios DRP, por favor su revision.
mil gracias

Atentamente,

A+
i =
Defensa DIVRI | i
Contratista Seguridad de la Informacion
John J. ZuRiga Moreno
john.zuniga@divri.gov.co
Teléfono: (601) 746 5555 -ext 3024

Calle 21 No. 44 - 40 Bogot4, Colombia
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FORMATO

Anexos
1. Factura IFXC443502 por un valor de $17.691.373,00
2. Certificacion expedida por el contratista, sobre aportes a seguridad social
21 3. Entrada de bienes por concepto de servicios 1002312837 — 1002312838 — 1002312840 -
1002312843 — 1002312878 - 1002312879
4. Recibido a satisfaccion
5. CUFE
6. Informes del proveedor

FIRMA DEL SUPERVISOR dm ﬁw«tgdz

22 |NOMBRE DEL ADRIANA MARIA PEDRAZA ESTEPA
SUPERVISOR
CARGO DEL .
SUPERVISOR Profesional de Defensa — TICS

23 | FECHA DE EXPEDICION | Bogota, 15 Octubre del 2025
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ENTRADA RECEPCION DE SERVICIO

PEDIDO: 4500537633

CONTRATO: 4600249477

PROVEEDOR DE IFX NETWORKS COLOMBIA SAS FECHA RECIBO DEL 15.10.2025
SERVICIOS SERVICIO
CONTRATO No. 0C143062
UNIDAD RECEPTORA | 1040 CENTRO REHAB INCLUSIVA
CONCEPTO

Hace constar que se recibieron a entera satisfaccion el / los servicios que a continuacion se relacionan y que el

proveedor cumplié con las obligaciones contraidas en el / los pedidos 4500537633, contrato interno 4600249477 de
fecha 15.10.2025 respectivamente.

ID PEDIDO POS NUMERO | DESCRIPCION [ COND P/N SERIE VALOR
HOJA DE SERVICIO
ENTRADA.
1 4500537633 | 00010 1002312837 | ENLACES 5.722.710,00
DEDICADOS A
INTERNET -
ZONA 1 -
VALOR TOTAL SERVICIOS COP 5.722.710,00
OBSERVACIONES

FIRMAS




ENTRADA RECEPCION DE SERVICIO

PEDIDO: 4500537633

CONTRATO: 4600249477

PROVEEDOR DE IFX NETWORKS COLOMBIA SAS FECHA RECIBO DEL 15.10.2025
SERVICIOS SERVICIO
CONTRATO No. 0C143062
UNIDAD RECEPTORA | 1040 CENTRO REHAB INCLUSIVA
CONCEPTO

Hace constar que se recibieron a entera satisfaccion el / los servicios que a continuacion se relacionan y que el

proveedor cumplié con las obligaciones contraidas en el / los pedidos 4500537633, contrato interno 4600249477 de
fecha 15.10.2025 respectivamente.

ID PEDIDO POS NUMERO | DESCRIPCION [ COND P/N SERIE VALOR
HOJA DE SERVICIO
ENTRADA.
1 4500537633 | 00020 1002312838 | ENLACES DE 1.557.710,00
CONECTIVIDAD
TERRESTRE
VALOR TOTAL SERVICIOS COP 1.557.710,00
OBSERVACIONES

FIRMAS




ENTRADA RECEPCION DE SERVICIO

PEDIDO: 4500537633

CONTRATO: 4600249477

PROVEEDOR DE IFX NETWORKS COLOMBIA SAS FECHA RECIBO DEL 15.10.2025
SERVICIOS SERVICIO
CONTRATO No. 0C143062
UNIDAD RECEPTORA | 1040 CENTRO REHAB INCLUSIVA
CONCEPTO

Hace constar que se recibieron a entera satisfaccion el / los servicios que a continuacion se relacionan y que el

proveedor cumplié con las obligaciones contraidas en el / los pedidos 4500537633, contrato interno 4600249477 de
fecha 15.10.2025 respectivamente.

ID PEDIDO POS NUMERO | DESCRIPCION [ COND P/N SERIE VALOR
HOJA DE SERVICIO
ENTRADA.

1 4500537633 | 00030 1002312840 | GESTION DE 1.627.801,00
SEGURIDAD -
APPLIANCEPROX
Y

VALOR TOTAL SERVICIOS COP 1.627.801,00
OBSERVACIONES

FIRMAS




ENTRADA RECEPCION DE SERVICIO

PEDIDO: 4500537633

CONTRATO: 4600249477

PROVEEDOR DE IFX NETWORKS COLOMBIA SAS FECHA RECIBO DEL 15.10.2025
SERVICIOS SERVICIO
CONTRATO No. 0C143062
UNIDAD RECEPTORA | 1040 CENTRO REHAB INCLUSIVA
CONCEPTO

Hace constar que se recibieron a entera satisfaccion el / los servicios que a continuacion se relacionan y que el

proveedor cumplié con las obligaciones contraidas en el / los pedidos 4500537633, contrato interno 4600249477 de
fecha 15.10.2025 respectivamente.

ID PEDIDO POS NUMERO DESCRIPCION | COND P/N SERIE VALOR
HOJA DE SERVICIO
ENTRADA.
1 4500537633 | 00040 1002312843 | FIREWALL 493.374,00
DENUEVA
GENERACION
(NGFW)
VALOR TOTAL SERVICIOS COP 493.374,00
OBSERVACIONES

FIRMAS




ENTRADA RECEPCION DE SERVICIO

PEDIDO: 4500537633

CONTRATO: 4600249477

PROVEEDOR DE IFX NETWORKS COLOMBIA SAS FECHA RECIBO DEL 15.10.2025
SERVICIOS SERVICIO
CONTRATO No. 0C143062
UNIDAD RECEPTORA | 1040 CENTRO REHAB INCLUSIVA
CONCEPTO

Hace constar que se recibieron a entera satisfaccion el / los servicios que a continuacion se relacionan y que el

proveedor cumplié con las obligaciones contraidas en el / los pedidos 4500537633, contrato interno 4600249477 de
fecha 15.10.2025 respectivamente.

ID PEDIDO POS NUMERO | DESCRIPCION [ COND P/N SERIE VALOR
HOJA DE SERVICIO
ENTRADA.
1 4500537633 | 00050 1002312878 | SERVICIOS 4.074.322,00
COMPLEMENTAR
10S -
ACCESSPOINT
VALOR TOTAL SERVICIOS COP 4.074.322,00
OBSERVACIONES

FIRMAS




ENTRADA RECEPCION DE SERVICIO

PEDIDO: 4500537633

CONTRATO: 4600249477

PROVEEDOR DE IFX NETWORKS COLOMBIA SAS FECHA RECIBO DEL 15.10.2025
SERVICIOS SERVICIO
CONTRATO No. 0C143062
UNIDAD RECEPTORA | 1040 CENTRO REHAB INCLUSIVA
CONCEPTO

Hace constar que se recibieron a entera satisfaccion el / los servicios que a continuacion se relacionan y que el

proveedor cumplié con las obligaciones contraidas en el / los pedidos 4500537633, contrato interno 4600249477 de
fecha 15.10.2025 respectivamente.

ID PEDIDO POS NUMERO | DESCRIPCION [ COND P/N SERIE VALOR
HOJA DE SERVICIO
ENTRADA.
1 4500537633 | 00060 1002312879 | SERVICIOS 4.215.456,00
COMPLEMENTAR
10S -
EXPERTOSENIO
VALOR TOTAL SERVICIOS COP 4.215.456,00
OBSERVACIONES

FIRMAS




iITX | CARE

Networks ® Centro de Atencion Regional

DIRECCION DE VETERANOS Y REHABILITACION
INCLUSIVA "DIVRI"

Informe Mensual
Gestion de Servicio

01/09/2025 - 30/09/2025




2419171

X

Servicio

Firewall de
Nueva
Generacion
(NGFW)

Q

Networks

A

2\

C

INCIDENTES

0

ARE

Informe Mensual - Gestion de servicio

Periodo 01/09/2025 - 30/09/2025

3532306 - DIRECCION DE VETERANOS Y
REHABILITACION INCLUSIVA "DIVRI"

CONECTIVIDAD

DISPONIBILIDAD GLOBAL

SERVICIOS INCIDENTES
B AN o

SOLICITUDES

34

DISPONIBILIDAD IMPUTABLE IFX

MINUTOS
0

DISP. GLOBAL

) 100,00%

MPLIMIENTO DEL PERIODO 01/09/2025 - 30/09/2025

No se evidencia minutos de indisponibilidad en el mes.

Ticket

TT113271
7

Fecha
Creacién

01/09/202
510:36:01

DETALLE SOLICITUDES

Descripcion

Cliente 3532306

Cordial Saludo

De acuerdo con el boletin de
seguridad digital reportado por el
CSIRT, de forma respetuosa
agradezco de su colaboracién en
el bloqueo de lo que se encuentra
relacionadas en el boletin: por
favor enviar la evidencia del
bloqueo de las IPS relacionadas
para entregarselas al CSIRT

* “Tendencias y Amenazas
Cibernéticas”

Agradezco que por favor me
envien una evidencia como la que
se referencia en el momento
sobre la atencién del
requerimiento

Desarrollo

Estimada Adriana
Reciba un cordial saludo

Por medio del presente le
informamos que hemos agregado
el listado de Malware Hash a las
configuraciones del equipo
adjuntamos evidencias, cualquier
novedad lo manejaremos
mediante otro caso.

JESUS DAVID HORMAZA GARCIA
jhormaza@ifxcorp.com

MINUTOS
X o

Resultado

Exitoso

©

www.ifxnetworks.com - care!

+57 1 423 29 02 v Consulte nuestras lineas de

WhatsApp Business

atencidn en nuestro sitic web

fxcorp.com




X

Servicio

Q

Networks

Ticket

2\

C

Fecha
Creacién

ARE

Informe Mensual - Gestion de servicio

Periodo 01/09/2025 - 30/09/2025

3532306 - DIRECCION DE VETERANOS Y
REHABILITACION INCLUSIVA "DIVRI"

DETALLE SOLICITUDES

Descripcion

Desarrollo

Resultado

2428515 |Advanced TT113271 |01/09/202 | Cliente 3532306 Estimada Adriana Exitoso
Solutions 7 510:36:01
Reciba un cordial saludo
Cordial Saludo Por medio del presente le
informamos que hemos agregado
el listado de Malware Hash a las
configuraciones del equipo
De acuerdo con el boletin de adjuntamos evidencias, cualquier
seguridad digital reportado por el |novedad lo manejaremos
CSIRT, de forma respetuosa mediante otro caso.
agradezco de su colaboracién en
el bloqueo de lo que se encuentra
relacionadas en el boletin: por
favor enviar la evidencia del JESUS DAVID HORMAZA GARCIA
bloqueo de las IPS relacionadas jhormaza@ifxcorp.com
para entregarselas al CSIRT
* “Tendencias y Amenazas
Cibernéticas”
Agradezco que por favor me
envien una evidencia como la que
se referencia en el momento
sobre la atencién del
requerimiento
2419171 |Firewall de TT113316 |01/09/202 | Cordial saludo Cordial Saludo Exitoso
Nueva 2 517:06:32
Generacidn Estimado cliente
(NGFW)
Conforme a lo solicitado se El CSIRT solicita que se bloque a
informa que se agrega los nivel del firewall los siguientes SHA
registros SHA256 en la lista de 256, de forma respetuosa
bloqueo del firewall garantizando |agradezco de su colaboracion en el
asi lo solicitado, se comparte bloqueo de lo que se encuentra
prueba del bloqueo : relacionadas en el boletin: por
favor enviar la evidencia del
Por lo anterior se procedera con el | bloqueo de las IPS relacionadas
cierre del caso para entregarselas al CSIRT
Gracias por estar en contacto con
IFX Networks, para nosotros es
fundamental atender sus
requerimientos garantizando un
excelente servicio

www.ifxnetworks.com - care

+57 1423 29 02
WhatsApp Business

v Consulte nuestras lineas de
atencién en nuestro sitio web

fxcorp.com
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Ticket
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Fecha
Creacién

ARE

Informe Mensual - Gestion de servicio

Periodo 01/09/2025 - 30/09/2025

3532306 - DIRECCION DE VETERANOS Y
REHABILITACION INCLUSIVA "DIVRI"

DETALLE SOLICITUDES

Descripcion

Desarrollo

Resultado

2419166 |Enlaces TT113317 |01/09/202 | De acuerdo con el boletin de De acuerdo a su solicitud se Exitoso
Dedicados a 2 517:12:25|seguridad digital reportado por el |procede bloquear las IP y dominios
Internet CSIRT, de forma respetuosa solicitados. Agradezco su
agradezco de su colaboracion en |colaboracién validando y
el bloqueo de lo que se encuentra |confirmando si requiere de alguna
relacionadas en el boletin: por gestidn adicional o procedemos
favor enviar la evidencia del con el cierre del caso.
bloqueo de las IPS relacionadas
para entregérselas al CSIRT
* “Andlisis Inteligencia Amenazas
Cibernéticas 029”
2419166 |Enlaces TT113325 |01/09/202 | Se realiza solicitud de manera Se realiza solicitud de manera Exitoso
Dedicados a 8 518:34:12|exitosa exitosa
Internet
2419166 |Enlaces TT113509 |03/09/202 |Se realiza solicitud de manera Se realiza solicitud de manera Exitoso
Dedicados a 8 512:48:23 | exitosa exitosa
Internet
2419167 |Enlaces TT113509 |03/09/202|Se realiza solicitud de manera Se realiza solicitud de manera Exitoso
Dedicados a 8 512:48:23 | exitosa exitosa
Internet
2428515 |Advanced TT113603 |04/09/202 |se bloquea las ip solicitadas se bloquea las ip solicitadas Exitoso
Solutions 8 59:43:43
2419166 |Enlaces TT113616 |04/09/202|Cliente 3532306 Estimado cliente Exitoso
Dedicados a 6 510:39:21
Internet Reciba un cordial saludo

Cordial Saludo

De acuerdo con el boletin de
seguridad digital reportado por el
CSIRT, de forma respetuosa
agradezco de su colaboracién en
el bloqueo de lo que se encuentra
relacionadas en el boletin: por
favor enviar la evidencia del
bloqueo de las IPS relacionadas
para entregarselas al CSIRT

* “Boletin de ciberseguridad 162"

Por medio del presente le
informamos que hemos incluido
las ip indicadas a las politica de
bloqueo anexamos pruebas y
procedemos con el cierre del caso
cualquier novedad lo
manejaremos mediante otro caso.

www.ifxnetworks.com - care

+57 1423 29 02
WhatsApp Business

v Consulte nuestras lineas de
atencién en nuestro sitio web

fxcorp.com
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Ticket
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Fecha
Creacién

ARE

Informe Mensual - Gestion de servicio

Periodo 01/09/2025 - 30/09/2025

3532306 - DIRECCION DE VETERANOS Y
REHABILITACION INCLUSIVA "DIVRI"

DETALLE SOLICITUDES

Descripcion

Desarrollo

Resultado

2419167 |Enlaces TT113616 |04/09/202|Cliente 3532306 Estimado cliente Exitoso
Dedicados a 6 510:39:21
Internet Reciba un cordial saludo

Cordial Saludo Por medio del presente le
informamos que hemos incluido
las ip indicadas a las politica de
bloqueo anexamos pruebas y

De acuerdo con el boletin de procedemos con el cierre del caso

seguridad digital reportado por el |cualquier novedad lo

CSIRT, de forma respetuosa manejaremos mediante otro caso.

agradezco de su colaboracién en

el bloqueo de lo que se encuentra

relacionadas en el boletin: por

favor enviar la evidencia del

bloqueo de las IPS relacionadas

para entregarselas al CSIRT

* “Boletin de ciberseguridad 162"

2419166 |Enlaces TT113641 |04/09/202 | Cliente 3532306 Estimada Adriana Exitoso
Dedicados a 3 513:00:54
Internet Reciba un cordial saludo.

Cordial saludo, Por medio del presente le
informamos que, en conjunto con

Quiero informar que hace unos el area de planta externa, se

minutos se presentd una caida en |realiz6 un analisis en el nodo

el nodo principal del servicio de correspondiente. Durante la

conectividad a nivel de la entidad. |revision se evidencié un bloqueo

Al revisar el monitoreo, en uno de los puertos del equipo,

actualmente estamos trabajando |motivo por el cual fue necesario
con el nodo de respaldo (backup). |efectuar un reinicio y realizar la
limpieza de ARP, CRC y drops, con

Por lo anterior, agradeceria que, |el fin de evitar que la situacion se

por favor, me indiquen la causa de | repita.

la interrupcidn del servicio.

Actualmente, el servicio se

Quedo muy atenta encuentra operativo y sin
novedad. Anexamos las pruebas
correspondientes y procedemos
con el cierre del caso.
ping 172.17.77.50 interface
et-0/3/2.1795 rapid count 1000
PING 172.17.77.50 (172.17.77.50):
56 data bytes
TTE T T e
I (mas...)

2419171 |Firewall de TT113667 |04/09/202|Dando alcance a su caso, se realiza] Dando alcance a su caso, se realiza | Seleccione..
Nueva 4 516:35:38]los bloqueos solicitados, se los bloqueos solicitados, se
Generacion adjunta las evidencias adjunta las evidencias
(NGFW) correspondientes. correspondientes.

2419171 |Firewall de TT113789 |05/09/202 | adicion de ips y hashes maliciosos |adicion de ips y hashes maliciosos |Exitoso
Nueva 5 517:57:50
Generacion
(NGFW)

www.ifxnetworks.com - care

+57 1423 29 02
WhatsApp Business

v Consulte nuestras lineas de
atencién en nuestro sitio web

fxcorp.com
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ARE

Informe Mensual - Gestion de servicio
Periodo 01/09/2025 - 30/09/2025
3532306 - DIRECCION DE VETERANOS Y
REHABILITACION INCLUSIVA "DIVRI"

DETALLE SOLICITUDES
Servicio Ticket Fecha Descripcion Desarrollo Resultado
Creacién
2419171 |Firewall de TT113909 |08/09/202 | Espero se encuentre muy bien, de | De acuerdo con el boletin de Exitoso
Nueva 8 55:50:00]acuerdo con su requerimiento le |seguridad digital reportado por el
Generacion informamos que este ya se CSIRT, de forma respetuosa
(NGFW) ejecutd de manera exitosa, se agradezco de su colaboracién en el
agregan las IP indicadas en el bloqueo de lo que se encuentra
boletin, comparto la evidencia relacionadas en el boletin: por
favor enviar la evidencia del
blogueo de las IPS relacionadas
para entregarselas al CSIRT
2419171 |Firewall de TT113910 |08/09/202 | Espero se encuentre muy bien, de | De acuerdo con el boletin de Exitoso
Nueva 2 5 6:06:05|acuerdo con su requerimiento le |seguridad digital reportado por el
Generacion informamos que este ya se CSIRT, de forma respetuosa
(NGFW) ejecutd de manera exitosa, agradezco de su colaboracién en el
agregando los hash indicados, le  |bloqueo de lo que se encuentra
comparto la evidencia relacionadas en el boletin: por
favor enviar la evidencia del
bloqueo de las IPS relacionadas
para entregarselas al CSIRT
2419166 |Enlaces TT113910 |08/09/202 |Espero se encuentre muy bien, de | De acuerdo con el boletin de Exitoso
Dedicados a 5 5 6:11:59|acuerdo con su requerimiento le |seguridad digital reportado por el
Internet informamos que este ya se CSIRT, de forma respetuosa
ejecutd de manera exitosa, se agradezco de su colaboracién en el
agregan los hash indicados como |bloqueo de lo que se encuentra
los destinos, comparto la relacionadas en el boletin: por
evidencia. favor enviar la evidencia del
bloqueo de las IPS relacionadas
para entregarselas al CSIRT
2419171 |Firewall de TT114030 |09/09/202|El CSIRT solicita que se bloque a Estimado cliente, Exitoso
Nueva 2 5 7:27:44|nivel del firewall los siguientes
Generacion SHA256, de forma respetuosa Se han agregado los registros
(NGFW) agradezco de su colaboracion en |SHA256 en el Plesk, los cuales
el bloqueo de lo que se encuentra | estan siendo monitoreados a
relacionadas en el boletin: por través del antivirus del Firewall y
favor enviar la evidencia del se encuentran relacionados en las
bloqueo de las IPS relacionadas politicas activas para aplicar las
para entregérselas al CSIRT restricciones correspondientes.
Adjunto las evidencias de los
cambios implementados.
Politicas
Antivirus
Plesk
Gracias por estar en contacto con
IFX Networks, para nosotros es
fundamental atender sus
solicitudes garantizando un
excelente servicio.
2419171 |Firewall de TT114105 |09/09/202 |se realiza el bloqueo solicitado se realiza el bloqueo solicitado Exitoso
Nueva 1 518:19:28
Generacion
(NGFW)
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3532306 - DIRECCION DE VETERANOS Y
REHABILITACION INCLUSIVA "DIVRI"

DETALLE SOLICITUDES
Servicio Ticket Fecha Descripcion Desarrollo Resultado
Creacién
2419171 |Firewall de TT114105 |09/09/202 | Cliente 3532306 Estimada Adriana Exitoso
Nueva 2 518:25:02
Generacidn Cordial Saludo Reciba un cordial saludo
(NGFW)
De acuerdo con el boletin de Se han agregado los objetos
seguridad digital reportado por el |indicados a las politicas de
CSIRT, de forma respetuosa blogueo, relaciono pruebas y
agradezco de su colaboracion en |procedemos con el cierre del
el bloqueo de lo que se encuentra |caso, cualquier novedad lo
relacionadas en el boletin: por manejaremos mediante otro caso.
favor enviar la evidencia del
bloqueo de las IPS relacionadas
para entregérselas al CSIRT
* Boletin de ciberseguridad 166
Agradezco que por favor me
envien una evidencia como la que
se referencia en el momento
sobre la atencién del
requerimiento
2419171 |Firewall de TT114193 |10/09/202 |Se realizé la validacién de su Se realizo la validacién de su Exitoso
Nueva 4 514:37:45]solicitud y se identifico que el solicitud y se identificé que el
Generacion grupo Address Bloqueo_CSIRT grupo Address Bloqueo_CSIRT
(NGFW) estaba lleno, lo que generaba el estaba lleno, lo que generaba el
error reportado. Para resolverlo, |error reportado. Para resolverlo,
se cred un nUevo grupo y se se cred un nuevo grupo y se
incluyd en la politica donde ya se |incluyd en la politica donde ya se
encontraba configurado el grupo |encontraba configurado el grupo
Blogueo_CSIRT. Se adjuntan las Bloqueo_CSIRT. Se adjuntan las
evidencias correspondientes. evidencias correspondientes.
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DETALLE SOLICITUDES

Descripcion

Cordial saludo
Estimado cliente

En seguimiento al Boletin de
Ciberinteligencia emitido por el
CSIRT, informamos que se han
aplicado las siguientes acciones de
seguridad en el firewall FortiGate,
en funcién de los indicadores de
compromiso (loC) recibidos:

- Bloqueo de archivos maliciosos
(hashes MD5 y SHA-256)

Se implementd un perfil de
Antivirus con inspeccion de trafico
(HTTP, SMTP, FTP, etc.) lo cual
permite detectar y bloquear
archivos que coincidan con los
hashes reportados por el boletin,
siempre que estos hayan sido
clasificados en la base de datos de
amenazas de FortiGuard.

- Bloqueo de direcciones IP
maliciosas

Se cre6 una lista de direcciones IP
basada en las reportadas en el
boletin y se aplicé a una politica
de denegacidn (deny) especifica
en el firewall. Con esto, se evita
cualquier intento de conexién
entrante o saliente hacia dichas
IPs desde la red interna.

Por lo anterior se procede con el
cierre del caso.

Desarrollo

Cordial Saludo

De acuerdo con el boletin de
seguridad digital reportado por el
CSIRT, de forma respetuosa
agradezco de su colaboracién en el
blogueo de lo que se encuentra
relacionadas en el boletin: por
favor enviar la evidencia del
bloqueo de las IPS relacionadas
para entregarselas al CSIRT

* Boletin de ciberseguridad 168

Agradezco que por favor me
envien una evidencia como la que
se referencia en el momento sobre
la atencion del requerimiento

Resultado

Exitoso
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3532306 - DIRECCION DE VETERANOS Y
REHABILITACION INCLUSIVA "DIVRI"

DETALLE SOLICITUDES

Descripcion

Desarrollo

Resultado

2419173 |Access Point TT114283 |11/09/202 | Cordial saludo Cordial Saludo Exitoso
7 511:11:42
Estimado cliente De acuerdo con el boletin de
seguridad digital reportado por el
En seguimiento al Boletin de CSIRT, de forma respetuosa
Ciberinteligencia emitido por el agradezco de su colaboracién en el
CSIRT, informamos que se han blogueo de lo que se encuentra
aplicado las siguientes acciones de | relacionadas en el boletin: por
seguridad en el firewall FortiGate, |favor enviar la evidencia del
en funcién de los indicadores de | bloqueo de las IPS relacionadas
compromiso (loC) recibidos: para entregarselas al CSIRT
- Bloqueo de archivos maliciosos | * Boletin de ciberseguridad 168
(hashes MD5 y SHA-256)
Se implementd un perfil de
Antivirus con inspeccion de trafico
(HTTP, SMTP, FTP, etc.) lo cual
permite detectar y bloquear
archivos que coincidan con los
hashes reportados por el boletin, |Agradezco que por favor me
siempre que estos hayan sido envien una evidencia como la que
clasificados en la base de datos de |se referencia en el momento sobre
amenazas de FortiGuard. la atencion del requerimiento
- Bloqueo de direcciones IP
maliciosas
Se cre6 una lista de direcciones IP
basada en las reportadas en el
boletin y se aplicé a una politica
de denegacidn (deny) especifica
en el firewall. Con esto, se evita
cualquier intento de conexién
entrante o saliente hacia dichas
IPs desde la red interna.
Por lo anterior se procede con el
cierre del caso.

2419171 |Firewall de TT114556 |15/09/202|Se han agregado los objetos Se han agregado los objetos Exitoso
Nueva 8 5 7:48:01|indicados a las politicas de indicados a las politicas de
Generacion bloqueo correspondientes, blogueo correspondientes,
(NGFW) asegurando que la configuracion |asegurando que la configuracion

solicitada quede aplicada de solicitada quede aplicada de
manera correcta. Adicionalmente, | manera correcta. Adicionalmente,
se relacionan las pruebas se relacionan las pruebas
realizadas para validar el realizadas para validar el
funcionamiento y confirmar que |funcionamiento y confirmar que
los bloqueos se encuentran los bloqueos se encuentran
activos. activos.
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3532306 - DIRECCION DE VETERANOS Y
REHABILITACION INCLUSIVA "DIVRI"

DETALLE SOLICITUDES

Descripcion

Desarrollo

Resultado

2419166 |Enlaces TT114629 |15/09/202 | Cliente 3532306 Novedades Exitoso
Dedicados a 3 518:44:57
Internet Cordial Saludo
Caso TT1146293 :
De acuerdo con el boletin de
seguridad digital reportado por el
CSIRT, de forma respetuosa Estimada Adriana
agradezco de su colaboracion en
el bloqueo de lo que se encuentra |Reciba un cordial saludo
relacionadas en el boletin: por
favor enviar la evidencia del Por medio del presente le
bloqueo de las IPS relacionadas informamos que se han anexado
para entregérselas al CSIRT las ip a las politicas de bloqueo,
anexamos pruebas y procedemos
* Boletin de ciberseguridad 170 con el cierre del caso.
2419171 |Firewall de TT114629 |15/09/202|Cliente 3532306 Caso TT1146296 : Exitoso
Nueva 6 518:53:24
Generacion Cordial Saludo
(NGFW) Estimada Adriana

De acuerdo con el boletin de
seguridad digital reportado por el
CSIRT, de forma respetuosa
agradezco de su colaboracion en
el bloqueo de lo que se encuentra
relacionadas en el boletin: por
favor enviar la evidencia del
bloqueo de las IPS relacionadas
para entregérselas al CSIRT

* Analisis Inteligencia Amenazas
cibernéticas 031

Reciba un cordial saludo

Por medio del presente le
informamos que se han anexado
las ip a las politicas de bloqueo,
anexamos pruebas y procedemos
con el cierre del caso.
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DETALLE SOLICITUDES

Descripcion

Cliente 3532306
Cordial Saludo

El CSIRT solicita que se bloque a
nivel del firewall los siguientes
SHA256, de forma respetuosa
agradezco de su colaboracion en
el bloqueo de lo que se encuentra
relacionadas en el boletin: por
favor enviar la evidencia del
bloqueo de las IPS relacionadas
para entregérselas al CSIRT

SHA256
b7b922e13f2a7114ada5abfb2b
285be444feb0fb8127861ea2b74a
960d9b23bb,

SHA256
b1la65eb8cbb0a0c48740dbcd8987
af27516abe810a6cf8dd715659d3
c706e7fd,

SHA256
fab466e342c8311dc0c8cc6a72bda
65444cf12309ac12b90a668ba
71180c66eb ,

SHA256
92204422d55a7f8f7653cf201a
270928b68259eddc34b883675d
452a3e9cdf91,

SHA256
fd7aaf1879bdabdb6d7428e170
bae7816f66dcc7926b6f24149a
582076b600d6 ,

SHA256
f994b03a4299e8fe6823c
636501248de43c4ab69 (mas...)

Desarrollo

Novedades

Caso TT1146304 :

Estimado cliente
Reciba un cordial saludo

Por medio del presente le
informamos que hemos agregado
los SHA256 a las configuraciones
del equipo Fortinet anexamos
evidencias y precedemos con el
ceirre del caso.

Resultado

Exitoso
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DETALLE SOLICITUDES
Servicio Ticket Fecha Descripcion Desarrollo Resultado
Creacién
2428515 |Advanced TT114808 |17/09/202 | Cordial Saludo Estimado cliente, Exitoso
Solutions 4 512:47:26
De acuerdo con el boletin de Se agregan las ip indicas en el
seguridad digital reportado por el |Boletin Ciberinteligencia 172 en el
CSIRT, de forma respetuosa cual se agregaron en el grupo
agradezco de su colaboracion en |addreses Bloqueo_CSIRT_2,
el bloqueo de lo que se encuentra | comparto las evidencias
relacionadas en el boletin: por
favor enviar la evidencia del Gracias por estar en contacto con
bloqueo de las IPS relacionadas IFX Networks, para nosotros es
para entregdérselas al CSIRT fundamental atender sus
solicitudes garantizando un
* Boletin Ciberinteligencia 172 excelente servicio.
Quedamos atentos a cualquier
comentario,
Cordialmente
2428515 |Advanced TT115293 |22/09/202 |se realiza el bloqueo solicitado se realiza el bloqueo solicitado Exitoso
Solutions 6 515:37:43
2419171 |Firewall de TT115345 |23/09/202 |Se relazo solicitud de manera Se relazo solicitud de manera Exitoso
Nueva 4 5 6:46:54 | exitosa exitosa
Generacion
(NGFW)
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DETALLE SOLICITUDES

Descripcion

Cordial saludo
Estimado cliente

En seguimiento al Boletin de
Ciberinteligencia emitido por el
CSIRT, informamos que se han
aplicado las siguientes acciones de
seguridad en el firewall FortiGate,
en funcién de los indicadores de
compromiso (loC) recibidos:

- Bloqueo de archivos maliciosos
(hashes MD5 y SHA-256)

Se implementd un perfil de
Antivirus con inspeccién de trafico
(HTTP, SMTP, FTP, etc.) lo cual
permite detectar y bloquear
archivos que coincidan con los
hashes reportados por el boletin,
siempre que estos hayan sido
clasificados en la base de datos de
amenazas de FortiGuard.

- Bloqueo de direcciones IP
maliciosas

Se cred una lista de direcciones IP
basada en las reportadas en el
boletin y se aplicé a una politica
de denegacidn (deny) especifica
en el firewall. Con esto, se evita
cualquier intento de conexion
entrante o saliente hacia dichas
IPs desde la red interna.

Por lo anterior se procede con el
cierre del caso.

Desarrollo

Cliente 3532306
Cordial Saludo

De acuerdo con el boletin de
seguridad digital reportado por el
CSIRT, de forma respetuosa
agradezco de su colaboracién en el
bloqueo de lo que se encuentra
relacionadas en el boletin: por
favor enviar la evidencia del
blogueo de las IPS relacionadas
para entregarselas al CSIRT

* BOLETIN PANORAMA
ESTRATEGICO CIBERAMENAZAS
175175

Agradezco que por favor me
envien una evidencia como la que
se referencia en el momento sobre
la atencion del requerimiento

Resultado

Exitoso
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DETALLE SOLICITUDES

Descripcion

Desarrollo

Resultado

2419171 |Firewall de TT115423 |23/09/202 | Cordial saludo Cliente 3532306 Exitoso
Nueva 7 517:34:20
Generacidn Estimado cliente Cordial Saludo
(NGFW)

En seguimiento al Boletin de De acuerdo con el boletin de

Ciberinteligencia emitido por el seguridad digital reportado por el

CSIRT, informamos que se han CSIRT, de forma respetuosa

aplicado las siguientes acciones de |agradezco de su colaboracién en el

seguridad en el firewall FortiGate, |bloqueo de lo que se encuentra

en funcién de los indicadores de | relacionadas en el boletin: por

compromiso (loC) recibidos: favor enviar la evidencia del
blogueo de las IPS relacionadas

- Bloqueo de archivos maliciosos |para entregarselas al CSIRT

(hashes MD5 y SHA-256)
* BOLETIN PANORAMA
ESTRATEGICO CIBERAMENAZAS

Se implementé un perfil de 176

Antivirus con inspeccién de trafico

(HTTP, SMTP, FTP, etc.) lo cual

permite detectar y bloquear

archivos que coincidan con los

hashes reportados por el boletin,

siempre que estos hayan sido Agradezco que por favor me

clasificados en la base de datos de | envien una evidencia como la que

amenazas de FortiGuard. se referencia en el momento sobre
la atencion del requerimiento

- Bloqueo de direcciones IP

maliciosas

Se cred una lista de direcciones IP

basada en las reportadas en el Cordialmente

boletin y se aplicé a una politica

de denegacidn (deny) especifica

en el firewall. Con esto, se evita

cualquier intento de conexién

entrante o saliente hacia dichas

IPs desde la red interna.

Por lo anterior se procede con el

cierre del caso.

2419171 |Firewall de TT115597 |25/09/202|cambio de clave vpn cambio de clave vpn Exitoso
Nueva 1 57:40:15
Generacion
(NGFW)

2419171 |Firewall de TT115620 |25/09/202|Cliente confirma que ya puede Buenos Dias se comunica la sefiora | Exitoso
Nueva 4 511:11:04 | conectarse al usuario VPN. Adriana Pedraza, indicando que
Generacion tiene de nuevo falla con la VPN -
(NGFW) ifxvpn

2419171 |Firewall de TT115658 |25/09/202 |cliente solicita bloqueo de Ips se realiza bloqueo de Ips segun Exitoso
Nueva 7 517:36:52|segun reporte de CSIRT reporte de CSIRT
Generacion
(NGFW)

2419171 |Firewall de TT115692 |26/09/202 |se realiza la configuracion se realiza la configuracion Exitoso
Nueva 7 55:31:44|solicitada solicitada
Generacidn
(NGFW)
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DETALLE SOLICITUDES

Descripcion

Desarrollo

Resultado

2428515 |Advanced TT115742 |26/09/202 | Espero se encuentre muy bien, de | De acuerdo con el boletin de Exitoso
Solutions 4 513:46:17|acuerdo con su solicitud se seguridad digital reportado por el
agregan las IPs relacionadas en el |CSIRT, de forma respetuosa
informe, comparto la evidencia. agradezco de su colaboracién en el
bloqueo de lo que se encuentra
relacionadas en el boletin: por
favor enviar la evidencia del
blogueo de las IPS relacionadas
para entregarselas al CSIRT
2419171 |Firewall de TT115743 |26/09/202 | Espero se encuentre muy bien, de | De acuerdo con el boletin de Exitoso
Nueva 5 513:51:58acuerdo con su solicitud se agrena | seguridad digital reportado por el
Generacion HASH e IPs indicadas en el CSIRT, de forma respetuosa
(NGFW) informa, comparto la evidencia. agradezco de su colaboracién en el
blogueo de lo que se encuentra
relacionadas en el boletin: por
favor enviar la evidencia del
bloqueo de las IPS relacionadas
para entregarselas al CSIRT
2428515 |Advanced TT115976 |29/09/202 |se configura la URL solicitada por |se configura la URL solicitada por |Exitoso
Solutions 8 514:20:38]el cliente el cliente
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SERVICIOS CONTRATADOS

Ciudad Direccion Indisponibilidad Disponibiliad
Servidores (%)
2419168-Enlaces Dedicados entre Bogota, D.C. Carrera 54 # 26-25 0 100,00%
Puntos CAN Bogota
Colombia
2419172-Experto Senior en Seguridad Bogotd, D.C. CALLE 21 #44-40 0 100,00%
2419176-Access Point Bogotd, D.C. CALLE 21 # 44 - 40 0 100,00%
2419185-Access Point Bogotd, D.C. CALLE 21 # 44 - 40 0 100,00%
2419187-Access Point Bogota, D.C. CALLE 21 #44 - 40 0 100,00%
2419170-Appliance Proxy Bogota, D.C. CALLE 21#44-40 0 100,00%
2419190-Enlaces Dedicados entre Bogota, D.C. CALLE 21 #44 - 40 0 100,00%
Puntos
2419167-Enlaces Dedicados a Internet Bogotd, D.C. CALLE 21 #44 - 40 0 100,00%
2419169-Enlaces Dedicados entre Bogotd, D.C. Carrera 54 # 26-25 0 100,00%
Puntos CAN Bogota
Colombia
2419180-Access Point Bogotd, D.C. CALLE 21 # 44 - 40 0 100,00%
2419181-Access Point Bogotd, D.C. CALLE 21 # 44 - 40 0 100,00%
2419188-Access Point Bogotd, D.C. CALLE 21 # 44 - 40 0 100,00%
2428515-Advanced Solutions Bogota, D.C. CALLE 21 #44 - 40 0 100,00%
2419171-Firewall de Nueva Generacion |Bogotd, D.C. CALLE 21 #44 - 40 0 100,00%
(NGFW)
2419178-Access Point Bogotd, D.C. CALLE 21 # 44 - 40 0 100,00%
2419166-Enlaces Dedicados a Internet Bogotd, D.C. CALLE 21 #44 - 40 0 100,00%
2419174-Access Point Bogota, D.C. CALLE21#44-40 0 100,00%
2419173-Access Point Bogota, D.C. CALLE 21 #44 - 40 0 100,00%
2419182-Access Point Bogota, D.C. CALLE 21 #44 - 40 0 100,00%
2419186-Access Point Bogotd, D.C. CALLE 21 # 44 - 40 0 100,00%
2419177-Access Point Bogota, D.C. CALLE 21 #44 - 40 0 100,00%
2419179-Access Point Bogota, D.C. CALLE 21 #44 - 40 0 100,00%
2419191-Enlaces Dedicados entre Bogota, D.C. CALLE 21 #44-40 0 100,00%
Puntos
2419175-Access Point Bogota, D.C. CALLE 21 #44 - 40 0 100,00%
2419189-Access Point Bogotd, D.C. CALLE 21 # 44 - 40 0 100,00%
2419183-Access Point Bogota, D.C. CALLE 21 #44 - 40 0 100,00%
2419184-Access Point Bogota, D.C. CALLE 21 #44 - 40 0 100,00%

+57 1423 29 02

www.ifxnetworks.com - care

WhatsApp Business

v Consulte nuestras lineas de
atencién en nuestro sitio web

fxcorp.com




INFORME VPN - DIVRI_Mensual

Data Range: 2025-09-01 00:00:00 2025-09-30 23:59:59COT

SUMMARY
VPN USAGE SUMMARY

Va, 134 connections ® 21 users

Total Connections by VPN Type

134 ® 100% ipsec (134)

Connections

Total Users by VPN Type

® 100% ipsec (21)

ozl 130 Login Attempts ® N/A Failed Logins

Total Bandwidth Used by VPN Type

Total Login Attempts

130

Attemps

® 100% ipsec (13.32 GB)

® 100% Success (130)

2 13.32 GB used
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INFORME VPN - DIVRI_Mensual
Data Range: 2025-09-01 00:00:00 2025-09-30 23:59:59COT

VPN TRAFFIC USAGE TREND

@ SSL © IPSEC
W
e
S
T e
- ..

som| o o o o

0 L L L L L L L L L
09-01 09-03 09-05 09-07 09-09 09-11 09-13 09-15 09-17 09-19 09-21 09-23 09-25 09-27 09-29

VPN USER LOGINS
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0
09-01 09-03 09-05 09-07 09-09 09-11 09-13 09-15 09-17 09-19 09-21 09-23 09-25 09-27 09-29
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INFORME VPN - DIVRI_Mensual
Data Range: 2025-09-01 00:00:00 2025-09-30 23:59:59COT

AUTHENTICATED LOGINS

Top Users Authenticated Logins

Total Duratlon

3 carlos.medina ipsec 2025-09-22 09:21:55 64:52:12
2 ) viviana.marin ipsec 2025-09-22 09:21:55 17 119:51:47
3 1§ wilson.perez ipsec 2025-09-22 09:21:55 14 51:00:19
4 3 monica.guerrero ipsec 2025-09-22 14:17:50 12 30:31:23
5 7 Paoyerl ipsec 2025-09-22 10:07:10 10 68:34:01
6 ) esperanza.lemus ipsec 2025-09-23 09:01:04 10 50:16:24
7 3 yency.lozano ipsec 2025-09-22 09:21:55 9 57:10:19
8 ¥ marlen.torres ipsec 2025-09-26 08:56:49 9 35:18:58
9 Ky simri ipsec 2025-09-25 11:51:15 7 09:38:39
10 §y sorayda.ramirez ipsec 2025-09-22 18:31:02 5 15:26:56
11 [ carmenza.restrepo ipsec 2025-09-22 22:34:00 4 03:26:01
12 | martha.santander ipsec 2025-09-30 06:31:49 4 17:02:51
13 3 luz.giron ipsec 2025-09-22 21:09:58 4 03:55:47
14 [ neyda.quinones ipsec 2025-09-25 17:31:14 2 00:13:28
15 3 adriana.pedraza ipsec 2025-09-25 07:50:58 2 03:57:44
16 3 leyla.vallejo ipsec 2025-09-25 20:34:59 1 00:26:42
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INFORME VPN - DIVRI_Mensual
Data Range: 2025-09-01 00:00:00 2025-09-30 23:59:59COT

Total Duratlon

3 maria.penaloza ipsec 2025-09-26 18:32:15 02:30:26
18 3 VICTOR.DIAZ ipsec 2025-09-30 18:10:07 1 00:03:57
19 §© ifxvpn ipsec 2025-09-25 07:50:04 1 00:00:37
20 [y vivian.benitez ipsec 2025-09-24 17:21:44 1 01:37:48
21 3 lina.romero ipsec 2025-09-28 22:54:13 1 01:46:57

Top Dial Up VPN Users.

I S N

3 viviana.marin ipsec 2025-09-22 09:21:55 4.29 GB 119:51:47
2 1y Paoyerl ipsec 2025-09-22 10:07:10 650.42 MB 68:34:01
3 ) carlos.medina ipsec 2025-09-22 09:21:55 1.12GB 64:52:12
4 | yency.lozano ipsec 2025-09-22 09:21:55 1.74 GB 57:10:19
5 1§ wilson.perez ipsec 2025-09-22 09:21:55 1.25GB 51:00:19
6 ) esperanza.lemus ipsec 2025-09-23 09:01:04 651.57 MB 50:16:24
7 ¥ marlen.torres ipsec 2025-09-26 08:56:49 182.49 MB 35:18:58
8 [} monica.guerrero ipsec 2025-09-22 14:17:50 877.48 MB 30:31:23
9 ¥ martha.santander ipsec 2025-09-30 06:31:49 472.57 MB 17:02:51
10 §§ sorayda.ramirez ipsec 2025-09-22 18:31:02 1.19GB 15:26:56
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INFORME VPN - DIVRI_Mensual
Data Range: 2025-09-01 00:00:00 2025-09-30 23:59:59COT

Failed Login Attempts by User Failed Login Attempts Time Line

No matching log data for this report No matching log data for this report
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INFORME VPN - DIVRI_Mensual
Data Range: 2025-09-01 00:00:00 2025-09-30 23:59:59COT

IPSEC VPN

Top 5 Users of IPsec VPN Dial-up Tunnel by Bandwidth Top 5 Site-to-Site IPsec Tunnels by Bandwidth

‘ No matching log data for this report
@ 44.75% viviana.marin (4.29 GB)

18.11% yency.lozano (1.74 GB)
9820MB

©® 13.01% wilson.perez (1.25 GB)

12.45% sorayda.ramirez (1.19 GB)

@® 11.67% carlos.medina (1.12 GB)

Top 5 Dial-up IPsec Users by Duration Top 5 Dial-up IPsec Tunnels by Bandwidth
M Sent ¥l Received
® 33.16% viviana.marin (119:51
18.97% Paoyer1 (68:34:01)
® 17.95% carlos.medina (64:52::
15.82% yency.lozano (57:10:1
® 14.11% wikonperez (S100:1 ven psec user | ] 13,5268
0 2GB 4GB 6GB 8GB 10GB 12GB
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F:i:RTINET | FortiAnalyzer

INFORME DE
SEGURIDAD FIREWALL -
DIVRI _Mensual

Report Date: October 8, 2025 09:43
Data Range: 2025-09-01 00:00:00 2025-09-30 23:59:59COT




Table of Contents

Top Websites by Count
Top 20 Bandwidth Users

Appendix A
Devices (1)

w W w N NDNDN

14
14
14
14
15
15
15
15
16
16
17
17
18
18
20
20
20
21
21
22

page 1 of 22



Daily Summary Top App Category by Bandwidth

<

@ 61.42% Network.Service (9.79 GB)

11.75% Collaboration (1.87 GB)

© 11.49% Update (1.83 GB)
6.26% Storage.Backup (1,022.54 MB)
@ 4.79% General.Interest (782.62 MB)

4.29% Video/Audio (699.81 MB)

Daily Summary Top Website by Traffic

@® 71.39% onedrive.com (475.03 MB)
10.14% googlezip.net (67.47 MB)

©® 8.82% facebook.com (58.68 MB)
3.79% google.com (25.22 MB)

@ 3.42% tiktokv.com (22.78 MB)

2.44% microsoft.com (16.25 MB)

Traffic History

800

600

Active Users

400

200

Traffic Bandwidth

500GB
400GB
300GB
200GB
100GB

Sent

0
100GB
200GB
300GB
400GB
500GB |

Received
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Traffic Bandwidth

500GB
400GB
300GB
200GB
100GB
0
100GB
200GB
300GB
400GB
500GB

Sent

Received

Number of Sessions

3M
2M

M

Number of Sessions

Top Destination IPs

Received Sent
10G8]
8GB

6GB

Traffic

4GB

2GB

0

Top 500 Blocked Applications by Sessions

# User (or IP) Application Category Sessions
45.95.147.173 tcp/999 unscanned 18
45.95.147.173 tcp/8118 unscanned 18
45.95.147.173 tcp/8080 unscanned 18
45.95.147.173 SOCKS unscanned 18
45.95.147.173 tcp/8085 unscanned 18
45.95.147.173 tcp/8888 unscanned 18
45.95.147.173 tcp/8000 unscanned 18

N oo o AN
b IR0 0= Bb< Bbe BD< MDe
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10
11

12
13
14
15
16
17
18
19
20
21

22
23
24
25
26
27
28
29
30
31

32
33
34
35
36
37
38
39
40
M

42
43
44
45
46
47
48
49
50
51

52
53
54
55
56

User (or IP)

(2

0000000000000 000000C000DE0000C000O0O0ODDDOE®

45.95.147.173

45.95.147.173
45.95.147.173
45.95.147.173
45.95.147.173
45.95.147.173
103.227.141.82
103.227.141.82
103.227.141.82
162.142.125.35
71.6.232.20
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
162.142.125.44
52.14.58.0
52.14.58.0
52.14.58.0
138.0.104.11
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
91.148.134.214
66.240.236.116
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
148.113.210.228

Application
HTTPS

tcp/9999
HTTP
tcp/3081
tcp/3129
SQUID
SMB
MS-SQL
MYSQL
tcp/61050
NTP
KERBEROS
tcp/8011
tcp/4449
SMTPS
tcp/7778
tcp/1025
HTTP
tcp/55555
SMB
tcp/8291
tcp/4444
tcp/7777
tcp/31112
tcp/8002
tcp/12321
tcp/9300
tcp/8880
tcp/8087
tcp/3000
tcp/84
tcp/8080
tcp/8079
PING

VNC
tcp/92
tcp/19000
SCCP
tcp/8585
tcp/1443
POP3
tcp/37777
tcp/9999
tcp/5672
tcp/82
tcp/8282
tcp/60000
FTP
tcp/47000

Category

unscanned

unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned

Sessions
17

17
17
17
16
14
10

Xo)

N W WwWwwwwwwwwwwwdbd>dp~p~rpbdpdbbdbp~drpprppbppdbpbdbppbdrprppbppdbd>drpbdrp>pbououooooooo ©
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# User (or IP)

57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
9%
97
98
99
100
101
102
103 £y
104 £y
105 £y
106 Y

0000000000000 00DC0000000000C0C0ODODDE0000000D0DO@

=

52.14.58.0
148.113.210.228
71.6.232.20
52.14.58.0
52.14.58.0
147.185.132.19
66.240.236.116
148.113.210.228
144.126.204.2
144.126.204.2
52.14.58.0
52.14.58.0
71.6.232.20
52.14.58.0
148.113.210.228
205.210.31.239
198.235.24.52
148.113.210.228
71.6.232.23
71.6.232.23
52.14.58.0
148.113.210.228
71.6.135.131
52.14.58.0
66.240.236.116
71.6.232.23
66.240.236.116
52.14.58.0
205.210.31.252
71.6.232.20
71.6.232.23
52.14.58.0
71.6.232.23
205.210.31.206
147.185.132.19
148.113.210.228
52.14.58.0
52.14.58.0
52.14.58.0
148.113.210.228
148.113.210.228
52.14.58.0
144.126.204.2
52.14.58.0
186.1.167.92
52.14.58.0
144.126.204.2
52.14.58.0
71.6.232.20
52.14.58.0

Application
tcp/8008
tcp/3778
tcp/20005
tcp/51005
4433
KERBEROS
tcp/502
tcp/1305
tcp/16198
tcp/19182
tcp/4145
tcp/9500
TELNET
tcp/10003
tcp/2205
tcp/2222
tcp/44818
tcp/60026
tcp/6443
tcp/989
RTSP
tcp/43440
tcp/2087
HTTPS
MS-SQL
tcp/9042
SAMBA
tcp/5431
tcp/3000
tcp/19
TELNET
tcp/8090
SSH
tcp/32569
SSH
tcp/173
tcp/8800
tcp/3377
tcp/24001
tcp/2541
tcp/393
tcp/9o
tcp/23809
tcp/9000
SMB
tcp/7547
tcp/26517
tcp/8099
tcp/7000
NFS

Category
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned

Sessions

N NN NN DNDNDNDNDNDNDNDNDDNDDNDNDNDNDNDDNDNDNDNDNDNDDNDNDDNDDNDNDNDNDDNDNDNDNDNDDNDDNDDNDDNDDNDDNDNDNDDNDDNDDNDNDDNDNNDNDNDN
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# User (or IP)

107 FY
108
109
110
111

112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153 £
154 1Y
155 3
156 Y

0000000000000 0000O00000O000O00000O0 OO0 ®

148.113.210.228
144.126.204.2
148.113.210.228
144.126.204.2
148.113.210.228

52.14.58.0
144.126.204.2
52.14.58.0
71.6.135.131
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
91.148.134.216
52.14.58.0
52.14.58.0
71.6.232.20
144.126.204.2
52.14.58.0
144.126.204.2
71.6.232.23
52.14.58.0
66.240.236.116
71.6.135.131
66.240.236.116
148.113.210.228
52.14.58.0
52.14.58.0
144.126.204.2
52.14.58.0
148.113.210.228
66.240.236.116
52.14.58.0
52.14.58.0
144.126.204.2
71.6.232.20
52.14.58.0
52.14.58.0
52.14.58.0
52.14.58.0
148.113.210.228
52.14.58.0
52.14.58.0
148.113.210.228
71.6.232.23
52.14.58.0
205.210.31.252
52.14.58.0
148.113.210.228
144.126.204.2

Application
tcp/8408
tcp/26828
tcp/8294
tcp/13850
tcp/4554

tcp/8020
tcp/1049
tcp/808
tcp/9595
SNMP
tcp/49152
tcp/9091
tcp/7000
PING
tcp/22225
MS-SQL
tcp/7574
tcp/53226
tcp/8180
tcp/20576
tcp/587
tcp/8085
HTTP
MMS

NTP
tcp/16310
SSH
tcp/1337
tcp/46334
SMTP
tcp/33444
tcp/9300
tcp/8069
tcp/8089
tcp/8262
tcp/137
tcp/666
tcp/85
tcp/8084
tcp/10001
tcp/8138
tcp/9080
tcp/8086
tcp/5013
LDAP
tcp/4443
KERBEROS
tcp/9200
tcp/1223
tcp/46167

Category
unscanned
unscanned
unscanned
unscanned
unscanned

unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned

Sessions

N NN N DNDNDNDNDNDDNDDNDNDNDNDDNDNDNDNDNDNDNDNDNDDNDDNDNDNDNDDNDNDNDDNDNDNDDNDDNDDNDDNDDNDNDNDDNDDNDDNDN N NN NN
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# User (or IP)

157
158
159
160
161
162

=

163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197 K3
198 Y
199 £y
200 13
201 13
202 13
203 13
204 1y
205 13

OO0 000000000C00D0DDEO000000000O00 OO0 @

144.126.204.2
71.6.135.131
66.240.236.116
52.14.58.0
52.14.58.0
52.14.58.0

148.113.210.228
147.185.132.19
148.113.210.228
148.113.210.228
148.113.210.228
71.6.135.131
205.210.31.27
148.113.210.228
71.6.135.131
148.113.210.228
148.113.210.228
148.113.210.228
148.113.210.228
148.113.210.228
71.6.135.131
71.6.135.131
147.185.132.19
148.113.210.228
13.89.125.23
148.113.210.228
205.210.31.206
198.235.24.166
64.62.156.36
148.113.210.228
148.113.210.228
148.113.210.228
148.113.210.228
64.62.197.79
71.6.135.131
148.113.210.228
148.113.210.228
148.113.210.228
148.113.210.228
148.113.210.228
147.185.132.90
198.235.24.166
47.250.80.158
205.210.31.143
64.62.156.36
71.6.135.131
148.113.210.228
148.113.210.228
148.113.210.228

Application
tcp/10202
tcp/9999
tcp/1900
tcp/9700
L2TP
tcp/717

tcp/12401
tcp/6002
tcp/4175
tcp/9680
tcp/58634
tcp/2761
tcp/8899
tcp/601
tcp/64295
tcp/998
tcp/12455
tcp/60049
tcp/3237
tcp/2680
tcp/1153
tcp/6666
tcp/4444
tcp/1217
tcp/8005
tcp/592
tcp/8159
HTTPS
SSH
tcp/2175
tcp/10565
tcp/3581
tcp/18065
tcp/4081
tcp/2154
tcp/5729
tcp/30705
tcp/8733
tcp/2840
tcp/3153
tcp/40005
tcp/4016
MYSQL
tcp/8090
tcp/8090
tcp/8080
tcp/9115
tcp/18014
tcp/7324

Category

unscanned
unscanned
unscanned
unscanned
unscanned

unscanned

unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned

Sessions

N NN DN NN

G N VU G\ U QUGN G N U QUGN U G N GG N G G NG )
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# User (or IP)

206
207
208
209
210
211
212
213

214
215
216
217
218
219
220
221
222
223

)
N
~

225
226
227
228
229
230
231
232
233

N
w
g

235
236
237
238
239
240
241
242
243

N
N
N
0000000000000 000000000000O00O0O000D00O0O0O0D0DOOM@

245
246
247
248
249
250
251
252
253

N
1
a

(2
B

b= Jv< b= Bbe Bibe BlDe

148.113.210.228
198.235.24.222
147.185.132.90
148.113.210.228
148.113.210.228
148.113.210.228
205.210.31.143
13.89.124.223

148.113.210.228
198.235.24.166
198.235.24.222
147.185.132.19
148.113.210.228
148.113.210.228
198.235.24.52
198.235.24.52
147.185.132.90
148.113.210.228
65.49.1.86
71.6.135.131
65.49.1.86
148.113.210.228
148.113.210.228
205.210.31.239
64.62.197.79
64.62.156.36
148.113.210.228
71.6.135.131
148.113.210.228
184.105.139.108
198.235.24.222
64.62.156.36
71.6.135.131
64.62.197.79
148.113.210.228
148.113.210.228
148.113.210.228
198.235.24.234
198.235.24.234
148.113.210.228
205.210.31.239
148.113.210.228
148.113.210.228
148.113.210.228
198.235.24.52
198.235.24.166
148.113.210.228
198.235.24.52
198.235.24.52

Application
tcp/4590
tcp/60000
tcp/2001
tcp/4790
tcp/10104
tcp/7100
tcp/61337
tcp/8945

tcp/882
tcp/5800
MS-SQL
tcp/9595
tcp/55758
tcp/846
MS-SQL
tcp/8081
tcp/8888
tcp/8874
tcp/5800
tcp/3301
tcp/6161
tcp/3094
tcp/2686
tcp/5000
tcp/9060
tcp/65422
tcp/50945
tcp/49153
tcp/61851
tcp/102
udp/44818
tcp/8873
tcp/11300
tcp/403
tcp/6420
tcp/7802
tcp/9100
tcp/2222
tcp/7777
tcp/7510
tcp/51005
tcp/12572
tcp/2065
tcp/24181
tcp/5904
tcp/8443
tcp/132
tcp/1028
L2TP

Category

unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned

unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned

Sessions
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# User (or IP)

255
256
257
258
259
260
261
262
263

N
o)
I

0000000000000 0000000000000000D0EE000000 000000000 @

265
266
267
268
269
270
271
272
273

N
N
N

275
276
277
278
279
280
281
282
283

N
()
X

285
286
287
288
289
290
291
292
293

N
O
g

295
296
297
298
299
300
301
302
303

w
o
=

=

198.235.24.234
148.113.210.228
148.113.210.228
148.113.210.228
152.32.245.27
147.185.132.90
65.49.1.86
205.210.31.143
147.185.132.19
184.105.139.108
71.6.135.131
205.210.31.252
148.113.210.228
71.6.135.131
71.6.135.131
147.185.132.19
147.185.132.90
148.113.210.228
52.14.58.0
148.113.210.228
205.210.31.252
71.6.135.131
71.6.135.131
71.6.135.131
148.113.210.228
148.113.210.228
148.113.210.228
65.49.1.86
205.210.31.239
198.235.24.52
71.6.135.131
144.126.204.2
147.185.132.19
147.185.132.90
13.89.125.27
147.185.132.90
205.210.31.143
148.113.210.228
148.113.210.228
148.113.210.228
148.113.210.228
148.113.210.228
71.6.135.131
205.210.31.252
148.113.210.228
71.6.135.131
198.235.24.222
184.105.139.108
148.113.210.228
198.235.24.234

Application
tcp/9418
tcp/35513
tcp/2027
tcp/7022
udp/44818
tcp/8085
MMS
tcp/49502
tcp/9002
tcp/5672
tcp/9333
RDP
tcp/2699
udp/64738
tcp/9051
tcp/1112
tcp/52869
tcp/9
PPTP
tcp/2742
tcp/60443
tcp/2323
tcp/5986
udp/80
tcp/1476
tcp/16015
tcp/10012
udp/11
udp/47808
MYSQL
tcp/8834
tcp/64222
udp/137
tcp/1521
tcp/7443
PPTP
tcp/9418
tcp/9236
tcp/5748
tcp/1041
tcp/32765
tcp/5814
tcp/3551
tcp/2001
tcp/929
tcp/4782
tcp/52869
tcp/12443
tcp/837
tcp/37777

Category
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned

Sessions
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# User (or IP)

305
306
307
308
309
310
311
312
313
314
315
316

317
318
319
320
321
322
323

w
N
=

325
326
327
328
329
330
331
332
333

w
W
g

335
336
337
338
339
340
341
342
343

w
o
N
0000000000000 0000000000000000000O000OO OO0 D@

345
346
347
348
349
350
351
352
353

=

198.235.24.166
148.113.210.228
148.113.210.228
71.6.135.131
184.105.139.108
71.6.135.131
147.185.132.90
148.113.210.228
205.210.31.206
198.235.24.222
198.235.24.222
205.210.31.206

148.113.210.228
71.6.232.23
71.6.135.131
205.210.31.252
148.113.210.228
52.14.58.0
52.14.58.0
198.235.24.166
64.62.197.79
148.113.210.228
148.113.210.228
148.113.210.228
148.113.210.228
71.6.135.131
148.113.210.228
198.235.24.52
52.14.58.0
148.113.210.228
71.6.232.23
65.49.20.82
64.62.197.79
205.210.31.206
148.113.210.228
148.113.210.228
71.6.135.131
71.6.135.131
148.113.210.228
205.210.31.239
148.113.210.228
147.185.132.19
148.113.210.228
64.62.156.24
198.235.24.222
147.185.132.19
148.113.210.228
148.113.210.228
198.235.24.52

Application
tcp/9091
tcp/529
tcp/944
tcp/9042
tcp/8080
udp/27016
tcp/9080
tcp/46182
tcp/1024
IMAP
udp/6881
tcp/1521

tcp/433
SNMP
tcp/3260
tcp/2483
tcp/5339
tcp/8082
tcp/8093
tcp/54041
tcp/2087
tcp/12579
tcp/4236
tcp/6043
tcp/9036
tcp/3050
tcp/750
tcp/8085
tcp/22227
tcp/7734
SMB
tcp/8888
udp/37
tcp/50002
tcp/5836
tcp/2018
tcp/9443
tcp/9600
tcp/46593
tcp/27017
tcp/2442
tcp/593
tcp/5045
tcp/800
tcp/30010
tcp/8008
tcp/15
tcp/12158
tcp/7001

Category

unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned

unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned

Sessions
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# User (or IP)

354
355
356
357
358
359
360
361
362
363

w
o)
I

D000 00000000000DD0000C000000O0O0O000 OO0 O@®

365
366
367

368
369
370
371
372
373

w
N
N

375
376
377
378
379
380
381
382
383

w
o
I

385
386
387
388
389
390
391
392
393

w
©
g

395
396
397
398
399
400
401
402

(2
B

71.6.135.131
205.210.31.206
147.185.132.19
64.62.156.24
148.113.210.228
147.185.132.19
148.113.210.228
148.113.210.228
198.235.24.166
148.113.210.228
148.113.210.228
148.113.210.228
198.235.24.234
65.49.1.86

71.6.135.131
148.113.210.228
205.210.31.143
184.105.139.108
71.6.232.20
147.185.132.90
65.49.1.86
205.210.31.252
205.210.31.239
147.185.132.90
52.14.58.0
148.113.210.228
198.235.24.166
148.113.210.228
205.210.31.206
148.113.210.228
148.113.210.228
148.113.210.228
64.62.156.36
148.113.210.228
198.235.24.222
13.89.124.223
205.210.31.252
148.113.210.228
198.235.24.166
71.6.135.131
148.113.210.228
148.113.210.228
148.113.210.228
147.185.132.90
148.113.210.228
64.62.156.24
148.113.210.228
198.235.24.166
198.235.24.234

Application
tcp/32400
tcp/50996
tcp/50053
tcp/1234
tcp/48653
tcp/2483
tcp/27352
tcp/6259
tcp/9080
tcp/1070
tcp/8567
tcp/21300
tcp/2087
tcp/8030

tcp/8008
tcp/18030
tcp/8080
tcp/8111
FTP
tcp/38080
tcp/11453
tcp/20121
tcp/2443
tcp/873
tcp/22226
tcp/7496
tcp/9997
tcp/8149
udp/5353
tcp/5793
tcp/2296
tcp/28080
tcp/500
tcp/1972
TELNET
PC-Anywhere
tcp/1028
tcp/12547
tcp/10010
tcp/2455
tcp/12328
tcp/12902
tcp/3762
LDAP
tcp/8094
SMTP
tcp/21275
PING
tcp/9080

Category
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned

unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned

Sessions
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# User (or IP)

403
404
405
406
407
408
409
410
411
412
413
414
415
416
417
418
419
420
421
422
423

N
N
~

425
426
427
428
429
430
431
432
433

N
w
~

435
436
437
438
439
440
441
442
443

N
IS
I

0000000000000 000000000000000O0O00O000O0O0OO00OO0O0D0DODOM@

445
446
447
448
449
450
451
452

B
(2
B

71.6.135.131
148.113.210.228
148.113.210.228
198.235.24.222
148.113.210.228
147.185.132.19
13.89.125.23
148.113.210.228
148.113.210.228
71.6.135.131
148.113.210.228
198.235.24.234
71.6.135.131
205.210.31.143
205.210.31.239
148.113.210.228
148.113.210.228
148.113.210.228
121.179.93.147
13.89.125.27
148.113.210.228
205.210.31.239
13.89.125.27
205.210.31.206
148.113.210.228
71.6.135.131
198.235.24.52
148.113.210.228
147.185.132.19
148.113.210.228
198.235.24.222
148.113.210.228
147.185.132.19
205.210.31.206
147.185.132.90
205.210.31.252
198.235.24.166
198.235.24.234
198.235.24.234
13.89.124.211
148.113.210.228
148.113.210.228
148.113.210.228
198.235.24.52
205.210.31.239
148.113.210.228
52.14.58.0
147.185.132.90
52.14.58.0
148.113.210.228

Application
tcp/9981
tcp/8414
tcp/12088
IKE
tcp/9226
tcp/8159
tcp/115
tcp/3090
tcp/32088
tcp/5269
tcp/8969
RTSP
tep/771
PC-Anywhere
tcp/8888
tcp/1260
tcp/6560
tcp/3151
SSH
tcp/9042
tcp/11027
tcp/9000
tcp/8581
tcp/2161
tcp/2462
tcp/4063
udp/427
tcp/44350
tcp/54041
tcp/6951
tcp/9100
tcp/5397
tcp/60000
tcp/10250
tcp/8000
tcp/4117
tcp/2096
tcp/58000
tcp/51005
tcp/427
tcp/49998
tcp/6145
tcp/13580
tcp/138
DNS
tcp/3156
tcp/1521
tcp/10250
tcp/8003
tcp/2074

Category
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned

Sessions
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# User (or IP)

453
454
455
456
457
458
459
460
461
462
463

N
o
.p

b I 0< B0« Bbe BiDe B0« BiDe Do Rl be e R be IR0 R0 R0 R0 R0 0e BD< RD< R0« R0« RlDe R De Do IR Do Do R0 R0 e 0o e 0o R0 R 0e RD< B0< ID< BD< RDe RlDe MDe RDe Do Do

465
466
467
468
469
470

471
472
473

N
J
N

475
476
477
478
479
480
481
482
483

I
o)
~

485
486
487
488
489
490
491
492
493

I
©
&

495
496
497
498
499
500

B
(2
B

198.235.24.234
148.113.210.228
147.185.132.90
148.113.210.228
147.185.132.90
148.113.210.228
71.6.135.131
205.210.31.252
148.113.210.228
148.113.210.228
148.113.210.228
71.6.135.131
205.210.31.239
198.235.24.166
148.113.210.228
148.113.210.228
148.113.210.228
148.113.210.228

198.235.24.166
13.89.124.211
64.62.156.24
148.113.210.228
205.210.31.252
148.113.210.228
148.113.210.228
52.14.58.0
52.14.58.0
147.185.132.19
148.113.210.228
205.210.31.206
148.113.210.228
148.113.210.228
198.235.24.166
205.210.31.239
198.235.24.52
198.235.24.166
71.6.135.131
198.235.24.166
148.113.210.228
148.113.210.228
205.210.31.206
198.235.24.234
148.113.210.228
184.105.139.108
13.89.124.219
198.235.24.52
71.6.135.131
71.6.135.131

Application
tcp/102
tcp/15588
SSH
tcp/3224
RDP
tcp/8954
tep/13
tcp/12694
tcp/1167
tcp/3578
tcp/5523
tcp/8545
SSH
tcp/4002
tcp/2354
tcp/55481
tcp/591
tcp/493

tcp/51401
tcp/50000
udp/5353
tcp/5734
SSH
tcp/1584
tcp/12254
tcp/9595
tcp/83
IMAPS
DNS
tcp/3333
tcp/1968
tcp/2069
tcp/264
tcp/8530
tcp/9444
tcp/2379
tep/1311
tcp/6568
tcp/8811
tcp/3325
tcp/9002
tcp/4567
tcp/50107
tcp/6443
514-520 TCP
tcp/32400
udp/6969
tcp/4000

Category

unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned

unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned
unscanned

Sessions
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Top Blocked Web Users

No matching log data for this report

Top Blocked Websites

No matching log data for this report

Top Applications by Bandwidth

HH

HTTPS
HTTP
udp/443
3478-3481
udp/6881
MMS
udp/44777
udp/52749
udp/21028
udp/18049

O© 00 N o U M WIN =

1

o

Top Applications by Sessions

HH

HTTPS
DNS

HTTP
udp/443
tcp/7680
tcp/5228
PING

NTP

9 OneDrive
10 3478-3481

0o N ot b WN -

Top Users by Bandwidth

HH

User(or IP) Bytes
172.31.0.235
LEYLA.VALLEJO
ALEJANDRO.SALAZAR
172.31.1.52
USUARIO_2
LISSETTE.CRUZ
172.31.7.4
REYNEL.GUTIERREZ
172.31.2.39
172.31.14.37

O© 00 N oo U b W N =
000000003

-
o

Application Bandwidth

Application Sessions

Sent ' Received
3.077TB
229.98 GB
161.63 GB
47.12 GB
19.73 GB
17.69 GB
7.32 GB
6.05 GB
5.55 GB
5.24 GB

21,094,964
11,799,408
809,653
716,397
616,674
422,725
337,956
137,165
108,597
93,750

Sent ' Received
1.16 TB
278.44 GB
111.65 GB
59.19 GB
52.49 GB
42.37 GB
40.54 GB
38.28 GB
32.16 GB
31.47 GB

page 14 of 22



Top Users by Sessions

H*

User (or IP)
MSOL_CA79CB2A2F2B
ADMINISTRADOR
USUARIO_1
USUARIO_2
PAQOYER1
172.31.0.47
172.31.13.31
FREDY.SALINAS
172.31.13.113
172.31.0.61

O© 00 N o U1 b W N =
D000 00003

-
o

Top Destinations by Bandwidth

H*

Hostname(or IP)
20.150.88.132
52.104.134.27
13.107.136.10
201.217.205.204
201.217.205.206
80.93.215.60
13.107.138.10
199.232.210.172
9 199.232.214.172
10 57.144.115.32

o N ot A WN -

Top Destinations by Sessions

H*

Hostname(or IP)
8.8.8.8
200.110.169.20
8.8.4.4
200.91.200.100
200.91.200.101
172.31.3.2
208.67.220.220
52.104.134.27
9 13.107.138.10
10 13.107.136.10

o N ot A WN -

Top Web Users by Allowed Requests

# User (or IP) Hostname
1 ¥ YENY.NUNEZ 172.31.0.172
2y 172.31.5.18 172.31.5.18
31y 172.31.5.9 172.31.5.9

Sessions
2,486,303
1,166,703
444,090
416,992
389,072
337,011
301,153
288,851
275,240
256,888

Received
1.177TB
374.98 GB
169.15 GB
94.76 GB
94.72 GB
57.74 GB
56.36 GB
44.66 GB
44,37 GB
34.55 GB

Bytes Sent

Sessions
7,337,241
939,455
881,146
507,440
430,842
296,439
290,209
287,129
247,599
245,909

Requests
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Top Websites by Count

# Website

O 00 NN oo L1l A W N =

N
o

api.onedrive.com
tunnel.googlezip.net
gateway.icloud.com
play.google.com
ptccloud.Isdwedsfsc.site
mobile.events.data.microsoft.com
s.youtube.com
web.whatsapp.com
browser.events.data.microsoft.com
mask-api.icloud.com

Others
Total

Top 20 Bandwidth Users

# User (or IP)

1 1y 172.31.13.45

2 1y 172.31.13.125

3 9§ 172.31.13.28

4 |4 172.31.13.143

5 1§ 172.31.2.39

6 4 172.31.13.54

7 By 172.31.13.69

8 4 172.31.13.104

9 3§ 172.31.13.63

10 ¥ LINA.ROMERO

11 F§ WENDY.MERCHAN
12 1§ 172.31.13.106

13 4 172.31.134

14 [ ANDERSON.MARINO
15 (¥ 172.31.13.94

16 1§ 172.31.13.129

17 1§ 172.31.14.142

18 |4 172.31.0.166

19 3 JUAN.PENA

200

REYNEL.GUTIERREZ

Hostname
172.31.13.45
172.31.13.125
172.31.13.28
172.31.13.143
172.31.2.39
172.31.13.54
172.31.13.69
172.31.13.104
172.31.13.63
172.31.0.166
172.31.0.23
172.31.13.106
172.31.13.4
172.31.0.12
172.31.13.94
172.31.13.129
172.31.14.142
172.31.0.166
172.31.0.210
172.31.0.82

Visits (Count)
56,075
8,260
4,377
2,763
1,653
1,275
1,001
872
750
709
9,961
87,696

Bytes

% of Total
63.94%
9.42%
4.99%
3.15%
1.88%
1.45%
1.14%
0.99%
0.86%
0.81%
11.36%
100.00%

513.78 MB
92.35 MB
17.43 MB
17.25 MB
13.91 MB

8.14 MB
7.25 MB
6.17 MB
5.43 MB
5.13 MB
4.16 MB
3.82 MB
3.50 MB
3.29 MB
3.04 MB
3.03 MB
2.69 MB
2.60 MB
2.16 MB
2.09 MB
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Top 20 Application Categories by Bandwidth

Bytes

# Category

1 [ File Sharing and Storage

2 3§ Proxy Avoidance

3 [@ Freeware and Software Downloads

4 [ Streaming Media and Download

5 [3 Malicious Websites

6 [3 Potentially Unwanted Program

7 & Advertising

8 [ Web Chat

9 B Games

10 @ Entertainment

11 @ Internet Telephony

12 g Social Networking

13 |4 Dating

14 4] Pornography

15 [ Phishing

16 3 Spam URLs

17 |4 Lingerie and Swimsuit

18 L3 lllegal or Unethical

19 [ Newly Registered Domain

20 |4y Other Adult Materials

Top Web Users by Blocked Requests

# User (or IP) Hostname

1 3 172.31.13.45 172.31.13.45
2 4 172.31.13.125 172.31.13.125
3 1 172.31.13.143 172.31.13.143
4 3§ 172.31.13.28 172.31.13.28
5 K3 172.31.2.39 172.31.2.39
6 14 172.31.13.54 172.31.13.54
7 1§ 172.31.13.69 172.31.13.69
8 F§ LINA.ROMERO 172.31.0.166
9 Ky 172.31.13.104 172.31.13.104
10 |3 172.31.0.7 172.31.0.7

11 i WENDY.MERCHAN 172.31.0.23
12 |3 172.31.13.4 172.31.13.4
13 1§ 172.31.13.63 172.31.13.63
14 1§ 172.31.0.166 172.31.0.166
15 1§ 172.31.13.94 172.31.13.94
16 4 172.31.13.106 172.31.13.106
17 I ANDERSON.MARINO 172.31.0.12
18 |3 172.31.13.129 172.31.13.129
19 F§ JUAN.PENA 172.31.0.210
20 3§ REYNEL.GUTIERREZ 172.31.0.82

628.46 MB
74.36 MB
25.25 MB
17.36 MB
16.03 MB

9.79 MB
6.90 MB
5.54 MB
4.00 MB
1.92 MB
1.33 MB
1.04 MB

908.95 KB
886.45 KB
870.42 KB
777.37 KB
567.79 KB
566.57 KB

459.41 KB

434.94 KB

Requests

47,715
8,433
4,948
2,278
1,667
1,038
928
902
662
657
628
577
568
511
503
410
384
361
341
277
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Top 20 Blocked Web Categories

Category
File Sharing and Storage

Requests

3 Proxy Avoidance

Freeware and Software Downloads
Streaming Media and Download
3 Malicious Websites

3§ Potentially Unwanted Program

3 Advertising

B Games

4 Web Chat

4 Entertainment

200 ® N O U A WN = H

3 Social Networking

12 [4] Pornography

13 Internet Telephony

14 |4 Dating

15 [ Phishing

16 3 Spam URLs

17 4 lllegal or Unethical

18 @ Newly Observed Domain
19 |4} Other Adult Materials
20 44 Gambling

Top 50 Most Blocked Sites

# Website
api[dot]onedrive[dot]com

Category

File Sharing and Storage
3 Proxy Avoidance

File Sharing and Storage

Freeware and Software
Downloads

tunnel[dot]googlezip[dot]net
gateway[dot]icloud[dot]com

A w N =

play[dot]google[dot]com

ptccloud[dot]lsdwedsfsc[dot]site
s[dot]youtube[dot]com

[ Malicious Websites

Streaming Media and Download
4 Web Chat

3 Proxy Avoidance

web[dot]whatsapp[dot]lcom
mask-api[dot]icloud[dot]Jcom

O 00 N o0 U»n

authentication[dot]urban-vpn[dot]c
om

10 theeptoah[dot]lcom
11 edaukooru[dot]net

3 Proxy Avoidance

[J Potentially Unwanted Program
3 Potentially Unwanted Program
12 media[dot]tenor[dot]com 3 Entertainment
13 clienttoken[dot]spotify[dot]lcom

14 googleads[dot]g[dot]doubleclick[dot
Inet

Streaming Media and Download
3 Advertising

15 cloudflare[dot]epicgamescdn[dot]co
m

B Games

16 epicgames-download1[dot]akamaiz
ed[dot]net

17 www[dot]youtube[dot]lcom
18 d[dot]docs[dot]live[dot]net

19 gameswhitelisted[dot]googleapis[do [ Games
tlcom

B Games

Streaming Media and Download
File Sharing and Storage

61,188
9,772
2,902
2,296
1,972
1,697
1,012

979
872
326
204
150
145
125
11
110
92
66
43
24

Requests
56,075
8,260
4,377
2,763

1,653
1,001
872
709
579

450
324
299
276
263

261

252

246
244
208
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# Website
20 auwoocmair[dot]net

21 graph[dot]fbpigeon[dot]com
22 d5[dot]merichunidya[dot]com
23 upskittyan[dot]com

24 fongumporg[dot]net

25 spclient[dot]wg[dot]spotify[dotlcom

26 storage[dot]live[dot]com
27 s[dot]callapp[dot]com

28 featureflags[dot]lavasoft[dotlcom
29 logs[dot]ads[dot]vungle[dot]lcom
30 drive[dot]google[dot]com

31 t-ring-fdv2[dotlmsedge[dot]net
32 net[dotlmtgglobals[dot]com

33 wwwldot]googleadservices[dot]com

34 api[dot]gotinder[dot]Jcom

35 r4---sn-cvb7Inee[dot]googlevideo[do

tljcom
36 cdn2[dot]inner-active[dot]mobi

37 sdk-events[dot]inner-active[dot]mo

bi

38 analytics-toolbar[dot]urban-vpn[dot

Jcom
39 login5[dot]spotify[dot]Jcom
40 play[dot]samsungcloud[dot]com
41 relay[dot]icloud-mpp[dot]com
42 edge[dot]skype[dot]lcom

43 redirector[dot]googlevideo[dot]com

44 catalog[dot]gamepass[dot]com

45 go[dot]trouter[dot]skype[dot]lcom
46 service-aggregation-layer[dot]juno[d

ot]ea[dot]com
47 accounts[dot]spotify[dot]lcom
48 ratt[dot]juno[dot]ea[dot]lcom
49 hb[dot]mtgglobals[dot]lcom
50 www[dot]lacartoons[dot]com

VPN USAGE

Category
[J Potentially Unwanted Program

4 Social Networking

L3 Malicious Websites

3 Potentially Unwanted Program
3 Potentially Unwanted Program
i Streaming Media and Download
[fi File Sharing and Storage

[l Freeware and Software
Downloads

[J Potentially Unwanted Program
4 Advertising
[fi File Sharing and Storage

4 Pornography

3 Advertising

4 Advertising

+| Dating

i Streaming Media and Download

3 Advertising
3 Advertising

3 Proxy Avoidance

[l Streaming Media and Download

[fi File Sharing and Storage

3 Proxy Avoidance
[l Internet Telephony

i Streaming Media and Download
B3 Games

[l Internet Telephony

B3 Games

[ Streaming Media and Download
B Games

3 Advertising

3 lllegal or Unethical

Requests

197

194
159
150
144
144
124
116

113
AN
101
99
94
86
82
81

75
71

67

62
60
59
59
58
57
56
53

50
50
45
39
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VPN Traffic Usage Trend

3000MB- st
2500MB IPSEC
2000MB Bytes Received
1500MB Bytes Sent
1000MB
500MB
S S ESRDS y p b P @ Tmeinensind
SR L I I A I I I LR S I 4
v v v v v v v v v v v v v v v
VPN Logins
20,
15
2
Q 10
o]
5
0
Oq,o\ Qq,& o""& Oq,0" oq,oq oq,»” Qq,'»“’ Qq,»" qui‘ oq:»"‘ quv” quf° anf’ Qqn? oqﬂ?‘
U I I A I T R I S A
v v v v v v v v v v v v v v v
Authenticated Logins
# User Type First Used Total Number of Connections Con::zii:rj:t:\z&:ss)
1 [ carlos.medina ipsec 2025-09-22 09:21:55 19 64:52:12
2 |13 viviana.marin ipsec 2025-09-22 09:21:55 17 119:51:4
7
3 3 wilson.perez ipsec 2025-09-22 09:21:55 14 51:00:19
4 3§ monica.guerrero ipsec 2025-09-22 14:17:50 12 30:31:23
5 3§ Paoyer1 ipsec 2025-09-22 10:07:10 10 68:34:01
6 |3 esperanza.lemus ipsec 2025-09-23 09:01:04 10 50:16:24
7 B3 yency.lozano ipsec 2025-09-22 09:21:55 9 57:10:19
8 [§ marlen.torres ipsec 2025-09-26 08:56:49 9 35:18:58
9 Ky simri ipsec 2025-09-25 11:51:15 7 09:38:39
10 {3 sorayda.ramirez  ipsec 2025-09-22 18:31:02 5 15:26:56
1M1A ipsec 2025-09-22 22:34:00 4 03:26:01
carmenza.restrepo
12 |y martha.santander ipsec 2025-09-30 06:31:49 4 17:02:51
13 4 luz.giron ipsec 2025-09-22 21:09:58 4 03:55:47
14 § neyda.quinones  ipsec 2025-09-25 17:31:14 2 00:13:28
15 [§ adriana.pedraza ipsec 2025-09-25 07:50:58 2 03:57:44

page 20 of 22



Top Dial Up VPN Users

# User Type
1 3 viviana.marin ipsec

2 3§ Paoyer1 ipsec
3 3 carlos.medina ipsec
4 B yency.lozano ipsec
5 3 wilson.perez  ipsec

6 9 ipsec
esperanza.lemus
7 3 marlen.torres ipsec

8 1 ipsec
monica.guerrero

98 ipsec
martha.santander

10 1§ ipsec
sorayda.ramirez

First Used
2025-09-22
09:21:55
2025-09-22
10:07:10
2025-09-22
09:21:55
2025-09-22
09:21:55
2025-09-22
09:21:55
2025-09-23
09:01:04
2025-09-26
08:56:49
2025-09-22
14:17:50
2025-09-30
06:31:49
2025-09-22
18:31:02

Aggregated Bytes
4.29 GB

650.42 MB

1.12 GB

1.74 GB

1.25GB

651.57 MB

182.49 MB

877.48 MB

472.57 MB

1.19 GB

Top Site-to-Site IPsec Tunnels by Bandwidth

No matching log data for this report

Aggregated Dialed Time(HH:MM:SS)

119:51:47

68:34:01

64:52:12

57:10:19

51:00:19

50:16:24

35:18:58

30:31:23

17:02:51

15:26:56
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Appendix A

Devices (1)

SID_2419171_DIVRI
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Networks

INFORME MENSUAL - SEPTIEMBRE 2025

Conexiones Cifradas, Sin Acceso Administrativo y Tuneles de Alta Seguridad
Establecidos

Tecnologias de Cifrado Implementadas

Se ha implementado el protocolo IPSec como mecanismo principal para proteger las
comunicaciones entre dispositivos. Este conjunto de protocolos permite asegurar el transito
de datos a través de redes publicas, siendo ampliamente utilizado para la configuracion de
redes VPN. Ademas de cifrar los paquetes, proporciona mecanismos de autenticacion e
integridad.

[PSec opera en la capa de red del modelo OS], permitiendo cifrar tanto los datos como la
cabecera de los paquetes IP. Su objetivo es garantizar que la informacioén no pueda ser
interceptada ni alterada durante su transmisién.

Proceso de Encriptacion

El cifrado implementado en IPSec asegura tanto el contenido como la informacién de
encabezado de los paquetes. Esto evita que terceros puedan visualizar o modificar los datos
sin autorizacion.

Para este proposito, se utilizan algoritmos avanzados como AES256 y SHA256:

- **AES256 (Advanced Encryption Standard - 256 bits):** es un algoritmo de cifrado
simétrico que utiliza claves de 256 bits, ofreciendo un nivel de seguridad muy alto. Es
ampliamente adoptado por gobiernos, instituciones financieras y corporaciones debido a su
resistencia frente a ataques de fuerza bruta.

- **SHA256 (Secure Hash Algorithm - 256 bits):** se utiliza para garantizar la integridad de
los datos. Es una funcién hash criptografica que produce un valor tnico (digest) para cada
entrada de datos. Si los datos se alteran, incluso minimamente, el hash resultante sera
completamente distinto, facilitando la detecciéon de manipulaciones.

VPN y Protocolos de Seguridad

Actualmente, el cliente hace uso de una VPN tipo site-to-site utilizando el protocolo IKEv2
para el intercambio seguro de claves y la autenticacion de los extremos. El tinel establecido
emplea cifrado avanzado y proporciona un canal seguro entre dos puntos de la red.

También se ha configurado una VPN de acceso remoto tipo dial-up, que permite a los
usuarios autorizados establecer conexion segura hacia la red corporativa desde ubicaciones
externas. Esta conexidn igualmente se basa en protocolos [PSec con autenticacién robusta.



Networks

Administracion del Servicio
Todos los dispositivos de seguridad, incluidos los firewalls, son gestionados directamente
por el equipo técnico de IFX Networks.

El cliente no posee acceso administrativo sobre dichos equipos. El control se mantiene
completamente centralizado, permitiendo tinicamente el acceso a usuarios o dispositivos
previamente autorizados a través de los tineles VPN establecidos.

Phase 1 Proposal @ Add e O
Encryption AES256 v Authentication  SHA1 v X
Encryption 3DES v Authentication  SHA1 v X
32 31 30 29 28 27
Diffie-Hellman Group 21 20 19 18 17 16
15 14 5 2 1
Key Lifetime (seconds) 28300 b
Local ID
Edit Phase 2 e O
Name TO AZURE
Comments
Comments 4
Local Address Subnet *  0.0.00/0.000
Remote Address Subnet | 0.0.0.0/0.000
& Advanced...
Phase 2 Proposal @ Add
Encryption AES256 v Authentication = SHA1 -
Encryption 3DES = Authentication = SHA1 -
Encryption AES256 w Authentication = SHA256 - %

Enable Replay Detection

© TOAZURE 38 INTERNET (VLAN 100} @ Up

[ i Dialup - FortiClient (Windows, Mac OS, Android) €%

© VPN_IPSEC_USER 2f INTERNET (VLAN 100) © 3 dialup connection(s)



or‘ubo Central INFORME CARE MENSUAL
Inventario de clientes

DIVRI
Sep 1, 2025, 00:00 - Sep 30, 2025, 23:59
Zona horaria del informe: -00d:05h:00m

RECUENTO DE CLIENTES INALAMBRICOS POR SSID

B _owetm_DIVRI_FUNCIONA256956271 - 25.28% (136) DIVRI_FUNCIONARIOS - 31.41% (169)
M DIVRI_INVITADOS - 22.49% (121) DIVRI_EQUIPOS - 1.86% (10)
_owetm_DIVRL_INVITADO151126622 - 18.77% (101) DIVRIL_TIC - 0.19% (1)

RECUENTO DE CLIENTES INALAMBRICOS POR SSID

SSID RECUENTO PORCENTAJE
DIVRI_FUNCIONARIOS 169 31.41%
_owetm_DIVRI_FUNCIONA256956271 136 25.28%
DIVRI_INVITADOS 121 22.49%
_owetm_DIVRI_INVITADO151126622 101 18.77%
DIVRI_EQUIPOS 10 1.86%

DIVRIL_TIC 1 0.19%



RECUENTO DE CLIENTES INALAMBRICOS POR ROL

M internal CP - 39.29% (253) INVITADOS_#guest#_ - 26.71% (172) Ml DIVRI_FUNCIONARIOS - 12.73% (82)
DIVRI_INVITADOS - 10.40% (67) N/A- 5.75% (37) Others - 5.12% (33)

RECUENTO DE CLIENTES INALAMBRICOS POR ROL

ROL RECUENTO PORCENTAJE
Internal CP 253 39.29%
INVITADOS_#guest#_ 172 26.71%
DIVRI_FUNCIONARIOS 82 12.73%
DIVRI_INVITADOS 67 10.4%

N/A 37 5.75%

MAC Auth 20 3.11%
DIVRI_EQUIPOS 12 1.86%

DIVRI_TIC 1 0.16%



RECUENTO DE CLIENTES POR MODO DE CONEXION

[l 802.11gn - 50.24% (310) 802.11ac - 34.20% (211) [ 802.11ax - 13.61% (84) 802.11an - 1.94% (12)

RECUENTO DE CLIENTES POR MODO DE CONEXION

MODO DE CONEXION RECUENTO PORCENTAJE
802.11gn 310 50.24%
802.11ac 211 34.2%
802.11ax 84 13.61%
802.11an 12 1.94%

RECUENTO DE CLIENTES POR TIPO DE CONEXION

M wireless - 100.00% (475)



RECUENTO DE CLIENTES POR TIPO DE CONEXION

TIPO DE CONEXION RECUENTO PORCENTAJE

wireless 475 100%

RECUENTO DE CLIENTES POR OS

B Android - 34.53% (164) Windows8/10/11 - 27.16% (129) M Huaweiandroid - 17.47% (83)

Appleiphone - 5.05% (24) Inprocommandroid - 3.37% (16) Others - 12.42% (59)



RECUENTO DE CLIENTES POR OS

so RECUENTO PORCENTAJE
Android 164 34.53%
Windows8/10/11 129 27.16%
Huaweiandroid 83 17.47%
Appleiphone 24 5.05%
Inprocommandroid 16 3.37%
Unknown 11 2.32%
Macos 10 2.11%
Appleiosdevice 10 2.11%
Xiaomidevice 9 1.89%
Samsungtv 7 1.47%
Honorandroid 6 1.26%
Samsungandroid 4 0.84%
Wirelessnetworkrouter 1 0.21%

Linuxcomputer 1 0.21%



RECUENTO DE CLIENTES POR PROVEEDORES

[y

M --55.16% (262) Intel Corporate - 21.47% (102)
[ Huawei Device Co., Ltd. - 4.42% (21) InPro Comm - 3.79% (18)
HUAWEI TECHNOLOGIES CO.,LTD - 3.37% (16) Others - 11.79% (56)



RECUENTO DE CLIENTES POR PROVEEDORES

FABRICANTE

Intel Corporate

Huawei Device Co., Ltd.

InPro Comm

HUAWEI TECHNOLOGIES CO.,.LTD

Xiaomi Communications Co Ltd

Samsung Electronics Co.,Ltd

AzureWave Technology Inc.

Apple, Inc.

CLOUD NETWORK TECHNOLOGY
SINGAPORE PTE. LTD.

Hon Hai Precision Ind. Co.,Ltd.

Liteon Technology Corporation

CHONGQING FUGUI ELECTRONICS
CO.,LTD.

ASUSTek COMPUTER INC.

CyberTAN Technology Inc.

FN-LINK TECHNOLOGY Ltd.

Wistron Neweb Corporation

Motorola Mobility LLC, a Lenovo
Company

RECUENTO

262

102

21

18

16

10

PORCENTAJE

55.16%

21.47%

4.42%

3.79%

3.37%

2.11%

1.89%

1.89%

1.47%

1.26%

1.05%

0.63%

0.42%

0.21%

0.21%

0.21%

0.21%

0.21%



8/10/25, 9:59 a.m. REPORTE MENSUAL DE TRAFICO - DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"

REPORTE MENSUAL DE TRAFICO - DIRECCION DE VETERANOS Y
REHABILITACION INCLUSIVA "DIVRI"

DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"

XNetworks

Summary of SolarWinds Platform Objects: Diponibilidad; Trafico Interfaces
Summary of Time Periods: Last Month (Sep 1 - Sep 30, 2025)

DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI" for Diponibilidad from Last Month (Sep 1 - Sep 30, 2025)
NETWORKING - UPTIME
Ordered by:Disponibilidad - Descending

NODO CLI_SERVICE_ID VENDOR MES DISPONIBILIDAD
SID_2419171_DIRECCION DE VETERANOS Y REHABILITACION 419171 22 Fortinet, septiembre 100,00 %
INCLUSIVA "DIVRI"_FW Inc. 2025 LU
SID_2419167_DIRECCION DE VETERANOS Y REHABILITACION _ septiembre

L g r .
INCLUSIVA "DIVRI"_SEDE DIVRI_INET_BACKUP AdleiE IS o SEIER
SID_2419169_DIRECCION DE VETERANOS Y REHABILITACION _ septiembre

_ X r ,
INCLUSIVA "DIVRI" MDN_MPLS_BACKUP 2419169 MikroTik 55 99.87 %
SID_2419191_DIRECCION DE VETERANOS Y REHABILITACION  _ septiembre

L J r ,
INCLUSIVA "DIVRI"_SEDE DIVRI_MPLS_BACKUP AN IS 55 2T
SID_2419168_DIRECCION DE VETERANOS Y REHABILITACION _ septiembre

_ 3 r ,
INCLUSIVA "DIVRI"_ MDN_MPLS_PRINCIPAL 2419168 MikroTik 55 99.87 %
SID_2419166_DIRECCION DE VETERANOS Y REHABILITACION 19166 wr Mikror SEPtiembre 08,47 o
INCLUSIVA "DIVRI"_SEDE DIVRI_INET_PRINCIPAL IKrotiK 5025 arh
SID_2419190_DIRECCION DE VETERANOS Y REHABILITACION 5419190 wr iy SEPtiembre 05,40 o
INCLUSIVA "DIVRI"_SEDE DIVRI_MPLS_PRINCIPAL IKrotiK: 5025 a0

DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI" for Trafico Interfaces from Last Month (Sep 1 - Sep 30, 2025)
NETWORKING - TRAFFIC

TOTAL AVERAGE
RECEIVED TRANSMIT TOTAL BYTES
CAPTION TIMESTAMP gilc\lEDl\xlDDTH PERCENT ;\\;ERAGE RECENYE -IB—iﬁll\llD?/(\//llgTH PERCENT ?Xiil/;f/lEIT BPS ?I":?SANSMlTTED . (TRANSMITTED +
UTILIZATION UTILIZATION RECEIVED)
RECEIVED)
SID_2419166_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"_SEDE DIVRI_INET_PRINCIPAL
ether1_COCOIFX10 septiembre 2025  512.00 Mbps 6.20 % 31.73 Mbps 512.00 Mbps 1.25% 6.40 Mbps 19.07 Mbps 10.74TB
SID_2419171_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"_FW
INTERNET septiembre 2025  1.00 Gbps 3.16 % 31.57 Mbps 1.00 Gbps 0.64 % 6.45 Mbps 19.01 Mbps 10.54 TB
MPLS septiembre 2025  1.00 Gbps 0.00 % 34.27 Kbps 1.00 Gbps 0.00 % 10.70 Kbps 22.48 Kbps 12.75 GB
wan septiembre 2025  1.00 Gbps 3.15% 31.53 Mbps 1.00 Gbps 0.64 % 6.44 Mbps 18.98 Mbps 10.51 7B
SID_2419190_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"_SEDE DIVRI_MPLS_PRINCIPAL
ether1_MPLS_SID_: septiembre 2025  128.00 Mbps 0.02% 31.44 Kbps 128.00 Mbps 0.01% 10.71 Kbps 21.08 Kbps 12.14 GB
SID_2419169_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"_MDN_MPLS_BACKUP
ether1_MPLS_COC( septiembre 2025  128.00 Mbps 0.00 % 84.35 bps 128.00 Mbps 0.00 % 330.00 bps 207.17 bps 124.17 MB
SID_2419167_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"_SEDE DIVRI_INET_BACKUP
ether1_INET_SID_2: septiembre 2025  512.00 Mbps 0.17 % 877.83 Kbps 512.00 Mbps 0.04 % 212.42 Kbps 545.13 Kbps 319.73 GB
SID_2419168_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"_MDN_MPLS_PRINCIPAL
ether1_MPLS_COC( septiembre 2025  128.00 Mbps 0.01 % 11.14 Kbps 128.00 Mbps 0.03 % 33.97 Kbps 22.55 Kbps 13.20 GB
SID_2419191_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"_SEDE DIVRI_MPLS_BACKUP
etherl_MPLS_SID_: septiembre 2025  128.00 Mbps 0.00 % 2.29 Kbps 128.00 Mbps 0.00 % 466.30 bps 1.38 Kbps 824.37 MB
DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI" for Diponibilidad from Last Month (Sep 1 - Sep 30, 2025)
NETWORKING - STATUS
Ordered by:Min. Response Time - Ascending
NODO MIN. RESPONSE TIME MAX. RESPONSE TIME AVRG. RESPONSE TIME % PACKET LOSS PERCENT DOWN
SID_2419191_DIRECCION DE VETERANOS Y REHABILITACION
- - 0, 0
INCLUSIVA "DIVRI"_SEDE DIVRI_MPLS_BACKUP 43.00ms 657.00ms °8.97.ms 0.17% 0.13%
SID_2419166_DIRECCION DE VETERANOS Y REHABILITACION
- - 0 0
INCLUSIVA "DIVRI"_SEDE DIVRI_INET_PRINCIPAL 43.00ms >74.00ms °8.98 ms 1.60% 1:53%
SID_2419168_DIRECCION DE VETERANOS Y REHABILITACION
- - 0, 0
INCLUSIVA "DIVRI"_MDN_MPLS_PRINCIPAL 43.00ms 233.00ms >8.81ms 0.17% 0.13%
SID_2419167_DIRECCION DE VETERANOS Y REHABILITACION
- - 0 [}
INCLUSIVA "DIVRI"_SEDE DIVRI_INET_BACKUP 43.00ms 406.00ms R 0.04 % 0.02 %
SID_2419190_DIRECCION DE VETERANOS Y REHABILITACION
- - 0, 0
INCLUSIVA "DIVRI"_SEDE DIVRI_MPLS_PRINCIPAL 43.00ms 224.00ms 5873 ms 1.69% 1.60%
SID_2419169_DIRECCION DE VETERANOS Y REHABILITACION
- - 0 [}
INCLUSIVA "DIVRI"_MDN_MPLS_BACKUP Ul Gl SERRSE) Lk R
SID_2419171_DIRECCION DE VETERANOS Y REHABILITACION
- - 0, 0
INCLUSIVA "DIVRI"_FW 44,00 ms 515.00 ms 59.13 ms 0.03 % 0.00 %
DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI" for Diponibilidad from Last Month (Sep 1 - Sep 30, 2025)
CPU - Memory
PEAK MEMORY PEAK PERCENT AVERAGE CPU MINIMUM
NODO USED MEMORY MEMORY PERCENT MEMORY LOAD CPU LOAD PEAK CPU LOAD
SID_2419166_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA
- - 0 0 0 0 0,
"DIVRI" SEDE DIVRL INET PRINCIPAL 298.85 MB 7.26 % 29059 MB  7.09 % 0.30 % 0.00 % 7.00 %
SID_2419167_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA
- - 0 [} 0 0, 0,
"DIVRI" SEDE DIVRL INET BACKUP 296.36 MB 7.22% 27933MB  6.82% 0.01 % 0.00 % 4.00 %
SID_2419168_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA
- - 0 0 0 0, 0,
"DIVRI" MON_MPLS, PRINCIPAL 261.88 MB 6.37 % 25734MB  6.28% 0.00 % 0.00 % 0.00 %
SID_2419169_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA
- - [} [} 0 0, 0,
T e 287.86 MB 7.01 % 28616 MB  6.99 % 0.00 % 0.00 % 0.00 %
SID_2419190_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA
- - [} [} 0 0, 0,
"DIVRI" SEDE DIVRL MPLS. PRINCIPAL 260.28 MB 6.35% 25673MB 627 % 0.00 % 0.00 % 0.00 %
SID_2419191_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA
v 5 291.15 MB 7.09 % 27979MB  6.83% 0.00 % 0.00 % 0.00 %

"DIVRI"_SEDE DIVRI_MPLS_BACKUP

https://vipmonitoreo.ifxnetworks.com/Orion/Report.aspx?ReportID=4687 &ReturnTo=aHROcHM6Ly92aXBtb25pdG9yZW8uaWZ4bmV0d29ya3MuY 29tL 29yaW9uL 3JIcGO9ydHMvdmlld3JicG9ydHMuYXNw. .. 17
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FECHA

03/09/2025

ETAPA

EJECUCION

ACTIVIDAD

Reunion de
levantamiento
de activos con:

1- Prestaciones
Sociales

DESARROLLO

1. Revisién y
actualizacion
Inventario de
activos de
informacion del
proceso

2. Actualizacion
de informacion
en el formato
activos de
informacion

HORAS TOTAL
EJECUTADAS HORAS

04/09/2025

EJECUCION

Reunion de
levantamiento
de activos con:

1- Varias areas

1. Revisién y
actualizacion
Inventario de
activos de
informacion del
proceso

2. Actualizacion
de informacion
en el formato
activos de
informacion

10/09/2025

EJECUCION

Reunion de
levantamiento
de activos con:

1- Varias areas

1. Revisién y
actualizacion
Inventario de
activos de
informacion del
proceso

2. Actualizacion
de informacion
en el formato
activos de
informacion

11/09/2025

EJECUCION

Levantamiento
de Informacion
Documentacion
DRP

Levantamiento

de Informacion -

4Horas
Documentacion
DRP -4Horas

12/09/2025

EJECUCION

Plan de
recuperacion
del desastre

Entrega de los
informes sobre
la prueba
Entrega del
primer borrador
DRP
Reuniones de

TOTAL

ACTIVIDADES
DE

HORAS CUMPLIMIENTO

MES

72

FRENTE AL
CONTRATO

1,2,3,4,5,6,8,10

1,2,3,4,5,6,8,10

1,2,3,4,5,6,8,10

1,2,3,4,5,6,8,10

1,2,3,4,5,6,8,10




levnatamiento
de activos

17/09/2025

EJECUCION

Plan de
recuperacion
del desastre

Entrega de los
informes sobre
la prueba
Entrega del
primer borrador
DRP
Reuniones de
levnatamiento
de activos

1,2,3,4,5,6,8,10

18/09/2025

EJECUCION

Formalizacion
del informe del
DRP

Entrega del
informe final de
la actividad del
DRP
Leventamiento
de informacion
con el area de
Planeacion

1,2,3,4,5,6,8,10

24/09/2025

EJECUCION

Formalizacion
del informe del
DRP

Documentacion
BIA 2025
Documentacion
DRP 2025
Socializacion de
activos de
informacion
Comunicaciones

1,2,3,4,5,6,8,10

25/09/2025

EJECUCION

Formalizacion
del informe del
DRP

Entrega del
informe final de
la actividad del
DRP
Leventamiento
de informacion
con el area de
Planeacion

1,2,3,4,5,6,8,10




-CERTIFICACION DE CUMPLIMIENTO DEL PAGO DE APORTES AL SISTEMA DE
SEGURIDAD SOCIAL INTEGRAL Y PARAFISCALES Y DE CUMPLIMIENTO DEL

SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO — SG SST
(Ley 789 de 2002 y Decreto 052 de 2017)

Yo, Erika Katherinne Villamil Murcia, identificada con C.C. No. 1.053.334.458 en mi calidad de Revisor
Fiscal, de la empresa IFX Networks Colombia S.A.S. con NIT. 830.058.677-7 (en adelante "la
empresa") informo que la empresa ha cumplido por el periodo de cotizacion de (6) meses
comprendidos entre el 1 de abril de 2025 y el 30 de septiembre de 2025 con los pagos al sistema de
seguridad social en salud, pensiones y riesgos laborales y con los aportes parafiscales
correspondientes a todos sus empleados vinculados por contrato de trabajo, por lo que informo que
se encuentra a PAZ Y SALVO con las Empresas Promotoras de Salud -EPS-, Fondos de Pensiones,
Administradoras de Riesgos Profesionales -ARL-, Caja de Compensacién Familiar, Instituto
Colombiano de Bienestar Familiar -ICBF- y Servicio Nacional de Aprendizaje -SENA-.

\/)\\) W caA u \f+’?k\&; \ .

Erika Katherime Villamil Murcia
Revisor Fiscal
Tarjeta Profesional No. 213574-T

(Ver Informe adjunto de fecha 10 de octubre de 2025 de acuerdo con mi responsabilidad como
Revisor Fiscal)

Yo Luis Gabriel Castellanos Marin identificado con CC. No. 79.907.358, como Representante Legal
Suplente, certifico que la empresa se encuentra implementando de manera progresiva, paulatina y
sistematica a partir del 1° de junio de 2017 las fases del Sistema de Gestion de Seguridad y Salud
en el Trabajo — SG SST, en cumplimiento a lo establecido en el articulo 2.2.4.2.37 del Decreto 052
de 2017. De igual forma contamos con una politica ESG la cual refuerza nuestro compromiso con la
sostenibilidad ambiental.

/'/__'_/
SR

Firma -

Identificacion CC. No. 79.907.358
En calidad de Representante Legal Suplente

FR-GCT-043
v.2

Informacién de uso interno
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DATOS DEL APORTANTE DATOS DE LA PLANILLA
TIPO NUMERO NOMBRE APORTANTE DIRECCION TELEFONO CORREO PLANILLA FECHA PAGO ASOCIADA CANTIDAD
ASOCIADA (DIAIMES/ANO)
cc 79808079 JOHN JAIRO ZURIGA MOREND | €257 NG 94-36aP0 | 5511935 jojazumo@outiook.com EXONERADO PAGO TIPO FECHAPAGO | NUMERO EMPLEADOS urc
F’ARASF/'_‘\SLCU/ELES Y PLANILLA | (DIAIMES/ANO) | PLANILLA 1 o
FORMA CLASE NOMBRE - PERIODO SALUD | PERIODO PENSIONES
PRESENTACION APORTANTE SUCURSAL CODIGO DEPARTAMENTO CIUDAD / MUNICIPIO TOTAL A PAGAR
UNICA | - Independiente BOGOTA D. C. BOGOTA, D.C. NO 2025-09 2025-09 | 30-09-2025 | 90235539 $3.010.000
TOTALES POR SUBSISTEMAS
TOTALES SALUD
Codigo EPS Nombre NIT Cotizacién Obligatoria | UPC Adicional Incapacidades Licencia Maternidad Dias Mora Valor Mora Total a Pagar | No. Afiliados
Valor Mora uPC
No. Autorizacién Valor No. Autorizacién Valor Cotizacién
EPS002 Salud Total EPS 800130907-4 1.250.000 0 0 0 0 0 0 1.250.000 1
TOTALES PENSION
pum Cotizacion Aporte Voluntario Aporte Voluntario Aporte FSP - Aporte FSP - o Valor Mora Valor Mora No.
Cadlaorois Rabie s Obligatoria Afiliado Aportante Solidaridad Subsistencia DS e Cotizacion FSP o=llale0a Afiliados
230901 Skandia Pensiones Obligatorias 800253055-2 1.600.000 0 0 50.000 50.000 0 0 1.700.000 1
TOTALES RIESGOS LABORALES
Codigo ARL Nombre NIT Cotizacion Incapacidades Aportes Otros Valor Neto Dias Valor Mora Subtotal No. Radicado Valor Saldo a Fondo Total a Pagar No. Afiliados
Obligatoria | No. Autorizaci6n Valor Sistemas Cotizacién Mora Cotizacién Cotizacién | Saldo a Favor Favor Solidaridad
TOTALES CAJAS
Codigo CCF Nombre NIT Valor Aporte Dias Mora Valor Mora Aporte Total a Pagar No. Afiliados
CCF24 Compensar Caja 860066942-7 60.000 0 0 60.000 1
TOTALES PARAFISCALES TOTALES POR SUBSISTEMA
. No. Administradoras  |Valor antes de IGE, LMA,
Valor Aporte Dias Mora Valor Mora Aporte Total a Pagar No. Afiliados Tipo Administradora Fenareres IRP y Mora Total a Pagar
SENA Salud 1 1.250.000 1.250.000
0 [ 0 | 0 | 0 [ 0 Pension 1 1.700.000 1.700.000
ICBF Riesgos Laborales 0 0 0
0 [ 0 | 0 [ 0 [ 0 ccF 1 60.000 60.000
ESAP ESAP 0 0 0
[ [ [ [ ICBF ) ) 0
MEN MEN 0 0 0
| I | I SENA 0 0 0
TOTALES 3 3.010.000 3.010.000

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacién
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PLANILLA INTEGRADA DE AUTOLIQUIDACION DE APORTES

PAG 2de 2

DATOS DEL APORTANTE DATOS DE LA PLANILLA
TIPO NUMERO NOMBRE APORTANTE DIRECCION TELEFONO CORREO A T
ASOCIADA
cc 79808079 JOHN JAIRO ZURIGA MOREND | €7@ 57 aNo 94 -36 apto jojazumo@outiook.com EXONERADO PAGO TIPO FECHAPAGO | NUMERO EMPLEADOS urc
PARAFISCALES Y PLANILLA | (DIAIMES/ANO) | PLANILLA
SALUD 1 0
FORMA CLASE PERIODO SALUD
R TS DEPARTAMENTO CIUDAD / MUNICIPIO TOTAL A PAGAR
UNICA | - Independiente BOGOTA D. C. BOGOTA, D.C. NO 2025-09 | 30-09-2025 | 90235539 $3.010.000
DETALLE POR COTIZANTE
INFORMACION COTIZANTE INFORMACION NOVEDADES PENSION SALUD RIESGOS LABORALES CCF PARAFISCALES
s [ o |5|5ls & fLond Fondo §
AHE ; y g )
o | 1o | oot Apelidos y Nombres HE | HHEHE R REEEE E R Couzacion | giicdo | ‘Aporiante | - de | pensionalge | cod.eps | ieceps | e § | couzacion| G | sccer | AEEe | LR | e | e | e
arg|a § solidaridad H
1 cc 79808079 ZUNIGA MORENO JOHN JAIRO 230901 1.600.000 0 0 50.000 50.000 EPS002 10 080'00 0 CCF24 10'0(())0'00 60.000 0 0 0

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacién
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Informacion basica de la planilla

Empresa: IFX NETWORKS COLOMBIA S.A.S NIT: 830058677
Tipo Planilla: e ; Periodo liquidacién Pensiones: - septiembre 2025
Sucursal o Dependencia; | PRINCIPAL Periodo liquidacion Salud: - octubre 2025
Niamero de Radicacién: 90528324 Total a pagar: $946,045,700
Fecha de vencimiento: 20/10/2025 Total de empleados: . 474
FechadePago: ... ... 09/10/2025 Namero de Administradoras: 30

Detalles del pago

Razdn social recaudo: Compensar OI Nit recaudo: 9998600669427

MiPlanilla.com Pago Proteccion Social

BANCO DE BOGOTA

Pago Electronico por PSE

1840038201

*Namero de Valor descontado
Codigo NIT Administradoras Num. Afiliados incapacidad por en incapacidad Total Pagado
riesgos laborales y/o licencia

14-11 890903790 ARL SURA 474 $0 $35,051,800
230201 800229739 Proteccion (ING + Proteccion) 85 $0 $82,083,600
230301 800224808 Porvenir 150 $0 $132,541,300
230901 800253055 Skandia Fondo de Pensiones Obligatorias 16 $0 $21,894,200
231001 800227940 Colfondos 92 $0 $121,531,000
25-14 900336004 Administradora Colombiana de Pensiones - 126 $0 $186,080,600
CCFO03 890900842 Comfenalco Antioquia Caja de Compensacion Fliar 11 $0 $3,555,200
CCF07 890101994 Comfamiliar del Atlantico Caja de Compensacion 8 $0 $1,876,700
CCF11 890806490 Caja de Compensacion Familiar de Caldas 1 $0 $553,300
CCF16 891080005 Comfacor Caja de Compensacion Fliar 1 $0 $119,800
CCF24 860066942 Compensar Caja de Compensacion Fliar 428 $0 $117,536,300
CCF32 891180008 Comfamiliar Huila Caja de Compensacion Fliar 2 $0 $525,700
CCF33 891780093 Caja de Compensacion Familiar del Magdalena 6 $0 $1,443,300
CCF37 890500516 Comfanorte Caja de Compensacion Fliar 1 $0 $304,000
CCF40 890201578 Comfenalco Santander Caja de Compensacion 3 $0 $698,800
CCF44 891480000 Comfamiliar Risaralda Caja de Compensacion Fliar 2 $0 $1,100,100
CCF57 890303208 Comfamiliar Andi Comfandi Caja de 11 $0 $3,424,800

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacion




*Namero de

Valor descontado

Codigo NIT Administradoras Num. Afiliados incapacidad por en incapacidad Total Pagado
riesgos laborales y/o licencia

EPS001 830113831 ALIANSALUD EPS S.A. 18 $0 $18,282,500
EPS002 800130907 Salud Total EPS 35 $0 $11,333,000
EPS005 800251440 Sanitas EPS 169 $0 $81,553,800
EPS008 860066942 Compensar EPS 100 $0 $31,215,900
EPS010 800088702 EPS Sura 62 $0 $30,349,200
EPS017 830003564 Famisanar EPS Cafam Colsubsidio 53 $0 $12,723,800
EPS037 900156264 Nueva Promotora de Salud - Nueva EPS 30 $0 $9,016,200
EPS041 900156264 NUEVA E.P.S. S.A. MOV 2 $0 $377,400
EPSC34 900298372 Recaudo SGP Capital Salud 3 $0 $237,000
ESSC24 900226715 EPS-S Coosalud 1 $0 $240,000
MINOO02 901037916 Fondo de Solidaridad y Garantia - FOSYGA 1 $0 $232,000
PAICBF 899999239 ICBF Instituto Colombiano de Bienestar Familiar 48 $0 $24,098,900
PASENA 899999034 SENA 48 $0 $16,065,500

$946,045,700

*Si descont6 incapacidades o notas crédito debe informar a la administradora correspondiente los descuentos.

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacion
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