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M20251015AF003951 – MDN-DVGSEDB-DIVRI 

PARA: CARLOS JOSE CALAO CASTELLANOS - ADMINISTRATIVO Y 

FINANCIERO 

COPIA: JOHAN ANDRES RICAURTE SANCHEZ - ADMINISTRATIVO Y 

FINANCIERO, LEYLA VALLEJO ROMERO - ADMINISTRATIVO Y 

FINANCIERO 

DE:  ADRIANA MARIA PEDRAZA ESTEPA 

  ADMINISTRATIVO Y FINANCIERO 

FECHA: 15 Octubre 2025 

 
 
 

Asunto: TRAMITE A PAGO N.6 - CONECTIVIDAD - OC143062 
 

Por medio del presente, se solicita el trámite del pago N.6 de la OC143062 el 
cual tiene como objeto: CONTRATAR EL SERVICIO DE CONECTIVIDAD EL 

CUAL INCLUYE CONECTIVIDAD TERRESTRE, GESTION DE SEGURIDAD, 
GESTION ACCES POINT, QUE INCLUYE INSTALACION, PUESTA EN 

FUNCIONAMIENTO Y SOPORTE DE EXPERTO EN SEGURIDAD, CON 
DESTINO A LA DIRECCION DE VETERANOS Y REHABILITACION 

INCLUSIVA DEL MINISTERIO DE DEFENSA NACIONAL 
Se adjuntan los siguientes documentos de soporte: 

1. Factura IFX443502 por un valor de $17.691.373,00 
2. Certificación expedida por el contratista, sobre aportes a seguridad social 
3. Entrada de bienes por concepto de servicios 1002312837 – 1002312838 – 

1002312840 – 1002312843 – 1002312878 - 1002312879 

4.  Recibido a satisfacción 
5. Recibido Ejecución 
6. CUFE 
7. Informes del proveedor 

 

Cordialmente, 

 

ADRIANA MARIA PEDRAZA ESTEPA 

Profesional Del Sector Defensa - 14 

Dirección de Veteranos y Rehabilitación Inclusiva 
Viceministerio de Veteranos y del GSED 
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ORDEN DE PAGO PRESUPUESTAL

Número: 403207725 Fecha Registro: 2025-10-22 Unidad / Subunidad 
ejecutora:

15-01-13  MINISTERIO DE DEFENSA NACIONAL - DIRECCIÓN DE VETERANOS Y REHABILITACIÓN 
INCLUSIVA

Vigencia Presupuestal Actual Estado: Pagada Nro Obligación: 138625 Comprobante Contable de la Generación:

Fecha Máxima Pago: 2025-10-24 Código de Referencia: 04500330700403207725 Tipo de Moneda: COP-Pesos Tasa de Cambio: 0,00

Valor Bruto: 17.691.373,00 Valor Deducciones: 567.313,00 Valor Neto: 17.124.060,00 Saldo x Pagar: 0,00

VALORES PAGADOS

TRM Pago Valor Bruto 17.691.373,0
0

Valor 
Deducciones 567.313,00 Valor Neto 17.124.060,00 Moneda Base Compra Valor MBC

REINTEGROS

Números No Recaudo:

Bruto Reintegrado Pesos: 0,00 Reintegrado Deducciones Pesos: 0,00 Reintegrado Neto Pesos: 0,00

Bruto Reintegrado Moneda: 0,00 Reintegrado Deducciones Moneda: 0,00 Reintegrado Neto Moneda: 0,00

TERCERO DE LA ORDEN DE PAGO

Identificación: 830058677 Razón Social: IFX NETWORKS COLOMBIA S A S Medio de Pago: Abono en cuenta

CUENTA BANCARIA

Número: 009403775 Banco: BANCO DE BOGOTA Tipo: Corriente Estado: Activa

TESORERIA DOCUMENTO SOPORTE

13-01-01-DT - DIRECCION TESORO NACION DGCPTN Número: IFXC-443502 Tipo: FACTURA Fecha: 2025-10-14

Tipo Beneficiario Pago 01 - Beneficiario final

Usuario Solicitante:

Unidad ó Subunidad 
Ejecutora Solicitante:

MINISTERIO DE DEFENSA NACIONAL - 
DIRECCIÓN DE VETERANOS Y 
REHABILITACIÓN INCLUSIVA

Fecha y Hora Sistema: 2025-11-06-8:03 a. m.

15-01-13

MHosalinas OLGA MARLEN SALINAS HUERTASOrden de pago Presupuestal  de gastos 
Comprobante
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ITEM PARA AFECTACION DE GASTOS

VALOR VALOR 
PAGADO VALOR REINTEGRADO USO DE PROYECTOS ESPECIALES

DEPENDENCIA / POSICION CATALOGO DE GASTO FUENTE REC SIT PESOS MONEDA PESOS PESOS MONEDA 
EXTRANJERA

USO DE 
PROYECTO MONEDA TASA DE 

CAMBIO VALOR MONEDA

15-01-13  DIRECCIÓN DE VETERANOS Y REHABILITACIÓN INCLUSIVA  /  A-02-02-02-008-004  SERVICIOS DE TELECOMUNICACIONES, TRANSMISIÓN Y SUMINISTRO DE INFORMACIÓN

Nación 10 CSF 17.691.373,00 0,00 17.691.373,00 Pesos 0,00 0,00

DEDUCCIONES

POSICIONES DEL CATALOGO PARA PAGO NO PRESUPUESTALES TERCERO TARIFA VALOR VALOR AJUSTADO 
PAGO VALOR REINTEGRADO

2-01-04-02-01-03 RETE IVA - SERVICIOS GRAVADOS - 
RÉGIMEN COMÚN - SERVICIOS 800197268 U.A.E. DIRECCION DE IMPUESTOS Y 

ADUANAS NACIONALES 15,000 % 423.701,00 423.701,00

2-01-05-01-01-03-05
RETENCION ICA COMERCIAL 
SERVICIOS DEMÁS ACTIVIDADES DE 
SERVICIOS

899999061 BOGOTA DISTRITO CAPITAL 0,966 % 143.612,00 143.612,00

LINEAS DE PAGO VINCULADA

DEPENDENCIA PARA AFECTACION DE PAC POSICION DEL CATALOGO DE PAC FECHA VALOR ATRIBUTO LINEA DE 
PAGO ESTADO

15-01-13 - DIRECCIÓN DE VETERANOS Y REHABILITACIÓN 
INCLUSIVA 1-2 - ANC - GASTOS GENERALES NACION CSF 2025-10-23 17.691.373,00 05 NINGUNO Pagada

____________________________________________________________________________________________________________________________________________________________________

FIRMA(S) RESPONSABLE(S)

22 dePágina



IFXC - 443502

Factura Electronica  de Venta

Fecha de Emisión:

Fecha de Pago Oportuno:

Fecha de Suspensión:

Página:

Total a Pagar:

29/10/2025

30/10/2025

Página 1 de 1

$ 17.691.373,00

IFX Networks Colombia S.A.S

NIT:830.058.677-7

Carrera 45 No 108-27 Piso 7 Torre 1

Centro Empresarial Paralelo 108 Bogotá.

Teléfono: +57(1) 369.3000

Fax: +57(1) 369.3003

Cartera_facturacion@ifxcorp.com

www.ifxnetworks.com

Correo Notificación:facturacionelectronica@ifxcorp.com

14/10/2025 00:00:00 

Nombre         :

Dirección    :

DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"

CALLE 21 # 44 - 40, Bogota, D.C., Colombia

900894833Cliente ID      : 3532306 NIT:

Orden de Compra:

DescripciónN. Item Cantidad Unidad de 

medida

Valor Unitario Descuento Valor Neto Tarifa 

IVA

Impoconsumo Valor Total

Notas             : #$15-01-13;OC143062;adriana.pedraza@divri.gov.co#$

Código Adicional:

$ 4.809.000,00 $ 4.809.000,00$ 0,002419166-Enlaces Dedicados a Internet  

Servicio del 09/01/2025 al 09/30/2025

 19 %  0 % 1  1 WSD $5.722.710,00

$ 1.309.000,00 $ 1.309.000,00$ 0,002419168-Enlaces Dedicados entre Puntos  

Servicio del 09/01/2025 al 09/30/2025

 19 %  0 % 2  1 WSD $1.557.710,00

$ 1.367.900,00 $ 1.367.900,00$ 0,002419170-Appliance Proxy  Servicio del 

09/01/2025 al 09/30/2025

 19 %  0 % 3  1 WSD $1.627.801,00

$ 414.600,00 $ 414.600,00$ 0,002419171-Firewall de Nueva Generacion 

(NGFW)  Servicio del 09/01/2025 al 09/30/2025

 19 %  0 % 4  1 WSD $493.374,00

$ 3.423.800,00 $ 3.423.800,00$ 0,002419173-Access Point  Servicio del 

09/01/2025 al 09/30/2025

 19 %  0 % 5  1 WSD $4.074.322,00

$ 3.542.400,00 $ 3.542.400,00$ 0,002419172-Experto Senior en Seguridad  

Servicio del 09/01/2025 al 09/30/2025

 19 %  0 % 6  1 WSD $4.215.456,00

AHEEEHAPCHNKJPKNIFHBDALAJHFPFDDIJPIKHKMMLPCJOPAHEEEHA
BNFFFNBPMOAHMOBLFLAGALAHAHFHACICACNCADAPMKBPNPBNFFFNB
GIHGMGFDIDKPGJFJDELLBCAHBBDHDGIDMAEAKIPGHABAHIFJOFPFC
ACEGJOFDCKENJKLONCMELDLOEFBNJPKNKCHPFHBOOGEFBBHHDBDEA
DFDNJKFFPEOEANEELAONHIPPLBKGGKOGDGLJKBNGIMHNMOBIMEOBO
DHBGHOFBFECGFLPFJLDOFMFHDLFGGBBMKOMGPFPIDHABGPEBKEFAC
OAKOAHFHAKHLJBFMEFAIOMIDAHFHAHMHLKPOHBBHOHEBAHFHAADNI
FBLOHGFCAGNILLCPNMPBAJNKHCCEBCPAJPJHIJMLOIPOEHGBFEOHH
EEKJLCFLBCLEPDILEHKHDCDJPAMKMGKBMGFPKMPHDDJDLLLBDHFOC
HGGAKMFHNFENBOIBPMDDNMKOOPPAPKMPODBAHHJLMPMIMOMCOIBEA
NMGNBBFBMGBCGONIABECFEDDICCENJPFHEIIPKHOOLHMKPKMHLKAP
MNNFNNEPAHGPEAGPPLACBOCEAHFHAOBNLGEGEPGODIBBAHFHALFJK
APBBBPAPJDECPDHLJHFENBMABHBEDAFJKCHOFBAGIPEGHHHHCCHOL
HHHHHHHPHHHPHPPHHHHHPHHHPHPHHHHHHHHHPPHHPHHHHPHPPPPHP

 2.824.673,00

 0,00

 0,00

 0,00

CUFE: b4b9ff95d0d1f0f272b71c1849506f3b3f4f910d98ff5fc5dbf3c3c8831921face090e2d4c1393a96a843beb99ff6980

TRM $3894.99 del  10/14/2025.

Factura electrónica.

Por favor utilice esta factura para efectuar el pago.

El pago no oportuno de esta factura causará suspensión del servicio, intereses por mora a la tasa

máxima permitida por la ley y el reporte a las centrales de riesgo.

CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CÓDIGO DE COMERCIO, LA(S)

FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGÚN RECLAMO U OBSERVACIÓN DENTRO DE LOS 10 DÍAS CALENDARIO A

PARTIR DE LA FECHA DE RECIBO.

CLIENTE ID

FACTURA No.

3532306

IFXC - 443502

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7 BANCO CONSIGNACIÓN

$

IVA:

Subtotal:

Total:

Valor a Pagar:

 14.866.700,00

 17.691.373,00

 17.691.373,00

Total retencion IVA:

Total Retención ICA:

Total Retencion Fuente

$

$

$

$

$

$

Total Imp. Consumo: $  0,00

FORMA DE PAGO

PLAZO

MEDIO DE PAGO Instrumento no definido

Credito

 Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrónico en: www.gosocket.net

Total Items:6

15 dias

Responsable de IVA

No somos Grandes Contribuyentes en Renta

Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022

Grandes Contribuyentes SHD mediante resolucion DDI-023769 del 29/11/2021

Autorización Numeración de facturación DIAN Formulario 18764060707702 DEL 27/11/2023

Factura electrónica IFXC 392412 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuníquese con nuestro

Departamento de Facturación. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

COP

 0.00

 0.00

 0.00

 0.00

 0.00

 0.00

 0.00

 0.00



$ $ $ $ $

$ $ $ $ $

$ $ $ $ $

$ $ $ $ $

$ $ $ $ $

$ $ $ $ $

FACTURA ELECTRÓNICA DE VENTA

Representación Gráfica
 

Datos del Documento

Código Único de Factura - CUFE :
b4b9ff95d0d1f0f272b71c1849506f3b3f4f910d98ff5fc5dbf3c3c8831921face090e2d4c1393a96a843beb99ff6980
Número de Factura:   IFXC-443502 Forma de pago:   Crédito
Fecha de Emisión:   14/10/2025 Medio de Pago:   Instrumento no definido
Fecha de Vencimiento:   29/10/2025 Orden de pedido:  
Tipo de Operación:   10 - Estándar Fecha de orden de pedido:    

Datos del Emisor / Vendedor

Razón Social:   IFX NETWORKS COLOMBIA S.A.S.
Nombre Comercial:   IFX NETWORKS COLOMBIA S.A.S.
Nit del Emisor:   830058677 País:   Colombia
Tipo de Contribuyente:   Persona Jurídica Departamento:   Bogotá
Régimen Fiscal:O-15;O-23;R-99-PN Municipio / Ciudad:   Bogotá, D.c.
Responsabilidad tributaria:   01 - IVA Dirección:   Carrera 45 No. 108 - 27 Piso 7 Torre 1
Actividad Económica:   6209;6311;6190;4741 Teléfono / Móvil:  

Correo:   facturacionelectronica@ifxcorp.com

Datos del Adquiriente / Comprador

Nombre o Razón Social:   DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"
Tipo de Documento:   NIT País:  
Número Documento:   900894833 Departamento:  
Tipo de Contribuyente:   Persona Jurídica Municipio / Ciudad:  
Régimen fiscal:   O-23;R-99-PN Dirección:  
Responsabilidad tributaria:   01 - IVA Teléfono / Móvil:  

Correo:   Adriana.Pedraza@divri.gov.co

Detalles de Productos
  IMPUESTOS Precio

unitario de
ventaNro. Código Descripción U/M Cantidad Precio unitario Descuento

detalle
Recargo detalle IVA % INC %

1 2419166

2419166-Enlaces Dedicad
os a Internet Servicio del 
09/01/2025 al 09/30/202

5

WSD 1,00 4.809.000,00 0,00 0,00 913.710,00 19.00   4.809.000,00

2 2419168

2419168-Enlaces Dedicad
os entre Puntos Servicio 
del 09/01/2025 al 09/30/

2025

WSD 1,00 1.309.000,00 0,00 0,00 248.710,00 19.00   1.309.000,00

3 2419170
2419170-Appliance Proxy
Servicio del 09/01/2025 a

l 09/30/2025
WSD 1,00 1.367.900,00 0,00 0,00 259.901,00 19.00   1.367.900,00

4 2419171

2419171-Firewall de Nue
va Generacion (NGFW) S
ervicio del 09/01/2025 al 

09/30/2025

WSD 1,00 414.600,00 0,00 0,00 78.774,00 19.00   414.600,00

5 2419173
2419173-Access Point Se
rvicio del 09/01/2025 al 0

9/30/2025
WSD 1,00 3.423.800,00 0,00 0,00 650.522,00 19.00   3.423.800,00

6 2419172

2419172-Experto Senior 
en Seguridad Servicio del 
09/01/2025 al 09/30/202

5

WSD 1,00 3.542.400,00 0,00 0,00 673.056,00 19.00   3.542.400,00

             

Notas Finales

#$15-01-13;OC143062;adriana.pedraza@divri.gov.co#$
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$ $

Datos Totales

Documento generado el:
14/10/2025 19:33:05 
Documento validado por la
DIAN:
14/10/2025 19:33:07 
XML Generado por: Proveedor
Tecnológico
900508908
PDF Generado por:
Solución Gratuita DIAN
Nit:800197268

MONEDA
TASA DE CAMBIO

Subtotal
Descuento detalle 0,00
Recargo detalle 0,00
Total Bruto Factura  
IVA
INC 0,00
Bolsas 0,00
Otros impuestos
Total impuesto (=)
Total neto factura (=)
Descuento Global (-) 0,00
Recargo Global (+) 0,00
Total factura (=) ㅤㅤㅤㅤㅤ  $

Valores informativos

ANTICIPOS
Anticipos

RETENCIONES
Rete fuente 0,00
Rete IVA 0,00
Rete ICA 0,00

MONEDA COP
TASA DE CAMBIO

Subtotal 14.866.700,00
Descuento detalle 0,00
Recargo detalle 0,00
Total Bruto Factura 14.866.700,00
IVA 2.824.673,00
INC 0,00
Bolsas 0,00
Otros impuestos 0,00
Total impuesto (=) 2.824.673,00
Total neto factura (=) 17.691.373,00
Descuento Global (-) 0,00
Recargo Global (+) 0,00
Total factura (=) ㅤㅤㅤㅤㅤ  COP $ 17.691.373,00

Valores informativos

ANTICIPOS
Anticipos

RETENCIONES
Rete fuente 0,00
Rete IVA 0,00
Rete ICA 0,00

Numero de Autorización:
18764060707702

Rango desde:
392412

Rango hasta:
500000

Vigencia: 2025-11-
27
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Adjunto la evidencia de la Factura IFXC443502, aproda en SIFF Nacion OC143062 

 

 



 

  

 

 

 

 



 

FORMATO Código: GC-F-013 

RECIBIDO A 
SATISFACCIÓN 

Versión No: 02  
Vigente a partir de: 21 de  
enero 2025 

 

   

 
1 NOMBRE O RAZON SOCIAL PROVEEDOR IFX NETWORKS COLOMBIA S A S 

2 NIT O CEDULA PROVEEDOR 8 3 0 0 5 8 6 7 7 

3 REGIMEN TRIBUTARIO QUE PERTENECE 
☒   RESPONSABLE DE IVA 
☐   NO RESPONSABLE DE IVA 
☐  REGIMEN SIMPLE DE TRIBUTACION 

4 N° CONTRATO OC 143062 

5 NOMBRE Y No. CEDULA SUPERVISOR:  
ADRIANA MARIA PEDRAZA ESTEPA 
C.C.52.057.471  
 

6 

OBJETO DEL CONTRATO  CONTRATAR EL SERVICIO DECONECTIVIDAD 
EL CUAL INCLUYE CONECTIVIDAD 
TERRESTRE, GESTION DE SEGURIDAD, 
GESTION ACCES POINT, QUE INCLUYE 
INSTALACION, PUESTA EN FUNCIONAMIENTO 
Y SOPORTE DE EXPERTO EN SEGURIDAD, 
CON DESTINO A LA DIRECCION DE 
VETERANOS Y REHABILITACION INCLUSIVA 
DEL MINISTERIO DE DEFENSA NACIONAL 

7 CONCEPTO DE LA ENTRADA BIENES ☐ SERVICIOS ☒ 

8 ENTREGA PARCIAL O COMPLETA PARCIAL 

9 

DESCRIPCIÓN DEL BIEN O SERVICIO 

CONECTIVIDAD TERRESTRE, GESTION DE 
SEGURIDAD, GESTION ACCES POINT, QUE 
INCLUYE INSTALACION, PUESTA EN 
FUNCIONAMIENTO Y SOPORTE DE EXPERTO 
EN SEGURIDAD 

CANTIDAD UNO (1) 

UNIDAD DE MEDIDA:  UNIDADES ☐    HORAS ☐        MES ☒                     

No. DE PARTE (BIENES DE CONSUMO): N/A 

SERIALES 
 

10 VALOR DE LOS BIENES Y/O SERVICIOS   
$17.691.373,00 

11 CUADRO DISTRIBUCIÓN ANEXO:     ☐ SI    ☒ NO 

12 VALOR TOTAL EN LETRAS DIECISIETE MILLONES SEISCIENTOS NOVENTA Y UN MIL 
TRESCIENTOS SETENTA Y TRES PESOS M/CTE 



 

FORMATO Código: GC-F-013 

RECIBIDO A 
SATISFACCIÓN 

Versión No: 02  
Vigente a partir de: 21 de  
enero 2025 

 

   

 
 
 

13 

CUMPLIMIENTO DE LAS OBLIGACIONES: Recibido a satisfacción de los productos 
representados en la OC143062  

 
 

A continuación, se comparte el informe mensual entregado por parte del proveedor 
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ACTIVIDADES EJECUTADAS POR EL EXPERTO EN SEGURIDAD  
 

Para este mes el Experto Senior de Seguridad ejecuto 72 horas en el mes de Septiembre es 
decir que a la fecha se han ejecutado 209 de las 256. Las actividades desarrolladas fueron el 
4, 5, 6, 12, 14 , 19, 20, 21, 26, 27, 28 de septiembre, donde se dio manejo a las siguientes 
actividades: 
 

• Revisión y actualización Inventario de activos de información del proceso 
• Levantamiento de Información  
• Documentación DRP 
• Entrega de los informes sobre la prueba DRP 
• Entrega del primer borrador DRP 
• Reuniones de levantamiento de activos" 
• Entrega del informe final de la actividad del DRP 
• Levantamiento de información con el área de Planeación 
• Documentación BIA 2025 
• Documentación DRP 2025 
• Socialización de activos de información Comunicaciones 
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• Entrega del informe final de la actividad del DRP 
• Levantamiento de información con el área de Planeación 

A continuacion se presenta el informe entregado por parte del proveedor: 
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Estas son algunas evidencias de la ejecucion de la actividades manejadas en este mes 
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14 

 
CLASIFICACION DE BIENES O SERVICIOS: 
 

1. Nombre del bien intangible Vida útil y valor  

NOMBRE FINITA INDEFINIDA SI ES FINITA 
AÑOS DE USO  

VALOR 

   ☐   ☐   
2. Clase de servicio al bien Intangibles 

NOMBRE DEL SERVICIO FECHA DE INICIO Y 
TERMINACIÓN VALOR 

Suscripción   

Renovación y/o actualización   

Mantenimiento   

Desarrollos:  Se reconocen como 
Intangible 

☐      

Desarrollos:  NO se reconocen como 
Intangible 

☐      

 
ETAPA VALOR  
En proceso ☐   
Finalizado ☐   

3. Descripción De Bienes Tangibles 

DESCRIPCIÓN MARCA CANTIDAD VALOR VIDA ÚTIL  
     

     
 

15 

FIRMA DEL SUPERVISOR  
ADRIANA MARIA PEDRAZA ESTEPA 

FIRMA Y NOMBRE DE ALMACENISTA 
DIVRI (APLICA EXCLUSIVAMENTE PARA 
BIENES)  

 
 

FECHA DE EXPEDICION  
Bogotá D.C, 15 Octubre 2025 
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1 NOMBRE O RAZON 
SOCIAL 

IFX NETWORKS COLOMBIA S A S 

2 IDENTIFICACIÓN  8 3 0 0 5 8 6 7 7 

3 CONTRATO N° OC 143062 

4 NÚMERO DE PAGO 6 

5 REGIMEN TRIBUTARIO 
AL QUE PERTENECE 

☒   RESPONSABLE DE IVA              
☐   NO RESPONSABLE DE IVA                      
☐   REGIMEN SIMPLE DE TRIBUTACIÓN                      

6 
CRP: Número de registro 
presupuestal del Contrato  
11925/2025 

 

 ☒   VIGENCIA ACTUAL 
 ☐   RESERVA 
 ☐   VIGENCIA EXPIRADA 

7 EJECUCIÓN A PARTIR 
DE: 

16-ABRIL-2025 

8 FECHA DE FINALIZACIÓN 15-DICIEMBRE-2025 

9 OBJETO  

CONTRATAR EL SERVICIO DECONECTIVIDAD EL CUAL INCLUYE 
CONECTIVIDAD TERRESTRE, GESTION DE SEGURIDAD, GESTION 
ACCES POINT, QUE INCLUYE INSTALACION, PUESTA EN 
FUNCIONAMIENTO Y SOPORTE DE EXPERTO EN SEGURIDAD, CON 
DESTINO A LA DIRECCION DE VETERANOS Y REHABILITACION 
INCLUSIVA DEL MINISTERIO DE DEFENSA NACIONAL 

10 VALOR TOTAL  

   Valor Inicial del 
Contrato ($) 

$122.795.624,00 

+ Valor Adiciones  

- Valor Reducciones   
  Valor Total del 
Contrato ($) 

$122.795.624,00 
 

11 MODIFICACIONES DEL 
CONTRATO 

☐   ADICIÓN                   ☐ OTROS                    ☐  REDUCCIÓN                   
☐   PRÓRROGA             ☐ CESIÓN 

12 

FORMA DE PAGO:   
De acuerdo a la minuta del Acuerdo Marco de Servicios de Conectividad IV CCE-SNG-AMP-003-2024 
Proceso # CCENEG-074-01-2024 De Diciembre 23, 2024 hasta Diciembre 23, 2026 
 
El Proveedor debe facturar el valor de los servicios de Conectividad mensualmente de acuerdo con las 
condiciones de entrega establecidas en la Orden de compra, previo cumplimiento de las condiciones 
contenidas en los Documentos del Proceso y constancia de recibo por parte de la Entidad Compradora; 
factura que deberá ser radicada en la dirección indicada para tal efecto por la Entidad Compradora y 
publicada como copia en la Tienda Virtual del Estado Colombiano.  
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El Proveedor, de acuerdo con las disposiciones tributarias, deberá realizar el manejo de las facturas 
electrónicas según la Resolución 042 de 2020 y la regulación aplicable, o aquellas que las modifiquen, 
adicionen o sustituyan.   

13 VALOR DE PAGO 
SOLICITADO 

DIECISIETE MILLONES SEISCIENTOS NOVENTA Y UN MIL TRESCIENTOS SETENTA Y TRES 
PESOS M/CTE  
$17.691.373,00  

14 PERIODO SEPTIEMBRE 2025  

15 CAMBIO DE CUENTA 
BANCARIA 

☐   Si 
☒   No 

16 
N° Y TIPO DE CUENTA 
BANCARIA DEL 
CONTRATISTA    

CUENTA CORRIENTE No. 009403775  

17 ENTIDAD FINANCIERA BANCO DE BOGOTA 
  

18 
PORCENTAJE DE 
EJECUCIÓN DEL OBJETO 
Y OBLIGACIONES 
CONTRACTUALES 

 
 
Enlace Conectividad Terrestre 512Mbps (6/9) …………………………………..……………..….68.75% 
Enlace Conectividad Terrestre 128Mbps (6/9)….………………………………  .….….............. 68.75% 
Access Point (6/9)….……...……….......………..…………………………….…………….…..….. 68.75% 
Seguridad Proxy (6/9)……..….......……………………………………………….……….……..… 68.75% 
Seguridad Firewall (6/9)…...…..…….......……………………………………..………….……….. 68.75% 
Experto Senior en Seguridad (209/256)……………………………………………………………81.64% 
 
  

19 
PORCENTAJE 
ACUMULADO DE PAGOS 
SOLICITADOS 

 
$86.354.075,50 / $122.795.624,00  70.32% 

 
  

20 

CUMPLIMIENTO DE LAS OBLIGACIONES: Recibido a satisfacción de los productos representados en 
la OC143062  
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A continuación, se comparte el informe mensual entregado por parte del proveedor 
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ACTIVIDADES EJECUTADAS POR EL EXPERTO EN SEGURIDAD  
 

Para este mes el Experto Senior de Seguridad ejecuto 72 horas en el mes de Septiembre es decir que 
a la fecha se han ejecutado 209 de las 256. Las actividades desarrolladas fueron el 4, 5, 6, 12, 14 , 19, 
20, 21, 26, 27, 28 de septiembre, donde se dio manejo a las siguientes actividades: 
 

• Revisión y actualización Inventario de activos de información del proceso 
• Levantamiento de Información  
• Documentación DRP 
• Entrega de los informes sobre la prueba DRP 
• Entrega del primer borrador DRP 
• Reuniones de levantamiento de activos" 
• Entrega del informe final de la actividad del DRP 
• Levantamiento de información con el área de Planeación 
• Documentación BIA 2025 
• Documentación DRP 2025 
• Socialización de activos de información Comunicaciones 
• Entrega del informe final de la actividad del DRP 
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• Levantamiento de información con el área de Planeación 
A continuacion se presenta el informe entregado por parte del proveedor: 
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Estas son algunas evidencias de la ejecucion de la actividades manejadas en este mes 
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Anexos 
1. Factura IFXC443502 por un valor de $17.691.373,00 
2. Certificación expedida por el contratista, sobre aportes a seguridad social 
3. Entrada de bienes por concepto de servicios 1002312837 – 1002312838 – 1002312840 – 

1002312843 – 1002312878 - 1002312879 
4. Recibido a satisfacción 
5. CUFE 
6. Informes del proveedor 
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FIRMA DEL SUPERVISOR 
 

NOMBRE DEL 
SUPERVISOR  

ADRIANA MARIA PEDRAZA ESTEPA 

CARGO DEL 
SUPERVISOR Profesional de Defensa – TICS 

23 FECHA DE EXPEDICION Bogotá, 15 Octubre del 2025 
 



ENTRADA RECEPCIÓN DE SERVICIO

PEDIDO: 4500537633

CONTRATO: 4600249477

PROVEEDOR DE
SERVICIOS

IFX NETWORKS COLOMBIA SAS FECHA RECIBO DEL
SERVICIO

15.10.2025

CONTRATO No. OC143062

UNIDAD RECEPTORA 1040 CENTRO REHAB INCLUSIVA

CONCEPTO

Hace constar que se recibieron a entera satisfacción el / los servicios que a continuación se relacionan y que el
proveedor cumplió con las obligaciones contraídas en el / los pedidos 4500537633, contrato interno 4600249477 de
fecha 15.10.2025 respectivamente.

ID PEDIDO POS NUMERO
HOJA DE
ENTRADA.

DESCRIPCIÓN
SERVICIO

COND P/N SERIE VALOR

1 4500537633 00010 1002312837 ENLACES

DEDICADOS A

INTERNET -

ZONA 1 -

5.722.710,00

VALOR TOTAL SERVICIOS COP 5.722.710,00

OBSERVACIONES

FIRMAS



ENTRADA RECEPCIÓN DE SERVICIO

PEDIDO: 4500537633

CONTRATO: 4600249477

PROVEEDOR DE
SERVICIOS

IFX NETWORKS COLOMBIA SAS FECHA RECIBO DEL
SERVICIO

15.10.2025

CONTRATO No. OC143062

UNIDAD RECEPTORA 1040 CENTRO REHAB INCLUSIVA

CONCEPTO

Hace constar que se recibieron a entera satisfacción el / los servicios que a continuación se relacionan y que el
proveedor cumplió con las obligaciones contraídas en el / los pedidos 4500537633, contrato interno 4600249477 de
fecha 15.10.2025 respectivamente.

ID PEDIDO POS NUMERO
HOJA DE
ENTRADA.

DESCRIPCIÓN
SERVICIO

COND P/N SERIE VALOR

1 4500537633 00020 1002312838 ENLACES DE

CONECTIVIDAD

TERRESTRE

1.557.710,00

VALOR TOTAL SERVICIOS COP 1.557.710,00

OBSERVACIONES

FIRMAS



ENTRADA RECEPCIÓN DE SERVICIO

PEDIDO: 4500537633

CONTRATO: 4600249477

PROVEEDOR DE
SERVICIOS

IFX NETWORKS COLOMBIA SAS FECHA RECIBO DEL
SERVICIO

15.10.2025

CONTRATO No. OC143062

UNIDAD RECEPTORA 1040 CENTRO REHAB INCLUSIVA

CONCEPTO

Hace constar que se recibieron a entera satisfacción el / los servicios que a continuación se relacionan y que el
proveedor cumplió con las obligaciones contraídas en el / los pedidos 4500537633, contrato interno 4600249477 de
fecha 15.10.2025 respectivamente.

ID PEDIDO POS NUMERO
HOJA DE
ENTRADA.

DESCRIPCIÓN
SERVICIO

COND P/N SERIE VALOR

1 4500537633 00030 1002312840 GESTIÓN DE

SEGURIDAD -

APPLIANCEPROX

Y

1.627.801,00

VALOR TOTAL SERVICIOS COP 1.627.801,00

OBSERVACIONES

FIRMAS



ENTRADA RECEPCIÓN DE SERVICIO

PEDIDO: 4500537633

CONTRATO: 4600249477

PROVEEDOR DE
SERVICIOS

IFX NETWORKS COLOMBIA SAS FECHA RECIBO DEL
SERVICIO

15.10.2025

CONTRATO No. OC143062

UNIDAD RECEPTORA 1040 CENTRO REHAB INCLUSIVA

CONCEPTO

Hace constar que se recibieron a entera satisfacción el / los servicios que a continuación se relacionan y que el
proveedor cumplió con las obligaciones contraídas en el / los pedidos 4500537633, contrato interno 4600249477 de
fecha 15.10.2025 respectivamente.

ID PEDIDO POS NUMERO
HOJA DE
ENTRADA.

DESCRIPCIÓN
SERVICIO

COND P/N SERIE VALOR

1 4500537633 00040 1002312843 FIREWALL

DENUEVA

GENERACIÓN

(NGFW)

493.374,00

VALOR TOTAL SERVICIOS COP 493.374,00

OBSERVACIONES

FIRMAS



ENTRADA RECEPCIÓN DE SERVICIO

PEDIDO: 4500537633

CONTRATO: 4600249477

PROVEEDOR DE
SERVICIOS

IFX NETWORKS COLOMBIA SAS FECHA RECIBO DEL
SERVICIO

15.10.2025

CONTRATO No. OC143062

UNIDAD RECEPTORA 1040 CENTRO REHAB INCLUSIVA

CONCEPTO

Hace constar que se recibieron a entera satisfacción el / los servicios que a continuación se relacionan y que el
proveedor cumplió con las obligaciones contraídas en el / los pedidos 4500537633, contrato interno 4600249477 de
fecha 15.10.2025 respectivamente.

ID PEDIDO POS NUMERO
HOJA DE
ENTRADA.

DESCRIPCIÓN
SERVICIO

COND P/N SERIE VALOR

1 4500537633 00050 1002312878 SERVICIOS

COMPLEMENTAR

IOS -

ACCESSPOINT

4.074.322,00

VALOR TOTAL SERVICIOS COP 4.074.322,00

OBSERVACIONES

FIRMAS



ENTRADA RECEPCIÓN DE SERVICIO

PEDIDO: 4500537633

CONTRATO: 4600249477

PROVEEDOR DE
SERVICIOS

IFX NETWORKS COLOMBIA SAS FECHA RECIBO DEL
SERVICIO

15.10.2025

CONTRATO No. OC143062

UNIDAD RECEPTORA 1040 CENTRO REHAB INCLUSIVA

CONCEPTO

Hace constar que se recibieron a entera satisfacción el / los servicios que a continuación se relacionan y que el
proveedor cumplió con las obligaciones contraídas en el / los pedidos 4500537633, contrato interno 4600249477 de
fecha 15.10.2025 respectivamente.

ID PEDIDO POS NUMERO
HOJA DE
ENTRADA.

DESCRIPCIÓN
SERVICIO

COND P/N SERIE VALOR

1 4500537633 00060 1002312879 SERVICIOS

COMPLEMENTAR

IOS -

EXPERTOSENIO

4.215.456,00

VALOR TOTAL SERVICIOS COP 4.215.456,00

OBSERVACIONES

FIRMAS



Informe Mensual
Gestión de Servicio

01/09/2025 - 30/09/2025

DIRECCION DE VETERANOS Y REHABILITACION 
INCLUSIVA "DIVRI"



Informe Mensual  - Gestión de servicio
Periodo 01/09/2025 - 30/09/2025
3532306 - DIRECCION DE VETERANOS Y 
REHABILITACION INCLUSIVA "DIVRI"

CUMPLIMIENTO DEL PERIODO 01/09/2025 - 30/09/2025

DETALLE SOLICITUDES
Id Servicio Ticket Fecha 

Creación
Descripción Desarrollo Resultado

2419171 Firewall de 
Nueva 
Generación 
(NGFW)

TT113271
7

01/09/202
5 10:36:01

Cliente 3532306

Cordial Saludo

De acuerdo con el boletín de 
seguridad digital reportado por el 
CSIRT, de forma respetuosa 
agradezco de su colaboración en 
el bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT

* “Tendencias y Amenazas 
Cibernéticas”

Agradezco que por favor me 
envíen una evidencia como la que 
se referencia en el momento 
sobre la atención del 
requerimiento

Estimada Adriana 

Reciba un cordial saludo 

Por medio del presente le 
informamos que hemos agregado 
el listado de Malware Hash a las 
configuraciones del equipo 
adjuntamos evidencias, cualquier 
novedad lo manejaremos 
mediante otro caso.

JESUS DAVID HORMAZA GARCIA
jhormaza@ifxcorp.com

Exitoso

DISPONIBILIDAD GLOBAL

DISPONIBILIDAD IMPUTABLE IFX

No se evidencia minutos de indisponibilidad en el mes.

CONECTIVIDAD

SERVICIOS

27
INCIDENTES

0

SOLICITUDES

34
MINUTOS

0

MINUTOS

0
INCIDENTES

0
DISP. GLOBAL

100,00%



Informe Mensual  - Gestión de servicio
Periodo 01/09/2025 - 30/09/2025
3532306 - DIRECCION DE VETERANOS Y 
REHABILITACION INCLUSIVA "DIVRI"

DETALLE SOLICITUDES
Id Servicio Ticket Fecha 

Creación
Descripción Desarrollo Resultado

2428515 Advanced 
Solutions

TT113271
7

01/09/202
5 10:36:01

Cliente 3532306

Cordial Saludo

De acuerdo con el boletín de 
seguridad digital reportado por el 
CSIRT, de forma respetuosa 
agradezco de su colaboración en 
el bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT

* “Tendencias y Amenazas 
Cibernéticas”

Agradezco que por favor me 
envíen una evidencia como la que 
se referencia en el momento 
sobre la atención del 
requerimiento

Estimada Adriana 

Reciba un cordial saludo 

Por medio del presente le 
informamos que hemos agregado 
el listado de Malware Hash a las 
configuraciones del equipo 
adjuntamos evidencias, cualquier 
novedad lo manejaremos 
mediante otro caso.

JESUS DAVID HORMAZA GARCIA
jhormaza@ifxcorp.com

Exitoso

2419171 Firewall de 
Nueva 
Generación 
(NGFW)

TT113316
2

01/09/202
5 17:06:32

Cordial saludo

Estimado cliente 

Conforme a lo solicitado se 
informa que se agrega los 
registros SHA256 en la lista de 
bloqueo del firewall garantizando 
asi lo solicitado, se comparte 
prueba del bloqueo : 

Por lo anterior se procedera con el 
cierre del caso 

Gracias por estar en contacto con 
IFX Networks, para nosotros es 
fundamental atender sus 
requerimientos garantizando un 
excelente servicio

Cordial Saludo

 

El CSIRT solicita que se bloque a 
nivel del firewall los siguientes SHA
256, de forma respetuosa 
agradezco de su colaboración en el 
bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT

Exitoso



Informe Mensual  - Gestión de servicio
Periodo 01/09/2025 - 30/09/2025
3532306 - DIRECCION DE VETERANOS Y 
REHABILITACION INCLUSIVA "DIVRI"

DETALLE SOLICITUDES
Id Servicio Ticket Fecha 

Creación
Descripción Desarrollo Resultado

2419166 Enlaces 
Dedicados a 
Internet

TT113317
2

01/09/202
5 17:12:25

De acuerdo con el boletín de 
seguridad digital reportado por el 
CSIRT, de forma respetuosa 
agradezco de su colaboración en 
el bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT
* “Análisis Inteligencia Amenazas 
Cibernéticas 029”

De acuerdo a su solicitud se 
procede bloquear las IP y dominios 
solicitados. Agradezco su 
colaboración validando y 
confirmando si requiere de alguna 
gestión adicional o procedemos 
con el cierre del caso.

Exitoso

2419166 Enlaces 
Dedicados a 
Internet

TT113325
8

01/09/202
5 18:34:12

Se realiza solicitud de manera 
exitosa

Se realiza solicitud de manera 
exitosa

Exitoso

2419166 Enlaces 
Dedicados a 
Internet

TT113509
8

03/09/202
5 12:48:23

Se realiza solicitud de manera 
exitosa

Se realiza solicitud de manera 
exitosa

Exitoso

2419167 Enlaces 
Dedicados a 
Internet

TT113509
8

03/09/202
5 12:48:23

Se realiza solicitud de manera 
exitosa

Se realiza solicitud de manera 
exitosa

Exitoso

2428515 Advanced 
Solutions

TT113603
8

04/09/202
5 9:43:43

se bloquea las ip solicitadas se bloquea las ip solicitadas Exitoso

2419166 Enlaces 
Dedicados a 
Internet

TT113616
6

04/09/202
5 10:39:21

Cliente 3532306

Cordial Saludo

De acuerdo con el boletín de 
seguridad digital reportado por el 
CSIRT, de forma respetuosa 
agradezco de su colaboración en 
el bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT

* “Boletín de ciberseguridad 162”

Estimado cliente 

Reciba un cordial saludo 

Por medio del presente le 
informamos que hemos incluido 
las ip indicadas a las política de 
bloqueo anexamos pruebas y 
procedemos con el cierre del caso 
cualquier novedad lo 
manejaremos  mediante otro caso.

Exitoso



Informe Mensual  - Gestión de servicio
Periodo 01/09/2025 - 30/09/2025
3532306 - DIRECCION DE VETERANOS Y 
REHABILITACION INCLUSIVA "DIVRI"

DETALLE SOLICITUDES
Id Servicio Ticket Fecha 

Creación
Descripción Desarrollo Resultado

2419167 Enlaces 
Dedicados a 
Internet

TT113616
6

04/09/202
5 10:39:21

Cliente 3532306

Cordial Saludo

De acuerdo con el boletín de 
seguridad digital reportado por el 
CSIRT, de forma respetuosa 
agradezco de su colaboración en 
el bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT

* “Boletín de ciberseguridad 162”

Estimado cliente 

Reciba un cordial saludo 

Por medio del presente le 
informamos que hemos incluido 
las ip indicadas a las política de 
bloqueo anexamos pruebas y 
procedemos con el cierre del caso 
cualquier novedad lo 
manejaremos  mediante otro caso.

Exitoso

2419166 Enlaces 
Dedicados a 
Internet

TT113641
3

04/09/202
5 13:00:54

Cliente 3532306

Cordial saludo,

Quiero informar que hace unos 
minutos se presentó una caída en 
el nodo principal del servicio de 
conectividad a nivel de la entidad. 
Al revisar el monitoreo, 
actualmente estamos trabajando 
con el nodo de respaldo (backup).

Por lo anterior, agradecería que, 
por favor, me indiquen la causa de 
la interrupción del servicio.

Quedo muy atenta

Estimada Adriana

Reciba un cordial saludo.

Por medio del presente le 
informamos que, en conjunto con 
el área de planta externa, se 
realizó un análisis en el nodo 
correspondiente. Durante la 
revisión se evidenció un bloqueo 
en uno de los puertos del equipo, 
motivo por el cual fue necesario 
efectuar un reinicio y realizar la 
limpieza de ARP, CRC y drops, con 
el fin de evitar que la situación se 
repita.

Actualmente, el servicio se 
encuentra operativo y sin 
novedad. Anexamos las pruebas 
correspondientes y procedemos 
con el cierre del caso.

 

ping 172.17.77.50 interface 
et-0/3/2.1795 rapid count 1000 
PING 172.17.77.50 (172.17.77.50): 
56 data bytes
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!! (más...)

Exitoso

2419171 Firewall de 
Nueva 
Generación 
(NGFW)

TT113667
4

04/09/202
5 16:35:38

Dando alcance a su caso, se realiza 
los bloqueos solicitados, se 
adjunta las evidencias 
correspondientes.

Dando alcance a su caso, se realiza 
los bloqueos solicitados, se 
adjunta las evidencias 
correspondientes.

Seleccione..

2419171 Firewall de 
Nueva 
Generación 
(NGFW)

TT113789
5

05/09/202
5 17:57:50

adicion de ips y hashes maliciosos adicion de ips y hashes maliciosos Exitoso



Informe Mensual  - Gestión de servicio
Periodo 01/09/2025 - 30/09/2025
3532306 - DIRECCION DE VETERANOS Y 
REHABILITACION INCLUSIVA "DIVRI"

DETALLE SOLICITUDES
Id Servicio Ticket Fecha 

Creación
Descripción Desarrollo Resultado

2419171 Firewall de 
Nueva 
Generación 
(NGFW)

TT113909
8

08/09/202
5 5:50:00

Espero se encuentre muy bien, de 
acuerdo con su requerimiento le 
informamos que este ya se 
ejecutó de manera exitosa, se 
agregan las IP indicadas en el 
boletín, comparto la evidencia

De acuerdo con el boletín de 
seguridad digital reportado por el 
CSIRT, de forma respetuosa 
agradezco de su colaboración en el 
bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT

Exitoso

2419171 Firewall de 
Nueva 
Generación 
(NGFW)

TT113910
2

08/09/202
5 6:06:05

Espero se encuentre muy bien, de 
acuerdo con su requerimiento le 
informamos que este ya se 
ejecutó de manera exitosa, 
agregando los hash indicados, le 
comparto la evidencia

De acuerdo con el boletín de 
seguridad digital reportado por el 
CSIRT, de forma respetuosa 
agradezco de su colaboración en el 
bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT

Exitoso

2419166 Enlaces 
Dedicados a 
Internet

TT113910
5

08/09/202
5 6:11:59

Espero se encuentre muy bien, de 
acuerdo con su requerimiento le 
informamos que este ya se 
ejecutó de manera exitosa, se 
agregan los hash indicados como 
los destinos, comparto la 
evidencia.

De acuerdo con el boletín de 
seguridad digital reportado por el 
CSIRT, de forma respetuosa 
agradezco de su colaboración en el 
bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT

Exitoso

2419171 Firewall de 
Nueva 
Generación 
(NGFW)

TT114030
2

09/09/202
5 7:27:44

El CSIRT solicita que se bloque a 
nivel del firewall los siguientes 
SHA256, de forma respetuosa 
agradezco de su colaboración en 
el bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT

Estimado cliente,

Se han agregado los registros 
SHA256 en el Plesk, los cuales 
están siendo monitoreados a 
través del antivirus del Firewall y 
se encuentran relacionados en las 
políticas activas para aplicar las 
restricciones correspondientes.

Adjunto las evidencias de los 
cambios implementados.

Politicas

Antivirus

Plesk

Gracias por estar en contacto con 
IFX Networks, para nosotros es 
fundamental atender sus 
solicitudes garantizando un 
excelente servicio.

Exitoso

2419171 Firewall de 
Nueva 
Generación 
(NGFW)

TT114105
1

09/09/202
5 18:19:28

se realiza el bloqueo solicitado se realiza el bloqueo solicitado Exitoso



Informe Mensual  - Gestión de servicio
Periodo 01/09/2025 - 30/09/2025
3532306 - DIRECCION DE VETERANOS Y 
REHABILITACION INCLUSIVA "DIVRI"

DETALLE SOLICITUDES
Id Servicio Ticket Fecha 

Creación
Descripción Desarrollo Resultado

2419171 Firewall de 
Nueva 
Generación 
(NGFW)

TT114105
2

09/09/202
5 18:25:02

Cliente 3532306

Cordial Saludo

De acuerdo con el boletín de 
seguridad digital reportado por el 
CSIRT, de forma respetuosa 
agradezco de su colaboración en 
el bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT

* Boletín de ciberseguridad 166

Agradezco que por favor me 
envíen una evidencia como la que 
se referencia en el momento 
sobre la atención del 
requerimiento

Estimada Adriana 

Reciba un cordial saludo 

Se han agregado los objetos 
indicados a las políticas de 
bloqueo, relaciono pruebas y 
procedemos con el cierre  del 
caso, cualquier novedad lo 
manejaremos mediante otro caso.

Exitoso

2419171 Firewall de 
Nueva 
Generación 
(NGFW)

TT114193
4

10/09/202
5 14:37:45

Se realizó la validación de su 
solicitud y se identificó que el 
grupo Address Bloqueo_CSIRT 
estaba lleno, lo que generaba el 
error reportado. Para resolverlo, 
se creó un nuevo grupo y se 
incluyó en la política donde ya se 
encontraba configurado el grupo 
Bloqueo_CSIRT. Se adjuntan las 
evidencias correspondientes.

Se realizó la validación de su 
solicitud y se identificó que el 
grupo Address Bloqueo_CSIRT 
estaba lleno, lo que generaba el 
error reportado. Para resolverlo, 
se creó un nuevo grupo y se 
incluyó en la política donde ya se 
encontraba configurado el grupo 
Bloqueo_CSIRT. Se adjuntan las 
evidencias correspondientes.

Exitoso



Informe Mensual  - Gestión de servicio
Periodo 01/09/2025 - 30/09/2025
3532306 - DIRECCION DE VETERANOS Y 
REHABILITACION INCLUSIVA "DIVRI"

DETALLE SOLICITUDES
Id Servicio Ticket Fecha 

Creación
Descripción Desarrollo Resultado

2419166 Enlaces 
Dedicados a 
Internet

TT114283
7

11/09/202
5 11:11:42

Cordial saludo

Estimado cliente

En seguimiento al Boletín de 
Ciberinteligencia emitido por el 
CSIRT, informamos que se han 
aplicado las siguientes acciones de 
seguridad en el firewall FortiGate, 
en función de los indicadores de 
compromiso (IoC) recibidos:

- Bloqueo de archivos maliciosos 
(hashes MD5 y SHA-256)

Se implementó un perfil de 
Antivirus con inspección de tráfico 
(HTTP, SMTP, FTP, etc.) lo cual 
permite detectar y bloquear 
archivos que coincidan con los 
hashes reportados por el boletín, 
siempre que estos hayan sido 
clasificados en la base de datos de 
amenazas de FortiGuard.

- Bloqueo de direcciones IP 
maliciosas

Se creó una lista de direcciones IP 
basada en las reportadas en el 
boletín y se aplicó a una política 
de denegación (deny) específica 
en el firewall. Con esto, se evita 
cualquier intento de conexión 
entrante o saliente hacia dichas 
IPs desde la red interna.

 

Por lo anterior se procede con el 
cierre del caso.

Cordial Saludo

De acuerdo con el boletín de 
seguridad digital reportado por el 
CSIRT, de forma respetuosa 
agradezco de su colaboración en el 
bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT

* Boletín de ciberseguridad 168

Agradezco que por favor me 
envíen una evidencia como la que 
se referencia en el momento sobre 
la atención del requerimiento

Exitoso



Informe Mensual  - Gestión de servicio
Periodo 01/09/2025 - 30/09/2025
3532306 - DIRECCION DE VETERANOS Y 
REHABILITACION INCLUSIVA "DIVRI"

DETALLE SOLICITUDES
Id Servicio Ticket Fecha 

Creación
Descripción Desarrollo Resultado

2419173 Access Point TT114283
7

11/09/202
5 11:11:42

Cordial saludo

Estimado cliente

En seguimiento al Boletín de 
Ciberinteligencia emitido por el 
CSIRT, informamos que se han 
aplicado las siguientes acciones de 
seguridad en el firewall FortiGate, 
en función de los indicadores de 
compromiso (IoC) recibidos:

- Bloqueo de archivos maliciosos 
(hashes MD5 y SHA-256)

Se implementó un perfil de 
Antivirus con inspección de tráfico 
(HTTP, SMTP, FTP, etc.) lo cual 
permite detectar y bloquear 
archivos que coincidan con los 
hashes reportados por el boletín, 
siempre que estos hayan sido 
clasificados en la base de datos de 
amenazas de FortiGuard.

- Bloqueo de direcciones IP 
maliciosas

Se creó una lista de direcciones IP 
basada en las reportadas en el 
boletín y se aplicó a una política 
de denegación (deny) específica 
en el firewall. Con esto, se evita 
cualquier intento de conexión 
entrante o saliente hacia dichas 
IPs desde la red interna.

 

Por lo anterior se procede con el 
cierre del caso.

Cordial Saludo

De acuerdo con el boletín de 
seguridad digital reportado por el 
CSIRT, de forma respetuosa 
agradezco de su colaboración en el 
bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT

* Boletín de ciberseguridad 168

Agradezco que por favor me 
envíen una evidencia como la que 
se referencia en el momento sobre 
la atención del requerimiento

Exitoso

2419171 Firewall de 
Nueva 
Generación 
(NGFW)

TT114556
8

15/09/202
5 7:48:01

Se han agregado los objetos 
indicados a las políticas de 
bloqueo correspondientes, 
asegurando que la configuración 
solicitada quede aplicada de 
manera correcta. Adicionalmente, 
se relacionan las pruebas 
realizadas para validar el 
funcionamiento y confirmar que 
los bloqueos se encuentran 
activos.

Se han agregado los objetos 
indicados a las políticas de 
bloqueo correspondientes, 
asegurando que la configuración 
solicitada quede aplicada de 
manera correcta. Adicionalmente, 
se relacionan las pruebas 
realizadas para validar el 
funcionamiento y confirmar que 
los bloqueos se encuentran 
activos.

Exitoso



Informe Mensual  - Gestión de servicio
Periodo 01/09/2025 - 30/09/2025
3532306 - DIRECCION DE VETERANOS Y 
REHABILITACION INCLUSIVA "DIVRI"

DETALLE SOLICITUDES
Id Servicio Ticket Fecha 

Creación
Descripción Desarrollo Resultado

2419166 Enlaces 
Dedicados a 
Internet

TT114629
3

15/09/202
5 18:44:57

Cliente 3532306

Cordial Saludo

De acuerdo con el boletín de 
seguridad digital reportado por el 
CSIRT, de forma respetuosa 
agradezco de su colaboración en 
el bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT

* Boletín de ciberseguridad 170

Novedades

Caso TT1146293 :

Estimada Adriana 

Reciba un cordial saludo 

Por medio del presente le 
informamos que se han anexado 
las ip a las políticas de bloqueo, 
anexamos pruebas y procedemos 
con el cierre del caso.

Exitoso

2419171 Firewall de 
Nueva 
Generación 
(NGFW)

TT114629
6

15/09/202
5 18:53:24

Cliente 3532306

Cordial Saludo

De acuerdo con el boletín de 
seguridad digital reportado por el 
CSIRT, de forma respetuosa 
agradezco de su colaboración en 
el bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT

* Análisis Inteligencia Amenazas 
cibernéticas 031

Caso TT1146296 :

Estimada Adriana 

Reciba un cordial saludo 

Por medio del presente le 
informamos que se han anexado 
las ip a las políticas de bloqueo, 
anexamos pruebas y procedemos 
con el cierre del caso.

Exitoso



Informe Mensual  - Gestión de servicio
Periodo 01/09/2025 - 30/09/2025
3532306 - DIRECCION DE VETERANOS Y 
REHABILITACION INCLUSIVA "DIVRI"

DETALLE SOLICITUDES
Id Servicio Ticket Fecha 

Creación
Descripción Desarrollo Resultado

2419171 Firewall de 
Nueva 
Generación 
(NGFW)

TT114630
4

15/09/202
5 19:05:05

Cliente 3532306

Cordial Saludo

El CSIRT solicita que se bloque a 
nivel del firewall los siguientes 
SHA256, de forma respetuosa 
agradezco de su colaboración en 
el bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT

SHA256 
b7b922e13f2a7114ada5abfb2b
285be444feb0fb8127861ea2b74a
960d9b23bb ,

SHA256 
b1a65eb8cbb0a0c48740dbcd8987
af27516abe810a6cf8dd715659d3
c706e7fd ,

SHA256 
fab466e342c8311dc0c8cc6a72bda
65444cf12309ac12b90a668ba
71180c66eb ,

SHA256 
92204422d55a7f8f7653cf201a
270928b68259eddc34b883675d
452a3e9cdf91 ,

SHA256 
fd7aaf1879bdabdb6d7428e170
bae7816f66dcc7926b6f24149a
582076b600d6 ,

SHA256 
f994b03a4299e8fe6823c
636501248de43c4ab69 (más...)

Novedades

Caso TT1146304 :

Estimado cliente 

Reciba un cordial saludo 

Por medio del presente le 
informamos que hemos agregado 
los SHA256 a  las configuraciones 
del equipo Fortinet anexamos 
evidencias y precedemos con el 
ceirre del caso.

Exitoso



Informe Mensual  - Gestión de servicio
Periodo 01/09/2025 - 30/09/2025
3532306 - DIRECCION DE VETERANOS Y 
REHABILITACION INCLUSIVA "DIVRI"

DETALLE SOLICITUDES
Id Servicio Ticket Fecha 

Creación
Descripción Desarrollo Resultado

2428515 Advanced 
Solutions

TT114808
4

17/09/202
5 12:47:26

Cordial Saludo

De acuerdo con el boletín de 
seguridad digital reportado por el 
CSIRT, de forma respetuosa 
agradezco de su colaboración en 
el bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT

* Boletín Ciberinteligencia 172

Estimado cliente,

Se agregan las ip indicas en el 
Boletín Ciberinteligencia 172 en el 
cual se agregaron en el grupo 
addreses Bloqueo_CSIRT_2, 
comparto las evidencias

Gracias por estar en contacto con 
IFX Networks, para nosotros es 
fundamental atender sus 
solicitudes garantizando un 
excelente servicio.

Quedamos atentos a cualquier 
comentario,

Cordialmente

Exitoso

2428515 Advanced 
Solutions

TT115293
6

22/09/202
5 15:37:43

se realiza el bloqueo solicitado se realiza el bloqueo solicitado Exitoso

2419171 Firewall de 
Nueva 
Generación 
(NGFW)

TT115345
4

23/09/202
5 6:46:54

Se relazo solicitud de manera 
exitosa

Se relazo solicitud de manera 
exitosa

Exitoso



Informe Mensual  - Gestión de servicio
Periodo 01/09/2025 - 30/09/2025
3532306 - DIRECCION DE VETERANOS Y 
REHABILITACION INCLUSIVA "DIVRI"

DETALLE SOLICITUDES
Id Servicio Ticket Fecha 

Creación
Descripción Desarrollo Resultado

2419166 Enlaces 
Dedicados a 
Internet

TT115388
2

23/09/202
5 12:38:17

Cordial saludo

Estimado cliente

En seguimiento al Boletín de 
Ciberinteligencia emitido por el 
CSIRT, informamos que se han 
aplicado las siguientes acciones de 
seguridad en el firewall FortiGate, 
en función de los indicadores de 
compromiso (IoC) recibidos:

- Bloqueo de archivos maliciosos 
(hashes MD5 y SHA-256)

Se implementó un perfil de 
Antivirus con inspección de tráfico 
(HTTP, SMTP, FTP, etc.) lo cual 
permite detectar y bloquear 
archivos que coincidan con los 
hashes reportados por el boletín, 
siempre que estos hayan sido 
clasificados en la base de datos de 
amenazas de FortiGuard.

- Bloqueo de direcciones IP 
maliciosas

Se creó una lista de direcciones IP 
basada en las reportadas en el 
boletín y se aplicó a una política 
de denegación (deny) específica 
en el firewall. Con esto, se evita 
cualquier intento de conexión 
entrante o saliente hacia dichas 
IPs desde la red interna.

Por lo anterior se procede con el 
cierre del caso.

Cliente 3532306

Cordial Saludo

De acuerdo con el boletín de 
seguridad digital reportado por el 
CSIRT, de forma respetuosa 
agradezco de su colaboración en el 
bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT

* BOLETIN PANORAMA 
ESTRATEGICO CIBERAMENAZAS 
175175

Agradezco que por favor me 
envíen una evidencia como la que 
se referencia en el momento sobre 
la atención del requerimiento

Exitoso



Informe Mensual  - Gestión de servicio
Periodo 01/09/2025 - 30/09/2025
3532306 - DIRECCION DE VETERANOS Y 
REHABILITACION INCLUSIVA "DIVRI"

DETALLE SOLICITUDES
Id Servicio Ticket Fecha 

Creación
Descripción Desarrollo Resultado

2419171 Firewall de 
Nueva 
Generación 
(NGFW)

TT115423
7

23/09/202
5 17:34:20

Cordial saludo

Estimado cliente

En seguimiento al Boletín de 
Ciberinteligencia emitido por el 
CSIRT, informamos que se han 
aplicado las siguientes acciones de 
seguridad en el firewall FortiGate, 
en función de los indicadores de 
compromiso (IoC) recibidos:

- Bloqueo de archivos maliciosos 
(hashes MD5 y SHA-256)

Se implementó un perfil de 
Antivirus con inspección de tráfico 
(HTTP, SMTP, FTP, etc.) lo cual 
permite detectar y bloquear 
archivos que coincidan con los 
hashes reportados por el boletín, 
siempre que estos hayan sido 
clasificados en la base de datos de 
amenazas de FortiGuard.

- Bloqueo de direcciones IP 
maliciosas

Se creó una lista de direcciones IP 
basada en las reportadas en el 
boletín y se aplicó a una política 
de denegación (deny) específica 
en el firewall. Con esto, se evita 
cualquier intento de conexión 
entrante o saliente hacia dichas 
IPs desde la red interna.

Por lo anterior se procede con el 
cierre del caso.

Cliente 3532306

Cordial Saludo

De acuerdo con el boletín de 
seguridad digital reportado por el 
CSIRT, de forma respetuosa 
agradezco de su colaboración en el 
bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT

* BOLETIN PANORAMA 
ESTRATEGICO CIBERAMENAZAS 
176

Agradezco que por favor me 
envíen una evidencia como la que 
se referencia en el momento sobre 
la atención del requerimiento

Cordialmente

Exitoso

2419171 Firewall de 
Nueva 
Generación 
(NGFW)

TT115597
1

25/09/202
5 7:40:15

cambio de clave vpn cambio de clave vpn Exitoso

2419171 Firewall de 
Nueva 
Generación 
(NGFW)

TT115620
4

25/09/202
5 11:11:04

Cliente confirma que ya puede 
conectarse al usuario VPN.

Buenos Dias se comunica la señora 
Adriana Pedraza, indicando que 
tiene de nuevo falla con la VPN - 
ifxvpn

Exitoso

2419171 Firewall de 
Nueva 
Generación 
(NGFW)

TT115658
7

25/09/202
5 17:36:52

cliente solicita bloqueo de Ips 
segun reporte de CSIRT

se realiza bloqueo de Ips segun 
reporte de CSIRT

Exitoso

2419171 Firewall de 
Nueva 
Generación 
(NGFW)

TT115692
7

26/09/202
5 5:31:44

se realiza la configuración 
solicitada

se realiza la configuración 
solicitada

Exitoso
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DETALLE SOLICITUDES
Id Servicio Ticket Fecha 

Creación
Descripción Desarrollo Resultado

2428515 Advanced 
Solutions

TT115742
4

26/09/202
5 13:46:17

Espero se encuentre muy bien, de 
acuerdo con su solicitud se 
agregan las IPs relacionadas en el 
informe, comparto la evidencia.

De acuerdo con el boletín de 
seguridad digital reportado por el 
CSIRT, de forma respetuosa 
agradezco de su colaboración en el 
bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT

Exitoso

2419171 Firewall de 
Nueva 
Generación 
(NGFW)

TT115743
5

26/09/202
5 13:51:58

Espero se encuentre muy bien, de 
acuerdo con su solicitud se agrena 
HASH e IPs indicadas en el 
informa, comparto la evidencia.

De acuerdo con el boletín de 
seguridad digital reportado por el 
CSIRT, de forma respetuosa 
agradezco de su colaboración en el 
bloqueo de lo que se encuentra 
relacionadas en el boletín: por 
favor enviar la evidencia del 
bloqueo de las IPS relacionadas 
para entregárselas al CSIRT

Exitoso

2428515 Advanced 
Solutions

TT115976
8

29/09/202
5 14:20:38

se configura la URL solicitada por 
el cliente

se configura la URL solicitada por 
el cliente

Exitoso



Informe Mensual  - Gestión de servicio
Periodo 01/09/2025 - 30/09/2025
3532306 - DIRECCION DE VETERANOS Y 
REHABILITACION INCLUSIVA "DIVRI"

SERVICIOS CONTRATADOS
Servicio Ciudad Direccion Indisponibilidad Disponibiliad 

Servidores (%)

2419168-Enlaces Dedicados entre 
Puntos

Bogotá, D.C. Carrera 54 # 26-25 
CAN Bogota 
Colombia

0 100,00%

2419172-Experto Senior en Seguridad Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419176-Access Point Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419185-Access Point Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419187-Access Point Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419170-Appliance Proxy Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419190-Enlaces Dedicados entre 
Puntos

Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419167-Enlaces Dedicados a Internet Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419169-Enlaces Dedicados entre 
Puntos

Bogotá, D.C. Carrera 54 # 26-25 
CAN Bogota 
Colombia

0 100,00%

2419180-Access Point Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419181-Access Point Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419188-Access Point Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2428515-Advanced Solutions Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419171-Firewall de Nueva Generación 
(NGFW)

Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419178-Access Point Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419166-Enlaces Dedicados a Internet Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419174-Access Point Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419173-Access Point Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419182-Access Point Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419186-Access Point Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419177-Access Point Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419179-Access Point Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419191-Enlaces Dedicados entre 
Puntos

Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419175-Access Point Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419189-Access Point Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419183-Access Point Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%

2419184-Access Point Bogotá, D.C. CALLE 21 # 44 - 40 0 100,00%



SUMMARY
VPN USAGE SUMMARY

 134 Connections  21 Users  130 Login Attempts  N/A Failed Logins  13.32 GB Used

Total Connections by VPN Type

134
Connections

100% ipsec (134)

Total Bandwidth Used by VPN Type

13GB
Traffic

100% ipsec (13.32 GB)

Total Users by VPN Type

21
Users

100% ipsec (21)

Total Login Attempts

130
Attemps

100% Success (130)

INFORME VPN - DIVRI_Mensual
Data Range: 2025-09-01 00:00:00 2025-09-30 23:59:59COT
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VPN TRAFFIC USAGE TREND
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Total Number of Connections Total Duration
Connected(HH:MM:SS)

19 64:52:12

17 119:51:47

14 51:00:19

12 30:31:23

10 68:34:01

10 50:16:24

9 57:10:19

9 35:18:58

7 09:38:39

5 15:26:56

4 03:26:01

4 17:02:51

4 03:55:47

2 00:13:28

2 03:57:44

1 00:26:42

AUTHENTICATED LOGINS

Top Users Authenticated Logins

# User Type First Used

1 carlos.medina ipsec 2025-09-22 09:21:55

2 viviana.marin ipsec 2025-09-22 09:21:55

3 wilson.perez ipsec 2025-09-22 09:21:55

4 monica.guerrero ipsec 2025-09-22 14:17:50

5 Paoyer1 ipsec 2025-09-22 10:07:10

6 esperanza.lemus ipsec 2025-09-23 09:01:04

7 yency.lozano ipsec 2025-09-22 09:21:55

8 marlen.torres ipsec 2025-09-26 08:56:49

9 simri ipsec 2025-09-25 11:51:15

10 sorayda.ramirez ipsec 2025-09-22 18:31:02

11 carmenza.restrepo ipsec 2025-09-22 22:34:00

12 martha.santander ipsec 2025-09-30 06:31:49

13 luz.giron ipsec 2025-09-22 21:09:58

14 neyda.quinones ipsec 2025-09-25 17:31:14

15 adriana.pedraza ipsec 2025-09-25 07:50:58

16 leyla.vallejo ipsec 2025-09-25 20:34:59

INFORME VPN - DIVRI_Mensual
Data Range: 2025-09-01 00:00:00 2025-09-30 23:59:59COT
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1 02:30:26

1 00:03:57

1 00:00:37

1 01:37:48

1 01:46:57

Total Number of Connections Total Duration
Connected(HH:MM:SS)

Aggregated Bytes Aggregated Dialed Time(HH:MM:SS)

4.29 GB 119:51:47

650.42 MB 68:34:01

1.12 GB 64:52:12

1.74 GB 57:10:19

1.25 GB 51:00:19

651.57 MB 50:16:24

182.49 MB 35:18:58

877.48 MB 30:31:23

472.57 MB 17:02:51

1.19 GB 15:26:56

17 maria.penaloza ipsec 2025-09-26 18:32:15

18 VICTOR.DIAZ ipsec 2025-09-30 18:10:07

19 ifxvpn ipsec 2025-09-25 07:50:04

20 vivian.benitez ipsec 2025-09-24 17:21:44

21 lina.romero ipsec 2025-09-28 22:54:13

# User Type First Used

Top Dial Up VPN Users.

# User Type First Used

1 viviana.marin ipsec 2025-09-22 09:21:55

2 Paoyer1 ipsec 2025-09-22 10:07:10

3 carlos.medina ipsec 2025-09-22 09:21:55

4 yency.lozano ipsec 2025-09-22 09:21:55

5 wilson.perez ipsec 2025-09-22 09:21:55

6 esperanza.lemus ipsec 2025-09-23 09:01:04

7 marlen.torres ipsec 2025-09-26 08:56:49

8 monica.guerrero ipsec 2025-09-22 14:17:50

9 martha.santander ipsec 2025-09-30 06:31:49

10 sorayda.ramirez ipsec 2025-09-22 18:31:02

INFORME VPN - DIVRI_Mensual
Data Range: 2025-09-01 00:00:00 2025-09-30 23:59:59COT
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Failed Login Attempts by User

 
No matching log data for this report

Failed Login Attempts Time Line

 
No matching log data for this report
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IPSEC VPN

Top 5 Users of IPsec VPN Dial-up Tunnel by Bandwidth

9820MB9820MB9820MB9820MB9820MB

44.75% viviana.marin (4.29 GB)

18.11% yency.lozano (1.74 GB)

13.01% wilson.perez (1.25 GB)

12.45% sorayda.ramirez (1.19 GB)

11.67% carlos.medina (1.12 GB)

Top 5 Site-to-Site IPsec Tunnels by Bandwidth

 
No matching log data for this report

Top 5 Dial-up IPsec Users by Duration

33.16% viviana.marin (119:51:47)
18.97% Paoyer1 (68:34:01)
17.95% carlos.medina (64:52:12)
15.82% yency.lozano (57:10:19)
14.11% wilson.perez (51:00:19)

Top 5 Dial-up IPsec Tunnels by Bandwidth

0 2GB 4GB 6GB 8GB 10GB 12GB

VPN_IPSEC_USER 13.32GB

Sent Received

INFORME VPN - DIVRI_Mensual
Data Range: 2025-09-01 00:00:00 2025-09-30 23:59:59COT
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Daily Summary Top App Category by Bandwidth
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11%
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5%

61.42% Network.Service (9.79 GB)

11.75% Collaboration (1.87 GB)

11.49% Update (1.83 GB)

6.26% Storage.Backup (1,022.54 MB)

4.79% General.Interest (782.62 MB)

4.29% Video/Audio (699.81 MB)

Daily Summary Top Website by Traffic

71.39% onedrive.com (475.03 MB)

10.14% googlezip.net (67.47 MB)

8.82% facebook.com (58.68 MB)

3.79% google.com (25.22 MB)

3.42% tiktokv.com (22.78 MB)

2.44% microsoft.com (16.25 MB)
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Traffic Bandwidth
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Received Sent

Top 500 Blocked Applications by Sessions

# User (or IP) Application Category Sessions
1 45.95.147.173 tcp/999 unscanned 18
2 45.95.147.173 tcp/8118 unscanned 18
3 45.95.147.173 tcp/8080 unscanned 18
4 45.95.147.173 SOCKS unscanned 18
5 45.95.147.173 tcp/8085 unscanned 18
6 45.95.147.173 tcp/8888 unscanned 18
7 45.95.147.173 tcp/8000 unscanned 18
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8 45.95.147.173 HTTPS unscanned 17

9 45.95.147.173 tcp/9999 unscanned 17
10 45.95.147.173 HTTP unscanned 17
11 45.95.147.173 tcp/3081 unscanned 17
12 45.95.147.173 tcp/3129 unscanned 16
13 45.95.147.173 SQUID unscanned 14
14 103.227.141.82 SMB unscanned 10
15 103.227.141.82 MS-SQL unscanned 9
16 103.227.141.82 MYSQL unscanned 8
17 162.142.125.35 tcp/61050 unscanned 6
18 71.6.232.20 NTP unscanned 6
19 52.14.58.0 KERBEROS unscanned 6
20 52.14.58.0 tcp/8011 unscanned 6
21 52.14.58.0 tcp/4449 unscanned 6
22 52.14.58.0 SMTPS unscanned 6
23 162.142.125.44 tcp/7778 unscanned 6
24 52.14.58.0 tcp/1025 unscanned 5
25 52.14.58.0 HTTP unscanned 4
26 52.14.58.0 tcp/55555 unscanned 4
27 138.0.104.11 SMB unscanned 4
28 52.14.58.0 tcp/8291 unscanned 4
29 52.14.58.0 tcp/4444 unscanned 4
30 52.14.58.0 tcp/7777 unscanned 4
31 52.14.58.0 tcp/31112 unscanned 4
32 52.14.58.0 tcp/8002 unscanned 4
33 52.14.58.0 tcp/12321 unscanned 4
34 52.14.58.0 tcp/9300 unscanned 4
35 52.14.58.0 tcp/8880 unscanned 4
36 52.14.58.0 tcp/8087 unscanned 4
37 52.14.58.0 tcp/3000 unscanned 4
38 52.14.58.0 tcp/84 unscanned 4
39 52.14.58.0 tcp/8080 unscanned 4
40 52.14.58.0 tcp/8079 unscanned 4
41 91.148.134.214 PING unscanned 4
42 66.240.236.116 VNC unscanned 4
43 52.14.58.0 tcp/92 unscanned 4
44 52.14.58.0 tcp/19000 unscanned 3
45 52.14.58.0 SCCP unscanned 3
46 52.14.58.0 tcp/8585 unscanned 3
47 52.14.58.0 tcp/1443 unscanned 3
48 52.14.58.0 POP3 unscanned 3
49 52.14.58.0 tcp/37777 unscanned 3
50 52.14.58.0 tcp/9999 unscanned 3
51 52.14.58.0 tcp/5672 unscanned 3
52 52.14.58.0 tcp/82 unscanned 3
53 52.14.58.0 tcp/8282 unscanned 3
54 52.14.58.0 tcp/60000 unscanned 3
55 52.14.58.0 FTP unscanned 3
56 148.113.210.228 tcp/47000 unscanned 2

# User (or IP) Application Category Sessions
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57 52.14.58.0 tcp/8008 unscanned 2
58 148.113.210.228 tcp/3778 unscanned 2
59 71.6.232.20 tcp/20005 unscanned 2
60 52.14.58.0 tcp/51005 unscanned 2
61 52.14.58.0 4433 unscanned 2
62 147.185.132.19 KERBEROS unscanned 2
63 66.240.236.116 tcp/502 unscanned 2
64 148.113.210.228 tcp/1305 unscanned 2
65 144.126.204.2 tcp/16198 unscanned 2
66 144.126.204.2 tcp/19182 unscanned 2
67 52.14.58.0 tcp/4145 unscanned 2
68 52.14.58.0 tcp/9500 unscanned 2
69 71.6.232.20 TELNET unscanned 2
70 52.14.58.0 tcp/10003 unscanned 2
71 148.113.210.228 tcp/2205 unscanned 2
72 205.210.31.239 tcp/2222 unscanned 2
73 198.235.24.52 tcp/44818 unscanned 2
74 148.113.210.228 tcp/60026 unscanned 2
75 71.6.232.23 tcp/6443 unscanned 2
76 71.6.232.23 tcp/989 unscanned 2
77 52.14.58.0 RTSP unscanned 2
78 148.113.210.228 tcp/43440 unscanned 2
79 71.6.135.131 tcp/2087 unscanned 2
80 52.14.58.0 HTTPS unscanned 2
81 66.240.236.116 MS-SQL unscanned 2
82 71.6.232.23 tcp/9042 unscanned 2
83 66.240.236.116 SAMBA unscanned 2
84 52.14.58.0 tcp/5431 unscanned 2
85 205.210.31.252 tcp/3000 unscanned 2
86 71.6.232.20 tcp/19 unscanned 2
87 71.6.232.23 TELNET unscanned 2
88 52.14.58.0 tcp/8090 unscanned 2
89 71.6.232.23 SSH unscanned 2
90 205.210.31.206 tcp/32569 unscanned 2
91 147.185.132.19 SSH unscanned 2
92 148.113.210.228 tcp/173 unscanned 2
93 52.14.58.0 tcp/8800 unscanned 2
94 52.14.58.0 tcp/3377 unscanned 2
95 52.14.58.0 tcp/24001 unscanned 2
96 148.113.210.228 tcp/2541 unscanned 2
97 148.113.210.228 tcp/393 unscanned 2
98 52.14.58.0 tcp/91 unscanned 2
99 144.126.204.2 tcp/23809 unscanned 2

100 52.14.58.0 tcp/9000 unscanned 2
101 186.1.167.92 SMB unscanned 2
102 52.14.58.0 tcp/7547 unscanned 2
103 144.126.204.2 tcp/26517 unscanned 2
104 52.14.58.0 tcp/8099 unscanned 2
105 71.6.232.20 tcp/7000 unscanned 2
106 52.14.58.0 NFS unscanned 2

# User (or IP) Application Category Sessions
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107 148.113.210.228 tcp/8408 unscanned 2
108 144.126.204.2 tcp/26828 unscanned 2
109 148.113.210.228 tcp/8294 unscanned 2
110 144.126.204.2 tcp/13850 unscanned 2
111 148.113.210.228 tcp/4554 unscanned 2

112 52.14.58.0 tcp/8020 unscanned 2
113 144.126.204.2 tcp/1049 unscanned 2
114 52.14.58.0 tcp/808 unscanned 2
115 71.6.135.131 tcp/9595 unscanned 2
116 52.14.58.0 SNMP unscanned 2
117 52.14.58.0 tcp/49152 unscanned 2
118 52.14.58.0 tcp/9091 unscanned 2
119 52.14.58.0 tcp/7000 unscanned 2
120 91.148.134.216 PING unscanned 2
121 52.14.58.0 tcp/22225 unscanned 2
122 52.14.58.0 MS-SQL unscanned 2
123 71.6.232.20 tcp/7574 unscanned 2
124 144.126.204.2 tcp/53226 unscanned 2
125 52.14.58.0 tcp/8180 unscanned 2
126 144.126.204.2 tcp/20576 unscanned 2
127 71.6.232.23 tcp/587 unscanned 2
128 52.14.58.0 tcp/8085 unscanned 2
129 66.240.236.116 HTTP unscanned 2
130 71.6.135.131 MMS unscanned 2
131 66.240.236.116 NTP unscanned 2
132 148.113.210.228 tcp/16310 unscanned 2
133 52.14.58.0 SSH unscanned 2
134 52.14.58.0 tcp/1337 unscanned 2
135 144.126.204.2 tcp/46334 unscanned 2
136 52.14.58.0 SMTP unscanned 2
137 148.113.210.228 tcp/33444 unscanned 2
138 66.240.236.116 tcp/9300 unscanned 2
139 52.14.58.0 tcp/8069 unscanned 2
140 52.14.58.0 tcp/8089 unscanned 2
141 144.126.204.2 tcp/8262 unscanned 2
142 71.6.232.20 tcp/137 unscanned 2
143 52.14.58.0 tcp/666 unscanned 2
144 52.14.58.0 tcp/85 unscanned 2
145 52.14.58.0 tcp/8084 unscanned 2
146 52.14.58.0 tcp/10001 unscanned 2
147 148.113.210.228 tcp/8138 unscanned 2
148 52.14.58.0 tcp/9080 unscanned 2
149 52.14.58.0 tcp/8086 unscanned 2
150 148.113.210.228 tcp/5013 unscanned 2
151 71.6.232.23 LDAP unscanned 2
152 52.14.58.0 tcp/4443 unscanned 2
153 205.210.31.252 KERBEROS unscanned 2
154 52.14.58.0 tcp/9200 unscanned 2
155 148.113.210.228 tcp/1223 unscanned 2
156 144.126.204.2 tcp/46167 unscanned 2

# User (or IP) Application Category Sessions
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157 144.126.204.2 tcp/10202 unscanned 2
158 71.6.135.131 tcp/9999 unscanned 2
159 66.240.236.116 tcp/1900 unscanned 2
160 52.14.58.0 tcp/9700 unscanned 2
161 52.14.58.0 L2TP unscanned 2
162 52.14.58.0 tcp/717 unscanned 2

163 148.113.210.228 tcp/12401 unscanned 2
164 147.185.132.19 tcp/6002 unscanned 1
165 148.113.210.228 tcp/4175 unscanned 1
166 148.113.210.228 tcp/9680 unscanned 1
167 148.113.210.228 tcp/58634 unscanned 1
168 71.6.135.131 tcp/2761 unscanned 1
169 205.210.31.27 tcp/8899 unscanned 1
170 148.113.210.228 tcp/601 unscanned 1
171 71.6.135.131 tcp/64295 unscanned 1
172 148.113.210.228 tcp/998 unscanned 1
173 148.113.210.228 tcp/12455 unscanned 1
174 148.113.210.228 tcp/60049 unscanned 1
175 148.113.210.228 tcp/3237 unscanned 1
176 148.113.210.228 tcp/2680 unscanned 1
177 71.6.135.131 tcp/1153 unscanned 1
178 71.6.135.131 tcp/6666 unscanned 1
179 147.185.132.19 tcp/4444 unscanned 1
180 148.113.210.228 tcp/1217 unscanned 1
181 13.89.125.23 tcp/8005 unscanned 1
182 148.113.210.228 tcp/592 unscanned 1
183 205.210.31.206 tcp/8159 unscanned 1
184 198.235.24.166 HTTPS unscanned 1
185 64.62.156.36 SSH unscanned 1
186 148.113.210.228 tcp/2175 unscanned 1
187 148.113.210.228 tcp/10565 unscanned 1
188 148.113.210.228 tcp/3581 unscanned 1
189 148.113.210.228 tcp/18065 unscanned 1
190 64.62.197.79 tcp/4081 unscanned 1
191 71.6.135.131 tcp/2154 unscanned 1
192 148.113.210.228 tcp/5729 unscanned 1
193 148.113.210.228 tcp/30705 unscanned 1
194 148.113.210.228 tcp/8733 unscanned 1
195 148.113.210.228 tcp/2840 unscanned 1
196 148.113.210.228 tcp/3153 unscanned 1
197 147.185.132.90 tcp/40005 unscanned 1
198 198.235.24.166 tcp/4016 unscanned 1
199 47.250.80.158 MYSQL unscanned 1
200 205.210.31.143 tcp/8090 unscanned 1
201 64.62.156.36 tcp/8090 unscanned 1
202 71.6.135.131 tcp/8080 unscanned 1
203 148.113.210.228 tcp/9115 unscanned 1
204 148.113.210.228 tcp/18014 unscanned 1
205 148.113.210.228 tcp/7324 unscanned 1

# User (or IP) Application Category Sessions
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206 148.113.210.228 tcp/4590 unscanned 1
207 198.235.24.222 tcp/60000 unscanned 1
208 147.185.132.90 tcp/2001 unscanned 1
209 148.113.210.228 tcp/4790 unscanned 1
210 148.113.210.228 tcp/10104 unscanned 1
211 148.113.210.228 tcp/7100 unscanned 1
212 205.210.31.143 tcp/61337 unscanned 1
213 13.89.124.223 tcp/8945 unscanned 1

214 148.113.210.228 tcp/882 unscanned 1
215 198.235.24.166 tcp/5800 unscanned 1
216 198.235.24.222 MS-SQL unscanned 1
217 147.185.132.19 tcp/9595 unscanned 1
218 148.113.210.228 tcp/55758 unscanned 1
219 148.113.210.228 tcp/846 unscanned 1
220 198.235.24.52 MS-SQL unscanned 1
221 198.235.24.52 tcp/8081 unscanned 1
222 147.185.132.90 tcp/8888 unscanned 1
223 148.113.210.228 tcp/8874 unscanned 1
224 65.49.1.86 tcp/5800 unscanned 1
225 71.6.135.131 tcp/3301 unscanned 1
226 65.49.1.86 tcp/6161 unscanned 1
227 148.113.210.228 tcp/3094 unscanned 1
228 148.113.210.228 tcp/2686 unscanned 1
229 205.210.31.239 tcp/5000 unscanned 1
230 64.62.197.79 tcp/9060 unscanned 1
231 64.62.156.36 tcp/65422 unscanned 1
232 148.113.210.228 tcp/50945 unscanned 1
233 71.6.135.131 tcp/49153 unscanned 1
234 148.113.210.228 tcp/61851 unscanned 1
235 184.105.139.108 tcp/102 unscanned 1
236 198.235.24.222 udp/44818 unscanned 1
237 64.62.156.36 tcp/8873 unscanned 1
238 71.6.135.131 tcp/11300 unscanned 1
239 64.62.197.79 tcp/403 unscanned 1
240 148.113.210.228 tcp/6420 unscanned 1
241 148.113.210.228 tcp/7802 unscanned 1
242 148.113.210.228 tcp/9100 unscanned 1
243 198.235.24.234 tcp/2222 unscanned 1
244 198.235.24.234 tcp/7777 unscanned 1
245 148.113.210.228 tcp/7510 unscanned 1
246 205.210.31.239 tcp/51005 unscanned 1
247 148.113.210.228 tcp/12572 unscanned 1
248 148.113.210.228 tcp/2065 unscanned 1
249 148.113.210.228 tcp/24181 unscanned 1
250 198.235.24.52 tcp/5904 unscanned 1
251 198.235.24.166 tcp/8443 unscanned 1
252 148.113.210.228 tcp/132 unscanned 1
253 198.235.24.52 tcp/1028 unscanned 1
254 198.235.24.52 L2TP unscanned 1

# User (or IP) Application Category Sessions
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255 198.235.24.234 tcp/9418 unscanned 1
256 148.113.210.228 tcp/35513 unscanned 1
257 148.113.210.228 tcp/2027 unscanned 1
258 148.113.210.228 tcp/7022 unscanned 1
259 152.32.245.27 udp/44818 unscanned 1
260 147.185.132.90 tcp/8085 unscanned 1
261 65.49.1.86 MMS unscanned 1
262 205.210.31.143 tcp/49502 unscanned 1
263 147.185.132.19 tcp/9002 unscanned 1
264 184.105.139.108 tcp/5672 unscanned 1
265 71.6.135.131 tcp/9333 unscanned 1

266 205.210.31.252 RDP unscanned 1
267 148.113.210.228 tcp/2699 unscanned 1
268 71.6.135.131 udp/64738 unscanned 1
269 71.6.135.131 tcp/9051 unscanned 1
270 147.185.132.19 tcp/1112 unscanned 1
271 147.185.132.90 tcp/52869 unscanned 1
272 148.113.210.228 tcp/9 unscanned 1
273 52.14.58.0 PPTP unscanned 1
274 148.113.210.228 tcp/2742 unscanned 1
275 205.210.31.252 tcp/60443 unscanned 1
276 71.6.135.131 tcp/2323 unscanned 1
277 71.6.135.131 tcp/5986 unscanned 1
278 71.6.135.131 udp/80 unscanned 1
279 148.113.210.228 tcp/1476 unscanned 1
280 148.113.210.228 tcp/16015 unscanned 1
281 148.113.210.228 tcp/10012 unscanned 1
282 65.49.1.86 udp/11 unscanned 1
283 205.210.31.239 udp/47808 unscanned 1
284 198.235.24.52 MYSQL unscanned 1
285 71.6.135.131 tcp/8834 unscanned 1
286 144.126.204.2 tcp/64222 unscanned 1
287 147.185.132.19 udp/137 unscanned 1
288 147.185.132.90 tcp/1521 unscanned 1
289 13.89.125.27 tcp/7443 unscanned 1
290 147.185.132.90 PPTP unscanned 1
291 205.210.31.143 tcp/9418 unscanned 1
292 148.113.210.228 tcp/9236 unscanned 1
293 148.113.210.228 tcp/5748 unscanned 1
294 148.113.210.228 tcp/1041 unscanned 1
295 148.113.210.228 tcp/32765 unscanned 1
296 148.113.210.228 tcp/5814 unscanned 1
297 71.6.135.131 tcp/3551 unscanned 1
298 205.210.31.252 tcp/2001 unscanned 1
299 148.113.210.228 tcp/929 unscanned 1
300 71.6.135.131 tcp/4782 unscanned 1
301 198.235.24.222 tcp/52869 unscanned 1
302 184.105.139.108 tcp/12443 unscanned 1
303 148.113.210.228 tcp/837 unscanned 1
304 198.235.24.234 tcp/37777 unscanned 1
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305 198.235.24.166 tcp/9091 unscanned 1
306 148.113.210.228 tcp/529 unscanned 1
307 148.113.210.228 tcp/944 unscanned 1
308 71.6.135.131 tcp/9042 unscanned 1
309 184.105.139.108 tcp/8080 unscanned 1
310 71.6.135.131 udp/27016 unscanned 1
311 147.185.132.90 tcp/9080 unscanned 1
312 148.113.210.228 tcp/46182 unscanned 1
313 205.210.31.206 tcp/1024 unscanned 1
314 198.235.24.222 IMAP unscanned 1
315 198.235.24.222 udp/6881 unscanned 1
316 205.210.31.206 tcp/1521 unscanned 1

317 148.113.210.228 tcp/433 unscanned 1
318 71.6.232.23 SNMP unscanned 1
319 71.6.135.131 tcp/3260 unscanned 1
320 205.210.31.252 tcp/2483 unscanned 1
321 148.113.210.228 tcp/5339 unscanned 1
322 52.14.58.0 tcp/8082 unscanned 1
323 52.14.58.0 tcp/8093 unscanned 1
324 198.235.24.166 tcp/54041 unscanned 1
325 64.62.197.79 tcp/2087 unscanned 1
326 148.113.210.228 tcp/12579 unscanned 1
327 148.113.210.228 tcp/4236 unscanned 1
328 148.113.210.228 tcp/6043 unscanned 1
329 148.113.210.228 tcp/9036 unscanned 1
330 71.6.135.131 tcp/3050 unscanned 1
331 148.113.210.228 tcp/750 unscanned 1
332 198.235.24.52 tcp/8085 unscanned 1
333 52.14.58.0 tcp/22227 unscanned 1
334 148.113.210.228 tcp/7734 unscanned 1
335 71.6.232.23 SMB unscanned 1
336 65.49.20.82 tcp/8888 unscanned 1
337 64.62.197.79 udp/37 unscanned 1
338 205.210.31.206 tcp/50002 unscanned 1
339 148.113.210.228 tcp/5836 unscanned 1
340 148.113.210.228 tcp/2018 unscanned 1
341 71.6.135.131 tcp/9443 unscanned 1
342 71.6.135.131 tcp/9600 unscanned 1
343 148.113.210.228 tcp/46593 unscanned 1
344 205.210.31.239 tcp/27017 unscanned 1
345 148.113.210.228 tcp/2442 unscanned 1
346 147.185.132.19 tcp/593 unscanned 1
347 148.113.210.228 tcp/5045 unscanned 1
348 64.62.156.24 tcp/800 unscanned 1
349 198.235.24.222 tcp/30010 unscanned 1
350 147.185.132.19 tcp/8008 unscanned 1
351 148.113.210.228 tcp/15 unscanned 1
352 148.113.210.228 tcp/12158 unscanned 1
353 198.235.24.52 tcp/7001 unscanned 1
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354 71.6.135.131 tcp/32400 unscanned 1
355 205.210.31.206 tcp/50996 unscanned 1
356 147.185.132.19 tcp/50053 unscanned 1
357 64.62.156.24 tcp/1234 unscanned 1
358 148.113.210.228 tcp/48653 unscanned 1
359 147.185.132.19 tcp/2483 unscanned 1
360 148.113.210.228 tcp/27352 unscanned 1
361 148.113.210.228 tcp/6259 unscanned 1
362 198.235.24.166 tcp/9080 unscanned 1
363 148.113.210.228 tcp/1070 unscanned 1
364 148.113.210.228 tcp/8567 unscanned 1
365 148.113.210.228 tcp/21300 unscanned 1
366 198.235.24.234 tcp/2087 unscanned 1
367 65.49.1.86 tcp/8030 unscanned 1

368 71.6.135.131 tcp/8008 unscanned 1
369 148.113.210.228 tcp/18030 unscanned 1
370 205.210.31.143 tcp/8080 unscanned 1
371 184.105.139.108 tcp/8111 unscanned 1
372 71.6.232.20 FTP unscanned 1
373 147.185.132.90 tcp/38080 unscanned 1
374 65.49.1.86 tcp/11453 unscanned 1
375 205.210.31.252 tcp/20121 unscanned 1
376 205.210.31.239 tcp/2443 unscanned 1
377 147.185.132.90 tcp/873 unscanned 1
378 52.14.58.0 tcp/22226 unscanned 1
379 148.113.210.228 tcp/7496 unscanned 1
380 198.235.24.166 tcp/9997 unscanned 1
381 148.113.210.228 tcp/8149 unscanned 1
382 205.210.31.206 udp/5353 unscanned 1
383 148.113.210.228 tcp/5793 unscanned 1
384 148.113.210.228 tcp/2296 unscanned 1
385 148.113.210.228 tcp/28080 unscanned 1
386 64.62.156.36 tcp/500 unscanned 1
387 148.113.210.228 tcp/1972 unscanned 1
388 198.235.24.222 TELNET unscanned 1
389 13.89.124.223 PC-Anywhere unscanned 1
390 205.210.31.252 tcp/1028 unscanned 1
391 148.113.210.228 tcp/12547 unscanned 1
392 198.235.24.166 tcp/10010 unscanned 1
393 71.6.135.131 tcp/2455 unscanned 1
394 148.113.210.228 tcp/12328 unscanned 1
395 148.113.210.228 tcp/12902 unscanned 1
396 148.113.210.228 tcp/3762 unscanned 1
397 147.185.132.90 LDAP unscanned 1
398 148.113.210.228 tcp/8094 unscanned 1
399 64.62.156.24 SMTP unscanned 1
400 148.113.210.228 tcp/21275 unscanned 1
401 198.235.24.166 PING unscanned 1
402 198.235.24.234 tcp/9080 unscanned 1
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403 71.6.135.131 tcp/9981 unscanned 1
404 148.113.210.228 tcp/8414 unscanned 1
405 148.113.210.228 tcp/12088 unscanned 1
406 198.235.24.222 IKE unscanned 1
407 148.113.210.228 tcp/9226 unscanned 1
408 147.185.132.19 tcp/8159 unscanned 1
409 13.89.125.23 tcp/115 unscanned 1
410 148.113.210.228 tcp/3090 unscanned 1
411 148.113.210.228 tcp/32088 unscanned 1
412 71.6.135.131 tcp/5269 unscanned 1
413 148.113.210.228 tcp/8969 unscanned 1
414 198.235.24.234 RTSP unscanned 1
415 71.6.135.131 tcp/771 unscanned 1
416 205.210.31.143 PC-Anywhere unscanned 1
417 205.210.31.239 tcp/8888 unscanned 1
418 148.113.210.228 tcp/1260 unscanned 1
419 148.113.210.228 tcp/6560 unscanned 1
420 148.113.210.228 tcp/3151 unscanned 1
421 121.179.93.147 SSH unscanned 1
422 13.89.125.27 tcp/9042 unscanned 1
423 148.113.210.228 tcp/11027 unscanned 1
424 205.210.31.239 tcp/9000 unscanned 1
425 13.89.125.27 tcp/8581 unscanned 1
426 205.210.31.206 tcp/2161 unscanned 1
427 148.113.210.228 tcp/2462 unscanned 1
428 71.6.135.131 tcp/4063 unscanned 1
429 198.235.24.52 udp/427 unscanned 1
430 148.113.210.228 tcp/44350 unscanned 1
431 147.185.132.19 tcp/54041 unscanned 1
432 148.113.210.228 tcp/6951 unscanned 1
433 198.235.24.222 tcp/9100 unscanned 1
434 148.113.210.228 tcp/5397 unscanned 1
435 147.185.132.19 tcp/60000 unscanned 1
436 205.210.31.206 tcp/10250 unscanned 1
437 147.185.132.90 tcp/8000 unscanned 1
438 205.210.31.252 tcp/4117 unscanned 1
439 198.235.24.166 tcp/2096 unscanned 1
440 198.235.24.234 tcp/58000 unscanned 1
441 198.235.24.234 tcp/51005 unscanned 1
442 13.89.124.211 tcp/427 unscanned 1
443 148.113.210.228 tcp/49998 unscanned 1
444 148.113.210.228 tcp/6145 unscanned 1
445 148.113.210.228 tcp/13580 unscanned 1
446 198.235.24.52 tcp/138 unscanned 1
447 205.210.31.239 DNS unscanned 1
448 148.113.210.228 tcp/3156 unscanned 1
449 52.14.58.0 tcp/1521 unscanned 1
450 147.185.132.90 tcp/10250 unscanned 1
451 52.14.58.0 tcp/8003 unscanned 1
452 148.113.210.228 tcp/2074 unscanned 1
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453 198.235.24.234 tcp/102 unscanned 1
454 148.113.210.228 tcp/15588 unscanned 1
455 147.185.132.90 SSH unscanned 1
456 148.113.210.228 tcp/3224 unscanned 1
457 147.185.132.90 RDP unscanned 1
458 148.113.210.228 tcp/8954 unscanned 1
459 71.6.135.131 tcp/13 unscanned 1
460 205.210.31.252 tcp/12694 unscanned 1
461 148.113.210.228 tcp/1167 unscanned 1
462 148.113.210.228 tcp/3578 unscanned 1
463 148.113.210.228 tcp/5523 unscanned 1
464 71.6.135.131 tcp/8545 unscanned 1
465 205.210.31.239 SSH unscanned 1
466 198.235.24.166 tcp/4002 unscanned 1
467 148.113.210.228 tcp/2354 unscanned 1
468 148.113.210.228 tcp/55481 unscanned 1
469 148.113.210.228 tcp/591 unscanned 1
470 148.113.210.228 tcp/493 unscanned 1

471 198.235.24.166 tcp/51401 unscanned 1
472 13.89.124.211 tcp/50000 unscanned 1
473 64.62.156.24 udp/5353 unscanned 1
474 148.113.210.228 tcp/5734 unscanned 1
475 205.210.31.252 SSH unscanned 1
476 148.113.210.228 tcp/1584 unscanned 1
477 148.113.210.228 tcp/12254 unscanned 1
478 52.14.58.0 tcp/9595 unscanned 1
479 52.14.58.0 tcp/83 unscanned 1
480 147.185.132.19 IMAPS unscanned 1
481 148.113.210.228 DNS unscanned 1
482 205.210.31.206 tcp/3333 unscanned 1
483 148.113.210.228 tcp/1968 unscanned 1
484 148.113.210.228 tcp/2069 unscanned 1
485 198.235.24.166 tcp/264 unscanned 1
486 205.210.31.239 tcp/8530 unscanned 1
487 198.235.24.52 tcp/9444 unscanned 1
488 198.235.24.166 tcp/2379 unscanned 1
489 71.6.135.131 tcp/1311 unscanned 1
490 198.235.24.166 tcp/6568 unscanned 1
491 148.113.210.228 tcp/8811 unscanned 1
492 148.113.210.228 tcp/3325 unscanned 1
493 205.210.31.206 tcp/9002 unscanned 1
494 198.235.24.234 tcp/4567 unscanned 1
495 148.113.210.228 tcp/50107 unscanned 1
496 184.105.139.108 tcp/6443 unscanned 1
497 13.89.124.219 514-520 TCP unscanned 1
498 198.235.24.52 tcp/32400 unscanned 1
499 71.6.135.131 udp/6969 unscanned 1
500 71.6.135.131 tcp/4000 unscanned 1
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Bandwidth  Sent  Received
3.07 TB

229.98 GB
161.63 GB

47.12 GB
19.73 GB
17.69 GB

7.32 GB
6.05 GB
5.55 GB
5.24 GB

Sessions
21,094,964
11,799,408

809,653
716,397
616,674
422,725
337,956
137,165
108,597

93,750

Bytes  Sent  Received
1.16 TB

278.44 GB
111.65 GB

59.19 GB
52.49 GB
42.37 GB
40.54 GB
38.28 GB
32.16 GB
31.47 GB

Top Blocked Web Users

 
No matching log data for this report

Top Blocked Websites

 
No matching log data for this report

Top Applications by Bandwidth

# Application
1 HTTPS
2 HTTP
3 udp/443
4 3478-3481
5 udp/6881
6 MMS
7 udp/44777
8 udp/52749
9 udp/21028

10 udp/18049

Top Applications by Sessions

# Application
1 HTTPS
2 DNS
3 HTTP
4 udp/443
5 tcp/7680
6 tcp/5228
7 PING
8 NTP
9 OneDrive

10 3478-3481

Top Users by Bandwidth

# User(or IP)
1 172.31.0.235
2 LEYLA.VALLEJO
3 ALEJANDRO.SALAZAR
4 172.31.1.52
5 USUARIO_2
6 LISSETTE.CRUZ
7 172.31.7.4
8 REYNEL.GUTIERREZ
9 172.31.2.39

10 172.31.14.37
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Sessions
2,486,303
1,166,703

444,090
416,992
389,072
337,011
301,153
288,851
275,240
256,888

Bytes  Sent  Received
1.17 TB

374.98 GB
169.15 GB

94.76 GB
94.72 GB
57.74 GB
56.36 GB
44.66 GB
44.37 GB
34.55 GB

Sessions
7,337,241

939,455
881,146
507,440
430,842
296,439
290,209
287,129
247,599
245,909

Requests
3
1
1

Top Users by Sessions

# User (or IP)
1 MSOL_CA79CB2A2F2B
2 ADMINISTRADOR
3 USUARIO_1
4 USUARIO_2
5 PAOYER1
6 172.31.0.47
7 172.31.13.31
8 FREDY.SALINAS
9 172.31.13.113

10 172.31.0.61

Top Destinations by Bandwidth

# Hostname(or IP)
1 20.150.88.132
2 52.104.134.27
3 13.107.136.10
4 201.217.205.204
5 201.217.205.206
6 80.93.215.60
7 13.107.138.10
8 199.232.210.172
9 199.232.214.172

10 57.144.115.32

Top Destinations by Sessions

# Hostname(or IP)
1 8.8.8.8
2 200.110.169.20
3 8.8.4.4
4 200.91.200.100
5 200.91.200.101
6 172.31.3.2
7 208.67.220.220
8 52.104.134.27
9 13.107.138.10

10 13.107.136.10

Top Web Users by Allowed Requests

# User (or IP) Hostname
1 YENY.NUNEZ 172.31.0.172
2 172.31.5.18 172.31.5.18
3 172.31.5.9 172.31.5.9
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Bytes
513.78 MB

92.35 MB
17.43 MB
17.25 MB
13.91 MB

8.14 MB
7.25 MB
6.17 MB
5.43 MB
5.13 MB
4.16 MB
3.82 MB
3.50 MB
3.29 MB
3.04 MB
3.03 MB
2.69 MB
2.60 MB
2.16 MB
2.09 MB

Top Websites by Count

# Website Visits (Count) % of Total
1 api.onedrive.com 56,075 63.94%
2 tunnel.googlezip.net 8,260 9.42%
3 gateway.icloud.com 4,377 4.99%
4 play.google.com 2,763 3.15%
5 ptccloud.lsdwedsfsc.site 1,653 1.88%
6 mobile.events.data.microsoft.com 1,275 1.45%
7 s.youtube.com 1,001 1.14%
8 web.whatsapp.com 872 0.99%
9 browser.events.data.microsoft.com 750 0.86%

10 mask-api.icloud.com 709 0.81%
Others 9,961 11.36%
Total 87,696 100.00%

Top 20 Bandwidth Users

# User (or IP) Hostname
1 172.31.13.45 172.31.13.45
2 172.31.13.125 172.31.13.125
3 172.31.13.28 172.31.13.28
4 172.31.13.143 172.31.13.143
5 172.31.2.39 172.31.2.39
6 172.31.13.54 172.31.13.54
7 172.31.13.69 172.31.13.69
8 172.31.13.104 172.31.13.104
9 172.31.13.63 172.31.13.63

10 LINA.ROMERO 172.31.0.166
11 WENDY.MERCHAN 172.31.0.23
12 172.31.13.106 172.31.13.106
13 172.31.13.4 172.31.13.4
14 ANDERSON.MARINO 172.31.0.12
15 172.31.13.94 172.31.13.94
16 172.31.13.129 172.31.13.129
17 172.31.14.142 172.31.14.142
18 172.31.0.166 172.31.0.166
19 JUAN.PENA 172.31.0.210
20 REYNEL.GUTIERREZ 172.31.0.82
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Bytes
628.46 MB

74.36 MB
25.25 MB
17.36 MB
16.03 MB

9.79 MB
6.90 MB
5.54 MB
4.00 MB
1.92 MB
1.33 MB
1.04 MB

908.95 KB
886.45 KB
870.42 KB
777.37 KB
567.79 KB
566.57 KB
459.41 KB
434.94 KB

Requests
47,715

8,433
4,948
2,278
1,667
1,038

928
902
662
657
628
577
568
511
503
410
384
361
341
277

Top 20 Application Categories by Bandwidth

# Category
1 File Sharing and Storage
2 Proxy Avoidance
3 Freeware and Software Downloads
4 Streaming Media and Download
5 Malicious Websites
6 Potentially Unwanted Program
7 Advertising
8 Web Chat
9 Games

10 Entertainment
11 Internet Telephony
12 Social Networking
13 Dating
14 Pornography
15 Phishing
16 Spam URLs
17 Lingerie and Swimsuit
18 Illegal or Unethical
19 Newly Registered Domain
20 Other Adult Materials

Top Web Users by Blocked Requests

# User (or IP) Hostname
1 172.31.13.45 172.31.13.45
2 172.31.13.125 172.31.13.125
3 172.31.13.143 172.31.13.143
4 172.31.13.28 172.31.13.28
5 172.31.2.39 172.31.2.39
6 172.31.13.54 172.31.13.54
7 172.31.13.69 172.31.13.69
8 LINA.ROMERO 172.31.0.166
9 172.31.13.104 172.31.13.104

10 172.31.0.7 172.31.0.7
11 WENDY.MERCHAN 172.31.0.23
12 172.31.13.4 172.31.13.4
13 172.31.13.63 172.31.13.63
14 172.31.0.166 172.31.0.166
15 172.31.13.94 172.31.13.94
16 172.31.13.106 172.31.13.106
17 ANDERSON.MARINO 172.31.0.12
18 172.31.13.129 172.31.13.129
19 JUAN.PENA 172.31.0.210
20 REYNEL.GUTIERREZ 172.31.0.82
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Requests
61,188

9,772
2,902
2,296
1,972
1,697
1,012

979
872
326
204
150
145
125
111
110

92
66
43
24

Requests
56,075

8,260
4,377
2,763

1,653
1,001

872
709
579

450
324
299
276
263

261

252

246
244
208

Top 20 Blocked Web Categories

# Category
1 File Sharing and Storage
2 Proxy Avoidance
3 Freeware and Software Downloads
4 Streaming Media and Download
5 Malicious Websites
6 Potentially Unwanted Program
7 Advertising
8 Games
9 Web Chat

10 Entertainment
11 Social Networking
12 Pornography
13 Internet Telephony
14 Dating
15 Phishing
16 Spam URLs
17 Illegal or Unethical
18 Newly Observed Domain
19 Other Adult Materials
20 Gambling

Top 50 Most Blocked Sites

# Website Category
1 api[dot]onedrive[dot]com File Sharing and Storage
2 tunnel[dot]googlezip[dot]net Proxy Avoidance
3 gateway[dot]icloud[dot]com File Sharing and Storage
4 play[dot]google[dot]com Freeware and Software

Downloads
5 ptccloud[dot]lsdwedsfsc[dot]site Malicious Websites
6 s[dot]youtube[dot]com Streaming Media and Download
7 web[dot]whatsapp[dot]com Web Chat
8 mask-api[dot]icloud[dot]com Proxy Avoidance
9 authentication[dot]urban-vpn[dot]c

om
Proxy Avoidance

10 theeptoah[dot]com Potentially Unwanted Program
11 edaukooru[dot]net Potentially Unwanted Program
12 media[dot]tenor[dot]com Entertainment
13 clienttoken[dot]spotify[dot]com Streaming Media and Download
14 googleads[dot]g[dot]doubleclick[dot

]net
Advertising

15 cloudflare[dot]epicgamescdn[dot]co
m

Games

16 epicgames-download1[dot]akamaiz
ed[dot]net

Games

17 www[dot]youtube[dot]com Streaming Media and Download
18 d[dot]docs[dot]live[dot]net File Sharing and Storage
19 gameswhitelisted[dot]googleapis[do

t]com
Games
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197

194
159
150
144
144
124
116

113
111
101

99
94
86
82
81

75
71

67

62
60
59
59
58
57
56
53

50
50
45
39

Requests
20 auwoocmair[dot]net Potentially Unwanted Program

21 graph[dot]fbpigeon[dot]com Social Networking
22 d5[dot]merichunidya[dot]com Malicious Websites
23 upskittyan[dot]com Potentially Unwanted Program
24 fongumporg[dot]net Potentially Unwanted Program
25 spclient[dot]wg[dot]spotify[dot]com Streaming Media and Download
26 storage[dot]live[dot]com File Sharing and Storage
27 s[dot]callapp[dot]com Freeware and Software

Downloads
28 featureflags[dot]lavasoft[dot]com Potentially Unwanted Program
29 logs[dot]ads[dot]vungle[dot]com Advertising
30 drive[dot]google[dot]com File Sharing and Storage
31 t-ring-fdv2[dot]msedge[dot]net Pornography
32 net[dot]mtgglobals[dot]com Advertising
33 www[dot]googleadservices[dot]com Advertising
34 api[dot]gotinder[dot]com Dating
35 r4---sn-cvb7lnee[dot]googlevideo[do

t]com
Streaming Media and Download

36 cdn2[dot]inner-active[dot]mobi Advertising
37 sdk-events[dot]inner-active[dot]mo

bi
Advertising

38 analytics-toolbar[dot]urban-vpn[dot
]com

Proxy Avoidance

39 login5[dot]spotify[dot]com Streaming Media and Download
40 play[dot]samsungcloud[dot]com File Sharing and Storage
41 relay[dot]icloud-mpp[dot]com Proxy Avoidance
42 edge[dot]skype[dot]com Internet Telephony
43 redirector[dot]googlevideo[dot]com Streaming Media and Download
44 catalog[dot]gamepass[dot]com Games
45 go[dot]trouter[dot]skype[dot]com Internet Telephony
46 service-aggregation-layer[dot]juno[d

ot]ea[dot]com
Games

47 accounts[dot]spotify[dot]com Streaming Media and Download
48 ratt[dot]juno[dot]ea[dot]com Games
49 hb[dot]mtgglobals[dot]com Advertising
50 www[dot]lacartoons[dot]com Illegal or Unethical

# Website Category

VPN USAGE
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Total Number of Connections
Total Duration

Connected(HH:MM:SS)
19 64:52:12
17 119:51:4

7
14 51:00:19
12 30:31:23
10 68:34:01
10 50:16:24
9 57:10:19
9 35:18:58
7 09:38:39
5 15:26:56
4 03:26:01

4 17:02:51
4 03:55:47
2 00:13:28
2 03:57:44

VPN Traffic Usage Trend

2025-09-01
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Authenticated Logins

# User Type First Used

1 carlos.medina ipsec 2025-09-22 09:21:55
2 viviana.marin ipsec 2025-09-22 09:21:55

3 wilson.perez ipsec 2025-09-22 09:21:55
4 monica.guerrero ipsec 2025-09-22 14:17:50
5 Paoyer1 ipsec 2025-09-22 10:07:10
6 esperanza.lemus ipsec 2025-09-23 09:01:04
7 yency.lozano ipsec 2025-09-22 09:21:55
8 marlen.torres ipsec 2025-09-26 08:56:49
9 simri ipsec 2025-09-25 11:51:15

10 sorayda.ramirez ipsec 2025-09-22 18:31:02
11

carmenza.restrepo
ipsec 2025-09-22 22:34:00

12 martha.santander ipsec 2025-09-30 06:31:49
13 luz.giron ipsec 2025-09-22 21:09:58
14 neyda.quinones ipsec 2025-09-25 17:31:14
15 adriana.pedraza ipsec 2025-09-25 07:50:58
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Aggregated Bytes Aggregated Dialed Time(HH:MM:SS)
4.29 GB 119:51:47

650.42 MB 68:34:01

1.12 GB 64:52:12

1.74 GB 57:10:19

1.25 GB 51:00:19

651.57 MB 50:16:24

182.49 MB 35:18:58

877.48 MB 30:31:23

472.57 MB 17:02:51

1.19 GB 15:26:56

Top Dial Up VPN Users

# User Type First Used
1 viviana.marin ipsec 2025-09-22

09:21:55
2 Paoyer1 ipsec 2025-09-22

10:07:10
3 carlos.medina ipsec 2025-09-22

09:21:55
4 yency.lozano ipsec 2025-09-22

09:21:55
5 wilson.perez ipsec 2025-09-22

09:21:55
6

esperanza.lemus
ipsec 2025-09-23

09:01:04
7 marlen.torres ipsec 2025-09-26

08:56:49
8

monica.guerrero
ipsec 2025-09-22

14:17:50
9

martha.santander
ipsec 2025-09-30

06:31:49
10

sorayda.ramirez
ipsec 2025-09-22

18:31:02

Top Site-to-Site IPsec Tunnels by Bandwidth

 
No matching log data for this report
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Appendix A
Devices (1)

SID_2419171_DIVRI
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INFORME MENSUAL – SEPTIEMBRE 2025 

Conexiones Cifradas, Sin Acceso Administrativo y Túneles de Alta Seguridad 

Establecidos 

Tecnologías de Cifrado Implementadas 

Se ha implementado el protocolo IPSec como mecanismo principal para proteger las 

comunicaciones entre dispositivos. Este conjunto de protocolos permite asegurar el tránsito 

de datos a través de redes públicas, siendo ampliamente utilizado para la configuración de 

redes VPN. Además de cifrar los paquetes, proporciona mecanismos de autenticación e 

integridad. 

 

IPSec opera en la capa de red del modelo OSI, permitiendo cifrar tanto los datos como la 

cabecera de los paquetes IP. Su objetivo es garantizar que la información no pueda ser 

interceptada ni alterada durante su transmisión. 

Proceso de Encriptación 

El cifrado implementado en IPSec asegura tanto el contenido como la información de 

encabezado de los paquetes. Esto evita que terceros puedan visualizar o modificar los datos 

sin autorización. 

 

Para este propósito, se utilizan algoritmos avanzados como AES256 y SHA256: 

 

- **AES256 (Advanced Encryption Standard - 256 bits):** es un algoritmo de cifrado 

simétrico que utiliza claves de 256 bits, ofreciendo un nivel de seguridad muy alto. Es 

ampliamente adoptado por gobiernos, instituciones financieras y corporaciones debido a su 

resistencia frente a ataques de fuerza bruta. 

 

- **SHA256 (Secure Hash Algorithm - 256 bits):** se utiliza para garantizar la integridad de 

los datos. Es una función hash criptográfica que produce un valor único (digest) para cada 

entrada de datos. Si los datos se alteran, incluso mínimamente, el hash resultante será 

completamente distinto, facilitando la detección de manipulaciones. 

VPN y Protocolos de Seguridad 

Actualmente, el cliente hace uso de una VPN tipo site-to-site utilizando el protocolo IKEv2 

para el intercambio seguro de claves y la autenticación de los extremos. El túnel establecido 

emplea cifrado avanzado y proporciona un canal seguro entre dos puntos de la red. 

 

También se ha configurado una VPN de acceso remoto tipo dial-up, que permite a los 

usuarios autorizados establecer conexión segura hacia la red corporativa desde ubicaciones 

externas. Esta conexión igualmente se basa en protocolos IPSec con autenticación robusta. 



 
Administración del Servicio 

Todos los dispositivos de seguridad, incluidos los firewalls, son gestionados directamente 

por el equipo técnico de IFX Networks. 

 

El cliente no posee acceso administrativo sobre dichos equipos. El control se mantiene 

completamente centralizado, permitiendo únicamente el acceso a usuarios o dispositivos 

previamente autorizados a través de los túneles VPN establecidos. 

 

 

 

 



INFORME CARE MENSUAL
Inventario de clientes

DIVRI
Sep 1, 2025, 00:00 - Sep 30, 2025, 23:59
Zona horaria del informe: -00d:05h:00m

RECUENTO DE CLIENTES INALÁMBRICOS POR SSID

_owetm_DIVRI_FUNCIONA256956271 - 25.28% (136) DIVRI_FUNCIONARIOS - 31.41% (169)

DIVRI_INVITADOS - 22.49% (121) DIVRI_EQUIPOS - 1.86% (10)

_owetm_DIVRI_INVITADO151126622 - 18.77% (101) DIVRI_TIC - 0.19% (1)

RECUENTO DE CLIENTES INALÁMBRICOS POR SSID

SSID RECUENTO PORCENTAJE

DIVRI_FUNCIONARIOS 169 31.41%

_owetm_DIVRI_FUNCIONA256956271 136 25.28%

DIVRI_INVITADOS 121 22.49%

_owetm_DIVRI_INVITADO151126622 101 18.77%

DIVRI_EQUIPOS 10 1.86%

DIVRI_TIC 1 0.19%



RECUENTO DE CLIENTES INALÁMBRICOS POR ROL

Internal CP - 39.29% (253) INVITADOS_#guest#_ - 26.71% (172) DIVRI_FUNCIONARIOS - 12.73% (82)

DIVRI_INVITADOS - 10.40% (67) N/A - 5.75% (37) Others - 5.12% (33)

RECUENTO DE CLIENTES INALÁMBRICOS POR ROL

ROL RECUENTO PORCENTAJE

Internal CP 253 39.29%

INVITADOS_#guest#_ 172 26.71%

DIVRI_FUNCIONARIOS 82 12.73%

DIVRI_INVITADOS 67 10.4%

N/A 37 5.75%

MAC Auth 20 3.11%

DIVRI_EQUIPOS 12 1.86%

DIVRI_TIC 1 0.16%



RECUENTO DE CLIENTES POR MODO DE CONEXIÓN

802.11gn - 50.24% (310) 802.11ac - 34.20% (211) 802.11ax - 13.61% (84) 802.11an - 1.94% (12)

RECUENTO DE CLIENTES POR MODO DE CONEXIÓN

MODO DE CONEXIÓN RECUENTO PORCENTAJE

802.11gn 310 50.24%

802.11ac 211 34.2%

802.11ax 84 13.61%

802.11an 12 1.94%

RECUENTO DE CLIENTES POR TIPO DE CONEXIÓN

wireless - 100.00% (475)



RECUENTO DE CLIENTES POR TIPO DE CONEXIÓN

TIPO DE CONEXIÓN RECUENTO PORCENTAJE

wireless 475 100%

RECUENTO DE CLIENTES POR OS

Android - 34.53% (164) Windows8/10/11 - 27.16% (129) Huaweiandroid - 17.47% (83)

Appleiphone - 5.05% (24) Inprocommandroid - 3.37% (16) Others - 12.42% (59)



RECUENTO DE CLIENTES POR OS

SO RECUENTO PORCENTAJE

Android 164 34.53%

Windows8/10/11 129 27.16%

Huaweiandroid 83 17.47%

Appleiphone 24 5.05%

Inprocommandroid 16 3.37%

Unknown 11 2.32%

Macos 10 2.11%

Appleiosdevice 10 2.11%

Xiaomidevice 9 1.89%

Samsungtv 7 1.47%

Honorandroid 6 1.26%

Samsungandroid 4 0.84%

Wirelessnetworkrouter 1 0.21%

Linuxcomputer 1 0.21%



RECUENTO DE CLIENTES POR PROVEEDORES

- - 55.16% (262) Intel Corporate - 21.47% (102)

Huawei Device Co., Ltd. - 4.42% (21) InPro Comm - 3.79% (18)

HUAWEI TECHNOLOGIES CO.,LTD - 3.37% (16) Others - 11.79% (56)



RECUENTO DE CLIENTES POR PROVEEDORES

FABRICANTE RECUENTO PORCENTAJE

- 262 55.16%

Intel Corporate 102 21.47%

Huawei Device Co., Ltd. 21 4.42%

InPro Comm 18 3.79%

HUAWEI TECHNOLOGIES CO.,LTD 16 3.37%

Xiaomi Communications Co Ltd 10 2.11%

Samsung Electronics Co.,Ltd 9 1.89%

AzureWave Technology Inc. 9 1.89%

Apple, Inc. 7 1.47%

CLOUD NETWORK TECHNOLOGY
SINGAPORE PTE. LTD. 6 1.26%

Hon Hai Precision Ind. Co.,Ltd. 5 1.05%

Liteon Technology Corporation 3 0.63%

CHONGQING FUGUI ELECTRONICS
CO.,LTD. 2 0.42%

ASUSTek COMPUTER INC. 1 0.21%

CyberTAN Technology Inc. 1 0.21%

FN-LINK TECHNOLOGY Ltd. 1 0.21%

Wistron Neweb Corporation 1 0.21%

Motorola Mobility LLC, a Lenovo
Company 1 0.21%



 

REPORTE MENSUAL DE TRAFICO - DIRECCION DE VETERANOS Y
REHABILITACION INCLUSIVA "DIVRI"
DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"

Summary of SolarWinds Platform Objects: Diponibilidad; Trafico Interfaces

Summary of Time Periods: Last Month (Sep 1 - Sep 30, 2025)

DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI" for Diponibilidad from Last Month (Sep 1 - Sep 30, 2025)
NETWORKING - UPTIME
Ordered by:Disponibilidad - Descending

NODO CLI_SERVICE_ID VENDOR MES DISPONIBILIDAD

SID_2419171_DIRECCION DE VETERANOS Y REHABILITACION
INCLUSIVA "DIVRI"_FW

2419171
Fortinet,

Inc.
septiembre
2025

100.00 %

SID_2419167_DIRECCION DE VETERANOS Y REHABILITACION
INCLUSIVA "DIVRI"_SEDE DIVRI_INET_BACKUP

2419167 MikroTik
septiembre
2025

99.98 %

SID_2419169_DIRECCION DE VETERANOS Y REHABILITACION
INCLUSIVA "DIVRI"_MDN_MPLS_BACKUP

2419169 MikroTik
septiembre
2025

99.87 %

SID_2419191_DIRECCION DE VETERANOS Y REHABILITACION
INCLUSIVA "DIVRI"_SEDE DIVRI_MPLS_BACKUP

2419191 MikroTik
septiembre
2025

99.87 %

SID_2419168_DIRECCION DE VETERANOS Y REHABILITACION
INCLUSIVA "DIVRI"_MDN_MPLS_PRINCIPAL

2419168 MikroTik
septiembre
2025

99.87 %

SID_2419166_DIRECCION DE VETERANOS Y REHABILITACION
INCLUSIVA "DIVRI"_SEDE DIVRI_INET_PRINCIPAL

2419166 MikroTik
septiembre
2025

98.47 %

SID_2419190_DIRECCION DE VETERANOS Y REHABILITACION
INCLUSIVA "DIVRI"_SEDE DIVRI_MPLS_PRINCIPAL

2419190 MikroTik
septiembre
2025

98.40 %

DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI" for Trafico Interfaces from Last Month (Sep 1 - Sep 30, 2025)
NETWORKING - TRAFFIC

  CAPTION TIMESTAMP RECEIVED
BANDWIDTH

RECEIVED
PERCENT
UTILIZATION

AVERAGE RECEIVE
BPS

TRANSMIT
BANDWIDTH

TRANSMIT
PERCENT
UTILIZATION

AVERAGE
TRANSMIT BPS

TOTAL AVERAGE
BPS
(TRANSMITTED +
RECEIVED)

TOTAL BYTES
(TRANSMITTED +
RECEIVED)

SID_2419166_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"_SEDE DIVRI_INET_PRINCIPAL

  ether1_COCOIFX10 septiembre 2025 512.00 Mbps 6.20 % 31.73 Mbps 512.00 Mbps 1.25 % 6.40 Mbps 19.07 Mbps 10.74 TB

SID_2419171_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"_FW

  INTERNET septiembre 2025 1.00 Gbps 3.16 % 31.57 Mbps 1.00 Gbps 0.64 % 6.45 Mbps 19.01 Mbps 10.54 TB

  MPLS septiembre 2025 1.00 Gbps 0.00 % 34.27 Kbps 1.00 Gbps 0.00 % 10.70 Kbps 22.48 Kbps 12.75 GB

  wan septiembre 2025 1.00 Gbps 3.15 % 31.53 Mbps 1.00 Gbps 0.64 % 6.44 Mbps 18.98 Mbps 10.51 TB

SID_2419190_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"_SEDE DIVRI_MPLS_PRINCIPAL

  ether1_MPLS_SID_2 septiembre 2025 128.00 Mbps 0.02 % 31.44 Kbps 128.00 Mbps 0.01 % 10.71 Kbps 21.08 Kbps 12.14 GB

SID_2419169_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"_MDN_MPLS_BACKUP

  ether1_MPLS_COCO septiembre 2025 128.00 Mbps 0.00 % 84.35 bps 128.00 Mbps 0.00 % 330.00 bps 207.17 bps 124.17 MB

SID_2419167_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"_SEDE DIVRI_INET_BACKUP

  ether1_INET_SID_24 septiembre 2025 512.00 Mbps 0.17 % 877.83 Kbps 512.00 Mbps 0.04 % 212.42 Kbps 545.13 Kbps 319.73 GB

SID_2419168_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"_MDN_MPLS_PRINCIPAL

  ether1_MPLS_COCO septiembre 2025 128.00 Mbps 0.01 % 11.14 Kbps 128.00 Mbps 0.03 % 33.97 Kbps 22.55 Kbps 13.20 GB

SID_2419191_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"_SEDE DIVRI_MPLS_BACKUP

  ether1_MPLS_SID_2 septiembre 2025 128.00 Mbps 0.00 % 2.29 Kbps 128.00 Mbps 0.00 % 466.30 bps 1.38 Kbps 824.37 MB

DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI" for Diponibilidad from Last Month (Sep 1 - Sep 30, 2025)
NETWORKING - STATUS
Ordered by:Min. Response Time - Ascending

NODO MIN. RESPONSE TIME MAX. RESPONSE TIME AVRG. RESPONSE TIME % PACKET LOSS PERCENT DOWN

SID_2419191_DIRECCION DE VETERANOS Y REHABILITACION
INCLUSIVA "DIVRI"_SEDE DIVRI_MPLS_BACKUP

43.00 ms 657.00 ms 58.97 ms 0.17 % 0.13 %

SID_2419166_DIRECCION DE VETERANOS Y REHABILITACION
INCLUSIVA "DIVRI"_SEDE DIVRI_INET_PRINCIPAL

43.00 ms 574.00 ms 58.98 ms 1.60 % 1.53 %

SID_2419168_DIRECCION DE VETERANOS Y REHABILITACION
INCLUSIVA "DIVRI"_MDN_MPLS_PRINCIPAL

43.00 ms 233.00 ms 58.81 ms 0.17 % 0.13 %

SID_2419167_DIRECCION DE VETERANOS Y REHABILITACION
INCLUSIVA "DIVRI"_SEDE DIVRI_INET_BACKUP

43.00 ms 406.00 ms 58.98 ms 0.04 % 0.02 %

SID_2419190_DIRECCION DE VETERANOS Y REHABILITACION
INCLUSIVA "DIVRI"_SEDE DIVRI_MPLS_PRINCIPAL

43.00 ms 224.00 ms 58.73 ms 1.69 % 1.60 %

SID_2419169_DIRECCION DE VETERANOS Y REHABILITACION
INCLUSIVA "DIVRI"_MDN_MPLS_BACKUP

44.00 ms 1.14 s 59.08 ms 0.18 % 0.13 %

SID_2419171_DIRECCION DE VETERANOS Y REHABILITACION
INCLUSIVA "DIVRI"_FW

44.00 ms 515.00 ms 59.13 ms 0.03 % 0.00 %

DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI" for Diponibilidad from Last Month (Sep 1 - Sep 30, 2025)
CPU - Memory

NODO PEAK MEMORY
USED

PEAK PERCENT
MEMORY MEMORY PERCENT MEMORY AVERAGE CPU

LOAD
MINIMUM
CPU LOAD PEAK CPU LOAD

SID_2419166_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA
"DIVRI"_SEDE DIVRI_INET_PRINCIPAL

298.85 MB 7.26 % 290.59 MB 7.09 % 0.30 % 0.00 % 7.00 %

SID_2419167_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA
"DIVRI"_SEDE DIVRI_INET_BACKUP

296.36 MB 7.22 % 279.33 MB 6.82 % 0.01 % 0.00 % 4.00 %

SID_2419168_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA
"DIVRI"_MDN_MPLS_PRINCIPAL

261.88 MB 6.37 % 257.34 MB 6.28 % 0.00 % 0.00 % 0.00 %

SID_2419169_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA
"DIVRI"_MDN_MPLS_BACKUP

287.86 MB 7.01 % 286.16 MB 6.99 % 0.00 % 0.00 % 0.00 %

SID_2419190_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA
"DIVRI"_SEDE DIVRI_MPLS_PRINCIPAL

260.28 MB 6.35 % 256.73 MB 6.27 % 0.00 % 0.00 % 0.00 %

SID_2419191_DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA
"DIVRI"_SEDE DIVRI_MPLS_BACKUP

291.15 MB 7.09 % 279.79 MB 6.83 % 0.00 % 0.00 % 0.00 %

8/10/25, 9:59 a.m. REPORTE MENSUAL DE TRAFICO - DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA "DIVRI"

https://vipmonitoreo.ifxnetworks.com/Orion/Report.aspx?ReportID=4687&ReturnTo=aHR0cHM6Ly92aXBtb25pdG9yZW8uaWZ4bmV0d29ya3MuY29tL29yaW9uL3JlcG9ydHMvdmlld3JlcG9ydHMuYXNw… 1/1



DIAGRAMA DE DIVRI GENERAL - ARN

VRF DIVRI
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FECHA ETAPA ACTIVIDAD  DESARROLLO HORAS 
EJECUTADAS 

TOTAL 
HORAS 

TOTAL 
HORAS 

MES 

ACTIVIDADES 
DE 

CUMPLIMIENTO 
FRENTE AL 
CONTRATO 

03/09/2025 EJECUCION  Reunion de 
levantamiento 
de activos con: 
 
1- Prestaciones 
Sociales  

1. Revisión y 
actualización 
Inventario de 
activos de 
información del 
proceso 
2. Actualizacion 
de informacion 
en el formato 
activos de 
información 

8 8 

72 

1, 2, 3, 4, 5 , 6, 8, 10 

04/09/2025 EJECUCION  Reunion de 
levantamiento 
de activos con: 
 
1- Varias areas 

1. Revisión y 
actualización 
Inventario de 
activos de 
información del 
proceso 
2. Actualizacion 
de informacion 
en el formato 
activos de 
información 

8 8 1, 2, 3, 4, 5 , 6, 8, 10 

10/09/2025 EJECUCION  Reunion de 
levantamiento 
de activos con: 
 
1- Varias areas 

1. Revisión y 
actualización 
Inventario de 
activos de 
información del 
proceso 
2. Actualizacion 
de informacion 
en el formato 
activos de 
información 

8 8 1, 2, 3, 4, 5 , 6, 8, 10 

11/09/2025 EJECUCION  
Levantamiento 
de Informacion 
Documentacion 
DRP 

Levantamiento 
de Informacion - 
4Horas 
Documentacion 
DRP  - 4Horas 

8 8 1, 2, 3, 4, 5 , 6, 8, 10 

12/09/2025 EJECUCION  

Plan de 
recuperacion 
del desastre 

Entrega de los 
informes sobre 
la prueba  
Entrega del 
primer borrador 
DRP 
Reuniones de 

8 8 1, 2, 3, 4, 5 , 6, 8, 10 



levnatamiento 
de activos 

17/09/2025 EJECUCION  

Plan de 
recuperacion 
del desastre 

Entrega de los 
informes sobre 
la prueba  
Entrega del 
primer borrador 
DRP 
Reuniones de 
levnatamiento 
de activos 

8 8 1, 2, 3, 4, 5 , 6, 8, 10 

18/09/2025 EJECUCION  Formalizacion 
del informe del 
DRP 

Entrega del 
informe final de 
la actividad del 
DRP 
Leventamiento 
de informacion 
con el area de 
Planeacion 

8 8 1, 2, 3, 4, 5 , 6, 8, 10 

24/09/2025 EJECUCION  Formalizacion 
del informe del 
DRP 

Documentacion 
BIA 2025 
Documentacion 
DRP 2025 
Socializacion de 
activos de 
informacion 
Comunicaciones 

8 8 1, 2, 3, 4, 5 , 6, 8, 10 

25/09/2025 EJECUCION  Formalizacion 
del informe del 
DRP 

Entrega del 
informe final de 
la actividad del 
DRP 
Leventamiento 
de informacion 
con el area de 
Planeacion 

8 8 1, 2, 3, 4, 5 , 6, 8, 10 

 



FR-GCT-043
v. 2 

Información de uso interno

-CERTIFICACIÓN DE CUMPLIMIENTO DEL PAGO DE APORTES AL SISTEMA DE 
SEGURIDAD SOCIAL INTEGRAL Y PARAFISCALES Y DE CUMPLIMIENTO DEL 
SISTEMA DE GESTIÓN DE SEGURIDAD Y SALUD EN EL TRABAJO – SG SST

(Ley 789 de 2002 y Decreto 052 de 2017) 

Yo, Erika Katherinne Villamil Murcia, identificada con C.C. No. 1.053.334.458 en mi calidad de Revisor 
Fiscal, de la empresa IFX Networks Colombia S.A.S. con NIT. 830.058.677-7 (en adelante "la 
empresa") informo que la empresa ha cumplido por el  periodo de cotización de (6) meses 
comprendidos entre el 1 de abril de 2025 y el 30 de septiembre de 2025 con los pagos al sistema de 
seguridad social en salud, pensiones y riesgos laborales y con los aportes parafiscales 
correspondientes a todos sus empleados vinculados por contrato de trabajo, por lo que informo que 
se encuentra a PAZ Y SALVO con las Empresas Promotoras de Salud -EPS-, Fondos de Pensiones, 
Administradoras de Riesgos Profesionales -ARL-, Caja de Compensación Familiar, Instituto 
Colombiano de Bienestar Familiar -ICBF- y Servicio Nacional de Aprendizaje -SENA-. 

_____________________________________________
Erika Katherinne Villamil Murcia 
Revisor Fiscal 
Tarjeta Profesional No. 213574-T 
(Ver Informe adjunto de fecha 10 de octubre de 2025 de acuerdo con mi responsabilidad como 
Revisor Fiscal) 

Yo Luis Gabriel Castellanos Marín identificado con CC. No. 79.907.358, como Representante Legal
Suplente, certifico que la empresa se encuentra implementando de manera progresiva, paulatina y 
sistemática a partir del 1º de junio de 2017 las fases del Sistema de Gestión de Seguridad y Salud 
en el Trabajo – SG SST, en cumplimiento a lo establecido en el artículo 2.2.4.2.37 del Decreto 052 
de 2017. De igual forma contamos con una política ESG la cual refuerza nuestro compromiso con la 
sostenibilidad ambiental.

_____________________________________________
Firma
Identificación CC. No. 79.907.358  
En calidad de Representante Legal Suplente
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TOTALES PARAFISCALES  

Valor Aporte Días Mora Valor Mora Aporte Total a Pagar No. Afiliados 

SENA 

0 0 0 0 0 

ICBF 

0 0 0 0 0 

ESAP 

     

MEN 

     

 

TOTALES POR SUBSISTEMA 

Tipo Administradora 
No. Administradoras 

Reportadas 
Valor antes de IGE, LMA, 

IRP y Mora 
Total a Pagar 

Salud 1 1.250.000 1.250.000 

Pensión 1 1.700.000 1.700.000 

Riesgos Laborales 0 0 0 

CCF 1 60.000 60.000 

ESAP 0 0 0 

ICBF 0 0 0 

MEN 0 0 0 

SENA 0 0 0 

TOTALES 3 3.010.000 3.010.000 

 

 

  
 

 
TOTALES POR SUBSISTEMAS 

 

TOTALES SALUD  

Código EPS Nombre NIT Cotización Obligatoria UPC Adicional Incapacidades Licencia Maternidad Días Mora 
Valor Mora 

Cotización 

Valor Mora 
UPC 

Total a Pagar No. Afiliados 

No. Autorización Valor No. Autorización Valor 

EPS002 Salud Total EPS 800130907-4 1.250.000 0  0  0 0 0 0 1.250.000 1 

 
TOTALES PENSIÓN  

Código AFP Nombre NIT 
Cotización 
Obligatoria 

Aporte Voluntario 
Afiliado 

Aporte Voluntario 
Aportante 

Aporte FSP - 
Solidaridad 

Aporte FSP - 
Subsistencia 

Días Mora 
Valor Mora 
Cotización 

Valor Mora 
FSP 

Total a Pagar 
No. 

Afiliados 

230901 Skandia Pensiones Obligatorias 800253055-2 1.600.000 0 0 50.000 50.000 0 0  1.700.000 1 

 
TOTALES RIESGOS LABORALES  

Código ARL Nombre NIT Cotización 

Obligatoria 

Incapacidades Aportes Otros 

Sistemas 

Valor Neto 

Cotización 

Días 

Mora 

Valor Mora 

Cotización 

Subtotal 

Cotización 

No. Radicado 

Saldo a Favor 

Valor Saldo a 

Favor 

Fondo 

Solidaridad 

Total a Pagar No. Afiliados 

No. Autorización Valor 

 
TOTALES CAJAS  

Código CCF Nombre NIT Valor Aporte Días Mora Valor Mora Aporte Total a Pagar No. Afiliados 

CCF24 Compensar Caja 860066942-7 60.000 0 0 60.000 1 

 

DATOS DEL APORTANTE 

TIPO NÚMERO NOMBRE APORTANTE DIRECCIÓN TELÉFONO CORREO  

 
EXONERADO PAGO 
PARAFISCALES Y 

SALUD 

CC 79808079 JOHN JAIRO ZUÑIGA MORENO 
cra 57 a No 94 - 36 apto 

301 
6011938 jojazumo@outlook.com 

FORMA 
PRESENTACIÓN 

CLASE 
APORTANTE 

NOMBRE 
SUCURSAL 

CÓDIGO DEPARTAMENTO CIUDAD / MUNICIPIO 

ÚNICA I – Independiente   BOGOTÁ D. C. BOGOTÁ, D.C. NO 

 

DATOS DE LA PLANILLA 

PLANILLA 
ASOCIADA 

FECHA PAGO ASOCIADA 
(DIA/MES/AÑO) 

 

 
TIPO 

PLANILLA 

 

 
FECHA PAGO 

(DIA/MES/AÑO) 

 

 
NÚMERO 
PLANILLA 

CANTIDAD 

EMPLEADOS UPC 
  

1 0 

PERIODO SALUD PERIODO PENSIONES TOTAL A PAGAR 

2025-09 2025-09 I 30-09-2025 90235539 $3.010.000 

 

mailto:jojazumo@outlook.com
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DETALLE POR COTIZANTE 

INFORMACIÓN COTIZANTE INFORMACIÓN NOVEDADES PENSIÓN SALUD RIESGOS LABORALES CCF PARAFISCALES 
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Cód. 
AFP 

 
 
 

IBC AFP 

 
 
 

Cotización 

 

 
Voluntari 
o Afiliado 

 

 
Voluntario 
Aportante 

 
Fondo 

pensional 
de 

solidaridad 

 

 
Fondo 

pensional de 
subsistencia 

 
 
 

Cód. EPS 

 
 
 

IBC EPS 

 

 
Cotización / 
Valor UPC 

 

 
Cód. 
ARL 

 
 
 

IBC ARL 

 

C
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Cotización 

 

 
Código 

CCF 

 
 
 

IBC CCF 

 

 
Aporte 

CCF 

 

 
IBC otros 

parafiscales 

 

 
Aporte 
SENA 

 

 
Aporte 

ICBF 

 

 
Aporte 
ESAP 

 

 
Aporte 

MEN 

1 CC 79808079 ZUÑIGA MORENO JOHN JAIRO 3 0 
  

N 
                

230901 
10.000.00 

0 
1.600.000 0 0 50.000 50.000 EPS002 

10.000.00 
0 

1.250.000 
 

0 
 

0 CCF24 
10.000.00 

0 
60.000 0 0 0 0 0 

 

DATOS DEL APORTANTE 

TIPO NÚMERO NOMBRE APORTANTE DIRECCIÓN TELÉFONO CORREO  

 
EXONERADO PAGO 
PARAFISCALES Y 

SALUD 

CC 79808079 JOHN JAIRO ZUÑIGA MORENO 
cra 57 a No 94 - 36 apto 

301 
6011938 jojazumo@outlook.com 

FORMA 
PRESENTACIÓN 

CLASE 
APORTANTE 

NOMBRE 
SUCURSAL 

CÓDIGO DEPARTAMENTO CIUDAD / MUNICIPIO 

ÚNICA I – Independiente   BOGOTÁ D. C. BOGOTÁ, D.C. NO 

 

DATOS DE LA PLANILLA 

PLANILLA 
ASOCIADA 

FECHA PAGO ASOCIADA 
(DIA/MES/AÑO) 

 

 
TIPO 

PLANILLA 

 

 
FECHA PAGO 

(DIA/MES/AÑO) 

 

 
NÚMERO 
PLANILLA 

CANTIDAD 

EMPLEADOS UPC 
  

1 0 

PERIODO SALUD PERIODO PENSIONES TOTAL A PAGAR 

2025-09 2025-09 I 30-09-2025 90235539 $3.010.000 

 

mailto:jojazumo@outlook.com


Fecha de Pago: 09/10/2025

Periodo liquidación Salud:

Empresa: IFX NETWORKS COLOMBIA S.A.S NIT: 830058677

Número de Radicación: 90528324

Número Autorización: 1840038201

Número de Administradoras: 30

Total de empleados: 474

Medio de Pago: Pago Electronico por PSE

Banco: BANCO DE BOGOTA

Código NIT Administradoras Num. Afiliados
*Número de 

incapacidad por 
riesgos laborales

Valor descontado 
en incapacidad 

y/o licencia
Total Pagado

14-11 890903790 ARL SURA 474 $0 $35,051,800

230201 800229739 Proteccion (ING + Proteccion) 85 $0 $82,083,600

230301 800224808 Porvenir 150 $0 $132,541,300

230901 800253055 Skandia Fondo de Pensiones Obligatorias 16 $0 $21,894,200

231001 800227940 Colfondos 92 $0 $121,531,000

25-14 900336004 Administradora Colombiana de Pensiones - 
Colpensiones

126 $0 $186,080,600

CCF03 890900842 Comfenalco Antioquia  Caja de Compensacion Fliar 11 $0 $3,555,200

CCF07 890101994 Comfamiliar del Atlantico Caja de Compensacion 
Fliar

8 $0 $1,876,700

CCF11 890806490 Caja de Compensacion Familiar de Caldas 1 $0 $553,300

CCF16 891080005 Comfacor Caja de Compensacion Fliar 1 $0 $119,800

CCF24 860066942 Compensar Caja de Compensacion Fliar 428 $0 $117,536,300

CCF32 891180008 Comfamiliar Huila Caja de Compensacion Fliar 2 $0 $525,700

CCF33 891780093 Caja de Compensacion Familiar del Magdalena 6 $0 $1,443,300

CCF37 890500516 Comfanorte Caja de Compensacion Fliar 1 $0 $304,000

CCF40 890201578 Comfenalco Santander Caja de Compensacion 
Fliar

3 $0 $698,800

CCF44 891480000 Comfamiliar Risaralda Caja de Compensacion Fliar 2 $0 $1,100,100

CCF57 890303208 Comfamiliar Andi  Comfandi Caja de 
Compensacion Fliar

11 $0 $3,424,800

Sucursal o Dependencia: PRINCIPAL

Tipo Planilla: E Periodo liquidación Pensiones: septiembre 2025

Total a pagar: $946,045,700

Fecha de vencimiento: 20/10/2025

Razón social recaudo:

Descripción:

Estado de la transacción: Transacción aprobada

Compensar OI

MiPlanilla.com Pago Proteccion Social

Nit recaudo: 9998600669427

octubre 2025

Información básica de la planilla

Detalles del pago

REPORTE RESUMEN DE PAGO

Este documento está clasificado como PRIVADO por parte de Compensar Operador de Información



*Si descontó incapacidades o notas crédito debe informar a la administradora correspondiente los descuentos.

Código NIT Administradoras Num. Afiliados
*Número de 

incapacidad por 
riesgos laborales

Valor descontado 
en incapacidad 

y/o licencia
Total Pagado

EPS001 830113831 ALIANSALUD EPS S.A. 18 $0 $18,282,500

EPS002 800130907 Salud Total EPS 35 $0 $11,333,000

EPS005 800251440 Sanitas EPS 169 $0 $81,553,800

EPS008 860066942 Compensar EPS 100 $0 $31,215,900

EPS010 800088702 EPS Sura 62 $0 $30,349,200

EPS017 830003564 Famisanar EPS Cafam  Colsubsidio 53 $0 $12,723,800

EPS037 900156264 Nueva Promotora de Salud - Nueva EPS 30 $0 $9,016,200

EPS041 900156264 NUEVA E.P.S. S.A. MOV 2 $0 $377,400

EPSC34 900298372 Recaudo SGP Capital Salud 3 $0 $237,000

ESSC24 900226715 EPS-S Coosalud 1 $0 $240,000

MIN002 901037916 Fondo de Solidaridad y Garantía - FOSYGA 1 $0 $232,000

PAICBF 899999239 ICBF Instituto Colombiano de Bienestar Familiar 48 $0 $24,098,900

PASENA 899999034 SENA 48 $0 $16,065,500

$946,045,700

Este documento está clasificado como PRIVADO por parte de Compensar Operador de Información
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