CCE-CORPOBOYACA CORPORACION
AUTONOMA REGIONAL DE BOYACA

Ingeniero. Pedro Vela.

Leydy Guacheta

Implementador de Servicios especiales.



PEREIRA, 19 DE FEBRERO DEL 2021

SENORES:

CCE-CORPOBOYACA CORPORACION AUTONOMA REGIONAL DE BOYACA

Ref. Activacion canales de internet

Para MEDIA COMMERCE PARTNERS, es muy grato poder saber que CCE-CORPOBOYACA CORPORACION
AUTONOMA REGIONAL DE BOYACA ha depositado su confianza para permitirnos ser su proveedor de servicios de
telecomunicaciones, lo que nos compromete dia a dia en prestar un excelente servicio con la calidad por ustedes
esperada, que redundara en beneficios para la prestacion de sus servicios de Telecomunicaciones.

Por esto nos permitimos dar inicio con la activacion del servicio contratado. A continuacion, referenciaremos los datos
correspondientes de acuerdo con los requerimientos técnicos expuestos e implementados para el funcionamiento de
este servicio:

Codigo referencia identificacion MC: 48171

Informacién requerimiento:

IP DISPONIBLES  pPTO LAN

Enlac Ciuda Direcci6 Capacida GATEWAY
n d (ROUTER MC) SERC\)’ ict
CARRERA 168.90.15.184/29 168.90.15.186-1
22 ESTE 168.90.15.185 68.90.15.190
17859 - . 2800:490:4001:3a00::/5 i
1 1 [Tunja |NO.53-7 | 50 Mbps 6 2800:490:4001:3a00:: Gio/1

0 1




Recuerde que cualquier evento sobre el servicio prestado lo puede reportar a nuestro Centro de gestién el cual tiene
operacion 7 x 24 x 365, por medio de las siguientes opciones de contacto:

NIVEL

TIEMPO DE
ESCALAMIENTO

PUNTO DE
ESCALAMIENTO

NIVELES DE ESCALAMIENTO
GESTION DE FALLAS OPERATIVAS

NOMBRE

TELEFONO FIJO

TELEFONO
CELULAR

CORREO ELECTRONICO

Centro de Agente en soporte.estatal@mc.net.co
1 Inmediato Gestion gT 018000180166 soporte.cce@mc.net.co
; urno
Gobierno
Coordinador de | Andrés (6)3112700
2 1 hora Centro de Felipe Extension 3206777501 Andres.corrales@mc.net.co
Gestion Corrales 15001
Subdirector de Coan”tlaanza (6)3112700 constanza.franco@mec.net.co
3 2 horas Soporte y E Extension 3206777517 - —
. ranco
Aseguramiento ; 15722
Ospina
Director de Geovan (6)3112700
4 4 horas Redes y y Extension 3206770387 eovanny.gallego@mc.net.co
. Gallego
Tecnologia 15701

Solicitamos comedidamente confirmar via email, el visto bueno y recepcion a satisfaccion del servicio aprovisionado,
de no recibir ninguna notificacion en las proximas 48 horas sucesivas a esta notificacion se dara por entendido que el
servicio ha sido recibido a satisfaccion.

Los equipos que MEDIA COMMERCE entrega para la prestacion del servicio son en comodato, los cuales son de
propiedad de MEDIA COMMERCE. En caso de dafio total que no provenga del deterioro natural, de hurto o extravio
del (o los) equipo(s) el usuario que haya recibido equipos en comodato o arrendamiento debera pagar a MEDIA
COMMERCE el valor de reposicién

Cordialmente,

Leydy Guachetéa
Implementador de Servicios Especiales
Linea Nacional 01 8000 11 2862 opcién 2 — 01 8000 18 9878


mailto:soporte.estatal@mc.net.co
mailto:soporte.cce@mc.net.co
mailto:constanza.franco@mc.net.co
mailto:geovanny.gallego@mc.net.co

ANEXOS

A continuacién, se observa la configuracion de BW en la interface del CPE, al igual que las pruebas de conectividad a
los DNS de Google.

CCE-CORPOBOYACA ID1# show running-config interface gigabitEthernet 8/1
Building configuration...

Current configuration
I

#HHTO_L and

168.968.15.185 255.255.255.248
rate-limit input 52424000 9230400 19668200 conform-action transmit exceed-action drop
rate-limit output 52424000 9230400 196608808 conform-action transmit exceed-action drop
duplex auto

speed auto

media-type rjas

ipv6 address 2800:490:4001:3A00::1/56
1

end

CCE—CDHPDEDTACA_IDl#l

CCE-CORPOBOYACA ID1#ping 2.2.2.8 source gigabitEthernet ©/1 repeat 1000 size 1448

Type escape sequence to abort.
Sending 1008, 1448-byte ICMP Echos to 2.2.3.8, 2 seconds:

Packet sent with a source
] ] ] Il

: rate is 100 percent (10006/1060), round-trip minfavg/max = 1/3/
ORPOBOYACA TD1




CCE IDRPDEDYAIA IDl#p1ng zDDl 43 DD 43 DD 18888 source 28 CD 4GD 4DD1::EBB::1 repeat 1000

Type escape sequence to abort.
Sending 1008, 100-byte IFMP Echos zDDl 4860 : 48 DD 18888, time is 2 seconds:
PacFet HEﬂt w1th a HDUFCE 55 DD 4GD 4Dﬂ1 s

] ] [

rate is 100 percent (1008/1000), round-trip min/avg/max =
CCE- _DRPDEDYAIA IDEE




Equipos instalados

Se relacionan los equipos adecuados para la prestacion de los servicios

1 Cisco 3825 FTX1033A0BU CARRERA 22 ESTE NO.53-70
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PEREIRA, 19 DE FEBRERO DEL 2021

SENORES:

CCE-CORPOBOYACA CORPORACION AUTONOMA REGIONAL DE BOYACA

Ref. Activacion canales de internet

Para MEDIA COMMERCE PARTNERS, es muy grato poder saber que CCE-CORPOBOYACA CORPORACION
AUTONOMA REGIONAL DE BOYACA ha depositado su confianza para permitirnos ser su proveedor de servicios de
telecomunicaciones, lo que nos compromete dia a dia en prestar un excelente servicio con la calidad por ustedes
esperada, que redundara en beneficios para la prestacion de sus servicios de Telecomunicaciones.

Por esto nos permitimos dar inicio con la activacion del servicio contratado. A continuacion, referenciaremos los datos
correspondientes de acuerdo con los requerimientos técnicos expuestos e implementados para el funcionamiento de
este servicio:

Codigo referencia identificacion MC: 48171

Direccionamiento IP WAN: 181.225.70.237/31
Direccionamiento IP LAN: 192.168.12.1/24
Acceso al equipo: https://181.225.70.237:4445
Usuario cliente: corpoboyaca

Password: COrpOb0y4c42021*

Informacién requerimiento:

IP DISPONIBLES  pPTO LAN

SERVICI
(0)

Enlac Ciuda Direcci6 Capacida GATEWAY

ot e d n d (ROUTER MC)

Carrera 6
NO. 20Mbps
55A-33,
17859 ._ |piso

2 iy 3,barrio
Santa
Rita-Nort
e

181.225.70.238
181.225.70.236/31 181.225.70.237 Fa0/1




Recuerde que cualquier evento sobre el servicio prestado lo puede reportar a nuestro Centro de gestién el cual tiene
operacion 7 x 24 x 365, por medio de las siguientes opciones de contacto:

NIVEL

TIEMPO DE
ESCALAMIENTO

PUNTO DE
ESCALAMIENTO

NIVELES DE ESCALAMIENTO
GESTION DE FALLAS OPERATIVAS

NOMBRE

TELEFONO FIJO

TELEFONO
CELULAR

CORREO ELECTRONICO

Centro de Agente en soporte.estatal@mc.net.co
1 Inmediato Gestion gT 018000180166 soporte.cce@mc.net.co
; urno
Gobierno
Coordinador de | Andrés (6)3112700
2 1 hora Centro de Felipe Extension 3206777501 Andres.corrales@mc.net.co
Gestion Corrales 15001
Subdirector de Coan”tlaanza (6)3112700 constanza.franco@mec.net.co
3 2 horas Soporte y E Extension 3206777517 - —
. ranco
Aseguramiento ; 15722
Ospina
Director de Geovan (6)3112700
4 4 horas Redes y y Extension 3206770387 eovanny.gallego@mc.net.co
. Gallego
Tecnologia 15701

Solicitamos comedidamente confirmar via email, el visto bueno y recepcion a satisfaccion del servicio aprovisionado,
de no recibir ninguna notificacion en las proximas 48 horas sucesivas a esta notificacion se dara por entendido que el
servicio ha sido recibido a satisfaccion.

Los equipos que MEDIA COMMERCE entrega para la prestacion del servicio son en comodato, los cuales son de
propiedad de MEDIA COMMERCE. En caso de dafio total que no provenga del deterioro natural, de hurto o extravio
del (o los) equipo(s) el usuario que haya recibido equipos en comodato o arrendamiento debera pagar a MEDIA
COMMERCE el valor de reposicién

Cordialmente,

Leydy Guachetéa
Implementador de Servicios Especiales
Linea Nacional 01 8000 11 2862 opcién 2 — 01 8000 18 9878


mailto:soporte.estatal@mc.net.co
mailto:soporte.cce@mc.net.co
mailto:constanza.franco@mc.net.co
mailto:geovanny.gallego@mc.net.co

ANEXOS

A continuacién, se observa la configuracion de BW en la interface del CPE, al igual que las pruebas de conectividad a
los DNS de Google.

CCE-CORPOBOYACA_ID2# show running-config interface fastEthernet 8/1
Building configuration...

Current configuration : 301 bytes

#HHETo_Lansas
ip address 181.225.70.236
rate-limit input 209620080 3
rate-limit output 20963800 393
duplex auto
speed auto

end

CCE-CORPOBOYACA_ID2#f
CCE-CORPOBOYACA ID2#ping 2.8.8.8 source repeat 108680 size 1448

Type escape sequence to abort.

Sending 1800, 1448-byte ICMP Echos to 2.2.2.8, is 2 seconds:
Packet sent with a source address of 1f :
I I I I [

s rate is 1808 percent (1088/1800), round-trip min/avg/max = 4/4/8 ms
RPOBOYACA




Equipos instalados

Se relacionan los equipos adecuados para la prestacion de los servicios

) Edificion del Fondo Nacional del Ahorro: Carrera 6
1 Cisco 1841 FHK133773C6 ) ] )
NO. 552-33, piso 3,barrio Santa Rita-Norte
Edificion del Fondo Nacional del Ahorro: Carrera 6
1 Sophos XG XG86 COA100R6MB6WVF2 ) ] )
NO. 552-33, piso 3,barrio Santa Rita-Norte
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DETALLES DE LA CONFIGURACION
7 DIRECCIONAMIENTO IP E INTERFACES

A continuacion, puede observar todo el direccionamiento IP que se configuré en cada una de las interfaces del
dispositivo

@

Interface Status/Interface IP address Misc
speed
GuestAP Unplugged 10.2553.01/255.255.255.0 —
il WiFi Auto-negotiated Static
Wireless protection
E Portl Unplugged 172161616/255.255.255.0 —
A LAN Auto-negotiated Static
Physical
E Port2 Connected 181.22570.237/255.255.255.254 ]
El WAN 100 Mbps - Full Duplex Static
Physical Auto-negotiated
E Port3 Connected 192.168121/255.255.255.0 —
Tl LAN 100 Mbps - Full Duplex Static
Physical Auto-negotiated
E Port4y Disabled N/A —
W Unbound Auto-negotiated
Physical

[l ENRUTAMIENTO

En la siguiente grafica se muestran los enrutamientos realizados, red destino, interface y Gateway.

Pv4 gatew

1}
o

C] Name P address nterface Health check MNAT policy Status Manage

NTERMET MC 181.22570.236 Port2 On MASQ rd



[l FILTRO WEB

A continuacion, se observan los perfiles de filtrado web creados, estos son aplicados a las politicas de
firewall dependiendo si el usuario es restringido o de libre acceso a internet.

Policies User activities Categories URL groups Exceptions General settings File types Surfing quotas User notifications Conten filters
Default Policy A typical starter policy with options suitable for many organizations 0 =+ ORI
Blog_Genera 1 + @& S W
Default Workplace Palicy Er?':'lguenc%?asﬁsism categories most commonly unwanted in professional 0 + @ £ @
No Ads or Explicit Content Deny access to advertisements and sexually explicit sites 0 + @& S T
& NoExplicit Content Deny access to sexually explicit sites 0 + CHF A |
No Games Ads or Explicit Content Deny access to games, advertisements, and sexually explicit sites 0 + @ S W
No Online Chat Deny access to online chat sites 0 + & S T
Mo Web Mai Deny access to web mail sites 0 4= s S U
No Web Mail or Chat Deny access to web mail and online ¢ 0 + @& S T
& Nowebuploads Restrict users from uploading content to any site 0 + CHF A |

[l CONTROL DE APLICACIONES

Con el control de aplicaciones se bloqued el software no productivo instalado en los equipos de cémputo y
dispositivos moviles segin su requerimiento, por motivos de seguridad se aplica restriccion a todos los
usuarios sin excepcion del software tipo proxy y tunel.

Control center Application filter Synchronized Application Control Application list Traffic shaping default
Current activities

Diagnostics

Firewall

Intrusion prevention O Name a Defaultaction  Description o
Web
Applications Allow A Allow Allow All Palicy.
Wireless
Email Drops 'rarﬂcnomapph l:mctn tunnels othel \ I:D proxy and tunnel apps, and from app: n bypa:
Web server || Block filter Allow fire - olicy ‘ f., : xya By o i) P
Vo dEnte s W V. plications allo yrnously browse Int by connecting on raj
Advanced threat 8v0idance epps \ntern via E“ITEHDIJ:I SSL tu nn[— s, Thl“ n lirn enah es users to Df’pacc ne
Central synchronization
Block generslly, . Drops generally unwanted applications traffic. This includes file transfer apps. P
. O unwanted apps Alow apps, peer to Ler networking (P2P) 2pps and apps that causes [oss of proouc .
VPN
Network Elnck hi nrak . L
Routing ()] eveldand  Allow Drops traffic that are classified under high risk apps (Risk Level- 4 and 5). S U
Authentication
System services Block peer to Drops b ca zedas
1 ps traffic from applications that are categorized as P2P apps. P2P could be a mex sm for distribut _
D ﬁg'e'cvl'o'l?"%élgg . Allow Bot: “Soys dﬁﬂ'- an: e Dlh!l: wurm:aﬁé other types of malwares. Itis generally advis :»d Jha._ raj
il  8pRS ocked in your netwi
Profiles
Hosts and services Block very high R -
T ()] [lspESRBE Cevel5]  Allow Drops traffic that are classified under very high risk apps (Risk Level- 5) S U
Sk

Backup & firmware

Certificates
Deny Al Deny Deny All Palicy




) POLITICAS DE FIREWALL

A continuacion, se observan las politicas de firewall configuradas, en todas las politicas se aplicé el
respectivo control IPS, filtro WEB y de aplicaciones para la seguridad perimetral contra el Ransomware y

otros ataques que afectan algun tipo de vulnerabilidad de la red.

SOPHOS Firewall
Conteol center G v Enablefilter
Current activities
Diagnostics
e TN .
Intrusion prevention
Advanced threat
Central synchronization
[0 LICENCIA
Serial Number
COA1DORBMBBWVF2

Subscription

Status

Registered

04 March 2021

License Number/Product

WM How-to guides

Model

xG86

Expiry Date

Evaluate



Control center Licensing Device access
Current activities
Diagnostics

Central management me Notification settings SNMP Netflow Messages

Firewall

Intrusion prevention

Web _

Applications Mlodule sul
Bss

Email

Web server Module

Advanced threat

Central synchronization

uations

m
m

w
o

SCription getalls Synchronize Activat

VPN

Network
Routing
Authentication
System service

Profiles

Hosts and services
Administration
Backup & firmware
Certificates




POLITICA DE SEGURIDAD

El equipo esta actualmente configurado para la proteccion IPS contra todo tipo de amenazas externas,
principalmente el ransomware, este malware encripta documentos, archivos personales, criticos y solicita
transferir a otros fondos, dinero pero en moneda BitCoin para que la victima desbloquee sus archivos. El
comportamiento similar a un gusano exhibido por este malware se debe a una sonda activa para el puerto
445 (ya bloqueado en su UTM) del servidor SMBv1 en la LAN local que busca la presencia de
Backdoor.Double.Pulsar. Si la puerta trasera esta presente, la carga util se entrega y se ejecuta a través de
este canal. De lo contrario, se toma una ruta de explotacion ligeramente menos confiable.

Por lo anterior es importante sefialar que esta solucion de UTM se ha configurado segun los estandares
recomendados por el fabricante para prevenir en lo posible estos tipos de ataque

1. Con el motor IPS habilitado estamos conectando el exploit y detectando el comportamiento
malicioso, se aplica el perfil sugerido para conexiones entrantes de WAN a LAN y de LAN a WAN
enfatizando principalmente en la categoria “Malware Communication”
El motor AV habilitado nos ayuda a detectar el malware junto con las variantes
3. Elfiltro web se habilité a todos los usuarios sin excepcion para bloquear los sitios web que se han
identificado como atacantes potenciales
e Anonymizers
Command & Control
Phishing & Fraud
Spam URLs

N

4. Con el control de aplicaciones estamos bloqueando igualmente para todos los usuarios el software
Proxy and Tunnel principalmente para cortar cualquier tipo de gestion para la red TOR que es el
protocolo de comunicacion de los ataques ransomware.

de igual forma ninguna solucion es 100% segura y solo estamos protegiendo el perimetro, no tenemos
control sobre los dispositivos de almacenamiento que ingresen los usuarios en su computadora, por esto
recomendamos en lo posible contar con una buena plataforma de antivirus y software adicionales que
permitan controlar estos ataques que estan en constante cambio. Si desea asesoria sobre como obtener
proteccion adicional para su red LAN con un excelente antivirus o software adicional que le garantice no
tener inconvenientes con el secuestro de datos importantes para su compafia puede consultar a nuestro
asesor comercial.

Con el usuario y contrasefia que le hemos entregado para la administracién del equipo puede observar
todas las politicas anteriormente mencionadas, le solicitamos por favor validar que la informacion registrada
en este documento sea copia exacta de la configuracion entregada en el UTM, si nota alguna anomalia por
favor reportarse de inmediato.



ESQUEMA DE SOLUCION, TOPOLOGIA

Topologia CCE-CORPOBOYACA CORPORACION AUTONOMA REGIONAL DE BOYACA
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Implementador de Servicios especiales.



PEREIRA, 19 DE FEBRERO DEL 2021

SENORES:

CCE-CORPOBOYACA CORPORACION AUTONOMA REGIONAL DE BOYACA

Ref. Activacion canales de internet

Para MEDIA COMMERCE PARTNERS, es muy grato poder saber que CCE-CORPOBOYACA CORPORACION
AUTONOMA REGIONAL DE BOYACA ha depositado su confianza para permitirnos ser su proveedor de servicios de
telecomunicaciones, lo que nos compromete dia a dia en prestar un excelente servicio con la calidad por ustedes
esperada, que redundara en beneficios para la prestacion de sus servicios de Telecomunicaciones.

Por esto nos permitimos dar inicio con la activacion del servicio contratado. A continuacion, referenciaremos los datos
correspondientes de acuerdo con los requerimientos técnicos expuestos e implementados para el funcionamiento de
este servicio:

Codigo referencia identificacion MC: 48171
Direccionamiento IP WAN: 190.121.140.105/31
Direccionamiento IP LAN: 192.168.10.1/24
Acceso al equipo: https://190.121.140.105:4445

Usuario cliente: corpoboyaca
Password: COrpOb0y4c42021*

Informacién requerimiento:

IP DISPONIBLES  pPTO LAN

Enlac Ciuda Direcci6 Capacida GATEWAY

] d (ROUTER MC) SERC\)IICI
Carrera 3
NO.57-4 | 10Mbps
17859 5, 2 piso,

barrio 190.121.140.104/31 190.121.140.104 190.121.140.105| Fa0/1

santa
ana




Recuerde que cualquier evento sobre el servicio prestado lo puede reportar a nuestro Centro de gestion el cual tiene
operacion 7 x 24 x 365, por medio de las siguientes opciones de contacto:

NIVELES DE ESCALAMIENTO
GESTION DE FALLAS OPERATIVAS

TIEMPO DE PUNTO DE TELEFONO
NIVEL  Cocal AMIENTO ESCALAMIENTo  NOMBRE  TELEFONO FIJO CELULAR CORREO ELECTRONICO
Centro de Agente en soporte.estatal@mc.net.co
1 Inmediato Gestion 9 018000180166 soporte.cce@mc.net.co
i Turno
Gobierno
Coordinador de | Andrés (6)3112700
2 1 hora Centro de Felipe Extension 3206777501 Andres.corrales@mc.net.co
Gestion Corrales 15001
Subdirector de Coan”tI:nza (6)3112700 constanza.franco@mec.net.co
3 2 horas Soporte y F Extension 3206777517 * —
. ranco
Aseguramiento . 15722
Ospina
Director de Geovan (6)3112700
4 4 horas Redes y Galle Oy Extension 3206770387 vann Il
Tecnologia 9 15701

Solicitamos comedidamente confirmar via email, el visto bueno y recepcion a satisfaccion del servicio aprovisionado,
de no recibir ninguna notificacion en las proximas 48 horas sucesivas a esta notificacion se dara por entendido que el
servicio ha sido recibido a satisfaccion.

Los equipos que MEDIA COMMERCE entrega para la prestacion del servicio son en comodato, los cuales son de
propiedad de MEDIA COMMERCE. En caso de dafio total que no provenga del deterioro natural, de hurto o extravio
del (o los) equipo(s) el usuario que haya recibido equipos en comodato o arrendamiento debera pagar a MEDIA
COMMERCE el valor de reposicion

Cordialmente,

Leydy Guacheta
Implementador de Servicios Especiales
Linea Nacional 01 8000 11 2862 opcion 2 — 01 8000 18 9878


mailto:soporte.estatal@mc.net.co
mailto:soporte.cce@mc.net.co
mailto:constanza.franco@mc.net.co
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ANEXOS

A continuacién, se observa la configuracion de BW en la interfaz del CPE, al igual que las pruebas de conectividad a
los DNS de Google.

ing configuration...

Current configuration : 3808 bytes

rate- 11m1t cutput 1D ﬂqqq@ 1GbanD 3932160 ccnfurm act10n tranam1t exceed act10n drop

duplex auto
speed auto
end

CCE-CORPOBOYACA_ID3#f]

EEE—EDRPDEDYAEA:IDE#ang 5.2.5.2 source fastEthernet 8/1 repeat 1000 si
ype escape sequence to abort.

Sending 1008, 1448-byte ICMP Echos to 2.2.2.3, time is 2 seconds:
PacLet HEﬂt w1th 3 HDUFCE addrEaa cf 1969.121.140.18

{1008/10808), round-trip min/avg/max =




Equipos instalados

Se relacionan los equipos adecuados para la prestacion de los servicios

CARRERA 3 NO.57-45, 2 PISO, BARRIO SANTA
1 Cisco 1841 FTX1222Y25X
ANA - SEDE CENTRO DOCUMENTAL
CARRERA 3 NO.57-45, 2 PISO, BARRIO SANTA
1 Sophos XG XG86 COA100VPFG2P32E
ANA - SEDE CENTRO DOCUMENTAL
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DETALLES DE LA CONFIGURACION

[0 DIRECCIONAMIENTO IP E INTERFACES

A continuacion, puede observar todo el direccionamiento IP que se configuré en cada una de las interfaces del
dispositivo

PvE router
advertisement

® o

Interfaces Zones WAN link manager DNS DHCP Cellular WAN IP tunnels

Nlewgnbo'g][ARP- Dynamic DNS

Interface Status/Interface IP address Misc
speed
GuestAP Unplugged 10.255.0.1/255.255.255.0 =

WiFi Auto-negotiated Static
Wireless protection

E Portl Unplugged 17216.16.16/255.255.255.0 —
O LAN Auto-negotiated Static
Physical
Port2 Connected 190121.140.105/255.255.255.0 =
Bl WAN 100 Mbps - Full Duplex Static
Physical Auto-negotiated
Port3 Connected 192168101/255.255.255.0 =
Bl LAN 1000 Mbps - Full Duplex Static
Physical Auto-negotiated
Port4 Disabled N/A =
i Unbound Auto-negotiated
Physical

[l ENRUTAMIENTO

En la siguiente grafica se muestran los enrutamientos realizados, red destino, interface y Gateway.

Static routing Folicy routing Gateways BGP 0SPF Information Upstream proxy Multicast [PIM-SM) RIP

IPv4 gatey

D MName T IP address Interface Health check MAT policy Status Manage

INTERNET MC 150.121.140.104 Port2 On MASQ rd

i



[l FILTRO WEB

A continuacion, se observan los perfiles de filtrado web creados, estos son aplicados a las politicas de
firewall dependiendo si el usuario es restringido o de libre acceso a internet.

Policies User activities Categories URL groups Exceptions General settings Surfing quotas User notifications Content filters
Add policy
&  Default Policy A typical starter policy with options suitable for many organizations 0 + @ £ T
Blog_General pornografia y juegos de azar, mintic 1 + @ £ U
Default Workplace Policy 0 + @& S W
No Ads or Explicit Content ess to advertisements and sexually explicit sites 0 + @ 5 W
No Explicit Content Deny access to sexually explicit sites 0 + S 0
No Games Ads or Explicit Content Deny access to games, advertisements, and sexually explicit sites 0 + SHFalk |
No Online Chat Deny access to online chat sites 0 + @ £ @
B NoWebMai Deny access to web mail sites 0 + @ £ @
€ NoWebMailor Chat Deny access to web mail and online chat sites 0 + @ £ T
€& Nowebuploads Restrict users from uploading content to any site 0 + @ S T

[l CONTROL DE APLICACIONES

Con el control de aplicaciones se bloqued el software no productivo instalado en los equipos de computo y
dispositivos méviles segun su requerimiento, por motivos de seguridad se aplica restriccion a todos los
usuarios sin excepcion del software tipo proxy y tunel.

Control center Application filter Synchronized Application Control Application list Traffic shaping default
Current activities
Diag

Firewall
Intrusion prevention C Name -
Web

Anplications Allow A Allow Allow All Palicy
Wireless
Email
‘Web server

Drops traffic from appl\”l ons th

pu: proxy and tunnel apps, and from apps 'Fat
ter

Black filter svoidance bypas: alic: to anonymous! se Internet by con o T
Advanced threat D apps Allow SE[D the \ntem nnels. Th s, in turn, enables La»\amt,pass network “E- Lm &0
Central synchronization meast
R - Drops generally unwanted applications traffic. This include: ]
= 0 Allow prone apps, peer to peer networking [P2P) apps and apps £ 0
Network
Routing O Allow Drops traffic that are c £ T
Authentication
System services
O B 0peer(P2P]  pyow DlODo rafflc f\om appl\ - ;T
M :pns -j\ fej lu'have B3l
Profiles
Hosts and services Block very high risk (Risk 4y, Drops traffic that are classified under very high risk apps (Risk Level- 5] &£ T
Administration o LevelSlepes : N : 7o
Backup & firmware
Certificates a Allow ra i

Deny Al Deny Deny All Policy




) POLITICAS DE FIREWALL

A continuacion, se observan las politicas de firewall configuradas, en todas las politicas se aplicé el
respectivo control IPS, filtro WEB y de aplicaciones para la seguridad perimetral contra el Ransomware y
otros ataques que afectan algun tipo de vulnerabilidad de la red.

SOPHOS

Control center
Current activities
Diagnostics

Firewall AL
Intrusion prevention

Web

Applications

Wireless

[] LICENCIA

Subscription

Firewall

GCD re

INTERNET GENERAL

in10.03 GB, out 558.54 M8

Enable filter

LAN. Any host

Serial Number

COA1DOVPFGZ2P32E

Status

tination

WAN, Any host

Registered

04 March 2021

License Number/Product

Status
SUDSL a
SUDSL a
SUDSL a

B How-to guides

Model

XGBB

Expiry Date

Synchronize

Expiration date

Activate evaluations

== Add firewall rule

[ Bt [NATILOG]

Evaluate



POLITICA DE SEGURIDAD

El equipo esta actualmente configurado para la proteccion IPS contra todo tipo de amenazas externas,
principalmente el ransomware, este malware encripta documentos, archivos personales, criticos y solicita
transferir a otros fondos, dinero pero en moneda BitCoin para que la victima desbloquee sus archivos. El
comportamiento similar a un gusano exhibido por este malware se debe a una sonda activa para el puerto
445 (ya bloqueado en su UTM) del servidor SMBv1 en la LAN local que busca la presencia de
Backdoor.Double.Pulsar. Si la puerta trasera esta presente, la carga util se entrega y se ejecuta a través de
este canal. De lo contrario, se toma una ruta de explotacion ligeramente menos confiable.

Por lo anterior es importante sefalar que esta solucion de UTM se ha configurado segun los estandares
recomendados por el fabricante para prevenir en lo posible estos tipos de ataque

1. Con el motor IPS habilitado estamos conectando el exploit y detectando el comportamiento
malicioso, se aplica el perfil sugerido para conexiones entrantes de WAN a LAN y de LAN a WAN
enfatizando principalmente en la categoria “Malware Communication”
El motor AV habilitado nos ayuda a detectar el malware junto con las variantes
3. Elfiltro web se habilité a todos los usuarios sin excepcién para bloquear los sitios web que se han
identificado como atacantes potenciales
e Anonymizers
Command & Control
Phishing & Fraud
Spam URLs

N

4. Con el control de aplicaciones estamos bloqueando igualmente para todos los usuarios el software
Proxy and Tunnel principalmente para cortar cualquier tipo de gestion para la red TOR que es el
protocolo de comunicacién de los ataques ransomware.

de igual forma ninguna solucion es 100% segura y solo estamos protegiendo el perimetro, no tenemos
control sobre los dispositivos de almacenamiento que ingresen los usuarios en su computadora, por esto
recomendamos en lo posible contar con una buena plataforma de antivirus y software adicionales que
permitan controlar estos ataques que estan en constante cambio. Si desea asesoria sobre como obtener
proteccién adicional para su red LAN con un excelente antivirus o software adicional que le garantice no
tener inconvenientes con el secuestro de datos importantes para su compafia puede consultar a nuestro
asesor comercial.

Con el usuario y contrasefia que le hemos entregado para la administracién del equipo puede observar
todas las politicas anteriormente mencionadas, le solicitamos por favor validar que la informacién registrada
en este documento sea copia exacta de la configuracion entregada en el UTM, si nota alguna anomalia por
favor reportarse de inmediato.



ESQUEMA DE SOLUCION, TOPOLOGIA
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AUTONOMA REGIONAL DE BOYACA

Ingeniero. Pedro Vela.

Leydy Guacheta

Implementador de Servicios especiales.



PEREIRA, 23 DE FEBRERO DEL 2021

SENORES:

CCE-CORPOBOYACA CORPORACION AUTONOMA REGIONAL DE BOYACA

Ref. Activacion canales de internet 20 Mbps

Para MEDIA COMMERCE PARTNERS, es muy grato poder saber que CCE-CORPOBOYACA CORPORACION
AUTONOMA REGIONAL DE BOYACA ha depositado su confianza para permitirnos ser su proveedor de servicios de
telecomunicaciones, lo que nos compromete dia a dia en prestar un excelente servicio con la calidad por ustedes
esperada, que redundara en beneficios para la prestacion de sus servicios de Telecomunicaciones.

Por esto nos permitimos dar inicio con la activacion del servicio contratado. A continuacion, referenciaremos los datos
correspondientes de acuerdo con los requerimientos técnicos expuestos e implementados para el funcionamiento de
este servicio:

Codigo referencia identificacion MC: 48171

Direccionamiento IP WAN: 190.121.140.135/31
Direccionamiento IP LAN: 192.168.216.381/24
Acceso al equipo: https://190.121.140.135:4445
Usuario cliente: corpoboyaca

Password: COrpOb0y4c42021*

Informacién requerimiento:

IP DISPONIBLES  pTO LAN

Enlac . . ., Capacida GATEWAY
Ciudad Direccion d (ROUTER M(C) SERC\)IICI
CARRERA Se realiza nat.
17874 SOCH LoNo.
6 6 A 3-57 - 20 Mbps 190.121.140.134/31 192.168.100.1/24 Fa0/1
SOCHA

(BOYACA)




Recuerde que cualquier evento sobre el servicio prestado lo puede reportar a nuestro Centro de gestién el cual tiene
operacion 7 x 24 x 365, por medio de las siguientes opciones de contacto:

NIVEL

TIEMPO DE
ESCALAMIENTO

PUNTO DE
ESCALAMIENTO

NIVELES DE ESCALAMIENTO
GESTION DE FALLAS OPERATIVAS

NOMBRE

TELEFONO FIJO

TELEFONO
CELULAR

CORREO ELECTRONICO

Centro de Agente en soporte.estatal@mc.net.co
1 Inmediato Gestion gT 018000180166 soporte.cce@mc.net.co
; urno
Gobierno
Coordinador de | Andrés (6)3112700
2 1 hora Centro de Felipe Extension 3206777501 Andres.corrales@mc.net.co
Gestion Corrales 15001
Subdirector de Coan”tlaanza (6)3112700 constanza.franco@mec.net.co
3 2 horas Soporte y E Extension 3206777517 - —
. ranco
Aseguramiento ; 15722
Ospina
Director de Geovan (6)3112700
4 4 horas Redes y y Extension 3206770387 eovanny.gallego@mc.net.co
. Gallego
Tecnologia 15701

Solicitamos comedidamente confirmar via email, el visto bueno y recepcion a satisfaccion del servicio aprovisionado,
de no recibir ninguna notificacion en las proximas 48 horas sucesivas a esta notificacion se dara por entendido que el
servicio ha sido recibido a satisfaccion.

Los equipos que MEDIA COMMERCE entrega para la prestacion del servicio son en comodato, los cuales son de
propiedad de MEDIA COMMERCE. En caso de dafio total que no provenga del deterioro natural, de hurto o extravio
del (o los) equipo(s) el usuario que haya recibido equipos en comodato o arrendamiento debera pagar a MEDIA
COMMERCE el valor de reposicién

Cordialmente,

Leydy Guachetéa
Implementador de Servicios Especiales
Linea Nacional 01 8000 11 2862 opcién 2 — 01 8000 18 9878


mailto:soporte.estatal@mc.net.co
mailto:soporte.cce@mc.net.co
mailto:constanza.franco@mc.net.co
mailto:geovanny.gallego@mc.net.co

ANEXOS

A continuacién, se observa la configuracion de BW en la interface del CPE, al igual que las pruebas de conectividad a
los DNS de Google.

CORPOBOYACA_ID6#show run int fag/1
Building configuration...

Current configuration : 367 bytes

o ###Tb _Lan##ss

L ! 148.134 255.255.255.254
ip virt a]—reaﬁaemb1v in
rate-limit input 20968000 393216€ &'B conform-action transmit exceed-action drop
rate-limit output 20962000 3932160 78 20 conform-action transmit exceed-action drop
duplex auto
speed auto
ipv6 address 2800:490:4000:6C00::1/5
end

CCE-CORPOBOYACA_ID6#]

CCE-CORPOBOYACA ID6#ping 2.5.2.5 source fastEthernet 6/1 rep 1080 size 1448
Type escape sequence to abort.

Sending 1008, 1448-byte ICMP Ech 5.8.8.8, 2 seconds:

Packet HEﬁt with a source 196.121.1

(1808/1000), round-trip min/avg/max = 24,/35/18




Equipos instalados

Se relacionan los equipos adecuados para la prestacion de los servicios

Cisco 1841

FCZ10291269

Carrera 10 NO. 3-57 - Socha (Boyaca)

Sophos XG86

COA100XFTBXXXC5

Carrera 10 NO. 3-57 - Socha (Boyaca)

XG 86

SOPHOS -~ smmmm—

Status




DETALLES DE LA CONFIGURACION

[0 DIRECCIONAMIENTO IP E INTERFACES

A continuacion, puede observar todo el direccionamiento IP que se configuré en cada una de las interfaces del

dispositivo

Control center

Interfaces Zones
Current activities
Diagnostics
¢ VAN RED
Firewall
Interface

Intrusion prevention
Web

Applications
Wireless

Email

Web server

Advanced threat
Central synchronization

B
L@
z A

:

VPN

MNetwork
Routing
Authentication
System services

B
=0
ZR

B
SR
“B

Profiles

Hosts and services
Administration
Backup & firmware
Certificates

B
S
d:

[l ENRUTAMIENTO

En la siguiente grafica se muestran los enrutamientos realizados, red destino, interface y Gateway.

Cantrol center
Current activities
Diagnostics

Static routing Policy routing

Firewall

Intrusion prevention

Web

Applications

Wireless D
Email

Web server

Advanced threat

Central synchronization

ame /7
Name T

Internet MC

VPN
Netwoark DuE fnatewan
- & S

Authentication

[0 FILTRO WEB

WAN link manager DNS

Status/Interface
speed

Unplugged

Auto-negotiated

Unplugged
Auto-negotiated

Connected

100 Mbps - Full Duplex
Auto-negotiated
Connected

1000 Mbps - Full Duplex
Auto-negotiated

Unplugged
Auto-negotiated

Gateways

P address

190121.140.134

IPv6 router

DHCP - Cellular WAN IP tunnels
advertisement

IP address Misc

[

10.255.0.1/255.255.255.0
Static

17216.16.16/255.255.255.0
Static

190.121.140.135/255.255.255.0
Static

192168.100.1/255.255.255.0
Stati

OSPF Information Upstream proxy

Health check NAT policy

Port2 on

Neighbors [ARP-
)

Multicast [PIM-5M)

Dynamic DNS

ace

Delete

Manage

P



A continuacién, se observan los perfiles de filtrado web creados, estos son aplicados a las politicas de
firewall dependiendo si el usuario es restringido o de libre acceso a internet.

Cantrol center Policies Us

er activities ategories URL groups Exceptions General settings File types Surfing quotas User notifications Content filters
Current activities
Diagnostics
& Default Policy A typical starter policy with options suitable for many organizations 1 + @ £ T
Firewall
Intrusion prevention . Worknla , Deny access to categories most commonly unwanted in professional 2| =
Default Workplace Policy EnVIronments 0 + @ £ T
Web
Applications
Wireless & No Ads or Explicit Content Deny access to advertisements and sexually explicit sites 0 + @ £ 0
Email
‘Web server .
T — No Explicit Content Deny access to sexually explicit sites o + @ £ T
Central synchronization
No Games Ads or Explicit Content Deny access to games, advertisements, and sexually explicit sites 0 + @ £ T
VPN
Network No Online Chat Deny access to online chat sites o + @ £ T
Routing
Authentication
System services & NoWeb Mail Deny access to web mail sites 0 + @ £ T
Profiles No Web Mail or Chat Deny access to web mail and online chat sites 9] + @ &£ T
Hosts and services
Administration e =
& Noweb uploads Restrict users from uploading content to any site 0 + @ £ U

Backup & firmware
Certificates

[0 CONTROL DE APLICACIONES

Con el control de aplicaciones se bloqued el software no productivo instalado en los equipos de computo y
dispositivos moviles segun su requerimiento, por motivos de seguridad se aplica restriccion a todos los
usuarios sin excepcion del software tipo proxy y tunel.

Control center Application filter Synchronized Application Control Application list Traffic shaping default
Current activities
Diagnostics

Firewall D Name 7 -
Intrusion prevention
Web Allow All Allow Allow All Palicy
Applications
Wireless
- Drops tr m applicati at tunnels other apps, pr .
Email O —E\I;?j?gaqu anns Allow fir I a ns allow users to anonymous 010 Servers on the P
Wab server E— Internet via en nnels. This, in turn, enables use < y measures.
Advanced threat
Central synchronization 0 Block generally Allow Drops g applications traffic. This udes file transfer apps, proxy & tunnel apps, risk prone Pl
unwanted apps o apps, pe vorking [P2P] apps and apps that causes loss of productivity. 4
O Block high risk -
Network QO [Riskleveldand  Allow Drops traffic that are classified under high risk apps [Risk Level- 4 and 5) i
Routing 5lapps
Authentication
System services Block peer to Drops m applications that are ca orized as P2P apps. P2P could be a mechanism for distributing .
W] peer [P2P] Allow s, S Adware, Trojans, Rootkits, ns and other types of malwares. Itis generally advised to have i
— networking apps n blocked in your network
Profiles
. Block very high =
T D risk [Risk Level 5]  Allow Drops traffic that are classified under v high risk apps [Risk Level- 5] ra

Administration apps
Backup & firmware

Certificates Deny Al Deny Deny All Policy.




) POLITICAS DE FIREWALL

A continuacién, se observan las politicas de firewall configuradas, en todas las politicas se aplicé el
respectivo control IPS, filtro WEB y de aplicaciones para la seguridad perimetral contra el Ransomware y
otros ataques que afectan algun tipo de vulnerabilidad de la red.

NITOR 5 ANALZE @G 6 Enablefilter A SRS
Control center

Current activities
Diagnostics D Name Soure Destinatior

ROTE = Internet General LAN, Any host WAN, Any host Any service 2

Firewall n2453 GB, out 199 GB LRt INATILOGIPS |
Intrusion prevention

Web

Applications

Wireless

Email

‘Web server

Advanced threat

Central synchronization

VPN

Network
Routing
Authentication
‘System services

[1 LICENCIA
Serial Number Registered Model

COALOOXFTEXXXCS 09 April 2021 XG86

Subscription Status License Number/Product Expiry Date Evaluzte [|

O000o0o



Licensing Device access Admin settings Central management Time Notification settings SNMP HNetflow Messages

rodule subscription detalls Synchronize Activate evaluations

Module Status Expiration date
Ease firewall Subscribed Tue 31 Dec 2988
Network protection Unsubscribed -

Web protection Unsubscribed -

Email protection Unsubscribed -

Web server protection Unsubscribed -

Sandstorm Unsubscribed -

Enhanced support Subscribed Fri 08 Apr 2022

Enhanced plus support Unsubscribed -



POLITICA DE SEGURIDAD

El equipo esta actualmente configurado para la proteccion IPS contra todo tipo de amenazas externas,
principalmente el ransomware, este malware encripta documentos, archivos personales, criticos y solicita
transferir a otros fondos, dinero pero en moneda BitCoin para que la victima desbloquee sus archivos. El
comportamiento similar a un gusano exhibido por este malware se debe a una sonda activa para el puerto
445 (ya bloqueado en su UTM) del servidor SMBv1 en la LAN local que busca la presencia de
Backdoor.Double.Pulsar. Si la puerta trasera esta presente, la carga util se entrega y se ejecuta a través de
este canal. De lo contrario, se toma una ruta de explotacion ligeramente menos confiable.

Por lo anterior es importante sefialar que esta solucion de UTM se ha configurado segun los estandares
recomendados por el fabricante para prevenir en lo posible estos tipos de ataque

1. Con el motor IPS habilitado estamos conectando el exploit y detectando el comportamiento
malicioso, se aplica el perfil sugerido para conexiones entrantes de WAN a LAN y de LAN a WAN
enfatizando principalmente en la categoria “Malware Communication”
El motor AV habilitado nos ayuda a detectar el malware junto con las variantes
3. Elfiltro web se habilité a todos los usuarios sin excepcion para bloquear los sitios web que se han
identificado como atacantes potenciales
e Anonymizers
Command & Control
Phishing & Fraud
Spam URLs

N

4. Con el control de aplicaciones estamos bloqueando igualmente para todos los usuarios el software
Proxy and Tunnel principalmente para cortar cualquier tipo de gestion para la red TOR que es el
protocolo de comunicacion de los ataques ransomware.

de igual forma ninguna solucion es 100% segura y solo estamos protegiendo el perimetro, no tenemos
control sobre los dispositivos de almacenamiento que ingresen los usuarios en su computadora, por esto
recomendamos en lo posible contar con una buena plataforma de antivirus y software adicionales que
permitan controlar estos ataques que estan en constante cambio. Si desea asesoria sobre como obtener
proteccion adicional para su red LAN con un excelente antivirus o software adicional que le garantice no
tener inconvenientes con el secuestro de datos importantes para su compafia puede consultar a nuestro
asesor comercial.

Con el usuario y contrasefia que le hemos entregado para la administracién del equipo puede observar
todas las politicas anteriormente mencionadas, le solicitamos por favor validar que la informacion registrada
en este documento sea copia exacta de la configuracion entregada en el UTM, si nota alguna anomalia por
favor reportarse de inmediato.



ESQUEMA DE SOLUCION, TOPOLOGIA

Topologia CCE-CORPOBOYACA CORPORACION AUTONOMA REGIONAL DE BOYACA ID_10
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CCE-CORPOBOYACA CORPORACION
AUTONOMA REGIONAL DE BOYACA

Ingeniero. Pedro Vela.

Leydy Guacheta

Implementador de Servicios especiales.



PEREIRA, 01 DE MARZO DEL 2021

SENORES:

CCE-CORPOBOYACA CORPORACION AUTONOMA REGIONAL DE BOYACA

Ref. Activacion canales de internet 20 Mbps

Para MEDIA COMMERCE PARTNERS, es muy grato poder saber que CCE-CORPOBOYACA CORPORACION
AUTONOMA REGIONAL DE BOYACA ha depositado su confianza para permitirnos ser su proveedor de servicios de
telecomunicaciones, lo que nos compromete dia a dia en prestar un excelente servicio con la calidad por ustedes
esperada, que redundara en beneficios para la prestacion de sus servicios de Telecomunicaciones.

Por esto nos permitimos dar inicio con la activacion del servicio contratado. A continuacion, referenciaremos los datos
correspondientes de acuerdo con los requerimientos técnicos expuestos e implementados para el funcionamiento de
este servicio:

Codigo referencia identificacion MC: 48171

Direccionamiento IP WAN: 181.225.70.239/31
Direccionamiento IP LAN: 192.168.100.1/24
Acceso al equipo: https://181.225.70.239:4445/
Usuario cliente: corpoboyaca

Password: COrpOb0y4c42021*

Informacién requerimiento:

IP DISPONIBLES  pTO LAN

SERVICI
(0}

Enlac Capacida GATEWAY

Ciudad Direccion d (ROUTER MC)

Se realiza nat.
7 Soata |Calle 11 NO. 20 Mbps 181.225.70.238/31 192.168.100.1/24 Fa0/1




Recuerde que cualquier evento sobre el servicio prestado lo puede reportar a nuestro Centro de gestién el cual tiene
operacion 7 x 24 x 365, por medio de las siguientes opciones de contacto:

NIVEL

TIEMPO DE
ESCALAMIENTO

PUNTO DE
ESCALAMIENTO

NIVELES DE ESCALAMIENTO
GESTION DE FALLAS OPERATIVAS

NOMBRE

TELEFONO FIJO

TELEFONO
CELULAR

CORREO ELECTRONICO

Centro de Agente en soporte.estatal@mc.net.co
1 Inmediato Gestion gT 018000180166 soporte.cce@mc.net.co
; urno
Gobierno
Coordinador de | Andrés (6)3112700
2 1 hora Centro de Felipe Extension 3206777501 Andres.corrales@mc.net.co
Gestion Corrales 15001
Subdirector de Coan”tlaanza (6)3112700 constanza.franco@mec.net.co
3 2 horas Soporte y E Extension 3206777517 - —
. ranco
Aseguramiento ; 15722
Ospina
Director de Geovan (6)3112700
4 4 horas Redes y y Extension 3206770387 eovanny.gallego@mc.net.co
. Gallego
Tecnologia 15701

Solicitamos comedidamente confirmar via email, el visto bueno y recepcion a satisfaccion del servicio aprovisionado,
de no recibir ninguna notificacion en las proximas 48 horas sucesivas a esta notificacion se dara por entendido que el
servicio ha sido recibido a satisfaccion.

Los equipos que MEDIA COMMERCE entrega para la prestacion del servicio son en comodato, los cuales son de
propiedad de MEDIA COMMERCE. En caso de dafio total que no provenga del deterioro natural, de hurto o extravio
del (o los) equipo(s) el usuario que haya recibido equipos en comodato o arrendamiento debera pagar a MEDIA
COMMERCE el valor de reposicién

Cordialmente,

Leydy Guachetéa
Implementador de Servicios Especiales
Linea Nacional 01 8000 11 2862 opcién 2 — 01 8000 18 9878


mailto:soporte.estatal@mc.net.co
mailto:soporte.cce@mc.net.co
mailto:constanza.franco@mc.net.co
mailto:geovanny.gallego@mc.net.co

ANEXOS

A continuacién, se observa la configuracion de BW en la interface del CPE, al igual que las pruebas de conectividad a
los DNS de Google.

CCE_CORPOBOYACA ID7# show running-conftig intertace
Building configuration...

Current configuration : 336 bytes
I

ip nat 1n51de
ip virtual-reassembly
rate-limit input 20962000 3932160 7264320 conform-action transmit exceed-action drop

rate-limit output 20962088 20932160 78 20 conform-action transmit exceed-action drop
duplex auto

speed auto
end

CCE_CORPOBOYACA_ID7#]

CCE_CORPOBOYACA ID7# ping 2.8.2.8 source fastEthernet 8/1 repeat 18088 size 1448

Type escape sequence to abort.
sending 1008, 1448-byte ICMP Echos 5.8.8.8, timeout is 2 seconds:
PacFet HEﬂt with a chrce address 192 . 168.108.1

1111

(1008/10008), round-trip min/:




Equipos instalados

Se relacionan los equipos adecuados para la prestacion de los servicios

1 Cisco 1841 FTX1033WO0X1

Calle 11 NO. 4-45 - Sede Soatéa (Boyaca)

1 Sophos XG86 COA100R8TF6M634

Calle 11 NO. 4-45 - Sede Soata (Boyaca)
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[0 DIRECCIONAMIENTO IP E INTERFACES

DETALLES DE LA CONFIGURACION

A continuacion, puede observar todo el direccionamiento IP que se configuré en cada una de las interfaces del

dispositivo

Cantrol center
Current activities
Diagnostics

Firewall

Intrusion prevention
Web

Applications

Wireless:

Email

Web server

Advanced threat
Central synchronization

VPN

MNetwork
Routing
Authentication
System services

Profiles

Hosts and services
Administration
Backup & firmware
Certificates

Interfaces Zones

D viaN  RED

Interface

GuestAP

Wireless prot

Portl
LAN
Physica

B

Port2
WAN
Physica

B

B
5 R
“B

Physica

B

Unbound
Physica

[0 ENRUTAMIENTO

WAN link manager DNS

Status/Interface
speed

Unplugged

Auto-negotiated

Unplugged
Auto-negotiated

- Full Duplex
Auto-negotiated

Connected
1000 Mbps - Full Duplex
Auto-negotiated

Disabled
Auto-negotiated

6 router
advertisement

DHCP Cellular WAN

IP address

10.25501/255255.2550
Static

172.16.16.16/255.255.255.0
Static

18122570.238/255.255.255.0
Static

192168.100.1/255.255.255.0
Static

1P tunnals Neighbors [ARP-

En la siguiente grafica se muestran los enrutamientos realizados, red destino, interface y Gateway.

Cantrol center
Current activities
Diagnostics

Firewall

Intrusion prevention
Web

Applications

Wireless

Email

Web server

Advanced threat
Central synchronization

Static routing

O Name T/

Internet MC

Policy routing

Gateways BGP

IP add

18122570238

OSPF Information

Port2 On MASQ

Upstream proxy

Health check NAT pol

Multicast [PIM-SM) RIP

Dynamic DNS



[l FILTRO WEB

A continuacion, se observan los perfiles de filtrado web creados, estos son aplicados a las politicas de
firewall dependiendo si el usuario es restringido o de libre acceso a internet.

Control center Policies User activities Categories URL groups Exceptions General settings File types Surfing quotas User notifications Content filters
Current activities
Diagnostics
Default Policy A typical starter policy with options suitable for many organizations 1 + @ £ T
Firewall
Intrusion prevention Default Workplace Policy Els‘?l.‘:’caﬁﬁ%iisréo categories most commonly unwanted in professional 0 + @® £ W
Web N
Applications
Wireless No Ads or Explicit Content Deny access to advertisements and sexually explicit sites 0 -|- ® £ ﬁ
Email
Web server ) .
P — No Explicit Content Deny access to sexually explicit sites 0 -|- ® &£ U
Central synchronization
Mo Games Ads or Explicit Content Deny access to games, advertisements, and sexually explicit sites 0 -|- ® £ ﬁ
VPN
Network No Online Chat Deny access to online chat sites 0 + @ £ T
Routing
Authentication
System services No Web Mail Deny access to web mail sites 0 -|- ® £ ﬁ
Profiles No Web Mail or Chat Deny access to web mail and online chat sites 0 + @ S T
Hosts and services
Administration . . - —
No web uploads Restrict users from uploading content to any site 0 + @ £ T

Backup & firmware
Certificates

[l CONTROL DE APLICACIONES

Con el control de aplicaciones se bloqued el software no productivo instalado en los equipos de cémputo y
dispositivos moviles segin su requerimiento, por motivos de seguridad se aplica restriccion a todos los
usuarios sin excepcion del software tipo proxy y tunel.

Caontral center Application filter Synchronized Application Control Application list Traffic shaping default

Current activities

Diagnostics

Firewall O Name Y7 « Default Description
Intrusion prevention
Web Allow Al Alloy Allow Al Pol
e ow ow ow olicy.
Wireless
Email
Block filter _— -
Web server O avoidance apps Allow unnals. This in turn. ena s T
Advanced threat T - o B
Central synchronization
0 Block generally Allow applications traffic. This includes file transfer apps, proxy & tunnel apps, risk prone P
unwanted apps o ng [P2P] app at causes loss of productivity 8
VPN
Block high risk -
Netwark D [Risk Level4 and Allow Drops traffic that are classified under high risk apps (Risk Level- 4 and 5). raa )
Routing 5] apps
Authentication
System services Elock peer to Drops traf at are categorized as P2P apps. P2P could be a mechanism for distributing —
O peer (P2P] Allow Bots, Sp j ms and other types of malwares. Itis generally advised to have ra
= networking apps P2P application blocked in your network
Profiles:
Hosts and services Block very high ) ) _ -
Administration D ;I;EEP\S-( Level 5]  Allow Drops traffic that are classified under v high risk apps (Risk Level- 5. raa )
ae=

Backup & firmware
Certificates

Deny Al Deny Deny All Palicy




) POLITICAS DE FIREWALL

A continuacion, se observan las politicas de firewall configuradas, en todas las politicas se aplicé el
respectivo control IPS, filtro WEB y de aplicaciones para la seguridad perimetral contra el Ransomware y
otros ataques que afectan algun tipo de vulnerabilidad de la red.

A @D Pv6  Enablefilter 4 Add firewall rule
Cantrol center
Current activities
Diagnostics D Name Source Destination What Action Features
- /== LANtoWAN 3
Firewall 0 n 80343 MB, out 30343 MB *
Intrusion prevention
Web
A‘fp”cati”"s =y Internet General LAN, Any host WAN, Any host Any service LAV ] )
CLEE) : 80343 ME, out 30342 MB I N O S
Email
Web server
Advanced threat
Serial Number Registered Model
COALOORBTFBME34 19 April 2021 XGBE
Subscription Status License Number/Product Expiry Date Evaluate [
Module Status Expiration date
Base firewall Subscribed Tue 31 Dec 2989
Network protection Unsubscribed
Web protection Subscribed Mon 18 Apr 2022
Email protection Unsubscribed

Web server protection

Sandstorm

Enhanced support

Enhanced plus support

Unsubscribed

Unsubscribed

Subscribed

Unsubscribed

Mon 18 Apr 2022



Topologia CCE-CORPOBOYACA CORPORACION AUTONOMA REGIONAL DE BOYACA 1D_7

181 X5 7023934




CDLA: GESTION OPERATIVA Y PROYECTOS 'S::'F;r';_ Gogp‘mgs
commerce FORMATO VISITA (SOPORTE) C::;::;; i:c:sto de 2016
fEl-quD: SOAT v |[FECHA: 2_3.{)3__:1( [HoRAlulcmL ]2 OO 'HORA Fmtl.iij f‘)'oa .
clEentE. CCE  CoRPOBOAACH_ (susciente: (P —
TICKET ACTIVIDAD OT— 1 ',}ol'g 432 — I':}Cf%q-ﬁ" leECClON C,(_( ‘{ ’l -_H: Q‘ “‘f“r g

'DESCRIPCION DE LA SOLICITUD DE VISITA TECNICA
[IsororTE [ClasecurAMIENTO [CInobos INALAMBRICOS
i [KJAPROVISIONAMIENTO [CJPrROYECTOS INALAMBRICOS [CINODOS INTERCONEXION

'REPORTE DE ACTIVIDADES:
/VU\E:_:\-l:e\ ‘eciey Roen  WStolacicn de ege= U ¥ P> Solici’tud
ra‘Cl oowca T pe.

REPORTE TEGNICO: + Se mlf—k\ VT cedt ON  iw lew e -\'P"'
,_%c;,e\')ob X6 S Co VQ{OOKQ)ZE 1’60‘15;3?‘;: Con 22 pc}f:;_: C‘(ch?- U/H j:f
im}talcuéo a Nivel AN L oy o el WAN . J

‘,4?56. PRt e p\{-\blew 2 GerrtoA o e ge Se fealiZen GEJCQY{E)
IT gviney vl B evidtacia 92 @ poible 08P e POE o

| (Qqu CO“"b hae e = O tlac > )’Cp—‘a(—(c\ qf a"o&q @"G’V\ﬁ:\aﬂt.
Y S vali gecion -

¥P‘éa Confirre, Wsiter € in2telaci<n oL OTpt eon cliete 7 S
[nfmf“\ A e Cbﬂ\{)aama(&ﬁ____ ?ﬁbs.cm 6‘07‘11,‘?_- ]

ESTADO DE LA NOVEDAD SOLUCIONADA }EN FROCESOL‘] PENDIEN'I:EV ' &l

OBSERVACIONES DEL CLlENTE

Se Newfiea e irmotalacidn del equ-'p@ sophos Ceferencia
7(6 BG , P@_\o no queClO habilitade <)l sevviclo . se V“Té
{n{_o‘mg 4o fue reporfado <l incidenle ol contio de qentien

T E Wi Sudn” qoddome0 e o pera de Asalee

FIRMA FUNCIONARIO CLIENTE T FIRMA A FUNCIGNARIO MEDIA COMMERCE S.AS

S U fhoelre @ o

SIS
bro: |
;:fonoq . \f,ho OC ohojl &5 Seof , }mehm= Angellca Fonset;a
T AQ-034.60 3 7 7 |°-°-= 1049640115
N rLEIBEquN.I{:D:Z ‘3 2 82 B? : N* TELEFONICO; 320 6oagsa7

Scanned by CamScanner



CCE-CORPOBOYACA CORPORACION
AUTONOMA REGIONAL DE BOYACA

Ingeniero. Pedro Vela.

Leydy Guacheta

Implementador de Servicios especiales.



PEREIRA, 05 DE MARZO DEL 2021

SENORES:

CCE-CORPOBOYACA CORPORACION AUTONOMA REGIONAL DE BOYACA

Ref. Activacién canales de internet 20 Mbps - Activacion de servicio Seguridad UTM.

Para MEDIA COMMERCE PARTNERS, es muy grato poder saber que CCE-CORPOBOYACA CORPORACION
AUTONOMA REGIONAL DE BOYACA ha depositado su confianza para permitirnos ser su proveedor de servicios de
telecomunicaciones, lo que nos compromete dia a dia en prestar un excelente servicio con la calidad por ustedes
esperada, que redundara en beneficios para la prestacion de sus servicios de Telecomunicaciones.

Por esto nos permitimos dar inicio con la activacion del servicio contratado. A continuacion, referenciaremos los datos
correspondientes de acuerdo con los requerimientos técnicos expuestos e implementados para el funcionamiento de
este servicio:

Codigo referencia identificacion MC: 48171

Informacién requerimiento:

Direccionamiento IP WAN: 190.121.140.109/31
Direccionamiento IP LAN: 192.168.100.1/24
Acceso al equipo: https://190.121.140.109:4445/
Usuario cliente: corpoboyaca

Password: COrpObOy4c42021*

IP DISPONIBLES PpPTO LAN

Enlac . . ., Capacida GATEWAY
Ciudad Direccion d (ROUTER MC) SER(;/ICI
45.05 190.121.140.109
17259 5 |Pauna ::;’ez' 20Mbps | 190.121.140.108/31 190.121.140.108 Fa0/1
Pauna




Recuerde que cualquier evento sobre el servicio prestado lo puede reportar a nuestro Centro de gestién el cual tiene
operacion 7 x 24 x 365, por medio de las siguientes opciones de contacto:

NIVEL

TIEMPO DE
ESCALAMIENTO

PUNTO DE
ESCALAMIENTO

NIVELES DE ESCALAMIENTO
GESTION DE FALLAS OPERATIVAS

NOMBRE

TELEFONO FIJO

TELEFONO
CELULAR

CORREO ELECTRONICO

Centro de Agente en soporte.estatal@mc.net.co
1 Inmediato Gestion gT 018000180166 soporte.cce@mc.net.co
; urno
Gobierno
Coordinador de | Andrés (6)3112700
2 1 hora Centro de Felipe Extension 3206777501 Andres.corrales@mc.net.co
Gestion Corrales 15001
Subdirector de Coan”tlaanza (6)3112700 constanza.franco@mec.net.co
3 2 horas Soporte y E Extension 3206777517 - —
. ranco
Aseguramiento ; 15722
Ospina
Director de Geovan (6)3112700
4 4 horas Redes y y Extension 3206770387 eovanny.gallego@mc.net.co
. Gallego
Tecnologia 15701

Solicitamos comedidamente confirmar via email, el visto bueno y recepcion a satisfaccion del servicio aprovisionado,
de no recibir ninguna notificacion en las proximas 48 horas sucesivas a esta notificacion se dara por entendido que el
servicio ha sido recibido a satisfaccion.

Los equipos que MEDIA COMMERCE entrega para la prestacion del servicio son en comodato, los cuales son de
propiedad de MEDIA COMMERCE. En caso de dafio total que no provenga del deterioro natural, de hurto o extravio
del (o los) equipo(s) el usuario que haya recibido equipos en comodato o arrendamiento debera pagar a MEDIA
COMMERCE el valor de reposicién

Cordialmente,

Leydy Guachetéa
Implementador de Servicios Especiales
Linea Nacional 01 8000 11 2862 opcién 2 — 01 8000 18 9878


mailto:soporte.estatal@mc.net.co
mailto:soporte.cce@mc.net.co
mailto:constanza.franco@mc.net.co
mailto:geovanny.gallego@mc.net.co

ANEXOS

A continuacién, se observa la configuracion de BW en la interfaz del CPE, al igual que las pruebas de conectividad a
los DNS de Google.

CCE_CORPOBOYACA#show running-config interface fastEthernet 8/1
Building configuration...

: )9 .293.255.254
rate-limit t 20963006 D 78 @ conform-action transmit exceed-action drop
rate-Llimit output 20962000 3932160 7864320 conform-action transmit exceed-action drop
duplex auto
speed auto
no keepalive
end

CCE_CORPOBOYACA#]]

CCE_CORPOBOYACA#ping £.2.2.2 repeat 1800 size 1448 source fastEthernet 0/1

Type escape sequence to abort.
Sending 1000, 1448-byte ICMP Echos to 2.8.2.8, 2 seconds:

Packet sent with a source
] ] ] ] Il

Tels ; rate 1s 100 percent (1088/1000),
CCE_CORPOBOYACA#]]




Equipos instalados

Se relacionan los equipos adecuados para la prestacion de los servicios

1 Cisco 1841 FTX1030WO0OV1 Calle 5 #5-05 Piso 2 - Sede Pauna (Boyacé)

1 SOPHOS XG XG86 COA100VT26994AE Calle 5 #5-05 Piso 2 - Sede Pauna (Boyacé)

XG 8B




DETALLES DE LA CONFIGURACION

[0 DIRECCIONAMIENTO IP E INTERFACES

A continuacion, puede observar todo el direccionamiento IP que se configuré en cada una de las interfaces del

dispositivo

Control center

Interfaces Zones WAN link manager DNS
Current activities
Diagnostics
FEE €D wviaN  RED
Firewall
Intrusion prevention
Web Interface Status/Interface
Applications speed
Wireless
Email GuestAP Unplugged
Web server WiFi Auto-negotiated
Advanced threat Wireless protecti
Central synchronization
@ Portl Unplugged
FIBURE LAN Auto-negotiated
VPN Physica
MNetwork
Routing E Port2 Connected
Authentication ‘I_‘.H WAN 100 Mbps - Full Duplex
System services Physica Auto-negotiated
Pr;:ﬁlm @ L{tﬂ Fojjec:ea )
Hosts and services \l;i\je - ‘IC - " “ﬂgaps : _L‘r Duplex
Administration Auto-negotiated
Backup & firmware
TR @ Port4 Disabled
Unbound Auto-negotiated
Physical

[l ENRUTAMIENTO

Neighbors [ARP-

DHCP Cellular WAN IP tunnels

IP address Misc

10.25501/255.255.2550
Static

17216 16.16/255 255 2550
Static

190121.140.109/25!
Static

5.255.255.0

192.168.100.1/255.255.255.0
Static

En la siguiente grafica se muestran los enrutamientos realizados, red destino, interface y Gateway.

Control center Gateways

Static routing Policy routing

Current activities
Diagnostics

Firewall

Intrusion prevention

Web

Applications

Wireless D

Name %7 IP address

Email

Web server

Advanced threat
Central synchronization

WAN TO CISCO 190121140108

OSPF Information Upstream proxy Multicast (PIM-5M) RIP
Health check NAT policy Manage
Port2 on MASQ d

Dynamic DNS



[l FILTRO WEB

A continuacion, se observan los perfiles de filtrado web creados, estos son aplicados a las politicas de
firewall dependiendo si el usuario es restringido o de libre acceso a internet.

Control center Policies User activiti

URL groups Exceptions General settings File types Surfing User notifications Content filters
Current activities
Diagnostics
Default Policy A typical starter policy with options suitable for many organizations 0 -|- w ﬁ
Firewall
Intrusion prevention - Warkols , Deny access to categories most commonly unwanted in professional - s || m
Default Workplace Palicy T T 0 + @& £ U
Web
Applications
Wireless No Ads or Explicit Content Deny access to advertisements and sexually explicit sites 0 + @& &S W
Email
Web server . .
T — No Explicit Content Deny access to sexually explicit sites o + @ &S U
Central synchronization
No Games Ads or Explicit Content Deny access to games, advertisements, and sexually explicit sites 0 + @ £ W
VPN
Network Mo Online Chat Deny access to online chat sites 0 + @ &£ T
Routing
Authentication
System services No Web Mail Deny access to web mail sites 0 + @ £ W
Profiles No Web Mail or Chat Deny access to web mail and online chat sites 0 + @& &£ W
Hosts and services
Administration . - =
No web uploads Restrict users from uploading content to any site 0 + @ £ W

Backup & firmware
Certificates

[0 CONTROL DE APLICACIONES

Con el control de aplicaciones se bloqued el software no productivo instalado en los equipos de computo y
dispositivos mdviles segun su requerimiento, por motivos de seguridad se aplica restriccion a todos los
usuarios sin excepcion del software tipo proxy y tunel.

Cantrol center Application filter Synchronized Application Control Application list Traffic shaping default
Current activities

Diagnostics

Firewall

Intrusion prevention Allow All Allow Allow All Policy.

Block filter > W
Wireless D i R Allow P
2voidence zpps Internet via en security measures
Email
Web server Block I 0 & K
rops . nel apns. risk b -
Advanced threat O %&%\é Allow alaégfpg & tunnel apps, risk p £
Central synchronization -
Block high risk -
SRR D [Ei Allow Drops tr fied under high risk apps [Risk Level- 4 and 5) ra i
VPN
Network
Routing Block peer to tegorized as P2P app: d be a mechanism for distributing -
Authentication O peer (P2P] Allow 1 rms and other types ares. Itis generally advised to have ra
System services networking apps your network
TE Block very high —
Profiles O risk (Risk Level 5]  Allow Drops traffic that are classified under gh risk apps [Risk Level- 5). ra
anps
Hosts and services e
Administration
Deny Al Deny Deny All Palicy

Backup & firmware
Certificates




) POLITICAS DE FIREWALL

A continuacién, se observan las politicas de firewall configuradas, en todas las politicas se aplicé el
respectivo control IPS, filtro WEB y de aplicaciones para la seguridad perimetral contra el Ransomware y
otros ataques que afectan algun tipo de vulnerabilidad de la red.

NITOR & ANALYZE @G Pv6  Enablefilter Ny CSTiE A
Cantral center

Current activities

Diagnostics D Name Source Destinatior What Action Features
SIIE =1 INTERNET GENERAL LAN, Any host WAN, Any host Any service =)
Firewall : n2.19 GB. out 538.23 MB Lt N TLoc
Intrusion prevention
Web
Applications
Wireless
Email
Web server
[J LICENCIA
Serial Number Registered Modlel
COALOOVTZ2B994AE 02 March 2021 XGBB
Subscription Status License Number/Product Expiry Date Evaluzte [|

O0000o



Module subscription details

Module

Base firewall

Network protection
Web protection

Email protection

Web server protection
Sandstorm

Enhanced support

Enhanced plus support

Status

Subscribed

Unsubscribed

Unsubscribed

Unsubscribed

Unsubscribed

Unsubscribed

Subscribed

Unsubscribed

| Synchronize

Activate evaluations

Expiration date

Tue 31 Dec 2999

Mon 11 Apr 2022



POLITICA DE SEGURIDAD

El equipo esta actualmente configurado para la proteccion IPS contra todo tipo de amenazas externas,
principalmente el ransomware, este malware encripta documentos, archivos personales, criticos y solicita
transferir a otros fondos, dinero pero en moneda BitCoin para que la victima desbloquee sus archivos. El
comportamiento similar a un gusano exhibido por este malware se debe a una sonda activa para el puerto
445 (ya bloqueado en su UTM) del servidor SMBv1 en la LAN local que busca la presencia de
Backdoor.Double.Pulsar. Si la puerta trasera esta presente, la carga util se entrega y se ejecuta a través de
este canal. De lo contrario, se toma una ruta de explotacion ligeramente menos confiable.

Por lo anterior es importante sefalar que esta solucion de UTM se ha configurado segun los estandares
recomendados por el fabricante para prevenir en lo posible estos tipos de ataque

1. Con el motor IPS habilitado estamos conectando el exploit y detectando el comportamiento
malicioso, se aplica el perfil sugerido para conexiones entrantes de WAN a LAN y de LAN a WAN
enfatizando principalmente en la categoria “Malware Communication”
El motor AV habilitado nos ayuda a detectar el malware junto con las variantes
3. Elfiltro web se habilité a todos los usuarios sin excepcién para bloquear los sitios web que se han
identificado como atacantes potenciales
e Anonymizers
Command & Control
Phishing & Fraud
Spam URLs

N

4. Con el control de aplicaciones estamos bloqueando igualmente para todos los usuarios el software
Proxy and Tunnel principalmente para cortar cualquier tipo de gestion para la red TOR que es el
protocolo de comunicacién de los ataques ransomware.

de igual forma ninguna solucion es 100% segura y solo estamos protegiendo el perimetro, no tenemos
control sobre los dispositivos de almacenamiento que ingresen los usuarios en su computadora, por esto
recomendamos en lo posible contar con una buena plataforma de antivirus y software adicionales que
permitan controlar estos ataques que estan en constante cambio. Si desea asesoria sobre como obtener
proteccién adicional para su red LAN con un excelente antivirus o software adicional que le garantice no
tener inconvenientes con el secuestro de datos importantes para su compafia puede consultar a nuestro
asesor comercial.

Con el usuario y contrasefia que le hemos entregado para la administracién del equipo puede observar
todas las politicas anteriormente mencionadas, le solicitamos por favor validar que la informacién registrada
en este documento sea copia exacta de la configuracion entregada en el UTM, si nota alguna anomalia por
favor reportarse de inmediato.
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Leydy Guacheta

Implementador de Servicios especiales.



PEREIRA, 31 DE MARZO DEL 2021

SENORES:

CCE-CORPOBOYACA CORPORACION AUTONOMA REGIONAL DE BOYACA

Ref. Activacion canales de internet 6 Mbps

Para MEDIA COMMERCE PARTNERS, es muy grato poder saber que CCE-CORPOBOYACA CORPORACION
AUTONOMA REGIONAL DE BOYACA ha depositado su confianza para permitirnos ser su proveedor de servicios de
telecomunicaciones, lo que nos compromete dia a dia en prestar un excelente servicio con la calidad por ustedes
esperada, que redundara en beneficios para la prestacion de sus servicios de Telecomunicaciones.

Por esto nos permitimos dar inicio con la activacion del servicio contratado. A continuacion, referenciaremos los datos
correspondientes de acuerdo con los requerimientos técnicos expuestos e implementados para el funcionamiento de
este servicio:

Codigo referencia identificacion MC: 48171

Informacién requerimiento:

IP DISPONIBLES  pTO LAN

SERVICI
o

Enlac Capacida GATEWAY
d (ROUTER MC)

oT o Ciudad Direccion

KM 3 ViA Se realiza nat.

AQUITANIA
A
Aquitani [ SOGAMOSO

a , SECTOR
SANTA INES,
VEREDA
CAJON

180155 | 258 6 Mbps 192.168.100.1/24 Lanl




Recuerde que cualquier evento sobre el servicio prestado lo puede reportar a nuestro Centro de gestién el cual tiene
operacion 7 x 24 x 365, por medio de las siguientes opciones de contacto:

NIVELES DE ESCALAMIENTO
GESTION DE FALLAS OPERATIVAS

TIEMPO DE PUNTO DE TELEFONO
NIVEL  Cocal AMIENTO ESCALAMIENTo  NOMBRE  TELEFONO FIJO CELULAR CORREO ELECTRONICO
Centro de Agente en soporte.estatal@mc.net.co
1 Inmediato Gestion 9 018000180166 soporte.cce@mc.net.co
i Turno
Gobierno
Coordinador de | Andrés (6)3112700
2 1 hora Centro de Felipe Extension 3206777501 Andres.corrales@mc.net.co
Gestion Corrales 15001
Subdirector de Coan”tI:nza (6)3112700 constanza.franco@mec.net.co
3 2 horas Soporte y F Extension 3206777517 * —
. ranco
Aseguramiento . 15722
Ospina
Director de Geovan (6)3112700
4 4 horas Redes y Galle Oy Extension 3206770387 vann Il
Tecnologia 9 15701

Solicitamos comedidamente confirmar via email, el visto bueno y recepcion a satisfaccion del servicio aprovisionado,
de no recibir ninguna notificacion en las proximas 48 horas sucesivas a esta notificacion se dara por entendido que el
servicio ha sido recibido a satisfaccion.

Los equipos que MEDIA COMMERCE entrega para la prestacion del servicio son en comodato, los cuales son de
propiedad de MEDIA COMMERCE. En caso de dafio total que no provenga del deterioro natural, de hurto o extravio
del (o los) equipo(s) el usuario que haya recibido equipos en comodato o arrendamiento debera pagar a MEDIA
COMMERCE el valor de reposicion

Cordialmente,

Leydy Guacheta
Implementador de Servicios Especiales
Linea Nacional 01 8000 11 2862 opcion 2 — 01 8000 18 9878


mailto:soporte.estatal@mc.net.co
mailto:soporte.cce@mc.net.co
mailto:constanza.franco@mc.net.co
mailto:geovanny.gallego@mc.net.co

ANEXOS

A continuacién, se observa la configuracion de BW en la interfaz del CPE, al igual que las pruebas de conectividad a
los DNS de Google.

OHCP Server

IP Wersion: IPwE

MAC Address: R0-32-B1-70-8F-78

IF Address; 192 0 1.8 . 1 .1
Subnet Mask: 255255 2550

|GMP Snooping:

Second IP: Enahle
DHCPF:

CDHCP Relay
IP Address Poal: 192 . 162 . 1 . 100 - 182 . 1BB . 1 . 199
Address Lease Time: 1440 :;ilr;;t?;gégigﬂ' The default
Default Gateway: 192 . 168 . 1 . 1 (Cptional)
Diefault Domain: (Optional)

I arme:

Pazzword:

Service

Caller 1D:

Profile:

Local Address:

Remate Address:

Routes:

Limit Bytes |n:

Lirnit Bytes Out:

Last Logged Out |Apr/05/2021 0819:47 |

ehabled




Diaghostic Tools

Click the Start button to test the Internet connection ofthe router.

Diagnostic Type  Test Intemet surfing v

Fon Register status Za (LOID: Init)

WID[Priority] 250[0]

Bind port Mot bind

Test PPF Server connection Pass
Test authentication with 5P Pass
Test assigned IP address Pass
Fing default gateway Pass

Fing primaty Domain Mame Server Pass

Test de velocidad




Calidad de enlace

CTRO - #ping wrf MGMT_209 172,20,1.25 repeat 1500 size 1443

B00 Y . round-trip mind

Equipos instalados
Se relacionan los equipos adecuados para la prestacion de los servicios.

Equipo SOPHOS XG 86 se deja en las instalaciones del cliente pero este no queda funcionando dado que el cliente
no permite realizar las conexiones. La sefiora Nadra Alexandra Topia firma el recibido, se adjunta acta.

1 TPLINK 54504C47B17D8F78 KM 3 VIA AQUITANIA A SOGAMOSO, SECTOR SANTA INES,
VEREDA CAJON

1 SOPHOS XG 86 COA100VQ7Y99D08 KM 3 VIA AQUITANIA A SOGAMOSO, SECTOR SANTA INES,
VEREDA CAJON




TOPOLOGIA DE RED

\ 192 168.100.1/24
“ Firewall cliente
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CCE-CORPOBOYACA CORPORACION
AUTONOMA REGIONAL DE BOYACA

Ingeniero. Pedro Vela.

Leydy Guacheta

Implementador de Servicios especiales.



PEREIRA, 09 DE MARZO DEL 2021

SENORES:

CCE-CORPOBOYACA CORPORACION AUTONOMA REGIONAL DE BOYACA

Ref. Activacion canales de internet 20 Mbps

Para MEDIA COMMERCE PARTNERS, es muy grato poder saber que CCE-CORPOBOYACA CORPORACION
AUTONOMA REGIONAL DE BOYACA ha depositado su confianza para permitirnos ser su proveedor de servicios de
telecomunicaciones, lo que nos compromete dia a dia en prestar un excelente servicio con la calidad por ustedes
esperada, que redundara en beneficios para la prestacion de sus servicios de Telecomunicaciones.

Por esto nos permitimos dar inicio con la activacion del servicio contratado. A continuacion, referenciaremos los datos
correspondientes de acuerdo con los requerimientos técnicos expuestos e implementados para el funcionamiento de
este servicio:

Codigo referencia identificacion MC: 48171

Direccionamiento IP WAN: 190.121.140.107/31
Direccionamiento IP LAN: 192.168.102.1/24
Acceso al equipo: https://190.121.140.107:4445/
Usuario cliente: corpoboyaca

Password: COrpObOy4c42021*

Informacién requerimiento:

IP DISPONIBLES PpTO LAN

Capacida GATEWAY

Direccidn d (ROUTER MC) SER(\)IICI
CRA 12 Se realiza nat.
179962 | 24 |Miraflore [NO.2:05-f 5 192.168.100.1/24 Lant
S Miraflore

s (Boyaca)




Recuerde que cualquier evento sobre el servicio prestado lo puede reportar a nuestro Centro de gestién el cual tiene
operacion 7 x 24 x 365, por medio de las siguientes opciones de contacto:

NIVEL

TIEMPO DE
ESCALAMIENTO

PUNTO DE
ESCALAMIENTO

NIVELES DE ESCALAMIENTO
GESTION DE FALLAS OPERATIVAS

NOMBRE

TELEFONO FIJO

TELEFONO
CELULAR

CORREO ELECTRONICO

Centro de Agente en soporte.estatal@mc.net.co
1 Inmediato Gestion gT 018000180166 soporte.cce@mc.net.co
; urno
Gobierno
Coordinador de | Andrés (6)3112700
2 1 hora Centro de Felipe Extension 3206777501 Andres.corrales@mc.net.co
Gestion Corrales 15001
Subdirector de Coan”tlaanza (6)3112700 constanza.franco@mec.net.co
3 2 horas Soporte y E Extension 3206777517 - —
. ranco
Aseguramiento ; 15722
Ospina
Director de Geovan (6)3112700
4 4 horas Redes y y Extension 3206770387 eovanny.gallego@mc.net.co
. Gallego
Tecnologia 15701

Solicitamos comedidamente confirmar via email, el visto bueno y recepcion a satisfaccion del servicio aprovisionado,
de no recibir ninguna notificacion en las proximas 48 horas sucesivas a esta notificacion se dara por entendido que el
servicio ha sido recibido a satisfaccion.

Los equipos que MEDIA COMMERCE entrega para la prestacion del servicio son en comodato, los cuales son de
propiedad de MEDIA COMMERCE. En caso de dafio total que no provenga del deterioro natural, de hurto o extravio
del (o los) equipo(s) el usuario que haya recibido equipos en comodato o arrendamiento debera pagar a MEDIA
COMMERCE el valor de reposicién

Cordialmente,

Leydy Guachetéa
Implementador de Servicios Especiales
Linea Nacional 01 8000 11 2862 opcién 2 — 01 8000 18 9878


mailto:soporte.estatal@mc.net.co
mailto:soporte.cce@mc.net.co
mailto:constanza.franco@mc.net.co
mailto:geovanny.gallego@mc.net.co

ANEXOS

A continuacién, se observa la configuracion de BW en la interface del CPE, al igual que las pruebas de conectividad a
los DNS de Google.

OHCP Server

IF Wersion: IPvE

MAC Address: G4-05-16-74-28-18

IP Address: 192 0 168 . 100 . 1
Subnet Mask: 265.265.256.0

IGMP Snooping:

Second IP: Enahle
OHCP:

DHCF Relay
IF Address Pool: 192 . 168 . 100 . 100 - 192 . 165 . 100 . 199
Address Lease Time: 1440 \:r;ilr;gt?;%?‘;gisu The tefaul
Default Gateway: 192 . 168 . 100 . 1 (Optional

Mame: |45171 | oK

Pagzzword:

o | o Cancel
Service: ||:||:||:u:ue " + | Apply

Caller ID: | | =
Disable

(Ul =0 22 D owrlink,_22 L plink. E

Local &ddress: | |‘Ir

Remate Address: | |"l"

Routes: | |‘r
Lirnit Butes In: | | -
Lirnit Bytes Out: | | b

Last Logged Out |Mar/06/2021 20:47:09 |

enabled



Diaghostic Tools

Click the Start button to test the Internet connection of the router.

Diagnostic Type  Test Internet surfing

Test PPP Server connection Pass

Test authentication with ISP Pass
Testassigned IP address Pass

Ping default gatewary Pass

Fing primary Domain Mame Server Pass
Test DME Root Pass

Metwoark Connection Status Inspect (MCES0 Pass

Diagnostics completed



Equipos instalados

Se relacionan los equipos adecuados para la prestacion de los servicios

1 Sophos XG XG86 COA100VPFG2P32E CRA 12 NO. 2-05 - Miraflores (Boyaca)

‘I'rnpo: 11528
Notz VIRAFLORES BOYACH

R S SR |
[T B S

— A= ---—'ﬂf-lﬁm - N
i ) et EENEENTEE®  © O

XGBG

e.=_ ik NN ..



DETALLES DE LA CONFIGURACION

[0 DIRECCIONAMIENTO IP E INTERFACES

A continuacion, puede observar todo el direccionamiento IP que se configuré en cada una de las interfaces del
dispositivo

Control center Interfaces Zones WAN link manager DNS DHCP |PVE router Cellular WAN IP tunnels Neighbors (ARP- Dynamic DNS
Current activities sdvertisement
Diagnostics
= GuestAP Unplugged 10.255.0.1/255.255.255.0 =
ROTE H WiFi Auto-negotiated Static =
Firewall Wireless protection
Intrusion prevention
Web = Portl Unplugged 172 16.16.16/255.255.255.0 =
Applications ‘l:i LAN Auto-negotiated Static -
Wireless Physical
Email
Web server @ Port2 Connected 10.20.30.1/255.255.255.252 =
Advanced threat LAN 1000 Mbps - Full Duplex Static
Central synchronization Physical Auto-negotiated
Port2.251 N/A 140.107/255.255.255.254 =
WAN N/A -
= VLAN
Routing
ST =] Port3 Connected 192168.100.1/255.255 2550 =
System services ‘l:!:J LAN 1000 Mbps - Full Duplex Static -
. Physical Auto-negotiated
Profiles
Hosts and services @ Disabled N/A =
Administration Auto-negotiated
Backup & firmware
Certificates
0 ENRUTAMIENTO
En la siguiente grafica se muestran los enrutamientos realizados, red destino, interface y Gateway.
e Static routing Policy routing Gateways BGP OSPF Information Upstream proxy Multicast (PIM-SM) RIP
Current activities
Diagnostics
Firewall
Intrusion prevention
Web Add Delete
Applications
Wireless O Name 7 P address Health check NAT policy Status Manage
Email
P Internet MC 190121140106 Port2 251 on MASQ Va

Advanced threat
Central synchronization




[l FILTRO WEB

A continuacion, se observan los perfiles de filtrado web creados, estos son aplicados a las politicas de
firewall dependiendo si el usuario es restringido o de libre acceso a internet.

Control center Policies User activities ategories URL groups Exceptions General settings File types Surfing
Current activities

User notifications Content filters

Diagnostics

Default Policy A typical starter policy with options suitable for many organizations 0 ORI ]
Firewall
Intrusion prevention Default Workplace Policy to categories most commenly unwanted in professional 0 ® £ §
5 K

Web

Applications

Wireless No Ads or Explicit Content
Email

55 to advertisements and sexually explicit sites 0

O
~
=]

Web server
Advanced threat
Central synchronization

No Explicit Content

55 to sexually explicit sites 0

*
)
=

Mo Games Ads or Explicit Content

vertisements, and sexually explicit sites 0

VPN

L= No Online Ghat
Routing

Authentication

System services No Web Mail

ss to online chat sites 0

®
,
=

55 t0 web mail sites 0

O
A
=]

Profiles No Web Mail or Chat 55 to web mail and online chat sites 0

Hosts and services

C
K
=

Administration
Backup & firmware
Certificates

Mo web uploads Restrict users from uploading content to any site 0

+ + + + + + + + +
<
=]

0
n,
=)

[l CONTROL DE APLICACIONES

Con el control de aplicaciones se bloque6 el software no productivo instalado en los equipos de computo y
dispositivos moviles segun su requerimiento, por motivos de seguridad se aplica restriccion a todos los
usuarios sin excepcion del software tipo proxy y tunel.

Cantrol center Application filter Synchronized Application Control Application list Traffic shaping default
Current activities
Diagnostics
PROTE D Name 9 a  Default action Manage
Firewall
il PR T Allow All Allow Allow All Policy
= plications that tunnels other apps, proxy and tunnel apps, and from apps that can bypass
Wirel r : H Y =
ireless D %eﬂlﬁ Allow Y. ications allow users to an rowse Intern nn ng to servers on the _I' w
Eae SR 1 et via encrypf SL tunnels. This, in turn, enables s to bypass network security measures
Web server
L el i 0 Block generally, Allow lly unwanted applications traffic. This includes file transfer apps, proxy & tunnel apps, risk prone ST
Central synchronization unwanted apps ’ peer networking [P2P) apps and apps that causes loss of productivity. 8
LE Block high risk -
VPN D [Risk Level 4 and Allow Drops traffic that are classified under high risk apps [Risk Level- 4 and 5). ra
Network 5] apps
Routing
Authentication Block peer to are cat rized as P2P apps. P2P could be a mech: m for distributing -
System services D peer (P2P] Allow ojans, Rootkits, s and other tyr of malwares. It is generally advised to have ra
networking apps your network.
i Block very high _
e D risk [Risk Level 5]  Allow ffic that are classified under very high risk apps [Risk Level- 5). S0

Hosts and services apps

Administration
Backup & firmware
Certificates

Deny Al Deny Deny All Policy.




) POLITICAS DE FIREWALL

A continuacion, se observan las politicas de firewall configuradas, en todas las politicas se aplico el
respectivo control IPS, filtro WEB y de aplicaciones para la seguridad perimetral contra el Ransomware y
otros ataques que afectan algun tipo de vulnerabilidad de la red.

NITOR 8 ANALIZE IPV6  Enable filter nr COETEEn S
Control center

Current activities

Diagnostics D Name Source Destination What Actior Features

LAN to WAN

|Firewall 0

in3.81 6B, out 348.56 MB *
Intrusion prevention
:y Internet General LAN, Any host WAN, Any host Any service @)
° in 381 6B, out 348.65 MB [REINATILOG] )
|Advanced threat
Central synchronization
[I LICENCIA
Serial Mumber Registered Model
COALOOVFHYBJX14 09 April 2021 X686

Subscription Status License Number/Product Expiry Date Evaluate



POLITICA DE SEGURIDAD

El equipo esta actualmente configurado para la proteccion IPS contra todo tipo de amenazas externas,
principalmente el ransomware, este malware encripta documentos, archivos personales, criticos y solicita
transferir a otros fondos, dinero pero en moneda BitCoin para que la victima desbloquee sus archivos. El
comportamiento similar a un gusano exhibido por este malware se debe a una sonda activa para el puerto
445 (ya bloqueado en su UTM) del servidor SMBv1 en la LAN local que busca la presencia de
Backdoor.Double.Pulsar. Si la puerta trasera esta presente, la carga util se entrega y se ejecuta a través de
este canal. De lo contrario, se toma una ruta de explotacion ligeramente menos confiable.

Por lo anterior es importante sefalar que esta solucion de UTM se ha configurado segun los estandares
recomendados por el fabricante para prevenir en lo posible estos tipos de ataque

1. Con el motor IPS habilitado estamos conectando el exploit y detectando el comportamiento
malicioso, se aplica el perfil sugerido para conexiones entrantes de WAN a LAN y de LAN a WAN
enfatizando principalmente en la categoria “Malware Communication”
El motor AV habilitado nos ayuda a detectar el malware junto con las variantes
3. Elfiltro web se habilité a todos los usuarios sin excepcién para bloquear los sitios web que se han
identificado como atacantes potenciales
e Anonymizers
Command & Control
Phishing & Fraud
Spam URLs

N

4. Con el control de aplicaciones estamos bloqueando igualmente para todos los usuarios el software
Proxy and Tunnel principalmente para cortar cualquier tipo de gestion para la red TOR que es el
protocolo de comunicacién de los ataques ransomware.

de igual forma ninguna solucion es 100% segura y solo estamos protegiendo el perimetro, no tenemos
control sobre los dispositivos de almacenamiento que ingresen los usuarios en su computadora, por esto
recomendamos en lo posible contar con una buena plataforma de antivirus y software adicionales que
permitan controlar estos ataques que estan en constante cambio. Si desea asesoria sobre como obtener
proteccién adicional para su red LAN con un excelente antivirus o software adicional que le garantice no
tener inconvenientes con el secuestro de datos importantes para su compafia puede consultar a nuestro
asesor comercial.

Con el usuario y contrasefia que le hemos entregado para la administracién del equipo puede observar
todas las politicas anteriormente mencionadas, le solicitamos por favor validar que la informacién registrada
en este documento sea copia exacta de la configuracion entregada en el UTM, si nota alguna anomalia por
favor reportarse de inmediato.
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