


PEREIRA,  19 DE FEBRERO DEL 2021

SEÑORES:

CCE-CORPOBOYACA CORPORACION AUTONOMA REGIONAL DE BOYACA

Ref. Activación canales de internet

Para MEDIA COMMERCE PARTNERS, es muy grato poder saber que CCE-CORPOBOYACA CORPORACION
AUTONOMA REGIONAL DE BOYACA ha depositado su confianza para permitirnos ser su proveedor de servicios de
telecomunicaciones, lo que nos compromete día a día en prestar un excelente servicio con la calidad por ustedes
esperada, que redundará en beneficios para la prestación de sus servicios de Telecomunicaciones.

Por esto nos permitimos dar inicio con la activación del servicio contratado. A continuación, referenciaremos los datos
correspondientes de acuerdo con los requerimientos técnicos expuestos e implementados para el funcionamiento de
este servicio:

Código referencia identificación MC: 48171

Información requerimiento:

OT
Enlac

e
Ciuda

d
Direcció

n
Capacida

d
RED

GATEWAY
(ROUTER MC)

IP DISPONIBLES PTO LAN
SERVICI

O

17859
1 1 Tunja

CARRERA
2ª ESTE
NO.53-7
0

50 Mbps

168.90.15.184/29

2800:490:4001:3a00::/5
6

168.90.15.185

2800:490:4001:3a00::
1

168.90.15.186-1
68.90.15.190

Gi0/1



Recuerde que cualquier evento sobre el servicio prestado lo puede reportar a nuestro Centro de gestión el cual tiene
operación 7 x 24 x 365, por medio de las siguientes opciones de contacto:

NIVELES DE ESCALAMIENTO
GESTIÓN DE FALLAS OPERATIVAS

NIVEL TIEMPO DE
ESCALAMIENTO

PUNTO DE
ESCALAMIENTO NOMBRE TELEFONO FIJO TELEFONO

CELULAR CORREO ELECTRONICO

1 Inmediato
Centro de
Gestión

Gobierno

Agente en
Turno 018000180166

soporte.estatal@mc.net.co
soporte.cce@mc.net.co

2 1 hora
Coordinador de

Centro de
Gestión

Andrés
Felipe

Corrales

(6)3112700
Extensión

15001
3206777501 Andres.corrales@mc.net.co

3 2 horas
Subdirector de

Soporte y
Aseguramiento

Lilia
Constanza

Franco
Ospina

(6)3112700
Extensión

15722
3206777517 constanza.franco@mc.net.co

4 4 horas
Director de

Redes y
Tecnología

Geovany
Gallego

(6)3112700
Extensión

15701
3206770387 geovanny.gallego@mc.net.co

Solicitamos comedidamente confirmar vía email, el visto bueno y recepción a satisfacción del servicio aprovisionado,
de no recibir ninguna notificación en las próximas 48 horas sucesivas a esta notificación se dará por entendido que el
servicio ha sido recibido a satisfacción.

Los equipos que MEDIA COMMERCE entrega para la prestación del servicio son en comodato, los cuales son de
propiedad de MEDIA COMMERCE. En caso de daño total que no provenga del deterioro natural, de hurto o extravío
del (o los) equipo(s) el usuario que haya recibido equipos en comodato o arrendamiento deberá pagar a MEDIA
COMMERCE el valor de reposición

Cordialmente,

Leydy Guachetá
Implementador de Servicios Especiales
Línea Nacional 01 8000 11 2862 opción 2 – 01 8000 18 9878

mailto:soporte.estatal@mc.net.co
mailto:soporte.cce@mc.net.co
mailto:constanza.franco@mc.net.co
mailto:geovanny.gallego@mc.net.co


ANEXOS

A continuación, se observa la configuración de BW en la interface del CPE, al igual que las pruebas de conectividad a
los DNS de Google.





Equipos instalados

Se relacionan los equipos adecuados para la prestación de los servicios

Cantidad Enrutador Marca Serial Sede

1 Cisco 3825 FTX1033A0BU CARRERA 2ª ESTE NO.53-70







PEREIRA,  19 DE FEBRERO DEL 2021

SEÑORES:

CCE-CORPOBOYACA CORPORACION AUTONOMA REGIONAL DE BOYACA

Ref. Activación canales de internet

Para MEDIA COMMERCE PARTNERS, es muy grato poder saber que CCE-CORPOBOYACA CORPORACION
AUTONOMA REGIONAL DE BOYACA ha depositado su confianza para permitirnos ser su proveedor de servicios de
telecomunicaciones, lo que nos compromete día a día en prestar un excelente servicio con la calidad por ustedes
esperada, que redundará en beneficios para la prestación de sus servicios de Telecomunicaciones.

Por esto nos permitimos dar inicio con la activación del servicio contratado. A continuación, referenciaremos los datos
correspondientes de acuerdo con los requerimientos técnicos expuestos e implementados para el funcionamiento de
este servicio:

Código referencia identificación MC: 48171

Direccionamiento IP WAN: 181.225.70.237/31
Direccionamiento IP LAN: 192.168.12.1/24
Acceso al equipo: https://181.225.70.237:4445
Usuario cliente: corpoboyaca
Password: C0rp0b0y4c42021*

Información requerimiento:

OT
Enlac

e
Ciuda

d
Direcció

n
Capacida

d
RED

GATEWAY
(ROUTER MC)

IP DISPONIBLES PTO LAN
SERVICI

O

17859
2 2 Tunja

Carrera 6
NO.
55A-33,
piso
3,barrio
Santa
Rita-Nort
e

20Mbps

181.225.70.236/31 181.225.70.237
181.225.70.238

Fa0/1



Recuerde que cualquier evento sobre el servicio prestado lo puede reportar a nuestro Centro de gestión el cual tiene
operación 7 x 24 x 365, por medio de las siguientes opciones de contacto:

NIVELES DE ESCALAMIENTO
GESTIÓN DE FALLAS OPERATIVAS

NIVEL TIEMPO DE
ESCALAMIENTO

PUNTO DE
ESCALAMIENTO NOMBRE TELEFONO FIJO TELEFONO

CELULAR CORREO ELECTRONICO

1 Inmediato
Centro de
Gestión

Gobierno

Agente en
Turno 018000180166

soporte.estatal@mc.net.co
soporte.cce@mc.net.co

2 1 hora
Coordinador de

Centro de
Gestión

Andrés
Felipe

Corrales

(6)3112700
Extensión

15001
3206777501 Andres.corrales@mc.net.co

3 2 horas
Subdirector de

Soporte y
Aseguramiento

Lilia
Constanza

Franco
Ospina

(6)3112700
Extensión

15722
3206777517 constanza.franco@mc.net.co

4 4 horas
Director de

Redes y
Tecnología

Geovany
Gallego

(6)3112700
Extensión

15701
3206770387 geovanny.gallego@mc.net.co

Solicitamos comedidamente confirmar vía email, el visto bueno y recepción a satisfacción del servicio aprovisionado,
de no recibir ninguna notificación en las próximas 48 horas sucesivas a esta notificación se dará por entendido que el
servicio ha sido recibido a satisfacción.

Los equipos que MEDIA COMMERCE entrega para la prestación del servicio son en comodato, los cuales son de
propiedad de MEDIA COMMERCE. En caso de daño total que no provenga del deterioro natural, de hurto o extravío
del (o los) equipo(s) el usuario que haya recibido equipos en comodato o arrendamiento deberá pagar a MEDIA
COMMERCE el valor de reposición

Cordialmente,

Leydy Guachetá
Implementador de Servicios Especiales
Línea Nacional 01 8000 11 2862 opción 2 – 01 8000 18 9878

mailto:soporte.estatal@mc.net.co
mailto:soporte.cce@mc.net.co
mailto:constanza.franco@mc.net.co
mailto:geovanny.gallego@mc.net.co


ANEXOS

A continuación, se observa la configuración de BW en la interface del CPE, al igual que las pruebas de conectividad a
los DNS de Google.



Equipos instalados

Se relacionan los equipos adecuados para la prestación de los servicios

Cantidad Enrutador Marca Serial Sede

1 Cisco 1841 FHK133773C6
Edificion del Fondo Nacional del Ahorro: Carrera 6

NO. 55ª-33, piso 3,barrio Santa Rita-Norte

1 Sophos XG XG86 C0A100R6MB6WVF2
Edificion del Fondo Nacional del Ahorro: Carrera 6

NO. 55ª-33, piso 3,barrio Santa Rita-Norte



DETALLES DE LA CONFIGURACIÓN

� DIRECCIONAMIENTO IP E INTERFACES

A continuación, puede observar todo el direccionamiento IP que se configuró en cada una de las interfaces del
dispositivo

� ENRUTAMIENTO

En la siguiente gráfica se muestran los enrutamientos realizados, red destino, interface y Gateway.



� FILTRO WEB

A continuación, se observan los perfiles de filtrado web creados, estos son aplicados a las políticas de
firewall dependiendo si el usuario es restringido o de libre acceso a internet.

� CONTROL DE APLICACIONES

Con el control de aplicaciones se bloqueó el software no productivo instalado en los equipos de cómputo y
dispositivos móviles según su requerimiento, por motivos de seguridad se aplica restricción a todos los
usuarios sin excepción del software tipo proxy y túnel.



� POLÍTICAS DE FIREWALL

A continuación, se observan las políticas de firewall configuradas, en todas las políticas se aplicó el
respectivo control IPS, filtro WEB y de aplicaciones para la seguridad perimetral contra el Ransomware y
otros ataques que afectan algún tipo de vulnerabilidad de la red.

� LICENCIA





POLÍTICA DE SEGURIDAD

El equipo está actualmente configurado para la protección IPS contra todo tipo de amenazas externas,
principalmente el ransomware, este malware encripta documentos, archivos personales, críticos y solicita
transferir a otros fondos, dinero pero en moneda BitCoin para que la víctima desbloquee sus archivos. El
comportamiento similar a un gusano exhibido por este malware se debe a una sonda activa para el puerto
445 (ya bloqueado en su UTM) del servidor SMBv1 en la LAN local que busca la presencia de
Backdoor.Double.Pulsar. Si la puerta trasera está presente, la carga útil se entrega y se ejecuta a través de
este canal. De lo contrario, se toma una ruta de explotación ligeramente menos confiable.

Por lo anterior es importante señalar que esta solucion de UTM se ha configurado según los estándares
recomendados por el fabricante para prevenir en lo posible estos tipos de ataque

1. Con el motor IPS habilitado estamos conectando el exploit y detectando el comportamiento
malicioso, se aplica el perfil sugerido para conexiones entrantes de WAN a LAN y de LAN a WAN
enfatizando principalmente en la categoría “Malware Communication”

2. El motor AV habilitado nos ayuda a detectar el malware junto con las variantes
3. El filtro web se habilitó a todos los usuarios sin excepción para bloquear los sitios web que se han

identificado como atacantes potenciales
● Anonymizers
● Command & Control
● Phishing & Fraud
● Spam URLs

4. Con el control de aplicaciones estamos bloqueando igualmente para todos los usuarios el software
Proxy and Tunnel principalmente para cortar cualquier tipo de gestión para la red TOR que es el
protocolo de comunicación de los ataques ransomware.

de igual forma ninguna solución es 100% segura y solo estamos protegiendo el perímetro, no tenemos
control sobre los dispositivos de almacenamiento que ingresen los usuarios en su computadora, por esto
recomendamos en lo posible contar con una buena plataforma de antivirus y software adicionales que
permitan controlar estos ataques que están en constante cambio. Si desea asesoría sobre cómo obtener
protección adicional para su red LAN con un excelente antivirus o software adicional que le garantice no
tener inconvenientes con el secuestro de datos importantes para su compañía puede consultar a nuestro
asesor comercial.

Con el usuario y contraseña que le hemos entregado para la administración del equipo puede observar
todas las políticas anteriormente mencionadas, le solicitamos por favor validar que la información registrada
en este documento sea copia exacta de la configuración entregada en el UTM, si nota alguna anomalía por
favor reportarse de inmediato.



ESQUEMA DE SOLUCIÓN, TOPOLOGÍA







PEREIRA,  19 DE FEBRERO DEL 2021

SEÑORES:

CCE-CORPOBOYACA CORPORACION AUTONOMA REGIONAL DE BOYACA

Ref. Activación canales de internet

Para MEDIA COMMERCE PARTNERS, es muy grato poder saber que CCE-CORPOBOYACA CORPORACION
AUTONOMA REGIONAL DE BOYACA ha depositado su confianza para permitirnos ser su proveedor de servicios de
telecomunicaciones, lo que nos compromete día a día en prestar un excelente servicio con la calidad por ustedes
esperada, que redundará en beneficios para la prestación de sus servicios de Telecomunicaciones.

Por esto nos permitimos dar inicio con la activación del servicio contratado. A continuación, referenciaremos los datos
correspondientes de acuerdo con los requerimientos técnicos expuestos e implementados para el funcionamiento de
este servicio:

Código referencia identificación MC: 48171

Direccionamiento IP WAN: 190.121.140.105/31
Direccionamiento IP LAN: 192.168.10.1/24
Acceso al equipo: https://190.121.140.105:4445
Usuario cliente: corpoboyaca
Password: C0rp0b0y4c42021*

Información requerimiento:

OT
Enlac

e
Ciuda

d
Direcció

n
Capacida

d
RED

GATEWAY
(ROUTER MC)

IP DISPONIBLES PTO LAN
SERVICI

O

17859
3 3 Tunja

Carrera 3
NO.57-4
5, 2 piso,
barrio
santa
ana

10Mbps

190.121.140.104/31 190.121.140.104 190.121.140.105 Fa0/1



Recuerde que cualquier evento sobre el servicio prestado lo puede reportar a nuestro Centro de gestión el cual tiene
operación 7 x 24 x 365, por medio de las siguientes opciones de contacto:

NIVELES DE ESCALAMIENTO
GESTIÓN DE FALLAS OPERATIVAS

NIVEL TIEMPO DE
ESCALAMIENTO

PUNTO DE
ESCALAMIENTO NOMBRE TELEFONO FIJO TELEFONO

CELULAR CORREO ELECTRONICO

1 Inmediato
Centro de
Gestión

Gobierno

Agente en
Turno 018000180166

soporte.estatal@mc.net.co
soporte.cce@mc.net.co

2 1 hora
Coordinador de

Centro de
Gestión

Andrés
Felipe

Corrales

(6)3112700
Extensión

15001
3206777501 Andres.corrales@mc.net.co

3 2 horas
Subdirector de

Soporte y
Aseguramiento

Lilia
Constanza

Franco
Ospina

(6)3112700
Extensión

15722
3206777517 constanza.franco@mc.net.co

4 4 horas
Director de

Redes y
Tecnología

Geovany
Gallego

(6)3112700
Extensión

15701
3206770387 geovanny.gallego@mc.net.co

Solicitamos comedidamente confirmar vía email, el visto bueno y recepción a satisfacción del servicio aprovisionado,
de no recibir ninguna notificación en las próximas 48 horas sucesivas a esta notificación se dará por entendido que el
servicio ha sido recibido a satisfacción.

Los equipos que MEDIA COMMERCE entrega para la prestación del servicio son en comodato, los cuales son de
propiedad de MEDIA COMMERCE. En caso de daño total que no provenga del deterioro natural, de hurto o extravío
del (o los) equipo(s) el usuario que haya recibido equipos en comodato o arrendamiento deberá pagar a MEDIA
COMMERCE el valor de reposición

Cordialmente,

Leydy Guachetá
Implementador de Servicios Especiales
Línea Nacional 01 8000 11 2862 opción 2 – 01 8000 18 9878

mailto:soporte.estatal@mc.net.co
mailto:soporte.cce@mc.net.co
mailto:constanza.franco@mc.net.co
mailto:geovanny.gallego@mc.net.co


ANEXOS

A continuación, se observa la configuración de BW en la interfaz del CPE, al igual que las pruebas de conectividad a
los DNS de Google.



Equipos instalados

Se relacionan los equipos adecuados para la prestación de los servicios

Cantidad Enrutador Marca Serial Sede

1 Cisco 1841 FTX1222Y25X
CARRERA 3 NO.57-45, 2 PISO, BARRIO SANTA

ANA - SEDE CENTRO DOCUMENTAL

1 Sophos XG XG86 C0A100VPFG2P32E
CARRERA 3 NO.57-45, 2 PISO, BARRIO SANTA

ANA - SEDE CENTRO DOCUMENTAL



DETALLES DE LA CONFIGURACIÓN

� DIRECCIONAMIENTO IP E INTERFACES

A continuación, puede observar todo el direccionamiento IP que se configuró en cada una de las interfaces del
dispositivo

� ENRUTAMIENTO

En la siguiente gráfica se muestran los enrutamientos realizados, red destino, interface y Gateway.



� FILTRO WEB

A continuación, se observan los perfiles de filtrado web creados, estos son aplicados a las políticas de
firewall dependiendo si el usuario es restringido o de libre acceso a internet.

� CONTROL DE APLICACIONES

Con el control de aplicaciones se bloqueó el software no productivo instalado en los equipos de cómputo y
dispositivos móviles según su requerimiento, por motivos de seguridad se aplica restricción a todos los
usuarios sin excepción del software tipo proxy y túnel.



� POLÍTICAS DE FIREWALL

A continuación, se observan las políticas de firewall configuradas, en todas las políticas se aplicó el
respectivo control IPS, filtro WEB y de aplicaciones para la seguridad perimetral contra el Ransomware y
otros ataques que afectan algún tipo de vulnerabilidad de la red.

� LICENCIA



POLÍTICA DE SEGURIDAD

El equipo está actualmente configurado para la protección IPS contra todo tipo de amenazas externas,
principalmente el ransomware, este malware encripta documentos, archivos personales, críticos y solicita
transferir a otros fondos, dinero pero en moneda BitCoin para que la víctima desbloquee sus archivos. El
comportamiento similar a un gusano exhibido por este malware se debe a una sonda activa para el puerto
445 (ya bloqueado en su UTM) del servidor SMBv1 en la LAN local que busca la presencia de
Backdoor.Double.Pulsar. Si la puerta trasera está presente, la carga útil se entrega y se ejecuta a través de
este canal. De lo contrario, se toma una ruta de explotación ligeramente menos confiable.

Por lo anterior es importante señalar que esta solucion de UTM se ha configurado según los estándares
recomendados por el fabricante para prevenir en lo posible estos tipos de ataque

1. Con el motor IPS habilitado estamos conectando el exploit y detectando el comportamiento
malicioso, se aplica el perfil sugerido para conexiones entrantes de WAN a LAN y de LAN a WAN
enfatizando principalmente en la categoría “Malware Communication”

2. El motor AV habilitado nos ayuda a detectar el malware junto con las variantes
3. El filtro web se habilitó a todos los usuarios sin excepción para bloquear los sitios web que se han

identificado como atacantes potenciales
● Anonymizers
● Command & Control
● Phishing & Fraud
● Spam URLs

4. Con el control de aplicaciones estamos bloqueando igualmente para todos los usuarios el software
Proxy and Tunnel principalmente para cortar cualquier tipo de gestión para la red TOR que es el
protocolo de comunicación de los ataques ransomware.

de igual forma ninguna solución es 100% segura y solo estamos protegiendo el perímetro, no tenemos
control sobre los dispositivos de almacenamiento que ingresen los usuarios en su computadora, por esto
recomendamos en lo posible contar con una buena plataforma de antivirus y software adicionales que
permitan controlar estos ataques que están en constante cambio. Si desea asesoría sobre cómo obtener
protección adicional para su red LAN con un excelente antivirus o software adicional que le garantice no
tener inconvenientes con el secuestro de datos importantes para su compañía puede consultar a nuestro
asesor comercial.

Con el usuario y contraseña que le hemos entregado para la administración del equipo puede observar
todas las políticas anteriormente mencionadas, le solicitamos por favor validar que la información registrada
en este documento sea copia exacta de la configuración entregada en el UTM, si nota alguna anomalía por
favor reportarse de inmediato.



ESQUEMA DE SOLUCIÓN, TOPOLOGÍA







PEREIRA,  23 DE FEBRERO DEL 2021

SEÑORES:

CCE-CORPOBOYACA CORPORACION AUTONOMA REGIONAL DE BOYACA

Ref. Activación canales de internet 20 Mbps

Para MEDIA COMMERCE PARTNERS, es muy grato poder saber que CCE-CORPOBOYACA CORPORACION
AUTONOMA REGIONAL DE BOYACA ha depositado su confianza para permitirnos ser su proveedor de servicios de
telecomunicaciones, lo que nos compromete día a día en prestar un excelente servicio con la calidad por ustedes
esperada, que redundará en beneficios para la prestación de sus servicios de Telecomunicaciones.

Por esto nos permitimos dar inicio con la activación del servicio contratado. A continuación, referenciaremos los datos
correspondientes de acuerdo con los requerimientos técnicos expuestos e implementados para el funcionamiento de
este servicio:

Código referencia identificación MC: 48171

Direccionamiento IP WAN: 190.121.140.135/31
Direccionamiento IP LAN: 192.168.216.381/24
Acceso al equipo: https://190.121.140.135:4445
Usuario cliente: corpoboyaca
Password: C0rp0b0y4c42021*

Información requerimiento:

OT
Enlac

e
Ciudad Dirección

Capacida
d

RED
GATEWAY

(ROUTER MC)

IP DISPONIBLES PTO LAN
SERVICI

O

17874
6 6

SOCH
A

CARRERA
10 NO.
3-57 -
SOCHA
(BOYACÁ)

20 Mbps 190.121.140.134/31 192.168.100.1/24

Se realiza nat.

Fa0/1



Recuerde que cualquier evento sobre el servicio prestado lo puede reportar a nuestro Centro de gestión el cual tiene
operación 7 x 24 x 365, por medio de las siguientes opciones de contacto:

NIVELES DE ESCALAMIENTO
GESTIÓN DE FALLAS OPERATIVAS

NIVEL TIEMPO DE
ESCALAMIENTO

PUNTO DE
ESCALAMIENTO NOMBRE TELEFONO FIJO TELEFONO

CELULAR CORREO ELECTRONICO

1 Inmediato
Centro de
Gestión

Gobierno

Agente en
Turno 018000180166

soporte.estatal@mc.net.co
soporte.cce@mc.net.co

2 1 hora
Coordinador de

Centro de
Gestión

Andrés
Felipe

Corrales

(6)3112700
Extensión

15001
3206777501 Andres.corrales@mc.net.co

3 2 horas
Subdirector de

Soporte y
Aseguramiento

Lilia
Constanza

Franco
Ospina

(6)3112700
Extensión

15722
3206777517 constanza.franco@mc.net.co

4 4 horas
Director de

Redes y
Tecnología

Geovany
Gallego

(6)3112700
Extensión

15701
3206770387 geovanny.gallego@mc.net.co

Solicitamos comedidamente confirmar vía email, el visto bueno y recepción a satisfacción del servicio aprovisionado,
de no recibir ninguna notificación en las próximas 48 horas sucesivas a esta notificación se dará por entendido que el
servicio ha sido recibido a satisfacción.

Los equipos que MEDIA COMMERCE entrega para la prestación del servicio son en comodato, los cuales son de
propiedad de MEDIA COMMERCE. En caso de daño total que no provenga del deterioro natural, de hurto o extravío
del (o los) equipo(s) el usuario que haya recibido equipos en comodato o arrendamiento deberá pagar a MEDIA
COMMERCE el valor de reposición

Cordialmente,

Leydy Guachetá
Implementador de Servicios Especiales
Línea Nacional 01 8000 11 2862 opción 2 – 01 8000 18 9878

mailto:soporte.estatal@mc.net.co
mailto:soporte.cce@mc.net.co
mailto:constanza.franco@mc.net.co
mailto:geovanny.gallego@mc.net.co


ANEXOS

A continuación, se observa la configuración de BW en la interface del CPE, al igual que las pruebas de conectividad a
los DNS de Google.



Equipos instalados

Se relacionan los equipos adecuados para la prestación de los servicios

Cantidad Enrutador Marca Serial Sede

1 Cisco 1841 FCZ10291269 Carrera 10 NO. 3-57 - Socha (Boyacá)

1 Sophos XG86 C0A100XFTBXXXC5 Carrera 10 NO. 3-57 - Socha (Boyacá)



DETALLES DE LA CONFIGURACIÓN

� DIRECCIONAMIENTO IP E INTERFACES

A continuación, puede observar todo el direccionamiento IP que se configuró en cada una de las interfaces del
dispositivo

� ENRUTAMIENTO

En la siguiente gráfica se muestran los enrutamientos realizados, red destino, interface y Gateway.

� FILTRO WEB



A continuación, se observan los perfiles de filtrado web creados, estos son aplicados a las políticas de
firewall dependiendo si el usuario es restringido o de libre acceso a internet.

� CONTROL DE APLICACIONES

Con el control de aplicaciones se bloqueó el software no productivo instalado en los equipos de cómputo y
dispositivos móviles según su requerimiento, por motivos de seguridad se aplica restricción a todos los
usuarios sin excepción del software tipo proxy y túnel.



� POLÍTICAS DE FIREWALL

A continuación, se observan las políticas de firewall configuradas, en todas las políticas se aplicó el
respectivo control IPS, filtro WEB y de aplicaciones para la seguridad perimetral contra el Ransomware y
otros ataques que afectan algún tipo de vulnerabilidad de la red.

� LICENCIA





POLÍTICA DE SEGURIDAD

El equipo está actualmente configurado para la protección IPS contra todo tipo de amenazas externas,
principalmente el ransomware, este malware encripta documentos, archivos personales, críticos y solicita
transferir a otros fondos, dinero pero en moneda BitCoin para que la víctima desbloquee sus archivos. El
comportamiento similar a un gusano exhibido por este malware se debe a una sonda activa para el puerto
445 (ya bloqueado en su UTM) del servidor SMBv1 en la LAN local que busca la presencia de
Backdoor.Double.Pulsar. Si la puerta trasera está presente, la carga útil se entrega y se ejecuta a través de
este canal. De lo contrario, se toma una ruta de explotación ligeramente menos confiable.

Por lo anterior es importante señalar que esta solucion de UTM se ha configurado según los estándares
recomendados por el fabricante para prevenir en lo posible estos tipos de ataque

1. Con el motor IPS habilitado estamos conectando el exploit y detectando el comportamiento
malicioso, se aplica el perfil sugerido para conexiones entrantes de WAN a LAN y de LAN a WAN
enfatizando principalmente en la categoría “Malware Communication”

2. El motor AV habilitado nos ayuda a detectar el malware junto con las variantes
3. El filtro web se habilitó a todos los usuarios sin excepción para bloquear los sitios web que se han

identificado como atacantes potenciales
● Anonymizers
● Command & Control
● Phishing & Fraud
● Spam URLs

4. Con el control de aplicaciones estamos bloqueando igualmente para todos los usuarios el software
Proxy and Tunnel principalmente para cortar cualquier tipo de gestión para la red TOR que es el
protocolo de comunicación de los ataques ransomware.

de igual forma ninguna solución es 100% segura y solo estamos protegiendo el perímetro, no tenemos
control sobre los dispositivos de almacenamiento que ingresen los usuarios en su computadora, por esto
recomendamos en lo posible contar con una buena plataforma de antivirus y software adicionales que
permitan controlar estos ataques que están en constante cambio. Si desea asesoría sobre cómo obtener
protección adicional para su red LAN con un excelente antivirus o software adicional que le garantice no
tener inconvenientes con el secuestro de datos importantes para su compañía puede consultar a nuestro
asesor comercial.

Con el usuario y contraseña que le hemos entregado para la administración del equipo puede observar
todas las políticas anteriormente mencionadas, le solicitamos por favor validar que la información registrada
en este documento sea copia exacta de la configuración entregada en el UTM, si nota alguna anomalía por
favor reportarse de inmediato.



ESQUEMA DE SOLUCIÓN, TOPOLOGÍA







PEREIRA,  01 DE MARZO DEL 2021

SEÑORES:

CCE-CORPOBOYACA CORPORACION AUTONOMA REGIONAL DE BOYACA

Ref. Activación canales de internet 20 Mbps

Para MEDIA COMMERCE PARTNERS, es muy grato poder saber que CCE-CORPOBOYACA CORPORACION
AUTONOMA REGIONAL DE BOYACA ha depositado su confianza para permitirnos ser su proveedor de servicios de
telecomunicaciones, lo que nos compromete día a día en prestar un excelente servicio con la calidad por ustedes
esperada, que redundará en beneficios para la prestación de sus servicios de Telecomunicaciones.

Por esto nos permitimos dar inicio con la activación del servicio contratado. A continuación, referenciaremos los datos
correspondientes de acuerdo con los requerimientos técnicos expuestos e implementados para el funcionamiento de
este servicio:

Código referencia identificación MC: 48171

Direccionamiento IP WAN: 181.225.70.239/31
Direccionamiento IP LAN: 192.168.100.1/24
Acceso al equipo: https://181.225.70.239:4445/
Usuario cliente: corpoboyaca
Password: C0rp0b0y4c42021*

Información requerimiento:

OT
Enlac

e
Ciudad Dirección

Capacida
d

RED
GATEWAY

(ROUTER MC)

IP DISPONIBLES PTO LAN
SERVICI

O

17874
7 7 Soata Calle 11 NO.

4-45
20 Mbps 181.225.70.238/31 192.168.100.1/24

Se realiza nat.
Fa0/1



Recuerde que cualquier evento sobre el servicio prestado lo puede reportar a nuestro Centro de gestión el cual tiene
operación 7 x 24 x 365, por medio de las siguientes opciones de contacto:

NIVELES DE ESCALAMIENTO
GESTIÓN DE FALLAS OPERATIVAS

NIVEL TIEMPO DE
ESCALAMIENTO

PUNTO DE
ESCALAMIENTO NOMBRE TELEFONO FIJO TELEFONO

CELULAR CORREO ELECTRONICO

1 Inmediato
Centro de
Gestión

Gobierno

Agente en
Turno 018000180166

soporte.estatal@mc.net.co
soporte.cce@mc.net.co

2 1 hora
Coordinador de

Centro de
Gestión

Andrés
Felipe

Corrales

(6)3112700
Extensión

15001
3206777501 Andres.corrales@mc.net.co

3 2 horas
Subdirector de

Soporte y
Aseguramiento

Lilia
Constanza

Franco
Ospina

(6)3112700
Extensión

15722
3206777517 constanza.franco@mc.net.co

4 4 horas
Director de

Redes y
Tecnología

Geovany
Gallego

(6)3112700
Extensión

15701
3206770387 geovanny.gallego@mc.net.co

Solicitamos comedidamente confirmar vía email, el visto bueno y recepción a satisfacción del servicio aprovisionado,
de no recibir ninguna notificación en las próximas 48 horas sucesivas a esta notificación se dará por entendido que el
servicio ha sido recibido a satisfacción.

Los equipos que MEDIA COMMERCE entrega para la prestación del servicio son en comodato, los cuales son de
propiedad de MEDIA COMMERCE. En caso de daño total que no provenga del deterioro natural, de hurto o extravío
del (o los) equipo(s) el usuario que haya recibido equipos en comodato o arrendamiento deberá pagar a MEDIA
COMMERCE el valor de reposición

Cordialmente,

Leydy Guachetá
Implementador de Servicios Especiales
Línea Nacional 01 8000 11 2862 opción 2 – 01 8000 18 9878

mailto:soporte.estatal@mc.net.co
mailto:soporte.cce@mc.net.co
mailto:constanza.franco@mc.net.co
mailto:geovanny.gallego@mc.net.co


ANEXOS

A continuación, se observa la configuración de BW en la interface del CPE, al igual que las pruebas de conectividad a
los DNS de Google.



Equipos instalados

Se relacionan los equipos adecuados para la prestación de los servicios

Cantidad Enrutador Marca Serial Sede

1 Cisco 1841 FTX1033W0X1 Calle 11 NO. 4-45 - Sede Soatá (Boyacá)

1 Sophos XG86 C0A100R8TF6M634 Calle 11 NO. 4-45 - Sede Soatá (Boyacá)



DETALLES DE LA CONFIGURACIÓN

� DIRECCIONAMIENTO IP E INTERFACES

A continuación, puede observar todo el direccionamiento IP que se configuró en cada una de las interfaces del
dispositivo

� ENRUTAMIENTO

En la siguiente gráfica se muestran los enrutamientos realizados, red destino, interface y Gateway.



� FILTRO WEB

A continuación, se observan los perfiles de filtrado web creados, estos son aplicados a las políticas de
firewall dependiendo si el usuario es restringido o de libre acceso a internet.

� CONTROL DE APLICACIONES

Con el control de aplicaciones se bloqueó el software no productivo instalado en los equipos de cómputo y
dispositivos móviles según su requerimiento, por motivos de seguridad se aplica restricción a todos los
usuarios sin excepción del software tipo proxy y túnel.



� POLÍTICAS DE FIREWALL

A continuación, se observan las políticas de firewall configuradas, en todas las políticas se aplicó el
respectivo control IPS, filtro WEB y de aplicaciones para la seguridad perimetral contra el Ransomware y
otros ataques que afectan algún tipo de vulnerabilidad de la red.

� LICENCIA









PEREIRA,  05 DE MARZO DEL 2021

SEÑORES:

CCE-CORPOBOYACA CORPORACION AUTONOMA REGIONAL DE BOYACA

Ref. Activación canales de internet 20 Mbps - Activación de servicio Seguridad UTM.

Para MEDIA COMMERCE PARTNERS, es muy grato poder saber que CCE-CORPOBOYACA CORPORACION
AUTONOMA REGIONAL DE BOYACA ha depositado su confianza para permitirnos ser su proveedor de servicios de
telecomunicaciones, lo que nos compromete día a día en prestar un excelente servicio con la calidad por ustedes
esperada, que redundará en beneficios para la prestación de sus servicios de Telecomunicaciones.

Por esto nos permitimos dar inicio con la activación del servicio contratado. A continuación, referenciaremos los datos
correspondientes de acuerdo con los requerimientos técnicos expuestos e implementados para el funcionamiento de
este servicio:

Código referencia identificación MC: 48171

Información requerimiento:

Direccionamiento IP WAN: 190.121.140.109/31
Direccionamiento IP LAN: 192.168.100.1/24
Acceso al equipo: https://190.121.140.109:4445/
Usuario cliente: corpoboyaca
Password: C0rp0b0y4c42021*

OT
Enlac

e
Ciudad Dirección

Capacida
d

RED
GATEWAY

(ROUTER MC)

IP DISPONIBLES PTO LAN
SERVICI

O

17859
6 5 Pauna

Calle 5
#5-05
Piso 2 -
Sede
Pauna
(Boyacá)

20 Mbps 190.121.140.108/31 190.121.140.108

190.121.140.109

Fa0/1



Recuerde que cualquier evento sobre el servicio prestado lo puede reportar a nuestro Centro de gestión el cual tiene
operación 7 x 24 x 365, por medio de las siguientes opciones de contacto:

NIVELES DE ESCALAMIENTO
GESTIÓN DE FALLAS OPERATIVAS

NIVEL TIEMPO DE
ESCALAMIENTO

PUNTO DE
ESCALAMIENTO NOMBRE TELEFONO FIJO TELEFONO

CELULAR CORREO ELECTRONICO

1 Inmediato
Centro de
Gestión

Gobierno

Agente en
Turno 018000180166

soporte.estatal@mc.net.co
soporte.cce@mc.net.co

2 1 hora
Coordinador de

Centro de
Gestión

Andrés
Felipe

Corrales

(6)3112700
Extensión

15001
3206777501 Andres.corrales@mc.net.co

3 2 horas
Subdirector de

Soporte y
Aseguramiento

Lilia
Constanza

Franco
Ospina

(6)3112700
Extensión

15722
3206777517 constanza.franco@mc.net.co

4 4 horas
Director de

Redes y
Tecnología

Geovany
Gallego

(6)3112700
Extensión

15701
3206770387 geovanny.gallego@mc.net.co

Solicitamos comedidamente confirmar vía email, el visto bueno y recepción a satisfacción del servicio aprovisionado,
de no recibir ninguna notificación en las próximas 48 horas sucesivas a esta notificación se dará por entendido que el
servicio ha sido recibido a satisfacción.

Los equipos que MEDIA COMMERCE entrega para la prestación del servicio son en comodato, los cuales son de
propiedad de MEDIA COMMERCE. En caso de daño total que no provenga del deterioro natural, de hurto o extravío
del (o los) equipo(s) el usuario que haya recibido equipos en comodato o arrendamiento deberá pagar a MEDIA
COMMERCE el valor de reposición

Cordialmente,

Leydy Guachetá
Implementador de Servicios Especiales
Línea Nacional 01 8000 11 2862 opción 2 – 01 8000 18 9878

mailto:soporte.estatal@mc.net.co
mailto:soporte.cce@mc.net.co
mailto:constanza.franco@mc.net.co
mailto:geovanny.gallego@mc.net.co


ANEXOS

A continuación, se observa la configuración de BW en la interfaz del CPE, al igual que las pruebas de conectividad a
los DNS de Google.



Equipos instalados

Se relacionan los equipos adecuados para la prestación de los servicios

Cantidad Enrutador Marca Serial Sede

1 Cisco 1841 FTX1030W0V1 Calle 5 #5-05 Piso 2 - Sede Pauna (Boyacá)

1 SOPHOS XG XG86 C0A100VT26994AE Calle 5 #5-05 Piso 2 - Sede Pauna (Boyacá)



DETALLES DE LA CONFIGURACIÓN

� DIRECCIONAMIENTO IP E INTERFACES

A continuación, puede observar todo el direccionamiento IP que se configuró en cada una de las interfaces del
dispositivo

� ENRUTAMIENTO

En la siguiente gráfica se muestran los enrutamientos realizados, red destino, interface y Gateway.



� FILTRO WEB

A continuación, se observan los perfiles de filtrado web creados, estos son aplicados a las políticas de
firewall dependiendo si el usuario es restringido o de libre acceso a internet.

� CONTROL DE APLICACIONES

Con el control de aplicaciones se bloqueó el software no productivo instalado en los equipos de cómputo y
dispositivos móviles según su requerimiento, por motivos de seguridad se aplica restricción a todos los
usuarios sin excepción del software tipo proxy y túnel.



� POLÍTICAS DE FIREWALL

A continuación, se observan las políticas de firewall configuradas, en todas las políticas se aplicó el
respectivo control IPS, filtro WEB y de aplicaciones para la seguridad perimetral contra el Ransomware y
otros ataques que afectan algún tipo de vulnerabilidad de la red.

� LICENCIA





POLÍTICA DE SEGURIDAD

El equipo está actualmente configurado para la protección IPS contra todo tipo de amenazas externas,
principalmente el ransomware, este malware encripta documentos, archivos personales, críticos y solicita
transferir a otros fondos, dinero pero en moneda BitCoin para que la víctima desbloquee sus archivos. El
comportamiento similar a un gusano exhibido por este malware se debe a una sonda activa para el puerto
445 (ya bloqueado en su UTM) del servidor SMBv1 en la LAN local que busca la presencia de
Backdoor.Double.Pulsar. Si la puerta trasera está presente, la carga útil se entrega y se ejecuta a través de
este canal. De lo contrario, se toma una ruta de explotación ligeramente menos confiable.

Por lo anterior es importante señalar que esta solucion de UTM se ha configurado según los estándares
recomendados por el fabricante para prevenir en lo posible estos tipos de ataque

1. Con el motor IPS habilitado estamos conectando el exploit y detectando el comportamiento
malicioso, se aplica el perfil sugerido para conexiones entrantes de WAN a LAN y de LAN a WAN
enfatizando principalmente en la categoría “Malware Communication”

2. El motor AV habilitado nos ayuda a detectar el malware junto con las variantes
3. El filtro web se habilitó a todos los usuarios sin excepción para bloquear los sitios web que se han

identificado como atacantes potenciales
● Anonymizers
● Command & Control
● Phishing & Fraud
● Spam URLs

4. Con el control de aplicaciones estamos bloqueando igualmente para todos los usuarios el software
Proxy and Tunnel principalmente para cortar cualquier tipo de gestión para la red TOR que es el
protocolo de comunicación de los ataques ransomware.

de igual forma ninguna solución es 100% segura y solo estamos protegiendo el perímetro, no tenemos
control sobre los dispositivos de almacenamiento que ingresen los usuarios en su computadora, por esto
recomendamos en lo posible contar con una buena plataforma de antivirus y software adicionales que
permitan controlar estos ataques que están en constante cambio. Si desea asesoría sobre cómo obtener
protección adicional para su red LAN con un excelente antivirus o software adicional que le garantice no
tener inconvenientes con el secuestro de datos importantes para su compañía puede consultar a nuestro
asesor comercial.

Con el usuario y contraseña que le hemos entregado para la administración del equipo puede observar
todas las políticas anteriormente mencionadas, le solicitamos por favor validar que la información registrada
en este documento sea copia exacta de la configuración entregada en el UTM, si nota alguna anomalía por
favor reportarse de inmediato.



ESQUEMA DE SOLUCIÓN, TOPOLOGÍA







PEREIRA,  31 DE MARZO DEL 2021

SEÑORES:

CCE-CORPOBOYACA CORPORACION AUTONOMA REGIONAL DE BOYACA

Ref. Activación canales de internet 6  Mbps

Para MEDIA COMMERCE PARTNERS, es muy grato poder saber que CCE-CORPOBOYACA CORPORACION
AUTONOMA REGIONAL DE BOYACA ha depositado su confianza para permitirnos ser su proveedor de servicios de
telecomunicaciones, lo que nos compromete día a día en prestar un excelente servicio con la calidad por ustedes
esperada, que redundará en beneficios para la prestación de sus servicios de Telecomunicaciones.

Por esto nos permitimos dar inicio con la activación del servicio contratado. A continuación, referenciaremos los datos
correspondientes de acuerdo con los requerimientos técnicos expuestos e implementados para el funcionamiento de
este servicio:

Código referencia identificación MC: 48171

Información requerimiento:

OT
Enlac

e
Ciudad Dirección

Capacida
d

RED
GATEWAY

(ROUTER MC)

IP DISPONIBLES PTO LAN
SERVICI

O

180155 258
Aquitani

a

KM 3 VÍA
AQUITANIA

A
SOGAMOSO

, SECTOR
SANTA INÉS,

VEREDA
CAJÓN

6  Mbps 192.168.100.1/24

Se realiza nat.

Lan1



Recuerde que cualquier evento sobre el servicio prestado lo puede reportar a nuestro Centro de gestión el cual tiene
operación 7 x 24 x 365, por medio de las siguientes opciones de contacto:

NIVELES DE ESCALAMIENTO
GESTIÓN DE FALLAS OPERATIVAS

NIVEL TIEMPO DE
ESCALAMIENTO

PUNTO DE
ESCALAMIENTO NOMBRE TELEFONO FIJO TELEFONO

CELULAR CORREO ELECTRONICO

1 Inmediato
Centro de
Gestión

Gobierno

Agente en
Turno 018000180166

soporte.estatal@mc.net.co
soporte.cce@mc.net.co

2 1 hora
Coordinador de

Centro de
Gestión

Andrés
Felipe

Corrales

(6)3112700
Extensión

15001
3206777501 Andres.corrales@mc.net.co

3 2 horas
Subdirector de

Soporte y
Aseguramiento

Lilia
Constanza

Franco
Ospina

(6)3112700
Extensión

15722
3206777517 constanza.franco@mc.net.co

4 4 horas
Director de

Redes y
Tecnología

Geovany
Gallego

(6)3112700
Extensión

15701
3206770387 geovanny.gallego@mc.net.co

Solicitamos comedidamente confirmar vía email, el visto bueno y recepción a satisfacción del servicio aprovisionado,
de no recibir ninguna notificación en las próximas 48 horas sucesivas a esta notificación se dará por entendido que el
servicio ha sido recibido a satisfacción.

Los equipos que MEDIA COMMERCE entrega para la prestación del servicio son en comodato, los cuales son de
propiedad de MEDIA COMMERCE. En caso de daño total que no provenga del deterioro natural, de hurto o extravío
del (o los) equipo(s) el usuario que haya recibido equipos en comodato o arrendamiento deberá pagar a MEDIA
COMMERCE el valor de reposición

Cordialmente,

Leydy Guachetá
Implementador de Servicios Especiales
Línea Nacional 01 8000 11 2862 opción 2 – 01 8000 18 9878

mailto:soporte.estatal@mc.net.co
mailto:soporte.cce@mc.net.co
mailto:constanza.franco@mc.net.co
mailto:geovanny.gallego@mc.net.co


ANEXOS

A continuación, se observa la configuración de BW en la interfaz del CPE, al igual que las pruebas de conectividad a
los DNS de Google.



Test de velocidad



Calidad de enlace

Ping a CPE

Equipos instalados

Se relacionan los equipos adecuados para la prestación de los servicios.

Equipo SOPHOS XG 86 se deja en las instalaciones del cliente pero este no queda funcionando dado que el cliente
no permite realizar las conexiones. La señora Nadra Alexandra Topía firma el recibido, se adjunta acta.

Cantidad Enrutador Marca Serial Sede

1 TPLINK 54504C47B17D8F78 KM 3 VÍA AQUITANIA A SOGAMOSO, SECTOR SANTA INÉS,
VEREDA CAJÓN

1 SOPHOS XG 86 C0A100VQ7Y99D08 KM 3 VÍA AQUITANIA A SOGAMOSO, SECTOR SANTA INÉS,
VEREDA CAJÓN



TOPOLOGÍA DE RED







PEREIRA,  09 DE MARZO DEL 2021

SEÑORES:

CCE-CORPOBOYACA CORPORACION AUTONOMA REGIONAL DE BOYACA

Ref. Activación canales de internet 20 Mbps

Para MEDIA COMMERCE PARTNERS, es muy grato poder saber que CCE-CORPOBOYACA CORPORACION
AUTONOMA REGIONAL DE BOYACA ha depositado su confianza para permitirnos ser su proveedor de servicios de
telecomunicaciones, lo que nos compromete día a día en prestar un excelente servicio con la calidad por ustedes
esperada, que redundará en beneficios para la prestación de sus servicios de Telecomunicaciones.

Por esto nos permitimos dar inicio con la activación del servicio contratado. A continuación, referenciaremos los datos
correspondientes de acuerdo con los requerimientos técnicos expuestos e implementados para el funcionamiento de
este servicio:

Código referencia identificación MC: 48171

Direccionamiento IP WAN: 190.121.140.107/31
Direccionamiento IP LAN: 192.168.102.1/24
Acceso al equipo: https://190.121.140.107:4445/
Usuario cliente: corpoboyaca
Password: C0rp0b0y4c42021*

Información requerimiento:

OT
Enlac

e
Ciudad Dirección

Capacida
d

RED
GATEWAY

(ROUTER MC)

IP DISPONIBLES PTO LAN
SERVICI

O

179962 24
Miraflore

s

CRA 12
NO. 2-05 -
Miraflore
s (Boyacá)

20 Mbps 192.168.100.1/24

Se realiza nat.

Lan1



Recuerde que cualquier evento sobre el servicio prestado lo puede reportar a nuestro Centro de gestión el cual tiene
operación 7 x 24 x 365, por medio de las siguientes opciones de contacto:

NIVELES DE ESCALAMIENTO
GESTIÓN DE FALLAS OPERATIVAS

NIVEL TIEMPO DE
ESCALAMIENTO

PUNTO DE
ESCALAMIENTO NOMBRE TELEFONO FIJO TELEFONO

CELULAR CORREO ELECTRONICO

1 Inmediato
Centro de
Gestión

Gobierno

Agente en
Turno 018000180166

soporte.estatal@mc.net.co
soporte.cce@mc.net.co

2 1 hora
Coordinador de

Centro de
Gestión

Andrés
Felipe

Corrales

(6)3112700
Extensión

15001
3206777501 Andres.corrales@mc.net.co

3 2 horas
Subdirector de

Soporte y
Aseguramiento

Lilia
Constanza

Franco
Ospina

(6)3112700
Extensión

15722
3206777517 constanza.franco@mc.net.co

4 4 horas
Director de

Redes y
Tecnología

Geovany
Gallego

(6)3112700
Extensión

15701
3206770387 geovanny.gallego@mc.net.co

Solicitamos comedidamente confirmar vía email, el visto bueno y recepción a satisfacción del servicio aprovisionado,
de no recibir ninguna notificación en las próximas 48 horas sucesivas a esta notificación se dará por entendido que el
servicio ha sido recibido a satisfacción.

Los equipos que MEDIA COMMERCE entrega para la prestación del servicio son en comodato, los cuales son de
propiedad de MEDIA COMMERCE. En caso de daño total que no provenga del deterioro natural, de hurto o extravío
del (o los) equipo(s) el usuario que haya recibido equipos en comodato o arrendamiento deberá pagar a MEDIA
COMMERCE el valor de reposición

Cordialmente,

Leydy Guachetá
Implementador de Servicios Especiales
Línea Nacional 01 8000 11 2862 opción 2 – 01 8000 18 9878

mailto:soporte.estatal@mc.net.co
mailto:soporte.cce@mc.net.co
mailto:constanza.franco@mc.net.co
mailto:geovanny.gallego@mc.net.co


ANEXOS

A continuación, se observa la configuración de BW en la interface del CPE, al igual que las pruebas de conectividad a
los DNS de Google.





Equipos instalados

Se relacionan los equipos adecuados para la prestación de los servicios

Cantidad Enrutador Marca Serial Sede

1 TPLINK 54504C471B742818 CRA 12 NO. 2-05 - Miraflores (Boyacá)

1 Sophos XG XG86 C0A100VPFG2P32E CRA 12 NO. 2-05 - Miraflores (Boyacá)



DETALLES DE LA CONFIGURACIÓN

� DIRECCIONAMIENTO IP E INTERFACES

A continuación, puede observar todo el direccionamiento IP que se configuró en cada una de las interfaces del
dispositivo

� ENRUTAMIENTO

En la siguiente gráfica se muestran los enrutamientos realizados, red destino, interface y Gateway.



� FILTRO WEB

A continuación, se observan los perfiles de filtrado web creados, estos son aplicados a las políticas de
firewall dependiendo si el usuario es restringido o de libre acceso a internet.

� CONTROL DE APLICACIONES

Con el control de aplicaciones se bloqueó el software no productivo instalado en los equipos de cómputo y
dispositivos móviles según su requerimiento, por motivos de seguridad se aplica restricción a todos los
usuarios sin excepción del software tipo proxy y túnel.



� POLÍTICAS DE FIREWALL

A continuación, se observan las políticas de firewall configuradas, en todas las políticas se aplicó el
respectivo control IPS, filtro WEB y de aplicaciones para la seguridad perimetral contra el Ransomware y
otros ataques que afectan algún tipo de vulnerabilidad de la red.

� LICENCIA



POLÍTICA DE SEGURIDAD

El equipo está actualmente configurado para la protección IPS contra todo tipo de amenazas externas,
principalmente el ransomware, este malware encripta documentos, archivos personales, críticos y solicita
transferir a otros fondos, dinero pero en moneda BitCoin para que la víctima desbloquee sus archivos. El
comportamiento similar a un gusano exhibido por este malware se debe a una sonda activa para el puerto
445 (ya bloqueado en su UTM) del servidor SMBv1 en la LAN local que busca la presencia de
Backdoor.Double.Pulsar. Si la puerta trasera está presente, la carga útil se entrega y se ejecuta a través de
este canal. De lo contrario, se toma una ruta de explotación ligeramente menos confiable.

Por lo anterior es importante señalar que esta solucion de UTM se ha configurado según los estándares
recomendados por el fabricante para prevenir en lo posible estos tipos de ataque

1. Con el motor IPS habilitado estamos conectando el exploit y detectando el comportamiento
malicioso, se aplica el perfil sugerido para conexiones entrantes de WAN a LAN y de LAN a WAN
enfatizando principalmente en la categoría “Malware Communication”

2. El motor AV habilitado nos ayuda a detectar el malware junto con las variantes
3. El filtro web se habilitó a todos los usuarios sin excepción para bloquear los sitios web que se han

identificado como atacantes potenciales
● Anonymizers
● Command & Control
● Phishing & Fraud
● Spam URLs

4. Con el control de aplicaciones estamos bloqueando igualmente para todos los usuarios el software
Proxy and Tunnel principalmente para cortar cualquier tipo de gestión para la red TOR que es el
protocolo de comunicación de los ataques ransomware.

de igual forma ninguna solución es 100% segura y solo estamos protegiendo el perímetro, no tenemos
control sobre los dispositivos de almacenamiento que ingresen los usuarios en su computadora, por esto
recomendamos en lo posible contar con una buena plataforma de antivirus y software adicionales que
permitan controlar estos ataques que están en constante cambio. Si desea asesoría sobre cómo obtener
protección adicional para su red LAN con un excelente antivirus o software adicional que le garantice no
tener inconvenientes con el secuestro de datos importantes para su compañía puede consultar a nuestro
asesor comercial.

Con el usuario y contraseña que le hemos entregado para la administración del equipo puede observar
todas las políticas anteriormente mencionadas, le solicitamos por favor validar que la información registrada
en este documento sea copia exacta de la configuración entregada en el UTM, si nota alguna anomalía por
favor reportarse de inmediato.



ESQUEMA DE SOLUCIÓN, TOPOLOGÍA
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