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FECHA: 2022-12-28 13:20:45

Respetado(@): CUENTACOBROTIC USUARIO

Descripcion

Cordial saludo,
Con el proposito de tramitar el Pago 3_Septimbre_0OC-91731-2022-UNE remitimos los respectivos soportes
para el tramite pertinente. Gracias

Cordialmente,

ANGELA JANETH CORTES HERNANDEZ — Coordinador
GIT de ColCERT
Tel. (571) 344 34 60 Ext. 2270

Anexo:
CC:

Elaboré: Karol Castafieda
Reviso:

|
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De: Angela Janeth Cortes Hernandez

Enviado el: miércoles, 28 de diciembre de 2022 1:12 p. m.

Para: Karol Lisette Castaneda Supanteve

CC: Nelson Humberto Barrios Perdomo

Asunto: RE: Documentos OC 91731-2022, pago 3- septiembre de 2022
Importancia: Alta

Buen dia Karol,

Acorde con las validaciones previas realizadas por el equipo de apoyo a la supervision y el apoyo juridico y técnico de la
Direccién de Gobierno Digital, doy mi aprobacién para continuar con las gestiones correspondientes al pago No. 3 de la
0C91731 de 2022.

Quedo atenta a los comentarios.

Cordial Saludo,

Angela Janeth Cortés Hernandez

Coordinadora GIT. Equipo de Emergencias Cibernéticas de Colombia
Viceministerio de Transformacion Digital — ColCERT.

Tel. + (601) 344 34 60 — Ext 3370

Edificio Murillo Toro - Cra. 8a entre calles 12ay 12b

Cddigo postal: 111711 - Bogota D.C. — Colombia

www.mintic.gov.co
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De: Karol Lisette Castaneda Supanteve <kcastaneda@mintic.gov.co>
Enviado el: miércoles, 28 de diciembre de 2022 1:05 p. m.

Para: Angela Janeth Cortes Hernandez <acortes@mintic.gov.co>

CC: Nelson Humberto Barrios Perdomo <nbarrios@mintic.gov.co>
Asunto: RV: Documentos OC 91731-2022, pago 3- septiembre de 2022

Cordial saludo,

Estimada Angela, en atencidn a la solicitud que antecede solicito amablemente tu aprobacién como supervisora para
tramitar el pago del asunto. Gracias

Cordialmente;
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GIT. Respuesta a Emergencias Cibernéticas de Colombia- ColCERT
Viceministerio de Transformacion Digital

Tel. + (601) 344 34 60 — Ext 2270

Edificio Murillo Toro - Cra. 8a entre calles 12ay 12b

Cddigo postal: 111711 - Bogota D.C. — Colombia
www.mintic.gov.co
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De: Yesenia Del Carmen Ferreira Mansilla <yferreira@mintic.gov.co>
Enviado el: miércoles, 28 de diciembre de 2022 12:47 p. m.

Para: Karol Lisette Castaneda Supanteve <kcastaneda@mintic.gov.co>
CC: Nelson Humberto Barrios Perdomo <nbarrios@mintic.gov.co>
Asunto: RE: Documentos OC 91731-2022, pago 3- septiembre de 2022

Buen dia Karol

Una vez revisada y validada la cuenta de cobro de la OC No. OC91731-2022 correspondiente al mes de septiembre de
2022, me permito informar sin observaciones, doy el visto bueno para continuar con el trdmite de aprobacién y
radicacion .

En el siguiente link se e encuentran los soportes adjuntos:

COLCERT - Pago 3 - Septiembre 2022

1.Fupp Virtual.

2.Factura

3.Recibido a satisfaccion por parte de la Supervisién
4.Informe de ejecucion 055

5.Informe de gestion

6.Parafiscal Semestral

7.Parafiscal mensual

8.Certificacion bancaria

9.Certificado junta de contadores

10.TP Revisor fiscal

11.CC revisor fiscal

12.Radicado 221103764- Soportes de pago
13. Solicitud modificacién

14. Prorroga

Gracias,
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" ecenia Ferreira M.
Direccién de Gobierno Digital

Tel. + (601) 344 34 60

Edificio Murillo Toro - Cra. 8a entre calles 12ay 12b
Cddigo postal: 111711 - Bogota D.C. — Colombia
www.mintic.gov.co
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N® LAT-0979

De: Karol Lisette Castaneda Supanteve <kcastaneda@mintic.gov.co>
Enviado el: miércoles, 28 de diciembre de 2022 12:35 p. m.

Para: Yesenia Del Carmen Ferreira Mansilla <yferreira@mintic.gov.co>
CC: Nelson Humberto Barrios Perdomo <nbarrios@mintic.gov.co>
Asunto: RV: Documentos OC 91731-2022, pago 3- septiembre de 2022

Cordial saludo,

Estimada Yesenia, atendiendo al correo que antecede de manera atenta solicito tu validacién y posterior vbo. Te
agradezco la gestion.

Nota: al final del mensaje esta el FUPP y los soportes.

Cordialmente;

Karol Castaneda S.

GIT. Respuesta a Emergencias Cibernéticas de Colombia- ColCERT
Viceministerio de Transformacion Digital

Tel. + (601) 344 34 60 — Ext 2270

Edificio Murillo Toro - Cra. 8a entre calles 12ay 12b

Cddigo postal: 111711 - Bogota D.C. — Colombia
www.mintic.gov.co
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De: Carlos Alberto Agudelo Gonzalez <cagudelo@mintic.gov.co>
Enviado el: miércoles, 28 de diciembre de 2022 12:33 p. m.
Para: Karol Lisette Castaneda Supanteve <kcastaneda@mintic.gov.co>

3
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cordial saludo apreciada Karol

se realizd la verificacién al FUPP de la OC 91731-2022, correspondiente a septiembre- respecto a los
documentos compartidos.

VB financiero aclarando que el pago correspondiente al servicio del mes de septiembre acorde al acta de
conciliacion de ANS suscrita y firmada por la supervision el 26 de diciembre de 2022 y con base en la
aprobacién técnicay juridica a la misma

Desde la revision financiera, no se evidencian observaciones al Fupp. Sugerimos continuar con la gestién del
trdmite reiterando la importancia de contar con la aprobacién de cumplimiento de los requisitos y

obligaciones juridicas correspondientes.

Cordialmente

Carlos Alberto Agudelo Gonzalez

Oficina Direccion de Gobierno Digital

Tel. + (601) 344 34 60 — Cel 314 2780750

Edificio Murillo Toro - Cra. 8a entre calles 12ay 12b
Cddigo postal: 111711 - Bogota D.C. — Colombia

www.mintic.gov.co
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De: Karol Lisette Castaneda Supanteve <kcastaneda@mintic.gov.co>

Enviado: miércoles, 28 de diciembre de 2022 12:24

Para: Carlos Alberto Agudelo Gonzalez <cagudelo@mintic.gov.co>; Javier Cristobal Baez Mancera
<jbaez@mintic.gov.co>
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iy -on Humberto Barrios Perdomo <nbarrios@mintic.gov.co>
A &V->: Documentos OC 91731-2022, pago 3- septiembre de 2022

Reciban un cordial saludo,

Teniendo en cuenta la solicitud de ajuste por parte de la oficina de presupuesto (como se evidencia en el adjunto), solicito
amablemente validar nuevamente el FUPP con sus respectivos soportes y de esta manera iniciar el tramite de cobro de la factura del
tercer pago de la OC 91731 de 2022. Agradecemos su gestion y quedamos atentos a sus comentarios

COLCERT - Pago 3 - Septiembre 2022

1.Fupp Virtual.

2.Factura

3.Recibido a satisfaccion por parte de la Supervision
4.Informe de ejecucion 055

5.Informe de gestion

6.Parafiscal Semestral

7 .Parafiscal mensual

8.Certificacion bancaria

9.Certificado junta de contadores

10.TP Revisor fiscal

11.CC revisor fiscal

12.Radicado 221103764- Soportes de pago
13. Solicitud modificacién

14. Prorroga

FORMATO UNICO PARA PAGO PROVEEDORES O TERCEROS (PERSONA JURIDICA)

FUPP VIRTUAL
1. INFORMACION GENERAL DEL CONTRATO O CONVENIO O RESOLUCION No. 91731-2022
Fecha de suscripcion contrato convenio
Nombre del proveedor o tercero NIT resolucién
UNE EPM Telecomunicaciones S.A 900.092.385-9 13/06/2022

Registro Presupuestal N°: 162822

OBJETO DEL CONTRATO CONVENIO O RESOLUCION:
Contratar el servicio de conectividad para soportar la gestién de los incidentes de seguridad digital del Estado.
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2. INFORMACION DEL CONTRATISTA

(la Calidad Tributaria debe venir en las facturas presentadas)

Nombre del miembro de
consorcio o union

PARA CONSORCIOS O UNIONES TEMPORALES

temporal Nit/CC Participacion %
NA NA
3. DATOS PARA EL PAGO O DESEMBOLSO
NIT TITULAR TIPO CTA NUMERO CUENTA BANCO
900.092.385-9 UNE EPM Ahorros 379038235 Bogots
Telecomunicaciones S.A

rafael.gcomez@tigo.com.co

Debe colocar el correo electronico del proveedor o tercero para la notificacion del pago o desembolso

4. INFORMACION DE LA FACTURA O CUENTA DE COBRO

Factura/ Fecha de
Cuenta . Valor IVA Total
expedicion
Cobro
BSPU3008452 |27 |12 |2022 $515.000,00 $97.850,00 $612.850,00
dd \mm | aa

Validado los valores frente a la factura recibida

5. VERIFICACION E INFORMACION DE CUMPLIMIENTO PARA EL
TRAMITE DE PAGO
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AUTORIZACIONES PARA PAGO

10 AMP y numeral 2.2.7

1. Se autoriza el pago 3 segun clausula Estudios previos
del contrato OC 91731-2022 Otro Sl y/o Adicion

2. He recibido y aprobado los entregables establecidos para este pago segun clausula 10

3. He recibido y aprobado los informes de ejecucion de actividades y/o utilizaciones SI

ENTREGABLES ADICIONALES RECIBIDOS (relacionelos aqui)

* Factura

* Informe de gestién

* Informe 055

* Certificacion bancaria

* Certificado contador

* TP revisor fiscal

* CC revisor fiscal

*Radicado 221103764- Soportes de pago
*Solicitud modificacion

*Prorroga

INTERVENTORIA relacione aqui nombre del interventor y oficios de aprobacion
utilizados para este proceso de autorizacion

NOMBRE DE LA FIRMA INTERVENTORA NA
RADICADO PRESENTADO POR INTENVENTOR PARA ESTE NA
TRAMITE DE PAGO
6. Documentos revisados y adjuntos al proceso de pago si No
Acta de inicio

Entrada al almacén

Certificado de seguridad social y parafiscales ORIGINAL de contratista y de todos sus miembros UT o

CONS X

Recibo a satisfaccion del Bien o el Servicio X

cada mes se reciben certificaciones con corte al mes tras anterior a partir del dia 16 solo se reciben al corte del mes
anterior.

7. CERTIFICACION DE CUMPLIMIENTO Y RECIBO A SATISFACCION SUPERVISOR

La Seguridad social debe ser certificada al mes inmediatamente anterior a la presentacion de este cumplido. Antes del 15 de

Certifico que el proveedor o tercero ha cumplido con las obligaciones establecidas en el contrato o convenio o
resolucion indicado en el presente documento y que esta conforme con los requisitos de pago relacionados en
este formato y exigidos en la forma de pago. Asi mismo, el Contratista ha entregado todos los documentos
requeridos para el presente proceso de pago, que ellos cumplen con los requisitos y formatos establecidos por
el Ministerio y Fondo Unico TIC los cuales cuentan con mi aprobacion; que he verificado el cumplimiento de todas

7
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g ones contractuales y que por encontrarse de conformidad con los requisitos de
Qe ostablecidos, autorizo el tramite del pago aqui registrado y que corresponde a la forma de pago y/o
otro siadicion indicado.

Para constancia, se firma mediante el envio de correo electronico al contratista y a la persona designada por la
supervision para que de tramite de radicado en linea a través del sistema INTEGRATIC.

Anexos que deben ser subidos en PDF O JPG junto con el correo que lleve toda la traza de la informacion
y cumplido de aprobacién emitido por el supervisor en formato pdf .

Nota: el correo de autorizacion final que emita el supervisor el cual debe llevar toda la
traza del proceso debe ser guardado en PDF para la radicacion en linea y también debes
subir los soportes asi.

Nombre del Supervisor: ANGELA JANETH CORTES HERNANDEZ

Cargo del Supervisor: Coordinadora GIT. ColCERT
Correo electronico institucional

desde donde emitira aprobacién acortes@mintic.qov.co

Persona que elabora FUPP:

Nombre Karol Castafeda
Correo electronico kcastaneda@mintic.gov.co
Teléfono contacto 2270

Cordialmente;

Karol Castaneda S.
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Cordialmente;

Karol Castaneda S.

GIT. Respuesta a Emergencias Cibernéticas de Colombia- ColCERT

Viceministerio de Transformacion Digital

Tel. + (601) 344 34 60 — Ext 2270

Edificio Murillo Toro - Cra. 8a entre calles 12ay 12b
Cddigo postal: 111711 - Bogota D.C. — Colombia
www.mintic.gov.co

A»  MINISTERIO DE TECNOLOGIAS /@*“‘\\
@ DE LA INFORMACION Y LAS ;'\:*ﬁn_,-l
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Certificate
N® LAT-0979

Declinacién de responsabilidades
Para mas informacion haga clic aqui



https://www.tracker-software.com/product/pdf-xchange-editor

https://www.tracker-software.com/product/pdf-xchange-editor



CNTACTO:

CLIENTE:

CC/NIT:

RESPONSABLE DE PAGO:
DESTINATARIO DE MERCANCIA:

800131648-6

Factura electronica de venta : BSPU3008452
Fecha de Factura :
Moneda:

Condicién de pago:

COP
Pago a 30 D?as

FECHA LIMITE DE PAGO

CR8ENTRECLS12A Y 13P4
BOGOTA / Bogota D.C.

FONTIC FONDO UNICO DE TECNOLOGIAS D
FONTIC FONDO UNICO DE TECNOLOGIAS D

2022-12-27 - 09:05:53-05:00

FONTIC FONDO UNICO DE TECNOLOGIAS D

b
VppXHHmphHYLE hhpHvmmht tvamXHLVH

- Facturacion
DIA MES ANO 7 O O Otros servicios
3008452-11 25 01 2023 Telecomunicaciones
DESCRIPCION CANT. UNID. VR.UNIT DCTO SUBTOTAL %IVA IVA
Cnt03-Enlaces de Conectividad Terre 1 UN 515,000.00 0.00 515,000.00 19.00 97,850.00
Pedido N°: 0000644665 Total Valor Bruto$ 515,000.00
Contrato: 800131648 Total Descuento $ 0.00
Observaciones: - Sub Total $ 612,850.00
#$23-06-00;0C91731 de 2022;acortes@mintic.gov.co#$Servicios IVA Total $ 97,850.00
correspondientes a Enlaces de Conectividad Terrestre _ lmpueStlo al consumo $ 0.00
-EnlacesDedicados a Internet Septiembre 2022 Retenciones Industria y Comercio $ 0.00
Eject de contacto: RAFAEL GOMEZ VALDERRAMA Retencion en la Fuente $ 0.00
Estampillas Total $ 0.00
Impuesto de Timbre $ 0.00
Descuento Anticipo $ 0.00
Total aPagar $ 612,850.00

El pago se debe registrar bajo el convenio de recaudo de UNE EPM TELECOMUNICACIONES S.A. - (UNE)

100 cédigo postal 050022/ Sede principal Los Balsos Medellif-Op
CONTRIBUYENTES y AGENTES RETENEDORES DE IVA. Autoriza16
Febrero de 2024, de la 3006464 a la 3999999. Factura electronica de venta N°: BSPU3008452

El prestador del servicio, asi como sus adicionales, complement?

FONTIC FONDO UNICO DE TECNOLOGIAS D
CC/NIT: 800131648-6

Factura electrénica de venta: BSPU3008452
Fecha de pago oportuno: 2023-01-25

Facturacion
Otros servicios
Telecomunicaciones

Total $

ser girados a nombre de UNE EPM TELECOMUNICACIONES S.A.
E.S.P. indicando al respaldo del cheque: referente de pago de la(s)
factura(s) y valor.

Para pago con cheque, se reciben Unicamente de GERENCIA y deben “

PRODUCTO - CUPON DE PAGO - VALOR

S\ yENentarios es UNE EPM TELECOMUNICACIONES S-A / NIT 900.092.
g @ SOMOS AUTORRETENEDORES ( Resolucion 07239 de julio 4 de 2006), GRANDES
meracion de facturacion DIAN No. 18764032651771 del 04 de Agosto de 2022 al 04 de

385-9/cra 16 11 A sur

612,850.00

FACTURACION SERVICIOS TELECOMUNICACIONES

(415)7707316037005(8020)0300845211(3900)612850(96)20230125

CUFE: 8ff753a5fa26ca96040bd58ef44b818f38ebaaB49a54b10de7d83078320ff8546cfa182b61c5a63c0eb7ffee352a6309
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». MINISTERIO DE TECNOLOGIAS
§ DE LA INFORMACION Y LAS
COMUNICACIONES

Documentos de soporte

Tipo Solicitante: Persona Juridica

Tipo Identificacion: NIT

Identificacion: 9000923859

Primer Nombre: UNE EPM Telecomunicaciones
Segundo Nombre: n.e.

Primer Apellido: n.e.

Segundo Apellido: n.e.

E-Mail: rafael.gomez@tigo.com.co

Teléfono: n.e.

Corregimiento: n.e.

Vereda: ne.

Barrio: n.e.

Ciudad / Municipio: BOGOTA D.C.
Departamento: BOGOTA

N° Radicado: 221103764

Fechay Hora: 2022-12-27 13:39:52

Medio Autorizado para Respuesta: Correo Electronico

Detalle: Documentos correspondientes a la cuenta de Septiembre de la OC 91731-2022, Radicar a

Angela Janeth Cortes Hernandez ? Supervisora.

Este radicado cuenta con aprobacion para tratamiento de datos.
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En S MINISTERIO DE TECNOLOGIAS
g;?i DE LA INFORMACION Y LAS
COMUNICACIONES

Codigo TRD: 320

MEMORANDO
PARA: RICARDO PEREZ LATORRE
Subdirector de Gestion Contractual
DE: INGRID TATIANA MONTEALEGRE ARBOLEDA
Directora de Gobierno Digital
ASUNTO: Solicitud de prérroga orden de compra 91731 de 2022

FECHA: Diciembre de 2022

Cordial saludo,

De manera atenta se remite solicitud de prérroga de la orden de compra 91731 de 2022 suscrita con la empresa UNE EPM
TLECOMUNICACIONES S.A., y que tiene por objeto “CONTRATAR EL SERVICIO DE CONECTIVIDAD PARA SOPORTAR
LA GESTION DE LOS INCIDENTES DE SEGURIDAD DIGITAL DEL ESTADO”

Quedamos atentos a cualquier inquietud.

Cordialmente,

INGRID TATIANA MONTEALEGRE ARBOLEDA
Directora de Gobierno Digital

Elaboré: Juridica DGD- Andrés Castro Pardo
Revis6: GIT COLCERT - Angela Cortes

GDO-TIC-FM-012
V6.0
Ministerio de Tecnologias de la Informaciéon y las Comunicaciones
Edificio Murillo Toro, Carrera 8 entre calles 12A 'y 12B
Cédigo Postal: 111711 . Bogota, Colombia
T: +57 (1) 3443460 Fax: 57 (1) 344 2248
www.mintic.gov.co
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REGISTRO DE FIRMAS ELECTRONICAS

MEMORANDO Remisorio solicitud Mod OC 91731

Ministerio de Tecnologia de la Informacion y las Comunicaciones
gestionado por: azsign.com.co

Id Acuerdo:20221226-175600-0c20b2-71255117

Estado:Finalizado

Creacién:2022-12-26 17:56:00
Finalizacion:2022-12-26 18:44:59

Escanee el codigo
para verificacién

Firma: Firmante

\norM

Ingrid Monteflegre Arboleda
52416888
imontealegre@mintic.gov.co
Directora de Gobierno Digital
Mintic

Revisioén: ReV|S|on

AN

L

Angéa J. Cortés Hernandez
53931075
acortes@mintic.gov.co

Ministerio TIC

Elaboracion: Elaboracmn

CARLO ANDRES CASTRO PARDO
802385 0

ccastrop@mintic.gov.co
CONTRATISTA

DIRECCION DE GOBIERNO DIGITAL
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REPORTE DE TRAZABILIDAD

MEMORANDO Remisorio solicitud Mod OC 91731

Ministerio de Tecnologia de la Informacion y las Comunicaciones
gestionado por: azsign.com.co

Id Acuerdo:20221226-175600-0c20b2-71255117

Estado:Finalizado

Creacién:2022-12-26 17:56:00
Finalizacion:2022-12-26 18:44:59

Escanee el codigo
para verificacién

CARLOS ANDRES CASTRO PARDO
ccastrop@mintic.gov.co

Env.: 2022-12-26 17:56:00
Lec.: 2022-12-26 18:04:18

Elaboracién Aprobado
CONTRATISTA Res.: 2022-12-26 18:04:34
DIRECCION DE GOBIERNO DIGITAL IP Res.: 191.95.30.215
Angela J. Cortés Hernandez Env.: 2022-12-26 18:04:34
L acortes@mintic.gov.co Lec.: 2022-12-26 18:04:50
Revision Aprobado
Res.: 2022-12-26 18:05:24
Ministerio TIC IP Res.: 181.237.246.173
Ingrid Montealegre Arboleda Env.: 2022-12-26 18:05:24
) imontealegre@mintic.gov.co Lec.: 2022-12-26 18:44:45
Firma Aprobado

Directora de Gobierno Digital
Mintic

Res.: 2022-12-26 18:44:59
IP Res.: 191.95.30.215
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Publica

4 MINISTERIO DE TECNOLOGIAS SOLICITUD DE ADICION, PRORROGA O

cg DE LA INFORMACION Y LAS

COMUNICACIONES MODIFICACION DEL CONTRATO

ADICION PRORROGA OTROSI

Fecha de radicacion solicitud ALFANET: 26/12/2022

JUSTIFICACION DE LA MODIFICACION

Con la expedicion del Decreto 338 de 2022, se cred el Modelo de Gobernanza para la Seguridad Digital en
Colombia, a partir del cual se establecieron los lineamientos generales para fortalecer la gobernanza de la
seguridad digital, la identificacion de infraestructuras criticas cibernéticas y servicios esenciales, la gestion de
riesgos y la respuesta a incidentes de seguridad digital, correspondiéndole al Ministerio de Tecnologias de la
Informacion y las Comunicaciones:

e Sefialar los lineamientos y estandares que deberan cumplir las autoridades para la adopcion del modelo
de gobernanza y orientar a los Comités Sectoriales, Departamentales, Distritales y Municipales de Gestion
y Desempefio, en la implementacion y operacion de las politicas de seguridad digital.

e Levantarelinventario de infraestructuras criticas publicas cibernéticas nacionales y de servicios esenciales
en el ciberespacio y actualizar el mismo, como minimo una vez cada dos afios.

e Definir la metodologia para realizar el levantamiento del inventario de infraestructuras criticas cibernéticas
y de servicios esenciales a cargo de las autoridades, e incorporar a la misma las mejores practicas que le
sean aplicables.

e Identificar los sectores y subsectores que cuentan con infraestructuras criticas cibernéticas o prestan
servicios esenciales para el mantenimiento de las actividades econoémicas y sociales del pais, y vincular
los mismos al Grupo de Respuesta a Emergencias Cibernéticas de Colombia (COLCERT)

Asi mismo, el mencionado decreto, establecid como funcién de MinTIC, coordinar el Equipo de Respuesta a
Emergencias Cibernéticas de Colombia (COLCERT), y el Equipo de Respuesta a Incidentes de Seguridad Digital
para entidades del sector gobierno (CSIRT GOBIERNO), asi como acompaiiar a las organizaciones definidas como
criticas o prestadoras de servicios esenciales, frente a la definicion de la necesidad de crear Equipos de Respuesta
a Incidentes de Seguridad cibernética de su sector.

Es asi que, con los nuevos retos y responsabilidades asumidas por MINTIC, con la expedicion del Decreto 338 de
2022 y el Decreto 1874 del 30 de diciembre de 2021, a través del cual se determind que la administracion y
operacion del Grupo de Respuesta a Emergencias Cinéticas de Colombia — COLCERT pasaria a MinTIC, la
Entidad, en el mes de marzo de 2022, tomé la decision de trasladar los servidores y equipos del CSIRT Gobierno
ubicados en el data center de la Oficina de Telematica de la Policia Nacional — OFITE, y la operacién del Centro
Cibernético Policial - CECIP/Centro de Capacidades para la Ciberseguridad de Colombia C4, al Centro de
Monitoreo y Analitica — Data TIC, ubicado en las instalaciones de MinTIC. Adicionalmente, realizé ajustes en su
estructura organica a efectos de asumir este nuevo rol, creandose al interior del Ministerio, mediante Resolucion
722-2022, el Grupo Interno de Trabajo COLCERT al cual corresponden las siguientes funciones:

1. Coordinar con las instancias responsables de la Seguridad Digital, entre otros: los Equipos de Respuesta a
Incidentes de Seguridad Informatica (CSIRT), Sectoriales publicos y/o privados, la comparticion de informacion,
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para la gestion de amenazas e incidentes de Seguridad Digital Nacional.

2. Actuar como punto unico de contacto y coordinacién para responder de manera rapida y eficiente a incidentes
y vulnerabilidades de Seguridad Digital que atenten o comprometan la Seguridad Digital Nacional.

3. Coordinar la respuesta a incidentes de Seguridad Digital en las entidades que conforman la Administracion
Publica en Colombia, en los términos del articulo 39 de la Ley 489 de 1998 y las normas que modifiquen o
sustituyan, y a los particulares que cumplen funciones administrativas.

4. Acompafiary apoyar a las entidades que conforman la Administracién Publica en Colombia, con el fin de mejorar
los procesos de seguridad de la infraestructura tecnoldgica y la gestidn de los incidentes de Seguridad Digital.

5. Promover el desarrollo de capacidades locales y sectoriales, asi como, la creacion de Equipos de Respuesta a
Incidentes de Seguridad Informatica (CSIRT) sectoriales para la gestion operativa de los incidentes de Seguridad
Digital en el sector privado y la sociedad civil.

6. Desarrollar y divulgar procedimientos, protocolos, guias y recomendaciones de Seguridad Digital para la gestion
de incidentes de Seguridad Digital y hacer seguimiento por su implementacién y difusion.

7. Coordinar la actividad de identificacion de las infraestructuras criticas, sujetas a riesgos de seguridad digital, y
generar mecanismos de defensa y de proteccion, en cumplimiento del marco funcional, regulatorio y de
responsabilidades en la materia, de conformidad con las libertades y derechos individuales, conforme a la ley
vigente.

8. Promover la consolidacion de espacios de cooperacion nacional e internacional para la transferencia de
conocimientos y tecnologias, asi como la difusion de los conceptos y avances que se producen a nivel nacional e
internacional en los temas relacionados con la gestion de amenazas y respuesta a incidentes de Seguridad Digital.
9. Mantener actualizado el Sistema de Gestion en cuanto a métodos, controles, procedimientos, manuales, guias,
evidencias, registros digitales, indicadores, para las etapas de planificacion, ejecucion, medicion, control, mitigacion
de riesgos y mejoramiento de los procesos a su cargo.

10. Llevar a cabo las actividades necesarias para la atencién eficaz y eficiente de los requerimientos de la
ciudadania y los entes de control, formulados por cualquier canal, asi como mantener la documentacion a su cargo
de acuerdo con los lineamientos y procedimientos establecidos por el Ministerio.

11. Dar cumplimiento a los lineamientos del Modelo de Seguridad y Privacidad de la Informacién (MSPI), asociados
a la proteccion de la informacion.

Ahora bien, para continuar con la operacion del CSIRT Gobierno desde la instalaciones de MInTIC y cumplir con
las nuevas responsabilidades asignadas a esta Entidad, fue necesario disponer de toda la capacidad técnica,
humana, operativa, administrativa, logistica y tecnoldgica requerida, debiendo la Oficina de Tecnologias de la
Informacion de MinTIC, ceder algunas capacidades tecnolégicas y de infraestructura dentro de las que se
encuentran: firewall, switches, bandeja de fibra Optica, matriz de video con pantallas tipo Led, servidor de
visualizacién, un (1) rack de 45 U, cableado estructurado, instalacion eléctrica y de datos, modulos de trabajo
(escritorio y sillas), un (1) aire acondicionado, teléfonos IP, una (1) linea telefénica para la recepcion de incidentes,
una (1) sala de juntas, control de acceso al centro de monitoreo, seguridad perimetral, CCTV y demas servicios
administrativos con que cuenta el edificio Murillo Toro.

Aunado a lo anterior, se hizo necesario realizar ajustes al proyecto de Optimizacion CSIRT, en lo relacionado con
la contratacién del servicio de conectividad definido desde la vigencia 2021, a efectos de poder contar con un
servicio mucho mas robusto, acorde con los nuevos retos y responsabilidades asumidas por la Entidad,
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relacionadas con la operacién del CSIRT Gobierno y el nuevo portafolio de servicios del colCERT, que garantice,
bajo condiciones de eficiencia administrativa:

1. El acceso a internet para las diferentes plataformas, herramientas y soluciones de seguridad utilizadas en el
analisis, verificacion y busqueda de informacién del CSIRT Gobierno, de manera independiente a la red interna del
MinTIC, con el propésito de minimizar los riegos de seguridad digital a los que podria verse expuesta la operacion
del ministerio ante una amenaza (Malware) evaluada y monitoreada por parte del laboratorio del CSIRT Gobierno.
2. La operacién diaria, teniendo en cuenta que el CSIRT Gobierno realiza actividades proactivas, reactivas y de
gestion de la seguridad orientadas a prevenir y alertar sobre amenazas de seguridad digital a entidades del orden
nacional y territorial, como son, entre otras, las siguientes:

e Andlisis de vulnerabilidades a los portales web de las entidades colombianas, a demanda. Servicio que se
presta a través de una herramienta de escaneo de vulnerabilidades web denominada Acunetix.

e Monitoreo de la disponibilidad de mas de 9.000 portales web de las entidades del Estado

e Recopilacion de informacion para investigaciones de incidentes, a través del cual se realizan validaciones
y descargas de herramientas de seguridad ingresando a la Deep Web y Dark Web.

De esta manera, se encontrd necesario suprimir el canal punto a punto (OFITE a CECIP) y aumentar el canal de
internet dedicado de 128 Mbps a 256 Mbps, teniendo en cuenta la decision de trasladar los servidores y equipos
de OFITE (Oficinas de tecnologia de la Policia Nacional) a las instalaciones del Ministerio TIC, ubicadas en el
edificio Murillo Toro. Lo anterior por cuanto, con este nuevo ancho de banda (256 Mbps), la Entidad podra
administrar los consumos del canal de Internet y ajustar los mismos a las nuevas necesidades de operacion, ya
sea para dar prioridad a las actividades del CSIRT o a las realizadas por colCERT.

En este orden de ideas el Fondo de Tecnologias de la Informacion y las Comunicaciones a través de la Tienda
Virtual del Estado suscribi6 el 13 de junio de 2022, la Orden de Compra No. 91731, con la empresa UNE EPM
TLECOMUNICACIONES S.A., para contratar el servicio de conectividad para soportar la gestion de los incidentes
de seguridad digital del Estado, en virtud del Instrumento de Agregacion de Demanda Conectividad Ill, por un valor
de $4.289.950, hasta el 31 de diciembre de 2022.

Una vez surtido el luego el proceso de perfeccionamiento de la Orden de Compra, el 28 del mes de junio de 2022,
se suscribio el acta de inicio y con fecha 1° de julio de recibe a satisfaccion el servicio de internet contratado.

En valor mensual corresponde a $ 612.850,00 IVA incluido, para un total ejecutado de $TRES MILLONES
SEISCIENTOS SETENTA'Y SIETE MIL CIEN PESOS M/CTE ($ 3.677.100,00), correspondiente a 6 meses del
servicio que efectivamente se preste.

1. Antecedentes de la incidencia

Durante la ejecucion de la orden de compra, el 26 de septiembre de 2022, se detectd una caida del servicio de
internet dedicado por parte del COLCERT, realizando el reporte correspondiente a través del buzén de correo:
soportetecnicoempresarial@tigo.com.co, en los siguientes términos:
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Indisponibilidad Internet Dedicado ID 01260696 - ACP-
3836188, Contrato AM-702187-1

o Emil Andres Mena Palacios & & & 7 -
Para: soportetecnicoempresarial@tigo.com.co un 2022-09-26 11:.07

CC: Angela Janeth Cortes Hernandez y 3 mas

.& .

Estimados, cordial saludo

El canal de Internet dedicado con ID 01260696 - ACP-3836188, Contrato AM-
T02187-1, presenta indisponibilidad el dia de hoy, desde las horas de la
mafiana, impactando en nuestra operacién.

Agradecemos que dicha indisponibilidad sea solucionada a la mayor

brevedad posible, teniendo en cuenta el cumplimiento de ANS, el cual debe
ser ==99.98%.

Quedo atento a sus comentarios.

Cordialmente,

Emil Andrés Mena Palacios

Imagen 1- Reporte de incidencia

Como respuesta a la incidencia reportada, se recibié notificacion de la generacion del caso el mismo dia a las
13:10 bajo el numero REQ000001668418. Ver imagen No 2 captura de pantalla caso generado por UNE EPM.
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RE: Indisponibilidad Internet Dedicado ID 01260696 - Q.
ACP-3836188, Contrato AM-702187-1

e Soporte Tecnico Empresarial @ S &
Para: Lider De Operacion Corpeorativo <l... y 3 mas Lun 2022-09-26 13:.00

CC: Angela laneth Cortes Hernandez y 2 mas

tico business
L—
iHola!

Tu solicitud fue recibida y registrada bajo el REQ000001668418, enviaremos

avances al buzon del remitente del correo.

Te invitamos a resolver cualquier inquietud sobre tus servicio

Business en nuestros canales de atencidn:

Soporte técnico
Linea 018000 513 287 o #513 desde lineas Tigo

Solicitudes sobre sus servicios, peticiones, quejas o reclamos sobre sus
Imagen 2- Caso generado UNE EPM

" s |

Se recibe respuesta por parte de la mesa de servicio el mismo dia a las 18:41, indicando que ya se encuentra
reestablecido el servicio adjuntando una captura de pantalla de una subida del servicio a las 15:46. Ver imagen

No 3 Reporte estado incidente 1668418
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RE: Indisponibilidad Internet Dedicado ID 01260696 -
ACP-3836188, Contrato AM-702187-1

e Soporte Tecnico Empresarial L S & ~ -
Para: Rafzel Gomez Valderrama <Rafasl... y 3 mas n 2022-09-26 18:41

CC: Angela Janeth Cortes Hernandez y 3 mas
tiGo business
e
iHola!

En la Mesa de Servicio estamos trabajande para atender tu solicitud
REQO00001668418. Para continuar con la atencion, es necesario informar que se

valida el enlace el cual ya se encuentra operativo con aprendizaje de mac, po
favor validar operatividad del servicio.

-

Asi las cosas, y segun validaciones realizadas por el equipo técnico del COLCERT, en la plataforma de monitoreo
(Solarwinds) del canal, asignado al COLCERT, se pudo establecer que se presenté indisponibilidad desde el dia
25 de septiembre sobre las 16:30 pm hasta el 26 de septiembre a las 17:30, por el termino de 1.620 minutos
equivalente a veintisiete horas. Ver imagen No 4 Pantallazo plataforma Solarwinds — subida del canal.
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Availability and Response Time

FONTICBOG
Sep 26 2022, 5:10 pm - Sep 26 2022, 5:39 pm

Zoom | 1h 12h 24h

100 %

15 ms z

gt s s e as

SE TIME

10 ms -

PON
\
ALMISYTIVAY %

RES
A}

5 ms
25 %
0 ms 0%
17:00 17:10 17:20 17:30 17:40 17:50
m—@ 27 Sep 08:00 16:00

@ Response Time FONTICBOG
W Trend
B Percentile 95%
9% Availability FONTICBOG
M Sum

Imagen 4 - Pantallazo plataforma Solarwinds — subida del canal.

El dia 27 de septiembre se recibe por parte de UNE EPM notificacién de la mesa de servicio, el cierre del caso con
las siguientes observaciones.

- Causa: Manipulacién de terceros, encontrando abiertos hilos fibra ptica por reparaciones de redes

externas.
- Solucion empalmes de fibra ptica a 266 metros del cliente

. Ver imagen No 5, Pantallazo reporte cierre de incidencia UNE EPM.
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RE: Indisponibilidad Internet Dedicado ID 01260696 -
ACP-3836188, Contrato AM-702187-1

.@\V

tico business
e’

Respuesta de tu solicitud

Sr(a). FONDO DE TECNOLOGIAS DE LA INFORMACION ¥ LAS COMUNICACIONES FONTIC

Te confirmamaos gue |a solicitud REQOODD001668418 fue solucionada con la siguiente

informacién:

5 externa

w
s Wogom

Indispomibilidad: 3100

T inwiFas o owarie a2 acFa rarmentn = A A S
1 IMVICAQMOS @ Veriiear en este Momenio f cofrecto yuncronamient

[=]
moo

(=
reralanisr novedad nar favar renarialn en nueckras caonoles aontec de 24 hoaras na relizar I
cuQiguler novedad, por favor FEQOriglo €n NUESLros Candies anies OE £4 Noras para reaiizar ia

grencion por garanig

Imagen 5- Ver imagen No 5 Pantallazo reporte cierre de incidencia

Por lo anterior en mesa de trabajo para la conciliacion de ANS y prefectura del mes de septiembre realizadas los
dias viernes 21 de octubre a las 10:00 AM y 24 de octubre a las 11:00 am, con el supervisor, equipo técnico y
juridico de la Direccion de Gobierno Digital del Mintic, se revisé el acta de ANS, en la cual UNE EPM, establece
que segun el numeral 12 de la hoja de Excel Paradas de Reloj y Excepciones “No se aplicaran ANS si el dafio es
ocasionado por descargas eléctricas, eventos fuera del alcance y control del proveedor o de la Entidad
Compradora (eventos de fuerza mayor o caso fortuito”, el incidente de indisponibilidad reportado fue generado por
causas ajenas a la operacion que obedecen a eventos de fuerza mayor o caso fortuitos.

Por consiguiente, en mesa de trabajo del dia 24 de octubre de 2022, la supervisora y el equipo técnico y con el
apoyo del equipo juridico de la Direccion de Gobierno Digital, se le solicita al sefior Rafael Gémez Valderrama,
enlace de la empresa UNE EPM, entregar un informe técnico y juridico detallado, donde se manifieste a la
supervision de la OC No. 91731, las actividades por las cuales se imputa el concepto de “eventos de fuerza mayor
o caso fortuitos”, asi las cosas, el 3 de noviembre mediante radicado No 222113788, se solicito a UNE EPM la
radicacion de la factura del servicio de conectividad del mes de septiembre teniendo en cuenta que no se recibia
aun respuesta frente a lo solicitado por la supervision en la ultima mesa de trabajo.

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC
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Como respuesta al comunicado UNE EPM el 08 de noviembre de 2022, envia una comunicacién oficial en la cual
describe en otros los siguiente:

(...) Teniendo en cuenta lo anterior UNE EPM acepta la imputabilidad de la incidencia. Por lo tanto,
la falla present6 una indisponibilidad de 26 horas (96,39% de disponibilidad mensual).

Por lo tanto, el 09 de noviembre, en mesa de trabajo con el coordinador y apoyo juridico de la Direccidn de Gobierno
Digital, se valid6 el documento de ficha técnica IT-C-CT-1 - Enlaces Dedicados a Internet, Acuerdo de Niveles de
Servicios — ANS, establecidos, evidenciando que:

1. Para el ANS de Disponibilidad, establece que al no cumplir la disponibilidad exigida >=99,98% mensual,
la entidad contratante podré penalizar la no conformidad mediante dos (2) modalidades — Descuento por
facturacion y Modalidad de compensacién, llegando al 100% del valor mensual o ampliacion del 100% del
ancho de banda. Ver imagen No 6, Rangos de penalidades por no conformidad.

2. Luego de validar el ANS de RTO por sus siglas en inglés es Recovery Time Objective (Tiempo Objetivo
de Recuperacion), el cual aplica para interrupciones menores a <= 8 minutos.

Asi las cosas, como en evento paso el umbral de tiempo para interrupciones, éste se convierte en un incidente que
afecta Unicamente el ANS de Disponibilidad del servicio de internet dedicado el cual se rige por un cumplimiento
del >=99,98%.

Oro

Disponibilidad exigida
>=99,98% mensual

Penalidad por no conformidad - Descuento en facturacion
99.9%<=Disponibilidad<99.98%: 10% de descuento sobre el costo este servicio.
99.8%<=Disponibilidad<99.9%: 20% de descuento sobre el costo este servicio.
99.7%<=Disponibilidad<99.8%: 50% de descuento sobre el costo este servicio.
Disponibilidad<99.7%: 100% de descuento sobre el costo este servicio.

Penalidad por no conformidad - Modalidad compensacion
99.9%<=Disponibilidad<99.98%: 10% de Ampliacion del enlace contratado durante 30 dias.
99.8%<=Disponibilidad<99.9%: 20% de Ampliacién del enlace contratado durante 30 dias.
99.7%<=Disponibilidad<99.8%: 50% de Ampliacion del enlace contratado durante 30 dias.
Disponibilidad<99.7%: 100% de Ampliacion del enlace contratado durante 30 dias.

Imagen 6 - Rangos de penalidades por no conformidad.

“‘Donde se puede conciliar descuento a nivel de facturacion (100% de descuento) o a nivel de
compensacion realizando ampliacion del canal (ampliacion del 100% del BW)”.

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC
(www.mintic.gov.co), la ley 1581 de 2012 y sus decretos reglamentarios”
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Publica

% MINISTERIO DE TECNOLOGIAS SOLICITUD DE ADICION, PRORROGA O

DE LA INFORMACION Y LAS

COMUNICACIONES MODIFICACION DEL CONTRATO

Asi las cosas, y con propdsito de dar continuidad a los servicios proactivos, reactivos, y de gestion de la seguridad
correspondientes a la operacion del Grupo de Respuesta a Emergencias Cibernéticas de Colombia -
COLCERT/CSIRT Gobierno, durante el inicio del 2023, mientras se reactivan los procesos de contratacion en el
Ministerio TIC, y sobre todo, teniendo en cuenta las opciones de penalidad por no conformidad, el equipo técnico
y juridico establecié que la alternativa con mayor beneficio para la entidad es aplicar la “Modalidad Compensacién”,
con la cual acorde con lo sefialado en la ficha técnica del el Acuerdo Marco de Precios de Conectividad Ill No.
CCENEG-024-1-2020, se ampliaria el servicio del canal de internet en un 100% con el total de las Mbps contratadas
por mes, que corresponde a 256 Mbps, para ser compensadas dentro del plazo de ejecucién de la OC.

Es asi como para el 2022 se gestionaron 295 incidentes de seguridad digital de los cuales el 57,63% corresponden
a entidades de orden nacional, el 30,51% a entidades de orden territorial y el 11,86 % a empresas del sector
privado.

Nacional @Territorial @ Privada

Con esta opcidn se garantiza la continuidad en la oferta de los servicios a las entidades del Estado a nivel nacional,
territorial, empresas privadas y ciudadania en general, mientras se emite una nueva orden de compra para adquirir
estos servicios para la vigencia 2023.

| 1. INFORMACION GENERAL DEL CONTRATO

Margue con una X el tipo de documento:

CONTRATO CONVENIO

NUmero: 0C 91731 de 2022

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC
(www.mintic.gov.co), la ley 1581 de 2012 y sus decretos reglamentarios”
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MINISTERIO DE TECNOLOGIAS SOLICITUD DE ADICION, PRORROGA O

@ DE LA INFORMACION Y LAS

COMUNICACIONES MODIFICACION DEL CONTRATO

Objeto:

Contratar el servicio de conectividad para soportar la gestion de los incidentes de seguridad digital del Estado.

Interventor o
Supervisor:

Contratista o
Asociado o UNE EPM Telecomunicaciones S.A.
Cooperante:

Angela Janeth Cortes Hernandez

Valor inicial del contrato o convenio: $ 4.289.950,00

Plazo inicial de ejecucion del contrato o
convenio:

Fecha de inicio: (Debe ser la misma de la
fecha del acta de inicio)

6 meses

28 de |junio de 2022

Fecha de terminacién: 31 de |diciembre de 2022

2. ANTECEDENTES (Son los documentos que se han suscrito durante la ejecucion)

Prérrogas
Prorroga No. Tiempo (dias calendario)
N/A
N/A
Fef:ha de ter.mmamon de acuerdo con la 31 de enero de 2023
prérroga (s):
Adiciones
Adicién No. Valor ($)
N/A
Valor total: $ NA
Suspensiones
Suspensién No. Tiempo (dias calendario)
N/A
Fecha de terminacion de acuerdo con la
., ) de de
suspension (es):

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC
(www.mintic.gov.co), la ley 1581 de 2012 y sus decretos reglamentarios”
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MINISTERIO DE TECNOLOGiAS
DE LA INFORMACION Y LAS
COMUNICACIONES

SOLICITUD DE APICI()N, PRORROGA O
MODIFICACION DEL CONTRATO

Otrosi

Otrosi No Clausula N°

Descripcién

N/A

3. INFORMACION DE LA SOLICITUD

NUmero de CDP

NUmero de Plan de

Compras N/A

Prérrogas (Indique el plazo en dias de la prérroga solicitada)

Clausula No. Tiempo (dias calendario)
OC Fecha de vencimiento 31 dias
Fecha de terminacion de acuerdo a prérroga: 31 De enero de 2023

Adiciones (Indique el valor en pesos ($) de la adicién igualmente indigue la forma de pago de la misma)

Clausula No. Valor ($)
N/A N/A
Forma de pago de los recursos que se N/A

adicionan

Valor total: N/A

$ Valor suscrito en nimeros : N/A

Suspensiones

Suspensién No.

Tiempo (dias calendario)

N/A

Fecha de terminacién de acuerdo con la

-, dia de de
suspension:

mes

Otrosi (Indique la descripcion de la modificacion requerida)

Clausula N° Descripcién
N/A
El supervisor o interventor velard porque las razones por las cuales se solicita la
adicion, prérroga u otrosi del contrato o convenio, estén plenamente justificadas ante
Grado de la administracion y no causen perjuicio alguno a la prestacién del servicio ni a los
Responsabilidad recursos del estado.
Cuando se trate de una adicién el lider de la necesidad de contratacion revisara que la
informacion incluida en la solicitud sea correcta y como prueba de ello colocard su Visto

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC
(www.mintic.gov.co), la ley 1581 de 2012 y sus decretos reglamentarios”
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MINISTERIO DE TECNOLOGIAS SOLICITUD DE ADICION, PRORROGA O

@ DE LA INFORMACION Y LAS

COMUNICACIONES MODIFICACION DEL CONTRATO

Bueno. Su responsabilidad se limitara a garantizar estar conforme con la adicion, previa
aprobacion del interventor.

FIRMAS
El supervisor o Interventor: Encargado Ficha del Proyecto: (para adiciones)
Nombre: Angela Janeth Cortes Hernandez Nombre: Ingrid Montealegre Arboleda
Firma Firma:

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC
(www.mintic.gov.co), la ley 1581 de 2012 y sus decretos reglamentarios”
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REGISTRO DE FIRMAS ELECTRONICAS
Formato Prorroga_OC91731

Ministerio de Tecnologia de la Informacion y las Comunicaciones
gestionado por: azsign.com.co

Id Acuerdo:20221226-181857-7ef074-80639553 Creacidn:2022-12-26 18:18:57

ey Escanee el codigo
Estado:Finalizado Finalizacion:2022-12-26 18:44:42 para verificacién

Firma: Firmante

\norM

Ingrid Monteflegre Arboleda
52416888
imontealegre@mintic.gov.co
Directora de Gobierno Digital
Mintic

Firma: Firmante

Angéa J. Cortés Hernandez

53931075
acortes@mintic.gov.co

Ministerio TIC

Revisién: Revision

% m/@@

CARLO ANDRES CASTRO PARDO
802385 0

ccastrop@mintic.gov.co
CONTRATISTA

DIRECCION DE GOBIERNO DIGITAL

Elaboracion: Elaboraciéon

NELSON"HU PERDOMO
14251334

nbarrios@mintic.gov.co

CONTRATSITA

MINISTERIO TIC




https://www.tracker-software.com/product/pdf-xchange-editor

https://www.tracker-software.com/product/pdf-xchange-editor



REPORTE DE TRAZABILIDAD

Formato Prorroga_OC91731

Ministerio de Tecnologia de la Informacion y las Comunicaciones
gestionado por: azsign.com.co

Id Acuerdo:20221226-181857-7ef074-80639553

Estado:Finalizado

Creacion:2022-12-26 18:18:57
Finalizacion:2022-12-26 18:44:42

Escanee el codigo
para verificacién

NELSON HUMBERTO BARRIOS PERDOMO Env.: 2022-12-26 18:18:57
. nbarrios@mintic.gov.co Lec.: 2022-12-26 18:19:22
Elaboracién Aprobado
CONTRATSITA Res.: 2022-12-26 18:19:31
MINISTERIO TIC IP Res.: 181.49.95.120
CARLOS ANDRES CASTRO PARDO Env.: 2022-12-26 18:19:31
L, ccastrop@mintic.gov.co Lec.: 2022-12-26 18:19:44
Revision Aprobado
CONTRATISTA Res.: 2022-12-26 18:19:55
DIRECCION DE GOBIERNO DIGITAL IP Res.: 191.95.30.215
Angela J. Cortés Hernandez Env.: 2022-12-26 18:19:55
) acortes@mintic.gov.co Lec.: 2022-12-26 18:20:18
Firma Aprobado
Res.: 2022-12-26 18:20:29
Ministerio TIC IP Res.: 181.237.246.173
Ingrid Montealegre Arboleda Env.: 2022-12-26 18:20:29
) imontealegre@mintic.gov.co Lec.: 2022-12-26 18:44:22
Firma ) . . Aprobado
Directora de Gobierno Digital Res.: 2022-12-26 18:44:42
Mintic IP Res.: 191.95.30.215
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e

En TigoUne Business

» Las empresas
Para tos # L1 Proximo Paso

FACTURACION Septiembre
2022

ACTA DE CONCILIACION

FONDO UNICO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES - FUTIC

1. INFORMACION PROYECTO

INFORMACION BASICA DEL PROYECTO

Nombre del proyecto Canal de conectividad CSIRT Gobierno
. FONDO UNICO DE TECNOLOGIAS DE LA INFORMACION Y
Cliente LAS COMUNICACIONES - FUTIC
Nro. Contrato 0C-91731

Siendo las 10:00 a.m. del 09 de diciembre de 2022, se da inicio a la sesion de conciliacién de la facturacion
correspondiente al mes de septiembre de 2022, en el marco de la ejecucion de la orden de compra No. 91731
de 2022, a efectos de formalizar las actuaciones adelantadas para la verificacion de la incidencia reportada
por MinTIC/FUTIC el 26 de septiembre de 2022, que da lugar a una no conformidad en el cumplimiento en
el ANS de Disponibilidad previsto en el anexo de condiciones transversales — Segmento 1, nivel Oro:
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2. INDICADOR DE DISPONIBILIDAD
Periodo de Reporte: 1 al 30 de septiembre de 2022

Cantidad de Tickets Generados durante el periodo:1

Cantidad de Solicitudes Generadas durante el periodo:0

Cantidad de Tickets Generados durante el periodo que impactan el indicador; 1

Cantidad de Tickets Cerrados:1
Atribuibles a TIGO: 1
No Atribuibles TIGO: 0
Cantidad de Tickets Abiertos: 0

2.1. Calculo del indicador (DSI) Segmentacion Oro:

Durante el periodo objeto de conciliacion, se registrd un (1) ticket por reporte de falla para las sedes, atribuible
a TIGO, el cual impacta la disponibilidad de sede.

Segun lo acordado contractualmente el servicio debe cumplir con una disponibilidad minima del 99.98% en
cada uno de los enlaces contratados.

¢

|

|

> IF (Cada falla 1“.

Ll =] 1— =100%

L T4 J|

Y, Horas x Falla
24 Horas X ## dias

Disponibilidad por Sede = { 1 lx 100% = 99.9%

D35I=100%

Ver anexo: “ANEXOS INFORME FONDO UNICO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES FUTIC 2022-09".

3. TRAFICO

A continuacion, se relacionan las graficas del trafico sobre los canales contratados por el FONDO UNICO DE
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES FUTIC con UNE EPM
Telecomunicaciones, a través de la OC 91731 de 2022. Se presentan graficas de bits de entrada y salida,
latencia, disponibilidad de los equipos, tipo de trafico por protocolo en entrada y salida de la interfaz.

tico business
e




https://www.tracker-software.com/product/pdf-xchange-editor

https://www.tracker-software.com/product/pdf-xchange-editor



Bits de entrada y salida por segundo

GigabitEthernet0/0/0 - WAN_ACP-3836188_FONDO DE TECNOLOGIAS DE LA
INFORMACION_(FX:13960

Sep 1 2022 1200 am - Sep 30 2022, 11.00 pm

Zoom 1h 12h 24h

bp
o 0 Mbp
T
o 10,0 Mbps
U S—— --II~J-- _JLL.WM-.MHW—[IJ—'_.—I--FJ-L-UM
5 Sap 12 Sagp 18 Sap 26 Sap

4. REVISION CUMPLIMIENTO DE ANS.

Se realiza la revision frente al cumplimiento de los Acuerdos de Nivel de Servicio previstos en el anexo de condiciones transversales -
Segmento 1 del AMP de Conectividad Ill, tomando en cuenta el incidente reportado durante el periodo objeto de conciliacion:

4.1. ANS Disponibilidad

Meta: >=99.98%
Forma de calculo:

NUmero total de minutos en que el servicio no esté disponible
(1 ) x 100%
Numero de dias en el mes contratados x 24 horas x 60 minutos

Durante el periodo de septiembre se generd un evento de disponibilidad

4.1.1. Desarrollo del incidente:

tico business
e
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+ 26/09/2022 11:08:12 a.m.
Se recibio reporte por parte de MinTIC/FUTIC mediante correo electronico, para informar afectacion en el servicio de canal dedicado.

Se realizd validacion en el servicio de internet, encontrando equipo sin gestion.
Se revisd en NCE, confirmando una apertura.

+ 26/10/2022 02:13:43 p. m.
Se notificé al cliente MinTIC/FUTIC que se estaba presentando una falla en la red extemna.

Se realizo escalamiento del caso a personal de infraestructura con ticket técnico No. 10242611, por apertura doble en el anillo que provee
los servicios.

+ 26/09/2022 03:06 p.m.
Personal de TIGO UNE inici6 desplazamiento para la realizacion de descartes en sede del cliente MinTIC/FUTIC.

+ 26/09/2022 03:33 p.m.
El Personal de infraestructura visitd al cliente MinTIC/FUTIC, sin embargo, no les fue permitido el ingreso, dado que se requeria de
autorizacion previa, por lo que se esper hasta que se emitio autorizacion de ingreso.

+ 26/09/2022 03:53 p.m.
Para el ingreso del personal a sedes, se indicd que era necesario notificar via correo electrénico con la relacion del personal de Tigo que
atenderia la incidencia en sitio.

+26/09/2022 04:36 p.m.
Se realizaron mediciones desde la sede del cliente MinTIC/FUTIC, donde se encontrd afectacion de los hilos a una distancia de 267 metros.

Se realizd una validacion en la plataforma de monitoreo, toda vez que esta debid generar una alarma el dia 25/09/2022 a las 3:00 pm.
Luego de las pruebas realizadas, se encontré que el servicio estaba correctamente configurado en la plataforma de monitoreo. No obste,
no se genero la alarma de caida, debido a fallas de alto consumo de procesamiento que pudieron afectar la integracion entre plataforma
de monitoreo (Solarwinds) y la creacion del ticket.

4.1.2. Solucion del incidente:

+ 26/09/2022 05:47 p.m.

El Personal de infraestructura de Tigo UNE realizd pruebas reflecto métricas donde se encontr apertura a 266 metros, se hizo seguimiento
a la red llegando a la CR 7 # 12B-65, donde se evidencid empalme numero 39 subterraneo. Se procedio a validar los hilos 31y 32
encontrandolos abiertos por manipulacion de terceros, por lo que se procedié a realizar 2 fusiones, normalizando el servicio por una giga.

4.1.3. Tratamiento del incidente:

Iniciaimente el caso fue tipificado por TIGO UNE como un evento de Fuerza Mayor, debido a que la situacién ocurrida en parte de la

tico business
e
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infraestructura que se encuentra dispuesta para la prestacion del servicio contratado mediante OC 91731-2022, de conformidad con los
soportes y verificaciones técnicas realizadas por el Personal de Infraestructura, tuvo origen en un hecho de un tercero (hecho delictivo),
ajeno al control del Operador, por lo que se considerd que el mismo constituia un hecho imprevisible, habiendo, TIGO adoptado las medidas
pertinentes a efectos de restablecer el servicio, en aras de continuar con la prestacion del mismo.

De acuerdo con lo anterior, en el primer informe radicado por TIGO UNE se indico que incidente reportado no generaba
responsabilidad para el operador y, por ende, no habia lugar a la aplicacion de la penalidad por no conformidad del ANS,
de acuerdo con lo previsto en el numeral 12 de la pestaiia “‘Paradas de Reloj’ del anexo de condiciones transversales- Segmento 1, segun
el cual “No se aplicaran ANS si el dafio es ocasionado por descargas eléctricas, eventos fuera del alcance y
control del proveedor o de la Entidad Compradora (eventos de fuerza mayor o caso fortuito)”

En reunién de seguimiento llevada el pasado 24 de octubre de 2022, se solicito a TIGO UNE complementar su
informe a efectos de documentar la situacion evidenciada y el tiempo que tardo el restablecimiento del servicio,
en tanto el mismo permanecié indisponible por un total de 1620 minutos, a efectos de determinar si
efectivamente es procedente dar aplicacion a la parada de reloj por eventos de fuerza mayor o caso fortuito.

Adelantada la verificacion integral del caso por parte de TIGO UNE, se determind que, si bien el incidente se
presentd por el hecho de un tercero, ajeno a la voluntad del operador, debido a que no se generd la creacion
del ticket con la alarma proactiva, lo que derivd en un restablecimiento tardio del servicio, se procedio a aceptar
la imputabilidad del caso y, por ende, la aplicacién de la penalidad por no la no conformidad en el ANS de
Disponibilidad.

4.2 CONSULTA A LA AGENCIA NACIONAL DE CONTRATACION PUBLICA - COLOMBIA COMPRA
EFICIENTE

De conformidad con la consulta efectuada a la AGENCIA NACIONAL DE CONTRATACION PUBLICA -
COLOMBIA COMPRA EFICIENTE con ticket No. 0843610, se obtuvieron los siguientes pronunciamientos:

De: Soparte <soporte@secop.sov.co™
Enviado el: midrealez, 21 de diciembre de 2022 829 . m.

Para: Waldir Ramiro Arteaga Guzman <wartessa

Asunto: [GLPI #0842610] Confirmacion de Calombiz (ompra Eficiente por solucién de su c2so

Estimado Sr.{a) WALDIR RAMIRO ARTEAGA GUZMAN

Su solicitud sobre 1/ PW - TVEC / Documen tos AM/MINISTERIO DE TECNOLOGIAS DE LA INFORMACION ¥ LAS COMUNICACIONES {MINTIC) registrado con el
nimero 0843610 2 su nombre, ha sido resuelto por DIEGO ARMANDO HERNANDEZ BARRERA , = continuacion el detalle de la respuesta:

Fecha de solucién: 2022-12-21 0928
Tipo de solucién: Definitivo
Solucidn

SOLUCION
Cordizl saludo,

En atencidn con su solicitud se informa que, para validar coma aplicar una penalizacién a una ANS del acuerda marco de conectividad pusde validsr Ia minuta
v &l 2nexo 1 del acusrdo marco. En |2 minuta estipula que Iz no confarmidades en los ANS en los términes definidas en &l Anexo 1 del pliega de condiciones
generan (i} descuentos 2 favar de la Entidad Compradora sobre el valar del Servicio de Conectividad afectada por las no conformidades o (i) compensaciones
= favor de |a Entidad Compradora. El parcentaje de descusnta y las compensaciones aplicables estan definidos en el Anexa 1 del Fliego de Condiciones. lo
invitamos a validzr toda Ia informacidn en el siguiente

enlace: hups://www.colombiacompra.zov.cofsites/cce_public/files/files 2020/cce documentos/minuta scuerdo marco consctividad ii.pof, en Iz pgina

18 en el cuarta parrafoy =n =l Anexo 1 publicada en el minisitic.

Si tiene alguna duda con la interpretacion de la infarmacién pusds validarlo a través de una PORSD. Para Radicar ingrese en [s pégina d= Colombia comera
seleccione |z opcidn de PORSD, lusge en formular PORSD, después haga clic en el batdn iniciar PORSD y alli seleccione formulzar solicitud.

Tenga presente que si es 2 primer vez que realiza una PARSD debe realizar el registro con 32 indic en lasiguiente

Una vez regi omo la indica en |a siguiente

Buia: https:/fwww. culamhlacomgra OV Dugsltes ‘cce public/files/files 2020/manual de usuario parsd web cce.pdf

Gracias par contactarnas, espersmas con esta informacién haber resuslto su requerimienta.

tico business
e
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ﬁ Respaonder <€) Responder atodos  —> Reenviar = Archivar ]ﬂ[ Eliminar

www.mintic.gov.co

am  MINISTERIO DE TECNOLOGIAS J 7= v
ﬁ DE LA INFORMACION Y LAS J
COMUNICACIONES o =)

IMRTE.E0N.C07

Asunto: RE: [GLPI #02843510] Confirmacion de Colombi Eficiente por solucién de su caso

Rzmira buenas diaz:

Tzl y come fue notificzds desde mess de ayuda el porcentaje de descusnto v las compensaciones aplicsbles estdn definidos en el Anexwo 1 del Plizge de
Ceondiciones.

Los ANS serdn zplicadaos por servicio y no podrén exceder el 100% de la facturacidén mensual que emitz el operador.

Cualguier informacidn adicional con gusto la atenderemos, gap.

MANUEL ROLANDO MEDINA ROJIAS

gencie Hacarai e Castusacain Pibcn
|”||I r|1I Subdireccion de Megocios
DEBARTAMENTO
a MACIGNAL DE PLANEACION Tel: (+57) 601795 6600 ext.: 6671
Calombia Campra Eficiente Carrera 7 No, 26— 20 Bogotd — Colombia
Agencia Nacional de Contratacién Piblica — COLOMBIA COMPRA EFICIENTE
"I I||I|I|I www.colombiacompra.gov.co

Dee: Waldir Ramiro Arteags Guzman <warteaga@mintic.gov.co=
Enviado: miércoles, 21 de diciembre de 2022 3:46 3. m.

Para: Manuel Rolando Meadina Rojas <manuslmedina@colombiacompra.gowv.co>

Asunto: RV: [GLPI #0843610] Confirmacion de Colombia Compra Eficiente por solucién de su caso

Buznos dizs Rolando, por favor su apoyo para resolver esta inquigtud en cuanto a como proceder en el caso reportado inicizlmente con el ticket 241721,
sobre aplicacion de ANS de conectividad por incumplimiento de doz de ellos {Disponibilidad y RTO) sobre &l mizmo servicio del canal, &n &l mismo mes con
penalidad del 100% (indisponibilidad de 1.600 minutos).

Como los dos ANS incumplieron el pardmetro mixime de 100%, Se sumarizn |2s dos penalidades o solaments se aplica una sola?

Cordialmente,

En este orden de ideas, acorde con las repuestas recibidas, el porcentaje de descuento y las compensaciones
aplicables estan definidos en el Anexo 1 del Pliego de Condiciones, y asi mismo, los ANS seran aplicados por
servicio y no podran exceder el 100% de la facturacion mensual que emita el operador.

5. CONCILIACION DE ANS.

Teniendo en cuenta el incidente reportado durante el mes de septiembre de 2022, que afectd la disponibilidad
del servicio en aproximadamente 1620 minutos, se procede a efectuar la conciliacién de los ANS en los
siguientes términos:

5.1. Disponibilidad:
Teniendo en cuenta el incidente reportado, se encuentra que la disponibilidad durante el mes de septiembre de
2022 fue del 96,39%, que resulta inferior al 99,98% de disponibilidad que corresponde al nivel ORO contratado,

presentandose una No conformidad en este ANS, lo que da lugar a la aplicacién de una penalidad, bajo
cualquiera de las siguientes modalidades, de acuerdo con lo previsto en el anexo de condiciones transversales

tico business
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- segmento 1 del AMP de conectividad Il

Disponibilidad exigida

- >=99.98% mensual
Penalidad por no conformidad - Descuento en facturacion

- Disponibilidad <99.7%: 100% de descuento sobre el costo este servicio.
Penalidad por no conformidad - Modalidad compensacion

- Disponibilidad <99.7%: 100% de Ampliacién del enlace contratado durante 30 dias.
Asi pues, teniendo en cuenta que TIGO UNE, acepta la imputacidn respecto de la no conformidad en el ANS
de disponibilidad, y por tal razon, la aplicacion de la penalidad, en cualquiera de las dos (2) modalidades de
compensacion previstas, LAS PARTES, luego del analisis efectuado por MINTIC/FUTIC frente a la conveniencia
de estas dos modalidades y la necesidad del servicio, ACUERDAN aplicar la penalidad en la modalidad de
compensacion con la ampliacion del enlace contratado durante un periodo de 30 dias que se hara efectiva en
el mes de enero de 2023, sin costo alguno para MinTIC/FUTIC.
5.2. RTO
Meta: <= 8 minutos.
- Durante el periodo de septiembre se gener6 un evento RTO de 1.620 minutos
Teniendo en cuenta lo establecido en el paragrafo relacionado con las no conformidades en los ANS, de la
Clausula 10 Facturacion y pago de la minuta del acuerdo marco Conectividad Ill - CCENEG-024-1-2020, que a
la letra dice: “(...) Al calcularse estos descuentos o compensaciones mensualmente su valor acumulado en
ninguin momento podra superar el valor mensual de los servicios afectados. En este mismo sentido los
descuentos o compensaciones se efectuaran mensualmente por lo que no podran ser acumulados y sumados

a periodos diferentes a los del mes en el que se dieron las fallas que dieron su origen.”

Asi las cosas, se toma como base de la compensacion los establecido en el ANS de Disponibilidad, descrito en
numeral 5 - CONCILIACION DE ANS, ya que esta establece una compensacion del 100% del servicio para el
mes de enero del 2023.

5.3. Interrupciones maximas
Meta: O Interrupciones.

- Durante el periodo de septiembre no se generaron interrupciones.

tico business
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5.4. MTBF
Meta = 720 horas.

- Durante el periodo de septiembre no se generaron tiempos medios entre fallas.

5.5. Ancho de banda
No se realizaron pruebas en el mes de septiembre.
6. Efectividad en resolucion de incidentes/solicitudes
Prioridad 1: Efectividad de resolucion <=4 horas
Prioridad 2: Efectividad de resolucion <= 18 horas
Prioridad 3: Efectividad de resolucion <= 64 horas
- Durante el periodo de septiembre no se generaron solicitudes.

- Durante el periodo de septiembre se gener6 un incidente que fue solucionado en 6 horas.

6. CONCLUSIONES:

La penalidad por no conformidad en el ANS de Disponibilidad se aplicara en la modalidad de compensacion
con la ampliacién del 100% del ancho de banda (256 Mbps) del enlace contratado durante 30 dias, que se
haran efectivos en periodo comprendido entre el 01 al 31 de enero de 2023, sin costo alguno para
MinTIC/FUTIC.

Como consecuencia de lo anterior, TIGO UNE procedera a generar y presentar para aprobacién de
MinTIC/FUTIC la facturacion con el cobro del 100% del valor del servicio correspondiente al mes de septiembre
de 2022, bajo el siguiente detalle:

Valor Total a Facturar

SERVICIOS % de descuento VALOR TOTAL SIN IVA VALOR TOTAL CON IVA
Cnt03-Enlaces de Conectividad Terrestre -Enlaces Dedicados a
Internet - Zona 1 - Oro -Alta - 256Mbps Re-uso 1:1 Simetrico 5 515.000,00 | 5 612.850
Descuento ANS 0%| 5 - 5
IVA 5 97.850
Total 5 612.850

Mata: Durante el periodo de septiembre se presentd un incidente que afecto los ANS, por lo tanto la penalidad por no
conformidad seleccionada es Disponibilidad=99.7%: 100% de Ampliacién del enlace contratado durante 30 dias.

tico business
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B 4. BLOQUE APROBACIONES

APROBACION
Nombre empresa Nombre encargado Cargo Firma
FONDO UNICO DE
TECNOLOGIAS DE LA Angela Janeth Cortes Supervisora orden de comora
INFORMACION Y LAS Hernandez P P
COMUNICACIONES - FUTIC
TIGO UNE Rafael Gomez Ejecutivo de Servicio
Valderrama

5. CONTROL DE VERSIONES

_____ CONTROLDEVERSIONES

Fecha Version Comentarios Elaborado Por Cargo
21/12/2022 01 Acta de concliacion | 1xarael Gomez Ejecutivo de Servicio
Valderrama

tico business
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REGISTRO DE FIRMAS ELECTRONICAS

Formato Acta Conciliacién Facturacion Septiembre OC 91731
DEF

Ministerio de Tecnologia de la Informacion y las Comunicaciones
gestionado por: azsign.com.co

Id Acuerdo:20221221-183240-ec69a7-53764974 Creacion:2022-12-21 18:32:40

ey Escanee el codigo
Estado:Finalizado Finalizacion: 2022-12-26 13:21:28 para verificacién

Firma: Firmante

Angéa J. Cortés Hernandez
53931075

acortes@mintic.gov.co

Ministerio TIC

Firma: Firmante

Rafael Gomez/Valderrama
80153446
rafael.gomez@tigo.com.co

Ejecutivo de Servicio
Une EPM Telecomunicaciones

Aprobacién: Aprobador

fa s

CARLO ANDRES CASTRO PARDO
802385 0

ccastrop@mintic.gov.co
CONTRATISTA

DIRECCION DE GOBIERNO DIGITAL

Revisién: Revision

NELSON"HU PERDOMO
14251334

nbarrios@mintic.gov.co

CONTRATSITA

MINISTERIO TIC
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REPORTE DE TRAZABILIDAD

Formato Acta Conciliacién Facturacion Septiembre OC 91731

DEF

Ministerio de Tecnologia de la Informacion y las Comunicaciones
gestionado por: azsign.com.co

Id Acuerdo:20221221-183240-ec69a7-53764974

Estado:Finalizado

Creacion:2022-12-21 18:32:40
Finalizacion:2022-12-26 13:21:28

Escanee el codigo
para verificacién

NELSON HUMBERTO BARRIOS PERDOMO Env.: 2022-12-21 18:32:41
L nbarrios@mintic.gov.co Lec.: 2022-12-21 18:32:58
Revision Aprobado
CONTRATSITA Res.: 2022-12-21 18:33:07
MINISTERIO TIC IP Res.: 181.49.95.120
CARLOS ANDRES CASTRO PARDO Env.: 2022-12-21 18:33:07
., ccastrop@mintic.gov.co Lec.: 2022-12-21 18:33:23
Aprobacion Aprobado
CONTRATISTA Res.: 2022-12-21 18:34:25
DIRECCION DE GOBIERNO DIGITAL IP Res.: 190.145.189.98
Rafael Gomez Valderrama Env.: 2022-12-21 18:34:25
. rafael.gomez@tigo.com.co Lec.: 2022-12-21 18:34:30
Firma ) ) . Aprobado
Ejecutivo de Servicio Res.: 2022-12-26 13:19:20
Une EPM Telecomunicaciones IP Res.: 190.255.14.34
Angela J. Cortés Hernandez Env.: 2022-12-26 13:19:20
) acortes@mintic.gov.co Lec.: 2022-12-26 13:19:43
Firma Aprobado
Res.: 2022-12-26 13:21:28
Ministerio TIC IP Res.: 190.26.231.167
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gV \code Bogota 3

EL BANCO DE BOGOTA

INFORMA:

Que la empresa UNE EPM TELECOMUNICACIONES S.A. identificado(a) con NIT 9000923859
esta vinculado(a) al BANCO DE BOGOTA a través de la CTA AHORROS No. 379038235
desde el 18 de junio de 2009, este producto se encuentra Vigente.

Esta informacion es confidencial, no es una recomendacion de negocio y se suministra sin
responsabilidad del banco, se expide el 22 de agosto de 2022, a solicitud del interesado, con
destino a quien interese.

Atentamente,

Olga Yanira Otalora Guerrero
Gerencia de Soluciones para el Cliente

Banco de Bogota
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ADMIMNISTRATIVA

oo JUNTA CENTRAL @1
=seec. DE CONTADORES

Certificado No:

P EREPRPEEGERADABREBR @B F

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico PAOLA ANDREA CASTANEDA OSORNO identificado con CEDULA DE
CIUDADANIA No 1152464229 de MEDELLIN (ANTIOQUIA) Y Tarjeta Profesional No 281791-T Sl
tiene vigente su inscripcion en la Junta Central de Contadores y desde la fecha de Inscripcion.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * % % % % % % % % % % % % & % % & & % % % % % % % % %

R R I R R I A S A A A A A A B I I R R I I I

EE IR I S S S I A A O I I I A A S R S S O I A A A S A A

Dado en BOGOTA a los 12 dias del mes de Octubre de 2022 con vigencia de (3) Meses, contados
a partir de la fecha de su expedicion.

T

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, o puede consultar en la pagina web
www.jcc.gov.co digitando el nimero del certificado




http://192.68.0.10:80/pls/apex/f?p=112:1:::::P1_CERTIFICADO:76FA74EADABB94B7
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Building a better
working world

MA-2996-22

Sefiores
UNE EPM Telecomunicaciones S.A.
Medellin, Antioquia

Fui nombrada Revisor Fiscal de UNE EPM Telecomunicaciones S.A., identificada con NIT 900.092.385-
9 el 28 de marzo de 2022. Desde mi nombramiento he desarrollado los procedimientos necesarios para
cumplir con mis funciones como Revisor Fiscal, de acuerdo con las normas de auditoria aplicables
segun el Decreto 2420 de 2015 y modificatorios. Los estados financieros terminados al 31 de
diciembre de 2021, no incluidos aqui, fueron auditados por otro Revisor Fiscal.

Los registros contables no auditados por el periodo de un mes comprendido entre el 01 y el 30 de
septiembre de 2022, de las subcuentas auxiliares 242518 "Aportes a fondos pensionales”, 242519
"“Aportes a seguridad social salud"”, 242520 "Aportes ICBF, SENA, Cajas compensacion", 242532
"“Aporte riesgos profesionales”, incluyen la causacion de los aportes a los sistemas de salud, riesgos
laborales, pensiones y aportes a las cajas de compensacién familiar, instituto Colombiano de Bienestar
Familiar y Servicio Nacional de Aprendizaje. Las planillas integradas de liquidacién evidencian el pago
de dichos aportes por el periodo antes mencionado.

La informacién financiera y contables es responsabilidad de la Gerencia de la Compaifiia.

Con base en los procedimientos ejecutados a la fecha, no estoy enterada de situaciones que impliguen
cambios significativos a la informacion anteriormente indicada.

Esta certificacion se expide por solicitud de la Compafiia en cumplimiento del articulo 50 de la Ley 789
de 2002, y no debe ser utilizada para ninguln otro propésito.

Paola Andrea Castafieda Osorno

Revisor Fiscal

Tarjeta Profesional 281791-T

Designada por Ernst & Young Audit S.A.S. TR-530

Medellin, Antioquia
26 de octubre de 2022

Ernst & Young Audit S.A.S. Ernst & Young Audit S.A.S. Ernst & Young Audit S.A.S. Ernst & Young Audit S.A.S.
Bogota D.C. Medellin — Antioquia Cali — Valle del Cauca Barranquilla - Atlantico
Carrera 11 No 98 - 07 Carrera 43A No. 3 Sur-130 Avenida 4 Norte No. 6N — 61 Calle 77B No 59 - 61
Edificio Pijao Green Office Edificio Milla de Oro Edificio Siglo XXI Edificio Centro Empresarial
Tercer Piso Torre 1 - Piso 14 Oficina 502 Las Américas Il Oficina 311
Tel. +57 (601) 484 7000 Tel: +57 (604) 369 8400 Tel: +57 (602) 485 6280 Tel: +57 (605) 385 2201

A member firm of Ernst & Young Global Limited
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Building a better
working world

MA-2997-22

Sefiores
UNE EPM Telecomunicaciones S.A.
Medellin, Antioquia

Fui nombrada Revisor Fiscal de UNE EPM Telecomunicaciones S.A., identificada con NIT 900.092.385-
9 el 28 de marzo de 2022. Desde mi nombramiento he desarrollado los procedimientos necesarios
para cumplir con mis funciones como Revisor Fiscal, de acuerdo con las normas de auditoria aplicables
segun el Decreto 2420 de 2015 y modificatorios. Los estados financieros terminados al 31 de
diciembre de 2021, no incluidos aqui, fueron auditados por otro Revisor Fiscal.

Los registros contables no auditados por el periodo de 6 meses comprendido entre el 1 de abril de
2022 y el 30 de septiembre de 2022 de las subcuentas 242518 "Aportes a fondos pensionales",
242519 "Aportes a seguridad social en salud", 242520 "Aportes a caja de compensacion, ICBF y
SENA"y 242532 "Aporte riesgos profesionales", incluyen la causacion de los aportes a los sistemas de
salud, riesgos laborales, pensiones, aportes a cajas de compensacién familiar, Instituto Colombiano de
Bienestar Familiar y Servicio Nacional de Aprendizaje. Las planillas integradas de liquidacion evidencian
el pago de dichos aportes por el periodo antes mencionado.

La informacién financiera y contable, es responsabilidad de la Gerencia de la Compaiiia.

Con base en los procedimientos ejecutados a la fecha, no estoy enterada de situaciones que impliquen
cambios significativos a la informacion anteriormente indicada.

Esta certificacidn se expide por solicitud de la Compafiia en cumplimiento del articulo 50 de la Ley 789
de 2002, y no debe ser utilizada para ningun otro propésito.

Paola Andrea Castafieda Osorno

Revisor Fiscal

Tarjeta Profesional 281791-T

Designada por Ernst & Young Audit S.A.S. TR-530

Medellin, Antioquia
26 de octubre de 2022

Ernst & Young Audit S.A.S. Ernst & Young Audit S.A.S. Ernst & Young Audit S.A.S. Ernst & Young Audit S.A.S.
Bogota D.C. Medellin — Antioquia Cali — Valle del Cauca Barranquilla - Atlantico
Carrera 11 No 98 - 07 Carrera 43A No. 3 Sur-130 Avenida 4 Norte No. 6N — 61 Calle 77B No 59 - 61
Edificio Pijao Green Office Edificio Milla de Oro Edificio Siglo XXI Edificio Centro Empresarial
Tercer Piso Torre 1 - Piso 14 Oficina 502 Las Américas Il Oficina 311
Tel. +57 (601) 484 7000 Tel: +57 (604) 369 8400 Tel: +57 (602) 485 6280 Tel: +57 (605) 385 2201

A member firm of Ernst & Young Global Limited
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COMUNICACIONES

Eon = MINISTERIO DE TECNOLOGIAS
DE LA INFORMACION Y

LAS

INFORME DE EJECUCION
CONTRATO PRESTACION DE SERVICIOS / ORDENES DE COMPRA

DATOS DEL CONTRATO

No. Contrato-Afio

Dependencia

No. Identificacién del contratista

Nombre del Contratista

Direccion de Gobierno Digital

917312022

900092385

UNE EPM TELECOMUNICACIONES S.A

Objeto contractual Contratar el servicio de conectividad para soportar la gestion de los incidentes de seguridad digital del Estado.

Valor inicial
del contrato

4.289.950,00 | RP No.

162822

6n del contrato.

Fecha de suscripcion Plazo (dias) Fecha de inicio Fecha de terminacion Periodo de reporte Nombre del supervisor Cargo del supervisor No. Id;";::?:;?" del
ANGELA JANETH CORTES HERNADEZ Profesional Especializado codigo 1029 Qrado 21del GIT de 53931075
Respuesta a Ci de Colombia
13/06/2022 186 28/06/2022 31/12/2022 septiembre-2022
MODIFICACIONES AL CONTRATO
Ci 6n RP No. Fecha de la modificacion contractual Tiempo en dias (en caso de suspensién, otrosi Valor de la modificacion ondela
0 prérroga)
TOTAL MODIFICACIONES
NOMBRE DEL CEDENTE No. Identificacién L
Monto auin sin ejecutar, al
NOMBRE DEL CESIONARIO No. Identificacion momento de la cesién:
Cuando se realice una cesion, se debe indicar en los espacios atalfin, la con la poliza y el registro presupuestal, la informacién de este formato debe incluir la totalidad de la

Terminacion anticipada

Fecha terminacion

Acta de terminacién

Fecha del acta de terminacion anticipada

Pagina 1 de 5

GCC-TIC-FM-055
V5
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DE LA INFORMACION Y LAS INFORME DE EJECUCIQ'N
COMUNICACIONES CONTRATO PRESTACION DE SERVICIOS / ORDENES DE COMPRA

Contrato 91731-2022

@ MINISTERIO DE TECNOLOGIAS

INFORMACION FINANCIERA Y CONTABLE

Valor Total de Contrato| $ 4.289.950
Pagos programados Dy i y ejecucion
Fecha Valor Fecha Orden de Pago No. Orden de Pago % Valor Orden de Pago ($) Observaciones aclaratorias

La Orden de Compra se suscribi¢ el 13/06/2022, el acta de inicio se firm el 28/06/2022 en la que
se indicoo que la prestacion efectiva del servicio de conectividad iniciaria el 1 de julio de 2022, fecha
22/07/2022 $612.850,00 dd/mm/aaaa N/A 0,00% $0,00 en la que se aceptd el aprovisionamiento del mismo. Asi las cosas durante el mes de junio no hubo
prestacion del servicio. Una vez recibida la noificacion por parte de Tesoreria de incluira la fecha y

numero de la orden de pago.

23/08/2022 $612.850,00 dd/mm/aaaa 0,00% Cuentra Tramitada a tesoreria
20/09/2022 $612.850,00 dd/mm/aaaa 0,00% Cuenta en proceso de tramite
21/10/2022 $612.850,00 dd/mm/aaaa 0,00%

2211112022 $612.850,00 dd/mm/aaaa 0,00%

231212022 $612.850,00 dd/mm/aaaa 0,00%

231212022 $612.850,00 dd/mm/aaaa 0,00%

TOTALES $ 4.289.950,00 Ejecucion financiera acumulada: 0,00% $0,00

SALDO POR GIRAR| 100,0% $4.289.950

N GCC-TIC-FM-055
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DE LA INFORMACION Y LAS

$ MINISTERIO DE TECNOLOGIAS
COMUNICACIONES

INFORME DE EJECUCION
CONTRATO PRESTACION DE SERVICIOS / ORDENES DE COMPRA

EJECUCION CONTRACTUAL: INFORME MENSUAL DE ACTIVIDADES

9 o 9
Obligaciones especificas del contrato Pondera:nétn enel Actividades realizadas % av:::;e tel ai“u:;l’::'ﬁo (%) p_e"d'e,'f‘e de
contrato ejecucion
g::u?eni:)s ZZ‘TM;E(}& Conecl\vldad W, el eslud\o revio, el Yormalcl:r:;‘ :I\clz‘d Ige De acuerdo con lo sefialado en el acta de inicio, en concordancia con lo previsto en el numeral 7.10 de la clausula 7 del AMP de
OBLIGACION 1: ion, el Anexo 1 y p Téenicos Adi les, Ia oferta 8,33% Conectividad Ill, la prestacion del servicio inici6 a partir del 01 de julio de 2022, sin embargo se genero reporte de indisponibilidad los 1,30% 421% 4,12%
aue forman narte inteqral de |a orden de comnra dias 26y 27 de septiembre.
OBLIGACION 2 Responder ame e\ M\NSIEI'.\D TIC y ante terceros por la divulgacion indebida o el manejo 8.33% Durame el periodo objeto del presente informe no s.e tuvo conocimiento de divulgacion indebida o manejo inadecuado de la informacion 1,30% 421% 412%
dela entregada para la prestacion del servicio ) al contratista para la instalacion, ap y prestacion efectiva del servicio. !
OBLIGACION 3: Destinarlos recursos exclusivamente a la finalidad establecida en la orden de compra 8.33% Dur_ante el penodo_ objeto del presente informe, los recursos fueron destinados al pago del servicio efectivamente prestado durante el 1,30% 4.21% 4,12%
3 periodo comprendido entre el 1 al 30 de septiembre de 2022. ’
Real\zar la instalacion y puesta en funcionamiento del servicio contratado, en los términos
y en los del AMP, el estudio previo, el formato de: De acuerdo con lo sefialado en el acta de inicio del 28 de junio de 2022, UNE EMP realiz6 todas las actividades requeridas para la
OBLIGACION 4: solicitud de cotizacién, el el Anexo 1 Especificaciones y requerimientos Técnicos: 8,33% instalacion y aprovi del servicio de i en los términos indicados en los documentos técncios del AMP, el estudio 0,00% 8,33% 0,00%
di les, la oferta y demas que forman parte integral de la previo que soporto la ony el Anexo de y Técnicos Minimos
orden de compra.
Contar con todos los permisos, autorizaciones, licencias, squlpus y herramientas . . . .
OBLIGACION 5: necesarias para proveer ¢ senvicio de N en las 833% Durante_; el periodo objeto del pregenle informe, se verifico que UNE EMP cuenta con todos los permisos, licencias, autorizaciones y 0,00% 8.33% 0,00%
durante la vigencia de la Orden de Compra. herramientas para prestar el senvicio.
Cumplir con los Acuerdos de Nivel de Servicio establecidos para la prestacion del servicio Durante el periodo objeto del presente informe se present6 indisponibilidad del servicio de internet los dias 26 y 27 de septiembre, para
OBLIGACION 6: do, en las i enlos del AMP de Ci 8,33% lo cual en la reunion coniliacién del mes de septiembre se validara el tiempo de indisponibilidad total para realizar los respectivos 1,30% 421% 4,12%
M. ajustes a la facturacion de ser el caso.

P Atender los requerimientos y colaborar con el desarrollo de las actividades de verificacion o Durante el periodo objeto del presente informe UNE EPM atendio los imi consultas y 2739 4219 o
OBLIGACIONT: y que realice la supervision de la orden de compra. 833% realizadas por la Supervision referente a la prestacion del servicio. 73% 2% Al
OBLIGACION 8: Destinar un profesional que funja como intermediario entre el contratista y la Entidad, 8.33% Para el desarrollo y ejecucion de la OC 91731 de 2022 y la atencion de los requerimientos de la Entidad, UNE EPM designo al 0,00% 8.33% 0,00%

) do de atender y gestionar los y solicitudes que realice la Entidad a o ejecutiivo David Herrera como ejecutivo de cuenta, 301 20035233 y Rafael Gomez Valderrama de cuidado del cliente, 3017541520 ! ! R
P Asistir a las reuniones y mesas de trabajo que convoque la supervision de la orden de: Durante el periodo objeto del presente informe, UNE EPM asistio a las reuniones programadas a través de MICROSOFT TEAMS y de " o
OBLIGACION 9: . . 8,33% : . ) N 1,30% 421% 4,12%
compra y que guarden relacion con el servicio contratado. } forma presencial en las instalaciones de MinTIC relacionadas con la prestacion efectiva del servicio. ’
Presentar los informes que se sefialan en el documento de estudios previos, el Anexo 1 . 4 . " . .
" Técnicos Adic demés ue forman UNE.EPM cumplié con la entrega del informe técnico de los servicios de conectividad seguin los establecido en el protocolo de entrega
OBLIGACION 10: arte integral dey la orden de compra, de acuerdo f}cn os. tiempos :cnd\cicnes 8,33% de las i de del AMP de C idad Ill, Informe de gestion mensual y certificacion de disponibilidad del 1,30% 4,21% 4,12%
zstab\eci dgs en los mismos. pra, pos y servicio correspondiente a septiembre 2022.
Cumplir todos aquellos requisitos exigidos en los documentos del AMP de Conectividad Il UNE.EPM durante el periodo del presente informe cumplié con todo los requisitos y en el AMP de
OBLIGACION 11: y en el Anexo 1 i y Técnicos i que forma parte 8.33% Il aplicables a la OC 91731, y lo sefialado en el documento de estudios previos y en el anexo de especificaciones y requerimientos 130% 4.21% 412%
" |integral de la orden de compra, y todos aquellos requeridos para el cabal cumplimiento del et tecnicos mininimos que forman parte integral de la OC. sin embargo se genero reporte de indisponibilidad los dias 26 y 27 de ’ b gl
objeto contractual. septiembre.
Cumplit con el protocolo de entrega y finalizacion de acuerdo a las condiciones UNE.EPM durante el pencdc del presente informe cumplié con lo establecido en el protocolos de entrega del servicio, acorde con el
OBLIGACION 12: lranssersa\es de c';necliwdad nacmna?de\yacuerdo marco CCENEG-248-AMP2020 8,33% de del AMP C i 1ll, queda pendiente cumplir con el protocolo de finalizacion, el cual se 0,00% 417% 4,17%
: verifica a la finalizacion del plazo de ejecucion establecido.
Ponderacion de servicios 100% % de avance general del contrato 11,83% 62,86% 37,14%

ENTREGABLES DEL CONTRATO (ACUMULADOS)

Productos o servicios a entregar Fecha de entrega programada | Anexo al informe del mes de Observaciones

Protocolo de entrega 300062022 3110712022 Por ser la etapa de intalacion del servicio contratado,se reclb\o el informe de acuerdo con el protocolo de entrega del servicio que se encuentra

enel de del AMP de C: 1|
Garantia Unica de Cumplimiento 2110612022 3110712022 UNE EMP constituyd la Péliza No. 3363441—3‘emmda por Suramericana S.A, la cual fue aprqpada mediante Acta de Aprobacion de Garantia

del 22 de junio de 2022 emitida por la de Gestion Contractual
Entrega por parte de TIGO UNE Informe de gestion mensual, Julio 2022, Informe de disponibilidad, Julio 2022, Acta Entrega Internet Dedicado

CCE_FONTIC UNE EPM, Factura BSPU3006737 y Certificacion de cumplimiento mensual y semestral de aportes al sistema de seguridad
social y parafiscales suscrito por el revisor fiscal. Disponibles en:
Informe de entrega de servicios y soportes respectivos 1/08/2022 31/07/2022 https:/imintic.sharepoint.com/:f/rsites/COLCERT/D fido IProyecto%20CSIRT-
COLCERT%202022/1.%20Conectividad/2.%20Supervisi%C3%B3n/3.%20Pagos/Pago%201%20-
%20Julio%2020227csf=1&web=18e=051ZgW
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MINISTERIO DE TECNOLOGIAS
DE LA INFORMACION Y LAS
COMUNICACIONES

INFORME DE EJECUCION
CONTRATO PRESTACION DE SERVICIOS / ORDENES DE COMPRA

Informe de gestion menual y soportes respectivos

1/09/2022

31/08/2022

Entrega por parte de TIGO UNE Informe de gestion mensual, Agosto 2022, Informe de disponibilidad, Agosto 2022, Factura
BSPUBSPU3007086 - 20220926 y Certificacion de cumplimiento mensual y semestral de aportes al sistema de seguridad social y parafiscales
suscrito por el revisor fiscal. Disponibles en:
https://mintic.sharepoint.com/sites/ COLCERT/D { aspx?id=Y%2Fsites%2FCOLCERT%2FDocumento
%20 idos%2FGeneral%2FPr t0%20CSIRT%2DCOLCERT%202022% 2F1%2E % 20Conectividad%2F2%2E%20Supervisi% C3%
B3n%2F3%2E%20Pagos%2FPago%202%20%2D%20Agosto%202022&viewid=421fc02b%2Dfe89%2D4ddf%2Da2c4 % 2De9a3089de295

Informe de gestion menual y soportes respectivos

1/10/2022

30/09/2022

Entrega por parte de TIGO UNE Informe de gestion mensual, septiembre 2022, Informe de disponibilidad, septiembre 2022, Factura BSPUxxxx
y Certificacion de cumplimiento mensual y semestral de aportes al sistema de seguridad social y parafiscales suscrito por el revisor fiscal.
Disponibles en:
https://mintic.sharepoint.com/sites/ COLCERT/D: % { aspx?csf=1&web=1&e=051ZgWacid=f6aaef08%2D
b88%2D4a75%2Db0bf%2D5ef523ddedf3&FolderCTID=0x012000669A523030364943B812F 1D08FD3C8618&id=%2F sites%2FCOLCERT%2
FDocumentos%20compartidos%2F General% 2FProyecto%20CSIRT%2DCOLCERT%202022% 2F 1%2E%20Conectividad%2F 2% 2E % 20Sup
ervisi%C3%B3n%2F3%2E%20Pagos% 2F Pago%203%20%2D%20Septiembre% 2020228 viewid=421fc02b%2Dfe89%2D4ddf%2Da2c4% 2D
€9a3089de295
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/:“
®  DELRINFORMACIONViAS INFORME DE EJECUCION Y
COMUNICACIONES CONTRATO PRESTACION DE SERVICIOS / ORDENES DE COMPRA i r~ \
Sl
DIFICULTADES TECNICAS, ADMINISTRATIVAS, FINANCIERAS, CONTABLES Y JURIDICAS PRESENTADAS PARA LA EJECUCION DEL OBJETO CONTRACTUAL
Causas '!'ipo de Alternativa de Solucion Fecha solucion Gestion Resultados
dificultad
¢ Se materializ6 alguno de los riesgos previsibles contractuales? Sl ’ NO | X ’
OBSERVACIONES Y RECOMENDACIONES DEL SUPERVISOR
SUSCRIPCION DEL INFORME MENSUAL DE ACTIVIDADES
Supervisor: Certifico que las actividades relacionadas corresponden a las pactadas en el contrato y que el contratista dio cumplimiento durante el periodo
Contratista: ejecutado al pago de la totalidad de los aportes al Sistema General de Seguridad Social en salud, pension y riesgos laborales, de conformidad con las normas Fecha de recepcion en Subdireccion
) legales vigentes. Me comprometo a incorporar este informe al Sistema Electrnico de Contratacion Pablica (SECOP) y a reportar el avance a Fondo Unico de Financiera:
T ias de la ony las C i
FIRMA O NUMERO
DE FACTURA BSPU- FIRMA :
N
fecha 11012022 fecha 11012022

Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la Ley 1581 de 2012 y sus decretos reglamentarios.
Original: expediente del Contrato

Copia: Oficina para la Gestion de Ingresos del Fondo (Cargue en herramienta establecida por la Oficina para este fin)

. GCC-TIC-FM-055
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Publica

o, MINISTERIO DE TECNOLOGIA:Q &
‘“&‘f DE LA INFORMACION Y LAS
e 3 COMUNICACIONES

RECIBO A SATISFACCION.
Orden de Compra: 91731 DE 2022
Contratista: UNE EPM TELECOMUNICACIONES S.A. NIT. 900.092.385-9
Contratante: FONDO UNICO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES
Valor total del Contrato: $ 4.289.950
Valor inicial $ 4.289.950
Adicion y Prérroga 50
Objeto: Contrata_r el se_rv!cio de conectividad para soportar la gestion de los incidentes
) de sequridad digital del Estado.
Emision: 13 de junio de 2022
Plazo del Contrato: Inicio: 1 de julio de 2022
\Vencimiento: 31 de diciembre de 2022
Pago por valor de: $612.850

La suscrita, ANGELA JANETH CORTES HERNANDEZ, en mi condicion de Profesional Especializado cédigo 1020 Grado
21 del GIT de Respuesta a Emergencias Cibernéticas de Colombia y supervisora de la OC 91731-2022, por medio del
presente y con fundamento en los soportes técnicos de ejecucion aportados por el contratista, que dan cuenta del servicio
prestado durante el mes de septiembre de 2022, por medio del presente autorizo el pago correspondiente a la suma de
SEISCIENTOS DOCE MIL OCHOCIENTOS CINCUENTA PESOS M/CTE ($ 612.850,00), dado que el contratista UNE EPM
TELECOMUNICACIONES S.A. cumplié a satisfaccion con lo pactado, de acuerdo con lo establecido en la Orden de Compra,
el documento de estudios previos y en el Acuerdo Marco de Precios para la adquisicion del Servicio de Conectividad Il
No. CCENEG-024-1-2020, tomando en cuenta las siguientes:

CONSIDERACIONES

1. El trece (13) de junio de 2022, el FONDO UNICO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES emiti6 a favor de la Empresa UNE EPM TELECOMUNICACIONES S.A. la Orden de Compra No.
91731 del 2022, a través de la Tienda Virtual del Estado Colombiano- TVEC

2. El Contratista UNE EPM TELECOMUNICACIONES S.A. presento la Factura Electronica No. BSPU3008452 del 27 de
diciembre de 2022 junto con los soportes respectivos mediante radicado No. 221103764 del 27/12/2022, que dan cuenta
de la prestacion efectiva del servicio de internet dedicado en plan oro correspondiente al mes de septiembre de 2022 y
el cumplimiento de sus obligaciones de pago al sistema de seguridad social y parafiscales, bajo el siguiente detalle:

Concepto Valor
\Valor a facturar servicio septiembre de 2022 $515.000,00
Descuento por aplicacién de sancién por incumplimiento de los Acuerdos de Nivel de $0,00
Servicio - ANS '
Subtotal $ 515.000,00
IVA $ 97.850,00,
Total $ 612.850,00

Ministerio de Tecnologias de la Informacion y las Comunicaciones
Edificio Murillo Toro, Carrera 8a, entre calles 12A 'y 12B

Cédigo Postal: 111711 . Bogota, Colombia

T: +57 (1) 3443460 Fax: 57 (1) 344 2248

www.mintic.gov.co

GDO-TIC-FM-025
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Publica

MINISTERIO DE TECNOLOGIA: Q¢

\Hﬂf DE LA INFORMACION Y LAS
g COMUNICACIONES

3 De acuerdo con el acta de conciliacion de ANS del 26 de diciembre de 2022 sobre cumplimiento de servicios durante
el mes de septiembre de 2022 se prestd efectivamente el servicio de internet dedicado cumpliendo con los ANS
establecidos en el anexo de condiciones transversales-segmento 1 del Acuerdo Marco de Precios de Conectividad
[l No. CCENEG-024-1-2020.

4  El Contratista aport6 los siguientes entregables y documentacion que da cuenta del cumplimiento de las condiciones y
requisitos establecidos en los documentos técnicos del Acuerdo Marco de Precios de Conectividad Ill No. CCENEG-
024-1-2020 y el documento de estudios previos que forman parte integral de la OC 91731-2022:

- Informe disponibilidad servicios de internet, septiembre 2022.

5 De conformidad con lo establecido en su clausula 10, “Facturacion y Pago” del Acuerdo Marco de Precios de
Conectividad Il No. CCENEG-024-1-2020 y en numeral 2.2.7 del estudio previo, el contratista UNE EPM
TELECOMUNICACIONES S.A, CUMPLIO a cabalidad y satisfactoriamente con sus obligaciones derivadas de la OC
91731-2022, por lo que se autoriza:

1. El registro de la factura No. BSPU3008452 del 27 de diciembre de 2022, por valor de SEISCIENTOS DOCE MIL
OCHOCIENTOS CINCUENTA PESOS M/CTE ($ 612.850,00), correspondiente al tercer pago de la orden de compra No.
91731 del 2022, por el servicio de internet dedicado plan oro prestado durante el mes de septiembre de 2022.

2. El pago por valor de SEISCIENTOS DOCE MIL OCHOCIENTOS CINCUENTA PESOS M/CTE ($ 612.850,00), con
cargo al registro presupuestal No 162822 de 2022, el servicio de internet dedicado plan oro prestado efectivamente durante
el mes de septiembre de 2022.

En constancia se firma en Bogota D. C., a los 28 dias del mes de diciembre de 2022

(Firmado electronicamente)

ANGELA JANETH CORTES HERNANDEZ

Profesional Especializado codigo 1020 Grado 21 del GIT de
Respuesta a Emergencias Cibernéticas de Colombia. -
Supervisora OC 91731-2022.

Elabord: Nelson Barrios

Revision Juridica: Yesenia del Carmen Ferreira - DGD
Revision Financiera: Javier Baez

Ministerio de Tecnologias de la Informacion y las Comunicaciones
Edificio Murillo Toro, Carrera 8a, entre calles 12A 'y 12B

Cédigo Postal: 111711 . Bogota, Colombia

T: +57 (1) 3443460 Fax: 57 (1) 344 2248

www.mintic.gov.co

GDO-TIC-FM-025

V8
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REGISTRO DE FIRMAS ELECTRONICAS
Recibido a satisfacion OC 91731-2022 Septiembre

Ministerio de Tecnologia de la Informacion y las Comunicaciones
gestionado por: azsign.com.co

Id Acuerdo: 20221228-105139-793893-26478724 Creacién:2022-12-28 10:51:39

ey Escanee el codigo
Estado:Finalizado Finalizacion: 2022-12-28 12:15:37 para verificacién

Revisién: revision Observaciones:

VB financiero aclarando que el pago correspondiente al servicio del

mes de septiembre acorde al acta de conciliacion de ANS suscrita y
P , firmada por la supervision el 26 de diciembre de 2022 y con base en
la aprobacion técnica y juridica a la misma

I

JAVI FRISTOBAL BAI?MANCERA
9395404

jbaez@mintic.gov.co

Contratista

Direccion de Gobierno Digital

Revisién: revision Observaciones:

VB financiero aclarando que el pago correspondiente al servicio del
mes de septiembre acorde al acta de conciliacion de ANS suscrita y
firmada por la supervision el 26 de diciembre de 2022 y con base en
la aprobacion técnica y juridica a la misma

1030546404
cagudelo@mintic.gov.co
CONTRATISTA

Direccion de Gobierno Digital

Elaboracion: elaboracion

NELSON’HU TOBARRIOS PERDOMO

14251334
nbarrios@mintic.gov.co
CONTRATSITA
MINISTERIO TIC

Elaboracion: elaboracion

Karol Castafieda S
1013604791
kcastaneda@mintic.gov.co

GIT. Respuesta a Emergencias Cibernéticas de Colombia- ColCERT
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REGISTRO DE FIRMAS ELECTRONICAS

Recibido a satisfacion OC 91731-2022 Septiembre

Ministerio de Tecnologia de la Informacion y las Comunicaciones
gestionado por: azsign.com.co

Id Acuerdo: 20221228-105139-793893-26478724 Creacién:2022-12-28 10:51:39

Escanee el codigo
para verificacién

Estado:Finalizado Finalizacion:2022-12-28 12:15:37

Firma: firma

N\

Angela J. Cortés Hernandez
53931075
acortes@mintic.gov.co

Ministerio TIC
Revisién: revision

/ / ‘ (
Yecenia Ferreira Mansilla
26.853.029
yferreira@mintic.gov.co
Profesional Especializado
Ministerio Tic.
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REPORTE DE TRAZABILIDAD
Recibido a satisfacion OC 91731-2022 Septiembre

Ministerio de Tecnologia de la Informacion y las Comunicaciones
gestionado por: azsign.com.co

Id Acuerdo: 20221228-105139-793893-26478724 Creacién:2022-12-28 10:51:39

Escanee el codigo

EStadOZ Finalizado Fina|I2aCIénI 2022-12-28 12:15:37 para verificacidn
Karol Castafieda S Env.: 2022-12-28 10:51:39
. kcastaneda@mintic.gov.co Lec.: 2022-12-28 10:53:43
Elaboracién Aprobado
Res.: 2022-12-28 10:53:47
GIT. Respuesta a Emergencias Cibernética IP Res.: 186.86.33.5
NELSON HUMBERTO BARRIOS PERDOMO Env.: 2022-12-28 10:53:47
o, nbarrios@mintic.gov.co Lec.: 2022-12-28 11:12:18
Elaboracion Aprobado
CONTRATSITA Res.: 2022-12-28 11:12:40
MINISTERIO TIC IP Res.: 186.102.23.46
CARLOS ALBERTO AGUDELO GONZALEZ Env.: 2022-12-28 11:12:40
L cagudelo@mintic.gov.co Lec.: 2022-12-28 11:33:57
Revision Aprobado
CONTRATISTA Res.: 2022-12-28 11:39:15
Direccion de Gobierno Digital IP Res.: 181.49.95.120
JAVIER CRISTOBAL BAEZ MANCERA Env.: 2022-12-28 11:39:15
L jbaez@mintic.gov.co Lec.: 2022-12-28 11:39:26
Revision . Aprobado
Contratista Res.: 2022-12-28 11:39:50
Direccién de Gobierno Digital IP Res.: 190.145.189.98
Yecenia Ferreira Mansilla Env.: 2022-12-28 11:39:50
L, yferreira@mintic.gov.co Lec.: 2022-12-28 12:09:55
Revision ) o Aprobado
Profesional Especializado Res.: 2022-12-28 12:10:18
Ministerio Tic. IP Res.: 190.143.62.247
Angela J. Cortés Hernandez Env.: 2022-12-28 12:10:18
. acortes@mintic.gov.co Lec.: 2022-12-28 12:15:08
Firma Aprobado
Res.: 2022-12-28 12:15:37
Ministerio TIC IP Res.: 181.49.95.120
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