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Descripción generada automáticamente con confianza baja]
FICHA TÉCNICA
Objeto: Adquirir certificado digital SSL tipo Wilcard, estampados cronológicos y el licenciamiento de api de integración.

· CUADRO DE CANTIDADES
	ÍTEM
	DESCRIPCIÓN
	CANTIDAD

	1
	Certificado Digital SSL de sitio web seguro Tipo Wildcard
	1

	2
	Certificados digitales de Función Pública
	233

	3
	Certificados digitales de persona jurídica
	2

	4
	Estampas cronológicas digitales
	50.000

	5
	Licenciamiento de api de integración
	1



	DESCRIPCIÓN GENERAL DEL SERVICIO:
	
· CONDICIONES PARA EL ÍTEM 1 - CERTIFICADO DIGITAL SSL DE SITIO WEB SEGURO WILDCARD PARA EL DOMINIO MINTRANSPORTE.GOV.CO

	No. 
	DESCRIPCIÓN

	1
	Se deberá renovar el certificado digital SSL tipo Wildcard por un periodo de dos (2) años.

	2
	El certificado deberá tener las siguientes características: 
· Certificado con Validación de Organización (OV), debe verificar la identidad comercial y la propiedad del dominio.
· Debe contar con capacidad ilimitada para ser instalado en múltiples servidores físicos, virtuales, appliance, etc.
· El certificado debe cubrir subdominios ilimitados *. para el dominio principal: mintransporte.gov.co,
· El Nombre de Dominio y Nombre de la empresa deben aparecer en el certificado.
· Debe cubrir la URL desnuda (o dominio raíz) y las URL normales (o subdominios).
· Autenticación empresarial completa.
· Compatibilidad universal con navegadores.
· Algoritmo de cifrado SHA 256-bit como mínimo.
· Soporte Cifrado RSA public-key con algoritmo de encripción SHA-2 (soportar funciones hash: 256, 384, 512).
· La clave de cifrado deber ser de al menos 2048 Bits.
· Certificado x.509 versión 3.

	3
	El dominio por renovar es:
· *.mintransporte.gov.co

	4
	El certificado deberá verificar la autenticidad ante cliente de un servidor, dirección IP o dirección URL.

	5
	El certificado deberá establecer conexiones seguras a través de protocolos SSL o TLS no vulnerables.

	6
	El certificado deberá realizar aseguramiento de canales mediante cifrado para el intercambio de información.

	7
	El proveedor del certificado deberá estar acreditado por el Organismo Nacional de Acreditación (ONAC) como entidad de certificación digital.



· CONDICIONES PARA EL ÍTEM 2 - CERTIFICADOS DIGITALES DE FUNCIÓN PÚBLICA
	No. 
	DESCRIPCIÓN

	1
	Se deberán renovar los certificados digitales de Función Pública por un periodo de dos (2) años.

	
	El certificado digital de Función Pública deberá tener las siguientes características técnicas:
· El tamaño de la llave de los certificados de Función Pública debe ser de 2048 bits o tamaño superior con base en tecnología PKI.
· El tamaño de las llaves certificadas de la CA emisora de los certificados de Función Pública debe ser de 4096 bits con base en tecnología PKI.
· Contar con la posibilidad de soportar su uso con o sin token, deberá soportar FIPS 140-2 Nivel 3 o superior.
· Los certificados deberán permitir firmar cualquier tipo de documento con cualquier extensión.

	2
	Se deberán expedir los certificados digitales de Función Pública desde el momento en que lo solicite él supervisor del contrato.

	3
	Se deberá otorgar soporte técnico para la generación, instalación y configuración de los certificados digitales de Función Pública.



· CONDICIONES PARA EL ÍTEM 3 - CERTIFICADOS DIGITALES DE PERSONA JURÍDICA

	No. 
	DESCRIPCIÓN

	1
	Se deberán renovar los certificados digitales de Persona Jurídica por un periodo de dos (2) años.

	
	El certificado digital de Persona Jurídica deberá tener las siguientes características técnicas:
· Los certificados digitales emitidos deben cumplir con el estándar UIT X.509 V3 y las disposiciones de campos mínimos requeridos, definidas por la Ley 527 de 1999, modificada por el Art 160 del Decreto-Ley 19 de 2012 y reglamentada por el Decreto 333 de 2014.
· El emisor de los certificados digitales deberá ser reconocido por Acrobat Reader a fin de garantizar la compatibilidad en todas las firmas digitales realizadas por la entidad.
· Los certificados deben proveer la Confidencialidad, Integridad de los Datos, No repudio, Identificación y autenticación, para los usuarios o suscriptores correspondientes.
· Contar con la posibilidad de soportar el uso con o sin token, deberá soportar FIPS 140-2 Nivel 3 o superior.
· El tamaño de la llave del certificado de Persona Jurídica debe ser de 2048 bits o tamaño superior con base en tecnología PKI.
· El tamaño de las llaves certificadas de la CA emisora del certificado de Persona Jurídica debe ser de 4096 bits con base en tecnología PKI.



· CONDICIONES PARA EL ÍTEM 4 - ESTAMPAS CRONOLÓGICAS DIGITALES
	No. 
	DESCRIPCIÓN

	1
	Se deberán renovar 50.000 estampas cronológicas digitales.

	
	Las estampas cronológicas digitales deberán tener las siguientes características técnicas:
· Incluir un HASH SHA-256 de control al momento de envío del documento firmado.
· Firmar la estampa cronológica usando credenciales de la cuenta institucional con la que configura la API para aplicar las estampas.
· Enviar la respuesta a la solicitud de acuerdo con el estándar RFC-3161
· Almacenar el registro de la respuesta emitida para una posible posterior verificación.




· CONDICIONES PARA EL ÍTEM 5 - LICENCIAMIENTO DE API DE INTEGRACIÓN

	No. 
	DESCRIPCIÓN

	1
	Se deberá suministrar un módulo de administración de las cuentas de usuario asignadas al Ministerio de Transporte para controlar el consumo de estampas.
Este módulo deberá permitir la administración de las unidades de tiempo TSU utilizadas para la prestación del servicio de estampado.
Además, debe registrar y controlar el consumo de estampas.

	2
	Se deberá suministrar un módulo que permita el consumo operativo de las estampas cronológicas adquiridas, garantizando las siguientes funcionalidades:
· Recibir solicitudes de estampado desde las aplicaciones o sistemas del Ministerio de Transporte, en aquellos casos donde sea necesario marcar los documentos generados con este mecanismo.
· Verificar las credenciales de la cuenta institucional utilizada para configurar la API y aplicar las estampas.
· Validar que cada solicitud de estampado cumpla con el estándar internacional RFC-3161.
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