COLOMBIA MINISTERIO DE DEFENSA NACIONAL

(«. POTENGIADE LA COMANDO GENERAL DE LAS FUERZAS MILITARES

VIDA EJERCITO NACIONAL P
CENTRAL ADMINISTRATIVA Y CONTABLE TELEMATICA

Facatativa = Cundinamarca, 26 marzo de 2024.

ESTUDIO PREVIO PARA ADELANTAR EL PROCESO No. 043-CENACTELEMATICA-2024, CUYO OBJETOES LA
“SUSCRIPCION A LA PLATAFORMA ATTACK SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE
AMENAZAS”, MEDIANTE EL INSTRUMENTO DE AGREGACION DE DEMANDA PARA LA ADQUISICION DE
SOFTWARE POR CATALOGO QUE REQUIERAN LAS ENTIDADES ESTATALES CCE-139-IAD-2020.

INTRODUCCION

En cumplimiento de lo dispuesto en el articulo 8 de la Ley 1150 de 2007 y en el articulo 2.2.1.1.2.1.1 del Decreto
Reglamentario 1082 del 26 de mayo de 2015, el elabord los estudios y documentos previos que a continuacion se
desarrollan, los cuales serviran de soporte para estructurar los pliegos de condiciones cuyo objeto es la
“SUSCRIPCION A LA PLATAFORMA ATTACK SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE
AMENAZAS”.

Con la publicacién de los estudios y documentos previos la entidad busca suministrar al pablico en general, la
informacion necesaria para que puedan valorar adecuadamente el alcance de la necesidad que se pretende satisfacer
con el proceso de contratacion. Estos estudios estaran a disposicion de los oferentes interesados y en general a quien
manifieste interés en ellos, los cuales se publicaran en el Portal Unico de Contratacion SECOP, ademas estaran
disponibles en la oficina de contratos del CENAC (Central Administrativa Y Contable Telematica), Calle 5 carrera 15
Barrio dos caminos, Municipio de Facatativa.

1. ANTECEDENTES

1.1 ADQUISICIONES PREVIAS DEL EJERCITO NACIONAL — CENAC TELEMATICA

Es la primera vez que la CENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA TELEMATICA, contrata la
“SUSCRIPCION A LA PLATAFORMA ATTACK SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE
AMENAZAS ".

1.2 ADQUISICIONES REALIZADAS POR OTRAS ENTIDADES CON CARACTERISTICAS TECNICAS
SIMILARES.

Una vez realizada la consulta en el sistema electronico de contratacién ptblica SECOP II, NO se encontraron procesos
de contratacion con iguales o similares caracteristicas técnicas a las exigidas para el presente proceso con
especificaciones técnicas que guarden relacion con el presente proceso.
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1. DESCRIPCION DE LA NECESIDAD Y ANALISIS DEL SECTOR
2.1  DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD

El Batallon de Ciberdefensa y Ciberseguridad cuenta con la necesidad para la vigencia 2024 de adquirir el servicio de
acceso por suscripcion a la plataforma ASM (Gestion de Superficie de Ataque); la cual tendra como finalidad descubrir
y analizar los activos de Internet en los actuales entornos dindmicos, distribuidos y compartidos. Generara una
visibilidad completa de la institucion extendida a través del descubrimiento continuo que enciende alertas de riesgo y
permite a los equipos de seguridad utilizar la inteligencia con mayor velocidad y agilidad. Validacion de seguridad:
Permitird identificar actores maliciosos, tipos de ataques, malware y emular anomalias que se tengan en la red
institucional, ademas de realizar pruebas automatizadas contintias brindando una mejor proteccion de los activos
estratégicos de la institucion. Importante contar con informacion de amenazas avanzadas ciberneticas, procedencias
sobre amenazas, identificacion de los diferentes vectores de ataques usados por los ciberlincuentes que puede ser
utilizados para afectar la infraestructura tecnologica del Ejército Nacional. El servicio de suscripcion a la plataforma
ASM es fundamental para el cumplimiento de la misién del Batallon de Ciberdefensa y Ciberseguridad del Ejército
Nacional orientada a salvaguardar la integridad, confidencialidad y disponibilidad de la informacion institucional a
través de la vigilancia activa.

JUSTIFICACION DE LA NECESIDAD

El Comando del Ejército Nacional a través del Batallon de Ciberdefensa y Ciberseguridad define la necesidad de
adquirir el servicio de acceso por suscripcion a la plataforma ASM (Gestion de Superficie de Ataque) con el proposito de
contar con nuevas capacidades de tipo cibernetico en donde se pueda contar con informacion exhaustiva sobre
amenazas, conocimiento de adversarios, fuente de inteligencia sobre amenazas, acceso completo e ilimitado a
amenazas avanzadas ciberneticas, conocimiento de actividad de amenazas en curso, pasada y predictiva, vision
estratégica del panorama de las amenazas, combinacion de multiples facetas de las amenazas, como la
ciberdelincuencia, el ciberespionaje, la inteligencia estratégica, la ciberinteligencia fisica y la inteligencia relacionada con
las operaciones del adversario, acceso a informes de inteligencia basados en anélisis estratégicos de expertos,
telemetria global de terceros, respuesta a incidentes, y hallazgos de investigacion técnica. Ademas, Integrar la
gobernanza en los flujos de trabajo, aumento de la resistencia de la cadena de suministro, ampliacion de la politica
de seguridad de la empresa, identificacidn de brechas no detectadas, desconfiguraciones y procesos averiados antes de
que se produzca un ataque, acceder y emular una amplia gama de TTPs de atacantes para alinearse con el marco
MITRE. Esto aportard en la investigacion y analisis de los diferentes eventos que se presentan a diario con el fin de evitar
posibles ataques informaticos a la infraestructura tecnolégica del Ejército Nacional, de ésta forma se podra
garantizar la disponibilidad de servicios informaticos para los usuarios de la Fuerza y la proteccion de los datos que
se manejan.

La necesidad se encuentra contemplada en el Fortalecimiento de las Tecnologias de la Informacion y las
Comunicaciones del Ejército Nacional se tiene la ficha basica de inversién —EBI del proyecto de inversidn con Codigo
BPIN: 2018011000295, para la adquisicién del “SUSCRIPCION A LA PLATAFORMA ATTACK SURFACE
MANAGEMENT (ASM) - INTELIGENCIA DE AMENAZAS, PARA APALANCAR VIGENCIAS FUTURAS (2024", la
suscripcion a la plataforma ASM (Gestion de Superficie de Ataque); la cual tendra como finalidad descubrir y analizar los
activos de Internet en los actuales entornos dinamicos, distribuidos y compartidos. Generara una visibilidad
completa de la institucion extendida a través del descubrimiento continuo que enciende alertas de riesgo y permite a los
equipos de seguridad utilizar la inteligencia con mayor velocidad y agilidad.
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La presente contratacion, es para ejecutar e invertir los recursos que han sido asignados y asi suplir la necesidad del
presente proceso contractual y para que con la misma se efectlen los fines de la contratacion estatal, lo cual puede
evidenciarse a través de los fines de la Contratacion Estatal. Articulo 3 Ley 80 de 1.993 El cual aduce lo siguiente:
“Los servidores publicos tendran en consideracion que al celebrar contratos y con la ejecucion de los mismos, las
entidades buscan el cumplimiento de los fines estatales, la continua y eficiente prestacion de los servicios pablicos y la
efectividad de los derechos e intereses de los administrados que colaboran con ellas en la consecucion de dichos fines”.

La necesidad que presenta la unidad beneficiaria de los recursos se encuentra plasmada en el Plan de Necesidades No.
2024575002166053, que emite el Batallon de Interoperabilidad de Comunicaciones y Computacion del Ejército Nacional,
para la “SUSCRIPCION A LA PLATAFORMA ATTACK SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE
AMENAZAS”

RESUMEN DE LA NECESIDAD

DESCRIPCION: SUSCRIPCION A LA PLATAFORMA ATTACK SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE AMENAZAS PARA EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO.

= | CODIGO |  DESCRIPCION DEL BIEN Y/O UNIDAD EX'SSTTSQE'AS NECESIDAD|  UNSPSC MA?SR?L?%AP OTC/S\ID'ﬁSC
2 | DANE SERVICIO meoiba | ¢ X (CCE) -
E INVENTARIOS) (OPCIONAL) | (OPCIONAL)
REQUERIMIENTO LICENCIAMIENTO
PARA INTELIGENCIA DE AMENZAS
1| 47812 | (MANDIANT THREAT INTELLIGENCE ||\ ~enioia 0 500 43233200 NIA NIA

FUSION). defensa proactiva contra
amenazas cibernéticas~ nuevas y
emergentes POR UN ANO

REQUERIMIENTO LICENCIAMIENTO
DE SOLUCION (Mandiant Advantage
Attack surface Management Base
Subscription). capacidades de tipo
2 | 47812 | cibernetico en donde se pueda contar | LICENCIA 0 1 43233200 N/A N/A
con informacion exhaustiva sobre
amenazas,  conocimiento  de
adversarios, fuente de inteligencia.
POR UN ANO

REQUERIMIENTO LICENCIAMIENTO
DE SOLUCION (Validation Cloud or
Onpremise Director Base Plataform
With Continuous Valdation Base
Subscription). Base de conocimientos
para el analisis e investigacion de
actores maliciosos ciberneticos. POR
UN ANO

REQUERIMIENTO SOPORTE (Cloud
Service Theather). Base de
4 | 47812 | conocimientos para la identificacion de | LICENCIA 0 1 43233200 N/A N/A
vectores de ataque usados por
ciberdelicuentes.

3| 47812 LICENCIA 0 1 43233200 N/A N/A
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DELITOS INFORMATICOS EN COLOMBIA *

Delitos informaticos en Colombia

ero, 2023

Fecha de corte/consulta: 31-12 2022 (Fuente: Fiscalia - Cilculos de la Corporacion Excelencia en 1a Jusfticia)

(i) Por afio de entrada

21.802
17.929
12,360 13334
- 8.908
o 6.378 6.411 6213 078 =
3.111 3.733 4.363

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

(ii) Por estado a la fecha de corte/consulta (iii) Por delito

28 7% Delito =
HURTO POR MEDIOS INFORMATICOS ¥ SEMETANTES ART. 2651 143 414 51
LEY 1273 DE 2008 - S
71.3%

Teniendo en cuenta la necesidad de Fortalecimiento de las Tecnologias de la Informacién y las Comunicaciones del
Ejército Nacional se tiene la ficha basica de inversién —EBI del proyecto de inversion con Cédigo BPIN:
2018011000295, en la cual se encuentra incluida la siguiente informacion:

Objetivo: “FORTALECER LOS MEDIOS DE PROTECCION DE INFRAESTRUCTURA CRITICA TECNOLOGICA DEL
ESTADO.”.

Problema: LIMITACION EN LOS MEDIOS DE PROTECCION DE INFRAESTRUCTURA CRITICA TECNOLOGICA DEL
ESTADO

Descripcion: El proyecto busca fortalecer el sistema de Ciberdefensa del Ejército Nacional, desarrollando capacidades
de identificacidn, deteccion, proteccidn, respuesta y recuperacion que permita proteger la infraestructura critica militar y
la asignada en caso de ataque. * Soluciones DAM (Database Activity Monitoring) / DAP » Cyberdeception
technologies. * Sistema de gestion de vulnerabilidades técnicas ¢ Sistema de proteccion End Point Security « Web
security proxy * UEBA (User & Entity behavior analytics) « Consultoria en Resiliencia * Equipos de Batalla « Sistemas
SCADA - Fortalecimiento del COC + Capacitacion Especializada en Ciberdefensa ¢ Consultoria en SGSI ¢ Sistema de
monitoreo comprensivo y reproduccion de eventos ¢ Sistema de gestion para la captura desatendida de datos ¢ Suit
de Penetracion « Switch de 48 puertos « Servidores de gestion de procesamiento « Rack de 24 puertos « Computadores
TODO EN UNO - Sistema de Almacenamiento ¢ Plataforma forense ¢ Plataforma defensa pasiva ¢ Plataforma defensa
activa * Workstation « DPI « Cellebrite « Sistema de criptografia « Cableado

red « Equipo especializado * SIEM ¢ Computadores Portatiles

Actividad: Proveer de equipos especializados en ciberdefensa, la cual tiene recurso asignado hasta por un valor DE
MIL SETENTA MILLONES DE PESOS M/CTE ($1.070.000.000,00), correspondiente a este proceso para
“SUSCRIPCION A LA PLATAFORMA ATTACK SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE
AMENAZAS”.

1 Fuente de informacion de la pagina https://cej.org.co/indicadores-de-justicia/criminalidad/delitos-informaticos-colombia/
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FICHA EBI

SISTEMA UNIFICADC DE INVERSIONES ¥ FINANZAS PUBLICAS - SUIFFP
= Codigo Bpin: ZUnEUT oL,
Bifamerars
S Nombre del Proyecto: FORTALEGIMIENTS DE LOS MEDIOS CIBERNETICOS DEL EJERGITO MACIOMNAL
HoTIzomts 2019 - 2026
Sector Diefensa v Folicla
e ST DI DA DS, M KoL~ EJCmaiTo
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e
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O bjetive
Fortalecer los medios de proleccion de infresstruciura critica tecnologica del Estado_
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FICHA EBI
SISTEMA UNIFICADO DE INVERSIONES ¥ FINANZAS PUBLICAS - SUIFP

Codigo Bpln: I01E0110002SS
. Mombrs dsl Proyscto:  FORTALSCRNSNTS OF LOS MEDICS CEERNETICOS DEL SJERCITD HACIONAL

Dojetivo EBPECITIC: IMMEMSNIAr Uun Modek 48 rEEIEncia citemenca

Productios Actvidad Ruta Fecha Inlclal Fecha Final
Critica
JOCUMENID A2 INE3MISnos JoOsTnanos Crear procesos y procesimienmos ae 5 201%-Jan-01 2021-Deg-31
Unidad: Momero de documentos  Meta Total: 2.0000 acwardo a estandares Intermacionales.

Etapa: Inwersion
Dbjetive Especilics: Incrementar las hemamientas tecnologlcas clbemeticas

Producios Acthidad Ruta Facha Inlclal Facha Final
Critica
Servicle de Clberdelensa Adquirir & centro de simuiacion de 5 20z2-Jan-01 2023-Dec-31
Unidiad: Forcentaje ¢ Incidenizs  Meia Total: 70.0000 clberdefensa
Etapa: Inwarsion
Dolar g€ eqUIp0s esp2cialZanis e E] 2019-Jan-01 2023-Dec-31

vigiiancia de rad
Etapa: Inwersion

Equipar sensorae de trafico de red £ 201%-Jan-01 2026-Dec-31
Etapa: Inwarsion

Implementar equlpos especialzados para 5 20z1-Jan-01 2023-Dec-31
I3 protecelon de IS stnIcturas clkeas

Provear de equipos especlallzados en ] 20115-Jan-01 2023-Dec-31
ciberdefansa

Etapa: Inwearsion

para la DUSQUEda ¥ aralisls e amenazas
en el cib para 53

Etapa: In versin

Racursos por Fusntas de FInanclaclion en la Vigancla 2026

Tipo Entidad Entidad Tipo Recurso Walor Soliciiade Valor vigents
Entidades 1501 03-MINISTERID DE DEFENSA NACIONAL - Nacian 6,562, 350,000.00 0.oo
Sresupussio EJERCITO

Macional - PGH
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a. ANALISIS DEL SECTOR

La variedad en los Servicios de software, su diversa aplicabilidad en distintos sectores de la economia y su control a
distancia, permiten que los Proveedores de estos servicios no tengan un tamafio empresarial ni caracteristicas
financieras definidas. Las empresas que pueden participar en el Acuerdo Marco y el Instrumento de Agregacion de
Demanda de Software fueron identificadas por Colombia Compra Eficiente bajo el codigo CIIU de Edicién De
Programas De Informatica (Software) (J5820). Este cédigo fue utilizado en las bases de datos de EMIS y el anlisis
estadistico y financiero fue realizado filtrando las empresas que podrian prestar alguno de los dos servicios.

De acuerdo con la obligatoriedad de adelantar el presente proceso mediante los acuerdos marco de precio susctritos por
Colombia Compra Eficiente, el andlisis del sector es aquel desarrollado para el actual Instrumento de Agregacion de
Demanda para la adquisicion de Software por Catalogo que requieran las entidades estatales CCE-139-1AD-2020,
celebrado entre Colombia Compra Eficiente y (i) Axentria Consulting Group S.A.S.; (i) Business Support S.A.S, (iii) Colsof
S.A,; (iv) Soluciones en Redes y Sistemas S.A.S; (v) Digital Ware S.A.S; (vi) Euphorianet S.A.S; (vii) Global
Technology Services GTS S.A.; (viii) ITO Software S.A.S; (ix) Pointmind S.A.S.; (x) Softmanagement S.A.; (xi) Tech and
Knowledge S.A.S; (xii) Colombia Telecomunicaciones S.A. ESP.; (xiii) Sauco Technologies S.A.S.; (xiv)
Informacidn Localizada S.A.S.; (xv) Comware S.A. (xvi) Controles Empresariales S.A.S. (xvii) Dacartec International
Services Andina S.A.S. (xviii) E&C Ingenieros S.A.S. (xix) OCP Tech Colombia S.A.S. (xx) UT SOFT IG3, (xxi) It
Crowd S.A.S. (xxii) Branch Of Microsoft Colombia Inc, (xxiii) Soluciones Orién Sucursal Colombia (xxiv) Servicios
Especializados De Tecnologia E Informatica "SETI" S.A.S.;(xxv) Soain Software Associates S.A.S.; (xxvi) UT
Softlinebex2020 (xxvii) Alfapeople Andino S.A.S. (xxviii) Businessmind Colombia S.A. (xxix) Eforcers S.A. (xxx) Esri
Colombia S.A.S. (xxxi) Unién Temporal Nimbit (xxxii) Hitss Colombia S.A.S. (xxxiii) Oracle Colombia Limitada (xxxiv)
Union Temporal Dell EMC (xxxv) Procalculo Prosis S.A.S (xxxvi) Macro Proyectos S.A.S. (xxxvii) Unién Temporal
Aplicaciones Eficientes (xxxviii) Synersis S.A.S. (xxxix) Nexura Internacional S.A.S (xlI) MCO Global S.A.S (xli)
Infomedia Service S.A. (xlii) UT Bipass (xliii) Ona Systems S.A.S (xliv) Carvajal Tecnologia y Servicios S.A.S (xIv)
Pensemos S.A. (xlvi) CCD Ingenieros Asociados LTDA (xlvii) Vector ITC LTDA (xlviii) Data & Service LTDA (xlix) ADA
S.A. (L) Infraestructura Virtual S.A.S (Li) Marketing y Espacios S.A.S (Lii) HR Solutions S.A.S (Liii)) Nuva S.A.S. (Liv) Ikusi
Redes Colombia SAS (Lv) DB System LTDA (Lvi) Creangel LTDA (Lvii) SG-Skannia Technology S.A.S.

2.2- ASPECTOS TECNICOS

La Agencia Nacional de Contratacion — Colombia Compra Eficiente, llevd a cabo el proceso de Licitacién Proceso:
CCE-116-1AD-2020 Instrumento de Agregacion de Demanda para la adquisicion de Software por Catalogo que
requieran las entidades estatales, el cual tiene como finalidad establecer: (i) las condiciones para la adquisicién de
Software por Catalogo al amparo del Instrumento de Agregacion de Demanda; (i) las condiciones en las cuales las
Entidades Compradoras se vinculan al Instrumento de Agregacion de Demanda; (iii) las condiciones para la
adquisicion de Software por Catalogo por parte de los Proveedores vinculados; (iv) las condiciones para la adquisicion
de Software por Catalogo por parte de la Entidad Compradora; y (v) las condiciones para el pago del Software por
Catalogo por parte de las Entidades Compradoras. Los requisitos habilitantes fueron: capacidad juridica, experiencia,
capacidad financiera, capacidad organizacional

El proceso que nos ocupa, se refiere al uso de las TIC (tecnologias de la informacion y las comunicaciones) en las
organizaciones. Estas tecnologias son las que permiten gestionar y transformar la informacién mediante el uso de
ordenadores y programas. Estos facilitan la creacion, modificacion, almacenamiento, administracion, proteccion y
recuperacion de la informacion. Por eso, las entidades privadas y publicas deben fortalecer su estructura
organizacional y disefiar estrategias competitivas en la economia. Asi podran desarrollar nuevas tendencias que las
lleven a la vanguardia tecnoldgica, que es una exigencia mundial.

@)
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DEFINICIONES

¢Qué es Attack Surface Management?Z

Attack Surface Management es una extension
del agente EDR basado en la tecnologia
SentinelOne Singularity Ranger, que permite
que los técnicos de seguridad puedan detectar
y aislar dispositivos conectados a la red no
protegidos, sin soporte 0 desconocidos. Los
agentes EDR desplegados en los endpoints
actlian como sensores en la red y buscan otros
dispositivos sin proteger en la red. A
continuacion, los técnicos pueden adoptar
medidas, redactar reglas o incluso declarar
estos dispositivos como potencialmente
peligrosos.

¢Qué es Ranger?

SentinelOne Ranger es una solucion de control de la superficie de ataque de la red en tiempo real que
detecta e identifica todos los dispositivos IP en una red, lo que permite contar con visibilidad y control globales, al
identificar el sistema operativo, tipo y rol de cada dispositivo conectado a la red

¢Como funciona Attack Surface Management

(basado en la tecnologia SentinelOne Ranger)? Al activar esta caracteristica, los agentes EDR analizan el entorno
corporativo para identificar y administrar los dispositivos conectados (incluso aquellos no protegidos o para los que
SentinelOne no ofrece soporte). Al activar Ranger, los agentes EDR de las redes se convierten en sensores de red
que detectan los dispositivos

2-3 ASPECTOS ECONOMICOS

A. ENTORNO ECONOMICO?:

De acuerdo con los andlisis sectoriales realizados por EMIS, el sector de tecnologia en Colombia depende en gran
medida de la importacién de equipos, piezas y hardware, por lo que resulta ser un mercado sensible a tasas de
cambios e influencias econémicas internacionales como tratados de libre comercio o acuerdos comerciales. Durante
el afio 2015, el gasto en el sector de informacion y comunicaciones (lo que incluye todos los Servicios de Software) tuvo
una contraccion provocada por, entre otras cosas, la depreciacion del peso colombiano; lo que lleva a
compradores potenciales de estas tecnologias a posponer sus compras esperando un nuevo repunte
macroeconomico del pais en el corto plazo.

*https://assets.n-able.com/m/5b733bfe7eadchf6/original/N-able-EDR-Attack-Surface-Management-FAQ-Spanish-N-able-EDR-preguntas-frecuentes-sobre-
Attack-Surface-Management.pdf?_ga=2.54486440.1404373765.1711231251-453462698.1711231246

® Estudio de Mercado soporte del proceso de la Contratacion directa para seleccionar los Proveedores del Instrumento de Agregacion de Demanda de Software
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Segun los reportes del PIB nacional del Banco de la Republica, durante 2017 y 2018, el sector de informacién y
comunicaciones crecié a una tasa del 6,8%, siendo esta tasa mas alta que la de otros sectores diferenciados como la
industria manufacturera. Este crecimiento representa la apuesta del gobierno nacional por implementar politicas de
desarrollo digital en diferentes regiones del pais y la constante actualizacion de procesos y equipos tecnoldgicos en
diferentes industrias de Colombia.

En Colombia, la definicion del calculo del PIB permite evidenciar el crecimiento por categorias segin las industrias de
mayor volumen del pais; dentro de la categoria de Informacion y comunicaciones, la demanda de Servicios de software
por parte del sector publico e industrial ha tenido un incremento en los Gltimos afios, esto, aunado a incrementos en
la demanda de servicios de telefonia han hecho que el sector de informacién y comunicaciones vuelva a tener un
crecimiento que no podia observarse afios atras como es posible identificar en el Gréfica 1. A pesar de esto, los gastos
en Servicios de Software y licencias son bajos frente a las expectativas gubernamentales, pues la inversion de las
Entidades Estatales en este tipo de servicios presenta una proyeccion mayor en comparacion con las cifras registradas
de contratacion estatal de software; esto limita entonces la adopcion de soluciones y productos de nueva generacion que
vienen implementando los gobiernos de otros paises de la region.

Por otra parte, los Acuerdos Marco de conectividad, servicios de Nube Publica y Nube Privada; y Software, tienen
grandes retos para el gobierno colombiano como son: (i) educar a las Entidades Estatales sobre la importancia de
migrar a nuevas tecnologias que permitan la articulacion de sus plataformas, (i) permitir y garantizar las herramientas
para que las Entidades Estatales apropien y hagan uso de estos servicios tecnolégicos teniendo en cuenta los
beneficios que brindan vy (iii) Actualizar constantemente a los equipos de desarrollo de tecnologias de informacion de
cada Entidad Estatal sobre las posibilidades de implementacion de nuevas herramientas tecnoldgicas, resaltando sus
ventajas Y flexibilidad. Es importante mencionar que la adopcion y migracion hacia este tipo de servicios requiere una
constante comunicacion entre las entidades especializadas, Proveedores de cada Acuerdo Marco y las Entidades
Estatales que busquen adoptar nuevos modelos tecnoldgicos para el manejo de su informacion.

A continuacion, en la Gréfica 1, es posible evidenciar que para el periodo comprendido entre 2006 y 2017, el sector
de informacion y comunicaciones tuvo un crecimiento similar al de las industrias manufactureras con respecto al PIB.
Segun el Banco de la Repdblica, el sector de informacion y comunicaciones se mantendra creciendo a lo largo de los
préximos afios, lo cual permitird un constante crecimiento y expansion no solo de los servicios de software y
licenciamiento, sino también de telefonia, conectividad y tecnologia en general.

T IO A T U LT LS
Grafica 1 Aumento historico del PIB de Informacion y comunicaciones frente a industrias manufactureras
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Fuente: Banco de la Republica.
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B. Entorno internacional

El software en modalidad de software como servicio puede ser prestado por medio de nube publica o privada del
proveedor, teniendo en cuenta que las infraestructuras de nube publica y nube privada aseguran el buen manejo de
la informacion, la cual, en el sector pablico es un activo relevante que debe contar con estandares de seguridad y
proteccion. La implementacion del software como servicio permite sustituir grandes inversiones en infraestructuras,
licencias y personal técnico por pagos a empresas especializadas en esta gestion; por ejemplo, implementar un
modelo de ERP o CRM en una nube publica permite asegurar niveles de seguridad, disponibilidad y confiabilidad
bastante elevados, sin incurrir en inversiones adicionales a la simpe operacion del software. Estos ahorros pueden
verse reflejados, entre otras cosas, por la flexibilidad de sus servicios segun las necesidades concretas de la Entidad
Estatal. En muchos de los casos cuando se adquieren servicios de software como servicio en ambientes de nube
publica los cobros de los servicios se realizan bajo demanda, es decir que a menor consumo la facturacion de los
Servicios sera menor.

A pesar de que en Colombia existe una oferta de desarrollo de software, la mayoria de software que atiende una
necesidad general del mercado (ofimética, correo, antivirus, etc) es desarrollado fuera del pais. Sin embargo, es
posible acceder a esta oferta de software por medio de canales y mayoristas, los cuales realizan alianzas y convenios
con los desarrolladores internacionales para representar su marca en nuestro pais. Esto permite que las Entidades
Estatales tener acceso a los catalogos de software, asegurando la garantia y soporte directamente con el fabricante.

La mayoria del software estd basado en los catalogos que ponen a disposicién del piblico en general los fabricantes
o distribuidores en sus paginas web. Estos servicios algunas veces son cotizados en ddlares y tienen modificaciones
constantes ya que son tecnologias en continuo desarrollo y evolucién, por tanto, las variaciones de las tasas de cambio
en la region tienen una incidencia directa

en el software prestado a través de los diferentes instrumentos de agregacion de demanda que ha trabajado Colombia
Compra Eficiente. En la siguiente seccion del presente documento Colombia Compra Eficiente evalua las condiciones 'y
términos pactados para compras publicas en otros paises que contratan software y servicios asociados.

C. Experiencia internacional

Chile implement6 en 2015 el convenio marco de hardware, licencias de software y recursos educativos digitales para
que las entidades estatales del pais pudieran adquirir este tipo de servicios bajo esta modalidad de demanda
agregada. El convenio contd con diferentes categorias a las cuales los proponentes podian presentar ofertas,
incluyendo la categoria de licencias de software, algunos de los requisitos técnicos evaluables fueron el servicio
técnico autorizado, las garantias extendidas y la mejora de niveles minimos de servicio (como el soporte en terreno,
tiempo en soluciones y respuestas).

Por otra parte, el Crown Commercial Service en Reino Unido cuenta con los acuerdos de Corporate Software Solutions
y Digital Outcomes & specialists. El acuerdo de soluciones de software busca integrar soluciones para administrar
interna y externamente recursos e informacion del gobierno, contd con lotes de arquitectura de software, soluciones
de software financiero, soluciones de software de némina, soluciones de administracién de contenidos, Software de
reporte y manejo de informacion y datos y soluciones de aplicaciones moviles, ; este acuerdo establecia algunos
pardmetros minimos de implementacion para participar pero estaba abierto a toda solucion de software que cumpliera
con los estandares bésicos determinados para el proceso segun la particularidad de cada lote.

Mientras que el acuerdo de especialistas pretende ofrecer un portafolio de profesionales de ingenieria acordes a los
lineamientos establecido por el gobierno en el codigo de practicas de TI5 y el manual de desarrollo6. Dentro de los
profesionales que se pueden adquirir en este acuerdo se encuentran entre otros: (i) desarrolladores de software, (i)
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expertos en seguridad de la informacion (i) expertos en analitica de datos, (iv) expertos en soporte y operaciones y
(v) expertos en auditoria

El presente proceso se hace de acuerdo a las condiciones para comprar al amparo del Instrumento de Agregacion de
Demanda de Software por catdlogo (Instrumento de Agregacion de Demanda CCE-139-IAD-2020), el cual tiene una
vigencia del 24 de febrero de 2020, hasta el 31 de marzo de 2024.

— 0

Software por catalogo

CCE-139-IAD-2020

# Proceso CCE-116-1AD-2020
De Febrero 24, 2020 hasta Marzo 31, 2024

O}QQ
W50 T~ —

24 ¢CUAL ES LA DINAMICA DE PRODUCCION, DISTRIBUCION Y ENTREGA DEL BIEN O SERVICIO
OBJETO DEL PROCESO?

o CADENA DE SUMINISTRO*:

El software y sus servicios asociados se pueden suministrar de diferentes formas, dependiendo el tipo de servicio que
sea prestado, ya que no es lo mismo distribuir licencias de un producto de propdsito general a realizar un desarrollo
a la medida que satisfaga una necesidad puntual de un cliente.

De esta manera las cadenas de suministro de software y servicios asociados pueden estar catalogadas de la siguiente
manera:

e DESARROLLO DE SOFTWARE

En la cadena de suministro del desarrollo de software intervienen Unicamente el proveedor de servicios y el cliente
que presente una necesidad especifica. En este tipo de servicios no se contempla la participacion de un intermediario,
ya que esto puede generar impactos negativos en proceso de desarrollo del software, en cuanto a tiempos,
levantamiento de requerimientos, pruebas de escritorio, entre otros. En estos casos el desarrollador cuenta con el
personal idoneo para realizar cada una de las actividades incluidas en el desarrollo solicitado.

Desaroliador (Lider de proyecto, ) 2
desarolladores, disenadores web, J Cliente final
equipo de despliegue y pruebas) v

Hustracién 1 Cadena de Suministro desarrolio de software

‘Estudio de Mercado soporte del proceso de la Contratacion directa para seleccionar los Proveedores del Instrumento de Agregacion de Demanda de Software
por catélogo.

PATRIA HONOR LEALTAD ©

icontec

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca. 150 s001
Conmutador 4261428 Ext. 39036 SR
Correo electrénico de la unidad cenactel@buzonejercito.mil.co

Pagina 10 de 39


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO PARA ADELANTAR EL PROCESO No. 043-CENACTELEMATICA-2024, CUYO OBJETO ES LA “SUSCRIPQION A LA PLATAFORMA
ATTACK SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE AMENAZAS”, MEDIANTE EL INSTRUMENTO DE AGREGACION DE DEMANDA PARA LA
ADQUISICION DE SOFTWARE POR CATALOGO QUE REQUIERAN LAS ENTIDADES ESTATALES CCE-139-IAD-2020.

e FABRICA DE SOFTWARE

Dadas las condiciones de este tipo de contratacion al igual que en el desarrollo de Software a pesar de que en este tipo
de despliegues ya existe un codigo previamente escrito el cual solo debe de ser ajustado a las necesidades del cliente,
con el fin de no tener riesgos de ejecucion como tiempo, pruebas y despliegue. En estos casos el proveedor del servicio
de fabrica de software cuenta con el personal idoneo para realizar cada una de las actividades incluidas en el desarrollo
solicitado.

Proveedor de Software (Lider de

proyecto, desarolladores, disefiadores Cliente final
web, equipo de despliegue y pruebas)

Hustracion 2 Cadena de Suministro fabrica de Software

Fabricante o
desarrollador del
software

Proveedor autorizado
para la venta despliegue
y configuracion del
software

Cliente final

Hustracién 3 Cadena de distribucion software de proposito especifico

Existen casos en los cuales los clientes finales integran el software dentro de una solucién de mdiltiples
componentes de T, casos en los cuales hacen uso de un integrador como puente entre el cliente y los diferentes
proveedores de servicios de Tl, en este tipo de contratacion el integrador se ubica en medio del cliente final y el
desarrollador o distribuidor del software dentro de las cadenas de distribucion previamente descritas.

2.5 ANALISIS DE LA DEMANDA

Colombia Compra Eficiente busca a través del andlisis de la demanda de Entidades Estatales, determinar las
necesidades de las mismas para la adquisicién de Servicios de Software a través del andlisis de sus procesos de
contratacion. Colombia Compra Eficiente analiz6 la informacion disponible en (i) TVEC, (ii) SECOP Iy (iii) SECOP I, con
el fin de encontrar caracteristicas de la demanda de Servicios de Software por parte de las Entidades Estatales. Las
Entidades Estatales normalmente realizan las compras de tecnologia en paquete, lo que quiere decir que en una Unica
compra pueden solicitarse diferentes tipos de servicios y productos tecnoldgicos. Al entrar en vigor las anteriores
generaciones de Servicios de Software como los contenidos en los Instrumentos de Agregacion de Demanda, las
Entidades Estatales obligadas a contratar a través de la Tienda Virtual del Estado Colombiano podian realizar las
compras de este tipo de servicios. Los presentes procesos de contratacion pretenden ampliar esta gama de productos
analizando la demanda y las necesidades especificas de las Entidades compradoras.
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3. DESCRIPCION DEL OBJETO A CONTRATAR, CON LAS ESPECIFICACIONES Y LA IDENTIFICACION
DEL CONTRATO A CELEBRAR.

El objeto del presente proceso de seleccién es “SUSCRIPCION A LA PLATAFORMA ATTACK SURFACE
MANAGEMENT (ASM) - INTELIGENCIA DE AMENAZAS”.

3.1. ESPECIFICACIONES TECNICAS.

Los ANS (Acuerdo de Nivel de Servicio) y Fichas técnicas de adquisicion de Software por Catalogo que requieran
las entidades estatales se puede consultar (Instrumento de Agregacion de Demanda CCE-139-1AD-2020)

IDENTIFICACION DEL CONTRATO A CELEBRAR: El tipo de contrato a celebrar es “ORDEN COMPRA
3.2. ESPECIFICACIONES TECNICAS
B. NECESIDAD DE ADQUIRIR SOFTWARE POR CATALOGO":

Las Entidades Compradoras requieren diversos tipos de Software por Catélogo para su operacion y funcionamiento en
los siguientes escenarios, por mencionar algunos:

i) Sistemas de Gestion Documental

i) Correos Corporativos

iiif) Software Contables

iv) Sistemas de Informacion Geogréaficos
v) Aplicativos Digitales

vi) Desarrollo de Nuevas Tecnologias

~ o~~~ o~ —~

Para esto, realizan multiples Procesos de Contratacion en los cuales establecen condiciones econémicas, de calidad,
niveles de servicio y especificaciones que satisfagan las necesidades en cuanto a servicios y licenciamiento de
Software por Catélogo se refiere.

Con base en la informacion histérica de los Procesos de Contratacion, Colombia Compra Eficiente considera
pertinente disefiar y celebrar un Instrumento de Agregacién de Demanda para la adquisicion de servicios de Software,
mediante el cual se re(inan los distintos Proveedores que se encuentran en la capacidad de brindar las soluciones de
Software a las diferentes Entidades Estatales, generando ahorros considerables en los siguientes aspectos: (i) El
tiempo que dedican las Entidades Estatales a estos procesos de seleccion, (b) optimizacion de los recursos publicos
y (c) Posibilidad de que méas de un Proveedor pueda suplir las necesidades de la Entidad, en los casos en los que,
segUn la planeacion y necesidad del cliente, se cuente con mas de una alternativa de Software para tal fin.

Especificaciones Minimas Técnicas
Para efectos de establecer las especificaciones técnicas del presente proceso, se dara aplicacion al plan de

necesidades Centralizado No. 2024186003237843 que emite la CENTRAL ADMINISTRATIVA 'Y CONTABLE
ESPECIALIZADA TELEMATICA para la “SUSCRIPCION A LA PLATAFORMA ATTACK SURFACE MANAGEMENT

5 Estudio de Mercado soporte del proceso de la Contratacion directa para seleccionar los Proveedores del Instrumento de Agregacion de Demanda de Software
por catalogo
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(ASM) - INTELIGENCIA DE AMENAZAS”, el cual contiene los parametros técnicos que deben cumplir los oferentes en
la acreditacion de los items a suministrar, los cuales se describen a continuacion

) EXISTENCIAS
o oo DESCRIPCION DEL BIEN Y/O SERVICIO v (STOCK -
E INVENTARIOS)

REQUERIMIENTO LICENCIAMIENTO PARA INTELIGENCIA DE AMENZAS (MANDIANT
1 47812 | THREAT INTELLIGENCE FUSION). defensa proactiva contra amenazas cibernéticas |  LICENCIA 0
nuevas y emergentes POR UN ANO

REQUERIMIENTO LICENCIAMIENTO DE SOLUCION (Mandiant Advantage Attack
surface Management Base Subscription). capacidades de tipo cibernetico en donde se
pueda contar con informacién exhaustiva sobre amenazas, conocimiento de adversarios,
fuente de inteligencia. POR UN ANO

2 47812 LICENCIA 0

REQUERIMIENTO LICENCIAMIENTO DE SOLUCION (Validation Cloud or Onpremise
Director Base Plataform With Continuous Valdation Base Subscription). Base de
conocimientos para el analisis e investigacion de actores maliciosos cibemeticos. POR UN
ANO

3 47812 LICENCIA 0

REQUERIMIENTO SOPORTE (Cloud Service Theather). Base de conocimientos para la

4 47812 identificacion de vectores de ataque usados por ciberdelicuentes.

LICENCIA 0

3.3 ORIGEN DEL MATERIAL O SERVICIO SEGUN EL CASO

La adquisicion de los bienes y/o servicios objeto de este proceso, se encuentra disponible en el mercado nacional y
extranjero, por lo tanto, en virtud de lo previsto en el articulo 21 de la Ley 80 de 1993, se preferira la oferta de estos
servicios de origen nacional en el mercado.

3.4 CLASIFICACION DE LOS BIENES

3.4.1 CODIFICACION EN EL CLASIFICADOR DE BIENES Y SERVICIOS:

Los bienes objeto del presente Instrumento de Agregacion de Demanda estén codificados en el Clasificador de Bienes y
Servicios como lo indica la Tabla 1.

Tabla 1. Codificacion de Software por Catélogo en el Clasificador de Bienes y Servicios

CODIGO SEGMENTO FAMILIA CLASE

43231500 Difusion de_ Te'cnologlas de Informacion y Software Software funcional especifico de la empresa
Telecomunicaciones

43231600 Difusion de_ Te'cnologlas de Informacion y Software Software de pla_lr_uflcac_lon d_e recursos empresariales
Telecomunicaciones (ERP) y contabilidad financiera

43232000 Difusion de_ Te'cnologlas de Informacion y Software Software de entretenimiento o juegos de computador
Telecomunicaciones
Difusion de Tecnologias de Informacion y - g :

43232100 Telecomunicaciones Software Software de edicién y creacion de contenidos
Difusion de Tecnologias de Informacion y . )

43232200 Telecomunicaciones Software Software de gestién de contenidos
Difusion de Tecnologias de Informacion y -

43232300 Telecomunicaciones Software Software de consultas y gestion de datos
Difusién de Tecnologias de Informacién y

43232400 Telecomunicaciones Software Programas de desarrollo
Difusion de Tecnologias de Informacion y . .

43232500 Telecomunicaciones Software Software educativo o de referencia

SEstudios y Documentos Previos para seleccionar los Proveedores de un Instrumento de Agregacion de Demanda para la Adquisicion de Software por Catalogo
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CODIGO SEGMENTO FAMILIA CLASE
Difusién de Tecnologias de Informacién y - . .
43232600 Telecomunicaciones Software Software especifico para la industria
Difusién de Tecnologias de Informacién y "
43232700 Telecomunicaciones Software Software de aplicaciones de red
Difusién de Tecnologias de Informacion y S
43232800 Telecomunicaciones Software Software de administracion de redes
Difusién de Tecnologias de Informacién y .
43232900 Telecomunicaciones Software Software para trabajo en redes
Difusién de Tecnologias de Informacién y .
43233000 Telecomunicaciones Software Software de entorno operativo
Difusién de Tecnologias de Informacion y . "
43233200 Telecomunicaciones Software Software de seguridad y proteccion
Difusion de Tecnologias de Informacion y L "
43233400 Telecomunicaciones Software Software de controladores de dispositivos y utilidades
Difusién de Tecnologias de Informacién y . . . o
43233500 Telecomunicaciones Software Software de intercambio de informacion
Difusion de Tecnologias de Informacion y . -
43233600 Telecomunicaciones Software Software de equipo eléctrico
Difusion de Tecnologias de Informacion y L .
43233700 Telecomunicaciones Software Software de administracion de sistemas
81111800 Servicios basados en ingenieria, investigacion y Servicios Servicios de sistemas y administracién de componentes
tecnologia informéaticos de sistemas
Servicios basados en ingenieria, investigacion y Servicios -
81112300 tecnologia informaticos Mantenimiento y soporte de hardware de computador
81112500 Servicios basados en ingenieria, investigacion y Servicios Servicios de alquiler o arrendamiento de licencias de
tecnologia informéaticos software de computador

4  MODALIDAD DE SELECCIQN DEL CONTRATISTA INCLUYENDO LOS FUNDAMENTOS JURIDICOS QUE
SOPORTAN SU SELECCION

41  FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

El Decreto 4170 de 2011, articulo 3, numeral 7, establecio entre las funciones de Colombia Compra Eficiente el disefio,
organizacion y celebracion de los Acuerdo Marco de Precios.

La ley 1150 de 2007, establece que en la seleccién abreviada para adquirir bienes y servicios de caracteristicas
técnicas uniformes las Entidades Estatales pueden usar instrumentos de compra por catalogo derivados de la
celebracion de Acuerdos Marco de Precios.

Colombia Compra Eficiente es la entidad encargada de “disefiar, organizar y celebrar los Acuerdos Marco de Precios y
demdas mecanismos de agregacién de demanda” y en consecuencia, es quien debe adelantar los procesos de
contratacion para los Acuerdos Marco de Precios.

Los Acuerdos Marco de Precios son de uso obligatorio para las entidades de la rama ejecutiva del poder publico, en
el Orden Nacional, que estan sometidas al Estatuto General de la contratacién de la Administracién Publica. Sin
perjuicio de que los Organismo Autonomos y de las Ramas legislativa y judicial, asi como las Entidades Territoriales,
pueden adherir a los Acuerdos Marco de Precios y en cumplimiento de la Resolucion No 2240 del 19 de abril de 2014
por parte del Ministerio de Defensa, a las Fuerzas Militares y la Policia Nacional y se dictan otras disposiciones, que para
el caso que nos compete es “SUSCRIPCION A LA PLATAFORMA ATTACK SURFACE MANAGEMENT (ASM)

- INTELIGENCIA DE AMENAZAS”, MEDIANTE EL INSTRUMENTO DE AGREGACION DE DEMANDA PARA LA
ADQUISICION DE SOFTWARE POR CATALOGO QUE REQUIERAN LAS ENTIDADES ESTATALES CCE-139-
IAD-2020, cual las unidades ejecutoras estan obligadas a adquirir bienes y/o servicios de caracteristicas técnicas
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uniformes, a través de los Acuerdos Marco de Precios vigentes, que para estos efectos suscriba Colombia Compra
Eficiente.

Decreto 1082 de 2015-articulo 2.2.1.1.1.3.1:

Acuerdo Marco de Precios: contrato celebrado entre uno 0 mas proveedores y Colombia Compra Eficiente, o quien haga
sus veces, para la provision a las Entidades Estatales de Bienes y Servicios de Caracteristicas Técnicas
Uniformes, en la forma, plazo y condiciones establecidas en este.

Seleccion Abreviada para la adquisicion de Bienes y Servicios Uniformes de Comun Utilizacién, asi como
aquellos de Caracteristicas Técnicas no Uniformes de Comun Utilizacion, por compra por catalogo derivado de
la celebracion de Acuerdos Marco de Precios e Instrumentos de Agregacién de Demanda (Encabezado
modificado por el articulo 7 del Decreto 142 de 2023)

Articulo 2.2.1.2.1.2.7. Procedencia del Acuerdo Marco de Precios. Las entidades estatales sometidas al Estatuto
General de Contratacion de la administracién pablica estan obligadas a adquirir Bienes y Servicios Uniformes y No
Uniformes de Comun Utilizacion, a través de los Acuerdos Marco de Precios previamente justificados, disefiados,
organizados y celebrados por la Agencia Nacional de Contratacion Publica -Colombia Compra Eficiente-.

La implementacion de nuevos Acuerdos Marco de Precios organizados y celebrados por la Agencia Nacional de
Contratacion Publica -Colombia Compra Eficiente- de uso obligatorio por parte de las entidades territoriales estara
precedida de un estudio de agregacion de demanda, en el que se tendra en cuenta las particularidades propias de los
mercados regionales, la necesidad de promover el desarrollo empresarial en las entidades territoriales a través de las
Mipymes y evitar en lo posible, la concentracion de proveedores en ciertas ciudades del pais, salvo que exista la
respectiva justificacion técnica, econémica y/o juridica.

Paragrafo 1°. Para los fines contemplados en el presente articulo, el uso obligatorio de los Acuerdos Marco de Precios
organizados y celebrados por la Agencia Nacional de Contratacion Publica -Colombia Compra Eficiente por parte de las
entidades estatales sometidas al Estatuto General de Contratacion de la Administracion Publica se hara de manera
gradual, teniendo en cuenta las siguientes condiciones:

1. La Agencia Nacional de Contratacion Publica -Colombia Compra Eficiente como Administradora del Sistema
Electronico para la Contratacion Publica (Secop) permitira el ingreso a la Tienda Virtual del Estado Colombiano
(TVEC), de acuerdo con las condiciones técnicas de la plataforma y la asignacion de nuevos usuarios.

2. La Agencia Nacional de Contratacion Publica -Colombia Compra Eficiente dispondra mediante circular, la cual
publicara en su pagina web, un plan operativo de despliegue detallado para el ingreso gradual de las entidades, el
cual contendra las fechas exactas de ingreso y el desarrollo de un programa de capacitacién dirigido a las entidades
compradoras, plan el cual contemplarg, en todo caso, los siguientes parametros temporales:

a) Para el afio 2021 deberan ingresar a la Tienda Virtual del Estado Colombiano (TVEC): i) Las entidades del sector
central y del sector descentralizado de la Rama Ejecutiva del orden nacional, que a la fecha de expedicion del presente
decreto aln no hayan ingresado; i) la Rama Judicial; iii) la Rama Legislativa; iv) las entidades del sector central y
descentralizado del nivel departamental; v) las entidades del sector central y descentralizando de los municipios (o
distritos) que sean capitales de departamento; vi) las entidades del sector central y del sector descentralizado del
Distrito Capital; vii) los drganos de control nacionales, departamentales y de ciudades capitales de departamento; viii) la
Organizacion Electoral; ix) los 6rganos auténomos e independientes de creacion constitucional que estén sometidos al
Estatuto General de Contratacion de la Administracion Publica; x) las Corporaciones Auténomas de que trata la Ley 99
de 1993y el articulo 331 de la Constitucion Politica de Colombia; xi) las entidades del sector central y
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descentralizado de los municipios de categoria 1, 2 y 3; y xii) las Areas Metropolitanas, las Asociaciones de Municipios
y las Regiones Administrativas Especiales de que trata la Ley 1454 de 2011.

b) Para el afio 2022 deberan ingresar a la Tienda Virtual del Estado Colombiano (TVEC): i) Las entidades del sector
central y descentralizado de los municipios de categoria 4, 5y 6; y ii) los entes de control territoriales que no hayan
ingresado en el afio 2021.

c) Para el afio 2022 deberan ingresar las demas Entidades Estatales sometidas al Estatuto General de la Contratacion
Administrativa, cuya naturaleza juridica no haya sido descrita en los literales anteriores.

d) La Agencia Nacional de Contratacién Publica -Colombia Compra Eficiente-debera ajustar el Plan Operativo para la
incorporacion de una entidad cuando como producto de un analisis técnico y econdmico de abastecimiento
estratégico, se evidencie que el ingreso anticipado o posterior de una entidad estatal genera eficiencia en el gasto
publico.

Paragrafo 2°. De conformidad con lo establecido en los literales a), b) y ¢) del numeral 2 del paragrafo 1° de este
articulo, los procesos de contratacién adelantados por las entidades estatales alli contempladas para adquirir Bienes
y Servicios de Caracteristicas Técnicas Uniformes de Comun Utilizacion a través de Bolsas de Productos o Subasta
Inversa, continuaran su tramite siempre y cuando se haya presentado la carta de intencion o la publicacion del aviso de
convocatoria, respectivamente”. (Modificado por el articulo 8 del Decreto 142 de 2023)

Articulo 2.2.1.2.1.2.8. Identificacion de bienes y servicios objeto de un Acuerdo Marco de Precios o de un
Instrumento de Agregacidon de Demanda. La Agencia Nacional de Contratacion Publica -Colombia Compra
Eficiente- periédicamente debera efectuar Procesos de Contratacion para suscribir Acuerdos Marco de Precios,
teniendo en cuenta los Bienes y Servicios de Caracteristicas Técnicas Uniformes o No Uniformes de Comun
utilizacion, contenidos en los Planes Anuales de Adquisiciones de las entidades estatales y la informacion disponible en
el sistema de compras y contratacion publica.

Las entidades, estatales podran solicitar a la Agencia Nacional de Contratacion Piblica -Colombia Compra Eficiente- el
disefio de Acuerdos Marco de Precios para la adquisicion de uno o varios Bienes o Servicios con Caracteristicas
Técnicas Uniformes y no Uniformes de Comun Utilizacion.

En este evento, la Agencia deberd estudiar la solicitud, revisar su pertinencia y definir la oportunidad para iniciar el
Proceso de Contratacién para el Acuerdo Marco de Precios o el Instrumento de Agregacidn de Demanda solicitado.
(Modificado por el articulo 9 del Decreto 142 de 2023)

Articulo 2.2.1.2.1.2.9 Utilizacién del Acuerdo Marco de Precios. Colombia Compra Eficiente debe publicar el
catalogo para Acuerdos Marco de Precios, y la entidad estatal en la etapa de planeacion del Proceso de Contratacion
esta obligada a verificar si existe un Acuerdo Marco de Precios vigentes con el cual la entidad estatal pueda satisfacer la
necesidad identificada.

Si el Catalogo para Acuerdo Marco de Precios contienen el bien o servicio requerido, la entidad estatal de que trata el
articulo 2.2.1.2.1.2.2 del presente Decreto esta obligada a suscribir el Acuerdo Marco de Precios, en la forma que
Colombia Compra Eficiente disponga, y luego puede colocar la orden de compra correspondiente en los términos
establecidos en el Acuerdo Marco de Precios. Las entidades estatales no deben exigir las garantias de que trata el
Titulo 111 de las Disposiciones Especiales en las érdenes de compra derivadas de los Acuerdo Marco de Precios, a
menos que el Acuerdo Marco de Precios respectivo disponga lo contrario.

uso del acuerdo para la satisfaccion de la necesidad que aqui se plantea.

4.2 NORMAS APLICABLES
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4.2 NORMAS APLICABLES

Cadigo Civil

Cadigo de Comercio

Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo

Ley 80 de 1993

Ley 816 de 2003 o Ley 1089 de 2006 (la que aplique)

Ley 1150 de 2007

Ley 1474 de 2011

Ley 789 de 2002

Normas organicas del Presupuesto

NTC 1152 actualizacion vigente

Resolucion N°0172 del 2012

Estatuto Tributario

Decreto Ley 0019 de 2012

Decreto 660 de 2007 (si aplica)

Decreto 1471 de 2014

Decreto 1082 de 2015

Resolucion de delegacion 4519 del 27 de mayo de 2016 emitida por el Ministerio de Defensa Nacional.

Resolucién No. 6302 del 31 de Julio de 2014, Manual de Contratacidn del Ministerio de Defensa Nacional (en

lo que resulte aplicable a la hormatividad vigente).

e  Manual de buenas practicas del Ministerio de Defensa Nacional (en lo que resulte aplicable a la normatividad
vigente).

e  Cartilla de formatos de contratacion Tomo | (en lo que resulte aplicable a la normatividad vigente).

e  (Guia para la elaboracién de Estudios del Sector (G-EES-02) Colombia Compra Eficiente.

e  Manual para determinar y verificar los requisitos habilitantes en los procesos de contratacion (M-DVRHPC-05)
Colombia Compra Eficiente.

e  Manual para el Manejo de los Acuerdos Comerciales en Procesos de Contratacién (CCE-EICP-MA-03 V1
24/11/2021) de Colombia Compra Eficiente

e Decreto 1860 de 2021 "Por el cual se modifica y adiciona el Decreto 1082 de 2015, Unico Reglamentario del
Sector Administrativo de Planeacion Nacional, con el fin reglamentar los articulos 30, 31, 32, 34y 35 de la Ley
2069 de 2020, en lo relativo al sistema de compras publicas y se dictan otras disposiciones"

o  Circular 20214960083414443 del 1 de julio de 2021, cuya finalidad es emitir “DIRECTRICES EN MATERIA
CONTRACTUAL- OBLIGATORIEDAD PUBLICIDAD DOCUMENTAL PLATAFORMA SECOP”
Circular No. 2022235006823883 del 06 de mayo de 2022, emitida por la Oficina de Planeacion y Politica.
Norma ISO 14000 y 14001

e Resolucidn 000042 de 2020 DIAN. Por la cual se desarrollan los sistemas de facturacion, los proveedores
tecnoldgicos, el registro de la factura electrénica de venta como titulo valor, se expide el anexo técnico de
factura electrdnica de venta y se dictan otras disposiciones en materia de sistemas de facturacion.

e  Resolucion No. 4130 del 16 de junio 2022 por la cual se expide el Manual de Contratacién y Convenios del
Ministerio Defensa Nacional.

e  Decreto 1041 del 21 de junio de 2022, por el cual se adiciona un paragrafo transitorio al articulo 2.2.1.1.1.5.2,

y se modifican los parégrafos transitorios 1y 2 del articulo 2.2.1.1.1.5.6. del decreto 1082 de 2015, tnico

reglamentario del sector administrativo de planeacion nacional, con el fin de extender hasta el afio 2023 la

facultad de los oferentes de acreditar el mejor indicador financiero y organizacional de los Gltimos tres (3) afios,

para contribuir a la reactivacion econémica
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o  Decreto 1042 del 21 de junio de 2022, por el cual se realiza la depuracion del decreto 1082 de 2015, (nico
reglamentario del sector administrativo de planeacion nacional

e Resolucion de delegacion 4223 del 23 de junio de 2022 emitida por el Ministerio de Defensa Nacional, por la
cual se delegan unas funciones y competencias relacionadas con la contratacion de bienes y servicios con
destino al Ejercito Nacional.

e  Resolucién No. 4130 de 16 de junio de 2022 (Manual de Contratacion y de Convenios del Ministerio de
Defensa Nacional).

e Resolucion No. 4213 del 13 de octubre de 2023 “Por el cual se modifica la Resolucidn 4130 de 2022 que
‘expide el Manual de Contratacion y de Convenios”

o Ley No. 2342 del 15 de diciembre de 2023, fija el presupuesto de rentas y recursos de capital y Ley de
apropiaciones para la vigencia fiscal del 1° de enero al 31 de diciembre de 2024

e  Decreto 2295 del 29 de diciembre de 2023 del Ministerio de Hacienda y Crédito Publico "por el cual se liquida el
Presupuesto General de la Nacion para la vigencia fiscal de 2024, se detallan las apropiaciones y se
clasifican y definen los gastos".

e  Decreto 0199 del 20 febrero de 2024, emitida por el Ministerio de Hacienda y Crédito PUblico, Por el cual se

establece el “Plan de Austeridad del Gasto 2024 para los 6rganos que hacen parte del Presupuesto General

de la Nacién” Y demdas normas concordantes y pertinentes.

Manuales Colombia Compra Eficiente

Cartilla de Formatos de Contratacion del Comando Logistico — Direccidn de Adquisiciones (En lo que aplique)

Demas Manuales expedidos por Colombia compra eficiente cuando aplique.

Instrumento de Agregacion de Demanda CCE-139-1AD-2020.

Nota: Las normas actualmente vigentes que resulten pertinentes de acuerdo con la Ley Colombiana, se presumen
conocidas por todos los proponentes.

42 NORMATIVIDAD SOBRE ESTUDIOS PREVIOS

“.. Articulo 2.2.1.1.2.1.1. Estudios y documentos previos. Los estudios y documentos previos son el soporte para
elaborar el proyecto de pliegos, los pliegos de condiciones, y el contrato. Deben permanecer a disposicion del piblico
durante el desarrollo del Proceso de Contratacion y contener los siguientes elementos, ademas de los indicados para
cada modalidad de seleccion:

e Ladescripcion de la necesidad que la Entidad Estatal pretende satisfacer con el Proceso de Contratacion.

o El objeto a contratar, con sus especificaciones, las autorizaciones, permisos y licencias requeridos para su
gjecucion, y cuando el contrato incluye disefio y construccion, los documentos técnicos para el desarrollo del
proyecto.

e Lamodalidad de seleccion del contratista y su justificacién, incluyendo los fundamentos juridicos.

e El valor estimado del contrato y la justificacion del mismo. Cuando el valor del contrato esté determinado por
precios unitarios, la Entidad Estatal debe incluir la forma como los calcul6 y soportar sus célculos
presupuestales en la estimacion de aquellos. Si el contrato es de concesion, la Entidad Estatal no debe
publicar el modelo financiero utilizado en su estructuracion.

e Los criterios para seleccionar la oferta mas favorable.

o Elandlisis de Riesgo y la forma de mitigarlo.

e Las garantias que la Entidad Estatal contempla exigir en el proceso de contratacion.

e Laindicacion de si el proceso de contratacion esta cobijado por un acuerdo comercial. “
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5. PRESUPUESTO ASIGNADO AL PROCESO DE CONTRATACION Y ANALISIS ECONOMICO Y AVAL
TECNICO QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO

5.1 PRESUPUESTO ASIGNADO DE ACUERDO CON LA DISTRIBUCION PLAN DE COMPRAS

El Gobierno Nacional, mediante Ley No. 2342 del 15 de diciembre del 2023, fija el presupuesto de rentas y recursos de
capital y Ley de apropiaciones para la vigencia fiscal del 1° de enero al 31 de diciembre de 2024 igualmente el
Decreto 2295 del 29 de diciembre de 2023, por medio del cual se liquida el Presupuesto General de la Nacion para
la vigencia 2024, y decreto No. 0103 del 5 de febrero de 2024 por el cual se modifica el articulo 1 del decreto No.
2295/2023 en el que se detallan las apropiaciones y se clasifican y definen los gastos.

La distribucion de los recursos asignados por el Gobierno Nacional para el MDN- Ejército Nacional, fue realizada por el
Comando Financiero y presupuestal del Ejército de acuerdo con las necesidades previamente establecidas y
contempladas en el plan de compras para la vigencia 2024

El presupuesto total asignado para el presente proceso cuyo objeto es la “SUSCRIPCION A LA PLATAFORMA
ATTACK SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE AMENAZAS”, MEDIANTE EL INSTRUMENTO DE
AGREGACION DE DEMANDA PARA LA ADQUISICION DE SOFTWARE POR CATALOGO QUE REQUIERAN LAS
ENTIDADES ESTATALES CCE-139-IAD-2020, es por la suma de MIL SETENTA MILLONES PESOS M/CTE
($1.070.000.000,00), respaldado mediante Certificado Disponibilidad Presupuestal No.5524 del 02 de febrero de
2024, expedido por el Jefe de Presupuesto del CENAC TELEMATICA, de acuerdo con la siguiente distribucion y
rubro presupuestal:

RUBRO ; UNIDAD
oRECUDISETA | |RECURSO DESCRIPCION DEL RUBRO BENEE DA PRESUPUESTO
ADQUISICION DE BIENES Y SERVICIOS -
C-1502-0100-31-0- SERVICIO DE  CIBERDEFENSA -
150211402 | ‘1CSF |FORTALECMIENTO DE LOS Mepios| BACCH |$1.070.000.00000
CIBERNETICOS DEL EJERCITO NACIONAL
VALOR TOTAL PRESUPUESTO ASIGNADO $1.070,000.000,00

Adicionalmente, se toma como referencia el valor consignado en la ficha de Estadisticas Basicas de Inversion (EBI) con
codigo BPIN 2018011000295, que se encuentra enmarcada el proyecto FORTALECIMIENTO DE LOS MEDIOS
CIBERNETICOS DEL EJERCITO NACIONAL, con el Objetivo especifico; IMPLEMENTAR UN MODELO DE
RESILIENCIA CIBERNETICA asi:

=5 [N AT
- S e el Nombre det Proyecto

Tipo Entded Eotiaaa Tipo Recurac Varor Solicitade Valor Vigente
B et 150 IO MBS TERIO DE DEFENSA MACKONAL rocion 8562 390000 0O ococo

o EJeRcITo

PNttt - O

@
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO No. 043-CENACTELEMATICA-2024, CUYO OBJETO ES LA “SUSCRIPQION A LA PLATAFORMA
ATTACK SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE AMENAZAS”, MEDIANTE EL INSTRUMENTO DE AGREGACION DE DEMANDA PARA LA
ADQUISICION DE SOFTWARE POR CATALOGO QUE REQUIERAN LAS ENTIDADES ESTATALES CCE-139-IAD-2020.

PRESUPUESTO ASIGNADO POR ACTIVIDAD

ACTIVIDAD RECURSO DESCRIPCION VALOR

EEF?E/CE|E\FE|ZD/EDS§UIP(§§ FORTALECER LOS MEDIOS DE
CIBERDEFENSA 11 CSF | PROTECCION DE INFRAESTRUCTURA |$1.070.000.000,00
CRITICA TECNOLOGICA DEL ESTADO".

Etapa Inversion
TOTAL $1.070.000.000,00

ESPACIO INTENCIONALMENTE EN BLANCO

@
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CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL No. 5524 DEL 02 DE FEBRERO DE 2024

I
Ruporte Cer de 0% ilidad Prosupuestal Comp Usuario MiHwrodrigu WILLIAM RODRIGUEZ AREVALO
A | ’ Unida 6 Sutenicta 16.01-03-062 CENTRAL ADMINISTRATIVA Y CONTABLE
. Ejocutors Solctame TELEMATICA

Nwm Focha y Hora Sestema: 2024-00-22.242p. m

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL
El Jede de P I CERTHICA que oxiste ap p P disp y libro de afectacion en los siguientes “lems de afoctacitn de gastos”
iiret S50k Fecha Rogistro: 2024 202 JUnicnd i Subunidan ejecutors; | 15-01 08062 CENTRAL ACWINSTRATNA ¥ CONTARLE TELEMATICA
Wigencla Presupuestst Ao Eatado: G Tipo: Gasto Uso Cajs Menor | Negune
Valee mical: 9015 508 712, 00| Valor Totat Operacionas l -7 945 500 782,00| Valor Actust.: 1070000 02, = 1,670 605 000,09 w.ml
SOLICITUD DE CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL AUTORIZACION DE ADOUISICION OE BIENES Y SERVICIOS
res lma lFuh. Regisero; ]mmu\? pre—— ] - e I Tipe de contrato: [
ITEM PARA AFECTACION DE GASTO
DEFENDENCIA POSICION CATALOGO DE GASTO Fuente [MECURSOR| o0
ECURSO
Wﬁ CONTRAL TS DT N I O S T T Ta A A T o7 FECHA VALOR IMCIAL VALOR OPERACION | VALOR ACTUAL SALDO VALOR BLOQUEADO
ADNINMISTRATIVA ¥ SERAVICIO DE CIIERDEFENSA - FORTALECIMENTO OPERACION q-ml'u
GONTABLE CENAC DE LOS MEOKOS CIBERNETICOS DEL EJERCITO Nedon " CSE
F, % N
oes32 015 505 712,00 -7 948 506 782 00)

Totat #0135 506 782.00 7 545 508 762 1070 000 000.00] 1 070 000 000.00)

|otimo: [Fonuecramrts an 1os mosos coemncas oel Eprom Mackml CEDES

TE. GOMEZ GRANADOS MATTHEW JAMIR
JEFE DE PRESUPUESTO CENAC ESPECIALIZADA TELEMATICA
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5.2  ANALISIS ECONOMICO DE PROYECCION DE PRECIOS Y CANTIDADES
5.2.1 PRECIOS HISTORICOS

Los Acuerdos o convenio Marco de Precio son una herramienta para que el Estado agregue demanda y centralice
decisiones de adquisicidn de bienes, obras o0 servicios para; Producir economia de escala; Incrementar el poder de
negociacion del estado; y Compartir costos y conocimiento entre las diferentes agencias o departamentos del estado.

El Acuerdo Marco de Precios es un contrato entre un representante de los compradores y uno o varios proveedores,
que contienen la identificacion del bien o servicio, el precio maximo de adquisicion, las garantias minimas y el plazo
minimo de entrega, asi como las condiciones a través de las cuales un comprador puede vincular al acuerdo.
Generalmente, los compradores se vinculan a un Acuerdo Marco de Precios mediante una manifestacion de su
compromiso de cumplir las condiciones del mismo y la colocacion de una orden de compra para la adquisicion de los
bienes o servicios prevista en el acuerdo.

El comité econdmico estructurador no tomara precios historicos teniendo en cuenta que es la primera vez que se
contrata la ““SUSCRIPCION A LA PLATAFORMA ATTACK SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE
AMENAZAS”, MEDIANTE EL INSTRUMENTO DE AGREGACION DE DEMANDA PARA LA ADQUISICION DE
SOFTWARE POR CATALOGO QUE REQUIERAN LAS ENTIDADES ESTATALES CCE-139-1AD-2020.

5.3 PRECIOS DE MERCADO

El Instrumento de Agregacidn de Demanda es de uso obligatorio para las entidades de la rama ejecutiva del poder
puablico, en el Orden Nacional que estan sometidas al Estatuto General de Contratacién de la Administracién
Publica, sin perjuicio de que los Organismos Auténomo y de las Ramas Legislativa y Judicial, asi como las
Entidades Territoriales, puedan adherir a la Agregacion de Demanda, de igual manera es importante mencionar que
el estudio de mercado ya fue realizado por Colombia Compra Eficiente mediante el proceso de Contratacién CCE-
CCE-116-1AD-2020.

Teniendo en cuenta lo anterior se realiz6 el Instrumento de Agregacién de Demanda para la “SUSCRIPCION A
LA PLATAFORMA ATTACK SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE AMENAZAS”, MEDIANTE
EL INSTRUMENTO DE AGREGACION DE DEMANDA PARA LA ADQUISICION DE SOFTWARE POR
CATALOGO QUE REQUIERAN LAS ENTIDADES ESTATALES CCE-139-IAD-2020.

COTIZACIONES

Mediante el evento No. 170981, se realiza invitacion a cotizar “SUSCRIPCION A LA PLATAFORMA ATTACK
SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE AMENAZAS”.

N Solicitudes Ordenes Facturas Recepcion Cotizacion Configuraciéon Mas...

Eventos Respuesta proveedores

Versiones

Google- IAD Software - Evento 170981 Active 170981 - Prod (actual) ~

L2 o o o>

produccién

Fin del evento
i) pausar el evento

Configuracién Tiempo Detalles Provee dores Evaluaciones Respuestas

Fin del evento Editar evento

La revision de las

<n Configuracion basica ] Términos y condiciones

Nombre del evento Google- IAD Software Términos del evento

EJERCITO NACIONAL
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO No. 043-CENACTELEMATICA-2024, CUYO OBJETO ES LA “SUSCRIRCION A LA PLATAFORMA
ATTACK SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE AMENAZAS”, MEDIANTE EL INSTRUMENTO DE AGREGACION DE DEMANDA PARA LA

ADQUISICION DE SOFTWARE POR CATALOGO QUE REQUIERAN LAS ENTIDADES ESTATALES CCE-139-IAD-2020.
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SegUn lo anterior, respondieron al evento de cotizacion cinco (05) oferentes asi

1 SOLUCIONES ORION
1 | PROVEEDOR SOLUCIONES ORION
ey | CODIGO DESCRIPCION | 2 NU"SERO FORMA | o PRECIO | DESCUENTO | PRECIOCON | gioron | wn | precio TOTAL
CATALOGO | DELPRODUCTO | 2 | .= | DEPAGO UNITARIO ADICIONAL | DESCUENTO
Mandiant Threat | 3 -
1 | MTIF-FUSION | Intelligence S| aby | Seeein | 500 | s516.9535 0% $516.95300 | $258.476500,00 | No | $ 258.476.500,00
Fusion > nua
Mandiant
e Advantage Attack | 2 e N
2 | MAASM Surface S | MAASM- | Suscripcon || 19075050000 | 0% |$190.750.50000| $190.750500,00 | No | $ 190.750500,00
BASE S| BASE | Anual
Management >
Base Subscription
Validation Cloud
or  Onpremise | V-CS
V-CS-BASE- Director ~ Base | 8 - | Suscripcion
3 o Paforn vt | £ BA;EAos- pi 1| $771.261.300,00 0%  |$771.261.300,00| $771.261.300,00 | No |$ 771.261.300,00
Continuous
Validation
=}
V-CS-TH-E- Cloud  Senice | 8§ | V-CS-TH- | Suscripcion
4|l O er | Coww | el 1 | $49.949.100,00 0%  |$49.949.10000 | $49.949.10000 | No |$ 49.949.100,00
TOTAL $1.270.437.400,00
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO No. 043-CENACTELEMATICA-2024, CUYO OBJETO ES LA “SUSCRIRCION A LA PLATAFORMA
ATTACK SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE AMENAZAS”, MEDIANTE EL INSTRUMENTO DE AGREGACION DE DEMANDA PARA LA
ADQUISICION DE SOFTWARE POR CATALOGO QUE REQUIERAN LAS ENTIDADES ESTATALES CCE-139-IAD-2020.

2. XERTICA COLOMBIA SAS

2 PROVEEDOR XERTICA COLOMBIA SAS
P DESCRIPCION 2 | NUMERO
CODIGO g FORMA PRECIO DESCUENTO | PRECIO CON
TEM | catALogo | DE2 oo = o | DEPAGO | ANTIUNARIO | ADICIONAL | DESCUENTo | SUBTOTAL | VA PRECIOTOTAL
Mandiant Threat | "
MTIF . S | MTIF- | Suscripcion $
1 FUSION r&z:g%ence g FUSION Anual 500 | $ 516.953,52 21% 410.978,05 $205.489.025,00 | No | $ 205.489.025,00
Mandiant
Advantage =
MA-ASM- Attack Surface | 8 | MA-ASM- | Suscripcion $
2 BASE Management ;g BASE Anual ! $190.750.500,00 1826 156.415.410,00 $156.41541000 | Noj| $ 156.415.410,00
Base
Subscription
Validation Cloud
3 | VCSBASE Drecar Be E | guseos | Sisciocon | 14% $ $667.141.02450 | No | $ 667.141.02450
05-MA Platform  with g MA Anual $771.261.300,00 0 667.141.024,50 e e
Continuous
Validation
=}
V-CS-TH-E- | Cloud Service | 8 | V-CS-TH- | Suscripcién ? $
4 01-MA Theather % E-O1-MA Anual 1 $49.949.100,00 18% 40.954.540,50 $ 40.954.54050 | No | $ 40.954.540,50
TOTAL $ 1.070.000.000,00
3 SERVINFORMACION
3 PROVEEDOR SERVINFORMACION
P DESCRIPCION 2 | NUMERO
CODIGO g FORMA PRECIO DESCUENTO PRECIO CON
TEM | CATALOGO | Doiicro | 2 | pamye | DEPAGO CANT| UNTARIO | ADICIONAL | DESCUENTO | SUBTOTAL | IVA | PRECIOTOTAL
Mandiant Threat | 3 o
MTIF ' S | MTIF- | Suscripcion 0 $
U euson | elgence R pygoy | oamal | 00| 8 S16983S21 % 49110584 | $245.552.920,00 $245.552.920,00
Mandiant
Advantage =
MA-ASM- Attack Surface | & | MA-ASM- | Suscripcion o $
2 | BASE Management | £ | BASE | Anal | o |$190.75050000 > | 18121207500 |$181.212.97500 $181.212.975,00
Base
Subscription
Validation Cloud
or Onpremise
; k=] V-CS- o
V-CS-BASE- | Director Base | § ~c_ | Suscripcion ) $
5 osma Plaform  wih | 5 | PSS | Tanar | 1 e77aze1300000 | 732698200 |$732698.23500 $732.698.235,00
Continuous
Validation
=}
V-CSTH-E- | Cloud Service | § | V-CS-TH- | Suscripcion 0 $ $
4 01-MA Theather 5 | E-01-MA Anual 1 $49.949.100,00 S 47.451.645,00 47.451.645,00 $47.451.645,00
TOTAL $1.206.915.775,00
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO No. 043-CENACTELEMATICA-2024, CUYO OBJETO ES LA “SUSCRIRCION A LA PLATAFORMA
ATTACK SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE AMENAZAS”, MEDIANTE EL INSTRUMENTO DE AGREGACION DE DEMANDA PARA LA
ADQUISICION DE SOFTWARE POR CATALOGO QUE REQUIERAN LAS ENTIDADES ESTATALES CCE-139-IAD-2020.

4. ITO SOFTWARE SAS

4 PROVEEDOR ITO SOFTWARE SAS
) DESCRIPCION | 2 | NUMERO
CODIGO < FORMA PRECIO | DESCUENTO | PRECIO CON
ITEM | cATALOGO ggléDUCTO = PAleTE pEPAGO | CANTIPAD | \iTARIO | ADICIONAL | DESCUENTO | SUBTOTAL | IVA | PRECIO TOTAL
Mandiant Threat | s
MTIF . S | MTIF- | Suscripcion $
| Fusion :f;‘;!'(')?}ence S | FUSON | Anual S0 |$ 51695352 51695352 | $258.476.760,00 $ 258.476.760,00
Mandiant
Advantage =
2 MA-ASM- Attack Surface | .§ | MA-ASM- | Suscripcion 1 $ $ 190.750.500,00
BASE Management | = | BASE | Anual $190.750.500,00 190.750500,00 | $190.750.500,00 750500,
Base
Subscription
Validation Cloud
or Onpremise
. = | Vs o
V-CS-BASE- | Director Base | 8 Suscripcion $
5 osma Plaorm  wi | 5 | PAE05 | anal 1 | $771.261.30000 771.261.300,00 | $771.261.300,00 $ 771.261.300,00
Continuous
Validation
=}
V-CS-TH-E- | Cloud Service | -8 | V-CS-TH- | Suscripcion $ $
4 L orma Theather S| Eorva | Anual 1| $49.049.10000 4994910000 | 49.949.100,00 $ 49.949.10000
TOTAL $1.270.437.660,00
5. NUVA SAS
5 PROVEEDOR NUVA SAS
, DESCRIPCION | 2 | NUMERO
CODIGO < FORMA PRECIO | DESCUENTO | PRECIO CON
ITEM | caTALOGO IE’)EIE)DUCTO z o | DEPAGO CANTIDAD | y\TARIO | ADICIONAL | DESCUENTO | SUBTOTAL | IVA| PRECIO TOTAL
Mandiant =
MTIF - Threat K] MTIF - | Suscripcion $
11 FusioN | mieligence S | FUSON | Anual S0 |§ 51695852 0% 51695352 | $258.476.760,00 'O | § 25847676000
Fusion
Mandiant
Advantage =
MA-ASM- | Attack Surface | & | MA-ASM- | Suscripcion o $
2 BASE | Management | = | BASE | Anua 1 Isw07s050000 % | 19075050000 | $190.750.500,00 NO| ¥ 190.750500.00
Base
Subscription
Validation
Cloud or
Onpremise o V-CS- s
V-CS-BASE- . S} Suscripcion $
3 Director Base | B BASE-05- 1 0% No | $ 771.261.300,00
05MA | gt PSR E o Anual $771.261.300,00 771.261300,00 | $771.261.300,00
Continuous
Validation
=)
V-CS-TH-E- | Cloud Service | & | V-CS-TH- | Suscripcion $ $
4 O1-MA | Theather 2 | BotMA | Anal 1 | $49949.10000| 0% 4994910000 | 4994910000 | O | $ 49:949.10000
TOTAL $1.270.437.660,00
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO No. 043-CENACTELEMATICA-2024, CUYO OBJETO ES LA “SUSCRIRCION A LA PLATAFORMA
ATTACK SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE AMENAZAS”, MEDIANTE EL INSTRUMENTO DE AGREGACION DE DEMANDA PARA LA
ADQUISICION DE SOFTWARE POR CATALOGO QUE REQUIERAN LAS ENTIDADES ESTATALES CCE-139-IAD-2020.

Nota: se encuentra exento de IVA de acuerdo a lo contemplado en el estatuto tributario articulo 477 literal n que indica;

Articulo 477: Bienes que se encuentran exentos del impuesto. Estan exentos de impuestos sobre las ventas, con derecho a
compensacion. Literal n). Equipos, software y demas implementos de sistemas y comunicaciones para uso de las Fuerzas
Militares y la Policia Nacional.

5.4 AVAL DE COTIZACIONES

PUBLICO

COLOMBIA MINISTERIO DE DEFENSA NACIONAL
(5 COMANDO GENERAL DE LAS FUERZAS MILITARES
VIDA EJERCITO NACIONAL
CENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA
TELEMATICA

Al contestar, cite este nimero

EJERCITO NACIONAL

Radicado N° 2024574007531463: MDN-COGFM-COEJC-SECEJ-JEMGF-COADE-
DICRE- CENACB-*TRD*

Facatativa Cundinamarca, 26 de marzo del 2024

Sefor Teniente Coronel
RAMIRO ESTEBAN SILVA GUTIERREZ
Gerente Del Proyecto

Bogota
Asunto:  AVAL PROCESO No. 043-CENACTELEMATICA-2024.

Verificacion de las especificaciones técnicas en las cotizaciones de las empresas participantes del proceso No.
043-CENACTELEMATICA-2024, cuyo objeto es  “SUSCRIPCION A LA PLATAFORMA ATTACK SURFACE
MANAGEMENT (ASM) - INTELIGENCIA DE AMENAZAS, PARAAPALANCAR VIGENCIAS FUTURAS (2024)",
MEDIANTE EL INSTRUMENTO DE AGREGACION DE DEMANDA PARA LA ADQUISICION DE SOFTWARE
POR CATALOGO QUE REQUIERAN LAS ENTIDADES ESTATALES CCE-139-1AD-2020."

Respetuosamente se otorga el aval de la cotizacion, previa la verificacion del cumplimiento de los requisitos y
condiciones técnicas requeridos en la necesidad y por lo tanto son suficiente para dar inicio al tramite contractual
de acuerdo a la normatividad vigente y en el Instrumento de Agregacion de Demanda para la Adquisicion de
Software por Catalogo que Requieran las Entidades Estatales CCE-139-IAD-2020., los bienes y servicio
cumplen con lo requerido en las especificaciones técnica requeridas para este proceso es posible continuar con
el andlisis de costos y estudio de mercado es este proceso asi:

OBJETO EMPRESA COTIZANTE NIT PERSONA réguAn'éo
SOLUCIONES ORION 9010105231 | JURIDICA | AVALADA

%??3!90%4 A ATTA& XERTICA COLOMBIA SAS 830077380-6 JURIDICA AVALADA
SURFACE MANAGEMENT (ASW) | SERVINFORMACION B0.0626740 | JURIDICA | AVALADA
-INTELIGENCIA DE AMENAZAS | [T0 SOFTWARE SAS 9003720358 | JURIDICA | AVALADA
NUVASAS 9004807863 | JURIDICA | AVALADA

La cotizacion que ha sido avalada CUMPLE, con las especificaciones técnicas enviada a través del evento No.
170981 e la plataforma Tienda Virtual del Estado Colombiano, revisadas por el comité técnico estructurador y
comparadas con las especificaciones técnicas exigidas en cuanto a sus caracteristicas y funcionales se
enmarcan dentr,lo dq las exigencias descritas.

i i\
i

SV. YAIR JAVIER CARVAJALZAMBRANO
Comité Técnico estructurador
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO No. 043-CENACTELEMATICA-2024, CUYO OBJETO ES LA “SUSCRIRCION A LA PLATAFORMA
ATTACK SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE AMENAZAS”, MEDIANTE EL INSTRUMENTO DE AGREGACION DE DEMANDA PARA LA
ADQUISICION DE SOFTWARE POR CATALOGO QUE REQUIERAN LAS ENTIDADES ESTATALES CCE-139-IAD-2020.

5.5 PROPUESTA PROVEEDOR SELECCIONADO DE MENOR VALOR

Una vez realizado y cumplido con lo establecido en la clausula 6 “Actividades de la Entidad Compradora en la Operacion
Secundaria” numeral 6.6.”Seleccionar al Proveedor que cotiza con el menor precio para el Software que pretende adquiri’r,
6.11 “Verificar que el Proveedor que presentd la Cotizacién con el precio mas bajo para el Software seleccionado no esté
incurso en causal de inhabilidad o incompatibilidad constitucional ni legal, para ello la Entidad Compradora debera verificar
antecedentes judiciales, disciplinarios, fiscales, contravenciones y RUES”, se realiza la seleccion del proveedor con el menor
precio.

IDENTIFICACION DE LOS PROVEEDORES

El comité econdémico estructurador procedié a efectuar la verificacion de las identificaciones tributarias en el
Registro Unico Empresarial y Social de las Camaras de Comercio (RUES), y la consulta del estado del Registro Unico
Tributario (RUT) de las empresas anteriormente mencionadas, evidenciando que los registros mercantiles y sus
estados se encuentren activos, y que su actividad econémica, si no son Sociedades por Acciones
Simplificadas (SAS), guardan relacion con el objeto del presente proceso de contratacion, como se evidencia a
continuacion:

‘ RU ES Consulta Para Entidades Consulta Beneficio a Empresarios Guia de Usuario Pablico Guia de Usuario Registrado Cémaras de Comercio

o XERTICA COLOMBIA SAS

La siguiente informacion es reportada por la camara de comercio y es de tipo informativo

Sigla EFORCERS Y XERTICA
Camara de comercio BOGOTA

|dentificacion NIT 830077380 - 6

Bewmp [7] Registro Mercantil

Numero de Matricuta 1042795

Ultimo Ano Rencvado 2023

Fecha de Renovacion 20230324
Actividades Economicas

Fecha de Matricula 20001002

6202 A ria informatica y
Fecha de Vigenci Indefinida ct nstalaciones
Estado de la matricula ACTIVA hale
Tipo de Sociedad SOCIEDAD COMERCIAL
Tipo de Organizacic SOCIEDADES POR ACCIONES SIMPLIFICADAS SAS

Categoria de la Matricula SOCIEDAD 6 PERSONA JURIDICA PRINCIPAL © ESAL

Fecha Ultima Actualizacion 20230907 h
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AN

Donde estoy?” Inicio | Usuarios registrados

» Consulte su estado RUT.
REGISTRO UNICO TRIBUTARIO.

Por favor suministre los siguientes datos

I NIT 330077380
I Razén Social XERTICA COLOMBIA SAS
Fecha Actual 23-03-2024 21:31:22
Estado REGISTRO ACTIVO
I Registre Activo: Corresponde a los NIT gue se encueniran vigentes en |a base de datos de |a DIAN

De acuerdo a lo anterior, la oferta presentada con menor valor es la firma XERTICA COLOMBIA SAS (EFORCERS
Y XERTICA), se ajusta al presupuesto asignado por un valor de MIL SETENTA MILLONES PESOS M/CTE ($

1.070.000.000,00) EXENTO DE IVA, ASI:

2 PROVEEDOR XERTICA COLOMBIA SAS
p DESCRIPCION 2 | NUMERO
CODIGO = FORMA PRECIO DESCUENTO | PRECIO CON
ITEM < DEL =) DE CANT SUBTOTAL IVA PRECIO TOTAL
CATALOGO PRODUCTO % PARTE DE PAGO UNITARIO ADICIONAL | DESCUENTO
Mandiant Threat | 3 o
MTIF - . S | MTIF- | Suscripcion $
1 FUSION r&z!l(;%ence £ | Fusion Anual 500 | $ 516.953,52 21% 410978,05 $205.489.025,00 | No | $ 205.489.025,00
Mandiant
Advantage =
MA-ASM- Attack Surface | 8 | MA-ASM- | Suscripcion o $
2 BASE Management g BASE Anual ! $190.750.500,00 L 156.415.410,00 $156.415410,00 | No | $ 156.415410,00
Base
Subscription
Validation Cloud
g | VCSBASE Diecor e 8 | paseos. | Swuibdon | 14% $ $667.141.02450 | No | $ 667.141.024,50
05-MA Platform  with g MA Anual $771.261.300,00 ’ 667.141.024,50 e e
Continuous
Validation
=)
V-CS-TH-E- | Cloud Service | 8 | V-CS-TH- | Suscripcion $
4 OL-MA Theather 2 | EoLMA Anual 1 | $49.949.100,00 18% 40.954.540,50 $ 40.954.540,50 | No | $ 40.954.540,50
TOTAL $ 1.070.000.000,00
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PRESUPUESTO OFICIAL

Una vez establecida la proyeccion de cantidades minimas a adquirir, el presupuesto oficial total es por la suma de
MIL SETENTA MILLONES PESOS M/CTE ($ 1.070.000.000,00) EXENTO DE IVA discriminado asi:

[a) VALOR TOTAL
) ) UNIDAD = VALOR IVA 19% UNITARIO VALOR TOTAL
ITEM DESCRIPCION DE E UNITARIO (CUANDO | INCLUIDO IVA INCLUIDO IVA
MEDIDA < ANTES DE IVA | APLIQUE) (CUANDO (CUANDO APLIQUE)
© APLIQUE)
USO PRESUPUESTAL: A-02-02-01-004-007-08 PAQUETES DE SOFTWARE
REQUERIMIENTO  LICENCIAMIENTO  PARA
INTELIGENCIA DE AMENZAS (MANDIANT THREAT UNIDAD
1 INTELLIGENCE FUSION). defensa proactiva contra 500 410.978,50 EXENTO 410.978,05 205.489.025,00
L (LICENCIA)
amenazas cibernéticas nuevas y emergentes POR UN
ANO
REQUERIMIENTO LICENCIAMIENTO DE SOLUCION
(Mandiant Advantage Attack surface Management Base
2 Subscription). capamdad_es de tpo ubemetlcq en donde | UNIDAD 1 156.415.410,00 | EXENTO | 156.415.410,00 156.415.410,00
se pueda contar con informacion exhaustiva sobre | (LICENCIA)
amenazas, conocimiento de adversarios, fuente de
inteligencia. POR UN ANO
REQUERIMIENTO LICENCIAMIENTO DE SOLUCION
(Validation Cloud or Onpremise Director Base Plataform UNIDAD
3 With Continuous Valdation Base Subscription). Base de (LICENCIA) 1 667.141.024,50 | EXENTO | 667.141.024,50 667.141.024,50
conocimientos para el analisis e investigacion de actores
maliciosos ciberneticos. POR UN ANO
REQUERIMIENTO SOPORTE (Cloud Service UNIDAD
4 Theather). Base de conocimientos para la identificacion 1 40.954.540,50 | EXENTO | 40.954.540,50 40.954.540,50
; ; (LICENCIA)
de vectores de ataque usados por ciberdelicuentes.
VALOR TOTAL ORDEN DE COMPRA RESULTANTE $1.070.000.000,00
VALOR TOTAL PRESUPUESTO ASIGNADO $1.070.000.000,00
SOBRANTE $0,00
5.6 CUBRIMIENTO DE LA NECESIDAD POR UNIDAD, RECURSO Y RUBRO
o CUBRIMIENTO DE LA | LIMITACION DE LA
UNIDAD = NECESIDAD NECESIDAD
TEM DESCRIPCION DE 9 | CANTIDAD
MEDIDA Q| MINIVA A % E:I[\'TT/RAFE %
= ADQUIRIR
USO PRESUPUESTAL: A-02-02-01-004-007-08 PAQUETES DE SOFTWARE
REQUERIMIENTO LICENCIAMIENTO PARA INTELIGENCIA DE AMENZAS UNIDAD
1 | (MANDIANT THREAT INTELLIGENCE FUSION). defensa proactiva contra 500 500 100% 0 0%
L < (LICENCIA)
amenazas cibernéticas nuevas y emergentes POR UN ANO
REQUERIMIENTO LICENCIAMIENTO DE SOLUCION (Mandiant Advantage
2 Attack surface Management Base Subscription). capacidades de tipo UNIDAD 1 1 100% 0 0%
cibernetico en donde se pueda contar con informacion exhaustiva sobre | (LICENCIA) ’ 0
amenazas, conocimiento de adversarios, fuente de inteligencia. POR UN ANO
REQUERIMIENTO LICENCIAMIENTO DE SOLUCION (Validation Cloud or UNIDAD
3 Onprem@e Director Base P!atgform With Contlny_ous 'Valda@non_ ,Base (LICENCIA) 1 1 100% 0 0%
Subscription). Base de conocimientos para el analisis e investigacion de
actores maliciosos ciberneticos. POR UN ANO
REQUERIMIENTO SOPORTE (Cloud Service Theather). Base de UNIDAD
4 | conocimientos para la identificacion de vectores de ataque usados por | (LICENCIA) 1 1 100% 0 0%
ciberdelicuentes.
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6  CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE
La ley 1150 de 2017, articulo 2, literal a establecer:

“a) La adquisicion o suministro de bienes y servicios de caracteristicas técnicas uniformes y de comun utilizacion por
parte de las entidades, que corresponden a aquellos que poseen las mismas especificaciones técnicas, con
independencia de su disefio o de sus caracteristicas descriptivas, y comparten patrones de desempefio y calidad
objetivamente definidos.

Para la adquisicion de estos bienes y servicios las entidades deberan, siempre que el reglamento asi lo sefiale,
hacer uso de procedimientos de subasta inversa o de instrumentos de compra por catalogo derivados de la
celebracion de ACUERDOS MARCO DE PRECIOS o de procedimientos de adquisicion en bolsas de productos”.

A su vez, Colombia Compra Eficiente en cumplimiento de las funciones determinadas en el articulo 3 del Decreto
4170 de 2011, ha celebrado el Instrumento de Agregacién de Demanda para la “SUSCRIPCION A LA
PLATAFORMA ATTACK SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE AMENAZAS”, MEDIANTE EL
INSTRUMENTO DE AGREGACION DE DEMANDA PARA LA ADQUISICION DE SOFTWARE POR CATALOGO
QUE REQUIERAN LAS ENTIDADES ESTATALES CCE-139-1AD-2020, en cumplimiento del mandato legal
establecido en el Decreto 1082 de 2015, Art. 2.2.1.2.1.2.9, la entidad procede hacer uso del acuerdo marco de
precios de “INSTRUMENTO DE AGREGACION DE DEMANDA DE SOFTWARE POR CATALOGO
(INSTRUMENTO DE AGREGACION DE DEMANDA CCE-139-1AD-2020” una vez revisadas y aprobadas las
especificaciones técnicas contenidas en el acuerdo y que se ajustan a la satisfaccion de la necesidad de la entidad.

6.1 CONDICIONES DEL CONTRATO

Para el efecto aplicaran las clausulas contentivas de los compromisos deberes y obligaciones del contratista,
adquiridos a través del “INSTRUMENTO DE AGREGACION DE DEMANDA PARA LA ADQUISICION DE
SOFTWARE POR CATALOGO QUE REQUIERAN LAS ENTIDADES ESTATALES CCE-139-I1AD-2020” de la
“SUSCRIPCION A LA PLATAFORMA ATTACK SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE
AMENAZAS” por parte de las entidades compradoras de Colombia Compra Eficiente, comoquiera que fue la
agencia nacional de contratacion quien ya defini6 las reglas y los parametros de la contratacion para este objeto.

6.2 OBJETO DEL PRESENTE ESTUDIO

“SUSCRIPCION A LA PLATAFORMA ATTACK SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE
AMENAZAS”, MEDIANTE EL INSTRUMENTO DE AGREGACION DE DEMANDA PARA LA ADQUISICION DE
SOFTWARE POR CATALOGO QUE REQUIERAN LAS ENTIDADES ESTATALES CCE-139-IAD-2020.

7 ANALISIS DE RIESGOS CONTRACTUALES PREVISIBLES

Colombia Compra Eficiente disefié con base en el estandar australiano para la administracion de riesgos el Manual
para la Identificacion y Cobertura del Riesgo en los Procesos de Contratacion. La metodologia parte de establecer un
contexto el cual permite visibilizar eventos adversos que puedan afectar el objeto del contrato. Estos eventos son
identificados y clasificados para establecer una valoracion con base en la probabilidad de ocurrencia y el
impacto del evento segun una calificacion cualitativa 0 monetaria. A continuacion, se incluye la matriz que presenta
el proceso descrito anteriormente para los riesgos que se pueden plasmar en la etapa de ejecucion del Proceso
de Contratacion.
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Los riesgos que se contemplan en el presente estudio son los establecidos en el proceso adelantado mediante el
Acuerdo Marco ° CCE-139-IAD-2020 CELEBRADO ENTRE COLOMBIA COMPRA EFICIENTE Y (i) Axentria
Consulting Group S.A.S.; (i) Business Support S.A.S, (iii) Colsof S.A.; (iv) Soluciones en Redes y Sistemas S.A.S;

(v) Digital Ware S.A.S; (vi) Euphorianet S.A.S; (vii) Global Technology Services GTS S.A.; (viii) ITO Software S.A.S;

(ix) Pointmind S.A.S.; (x) Softmanagement S.A.; (xi) Tech and Knowledge S.A.S; (xii) Colombia
Telecomunicaciones S.A. ESP.; (xiii) Sauco Technologies S.A.S.; (xiv) Informacion Localizada S.A.S.; (xv)
Comware S.A. (xvi) Controles Empresariales S.A.S. (xvii) Dacartec International Services Andina S.A.S. (xviii) E&C
Ingenieros S.A.S. (xix) OCP Tech Colombia S.A.S. (xx) UT SOFT IG3, (xxi) It Crowd S.A.S. (xxii) Branch Of
Microsoft Colombia Inc, (xxiii) Soluciones Orién Sucursal Colombia (xxiv) Servicios Especializados De Tecnologia E
Informética "SETI" S.A.S.;(xxv) Soain Software Associates S.A.S.; (xxvi) UT Softlinebex2020 (xxvii) Alfapeople
Andino S.A.S. (xxviii) Businessmind Colombia S.A. (xxix) Eforcers S.A. (xxx) Esti Colombia S.A.S. (xxxi) Union
Temporal Nimbit (xxxii) Hitss Colombia S.A.S. (xxxiii) Oracle Colombia Limitada (xxxiv) Unién Temporal Dell EMC

(xxxv) Procalculo Prosis S.A.S (xxxvi) Macro Proyectos S.A.S. (xxxvii) Unién Temporal Aplicaciones Eficientes

(xxxviii) Synersis S.A.S. (xxxix) Nexura Internacional S.A.S (xI) MCO Global S.A.S (xli) Infomedia Service S.A.
(xlii) UT Bipass (xliii) Ona Systems S.A.S (xliv) Carvajal Tecnologia y Servicios S.A.S (xlv) Pensemos S.A. (xIvi)
CCD Ingenieros Asociados LTDA (xlvii) Vector ITC LTDA (xlviii) Data & Service LTDA (xlix) ADA S.A. (L)
Infraestructura Virtual S.A.S (Li) Marketing y Espacios S.A.S (Lii) HR Solutions S.A.S (Liii) Nuva S.A.S. (Liv) Ikusi

Redes Colombia SAS (Lv) DB System LTDA (Lvi) Creangel LTDA (Lvii) SG-Skannia TechnoIoW SAS.
{1
Colombia Compra Eficiente
Tabda 5 Mapa e identificacion de Riesgos
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Fueni: Colmbia Comgra Eficiens

8 GARANTIAS CONTRACTUALES

De acuerdo con el Estudios y Documentos Previos para seleccionar los Proveedores de un Instrumento de
Agregacion de Demanda para la Adquisicion de Software por Catélogo de la “ADQUISICION DE SOFTWARE POR
CATALOGO QUE REQUIERAN LAS ENTIDADES ESTATALES N°CCE-139-1AD-2020", titulo VI. Garantias, V.I.
Garantia de cumplimiento

Garantia de cumplimiento a favor de Colombia Compra Eficiente:

Los Proveedores del Instrumento de Agregacion de Demanda deben constituir a favor de Colombia Compra
Eficiente, dentro de los tres (3) dias habiles siguientes a la firma del contrato, una garantia de cumplimiento, por
el valor, amparos y vigencia establecidos en la siguiente tabla:
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Tabla 1 Sufickencia de la garantia

Dwracitn del Instrumento de
Curnplimiento dal onnbrato 50 SMMLY Agregacion de Demanda v un
(1) afio mas
Duracian del Instrumento de
Curngplimienio del conbrato 500 SMMLY Agregacion de Demanda y un
(1) afio mas
Duracion del Instrumento de
3 Curnplimienio del conbrato 1000 SMMLY Agregacion de Demanda y un
(1) afio mds

Fuenie: Colombéa Compra Eficienia

La vigencia de la garantia y sus amparos debe iniciar desde la colocacion de la Orden de Compra.

Los Proveedores deberan ampliar la garantia dentro de los tres (3) dias habiles siguientes a la fecha en la que la
Orden de Compra sea modificada, adicionada y/o prorrogada. La vigencia de la garantia debe ser ampliada por
los plazos sefialados en la tabla anterior. En todo caso de conformidad al Decreto 1082 de 2015 la garantia de
cumplimiento debe estar vigente hasta la liquidacion.

Garantia de cumplimiento a favor de las Entidades Compradoras

Los Proveedores deben constituir una garantia de cumplimiento dentro de los tres (3) dias habiles siguientes a la
colocacion de la Orden de Compra a favor de la Entidad Compradora, por el valor, amparos y vigencia establecidos.

El valor de los amparos de la garantia de cumplimiento es calculado de acuerdo con el valor de la Orden de
Compra.

Tabla 7 Suficlencia de la garantia a favor de las Entidades Compradoras

| Amparo | Suficlencia | Vigencia

) 15% de la Orden de Duracién de la Orden de Compra y seis (6)
Cumplimiento del contrate .

Compra MEeses mas.
- =
Calidad de los Bienes 20% del Valor de la DL.!I‘.‘-_'ICHZIH de la Orden de Compra y un (1) afio
Orden de Compra mas

Pago de salarios, prestaciones sociales | 5% del Valor de la Orden | Duracién de la Orden de Compra y (3) tres afios
legales e indemnizacicnes laborales de Compra mas

Fuente: Colombia Compra Eficients
La vigencia de la garantia y sus amparos debe iniciar desde la colocacién de la Orden de Compra.

Los Proveedores deberan ampliar la garantia dentro de los tres (3) dias habiles siguientes a la fecha en la que la
Orden de Compra sea modificada, adicionada y/o prorrogada. La vigencia de la garantia debe ser ampliada por
los plazos sefialados en la tabla anterior. En todo caso de conformidad al Decreto 1082 de 2015 la garantia de
cumplimiento debe estar vigente hasta la liquidacion.

La Entidad Compradora debera aprobar la garantia de cumplimiento correspondiente a la orden de compra, de
conformidad con las disposiciones establecidas en el manual de supervision y de contratacion de cada entidad.
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En caso de declaratoria de incumplimiento que afecte la garantia de cumplimiento o alguno de sus amparos, el
Proveedor deberd ajustar la suficiencia de la garantia, en los amparos respectivos, de forma tal que cumpla con lo
sefialado en la jError! No se encuentra el origen de la referencia. después de haber sido afectada.

9 PLAZO DE EJECUCION Y LUGAR DE ENTREGA

De acuerdo con la clausula 11 “Lugar de entrega del Software por Catalogo” de la “ADQUISICION DE
SOFTWARE POR CATALOGO QUE REQUIERAN LAS ENTIDADES ESTATALES N° CCE-139-IAD-2020", esta
se haré de la siguiente manera:

Adquisicién de Soporte, Instalacion, Capacitacidon y Configuracion de Software:

Para los casos en los cuales las Entidades Compradoras adquieran servicios de soporte, instalacion, capacitacion 'y
configuracion del Software, y que requieran por la naturaleza propia del servicio, labores presenciales o fisicas, 0
por parte del personal calificado para tal fin, deberan ser realizadas segin la naturaleza y magnitud propia de
cada bien, en las zonas a continuacion descritas, identificando un valor maximo dentro su catalogo para ofrecer
los servicios profesionales en cada zona. _—

ompradoras.

Tiempo Maximo para iniciar &
Lugar de Prestacion de Senvicios Adiconaies Prestacion de Servicios
Adicionales’
wols D.C. F " - C - Aadiiid

| )
Medelin, Caldas, La Estrell
Girsrdola, Barbosa, Envigado 10 dias

sartagena, Turbaco Turband

Notas: El plazo se considera en dias calendario, contados a partir del dia habil siguiente a la aceptacién de la Orden de
Compra por parte del Proveedor en la Tienda Virtual del Estado Colombiano, y se cuente con el respaldo del Certificado de
Disponibilidad Presupuestal por la Entidad Compradora.

El Proveedor, en caso de que la Entidad Compradora adquiera Servicios Adicionales, debe prestarlos en los lugares definidos
segun la zonificacion en los cuales se encuentre(n) la(s) sede(s) de la Entidad Compradora.

9.1PLAZO DE EJECUCION.

OBJETO ITEM DESCRIPCION FECHA DE EJECUCION

REQUERIMIENTO LICENCIAMIENTO PARA SERA A PARTIR DEL 27 DE MARZO DE 2024
INTELIGENCIA DE AMENZAS (MANDIANT | HASTA 11 DE ABRIL DEL 2024.

1 | THREAT INTELLIGENCE FUSION). defensa
proactiva contra amenazas cibernéticas | Nota: Las Licencias tienen un (01 afio) de
nuevas y emergentes POR UN ANO vigencia.

REQUERIMIENTO LICENCIAMIENTO DE | SERA A PARTIR DEL 27 DE MARZO DE 2024
SOLUCION (Mandiant Advantage Attack | HASTA 11 DE ABRIL DEL 2024.
surface Management Base Subscription).

SUSCRIPCION A LA PLATAFORMA ATTACK 2 capacidades de tipo cibernetico en donde se | Nota: Las Licencias tienen un (01 afio) de
SURFACE MANAGEMENT (ASM) - pueda contar con informacion exhaustiva | vigencia.
INTELIGENCIA DE AMENAZAS sobre amenazas, conocimiento de

adversarios, fuente de inteligencia. POR UN

ANO

REQUERIMIENTO LICENCIAMIENTO DE | SERA A PARTIR DEL 27 DE MARZO DE 2024
SOLUCION (Validation Cloud or Onpremise | HASTA 11 DE ABRIL DEL 2024.

3 | Director Base Plataform With Continuous
Valdation Base Subscription). Base de | Nota: Las Licencias tienen un (01 afio) de
conocimientos para el analisis e investigacion | vigencia.
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OBJETO ITEM DESCRIPCION FECHA DE EJECUCION

de~ actores maliciosos ciberneticos. POR UN
ANO

REQUERIMIENTO SOPORTE (Cloud | SERA A PARTIR DEL 27 DE MARZO DE 2024
Service Theather). Base de conocimientos | HASTA 11 DE ABRIL DEL 2024.

4 | para la identificacion de vectores de ataque
usados por ciberdelicuentes. Nota: Las Licencias tienen un (01 afio) de
vigencia.

Notal: La vigencia acuerdo amparo del Instrumento de Agregacion de Demanda de Software por catalogo (Instrumento de
Agregacion de Demanda CCE-139-1AD-2020), el cual tiene una vigencia del 24 de febrero de 2020, hasta el 31 de marzo de
2024, la ejecucion 11 de abril 2024

NOTAZ2: El contrato se entiende perfeccionado con la firma de las partes y para su ejecucion se requiere de la expedicion del
Registro Presupuestal, aprobacién de la garantia de cumplimiento y acta de inicio

9.2 LUGAR DE ENTREGA DEL BIEN Y/O SERVICIO.

OBJETO ITEM ITEM LUGAR DE ENTREGA

REQUERIMIENTO LICENCIAMIENTO DE
SOLUCION (Mandiant Advantage Attack
surface Management Base Subscription).
capacidades de tipo cibernetico en donde se
pueda contar con informacién exhaustiva
sobre  amenazas, conocimiento  de
adversarios, fuente de inteligencia. POR UN
ANO

REQUERIMIENTO LICENCIAMIENTO DE
SOLUCION (Validation Cloud or Onpremise
Director Base Plataform With Continuous ) . )
2 Valdation Base Subscription). Base de Los bienes y/o servicios objeto del contrato se
SUSCRIPCION A LA PLATAFORMA conocimientos para el analisis e investigacign | d€Pen entregar en la calle 50 Nro. 18-25
ATTACK SURFACE MANAGEMENT de actores maliciosos ciberneticos. POR UN | Canton Occidental, en Bogotd D.C, y debe ser
(ASM) - INTELIGENCIA DE AMENAZAS ANO cargados en eI"ct?'ntro de costos 3378096508-
REQUERMIENTO SOPORTE (Cloud Service | COMPANIA "B" BACCI - Almacén de
Theather). Base de conocimientos para la Comunicaciones BAS21.

identificacion de vectores de ataque usados
por ciberdelicuentes.

REQUERIMIENTO LICENCIAMIENTO DE
SOLUCION (Mandiant Advantage Attack
surface Management Base Subscription).
capacidades de tipo cibernetico en donde se
pueda contar con informacion exhaustiva
sobre  amenazas, conocimiento  de
adversarios, fuente de inteligencia. POR UN
ANO

10 FORMA DE CONDICIONES DE PAGO

FACTURACION Y PAGO:

El pago del precio al Proveedor se efectlia mediante la presentacion de facturas sobre las entregas simples
realizadas por el proveedor a la Entidad Compradora, asi:

Clausula 10, Facturacion y pago del acuerdo amparo del instrumento de agregacion de demanda de software por
catalogo (INSTRUMENTO DE AGREGACION DE DEMANDA CCE-139-IAD-2020)

El Proveedor puede facturar el Software por catalogo adquirido de la siguiente manera: i) Mensualmente o, i) De
contado, dependiendo de las condiciones del producto adquirido en los términos sefialados en el Catalogo. Para las
dos formas de pago descritas, el Proveedor debera facturar los productos adquiridos de conformidad con el
consumo prestado o las obligaciones monetarias adquiridos en el periodo.
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El Proveedor debe presentar la cuenta de cobro o factura mensualmente dentro de los diez (10) dias habiles
siguientes a la entrega del Software o prestacion del servicio adicional, contados desde el inicio de la Orden de
Compra cuando cumpla con las condiciones establecidas en el presente Documento. EI Proveedor debe presentar la
cuenta de cobro o factura en la direccién indicada para el efecto por la Entidad Compradora y publicar una copia en
la Tienda Virtual del Estado Colombiano.

De conformidad con la Ley 1231 de 2008 Las Entidades Compradoras deben aprobar o devolver las cuentas de cobro
dentro de los tres (3) dias calendario siguientes a su recepcion y pagarlas dentro de los 30 dias calendario, siguientes
a la fecha de presentacion de la cuenta de cobro. Si la cuenta de cobro no cumple con las normas aplicables o
la Entidad Compradora solicita correcciones a la misma, el término de 30 dias calendario empezard a contar a
partir de la presentacion de la nueva cuenta de cobro.

La cuenta de cobro debe ser presentada entre otros con: (i) los soportes del pago de los aportes al sistema de
seguridad social del personal que presto el servicio durante el mes a cobrar y (i) el informe de prestacion de
servicio y entrega del Software por Catélogo. La Entidad Compradora fijara las condiciones particulares para
facturacion con las que debe cumplir el Proveedor.

El Proveedor debe cumplir con las obligaciones derivadas de la Orden de Compra mientras el pago es formalizado.
En caso de mora de la Entidad Compradora superior a 30 dias calendario, el Proveedor podra suspender las
entregas pendientes a la Entidad Compradora hasta que esta formalice el pago.

Los precios que contengan un valor monetario en decimales deberan ser aproximados a su entero mas cercano, de
la siguiente forma: (i) decimales menores o iguales a 5 seran aproximados al entero inferior y (i) decimales
mayores a 5 seran aproximados al entero superior.

En el evento en que el proveedor y la entidad compradora acuerden realizar los descuentos por ANS en la
facturacion, los mismos deben estar incluidos en la factura presentada por el proveedor para el mes en que se
afectd el ANS.

Colombia Compra Eficiente puede suspender el registro en la Tienda Virtual del Estado Colombiano de las
Entidades Compradoras que: (i) estén mora en el pago de sus cuentas de cobro por 30 dias calendario 0 mas; o
(i) que hayan presentado mora en el pago de sus cuentas de cobro en cinco (5) oportunidades en un mismo afio.

Fuente: Elaborado por Colombia Compra Eficiente -CCE-139-IAD-2020
CONDICIONES FORMALES DE LA FORMA DE PAGO:

EL MDN EJERCITO NACIONAL CENTRAL ADMINISTRATIVA Y CONTABLE TELEMATICA, se compromete a
cancelar el valor de la orden de compra resultante cuyo objeto es “SUSCRIPCION A LA PLATAFORMA ATTACK
SURFACE MANAGEMENT (ASM) - INTELIGENCIA DE AMENAZAS”, MEDIANTE EL INSTRUMENTO DE
AGREGACION DE DEMANDA PARA LA ADQUISICION DE SOFTWARE POR CATALOGO QUE REQUIERAN
LAS ENTIDADES ESTATALES CCE-139-IAD-2020, por un valor de MIL SETENTA MILLONES PESOS M/CTE
($1.070.000.000,00) EXENTO DE IVA, de acuerdo con la siguiente distribucion y rubro presupuestal: C-1502-
0100-31-0-1502114-02 ADQUISICION DE BIENES Y SERVICIOS - SERVICIO DE CIBERDEFENSA —
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL Recurso 11CSF,
expresados para usos presupuestales: A-02-02-01-004-007-08 PAQUETES DE SOFTWARE, mediante abono en
cuenta de la siguiente forma:

Mediante abono en cuenta a la firma XERTICA COLOMBIA SAS, (EFORCERS Y XERTICA) identificada con
NIT 830.077.380-6, a la Cuenta de Ahorros No. 20225713212 de Bancolombia, de la siguiente manera:
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UNICO PAGO: Equivalente al 100% del valor del contrato, mediante abono en cuenta dentro de los sesenta (60) dias
siguientes a la entrega total de los elementos relacionados en el objeto del contrato y previo cumplimiento de los
siguientes requisitos:

1. Actarecibo a satisfaccion del servicio suscrita por el supervisor del contrato, el comité técnico evaluador y
representante del contratista.

2. Emision de factura electronica (como se establece la resolucion 000042 de 2020 DIAN).

3. Entrada Almaceén

4. Informe del supervisor

5. Situacion de recursos por parte del Ministerio de Hacienda y Crédito Pablico Direccion del Tesoro Nacional.
(ASIGNACION CUPO PAC).

6.  Que se ejecuten los demas tramites administrativos correspondientes.

7. Verificacion por parte del MDN-EJERCITO-CENAC-TELEMATICA del cumplimiento del contratista del pago

de aportes parafiscales y demas requerimiento de ley.

Nota: En el evento de prorroga en la entrega del objeto del contrato, por causa imputable al contratista, el pago se
postergara en el mismo lapso de la prérroga

RECEPCION DEL SISTEMA DE FACTURA ELECTRONICA - SIIF NACION:

El envi6 de la Facturacion electronica debera ser realizada con base en la Guia gestion documentos electronicos

en el proceso de Recepcion del Sistema de Factura Electronica — SIIF Nacién del 16 de diciembre 2023
https://www.minhacienda.gov.co/webcenter/ShowProperty?nodeld=%2FConexionContent%2FWCC CLUSTER-
235584%2F%2FidcPrimaryFile&revision=latestreleased, , a través del correo  cenactel-
facturacion@buzonejercito.mil.co, solicitud que debe realizarse al email del supervisor del contrato y/o quien haga
sus veces

11. SUPERVISION

SUPERVISION. El supervisor del presente contrato es CT. CARLOS ALBERTO GOMEZ CASTANO- OFICIAL DE
TECNOLOGIAS BACCI (o quien hagas sus veces debidamente encargado), quien fue nombrado mediante
Resolucién No. 044 del 26 de marzo de 2024, Teléfono: 3116304848 Correo: Carlos.gomez@buzonejercito.mil.co,

- El MDN- EJERCITO NACIONAL-CENAC TELEMATICA, tendra el derecho de supervisar el desarrollo y
ejecucion del contrato, lo que le permitira acceder si asi lo desea, en cualquier momento a las instalaciones fisicas
en las que se lleven a cabo las diferentes fases del contrato, y a los documentos e informacion que soportan la
labor del CONTRATISTA, ante lo cual se impondra a cargo del MDN- EJERCITO NACIONAL-CENAC
TELEMATICA, un compromiso de confidencialidad sobre la informacion a la que tenga acceso, la que se entiende
asumida por el MDN- EJERCITO NACIONAL - CENAC TELEMATICA, con la firma del presente contrato, dentro de
las limitaciones que para el efecto le establezca la ley. EIl CONTRATISTA no podra oponer derechos de autor 0
acuerdos de confidencialidad internos o con terceros que limiten o impidan que el M MDN- EJERCITO
NACIONAL-CENAC TELEMATICA o su designado accedan a la informacion del CONTRATISTA para el ejercicio de
sus facultades de supervision y control. EI MDN- EJERCITO NACIONAL CENAC TELEMATICA ejerceré las
actividades de supervision y control de la ejecucion del contrato que le corresponden, directamente o a través de
terceros, y tendra las siguientes facultades basicas:
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a.

Exigir al CONTRATISTA la informacion que considere necesaria para verificar la correcta ejecucion del
presente contrato. El CONTRATISTA esta obligado a suministrar la informacién solicitada inmediatamente, a no
ser que se convenga un plazo cuando la naturaleza de la informacion exigida asi lo requiera.

. Verificar directamente o a través de terceros que el CONTRATISTA cumpla las condiciones de ejecucion del

presente contrato segun los términos en los que se ha convenido, y requerir al CONTRATISTA para que corrija
los incumplimientos.

Realizar las pruebas que considere necesarias para verificar que los bienes cumplan con las caracteristicas
técnicas y funcionales exigidas en el presente contrato.

. Aprobar o improbar, en los términos y con los efectos previstos en este contrato, las labores desarrolladas,

verificar mediante visitas o mediante el examen de los documentos que el MDN- EJERCITO NACIONAL--
CENAC TELEMATICA, considere pertinentes, las condiciones de ejecucion del contrato y verificar que su
resultado se adecue a los términos del presente contrato.

En caso de terminacién anticipada del contrato por mutuo acuerdo de las partes, adelantar las labores
pertinentes para determinar el valor de las compensaciones mutuas.

El MDN- EJERCITO NACIONAL-CENAC TELEMATICA no ejercera funciones de control de las actividades de
los subcontratistas, ni de aprobacién del resultado de las mismas; sin embargo, en el caso de que el
CONTRATISTA adelante actividades que le son propias a través de subcontratistas, debera disponer, bajo su
costo, de su propio equipo de interventoria o control de calidad, que estara obligado a suministrar a satisfaccion
del MDN- EJERCITO NACIONAL -CENAC TELEMATICA, la informacion que le requiera.

En general, vigilar y controlar que el CONTRATISTA cumpla con sus obligaciones para el normal desarrollo y
ejecucion del presente contrato.

. Tendr las siguientes facultades en particular:

1.) Suscribir las actas de recibo parcial y/o total de los bienes objeto del presente contrato.

2.) Rechazar los bienes que a su criterio no cumplan las especificaciones técnicas descritas en el presente
contrato.

3.) Rendir informes mensuales o cuando lo considere necesario, al MDN- EJERCITO NACIONAL-CENAC
TELEMATICA director sobre el avance y ejecucion del contrato.

4.) Verificar la correcta ejecucion y cumplimiento del contrato.

5.) Exigir el cumplimiento del contrato en todas y cada una de sus partes.

6.) Atender y resolver en coordinacién con el MDN- EJERCITO NACIONAL -CENAC TELEMATICA todas las
consultas sobre omisiones, errores, discrepancias o aclaraciones y complemento en las especificaciones
técnicas.

7.) Deberé verificar y dejar constancia del cumplimiento de las obligaciones parafiscales de conformidad con lo
establecido en el articulo 50 de la Ley 789 de 2002 y el articulo 1° de la Ley 828 de 2003. (En los casos que
aplique, de acuerdo con el Decreto 1828 de fecha 27 de agosto de 2013).

8.) Todas las demas atribuciones que se contemplen en los documentos del contrato.

12. OBLIGACIONES DE LAS PARTES.

Remitirse a las clausulas 10, 11y 12 del Instrumento de Agregacion de Demanda para la adquisicion de Software por
Catélogo que requieran las entidades estatales CCE-139-1AD-2020.

13. ACUERDOS COMERCIALES

En referencia a la modalidad de contratacion a través de la utilizacion de los acuerdos marcos de precios que para el
presente proceso corresponde Acuerdo Marco para “SUSCRIPCION A LA PLATAFORMA ATTACK SURFACE
MANAGEMENT (ASM) - INTELIGENCIA DE AMENAZAS””, MEDIANTE EL INSTRUMENTO DE AGREGACION
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DE DEMANDA PARA LA ADQUISICION DE SOFTWARE POR CATALOGO QUE REQUIERAN LAS
ENTIDADES ESTATALES CCE-139-IAD-2020, se tiene como analisis la cobertura de acuerdos comerciales
estipulados en los estudios previos que soporta el acuerdo.

14. ANEXOS

» Certificado de Disponibilidad Presupuestal No.5524 del 02 de febrero 2024

» Cotizacion.

> Aval técnico y Econdmico

> Copia del contrato de AMPARO DEL INSTRUMENTO DE AGREGACION DE DEMANDA DE SOFTWARE
POR CATALOGO (INSTRUMENTO DE AGREGACION DE DEMANDA CCE-139-1AD-2020)

» Fichas Estadisticas Basicas de Inversion (EBI) codigo BPIN : 2018011000295

Teniente Coronel R LVA GUTIERREZ
Gerente de Proyecto.

SV. YAIR JAVIER CARVAJALZAMBRANO
Comité Técnico Estructurador

o

3 <z
AS. SHARAY RAMIREZ OROZCO AS. MARTHA LUCIA RAMOS GONZALEZ
Comité Juridico Estructurador Comité econdmico Estructurador
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