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OBJETO DE LA REUNION

| UNE EPM Telecomunicaciones 5.A., se agenda el siguiente espacio con el propésito de desarrollar las pruebas

Teniendo en cuenta el servicio contratado mediante la orden de compra No 91731 del 13/06/2022 (Eniace
de Conectividad Terrestre - enlaces dedicados a internet - zona 1 -Oro -Alta -256Mbps - 256 Mbps - Re-uso
1:1 - simétrico.), entre el Fondo Unico de Tecnologias de la Informacidn y las Comunicaciones y la-empresa

conjuntas estabiecidas en el protocolo de entrega de las condiciones de trasversalidad del Acuerdo Marco
de Conectividad !ll. No. CCENEG-248-AMP-2020 y segln el resultado de éstas se aceptaran por parte de la
supervisora de la orden de compra y se notificard a UNE EPM la aceptacion de las mismas en la presente
acta, para continuar con las siguientes fases del protocolo de entrega.

ORDEN DEL DiA

Realizacién de pruebas de verificacion del correcto funcionamiento del servicio contratado. (Enlace de
Conectividad Terrestre - enlaces dedicados a internet - zona 1 -Oro -Alta -256Mbps - 256 Mbps - Re-uso
1:1 - simétrico.),

- Ping a sitio remoto.
- Navegacidn a sitio web externo a la Entidad Compradora.
. - Ping a un portal reconocido.
- Una prueba de acceso a una aplicacién de la Entidad Compradora desde el punto remoto.
- Prueba de navegacidn a un sitio restringido.
- P del equipo de Borde de Red.
- Verificacidn de la velocidad de subida y de bajada.
- Verificacién del ancho de banda.

- Verificacién de la-latencia. ’ S
- Con el fin de encontrar mecanismos que permltan verlflcary evaluar el estado de la conectlwdad enlos

" sitios donde se solicitd el servicio se propone una metodologia de verificacién remota desde el NOC del
proveedor hasta los sitios. -
- Al recibir los equipos, la Entidad Compradora debe verificar que todos los equipos y accesorios
solicitados estén completos.
- Verificacién y documentacién {registro fotografico) de las condiciones fisicas en que quedo el lugary el
equipo después de concluida Ia instalacion.
- Verificacion del acceso y permisos de los usuarios y contrasefias suministrados.

- Conclusion. %
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SEGUIMIENTO A COMPROMISOS ANTERIORES
ESTADO
{Culminado -
ITEM COMPROMISO Pendiente — En
procesac)
1 Segun acta de inicio de la OC 91731 del 13/06/2022, firmada a los 28 dias Cumplido

del mes de junio de 2022, “Ia instalacion del servicio de internet se realizara
dentro de los dos (2) dias habiles siguientes a’la fecha de suscripcion de la
presente acta” (30/06/2022).

DESARROLLO DE LA REUNION

Se procede a realizar las pruebas de conectividad por parte UNE EPM Telecomunicaciones S.A y el equipo
del CSIRT Gobierno (Fonde Unico de Tecnologias de la Informacién y [as Comunicaciones).

PING A SITIO REMOTO

Se realiza ping sostenido al DNS primario de TIGO 200.13.249.10, cuya respuesta no presenta perdidas y
cuenta con un tiempo estimado de 1ms,
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NAVEGACION A SITIO WEB EXTERNG A LA ENTIDAD COMPRADORA

Se ingresa al sitio web del Ministerio TIC el cual no presenta inconvenientes en su carga.
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PING A UN PORTAL RECONOQCIDO

Se hace pruebas de ping al portal www.google.com, el cual no presenta perdidas y tiene un tiempo
estimado de respuesta de 1ms.
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PRUEBA DE ACCESO A UNA APLICACION DE LA ENTIDAD COMPRADORA

Ingreso a la aplicacién Integratic, la cual ingresa sin presentar retardos y fallas en |a resolucién de nombres.
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PRUEBA DE NAVEGACION A UN SITIO RESTRINGIDO

Por ser este un canal, el cual no cuenta con ningln tipo de restriccion por pai’te del TIGO UNE, los
dispositivos tienen acceso a todo el contenido en internet.

PING DEL EQUIPO DE BORDE DE RED 190.71.149.17
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iespuesta . b i TLEMPO=!
lespuesta desde . . y tiempo=ims
Recpuests desde ES : by tiempc=lms

Respuesta desde |

desde |

desde |

desde

desde. 71
Raspuesta desde 1% 139.17: by i TTL=255
Respuests desde. | . .17: by 52 Tl TTL=255
Respuesta desde 136, Y tiempo=ims TTL=288
lespuasta desde .149, ytes tiempo=ims TTL=255
Brespuesta desde 199.71.149.17: bytes=32 tiempo=ims TTL=25%

Estadisticas de ping para 198
: enwviados = 35, recibidos = 35, perdidos = &
]
5),

ddos de ids ¥ wueltz en milisegundos:
Minimo = fms, Miximo = 1ms, Medis = Cms

DyUsersilenovoiping 1905.7).149.17 -t

VERIFICACION DE LA VELOCIDAD DE SUBIDA Y DE BAJA

Se valida |a velocidad de subida y de bajada del enlace de internet de 256Mbps, ¢on el servicio de validacién

de Azteca Comunicaciones, https://medidor.azteca-comunicaciones.com/, el cual indica que éste, cuenta

con una velocidad de descarga de 262,07 Mbps y de Subida de 272,37 Mbps, cumpliendo asi con el ancho de
banda contratado. ’
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VERIFICACION DEL ANCHO DE BANDA

Se satura el canal 700.000 (kbps), correspondiente a 700 Mbps, desde el NOC de TIGO UNE, a la IP de
destino 190.71.148.17 correspondiente al Gateway del pool de IP’s asignado al CSIRT Gobierno.
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VERIFICACION DE LA LATENCIA.

Se realizar prueba de ping a la pdgina web Google (www.google.com), cuya latencia mdxima de 2
Milisegundos {ms), indicando que el tiempo de carga méximo de esta pagina web de es 2 ms.
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desde 142.
RRespuesta desde 142,
Respuesta desde 142,
Respueste desde 1432,
Respuesta desde 142.2
Respuesta desde 142,
desde 142.7

ping para 1472,

dos = 128, recibides = 134,

iampos aproxi ida y wuelts en milisegundos:
Ainimo = 1ms, Maxin ams, fedia = 1ims

Control-C

\Usersilenovayping wuw.gaogle.com -t

VERIFICACION REMOTA DESDE EL NOC DEL PROVEEDOR HASTA LOS SITIOS.

a desde 142,258 — tiem'poﬂms.
dasde 142, 31 by tiempo=2ms
desde, 142. 4: b ; tiempo=ims

Se realiza por parte del NOC ingreso y validacién de las interfaces del router CISCO, teniendo acceso al

‘mismo para gestion y administracion.

VERIFICAR QUE TODOS LOS EQUIPOS Y ACCESORIOS SdLICITADOS ESTEN COMPLETOS.

El enrutador CISCO SN: FGL222091HE, fue instalado en el rack de comunicacién, en una bandeja imetdlica,
conectado mediante cable UTP al firewall principal de TIGO UNE en MInTIC, esté cuenta con su respectivo

cable de poder y cables UTP de conexion a la LAN del CSIRT Gobierno.
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T VERIFICACION Y DOCUMENTACIGN (REGISTRO FOTOGRAFICO) DE LAS CONDICIONES FiSICAS EN QUE
QUEDO EL LUGAR Y EL EQUIPO DESPUES DE CONCLUIDA LA INSTALACION.

El enrutador CISCO SN: FGL222091HE, fue instalado en el rack de comunicacién, donde se encuentran
instalados los equipos de conectividad principales de TIGO UNE en MinTIC.

VERIFICACION DEL ACCESO Y PERMISOS DE LOS USUARIOS Y CONTRASENAS SUMINISTRADOS.

" Se valida el ingreso a la plataforma de monitoreo de disponibilidad del enlace de internet ingresando a la
URL: https://solarwinds. une.com. co/Orion, el cual accede de manera correcta.

Usuario: fontic
Passsword; *¥**+*+

y

- GDO-TIC-FM-007
“Los datos proporcionados serdn tratados de acuerdo a fa-politica de tratamiento de datos personales del V4.0
MinTIC {www.nintic.gov.ca), Iz ley 1581 de 2012 y sus decretos reglamentarios”

ELITOESA CERTFICAD S

Publica



Piblica

Ef futuro digital | em; .| ACTA DE REUNION
A $iz ]

es de todos

ks

Nagmbre de usuario N
fontic ; . .
1 ’ .

Ingrese derminidinanthrs d usuario ¢ nomine ¢
wiearoBoominid fars cuentas du Nindows

Clave

Ay T I R

‘Bienvenidos 'a‘.lé;plata_}orma de n::c;nitureo de 'I"IG_O‘ :

r O & solinundsuneromco © M e el Yo Sad gz 1

K PANELFS = ALCRTAS ¥ ACTIVIDADY +

Descripcién general de la Infraestructura R o . - -

e e AL e e 8 o [ S P

% puscar nodos &4 17 equipes Caldox s

3 -

:s Encororor Bt nor T T - - - = v = = =

3 - e = - -

i Nomtmegeinodo v EALE , Las10interfaces principales por porcentaje de utllizacidn A

© feerplns Ciken, 1TI5 4, Windows, Sti-s, # .

ki iomme ] L 22T - it L

ST T TR ) ) ' ) \ .

! Todas loy grupes P gEielaiesn S pasl I e

3 SPRTIKS IR =R i

: 1w g O e i su ' s

i~ O cetrontQunadO CE TECWOIDGRS DT LA 1 M .

RO TS MGG LIS NT - FONTR - P— e ! f
.= M EIETENEENC Y oo - - . - : - LR - - - s A

== 0 rements e " e O B st -

CONCLUSION

Una vez concluidas las“pruebas de aceptacidn conjuntas, realizadas al Enlace de Conectividad Terrestre -
enlaces dedicados a internet - zona 1 -Oro -Alta -256Mbps - 256 Mbps - Re-uso 1:1 ~ simétrico, el equipo del
CSIRT Gobierno (Fondo Unico de Tecnologfas de la Informacién y las Comunicaciones), a través de la
supervisora de la orden de compra No 91731 del 13/06/2022, acepta las pruebas redlizadas.
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Asi mismo, mediante |2 presente acta se notifica a la empresa UNE EPM Telecomunicaciones S.A, [a
aceptacién de las pruebas, para dar continuidad a las fases del protocolo de entrega del documento de
transversalidad del.Acuerdo Marco de Conectividad IIl. No, CCENEG-248-AMP-2020.

COMPROMISOS ADQUIRIDOS

' RESPONSABLE DE FECHA LIMITE
ACCION A EIECUTAR EJECUCION DE EJECUCION
Entregar documentacién requerida segun protocolo de :
. TIGO UNE 01/06/2022
entrega condiciones transversales AMP Conectividad 1l ! - 106/
Realizar la aceptacidn de los servicios contratados FONTIC 01/06/2022
REGISTRO DE ASISTENCIA

NOMBRE COMPLETO CARGO

Profesional Especializado cddigo
Angela Cortes Hernandez 1020 Grado 21 del GIT de COLCERT
Supervisora OC 91731 C

Contratista GIT COLCERT

Nelson Barrios Perdomo . ..
. Equipo Técnico

Especialista de Proyectos y

David Alejandro Herrera Soluciones — TIGO UNE
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