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INFORME DE ACTIVIDADES No. 1 de 12
CORRESPONDIENTE AL PERIODO COMPRENDIDO ENTRE EL 1/11/2023 AL 30/11/2023
Ne. Contrate o Convenio v afio de suscripcién: | OC 118125 de 2023

Contratar los servicios de Conectividad mediante el Acuerdo Marco de
Precios para la prestacidn de servicio de conectividad 1l No. CCENEG-
Objeto: 248-AMP-2020, de conformidad con las especificaciones técnicas
requeridas por la Unidad y contenidas en el Anexo No. 1 *Ficha
técnica”.

Orden de Compra Acuerdo Marco para la prestacion de Servicios de

Clase de Contrato o convenio: Conectividad lil N° CCENEG-248-AMP-2020.

Fecha Inicio: 01 DE NOVIEMBRE 2023 {acta de inicio}

Fecha Terminacion: 31 DE OCTUBRE DE 2024

Porcentaje de Avance Fisico de Elecucién; 8,20%

Nombre del contratista: COMUNICACION CELULAR SA COMCEL SA

CC/Nit: 800153993 ,

Nombre del Supervisor del Contrato o convenio: |DARIO EDUARDO MURETON ZULUAGA

Cargo del Supervisor: JEFE OFICINA DE TECNOLOGIAS DE LA INFORMACION

OBLIGACIONES O ACTIVIDADES DEFINIDAS EN EL CONTRATO O CONVENIO Teniendo en cuenta la naturaleza y

tipo de contrato o convenio de conformidad con lo establecido en la clausula No _11 _se presenta el informe
correspondiente.

11.32, Publicar las facturas en la Tienda Virtual de! Estado Colombizno,

'En cumplimiento a la obligacion se realizé el cargue de la factura en la Tienda Virtual del Estado Colombiano (TVEC).
Evidencia: Factura y publicacién en la Tienda Virtual del Estado Colombiano.

11.54, Garantizar la atencion a las Entidades Compradoras en los horarios y por los canales definidos de acuerdo
con lo establecido en las condiciones transversales del Anexo 1, contenido en el Pliego de Condiciones.

'Para el presente periodo se adjunta reporte de casos donde se evidencia la atencion de incidentes en los horarios que
estan definidos en las condiciones fransversales det Anexo 1. Sin embargo, en el presente mes se presentaron 3 incidentes
que afectaron los tiempos y el ANS objetivo del periodo, estos fueron los incidentes escalados baio fa Solicitud:

1. SD2748975 - UPL0048 — Cartagena
2, SD2763757 - UPL0041 - Valledupar
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3. SD2763987 — UPLO0S5 — CRAV Apartadd

- Ademas, descuentos por incumplimientos en ampliaciones de ancho de banda, traslados e instalaciones de canales§
| RUEVOS. :

| Evidencia: Reporte de casos escalados a la mesa de servicio. |

11.57. Prestar los Servicios de Conectividad de acuerdo con las condiciones de los Documentos del Proceso,
incluido el Anexo 1del Pliego de Condiciones.

Para el presente periodo se presté ef servicio de conectividad cumpliendo con fas cantidades y ancho de banda requeridas
por la UNIDAD.

Evidencia: Factura, Informe Técrico provesdor y Uariv.

11.58 Remitir a [a Entidad Compradora los soportes que certifiquen que se encuentra al dia con las obligaciones de
pago de [os aportes al sistema de seguridad social y de salud.

Para el presente periodo se realiza entrega de certificacion de pagos de los aportes de seguridad social y parafiscales.
Evidencia: Certificado Parafiscales

11,61 Buscar [a causa raiz de las Fallas que afectan la prestacion de los Servicios de Conectividad y proporcionar
solucién a ellas en el tiempo establecido en Jos ANS.

A cierre del periodo, se presentaron fres (3) incidentes sobre los servicios de CARTAGENA UPLO048, VALLEDUPAR
UPLODAt y en el CRAV DE APARTADO UPL00S5, escalados bajo las Solicitudes No. SD2746975, SD2763757 y
SD2763987 respectiva; Las causas corresponden: a la indisponibilidad de los servicios anteriormente descriptos. Afectando
los iempos y los ANS objetivos del petiode. Por lo anterior para el presente periodo el ANS es de 97,37%.

Evidencia: Informe Técnico de ANS del proveedor y Uariv.
Nota: El contratista debe anexar el numero fotal de actividades que se encuentren definidas en su contrato.

Anexos: En mi calidad de CONTRATISTA O PROVEEDOR anexo soportes de las actividades que soportan la ejecucion de ias
actividades realizadas en el periodo correspondiente a este informe en el aplicativo SECOP |l de acuerdo con la Guia Presentacién
Informe de Actividades y Supervision a [a Ejecucion Contractual.

DocuSigned by:

MARA (VISE £S(8AE SOMRElL

EB0343CHABCTAL]

MARIA LUISA ESCOLAR SUNDHEIM
C.C32.781.111
REPRESENTANTE LEGAL APODERADA

Ge @ Cvr Go
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EDUARDO MUNETON ZULUAGA
JEFE OFICINA DE TECNOLOGIAS DE LA INFORMACION

Nota: Para los casos en que haya desigriacion se debe adjuntar al primer informe el documento de designacion expresa por
parte del representante legal, y en caso fle requerirse cambio del designado se deberé presentar la nueva designacién como
parte def informe al periodo que corresponda.

CONTROL DE CAMBIOS

24/08/2022 Creacion documento
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VERIFICACION Y CERTIFICACION DE CUMPLIMIENTO DE ACTIVIDADES ADMINISTRATIVAS, TECNICAS Y LEGALES POR PARTE

DEL SUPERVISOR DEL CONTRATO

INFORME DE TECNICO MENSUAL DE SUPERVISION No. 1

CORRESPONDIENTE AL PERIODO COMPRENDIDO ENTRE EL 1/11/2023 AL 30/11/2023

No. Contrato o Convenio y afio de suscripcién:

OC 118125 de 2023

Objeto:

Contratar los servicios de Conectividad mediante el Acuerdo Marco de;
Precios para la prestacion de servicio de conectividad |1l No. CCENEG-
248-AMP-2020, de conformidad con las especificaciones técnicas
requeridas por la Unidad y contenidas en el Anexo No. 1 “Ficha
tecnica”,

Clase de Contrato o convenio:

Acuerdo Marco de precios

Fecha Inicio:

01 DE NOVIEMBRE DE 2023 (acta de inicio)

Fecha Terminacion:

31 DE OCTUBRE DE 2024

Porcentaje de Avance Fisico de Ejecucién:

VIGENCIA 2023, 49,18%

Prarroga(s) NO
Valor inicial pactado: $696.758.363,99
Valor adicionado: $0

Valor a pagar:

$50.930.892.00 ¢

Nombre del contratista:

COMUNICACION CELULAR SA COMCEL SA

CC/ Nit:

800153993

Nombre del Supervisor del Contrato o convenio:

DARIO EDUARDO MUNETON ZULUAGA

Cargo del Supervisor:

JEFE DE LA OFICINA DE TECNOLOGIA DE LA INFORMACION
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En mi calidad de supervisor del contrato/convenio No. OC 118125 - 2023 suscrito entre [a Unidad para la Atencién y
Reparacion Integral a la Victimas y el/la contratista COMUNICACION CELULAR SA COMCEL SA.

Certifico que realizé sus actividades conforme a lo estipulado en el contrato, de manera oportuna y con la calidad y
eficiencia requeridas, ast como en los tiempos establecidos para el desarrolle de cada una de ellas.

Nota: Para el presente periodo se presté el servicio de conectividad cumpliendo con lo requerido por la Unidad en los
canales contratados.

Es importante mencionar que las actividades 11.32, 11.54, 11.57, 11.58 y 11.61 fueron objeto de desarrollo para el periodo
del presente informe.

En mi calidad de supervisor del contrato/ convenio No. OC 118125 - 2023, certifico el cargue de los informes de actividades
y evidencias de la ejecucion por parte del Contratista, en el aplicativo Tienda Virtual del Estado Colombiano.

(Cuando se trate del informe final para el Gitimo pago, se dsbe verificar y certificar que la totalidad de obligaciones o
actividades contenidas en el contrato hayan sido desarrolladas)

Observaciones del Supervisor:

Durante el periodo se realizo:

e Reunion de cierre mensual el dia 6 de noviembre del 2023, en la cual se trataron temas tales como: revision de
casos durante el periodo y conciliacién de facturacién del mes vencido noviembre

Se concluye que, durante el periodo, el servicio de conectividad presentd tres (3) incidentes sobre los servicios de
CARTAGENA UPL0048, VALLEDUPAR UPL0041 y en el CRAV DE APARTADO UPL0055, escalados bajo la Solicitud
No. SD2746975, SD2763757 y SD2763987 respectivamente.

En consecuencia, para el periodo de noviembre de 2023 el valor del servicio es por la suma de CINCUENTA

MILLONES NOVECIENTOS TREINTA MIL OCHOCIENTOS NOVENTA Y DOS PESOS M/CTE ($ 50.930.892,00) IVA
INCLUIDO

Dado lo anterior para el periodo de octubre se presentd un ANS del 97,87% sobre los servicios de conectividad.

PORCENTAJE DE :

EJECUCION FISICA ACUMULADO PRESUPUESTAL ACUMULADO
VIGENCIA 2023 30 dias equivalente al 8,20%. 41.29%

VIGENCIA 2024 0 dias equivalente al 0% 0%
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EJECUCION TOTAL DEL
CONTRATO A VIGENCIA | 30 dfas equivalente al 8,20% 7.31%
2023

+ CCENEG-248-AMP-2020

e« Orden de compra OC 118125 de 2023
SOPORTES PARA EL Adicionalmente las evidencias documentales del cumplimiento se encuentran publicadas en
CONTROL DE LA medio magnético:
SUPERVISION

AMP CCENEG-248-0C118125-2023

A nivel de vigencia y rubro el estado del contrato es:

155923 . 50,930.89200 | § 7241934155

**El confrato se encuentra soportado bajo la aprobacion de VF N.° 2-2023-049832 del 20 de septiembre de 2023 del MHCP.

BALANCE AL CIERRE DE PERIODO:

VALOR FINAL PERIODO NOVIEMBRE

**Elvalor delperiodo comesponde s § 50.930.892,04; el proveedor nes informa qua por ajuste del sistema de la herramienta de facturacidn de claro se
redondea elvalor en la factura generandose sin decimales por ende el valor final del periedo corresponde a § 50.830.892,00.

EJECUCION DEL CONTRAT

1) SERVICIOS DE CONECTIVIDAD SEDES Y PUNTOS DE ATENCION:

SEDES: Durante el periodo de noviembre de 2023, el proveedor COMUNICACION CELULAR SA COMCEL SA
prestd a la Unidad el servicio de conectividad, en las siguientes sedes, el detalle es el siguiente:

BOGOTA - INTERNET

1 | INTERNET | 1700
| 2 | INTERNET | 64 . CRAV -VALLEDUPAR |
3 | INTERNET - 64 | CRAV - VILLAVICENCIO |
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INTERNET | . CRAV - TUMACO
INTERNET | 64 | CRAV - APARTADO .
INTERNET | 64 CRAV- QUIBDO

DATOS 1000 . BOGOTA -MPLS
DATOS 148 MEDELLIN
DATOS | 64 DT - BOGOTA
DATOS 76 CALI
11| DATOS | 76 VALLEDUPAR
12| DATOS | 64 VILLAVICENCIO |
13| DATOS | 64 BUCARAMANGA |

' 14| DATOS | 76 PASTO |

15| DATOS | 64 PEREIRA

16| DATOS | 64 POPAYAN

17, DATOS | 76 : CARTAGENA
18| DATOS 64 SANTA MARTA
19| DATOS 64 BARRANQUILLA

[20| DATOS 64 MONTERIA

- 21| DATOS 76 i CUCUTA

221 DATOS 76 ‘ FLORENCIA

23; DATOS 76 BARRANCABERMEJA
24} DATOS | 76 SINCELEJO

25! DATOS | 76 APARTADO

26| DATOS | 64 IBAGUE

27 DATOS | 64 NEIVA

28| DATOS | 64 YOPAL

29 DATOS | 64 RIOHACHA

30, DATOS 64 ARMENIA

31| DATOS 64 TUNJA

32| DATOS 64 MOCOA

' 33{ DATOS | 64 ARAUCA :
34| DATOS 64 SAN JOSE DEL GUAVIARE
35| DATOS | 64 MANIZALES

36| DATOS | 64 QUIBDO
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37 DATOS | 10 MITU VAUPES
38| DATOS | 10 ' PUERTO INIRIDA
39 DATOS 10 ' PUERTO CARRENO

NOVEDADES DEL PERIODO:

A cierre del periodo, se presentaron tres (3) incidentes sobre los servicios de CARTAGENA UPL0048, VALLEDUPAR UPL0041
y en el CRAV DE APARTADO UPLOO0S5, escalados bajo la Solicitud No. SD2746975, SD2763757 y SD2763987
respectivamente; Las causas corresponden: a la indisponibilidad de los servicios anteriormente descriptos. Afectando los
tiempos y los ANS objetivos del periodo. Por lo anterior para ef presente periodo el ANS es de 97 87%.

A continuacion, detalle:
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En consecuencia, para el periodo de noviembre de 2023 el valor del servicio es por la suma de CINCUENTA MILLONES
NOVECIENTOS TREINTAMIL OCHOCIENTOS NOVENTAY DOS PESOS M/CTE ($ 50.930.892,00) IVA INCLUIDO.

Dado lo anterior para el periodo de noviembre se presentd un ANS del 97,87% sobre los servicios de conectividad.

Es importante mencionar que la aplicacién de ANS se soporta en la clausula 10 facturacion y pago del AMP para la prestacion
de servicios de conectividad Il CCENEG-248-AMP-2020.

3. ESTADO Ui
GARANTIA DE CUMPLIMIENTO

La Clausula 17 del ACUERDO MARCO DE PRECIOS PARA SERVICIOS DE CONECTIVIDAD, estipula las
garantias de cumplimiento y sus condiciones.

Por lo anterior, el proveedor COMUNICACION CELULAR SA COMCEL SA expide pdlizas N° 1000171069401 &l 30
de octubre de 2023 a nombre de la Unidad para la atencién y reparacion integral a las Victimas las cuales son
aprobadas por la Entidad el 31 de octubre de 2023,

A continuacién, detalle:
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BOLVAR S.A

ASEGURADO?%A: SEGUROS  COMERCIALES | CUMPLIMIENTO | 23/10/2023

30/04/2025

ESTADO DE ASEGURAMIENTO: VIGENTE

A continuacion, se revisa el cumplimiento de las obligaciones:

Publicar las facturas en la Tienda Virtual del Estado
11.32 .
Colombiano.

En cumplimiente a la cbligacion

el proveeder realizo el cargue de
la factura en la TVEC.,

Garantizar la atencién a las Entidades
Compradoras en los horarios y por los canales
11.54 |definidos de acuerdo con lo establecido en las X
condicicnes transversales del Anexo 1, contenido
en el Pliego de Condiciones.

Para el presente periodo se
adjunta reporte de casos donde
se evidencia la atencidn de
incidentes en los horarics que
esthn  definidos en  las
condiciones  fransversales  del
Anexo 1. Sin embargo, en el
presente mes se presentaron 3
incidente  que afectaron  los
tiempos v los ANS objetivos del
periodo, estos fueron los
incidentes  escalados bajp la
Solicitud:

1. 8D2746975-PLO048-

Cartagena

2. 8D2763757-PL0O041-
Valledupar

3. SD2763987-LPL0O0SS-
CRAV Apartads

Ademas, descuentos por
incumplimientos en ampliaciones
de ancho de bandas, fraslades e
instalacionss de canales nuevos,

Prestar los Servicios de Conectividad de acuerdo
11.57 con las condiciones de los Documentos del

Para el presente periodo se
prestd el servicio de conectividad

obligaciones de pago de los aportes al sistema de
seguridad social y de salud.

o . X cumpliendo con las canfidades vy
P )
Cgon(::ﬁi%nelsndmdo ¢l Anexo 1 del Pliego de anche de banda requeridas por 5

' UNIDAD.
Remitir a la Entidad Compradora los soportes que :ai;a 9|en§?:§:nt;e)orpep)r;0r?: dS:I
certifiqu s [ di L
11.58 fiquen que se encuentra al dia con las X oroveedor de la certificacion de

pagos de fos aportes de
seguridad social y parafiscales.
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seguridad social y de salud.

pagos de los aportes de
seguridad social y parafiscales.

Buscar la causa raiz de las Fallas que afectan la
11.61 prestacion de los Servicios de Conectividad vy
‘ proporcionar solucion a ellas en el tiempo
establecido en los ANS.

A cieme del periodo, se
presentaron tres (3) incidentes
sobre  los  servicios  de
CARTAGENA UPLG048,
VALLEDUPAR UPL0041 y en el
CRAV DE APARTADO UPL00S3,
escalados bajo [a Solicitud No.
SD2746975,  SD2763757 y
SD2763987  respectiva;  Las
causas corresponden: a la
indisponibilidad de los servicios
anteriormente descriptos.
Afeciando ios tiempos y los ANS
objetivos del periodo. Por lo
anterior para el presente periodo
el ANS es de 97.87%.

Que, como supervisor, valido el cumplimiento del pago de los aportes parafiscales relativos a SENA, ICBF, Cajas de
Compensacién Familiar, cuando corresponda, y ARL (Administtadora de riesgos laborales) v al Sistema de Seguridad
Social Integral) por parte del contratists, de conformidad con el Parigrafo 1 del Art. 23 la Ley 1150 de 2007 y el

Articulo 244 de la Ley 1955 de 2019.
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Realizé seguimiento a la matriz de riesgos del presente contrato/convenio? S NO

¢Luego del seguimiento detecté alguno con alta probabilidad de ocurrencia? Sl NO X

Detalle cual(es) riesgos detecto con alta probabilidad de ocurrencia:

Es importante indicar que:

a) Segun el numeral 9 del estudio previo del presente proceso, se define “la identificacion y el analisis de
los Riesgos del Proceso se dan a través del acuerdo marco de Precios para la prestacion de servicios
de Conectividad [l No. CCENEG-248-AMP-2020, de la AGENCIA NACIONAL DE CONTRATACION
PUBLICA (COLOMBIA COMPRA EFICIENTE), en el Capitulo 12. del “Pliego de Condiciones para
seleccionar a los Proveedores de un Acuerdo Marco de Precios para la prestacion de Servicios de
Conectividad 111",

b} El numeral 10 facturacién y pago del acuerdo marco de Precios para la prestacion de servicios de
Conectividad Il No. CCENEG-248-AMP-2020, se estipula que "Las no conformidades en los ANS en
los términos definidos en el Anexo 1 del pliego de condiciones generan (i} descuentos a favor de la
Entidad Compradora sobre el valor del Servicio de Conectividad afectado por las no conformidades o
(i) compensaciones a favor de la Entidad Compradora. El porcentaje de descuento y las
compensaciones aplicables estan definidos en ef Anexo 1 del Pliego de Condiciones. La Entidad
Compradora solo podré aplicar alguna de las dos alternativas, descuentos o compensaciones. Los
descuentos aplican en la factura del respectivo mes vencido y la Entidad Compradora puede utilizar el
dinero descontado en la adquisicion o adicién de Servicios de Conectividad.”.

Por lo anterior al cierre del periodo se concluye que S| se presentaron incidentes sobre los servicios de
conectividad. Obteniendo una disponibilidad en el periodo de NOVIEMBRE del 97,87% e incumpliende con el
ANS objetive del 99,83%. :

Observaciones adicionales: Por el incumplimiento de ANS, el ANS objetivo del pericdo es de 97,87% al cual se
le aplicd descuento correspondiente por los incidentes escalados bajo las Solicitudes:

1. 8D2746975 - UPL0048 - Cartagena
2. SD2763757 - UPL0O041 - Valledupar
3. 8D2763987 — UPLO055 ~ CRAV Apartadd

Ademas, descuentos por incumplimientos en ampliaciones de ancho de bandas, traslados e instalaciones de
canales nuevos.

En consecuencia, se genera un descuento sobre los costos estos servicios; por un valor de $ 7.132.304,95 IVA
incluido para el periodo de noviembre de 2023.

=

\_’ DARIG EDUARDO MUNETON ZULUAGA
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v" Color negro: Texto inmodificable y que no se puede eliminar.
¥ Color rojo: Texto objeto de modificaciones segun la necesidad de cada dependencia.

¥" Colormorado: Recomendaciones y ejemplos que la dependencia debe fener en cuenta y suprimirios en ef documento
definitivo.

CONTROL DE CAMBIOS

24/08/2022 Creacién documento
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Bronci
Disponibilidad exigida
»>=99,6% mensual

Penalidad por no conformidad - Descuento
en facturacién
99%<=Disponibilidad<59.6%: 10% de
descuento sobre el costo este servicio.
98%<=Disponibilidad<g9%: 20% de
descuento sobre el costo este servicio.
97%<=Disponibilidad<98%: 50% de
descuento sobre el costo este servicic.
Disponibilidad<97%: 100% de descuento
socbre el costo este servicio.

Penalidad por no conformidad - Modalidad
compensacién
S9%<=Disponibilidad<99.6%: 10% de
Ampliacion del enface contratado durante
30 dias.

98%<=Disponibilidad<99%: 20% de
Ampliacion del enlace contratado durante
30 dias.

97%<=Disponibilidad<98%: 50% de
Ampliacion del enface contratado durante
30 dias.

Disponibilidad<97%: 100% de Ampliacién
del enlace contratado durante 30 dias.

[ata
Disponibiiidad exigida
»=09.9% mensual

Penalidad por no conformidad -
Descuento en facturacidn
99.6%<=Disponihilidad«<95.9%: 10% de
descuento sobre el costo este
servicio.
99.3%<=Disponibilidad<95.6%: 20% de
descuento sobre el costo este
servido.

9%%<=Disponibilidad<99.3%: 50% de
descuento sobre el costo este
servicio.

Disponibilidad<99%: 100% de
descuento sobre el costo este
servicio.

Penalidad por no conformidad -
Modalidad compensacion
99.6%<=Disponibilidad<89.9%: 10% de
Ampliacidn del enlace contratado
durante 30 dias.
99.3%<=Disponibitidad<99.6%: 20% de
Ampliacion del enlace contratado
durante 30 dias.
89%<=Disponibilidad<89.3%: 50% de

Aranlizcidn.dal.anlace conteatada,

Lisponibilidad exigida
>=99.88% mensual

Penalidad por no conformidad -
Descuento en facturacién
89.9%<=Disponibilidad<99,98%: 10% de
descuento sobre el costo este servicio.
199.8%<=Disponibilidad<99.9%: 20% de
descuento sobre e costo este servicio.
98.7%<=Disponibilidad<59.8%: 50% de
descuento sobre el costo este servicio.
Disponibilidad<99.7%: 100% de
descuento sobre el costo este servicio.

Penalidad por no conformidad -
Modalidad compensacidn
99.9%<=Disponibilidad<99.98%: 10% de
Ampiiacion del ernlace contratado
durante 30 dias.
99.8%<=Disponibilidad<99.9%: 20% de
Ampliacidn del enlace contratado
durante 30 dias.
99.7%<=Disponibilidad<99.8%: 50% de
Ampliacién del enlace contratado
durante 30 dfas.
Disponibilidad<99.7%: 100% de
Ampliacién del enlace contratado

chesnta Rdlinr.

interrupciones

Interrupciones maximas en un mes
2 Interrupciones.

Penalidad por no conformidad - Descuento

en facturacion

3interrupciones: 20% de descuento sobre
ei costo de este servicio.

4 Interrupciones; 50% de descuento sobre
el costo de este servicio.

>5 Interrupciones: 100% de descuento
sobre e} costo de este servicio.

Penalidad por no corformidad - Modalidad
compensacion

3 Interrupciones: 20% de Ampliacidn del
enlace contratado durante 30 dias.

4 Interrupciones: 50% de Ampliacidn del
enlace contratado durante 30 dias.

>5 Interrupciones: 100% de Ampliacién del |

enlace contratado durante 30 dias.




COLOMBIA
POTENCIA DE LA . ACTA DEINICIO

Unidad para
;; las Victimas

LUGAR | BOGOIAD.C

FECHA . 1/11/2023 HORA | 40000 p. m.

OBJETQ DEL CONTRATO

Contratar los servicios de conectividad o través del Acuerdo Marco de Precios No GCENEG-248- AMP- 2020, de contormidad con ias
esaemﬁcccmr‘es tecnicas requeridas por la Unided

Locaiizacién de los servicios

Cenirgiizado cubrimiento nivel Nacional

Intormacién det CONTRATISTA

Ra’z:’m Soghal i Representante Legal Informeictién domiclile
COMUNICACION CELULAR SA COMGEL 5A SANTIAGO PARDO FAJARDC Comera 58a Ne 24b-10
NIT Comtratista €.C. Representante Legal Gorreo clc&iﬂco/?dglnu Telélonos contacto
800.15.993.7 80405417 notificacionesclarg@ida {601) 7429797
£0.COM.CO
Velor del contraio
SEISCIENTOS NOVENTA Y SEIS MILLONES SETECIENTOS CINCUENTA ¥ OCHO MILTRESCIENTOS S 694.758.363,99
SESENTA Y TRES PESOS CON NOVENTA Y NUEVE CENTAVOS M/CTE ($695,758.343,99} T
Plazo Fecha de iniclo Fecha cle terminacidn
HASTA EL 31 DE QCTUBRE DE 2024 1/11/2023 3710/2024
Informacién de la supervisidn
NOMERE CARGO FECHA DE DESIGNACION
Daric Eduarde Mufieton Fulago Jete de |o oficing de Tecnalogics 31/10/2023
29e¢ Representants Legat
Redquisito para inicio
Bescripcian Estado Observaciones
Polizas aporobadas Cumpie
Caontrato perfeccionr;do Cumgle
Registro presupuestol Cumple

Acverdo de confidenciolided frmado Enirega por parie de fa Unided para el

diigenciamiants y firraa por parte del proveedor

Plon de mantenimiento de la infraestruciura y los cambios de sus

cemponenles para garantizar & prestocién de los Servicios de - Entrega por parte del proveedor
Conectividad.
Matriz de esclamientos de casos Enfrega por parte del provesdor

Daocumento de confroles de segurida de fa informacian en lo red de

P Enfrega por parte del proveedar
comunicaciones GG por P el p

)

grc:mc de recclecc’u)_r_\_cF_residuos sofidos Entrega p arle ded proveedor
k\ /ﬁﬂ/m —_—
N FARED EDUARDORMUNETON ZULUAGA iZ / TSANTIAGD PARDO FAJARDD
e S UPERVISORDEL LOW\DAD Representante Legal




L' UNIDAD PARA LAS VICTIMAS
oal

“PROCEDIMIENTO: CREACION DE USUARIOS EN SISTEMAS DE lNFORMACiON

PROCESQ: GESTION DE LA INFORMACION

CODIGO: 130.06.15.5

VERSION: 01

FECHA:25/08/2017

PAGINA 1 DE 2

Yo, SANTIAGO PARDO FAJARDO

identificado(a) con cédula de ciudadania No . 80425417

usuario de los aplicativos, herramientas o informacion dispuestos por la Unidad para la Atencién vy
Reparacion Integral a las Victimas relacionada con la poblacion victima del conflicto armado interno,
entiendo y acepto las condiciones, compromisos, derechos y deberes, relacionados en el documento
“Acuerdo de confidencialidad de usuarios de herramientas tecnoldgicas o informacién de la Unidad para

la Atencion y Reparacion integral a las Victimas”.

En consecuencia, de lo anterior el presente com

diciembre del afio 2023*

Nombre del Usuario Titular:

SANTIAGO PARDO FAJARDO

expedida en BOGOTA D.C_, en mi condicion de

promiso se firma a los Primero  (01) dfas del mes de

Cédula de Ciudadania:

80425417

Entidad y/o Empresc:

COMUNICACION CELULAR
SA COMCFL S.A

Dependencia /Operador:

Cargo qvé desempefia:

REPRESENTANTE LEGAL

Terminacién vigencia usuario:

min 0 o de dicismnreds

Departamento:

Direccion Corporativa
luridica.y Sostenibilideael

Municipio:

BOGOTA

Teléfono fijo y/o Celular:

601-6500300

Correo Electrénico:

santiago.pardo@clare.com.co

Firma del Usuarie Titular:

Relacionar la herramienta a la cual solicita acceso, asi como el perfil y horario (en caso que aplique):

Herramienta

Perfil

Horario

A b —

En caso de requerir acceso a mds herramientas, diligencie el anexo 1: Lista de herramientas adicionales requeridas.

Solicitado por:

De acverdo a la responsabilidad descrita para el colaborador designado de la Entidad, o el enlace de la Unidad se da

aval de la finalidad, pertinencia y validez del presente compromiso:

Nombre Colaborador designado/ Enlace

Unidad:

Cédula de Ciudadania:

Firma del Colaborador designado:

Avtorizado por: (solo para autorizacién de usuarios del nivel territorial) **

De acverdo a la responsabilidad descrita para el Director Territorial, Enlace Territorial y Articulador Territorial, se da

aval de la finalidad, pertinencia y validez del presente compromiso:

Nombre Articulador/ Director /
Enlace territorial:




UNIDAD PARA LAS VICTIMAS

PROGEDIMIENTO: CREACION BE USUARIDS EN SISTEMAS DE INFORMAGIGH
PROCESO: GESTION DE LA INFORMAGION o
CODIGO: 130.06.15-5 | VERSION: 01 | FECHA25/08/2017 BAGING 2

W

=i
i
03
e
A

Cédula de Ciudadania:

Firma del Articulador territarial:

*Todos los campos si ObllngOZ’IOS La ausencia de un dato invalida la solicitud de creazir. e tsuoris,
** Seccidn no aplica para Acceso a Sistemas de Informacion administrados por la Subdireccidn de Valoracion v Tzgisins

Anexocl: Listado de herramientas adicionales requeridas

Nombre del fitular del] R
Leuwcrion| SANTIAGO PARDO FAJARDO

‘Cédula de_Ciudadam’a 4 804254] 7

Firma del Usuario Titular: //Wm =

Herrarhienta ! : Perfil Herario T




Codigo: 710.14.15-10

PROCESO DE GESTION DOCUMENTAL

Version: 04

PROCEDIMIENTO CONTROL DE LA INFORMACION Fecha: 7/10/2021

DOCUMENTADA DEL SIG Pagina 1 de 2
No. de Acta: Fecha: 6/12/23 Nombre P’ependencia: Oficina de Tecnologia de |a
1 informacion
Lugar: Reunidn presencial Oficina jefe de [a OTI Iilg‘gaolmcao: Hora Final: 11:30

OBIJETIVO: Cierre Periodo Noviembre 2023 - Servicios de Conectividad OC-118125

DESARROLLO DE LA REUNION
Agenda

o Seguimiento OC 118125
¢ Solicitudes y/o Nuevos Compromisos.
o Conciliacion ANS del periodo.

Revision de compromisos

¢ Serealiza seguimientosy una seria de solicitudes para los diferentes temas de conectividad pendientes.

Desarrollo
Se generan una serie de solicitudes nuevas:

Solicitudes varias para la configuracion de NETFLOW y SNMP sobre los routers de los diferentes servicios a nivel
nacional. Primera solicitud realiza el 3 de octubre 2023.

Durante la reciente interrupcion en el canal primario de MPLS en la sede principal, se ha notado que la
configuracién de VRRP en los routers no esta operativa. Se ha elevado el caso SD2769561 para su revisién.

Se present6 una solicitud de traslado para la sede de Riohacha el pasado 11 de octubre, y hasta la fecha, el
traslado atn no ha sido completade.

Para la reciente orden de compra, solicitamos la ampliacién del ancho de banda en 11 sedes. Sin embargo,
hasta el momento, solo se ha llevado a cabo [a ejecucién en 2 de ellas.

Se efectué solicitud documental inicial con el fin de estar al dia contractualmente para la nueva orden de
compra, asi como la firma del acta de inicio y del acuerdo de confidencialidad. Lamentablemente, hasta la
fecha, estos documentos no han sido remitidos por parte de Claro. 16 y 17 de octubre 2023.

El abogado de Ia OTI ha enviado una solicitud por correo para la firma del acta de liquidacién de la orden de
compra anterior. Ademads, ha solicitado la prérroga de la pdliza hasta el 31 de diciembre de 2023. Hasta el
momento, no se ha recibido ninguna respuesta a esta solicitud, la cual fue enviada el pasado 29 de noviembre.
La duracion del proceso de entrega de documentos de facturacion es considerablemente extensa.

Conciliacion ANS del periodo.




Cddige: 710,14.15-10

PROCESO DE GESTION DOCUMENTAL Versién: 04

PROCEDIMIENTO CONTROL DE LA INFORMACION Fecha: 7/10/2021

DOCUMENTADA DEL SIG Pagina 2 de 2

Durante el periodo, el servicio de conectividad presentd tres (3) incidentes sobre los servicios de CARTAGENA UPLDO4S8,

VALLEDUPAR UPLO041 y en el CRAV DE APARTADO UPLOO5S, escalados bajo lo Solicitud No. SD2746975, SD2763757 y
SD2763987 respectivamente.

En consecuencia, para el periodo de noviembre de 2023 el valor del servicio es por la suma de CINCUENTA MILLONES
NOVECIENTOS TREINTA MIL OCHOCIENTOS NOVENTA Y DOS PESOS M/CTE (S 50.930.892,00) IVA INCLUIDO

Dado lo anterior para el periodo de octubre se presenté un ANS del 97,87% sobre los servicios de conectividad.

UMA

Bronce 3 - 99.60% 298,800 | 95,60% 298,800 |
Oro 8 99,983 798 840 99 1% . 792,960
Plata 5 2897,1007 94,89% - 2751940

%%f%‘%réu ;%%%?g b E H S ;;é
ACTIVIDAD RESPONSABLE FECHA

1. Configuracién de NETFLOW y SNMP CLARO 12 de diciembre 2023
sobre los routers de los diferentes

servicios a nivel nacional.

2. Gestionar caso SD2769561 para su CLARO 12 de diciembre 2023
revision. configuracién de VRRP en los
routers

3. Gestionar solicitud de traslado para la CLARQO 12 de diciemhre 2023

sede de Riphacha

4. Gestionar las solicitudes de ampliacidn CLARO 16 de diciembre 2023
del ancho de banda en 11 sedes.

5. Solicitud documental inicial con el fin de CLARO 8 de diciembre 2023
estar al dia contractualmente para la
nueva orden de compra, asi como la
firma del acta de inicio y del acuerdo de
confidencialidad

6. Firma del acta de liquidacién de la orden | CLARO 8 de diciembre 2023
de compra anterior. Solicitud prérroga de




Codigo: 710.14.15-10

PROCESO DE GESTION DOCUMENTAL

Versién: 04

PROCEDIMIENTO CONTROL DE LA INFORMACION

DOCUMENTADA DEL SIG

Fecha: 7/10/2021

Pagina 3 de 2

la poliza hasta el 31 de diciembre de
2023,

1. ANS- DETALLE SERVICIO OCTUBRE 2023
2. LISTADO DE ASISTENCIA.

ANEXOS

Responsable de la reunidn:

Firma:

s

L_ P .Z
Nombre: Sergio Alejandro Cante Rubio
Cargo: infraestructura Tl

Dependencia: Oficina de tecnologias de la informacion.
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POLITICA
DE SEGURIDAD DE LA INFORMACION

Pertenece al procedimiento: Administrar la seguridad de la Fecha:

informacion. 8-nov-2022

Clasificacion: Uso Interno, Version: 30 Cadigo GRIz-D2
Objetivo

Establecer los lineamientos para los controles de seguridad de la informacién necesarios
para proteger la confidencialidad, integridad y disponibilidad de la informacion propiedad
de la organizacién, clientes y todas las partes interesadas, apoyados en estandares y
buenas practicas.

Definiciones y abreviaturas

Algoritmos criptograficos asimétricos: Son aquellos para los que se tienen dos llaves
diferentes y que se usan en forma independiente para el proceso de cifrado y de
descifrado. Se permite el uso de este algoritmo tanto para el almacenamiento como para
el envio de informacion.

Algoritmos criptograficos simétricos: Son aquellos para los que se utiliza Ia misma
llave para cifrar como para descifrar, es decir que tanto el emisor del mensaje como el
receptor deben compartir el valor de dicha llave. Este solo puede ser aceptado para

proteccidn en almacenamiento, no serd aceptado para el envic de informacién.

APN: Punto de acceso para redes celulares. Los recursos deben habilitarse de acuerdo
con las funciones que desempefia el colaborador.

Cifrado y/o enmascaramiento a nivel de Base de Datos: Los datos en las bases de
datos deben estar cifrados 0 enmascarados para garantizar la confidencialidad, integridad
y disponibilidad de la informacién,

Clientes: Es la persona natural o juridica que compra un bien o un servicio. En este
sentido, le reconoce una funcién activa de caracter econémico que supone la existencia

de un acto voluntario, racional y libre entre quien demanda un bien o un servicio y quien
o ofrece.

Colaborador: Es toda persona natural que de manera personal y habitual desempefia un

cargo o trabajo en la compafiia y a cambio recibe una remuneracion o salario.
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Clasificacién: Uso Interno. Versién: 30 Cddigo GRI2-D2

Control: Son todos los mecanismos como: lineamientos, procesos, tecnologia, que

buscan mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo
aceptable.

Confidencialidad: Propiedad que determina que la informacién es revelada a individuos,
entidades, organizaciones o procesos autorizados.

Continuidad: Reanudar los servicios de una manera oportuna en caso de presentarse
interrupciones generadas por desastres naturales o incidentes mayores.

Cuentas de usuario especiales: son aquellas que por alguna razén de negocio no estan
asociadas a una Unica identidad o aquellas cuyo usuario final no es un individuo. Estas

cuentas especiales incluyen, aunque no se limitan a estas, las siguientes:

. Cuentas genéricas.

. Usuarios de servicio.
. Usuarios de conexion.
. Cuenta privilegiada.

Cuenta genérica: Un tipo especial de cuenta, utilizada por una unidad organizacional
para tareas de distribucion, consulta comun o centralizacién de comunicaciones. Esta
cuenta puede ser utilizada por varios individuos, aunque siempre existira un responsable
por la misma,

Cuentas privilegiadas: Cuentas utilizadas para realizar la administracién de un sistema
de informacion. También pueden ser cuentas propietarias o de fabrica suministradas por
el fabricante del sistema de informacion.

Disponibilidad: Propiedad que determina que la informacién sea accesible y utilizada
bajo demanda por una entidad autorizada.

Dispositivo: Cualquier equipo movil, de computo, de red o telecomunicaciones o medio
extraible.

Director de Director Corporative
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Documento: Comprende tanto la informacién contenida en papel, como aquella
informacion digital en sus diferentes formatos, como PDF, imagen, Word, Excel Power
Point, etc., incluyendo ademas textos y/o imagenes que se transmiten a través de
cualquier medio digital o fisico.

Doble Factor de autenticacion: Constituye una medida de seguridad importante que

afiade una segunda capa de proteccién a la contrasefia que utilizamos.

Equipo portatil: Equipo de computo personal con peso y tamafio reducidos para que se
puede trasladar de un lugar a otro.

Escaneo de vulnerabilidades: Identificacion, analisis y reporte sistematico de las
vulnerabilidades de seguridad técnica que terceros e individuos no autorizados pueden
usar para explotar y amenazar la confidencialidad, integridad y disponibilidad del negocio,
los datos técnicos y la informacion.

Escritorios Virtuales: Permite acceso a ambientes virtualizados en los que se
encuentran disponibles las herramientas de atencién a clientes. Los recursos deben
habilitarse de acuerdo con las funciones que desempefia el colaborador, su ubicacion de
conexién fisica y su acceso debe ser protegido con un sistema de miiltiple factor de
autenticacién.

Evento de seguridad de la informacion: Ocurrencia de una condicién en un sistema,
servicio o red, que indica una posible violacién de la Politica de Seguridad de la
Informacion, la falla de un control, © una situacién desconocida que pueda ser relevante
para la seguridad de la informacién.

Incidente de seguridad de la Informacion: Evento o serie de eventos de seguridad de
la informacion no deseados o inesperados, que tienen probabilidad significativa o alta de
comprometer las operaciones del negocio o clientes, y amenazar la seguridad de la
informacioén, comprometiendo los principios de Integridad, disponibilidad /o
confidencialidad.
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Clasificacion: Uso interno. Versién: 30 Cddigo GRi2-D2

Identidad: Registro Gnico de un colaborador o aliado gue lo identifica, de manera
inequivoca, frente a los sistemas de informacion de la compafiia, y que 1o asocia a su

cargo dentro de la organizacion. Se utiliza para gestionar sus accesos de manera
centralizada y automatizada.

Integridad: Propiedad de salvaguardar la completitud y exactitud de la informacion.

Informacién confidencial: Para fines de la compaiiia aplica lo definido en la tabla 1
clasificacion de la informacién del presente documento. En términos generales se define
como toda informacion que pertenezcea a la compafiia, lo cual incluye documentos, fisicos
o digitales, o procedimiento de la Compafiia o de las sociedades filiales, subsidiarias,
matrices, subordinadas, relacionadas o empresas, personas naturales, éccionistas,
clientes o terceros relacionados con éste o sobre el cual haya tenido y tenga
conocimiento el Colaborador(a) en desarrollo del contrato de trabajo o con ocasidn de
éste, que no sea de conocimiento plblico, especialmente aquella informacion respecto
de operaciones, transacciones o negocios, o el valor de los mismos, informacion
administrativa, financiera, técnica, directiva, econémica, tecnoldgica, empresarial, sobre
produccién y comercializacion de bienes y servicios, utilizacidon de software, hardware ¥
aplicaciones de todo tipo, registros de productos, obtencién de permisos, know how del
negocio, secretos industriales, invenciones, investigaciones, y elementos de propiedad
intelectual (incluyende descubrimientos, ideas, mejoras, software, hardware o disefios de
sistemas, disefio de productos, elaboracién de productos va sean

patentables/registrables ¢ no), todo lo cual tiene naturaleza confidencial y pertenece Unica

'y exclusivamente a la compafiia. o de las entidades filiales, subsidiarias, matrices,

subordinadas, relacionadas o empresas, personas naturales, accionistas, clientes o
terceros relacionados con éste. La informacion aqui mencionada puede encontrarse en
cualquier forma, incluyendo, sin limitacidn, la forma oral, escrita, grafica demostrativa, la

reconocible electronicamente o la forma de una muestra.
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Matriz de Autorizadores: Matriz en donde se especifica cargos autorizadores y los
accesos a los sistemas de informacién que deben tener.

Matriz de Roles y Perfiles: Matriz en donde se especifica el rol del funcionario y el perfil
que pertenece dentro del sistema.

Medios de almacenamiento: Unidad que permite almacenar datos para después usarlos
en cualquier computador como (USB, discos duros extraibles, CD/DVD, etc.).

Minimo privilegio: Minimo acceso asignado a colaboradores y/o partes interesadas para

asegurar que los usuarios ingresen Unicamente a los servicios y sistemas requeridos.

Mdltiple Factor de autenticacion: Es una tecnologia de seguridad que requiere
multiples métodos de autenticacién de categorias independientes de credenciales para
verificar la identidad de un usuario para un inicio de sesién u otra transaccién.

Partes interesadas: Organizaciones, personas o grupos que tienen un interés en el
desempefio o éxito de una organizacion, lo conforman: Entidades de control, accionistas,

socios, clientes, proveedores, Aliados y colaboradores.

Perfil: Conjunto de autorizaciones o permisos asignados a un usuario en un sistema de
informacion.

Privilegios: Son las acciones especificas que son permitidas a un usuario sobre
determinada informacion en un sistema.

Proveedor, Tercero o Aliado: Persona natural o juridica que ofrece bienes y servicios
de interés a la organizacién.

Red: Conjunto de computadores, equipos de comunicaciones vy otros dispositivos que se
pueden comunicar entre si, a fravés de un medio en particular.

Riesgo: Efecto de la incertidumbre sobre los objetivos de la compafiia.

Rol: Conjunto de actividades que se pueden llevar a cabo por medio de una o més
transacciones.
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Seguridad de la Informacién: Preservacion de la confidencialidad, integridad v
disponibilidad de la informacién.

Software: Componentes intangibles de un equipo de cédmputo necesarios para hacer
posible la realizacién de una tarea especifica.

Trabajo remoto: Una forma de organizacion laboral, que consiste en el desempefio de
actividades remuneradas o prestacién de servicios utilizando como soporte las
tecnologias de la informacion y comunicacién — TIC — para contacto entre el trabajador y
la empresa, sin requerirse la presencia fisica del trabajador en un sitic especifico de
trabajo

Usuario: Cualquier parte interesada que utiliza los sistemas de informacién.

VPN: Permite acceso a los sistemas de informacion a través de la red de internet publica.
Los recursos deben habilitarse de acuerdo con las funciones que desempefia el
colaborador y su acceso debe ser protegido con un sistema de multiple factor de

autenticacion.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas

amenazas.
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POLITICA
DE SEGURIDAD DE LA INFORMACION

Pertenece al procedimiento: Administrar la seguridad de la Fecha:

informacion. 8-nov-2022

Clasificacién: Uso Interno. Versién: 30 Cddigo GRI2-D2
1. ALCANCE

Aplica para las empresas del grupo en Colombia (Comunicacion Celular S.A. Comcel
S.A., Infraestructura Celular Colombiana S.A E.S.P. - Infracel $.A. E.S.P), y Operadora
de Pagos Moviles S.A.S., en adelante Claro y en los procesos que Claro soporta a Global
Hitss Colombia S.A. a sus clientes y todas las partes interesadas, en sus servicios en
todos los niveles, como parte de su practica y gestion de todos los procesos de negocio,
estratégicos, operacionales y de soporte. Este documento se encuentra en seguimiento
y cumplimiento del estandar ISO 27001- 2013, ISO 27018, CSAR STAR, PCl: DSS vy la
Ley 1581 de 2012 y en el Decreto 1377 de 2013.

Todos los lineamientos definidos en esta politica y controles establecidos por la
organizacion para la seguridad de la informacién, incluidos los controles normativos ¥
controles SOX, son de obligatorio cumplimiento para todos los colaboradores, terceros y
aliados y demds partes interesadas y puede ser objefo de sanciones por su
incumplimiento.

2.  USOADECUADO DE LOS RECURSOS Y ACTIVOS DE INFORMACION

Todos los colaboradores, terceros, aliados y/o partes interesadas estén obligados a dar
buen uso a las herramientas de trabajo, estos incluyen: recursos de computo,
programas/software, dispositivos moviles y de red asignados para sus funciones y cumplir
con los principios de confidencialidad, integridad y disponibilidad de la informacion.

Los recursos de computo, dispositivos méviles, programas/software, de almacenamiento
y red asignados son propiedad de la organizacién y constituyen una herramienta de
trabajo exclusiva para el desempefio de las funciones. Por lo tanto, la compafiia se
reserva el derecho de conocer, revisar, monitorear y examinar, entre otros, la totalidad de
fa informacidn que se encuentre en dichos recursos, o que sea recibida, transmitida,
almacenada, copiada o contenida, sin necesidad de dar previo aviso de ello cuando se
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requiera hacerlo, situacién que el colaborador reconoce y acepta, comprometiéndose a

si mismo a prestar su cooperacién y colaboracion.

Esté prohibido instalar, modificar, copiar o utilizar software en los recursos de computo o
red diferente al suministrado y aprobado. Si por necesidad del negocio se requiere una
excepcion esta debe ser sometida a un andlisis de riesgo.

El Software utilizado como recursos de computo o de red debe ser utilizado dentro de los
términos y condiciones establecidos en su licenciamiento, cualquier condicién de
licenciamiento que brinde al fabricante o representante del software o de la plataforma
algun tipo de derecho sobre la informacién de Claro a cambio del uso de su herramienta

debe ser sometida, sin excepcion, a un analisis de riesgos de seguridad de la informacion.

Todo software gue soporte procesos criticos del negocio debe contar con un contrato de
soporte con el fabricante o representante de la licencia. Cualquier solicitud de excepcion
por razones de negocio debe ser sometida a un analisis de riesgos de seguridad de la
informacion.

Es responsabilidad de la Gerencia Mesa Servicios y Soporte en Campo y de la Gerencia
de Sistemas de Gestion Red garantizar el control de las aplicaciones suministradas en
los recursos de computo o red. Adicionalmente la Gerencia Mesa Servicios y Soporte en
Campo debe garantizar la instalacién de las aplicaciones de seguridad tales como
antimalware, herramientas para evitar la fuga de informacién, cifrado de disco para
equipos portatiles, la implementacion de las lineas base de seguridad y el monitoreo de
los equipos de compufo; y sobre todo la previa configuracién para el control de
navegacién hacia internet.

Las estaciones de trabajo deben contar con una proteccion que permita la denegacion o
el acceso hacia destinos inseguros.

No esta permitido el uso de administradores locales, su utilizacién siempre debe estar

justificada por una necesidad del negocio y su aprobacién se supedita a un analisis de
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riesgos de seguridad de la informacion, esto con el fin de controlar la instalacién y

ejecucion de software, asi como la manipulacién en los equipos de computo.

Todo software instalado debe ser probado, aprobado y soportado para su uso en
preduccion.

Se debe usar exclusivamente la unidad de disco virtual OneDrive, SharePoint o las
habilitadas para este fin, para almacenar informacion confidencial y de uso interno de la
compafiia; esta prohibido hacer uso de equipos diferentes del asignado al colaborador
como repositorio y almacenamiento de informacién, recursos compartidos, discos duros
externos, NAS o repositorios en la nube que no se encuentren homologados. En caso de
ser requerido se debe contar con los avales de las areas correspondientes.

Esta prohibido usar, enviar o almacenar en los diferentes recursos tecnolégicos a través
de cualguier medio (fisico o digital) contenido que pueda generar sentimientos de acoso
u hostigamiento, o que por su naturaleza sea molesto, incomodo, sexualmente explicito,

religioso, racial, difamatorio, ilegal 0 que impida, estorbe o retarde informacién valiosa e
importante.

No esta permitido el ingreso a redes sociales exceptuando las dreas de la compafifa que
por necesidad del negocio y de acuerdo con su rol requieren este ingreso; adicionalmente
se prohibe el acceso a correos electronicos personales, debido a que representan
vulnerabilidades que pueden comprometer informacion critica y/o a los equipos de
computo.

La asignacion de equipos portatiles debe ser autorizada por el jefe inmediato. En la
solicitud se debe especificar que el colaborador a quien se asigne el equipo portatil
requiere movilizarse aclarando la justificacion de la necesidad de asignar este tipo de
equipos.

El colaborador que a la fecha tenga asignado equipo de computo, debe realizar la gestién
de autorizacion de traslado entre sedes por una Unica vez con el Gerente correspondiente
de su area, autorizacidon que debe reportar a la Gerencia de Seguridad y Riesgo. Bajo la
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responsabilidad del colaborador se permite ingresar y retirar el equipo de cémputo portatil

de las sedes de la compariia las veces que lo requiera para el desemperio de sus
funciones.

No esta permitido refirar los equipos de computo portatiles, en caso de que el colaborador
$e encuentre ausente por vacaciones, suspension, licencias, permisos, incapacidades,
entre otras ausencias, saivo que se encuentre con autorizacién expresa por evento del
Gerente del area, la cual debe ser reportada a la Gerencia de Seguridad y Riesgo.

En caso de ausencia del colaborador, los equipos de cémputo portatiles deben quedar en
custodia del jefe inmediato del érea a la cual pertenece el colaborador, de tal forma que
o se ponga en riesgo el activo de la empresa.

El colaborador es responsable de la seguridad de los equipos de cémputo portatiles en
los desplazamientos (fuera de ias instalaciones de la Compafia) y las medidas de
seguridad deben ser asumidas por este.

El colaborador que a la fecha tenga asignado un equipo de computo portatil y cuya labor
contemple realizar actividades fuera de las instalaciones de Compaiiia, debe implementar
las herramientas de seguridad requeridas para control y proteccién de los activos de
informacion.

El uso de los recursos de computo y red, asignados debe estar basado en el menor

privilegio requerido para el correcto desempefio de sus funciones.

El almacenamiento tanto en dispositivos asignados al colaborador come en carpetas de
red u otro tipo de sistema de almacenamiento propiedad de la organizacion debe ser de
uso exclusivo para informacion del negocio, por ninglin motivo para el uso personal, por
ello no es permitido el almacenamiento de mdsica, videos, juegos, documentos
personales, programas etc.
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Esta prohibido usar el equipo de computo asignado per la compafiia para compartir
informacion con otros usuarios; asi mismo es responsabilidad del usuario el tener un
respaldo de la informacién en los medios que dispone la compafiia.

Las partes interesadas deben entregar los equipos, accesorios, medios de
almacenamiento propiedad de la organizacion una vez finalice su relacion laboral o
contractual con la empresa, en todo caso, la Compafiia se reserva el derecho de verificar
el cumplimiento de esta obligacion.

Las areas responsables de la administracion de los equipos y medios de almacenamiento
deben cumplir los lineamientos, estandares y procesos de seguridad para proteger la
informacion.

Se deben contemplar procesos de borrado seguro de la informacion antes de asignar o
dar de baja un equipo.

El colaborador debe conservar el escritorio libre de informacién de uso interno o
confidencial, que pueda ser alcanzada, copiada o utilizada por terceros o por personal
que no tenga auterizacién para su uso o conocimiento.

El colaborador debe guardar en un lugar seguro cualquier documento, medic magnético

u optico removible que contenga informacion confidencial o de uso interno.

Es responsabilidad del colaborador bloquear las sesiones de sus equipos de computo
cada que se ausente de su lugar de trabajo.

La compaiiia implementa controles de seguridad sobre el uso de Internet, esto con el fin
de cumplir con los lineamientos establecidos.

El servicio de correo electrénico debe ser exclusivo para el desempefio de las funciones
asignadas a los colaboradores dentro de la compaiiia, los mensajes y la informacion
contenida en los buzones de correo son propiedad de la Compafiia.

Director de e
RESPONSABLE |  Aseguramiento de APROBO de Planeacién
| Analitica Estratégica e
ngresos y Ana innovacioén
APOYOD MEJORA CONTINUA sandra.leon Pag. 13 de 38

Se prohibe la reproduccién parcial o total de este documento, asi como su impresidn o digitajizacién sin permiso previo de la Gerancia de
Mejora Continua Procesos Corporativos, Tavor consudtar en el portat del Sistema Integra! de Gestion la versién vigente. Cualquier copia del
documento se considera copia no contralada,

Director Corporativo




POLITICA
DE SEGURIDAD DE LA INFORMACION

Pertenece al procedimiento: Administrar la seguridad de la Fecha:
informacion. 8-nov-2022
Clasificacion: Uso Intermno. Versién: 30 Cdédigo GRI2-D2

No se permite el envio de informacion confidencial a buzones de correo externos al menos
de que exista una relacidn confractual con la compafiia gque incluya un acuerdo
confidencialidad y que se encuentre dentro de su alcance.,

Todos los equipos propiedad de la Compaiifa o que se conecten a su red, deben tener
deshabilitado el envio de informacién a medios removibles, exceptuando la Presidencia
y los directores de la compafifa. Si por necesidad del negocio, algtn colaborador requiere
una excepcion, esta debe ser sometida a un analisis de riesgos y contar con la firma de
documento “Carta aceptacion de riesgos”.

Claro se reserva el derecho a bloguear los flujos de informacién que generen riesgo para
los activos de informacién confidenciales y de uso interno, utilizando para ello las
herramientas tecnoldgicas pertinentes y disponibles. Para evitar afectacién en las
operaciones estos blogueos seran notificados con un mes de anticipacion, tiempo durante
el cual se hara monitoreo del transito de fa informacion objeto de la restriccion. Si por
necesidad del negocio, algin colaborador requiere una excepcién a este bloqueo, debe
ser sometida a un analisis de riesgo y contar con la firma de documento “Carta aceptacion
de riesgos” por parte de su jefe inmediato.

Los colaboradores deben tener especial cuidado en no brindar de manera accidental o
motivada informacién de la compafifa a competidores de la Compafiia.

No se debe usar plataformas de mensajeria instantanea no corporativa para envio de
informacién confidencial o de uso interno entre colaboradores de Claro. En estos
escenarios deberd usarse siempre las herramientas de chat provista por la compariia
como Microsoft Teams y Yammer.

El dnico software homologado para realizar reuniones virtuales y/o audio conferencias y
compartir informacion, es Microsoft Teams.

No se permite el envio de informacién confidencial a cuentas de mensajeria instantanea
de aliados y proveedores, a menos que exista una relacion contractual que incluya un

acuerdo de confidencialidad y que cubra ese intercambio de informacion; en caso de no
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existir un acuerdo de confidencialidad se debe contar con la firma de documento “Carta

aceptacion de riesgos” por parte de su jefe inmediato a nivel gerencial o directivo.

El administrador de un grupo configurado en una plataforma de mensajeria instantdnea
no corporativa tiene la responsabilidad revisar, depurar y/o eliminar los miembros del
grupo de manera periddica.

El Colaborador no debe copiar, reproducir, duplicar en su totalidad, ni en parte, la
informacion de propiedad de la Compafiia, sin la autorizacién previa y por escrito de la

Compaiiia, personas naturales, accionistas, clientes o terceros relacionados con éste.

Los equipos de cémputo de personal directo o de aliados deben contar con sistemas
operativos y software vigentes, actualizados y debidamente licenciados. En caso de que
se identifique un equipo de computo que utilice un sistema operativo cuya versién sea
inferior a la establecida como minima en la linea base de configuracion de equipos de la
compaiifa, y que las actualizaciones de seguridad y criticas no hayan sido instaladas, asf
como el software sin su debida licencia; se deberd proceder con su inmediata
actualizacién o cambio; y en caso de no realizar esta actualizacién o cambio, el equipo
sera blequeado del dominio y la red de Claro.

El incumplimiento de las disposiciones contenidas en el presente documento en cuanto
al manejo de la informacioén de la compafifa de manera parcial o total es considerado
como una falta grave y en tal sentido constituye justa causa para la terminacion del
contrato de trabajo de acuerdo con lo dispuesto en el numeral 6 del literal a) Articulo 7
del Decreto Ley 2351 de 1965, en concordancia con el numeral 1 del Articulo 58 del
C.S.T., o las normas que los sustituyan o modifiquen. Lo anterior sin perjuicio de las
acciones civiles o penales que puedan emprenderse contra el Colaborador por parte de

la Compafiia, Aliados o de terceros como consecuencia de dicho incumplimiento.

El procedimiento aplicable para determinar la comisidn de la infraccién es el dispuesto en
el Reglamento de Trabajo de la compaiiia, en el cual se garantiza el derecho de defensa
del colaborador.
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Cualquier tipo de incumplimiento a esta politica respecto a informacion confidencial, debe

ser reportado segun lo descrito en el procedimiento “Gestionar casos del portal de
denuncias América Movil”,

3.  MANEJO Y CONTROL DE LA INFORMACION
3.1 Clasificacidn de la informacion

Los lideres de los procesos como duefios de la informacién son responsables de asignar
la clasificacion correspondiente de acuerdo con la criticidad y sensibilidad de Ia
informacion, asi como son responsables de identificar sus activos de informacion, para la
respectiva validacion por parte de la Gerencia Seguridad Informacién, relacionada con la
clasificacion descrita en la Tabla 1 Clasificacién de la Informacién.

La informacion contenida en las bases de datos tales como usuario y password de
cualquier sistema, son catalogados como confidenciales, es por esto que deben

almacenarse de forma segura aplicando cifrado sobre ta misma.

El duefio de Ia informacion, de acuerdo con su clasificacién, debe autorizar la publicacién

o divulgacion de la informacion y definir los términos de su manejo.

Los controles de seguridad sobre la informacién deben corresponder a la clasificacion
asignada.

Las labores de clasificacion de la informacién se extienden Unicamente al ambito del
negocio y sus procesos. No abarca el ambito de la informacién personal de los
colaboradores.

La informacion se debe clasificar de acuerdo con los siguientes pardmetros:
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Toda informacién de la compafiia que no sea de conocimiento pablico e informacién

. estratégica cuya divulgacion, pérdida o alteracién no autorizada, podria resultar en
Confidencial

desprestigio, pérdidas econdmicas o clientes para la Compafiia, incluyendo datos

personales y sensibles de los clientes y personal inferno y externo.

Informacion tactica u operativa requerida por las partes interesadas para el
Uso Interno

desarrollo normal de sus actividades o funciones.

Blibi Informacion cuya distribucidn, publicacién o divulgacién ha sido formalmente
lpblica
autorizada y distribuida por los canales de comunicacién formalmente establecidos.

Tabla 1: Clasificacién de la Informacién.

3.2 Respaido de la informacién

Es responsabilidad de los gerentes de servicio y duefios del active de informacién
establecer acuerdos de niveles operacionales (OLAS) con las areas del Datacenter tales
como: administradores de sistemas operativos, infraestructura, bases de datos, servicios

de gestion y respaldo, con el fin de asegurar la disponibilidad e integridad de la
informacion.

La informacién debe ser respaldada y recuperada peridédicamente de acuerdo con la
clasificacion definida por cada duefio de la informacion; asi mismo es necesario garantizar
pruebas de restauracion periddicas de los backup, para verificar la disponibilidad e
integridad de la informacién; Gerente responsable servicio / Coordinador de Servicio a

nivel de Tecnologia, deben ser 1os responsables previa coordinacion con el drea de
backup de Datacenter.

3.3 Acceso de la informacion

Cualquier actualizacion o modificacion de datos debe estar autorizada por el duefic de la
informacién a través de los procesos de control de acceso definidos.
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Los usuarios son responsables de la informacién que almacenan en repositorios de
informacién o equipos.

Los documentos con informacion confidencial no deben ser reutilizados.

Se debe contar con procesos y controles que permitan definir y administrar los
mecanismos de cifrado de informacién para minimizar los riesgos en el proceso de
intercambio, transporte y almacenamiento de informacion.

Todas las areas destinadas al procesamiento o almacenamiento de informacion
confidencial, asf como, aquellas en las que se encuentren los dispositivos y demas
infraestructura de soporte a los sistemas de informacién y comunicaciones, deben contar
con medidas de control de acceso fisico.

Los colaboradores no deben discutir asuntos de la compaiiia en lugares publicos o en
pasillos de la sede de la compafiia. Estos asuntos deben limitarse a lugares cerrados y/o
con la asistencia del personal estrictamente necesario para discutir el tema.

Ningtin colaborador esta autorizado para recibir comunicaciones dirigidas a la compafiia,
toda comunicacién debe ser direccionada y realizarse segin lo definido en el

procedimiento oficial de la compafiia para “Administrar correspondencia interna ¥
externa”.

El archivo de la informacién y documentacién debe realizarse segin lo definido en el
procedimiento oficial de la compaiia “Organizar archivos de gestion y transferir
documentos al archivo central’.

3.4 Transferencia o transmisién de Ia informacién

El anexo de seguridad de la informacion con terceros (ubicado en la intranet y controlado
por la Gerencia de Seguridad de la Informacién) incluye lineamientos que establecen

controles de seqguridad de la informacién en el momento de transferir informacion.

Los colaboradores deben utilizar Gnicamente los mecanismos y herramientas

proporcionadas por la companiia para el envio o recepcién de informacién.
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Todo requerimiento de informacién que no sea de conocimiento plblico de la compafiia,
realizado por un tercero, incluyendo entidades estatales, proveedores, clientes, personas
Juridicas, etc., debe ser previamente validado por la Direccién Corporativa Juridica y
Asuntos Societarios, con el fin de determinar la viabilidad de compartir la informacién
requerida por el tercero.

3.5 Cusiodia de la informacion

Se debe restringir y registrar los accesos fisicos y 16gicos a la informacién para prevenir
accesos ho autorizados.

Se debe generar registros de eventos de actividades de usuarios en recursos de cémputo,
programas/software, dispositivos moviles v de red.

Se debe generar registros de eventos de actividades de usuarios deben almacenarse al
menos tres (3) meses para consulta en linea y un (1) afio en medios de respaido
autorizados.

Los registros de eventos de actividades de usuarios deben ser protegidos de
modificaciones no autorizadas y cumplir con estandares de seguridad definidos.

Se debe proteger la informacién contra pérdida, dafio, robo destruccién y/o falsificacion
con base en los controles establecidos, la regulacién, leyes aplicables entre las partes
interesadas.

3.6 Destruccién de la informacion

La informacion que ya ha cumplido con su ciclo de vida, que no sea valiosa o utilizada
por el duefio de la informacion debe ser eliminada de forma segura y confiable, sin opcién

de ser recuperada, de acuerdo con la tabla 1, clasificacion de la informacidn.
3.7 Administracion de redes sociales

Los administradores de contenido o responsables de las redes sociales deben contar

con procesos que permitan validar previo a la publicacion, la clasificacion de la
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informacién y el contenido a compartir, establecido los controles para evitar publicaciones
sin autorizacion.

Los equipos de computo y dispositivos méviles desde donde se realicen las publicaciones
deben contar con un antimalware autorizado obligatorio y debidamente actualizado,
preferiblemente realizarla desde los equipos de cémputo, dispositivos protegidos de la
companfia; no es permitido realizar publicaciones desde dispositivos méviles que se
encuentren “rooteados” o sin actualizaciones de seguridad.

Se debe realizar un proceso de cambio de contrasefia periddica segin lo indicado en la

politica de seguridad de la informacién respecto a usuarios.

Se debe asignar una contrasefia diferente para cada usuario en las diferentes redes
sociales.

Es obligatorio el uso de métodos de miiltiple factor de autenticacién para el usuario (SMS
o correo electronico).

Siempre se debe activar la configuracién de la privacidad que ofrecen las aplicaciones de
redes sociales.

En ninguna circunstancia se debe proporcionar datos personales en ninguna de las redes
sociales administradas y que pertenecen a la compafiia.

Se deben realizar de manera obligatoria actualizaciones de seguridad sobre los equipos
de computo, teléfonos Inteligentes y aplicaciones utilizadas en el procesc de
administracion de contenidos en redes sociales,

Se debe seguir los procesos definidos para informar los incidentes de seguridad de la
informacion como suplantacidn, acceso no autorizado, modificacién de informacion, etc.,
y adicionalmente denunciar en la red social especifica.

Se debe revisar periddicamente la configuracién de los perfiles, ya que las plataformas

actualizan de forma rutinaria sus configuraciones de seguridad y de privacidad.
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4. CONTROLES CRIPTOGRAFICOS

Solo se admite el uso de algoritmos criptograficos fuertes es decir aquellos para los cuales
a la fecha no se hayan encontrade vulnerabilidades y para esto el Gerente de Seguridad
de la Informacion debe permanecer en constante monitorec de foros, organizaciones y
fabricantes reconocidos de seguridad y demas fuentes destacadas, sobre el
descubrimiento de vulnerabilidades en algoritmos criptograficos.

4.1  Proteccion de la confidencialidad

Cuando un activo de informacion es clasificado como confidencial, debe protegerse con

ta aplicacién de un algoritmo criptografico el cual puede ser de tipo simétrico o asimétrico.

4.2 Proteccion de la integridad

Los mecanismos de proteccién de integridad se definen con base en los dos niveles méas
altos de la clasificacién del activo de informacion, de la siguiente manera:

* Muy alto: Para los activos de informacién que estén clasificados en este nivel y para
fos cuales se hayan identificado riesgos por encima del NRA (Nivel de Riesgo
Aceptable) la verificacion de integridad se debe realizar con la aplicacién de los

algoritmos de firma digital o hashing, de acuerdo con la criticidad de la situacién.

* Alto: Para los activos de informacién que estén clasificados en este nivel y para los
cuales se hayan identificado riesgos por encima del NRA la verificacion de integridad
se debe realizar mediante los lineamientos establecidos en las politicas de monitoreo
y control de acceso.

5.  PROTECCION DE REDES

Se debe contar con controles de acceso fisico v 18gicos que garanticen que sélo las
personas y dispositivos autorizados pueden acceder a los elementos de red, la

informacién almacenada, los flujos de informacion y los servicios.
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Los sistemas que estén dentro del alcance PCl deben contar con doble factor de
autenticacion, sobre todo aquellos sistemas que sean accedidos de forma remota, para

ventanas de mantenimiento o simples funciones de administracion.

Se debe contar con controles que permitan monitorear los diferentes incidentes o

acciones realizadas sobre los equipos de red garantizando la trazabilidad y registro de
evidencias.

Se debe contar con controles que garanticen la disponibilidad de la red en caso de que la
misma presente a'lguna anomalia ante cualquier tipo de vulnerabilidad o evento de
seguridad.

Los equipos de red deben cumplir e implementar [os lineamientos, estandares y procesos
de seguridad.

Esta prohibida la conexién o instalacion no autorizada de cualquier clase de dispositivo
de comunicaciones o software que modifique o revise la topologia de la red.

Se debe contar con controles que permitan evidenciar posibles vulnerabilidades o
brechas de seguridad.

En caso de detectarse actividades sospechosas o ilicitas que atenten contra la
confidencialidad, integridad o disponibilidad de la informacién, se debe bloguear, ocultar,
negar ¢ descontinuar el servicio de red, sin previo aviso, a los sistemas y usuarios
involucrados.

Cualguier tipo de conexién externa o remota hacia la organizacién debe ser autorizada
por la Gerencia Seguridad Informacion.

No esta permitido exponer servicios, portales, repositorios, APIs o equipos internos de la
Compaifiia a Internet, si no se ha llevado a cabo previamente un anélisis de riesgos por
parte de la Gerencia Seguridad Informacion y si no se han implementado las medidas de
seguridad definidas al respecto por la compafiia.
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Se debe contar con controles para monitorear el acceso a VPN o cualquier tipo de
conexién remota.

6. CONTROL DE ACCESOS A LOS SISTEMAS DE INFORMACION

6.1 Generalidades

El acceso a los sistemas de informacion debe concederse siempre bajo el principio de
minimo privilegio posible y por una necesidad de negocio justificada; es responsabilidad
de quien apruebe una solicitud de acceso, validar que estos principios se cumplan. Esta
aprobacion debe realizarse Unicamente a través de las herramientas y plataformas
dispuestas por la compafiia.

Todo usuario creado en los sistemas de informacion debe estar asociado a colaborador
vinculado a través de un contrato laboral en el caso de directos y temporales, o un
contrato comercial, en el cual se hayan incluido los anexos y clausulas de seguridad de
la informacioén que correspondan, en el caso de terceros.

Los colaboradores directos, temporales o aliados son responsables de las credenciales
de usuario y contrasefias que reciben para el uso y acceso a los sistemas de informacion.
Ninguna persona debe usar la identificacién, firma digital o contrasefia de otro usuario.
Las cuentas de usuarios son dnicas, pérsonaEes e intransferibles y los colaboradores
deben tener en cuenta los lineamientos que se establecen en el Estandar de Seguridad
de la Informacién - item LBS-Contrasefias para la construccidn de contrasefias. En caso
de que no haya cumplimiento al 100%, por alguna situacién técnicafecondmica o
funcional debidamente justificada, se debe seguir el procedimiento “Crear y actualizar
LBS/LNT” con el objetivo de realizar el analisis y documentacion correspondiente y
gestionar el riesgo de acuerdo con la metodologia de gestion de riesgo establecida por la
compaiiia. Si se presentan diferencias o falta de acuerdo entre las partes involucradas
debe ser tratado en el Comité Estratégico de Seguridad y Riesgo Corporativo de la
compariia.
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Asi mismo, no debe existir en un sistema de informacién un colaborador, aliado o tercero
con mas de una cuenta asociada, teniendo como (nica excepcion el sistema “Poliedro”
el cual, por una necesidad especifica del negocio relacionada con una segmentacién
regional, puede tener hasta tres cuentas por colaborador o tercero.

Una cuenta con privilegios elevados o especificos, siempre deben estar justificados por
una necesidad del negocio y su aprobacidn se supedita a un andlisis de riesgos de
seguridad de la informacion.

6.2 Gestion de privilegios en Sistemas de Informacién

Cada drea de negocio es la responsable de definir los perfiles y privilegios en los sistemas
de informacion que se otorgan a sus colaboradores de acuerdo con el rol funcional que
desempefian en la organizacién. Estos privilegios deberan ser consignados en la matriz
de perfiles establecida por la Gerencia Seguridad Informacion (GSI).

Para tal efecto, el Gerente de cada drea, y en caso de no existir Gerente, el Director tiene
la responsabilidad de informar la asignacion, modificacién y/o eliminacién de perfiles en
los sistemas de informacién para el personal directo, temporal y terceros. Estas
especificaciones deben ser reportadas a la Gerencia Seguridad Informacién y/o
actualizadas en la herramienta dispuesta por la compaiiia y solo con aval del Gerente o
Director puede ser modificada.

Para los permisos asociados a Directores de Area, las actualizaciones deben ser
avaladas por el Director Corporativo correspondiente.

Los miembros del Comité Ejecutivo tienen la potestad de definir de forma auténoma los
accesos y privilegios que consideren deben tener en los sistemas de informacién de la
compafiia, por tanto, no requieren avales adicionales para solicitar modificaciones en los

accesos asociados a sus cargos.

Para el caso de capacidades de terceros o aliados que no estén especificadas en la matriz
de perfilamiento, el administrador del contrato debe aprobar los accesos solicitados.
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Si se requiere cambiar los permisos en alglin sistema de informacion, el Gerente/Director
debe soficitar a la Gerencia Seguridad Informacion la actualizacién de la matriz de perfiles
y/o realizar la modificacién en la herramienta dispuesta por la compafiia y el usuario debe
seguir el procedimiento establecido para la solicitud de modificacion de privilegios.

En los sistemas de informacion que se requieran mas de un perfil se debe tener el aval
del Gerente o Director del 4rea con la justificacion respectiva, especificando la vigencia
de la asignacion en el respectivo sistema, de acuerdo con el cargo v la matriz vigente.

6.3 Gestidn del acceso

Es responsabilidad de la Gerencia Administracion Recursos Humanos vy de la Gerencia
de Gestion Humana de Aliados y los Administradores de Contrato cada vez que se
presente el ingreso de un colaborador, tercero o Aliado crear el funcionario en la
herramienta dispuesta por la compafiia. Se deben crear los accesos a los sistemas de
informacién de forma inmediata.

Todo usuario debe tener asociada una identidad en la herramienta que la compafiia
defina como gestor de identidades. Toda informacion que se ingrese en la herramienta
de gestion humana de cada colaborador, temporal, tercero o aliado, debe ser, completa
y debe identificar a cada individuo.

Cada vez que se aprovisione una cuenta de usuario en los sistemas y plataformas de la
empresa se deben incluir los datos (nombres, nimero de documento, cargo vy perfil en
sus tablas de usuarios) del colaborador directo, temporal o tercero siempre y cuando el
sistema lo permita, asegurando la validez de la informacién ingresada para identificar de
manera inequivoca el responsable del acceso.

La configuracion y aprovisionamiento de los accesos a los sistemas de informacién esta
a cargo del grupo Gestidn de Accesos en el area de Servicios Cloud y Datacenter y ia
Gerencia de Sistemas de Gestion Red.
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La gestion de los accesos a cualquier sistema de informacion que utilice la organizacién
debe siempre realizarse, sin excepcién, siguiendo los procedimientos y estandares
formales establecidos por la compafiia. Las areas resolutoras de Gestion de Accesos
deben garantizar que las solicitudes recibidas para creacién, modificacién, inactivacion y
eliminacion de cuentas de usuario sean ejecutadas de acuerdo con lo solicitado.

Para los integrantes del Comité Directivo y los Directores de area de la compaiiia, los
accesos a asignar son los definidos en la linea base, la cual se encuentra en el
Procedimiento Gestionar Accesos a los Sistemas de Informacién.

Solo se deben crear o modificar accesos si los mismos son acordes a lo definido para un
cargo espegcifico en la Ultima versién de la matriz de perfilamiento. El érea responsable
de la gestion de accesos debe validar que lo anterior se cumpla cada vez que reciban un
requerimiento

Toda solicitud de acceso debe quedar documentada en la(s) herramienta(s) que se

dispengan, con el registro de la gestién del caso por las areas resolutoras con los
respectivos soportes.

6.4 Registro del acceso

Todos los sistemas de informacién deben almacenar un registro de los accesos a los
mismos, que como minimo especifique: fecha y hora de ingreso, usuario, actividad
ejecutada en el sistema y fecha y hora de salida.

l.a Gerencia Administracién del Recurso Humano debe garantizar la habilitacién de los
medios y las campafas de comunicacion promoviendo anuaimente la actualizacion de la
informacion personal y familiar de cada uno de los/las colaboradores(as) de acuerdo con

la politica del macroproceso Gestionar Recursos Humanos.

Para el caso de los tercero o aliados, es responsabilidad de los Administradores del
Contrato que la informacion sea completa y garantizar se cumpla lo definido en el

contrato.
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6.5 Control del acceso

Es responsabilidad de la Gerencia Administracién Recursos Humanos, de la Gerencia de
Gestién Humana de Aliados o de los Administradores de Contrato informar el retiro de un
colaborador directo, temporal o aliado a las dreas que correspondan por los medios
establecidos por la compaiiia; con el fin de que las dreas responsables efectlen la
inactivacién de los accesos correspondientes en los sistemas de informacién,
plataformas, etc.

Es responsabilidad de la Gerencia Gestién Humana Negocio y Transversales informar las
novedades por cambios de cargo de los colaboradores directos por los medios que
disponga la compadia.

La Gerencia Seguridad Informacién debe validar la matriz de perfilamiento para realizar
mantenimientos y controlar ias desviaciones de perfil, asegurando que los privilegios en
los sistemas de informacion sean los definidos por el Gerente o Director de cada area; de
acuerdo en lo establecido en el procedimiento “Ejecutar control de Accesos a sisternas
de informacién y plataformas”.

7. DESARROLLO, MANTENIMIENTO Y ADQUISICION SISTEMAS DE
INFORMACION

Se debe asegurar que la segregacion de funciones sea mantenida tanto a nivel de usuario
como en ambientes controlados y claramente diferenciados (desarrolio, pruebas,
produccién).

Se deben establecer controles que permitan dar cumplimiento a los requerimientos de

seguridad de la informacion establecidos en los procesos de desarrollo y soporte.

Se deben establecer metodologlas y procesos de desarrollo y adquisicion de software
que integren requerimientos y mecanismos de seguridad en el desarrollo de cédigo,
manejo de fuentes, programas y objetos.
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Todo software o aplicacion que requiera el negocio con conectividad a las aplicaciones y
bases de datos que soporta la Direccion de Desarrollo Operacién y Soporte IT debe ser
administrado por esta Direccién. Para tal fin, toda compra o desarrollo de software yla
contratacion de servicios de fabricas de desarrollo por parte de un 4rea de negocio:
debera solicitar por intermedio del responsable del drea de negocio la aprobacion previa
por los procesos definidos por Gestién de la Demanda, donde se define y aprueba si el
software o desarrollo cumple con el esquema y estandares definidos en el modelo de
arquitectura, con el objetivo de dar cumplimiento a los parametros de seguridad de la
informacién y garantizar el uso eficiente de las aplicaciones y bases de datos.

Todo software adquirido, desarrollado e implementado por un 4rea de negocio, para el
paso a produccion o entrega formal a tecnologia debe cumplir con los requisitos
establecidos por el control de cambios y/o gestionar catélogo de servicio.

Toda Infraestructura tecnolégica debe ser mantenida y actualizada de tal forma que se-
minimicen los riesgos asociados a la pérdida de informacion, interrupciones de
operaciones y ataques, debido a la obsolescencia o falta de actualizaciones. En caso de
que no haya cumplimiento al 100%, por alguna situacién técnica/econémica o funcional
debidamente justificada se debe gestionar el riesgo de acuerdo con la metodologia de
gestion de riesgo establecida por la compafifa. Si se presentan diferencias o falta de
acuerdo entre las partes involucradas debe ser tratado en el Comité Estratégico de
Seguridad y Riesgo Corporativo de la compafia.

Para el uso de Microsoft 365, todos los usuarios de red sincronizados y todas las
aplicaciones integradas deben implementar un control de acceso condicional que exija
minimo un doble factor de autenticacién, de igual manera, cumplir con la Ilnea base de
seguridad establecida en el estandar de seguridad de la informacion; a excepcion de las
cuentas genéricas y de servicio; los usuarios genéricos y de servicios deben contar con
otros controles compensatorios diferentes de red y accesos.
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Cuando sea necesario utilizar informacion real de produccién en ambientes de calidad y
desarrollo se debe ofuscar la informacién confidencial para anonimizar los datos de tal

manera gue no sean reconstruibles a su forma original.

Una vez finalizado los procesos de Calidad y desarrollo la informacion importada de
produccién debe ser eliminada.

8. RELACION CON PARTES INTERESADAS

Todos los contratos o acuerdos definidos deben contar con el anexo de seguridad de la
informacién con terceros (ubicado en la intranet y controlado por la Gerencia de
Seguridad de la informacion).

Las partes interesadas deben conocer, aceptar y dar cumplimento a los lineamientos,
procedimientos y estandares de seguridad de la informacion establecidos.

9. INCIDENTES DE SEGURIDAD DE LA INFORMACION

Todos los colaboradores, terceros o aliados de la Compafiia deben reportar los eventos
e incidentes de seguridad de la informacién al momento de tener conocimiento directo o
indirecto a fravés de los canales apropiados y de acuerdo con el instructivo *Crear y
gestionar incidentes de seguridad de la informacién en la herramienta Remedy”.

Se debe reportar cualquier incidencia que se detecte y que afecte o que potencialmente
pueda afectar a la seguridad de la informacién tales como: pérdida de informacion y/o
soportes informéticos, sospechas de uso de forma no autorizada de informacion personal
o de la compafiia, acceso no autorizado, recuperacion de datos, infeccion por malware,
0 cualquier otro evento que ponga en riesgo la disponibilidad, integridad o
confidencialidad de la informacién. Los eventos o incidentes de seguridad de la
informacion que tienen una probabilidad significativa de comprometer las operaciones del

negocio y amenazar la seguridad de la informacién deben ser documentados de tal forma
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que estos puedan ser una fuente de conocimiento, aprendizaje y experiencia. La
documentacién debe ser custodiada y almacenada con los correspondientes controles de
seguridad y esta debe estar disponible ante una posible investigacion derivada de un
incidente de seguridad de la informacion que requiera la recoleccion, embalaje, vy
conservacion de evidencia cumpliendo con las disposiciones legales establecidas por las
autoridades competentes. Ante la identificacién y verificacién de algun tipo de incidente
de seguridad de la informacidn que se genere de la accién u omisidn de las actuaciones
de los colaboradores y de acuerdo con su nivel de criticidad se debe seguir el proceso
disciplinario contemplado. Si se considera pertinente se da traslado a las autoridades
nacionales en el evento que se requiere una sancién, civil, penal, administrativa,
disciplinaria o legal.

10. GESTION DE VULNERABILIDADES

Con el objeto de reducir los riesgos resultantes de la explotacién de vulnerabilidades
técnicas conocidas 6 no conocidas, Los Gerentes de proyectos y el correspondiente Lider
Técnico deben realizar ejecucion periddica de escarieo y pruebas de penetracion sobre
los sistemas de informacién y las plataformas e infraestructura que los soportan, para
evaluar la exposicion de la organizacion de dichas vulnerabilidades y adoptar las medidas
adecuadas para fratar el riesgo asociado; para plataformas ya existentes son los
administradores del servicio y/o administradores (duefios) de la plataforma que soporta

el servicio responsables de esta actividad.

Toda implementacién nueva o de mejora sobre cualquier sistema de informacién debe
contar con su respectivo andlisis de vulnerabilidades y en caso de identificarse alguna
vulnerabilidad debe ser mitigada por los responsables de la implementacién o mejora,
estableciendo el plan o indicando los tiempos en que se da las remediaciones.

Para sistemas de informacion y la infraestructura que los soportan se debe ejecutar

analisis de vulnerabilidades con periodicidad semestral. Los sistemas que estan dentro
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del alcance de la certificacion del estandar PCI DSS, la ejecucion debe ser mensual. Ante
la identificacién de vuinerabilidades se debe implementar el plan de tratamiento
correspondiente para cada evento identificado.

Si se presenta una imposibilidad técnica de implementar la remediacién o una afectacion
a la operacion, se debera elevar a nivel de riesgo con el objetivo de realizar el anslisis Y
documentacién correspondiente de acuerdo con en el procedimiento “Gestionar
vulnerabilidades tecnoldgicas”.

11. TRATAMIENTO DE LA INFORMACION Y DATOS PERSONALES

La Compaiifa cumple con lo establecido en la Ley 1581 de 2012 y en el Decreto 1377 de
2013 que regula la proteccién de datos personales y en especial la atencion de consultas
y reclamos relacionados, asi como con los articulos 15 y 20 de la Constitucion Politica.

Se deben cumplir con la politica de tratamiento de la informacion y datos personales
establecida por la organizacion, garantizando los derechos para los Titulares de los datos
de caracter personal, registrados en cualquier base de datos que los haga susceptibles
de tratamiento por parte de las empresas del grupo en Colombia y en [os procesos que
Claro soporta a Global Hitss,

La politica de tratamiento de la informacién y datos personales es de caracter obligatorio
para la Compafiia en calidad de responsable del tratamiento de datos, asi como para los
encargados que realizan el tratamiento de datos personales por cuenta de Claro.

Tanto el responsable como los encargados deben salvaguardar la seguridad de las bases

de datos que contengan datos personales y guardar la confidencialidad respecto del
Tratamienio.

Se deben tomar todas las precauciones razonables y medidas de indole técnico,
administrativo y organizacional conducentes a garantizar la seguridad de los datos de

caracter personal de los Titulares, principalmente aquellos destinados a impedir su
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alteracién, perdida y ftratamiento o acceso no autorizado, con el fin garantizar la
conservacion, confidencialidad, integridad, y disponibilidad de los datos, en la prestacién
de todos los servicios tecnolégicos de la compaiifa, incluidos, entre otros, los servicios on
premise y cloud.

12. ACCESO REMOTQ A RED CORPORATIVA

Los lineamientos de conectividad remota aplican para los colaboradores, temporales,
tercero o aliados que ingresan a los sistemas o herramientas de la compafiia de forma
remota desde areas externas a la red interna o corporativa; ya sea desde
computadores/dispositivos propios (personales), de aliados o de la compafiia.

12.1 Uso de acceso remoto

Los colaboradores, temporales, fercero o aliados que ingresan a los sistemas o
herramientas de la compaiiia deben hacer uso de las herramientas de conectividad
remota habilitadas para realizar sus actividades.

Esta prohibido hacer uso de herramientas informaticas o software que habilite escritorios

remotos a menos gque se encuentren aprobados para soporte remoto.

Por hacer uso del servicio de acceso remoto, los usuarios declaran estar haciendo uso
de un computador en sitio seguro y reconocen gque dicho equipo, ya sea institucionales o
personales forman parte de una extension de la compaiia, por lo tanto, estan sujetos a
las mismas politicas que se aplican a los equipos dentro de las dependencias de la
compafiia. Los usuarios que utilizan el servicio de accesos remoto son responsables del
correcto uso de jos privilegios asignados y recursos tecnolégicos, y esta estrictamente
prohibido compartir el usuario y contrasefias a terceras personas que puedan generar

accesos no auiocrizados.
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Tener actualizado los dispositivos desde donde se accede, con los Gltimos parches de

seguridad (Sistema operativo, herramientas de seguridad, aplicaciones, etc.).

Para solicitar el servicio de acceso remoto, es necesario justificar la necesidad, asi como
definir la sensibilidad o clasificacién de la informacién a acceder.

Se debe reportar través de un caso en la herramienta Mylt de acuerdo con el instructivo
“Crear y gestionar incidentes de seguridad de la informacion en la herramienta Remedy”
cualquier incidente de seguridad detectado o sospecha de ello de acuerdo. En caso de
detectarse alguna fuga de informacion o vulnerabilidad asociada a las tareas remotas

efectuadas por los colaboradores, se realizaran las investigaciones correspondientes.

Todos los computadores provistos por la compafia conectados a las redes internas
mediante el servicio de acceso remoto o cualquier otra tecnologia, deben contar con un
software antimalware actualizado proporcionado por el drea de Microinformética. Para los

equipos personales es responsabilidad del usuario proveer este software antimalware a
SUS equipos.

La conectividad que se establece desde el equipo donde se accede a los sistemas de la
companiia, cuentan con un canal cifrado; el usuario no debe acceder hacia sitios por fuera

de esta conectividad ya que pone en riesgo la seguridad de la informacion.

Mientras se trabaje con el servicio de acceso remoto el usuario no debe descargar
informacién de la compafiia a su equipo personal, por el contrario, propender el trabajo
colaborativo a través de las herramientas que provee la compafiia como OneDrive,
SharePoint y Office 365.

Las conexiones hacia URLs de aplicaciones o servicios de la compariia expuesios en
Internet deberan contar con mdltiple factor de autenticacion y certificado (SSL) para
minimizar el riesgo de accesos no autorizado a los mismos.
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12.2 Asignacion de Acceso Remoto

El acceso es personalizado y mediante mecanismos de autenticacién adecuados. La
asignacion puede ser habilitada a través de VPN, APN o Escritorios virtuales.

Cualquier otro mecanismo de acceso remoto queda prohibido por tratarse de soluciones

que pueden poner en riesgo a los activos de informacion y a la red interna.

12.3 Lineamientes de sequridad para la conectivi

cad

» Enlo posibie hacer uso de la red particular del personal interno y evitar uso de redes

publicas.

» Se debe evitar cualquier manipulacién por personal no autorizado del dispositivo de

red (switch y routers). Estos dispositivos en su mayoria permiten habilitar

contrasefia para ser utilizados.

» Propender por establecer conexiones seguras cuando se encuentre en una red

externa a la corporativa

12.4 Seguridad en los Dispositivos desde donde se conectan a la VPN

+  Mantener actualizado el Sistema Operativo y aplicaciones.

+ Habilitar y actualizar las aplicaciones de seguridad (antivirus, antispam,

antimalware, firewall).

«  Utilizar un usuario personalizado (no debe ser compartido).

» No instalar aplicaciones sin licencia o de origen

desconocido.

+ En caso de tener aplicaciones instaladas que tengan origen desconocido estas se

deben desinstalar y efectuar una revisiéon completa con el antivirus.

+ Realizar un escaneo vulnerabilidades de manera periédica.
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continuidad del negocio, la administracién de riesgos y la
consofidacion de una cultura de seguridad.
10 Actualizacion de Lineamientos, se eliminan la descripcion | Gerente de Seguridad IT 21-mar-2014
de roles y responsabilidades descritos en Manual del SGSI. —~ Tatiana Mahecha
11 Eliminacién capitulo 15 — Administracion de la Continuidad | Gerente de Seguridad IT -aq0-
! o g A 29-ago-2014
de! Negocio para generariz como Politica Independiente. -~ Tatiana Mahecha
Actualizacién de la pelitica en todos sus numerales, de Gere:};?oﬁ!"igt?galmdad
12 acuerda con los nuevos lineamientos de la norma IS0 Johan Barrios 18-ago-2015
27001 versién 2013.
Gerente de Seguridad
13 Se actualizan aigunas definiciones de los lineamientos. Informética - 20-may-2016
Johzan Barrios
. Director Corporativo
Director de de Planeapcién
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Se ajustan los lineamientos del numeral 8. Desarrollar,
mantener y adquirir Sistemas de Informacién, en cuanto a la
compra de software o contratacién de servicios a las Gerente de Seguridad
14 fabricas, lineamientos para el paso & produccién de! Informatica - 284uk2016
software adquirido, desarrollado o implementado y acceso & Johan Barrios
las bases de datos administradas por la Direccién
Corporativa de Informatica.
Se ajusta la politica del numeral 6 Desarrollar, mantener y
adguirir Sistemas de Informacion, en cuanto a ia aprobacidn .
15 por parte tel Comits g6 Gestion de Ia Damands de 1T Gerente de Seguridad Odeene.2017
cuando cualquier area de la compafiia requiera compra o J ohg:aB:;?i{-)s
desarroilo de software ¢ Ia contratacién de servicios de
fabricas ce desamolic.
Se zjusta la politica en ef numeral 2. Uso adecuado de os
recursos y activos de informacion en cuanto a: Asignacion
de equipos portatiles, traslado de sedes de equipos
portatiles, traslado de equipos portatiles a sedes que no son | Gerente de Seguridad
16 de Claro, mangjo de equipos portatiles en caso de Informatica - 22-mar-2017
ausentismos, registro y monitoreo de equipos portatiles. As| Johan Barrios
mismo, en &l numeral 4. Proteccion de redes encuanto a la
auterizacion y manejo de redes extermnas o remotas hacia
Clare y accaso y menitoreo de VPN,
Se zjusta [a politica en ef numeral 2. Uso adecuado de los .
17 recursos y activos de informacién en cuanto a los controles G?;{:?ﬂ‘;gﬁii%?gf?d 10-ag0-2017
gue se deben tener en [os equipos portatiles asignados a Johan Barrios
colaboradores da Clare cuya labor contemple Teletrabajo.
Se ajusta la politica en el numeral 5. Control de accesos a Gerente de Seguridad
18 los sistemas de informacién en cuanto a garantizar el clerre de la Informacion (E)- 24-Nov-2017
de sesidn de usuario a los asesores CAV. Juan Pablo Gallo
19 Se ajusta la politica en cuanto al cumplimiento y revisién (dssriznlt:f::'nigg;nféﬁ 0-feb-2018
periddica. Juan Pablo Gallo
Se actualiza alcance del desumenio incluyendo la
aplicabilidad a otras empresas. Se actualiza el nombre del
documento de "Politicas especificas de seguridad de la
informacion” por “manual de seguridad de la informacion”.
8e actualiza el numeral control de accesos a log servicios Gerente de Seguridad
20 de informacion. Se eliminan los capitulos 8 sequridad de los de ia Informacion - 03-abr-2019
recursos humanos, 9. Seguridad fisica y del entorno, 10. Jairo Garces
Gestion de riesgos, 11. Gestion de [a continuidad y 12
revision periddica del documento, ya que esté contemplado
eh el docurnento Politica Gestionar riesgo del negocio vy
aseguramiento del ingreso.
Director de Director Corporativo
RESPONSABLE  Aseguramiento de APROBO T haneacion
Analitica S gice
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POLITICA
DE SEGURIDAD DE LA INFORMACION

Pertenece al procedimiento: Administrar la seguridad de la Fecha:
informacion. 8-nov-2022
Clasificacion: Uso Interno. Versidn: 30 Codigo GRI2-D2
Se actualiza alcance del documento incluyendo 3.4
Politicas de transferencia de informacion. 4. Politica sobre
el uso de controles criptogréficos 4.3.2 Politica sobre el Gerente de Seguridad
21 uso, proteccién y vida Util de Ias claves criptogréficas de Ia Informacion - 124ul-2019
durante toda su vida (il. 2. Politica de escritorio y pantalla Jairc Garces
limpics. Cambia el nombre “Manual de Seguridad de la
Informacién “por “Politica de Seguridad de la Informacion”,
Se actualiza definiciones del documento “Administrador de Gerente de Sequridad
Contrato”, “Evento de seguridad de la infermacion”, de la nformacion (e) -
22 “Incidente de seguridad de la Informacién”. Se actualiza el Juan Hover Gonzalez 24-o0ct-2018
numeral 6. Control de accesos a los servicios de
informacién.
Se actualiza el aicance del documento y lineamientos
incluyendo e Uso adecuado de los recursos y actives de
informacién, Respaldo de la informacion, Acceso g la
informacién, Proteccion en redes, Control de acceso a los .
23 sistemas de Informacion, Gestién de vulnerabilidades. Se Gg;eg?nggnizgc?é”nd_ad 17-mar-2020
incluyé como capitule para alingar la politica al Juan Hover Gonzalez
cumplimiento de la politica Tratemiente de la informacion
definida por la organizacion. Se integra la politica de
Potitica Tratamiento de [a informacion y el Manuat de
Seguridad de la Infermacién Riesgos y Continuidad.
24 Se actualiza e} alcance del documento y se incluyd el Ggfﬁ?&gﬁ%ﬂd?d 06-may-2020
capituio de lineamientos para conectividad remota. Juan Hover Gonzalez
25 Se actualiza el alizn:e de~la creacién y uso de Gg?g?ﬂ?;ﬁi%;‘g':?d 23-jun-2020
nirasenas. Juan Hover Gonzalez
Se actualizan la Politica del capitule de uso adecuado de
los recursos y activos de informacién relacionada a que los Gerente de Seguridad
26 todos los equipos propiedad de Claro o que se conecten a de la Informacién - 07-jul-2026
su red, deben tener deshabilitade el envio de informacion a Juan Hover Gonzalez
medics removibles y las excepciones definidas.
Se zjusta fa politica del capituio de control de acceso a los
sistemas de informecion; se da aicance al bloqueo de
sesiones por ausencia y lineamiento por obsclescencia de Gerente de Seguridad
27 infragstructura tecnoldgica. Se incluyd el capituio de de 1a Informacién - 12-a00-2020
lineamientes seguridad de la informacion en proyectos Juan Hover Gonzalez
tecnologicos. Se amplia alcance a Operadora de Pagos
Mdviles S.AS,
Se modifica y actualiza el capitulo de manejo y controt de la
informacion, v se refuerzan conceptos v definen
lineamientos para la gestion de la confidencialidad. Se
adicionz el capitulo para administracién de redes sociales Director Comporativo de
28 Se actualiza el capitulo uso adecuado de los recursos y Planeacion Estrategica 24-mar-2021
. . . . . & innovacién — Waiter
activos de informacion relacionado a fa responsabilidad del Borda
usuario de tener un respalde de su informacion en los
medios que designa la compafiia. En el capitulo proteccién
de Redes se incluyé ia prohibicion de exponer servicios,
. Director Corporativo
Director de de Planeacién
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portales, repositorios, APls & equipos internos de la
compafia a fnternet, si no se ha llevado a cabe
previamente un analisis de rissgos por parte de la 5S. Se
amplia el alcance a los estandares 1SO 27018, CSAR
STAR,

Se separa de la politica a un documento aparte el capitulo

“Seguridad de la informacién en proyectos tecnoldgicos™
adicionalmente se da alcance a las autorizaciones de
asignacion y traslados de los equipos de cédmputo.

29 También se especifica ef uso exciusivamente de OneDrive
SharePoint o las habilitadas para este fin, para almacenar
inforracion confidencial y de usc interno de la compafiiz;
esté prohibido hacer uso da almacenamiento en eguipos
locales o repositorics en a nube que no se encuentren
homologados.

Director Corporativo de

Planeacion Estratégica

& innovacién — Walter
Borda

12-Ago-2021

Se actualiza el capituio uso adecuadc de los recursos y
actives de informacién relacionado con el uso de
almacenamientos en recursos compartidos, discos duros
externos y NAS. el blogueo de flujos de informacion gue
generen riesqos para |& compariia, el uso de plataformas de
mensajeria instantanea no corporativa v la vigencia de los
sistemas operativos en los equipos de cémputo
Se actualiza ¢l capitulo desarrolio, mantenimiento y
adquisicién de sistemas de informacién en cuanto al
enmascaramiento de informacién real utilizada en
ambientes de calidad y desarrollo.

En el eapitulo de acceso remoto se adicionan lineamientos
para equipos personales y dispositives, Asl mismo, para
ocultar |a informacion en los ambientes de calidad y
desarrallo, se eliminan linearientos en cuanto a los puntos
de acceso remoto, des habilitacién del RPD y habilitacidn
de maquinas virtuales

30

Director Corporativo de

Planeacion Estratégica

e innovacion — Walter
Borda

8-nov-2022

Director de
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GLOSARIO

SIP: Elaboracién de programas de mejora del servicio.

Aranda: Software de gestion de solicitudes de la mesa de servicios

Portal Office 365: Sitio web que permite el acceso a los servicios de la plataforma office 365
Portal Azure: Sitio web que permite el acceso a los servicios de la plataforma Azure

SOLAR WINS: Software de gestion de los servicios de conectividad.

ANS: Acuerdo de Nivel de Servicio

OTI: Oficina de tecnologias de la informacién.

SRNI: Subdireccién Red Nacional de Informacién.

IP: Protocolo de internet (Direccion de equipo o dispositivo)

Cliente: cliente interno que corresponde a comité directivo, funcionarios y contratistas de la
UARIV, Operadores.

PETI: plan estratégico de tecnologias de la informacién.

CRAV: Centro Regional de Atencidn a Victimas.

RAM: Memoria de acceso aleatorio en la que se almacenan programas y datos en los equipos

de computo.

Direccién: Complejo logistico San Cayetano. Carrera 85D No. 46A-65, Bogota - Colombia
Conmutador: Tel: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000911119
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1. OBIJETIVO
Elaborar Informe de Rendimiento de la Gestidn de Niveles de Servicio, segun lo establecido en
la Guia del dominio de Servicios Tecnoldgicos /2.4. Acuerdo de Nivel de Servicio, LI.ST.08 -

G.ST.01.

2. INFORME DE RENDIMIENTO

El presente informe consolida el monitoreo de los servicios del periodo de referencia. Segun la
ilustracién de iteraciones y funcionalidades de la gestion de niveles de servicio.

Soporte al ] l Ceniro de ] [F"ru:ru'isiujnde J
SEMNICID SEMNICIOS SRMVICIOS

[ Manitanzacian y seguimiento G)Qj]

[ Cliente ]—[ Planificacian ]a[ Implementacicn J~w| Revsion |

SIP

=
Catalogo de=|
I senicios |
llustracion No.1 Iteraciones y funcionalidades de las gestiones de niveles de servicio?

A continuacion, se desarrolla cada una de las actividades descrita en la ilustracion anterior.

2.1 Soporte al Servicio

Entre las herramientas de monitoreo se encuentra Aranda, SOLAR WINS, Portal Office 365,
Portal Azure, E-Care. El soporte tecnoldgico a través de la mesa de servicios es integrado por
los siguientes grupos de especialistas los cuales son pertenecientes a la Oficina de Tecnologias:
agentes de mesa de servicios de soporte de primer nivel, soporte de hardware y software,
soporte en territorio, soporte infraestructura, desarrollo de software, seguridad de la
informacién. En el periodo se presentaron 1970 casos descritos a continuacién:

! Guia del Dominio de servicios tecnoldgicos, numeral 2.4 Acuerdos de niveles de servicio

Direccién: Complejo logistico San Cayetano. Carrera 85D No. 46A-65, Bogota - Colombia
Conmutador: Tel: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000911119
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%

[V
PARTICIPACION L)

DESCRIPCION Q.SERVICIO

Nivel 1 - Mesa de Servicios_New 298 15,1% 100,0%
vagl 2 - Soporte OTI 970 49,2% 99,3%
Aplicaciones_New
Nivel 2 - Soporte HW y SW 152 7,7% 98,7%
Nivel 2- Soporte OTI 165 8,4% 97.6%
Infraestructura,canales_New
Nivel 2 - Enlaces Territoriales 144 7,3% 97,2%
Nivel 3 - Desarrollo OTI_New 74 3,8% 75,7%
Nivel 2 - Cultura y Apropiacion OTI 4 0,2% 100,0%
Nivel 3 - Seguridad 153 7,8% 88,9%
Nivel 2 - Desarrollo FRV 2 0,1% 50,0%
Nivel 2 - Soporte Funcional - SIAC 0 0,0% 0,0%
Nivel 2-Soporte Aplicaciones FRV 8 0,4% 50,0%
TOTAL 1970 100,0% 97,1%

Porcentaje de Participacién -Noviembre 2023
Total Casos 1970
Nivel 2-Soporte Aplicaciones FRV 1 0,4%
Nivel 2 - Soporte Funcional - SIAC = 0,0%
Nivel 2 - Desarrollo FRV | 0,1%
Nivel 3 - Seguridad —m 7 8%
Nivel 2 - Cultura y Apropiacion OTI | 0,2%
Nivel 3 - Desarrollo OT|_New mmmm 3 8%
Nivel 2 - Enlaces Territoriales — 7 3%
Nivel 2- Soporte OT|... n— 3 1%,
Nivel 2 - Soporte HW y SW = 7 7%
Nivel 2 - Soporte O ... —— /O 7 %
Nivel 1 - Mesa de Servicios_New m—— 15,1%

La gestidon del servicio al cierre del periodo obtuvo un ANS del periodo de 97.1% (ver anexo de
cumplimiento grupo de servicio soporte OTI) frente al establecido por la oficina en la gestidon de
acuerdos de niveles de servicios del 95%.

Es de aclarar que a través de la herramienta de gestion de mesa de servicios se brinda soporte a
aplicaciones misionales que no se tienen en cuenta en el informe ya que no son del alcance de la Oficina
de TI.

Direccién: Complejo logistico San Cayetano. Carrera 85D No. 46A-65, Bogota - Colombia
Conmutador: Tel: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000911119
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La mesa de servicios integrados estd compuesta por agente de mesa, soporte infraestructura,
soporte remoto, soporte en sitio, soporte especializado, y soporte proveedores entre los cuales
se encuentran los Partner de Microsoft, Oracle, EMTEL, Claro, entre otros.

2.3 Provision de Servicios

Los diferentes servicios Tl atendidos por proveedores, a cierre del periodo se tiene las

siguientes capacidades instaladas.

- -

[t
1=

DOTACION TECNOLOGICA
A cierre del periodo la capacidad presentd una
asignacion de:
PC’s — Portables: 2.329
Impresoras y Escaner:150
Servicio Clics: 348.352 impresiones
Sedes:33
Ticket Mesa de servicio: 1.970

‘(ﬁz

CONECTIVIDAD Y TELEFONIA

A cierre del periodo la capacidad del servicio de
conectividad y telefonia se encuentra distribuido
en las siguientes lineas de Servicios:

Canales de Datos: 34

Canales de Internet: 6

Plantas telefdnicas: 41

Lineas Activas: 751

COMPUTO POR DEMANDA

A cierre del periodo en nube privada su
capacidad es de 89 servidores virtuales con un
almacenamiento de 195 TB.

Con relacién a el uso de herramientas de
colaboracién en el mes de noviembre la
asignacion de licencias de uso fue de 2.805

pQ

A=

SISTEMAS DE INFORMACION

A cierre del periodo se encuentran
dispuestos 31 soluciones en produccion
sobre la infraestructura centralizada del
centro de datos.

Direccién: Complejo logistico San Cayetano. Carrera 85D No. 46A-65, Bogota - Colombia

Conmutador: Tel: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000911119
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2.4 Monitoreo y Seguimiento

A continuaciodn, se presenta, el monitoreo de los acuerdos de niveles establecidos, a corte
de periodo. Es de aclarar que el contrato con el proveedor estuvo vigente hasta el 11 de
noviembre segun Cl No. 1389 y se continud con un nuevo Cl No. 1869.

a) En el servicio de Dotacidn Tecnoldgica, Se realizé la revision de los incidentes
solucionados durante el periodo de este informe, validando el tiempo de respuesta
con los ANS establecidos previamente (>=96%).

b) El cumplimiento de ANS correspondiente a mesa de servicios para el periodo fue
100%.

Como resultado del analisis de cifras mensuales que arroja el reporte de incidencias registradas
y solucionadas a través de la herramienta de gestién Aranda, se determina que en el periodo el
porcentaje de cumplimiento de las diferentes lineas de servicios provistas en modalidad de
arrendamiento no afecto el ANS objetivo del 97.0%, con un ANS del periodo de 100%.

A continuacidn, se relaciona las cifras por la linea de servicio de los casos que cumplen con los
ANS y el porcentaje total.

CUMPLIMIENTO LINEAS DE SERVICIO CI No 1389 Y 1869 PERIODO TOTAL NOVIEMBRE 2023

CANT LINEA DE SERVICIOS CUMPLE ANS NO CUMPLEANS TOTAL % DISPONIBILIDAD

80 3 0 3 100,00
70 0 0 0 100,00
PROMEDIO LINEA DE SERVICIO 100,00

2028 53 0 53 100,00
301 8 0 8 100,00
PROMEDIO LINEA DE SERVICIO 100,00

33 3 0 3 100,00
33 0 0 0 100,00
33 0 0 0 100,00
312 0 0 0 100,00
LINEA DE SERVICIO 100,00

TOTAL 67 0 67 100,00

Direccién: Complejo logistico San Cayetano. Carrera 85D No. 46A-65, Bogota - Colombia
Conmutador: Tel: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000911119
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El servicio de Computo por demanda, compuesto por servicios de centro de datos y
herramientas de colaboracidn. Al cierre del periodo, no presentd incidentes que afectaran
el ANS objetivo 99.95%, con ANS del periodo de 100%, descritos de la siguiente manera:

= Plataformas Azure, la disponiblidad del 100%
= Plataformas de computo por demanda privada, la disponiblidad del 100%
= Plataforma Herramientas de Colaboracién presenté una disponibilidad del 100%

El servicio de Conectividad y telefonia compuesto por los servicios de conectividad en
canales de datos, internet y satelital y telefonia IP. Es asi como, los servicios presentaron
frente al ANS objetivo de 99.6%, el resultado el 98.93%, descritos de la siguiente manera:

= Servicio de conectividad: el servicio de conectividad durante el periodo presenté 63
incidentes de indisponibilidad en las sedes de Cartagena, Valledupar y el CRAV de
Apartadd. El resultado de cumplimiento del periodo fue de 97.87%.

= Elservicio de Telefonia presentd una disponibilidad del 100%.

El indicador de Servicio de Sistemas de informacion se reporta para la presente vigencia de
forma trimestral, dado que los requerimientos deben acordarse con las dreas y segun
capacidad de TI, lo que genera repriorizacion de los mismos, afectando las
implementaciones segun los estados dentro del ciclo de vida de cada uno de los desarrollos.
Se tiene un ANS objetivo 96%, es asi como para el presente trimestre con corte a septiembre
se obtuvo el cumplimiento del 100% de los requerimientos registrados en el servicio Nuevos
Requerimientos. La proxima medicién es en el mes de diciembre.

En consecuencia, el cumplimiento en los ANS de la totalidad de los servicios tecnolégicos al
cierre del periodo fue del 99.2%. A continuacion, se presenta los ANS consolidados:

SERVICIOS INTEGRADOS ANS OBJETIVO
(%) ANS PERIODO (%)
Suministro equipos; impresoras;
DOTACION TECNOLOGICA portables; centros cableados; sedes 97 100
entre otros
COMPUTO POR DEMANDA Centro datos; office 99,95 100

Enlaces terrestres y satelitales;

CONECTIVIDAD Y TELEFONIA P
telefonia IP

99,6 98.93

Disponibilidad de infraestructura 'y
SISTEMAS DE INFORMACION atencion del servicio (reporte 96 100
trimestral acumulado)

Direccién: Complejo logistico San Cayetano. Carrera 85D No. 46A-65, Bogota - Colombia
Conmutador: Tel: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000911119
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SERVICIOS INTEGRADOS ANS OBJETIVO
(%) ANS PERIODO (%)

Mesa de servicios; soporte en sitio;
soporte aplicaciones; soporte
infraestructura; desarrollo sistemas
de informacién y seguridad

GESTION DEL SERVICIO Tl 95 97.1

SUBTOTAL 97.11 99.20

Como parte integral del documento, en la seccion Anexos se presenta los reportes de
plataforma.

2.5 Planificacion:
A cierre del periodo:

o Dotacién Tecnoldgica: La oficina adelanta la gestién de provisién, optimizacién vy
racionalizacién de equipos de computo para los colaboradores de la entidad de acuerdo
con el servicio contratado por demanda.

o Computo por demanda: Durante la vigencia la oficina, adelanta acciones de capacidad y
optimizacidn de la nube publica y privada con la definicidon de procesos de contratacién
para la continuidad de los servicios.

o Herramientas de colaboracién: Dado el flujo de contratacién y retiro de colaboradores
por prestaciéon de servicios y operadores en el inicio de esta vigencia, la oficina analiza y
administra la capacidad del servicio y la demanda de este.

o Conectividad: Se mantiene la gestion, seguimiento y monitoreo de incidentes del
servicio suministrado por el proveedor contratado en las diferentes sedes de la entidad.

2.6 Implementacion:

o Dotacién Tecnoldgica: el componente de dotacién de pc’s y portatiles presenté las
siguientes variaciones: ingreso de 10 equipos de cémputo tipo 1 y la devolucién de la
misma cantidad de equipos, para un total de 2329 equipos. Con relacidon con equipos
como impresoras y scanner, la capacidad permanecid igual al mes anterior para un total
de 150 equipos. En cuanto a la tendencia del servicio — clics presentd aumento en la
demanda, para un total de 348.352 impresiones.

o Computo por demanda: Se presentd estabilidad y a su vez optimizacion de recursos para
nube publica y privada cubriendo la demanda del servicio en el marco de una nueva
orden de compra. La ejecucidn fisica corresponde a la fecha fin del 31/07/2025 de la
nueva OC No 118413- 2023. Es de indicar que el 31/10/2023 finalizo la OC No 99352-
2022.

o Herramientas de colaboracion: Se presentd aumento en la capacidad instalada de
licencias de office365, para un total 2.805 licencias en uso. La prestacion de servicios es
por demanda. Asi mismo la ejecucidn fisica esta asociada a la actual OCNo 111927-2023
hasta el 30 de junio de 2024, luego de la terminacién de la OC No. 95017-2022 que
estuvo vigente hasta el 28 de junio de 2023.

Direccién: Complejo logistico San Cayetano. Carrera 85D No. 46A-65, Bogota - Colombia
Conmutador: Tel: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000911119
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o Conectividad: los canales MPLS y canales de Internet de la Entidad, prestaron 3
incidentes en las sedes de Valledupar, Cartagena y el CRAV de Apartadd. Los demas
canales estuvieron con disponibilidad.

o Telefonia IP: En el servicio de telefonia no presenté indisponibilidades para el presente
periodo; a su vez a cierre de periodo se mantuvo las a 751 lineas activas a nivel nacional.

2.7 Revision:
La oficina analiza y monitoreo la infraestructura tecnoldgica y servicios asociados.

2.10SIP

Durante el mes de Noviembre de 2023, se reportaron 652 encuestas de satisfaccion
contestadas, correspondiente al 32.8% de participacién. Las encuestas diligenciadas en los
grupos de soporte se distribuyeron asi:

GRUPO ENCUESTAS

Nivel 1 - Mesa de Servicios_New 82
Nivel 2 - Cultura y Apropiacién OTI %
Nivel 2 - Desarrollo FRV 2
Nivel 2 - Enlaces Territoriales 43
Nivel 2 - Soporte HW y SW 56
Nivel 2 - Soporte OTI Aplicaciones_New 345
Nivel 2 - Soporte OTI Infraestructura, canales_New 45
Nivel 2 - Soporte Aplicaciones FRV 5
Nivel 3 - Desarrollo OTI_New 11
Nivel 3 - Seguridad 56
Nivel 3 - Soporte Sitio Proveedores 3

TOTAL ENCUESTAS 652

Las acciones de mejora y demas informacidn relacionada se encuentra en el informe mensual
correspondiente.

Elaborado por: Eleana Quintero / Neyis Rangel
Oficina de Tecnologias de la Informacion.

Direccién: Complejo logistico San Cayetano. Carrera 85D No. 46A-65, Bogota - Colombia
Conmutador: Tel: +57 (601) 796 5150
Linea Gratuita: (+57) 01 8000911119
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CUMPLIMIENTO GRUPOS DE SERVICIO SOPORTE OTI

NOVIEMBRE
NO CUMPLE %
GRUPOS DE SOPORTE OTI CUMPLE ANS ANS Total general CUMPLIMIENTO
Nivel 1 - Mesa de Servicios_New 100,0%
Gestion de Elementos Tecnoldgicos para mi Puesto de Trabajo 229 229
KACTUS 1 1
Servicios Internos de Tecnologia 4 4
MESA DE AYUDA 64 64
Nivel 2 - Soporte OTI Aplicaciones_New 963 7 970 99,3%
KACTUS 6 1 7
LEX. 82 3 85
SGV 23 23
ACTOS ADMINISTRATIVOS 2 2
SUBSISTENCIA MINIMA 3 3
SISEG 827 3 830
UNIDAD EN LINEA 10 10
Nuevos Requerimientos 1 1
MOODLE 2 2
SIAC 4 4
ocl 1 1
ULISES 1 1
ASTREA 1 1
Nivel 2- Soporte OTI Infraestructura,canales_New 161 4 165 97,6%
Gestion de Elementos Tecnoldgicos para mi Puesto de Trabajo 134 3 137
Servicios Internos de Tecnologia 27 27
Licencias 1 1
Nivel 3 - Desarrollo OTI_New 56 18 74 75,7%
LEX. 3 3
SGV 9 9
ACTOS ADMINISTRATIVOS 1 1
SISEG 28 11 39
Nuevos Requerimientos 13 13
GESTION DEL CAMBIO 1 1
INDEMNIZA 2 6 8
Nivel 3 - Seguridad 136 17 153 88,9%
Gestion de Elementos Tecnoldgicos para mi Puesto de Trabajo 30 13 43
Servicios Internos de Tecnologia 104 4 108
GESTION DEL CAMBIO 2 2
Nivel 2 - Enlaces Territoriales 140 4 144 97,2%
Gestion de Elementos Tecnoldgicos para mi Puesto de Trabajo 138 4 142

N
N

Servicios Internos de Tecnologia

Nivel 2 - Soporte HW y SW 150 2 152 98,7%
Gestion de Elementos Tecnoldgicos para mi Puesto de Trabajo 146 2 148
Servicios Internos de Tecnologia 2 2
Licencias 2 2
OTI, Cultura y Apropiacién 4 4
Herramienta FRV 1 1 2
Nivel 2-Soporte Aplicaciones FRV 4 4 8 50,0%
Herramienta FRV 4 4 8
Total general 1913 57 1970 97,1%
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Title:
Tracking ID:
Event type:
Status:
Service(s):
Region(s):
Start time:
Resolve time:

Last update time:

Impacted subscriptions:

Last update:

Service: Azure Databricks

Regions: All regions

Health Advisory Summary 2023-12-05T15:19:53Z

Init scripts on DBFS are now retired 1 December 2023

2T1Y-PCG

Health Advisory

Ongoing as of 2023-12-05T715:19:52Z

Azure Databricks

Central US, East US, East US 2, North Central US, South Central US, West US
2023-12-05T00:00:00Z

Ongoing as of 2023-12-05T15:19:52Z

2023-12-19T00:00:00Z

48e649cf-e68c-46e5-89b4-7067a29e64bc (Unidad Victimas - Licencia Open)

You're receiving this notice because you use Azure Databricks.

On 1 December 2023, support for init scripts stored on DBFS, including legacy global init scripts and cluster named
init scripts retired. However, because you aren't currently using init scripts stored on DBFS, this change won't impact

your workspace(s).

If you wish to obtain a list of workspace IDs that aren't impacted by this change, please contact Azure support. If you
have a support plan and need technical help, please create a support request.



Microsoft Azure Health Advisory Summary 2023-12-05T15:19:53Z

Update history:

2023-12-05T00:25:527
Service: Azure Databricks

Regions: All regions

You're receiving this notice because you use Azure Databricks.

On 1 December 2023, support for init scripts stored on DBFS, including legacy global init scripts and cluster named
init scripts retired. However, because you aren't currently using init scripts stored on DBFS, this change won't impact

your workspace(s).

If you wish to obtain a list of workspace IDs that aren't impacted by this change, please contact Azure support. If you
have a support plan and need technical help, please create a support request.
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SharePoint

Teams

Todos los centros de...

Mostrar anclado

Titulo Servicio Origen del probl... Id. Estado Hora de inicio | Hora di
@ Participants couldn't be added to meetups or calls Microsoft Teams Microsoft TM695319 Servicio restaurado 4 de diciembre de 2023, 4:55G... 4 dedi
@ Some users may experience failures when running liverr... Microsoft 365 Defender Microsoft DZ694887 Servicio restaurado 1 de diciembre de 2023, 21:10 G... 2 de di
@ Admins may see delays and stale data for AdoptionScor...  Microsoft 365 suite Microsoft M0694663 Servicio restaurado 30 de noviembre de 2023, 19:36... 3 de di
@ Admins experience failures or delays of up to 24 hours e... ~ Microsoft Intune Microsoft IT694860 Servicio restaurado 30 de noviembre de 2023,2:00 ... 4 dedi
A  Users with newly assigned numbers may be unable to pl...  Microsoft Teams Microsoft TM694835 Servicio restaurado 29 de noviembre de 2023,3:30 ... 1dedi
@ Users may be unable to perform searches in Microsoft D...  Microsoft 365 Defender Microsoft DZ694134 Servicio restaurado 28 de noviembre de 2023, 17:03...  29der
A  Users may experience intermittent call failures in 1:1 calls...  Microsoft Teams Microsoft TM694335 Servicio restaurado 28 de noviembre de 2023, 5:00 ...  29der
@ Admins can't activate a specific Windows 11 Autopatch p... ~ Windows Autopatch Microsoft AH693845 Investigacion suspendida 27 de noviembre de 2023, 16:01...  1dedi
@  Users' Microsoft Viva Engage push notifications may be ... Microsoft Viva Microsoft MV693856 Servicio restaurado 27 de noviembre de 2023, 15:04... 27 der
@ Users may encounter delays for some alerts and observa...  Microsoft Defender for Cl...  Microsoft (S692952 Servicio restaurado 23 de noviembre de 2023, 12:20... 23 der
@ Admins may have experienced stale AdoptionScore data...  Microsoft 365 suite Microsoft M0692775 Servicio restaurado 22 de noviembre de 2023, 19:00... 24 der
@ Admins may see delayed Microsoft 365 Copilot activity r... ~ Microsoft 365 suite Microsoft MO692770 Servicio restaurado 22 de noviembre de 2023, 19:00... 23 der
@ Admins may be unable to access user details for OneDri... ~ OneDrive for Business Microsoft 0D692628 Servicio restaurado 21 de noviembre de 2023, 13:15... 22 der
@ Admins may experience delays when assigning group p... Microsoft Teams Microsoft TM693887 Servicio restaurado 21 de noviembre de 2023, 11:00... 27 der
@  Users may have experienced failures for live responses a... ~ Microsoft 365 Defender Microsoft DZ691533 Servicio restaurado 20 de noviembre de 2023, 4:05 ... 20der
@ Some admins may have been unable to review the result...  Microsoft 365 Defender Microsoft DZ693065 Servicio restaurado 20 de noviembre de 2023,2:30 .. 24 der
@ Users may be unable to download some file types from ... Microsoft 365 Defender Microsoft DZ690735 Servicio restaurado 17 de noviembre de 2023, 11:22... 17 der
@ Admins may see incorrect product titles when managing...  Microsoft 365 suite Microsoft M0690932 Servicio restaurado 17 de noviembre de 2023, 7:00...  18der
@ Some users may be unable to use the Share to Teams fe... Exchange Online Microsoft EX690631 Servicio restaurado 16 de noviembre de 2023, 22:29... 17 der
@ Admins may see a delay in receiving Microsoft 365 App ... ~ Microsoft 365 suite Microsoft MO690627 Servicio restaurado 16 de noviembre de 2023, 21:53... 17 der
A Users may have been unable to create connections or ru... Microsoft Power Automat...  Microsoft MF690232 Informe posterior al incidente ... 15 de noviembre de 2023, 22:10... 16der
A Users may have been unable to access Microsoft Power ... Power Apps in Microsoft ... Microsoft MM690215 Informe posterior al incidente ... 15 de noviembre de 2023, 22:10... 16 der
@  Users are missing some URLClickEvents data in the adva... Microsoft 365 Defender Microsoft DZ689721 Servicio restaurado 14 de noviembre de 2023, 13:29..  15der
@ Users may be unable to use the Share to Teams feature f...  Microsoft Teams Microsoft TM690618 Servicio restaurado 13 de noviembre de 2023, 3:00 ... 17 der
A Unable to access one or more Microsoft 365 services Microsoft 365 suite Microsoft MO688737 Informe posterior al incidente ... 10 de noviembre de 2023,3:50...  10der

Some admins may have experienced delays receiving us...  Microsoft 365 suite Microsoft MO688741 Servicio restaurado 9 de noviembre de 2023, 19:00 ... ~ 11der

Some users may be unable to access media shared in ch...  Microsoft Teams Microsoft TM688420 Servicio restaurado 8 de noviembre de 2023, 16:10... 8 de nc



@ Some users' activity data in Microsoft Defender for Clou... Microsoft Defender for Cl...  Microsoft CS688140 Servicio restaurado 7 de noviembre de 2023, 21:10 ... 7 de nc
@  Users can't enable Short Message Service (SMS) notifica... ~ Microsoft Teams Microsoft TM690077 Servicio restaurado 7 de noviembre de 2023, 17:02 ... 15der
A We've detected Microsoft 365 Apps & Microsoft Teams i...  Microsoft 365 suite Su entorno M0688078 Investigacion suspendida 7 de noviembre de 2023, 15:35 ... 30der
@ Some users may be unable to create new communities i... Microsoft Viva Microsoft MV687874 Servicio restaurado 6 de noviembre de 2023, 20:00 ... 7 de nc
@ Users may have been unable to sign in their phones usin...  Microsoft Teams Microsoft TM687946 Servicio restaurado 6 de noviembre de 2023, 4:08 G... 7 de nc
[ ) Some users were unable to view the contents of address... Exchange Online Microsoft EX692390 Servicio restaurado 5 de noviembre de 2023, 12:00 ... 22der
@ Some admins may have experienced delays receiving va...  Microsoft 365 suite Microsoft M0686729 Servicio restaurado 1 de noviembre de 2023, 19:00... 6 de nc
@ Admins may have seen inaccurate data for their Copilot ...  Microsoft 365 suite Microsoft MO686456 Servicio restaurado 1 de noviembre de 2023, 6:00 G... 8 de nc
@  Users' contact card in Microsoft Teams contains an incor...  Microsoft Teams Microsoft TM687047 Servicio restaurado 1 de noviembre de 2023, 2:50 G... 7 de nc
@ Some users may see search latency within the Exchange ...  Exchange Online Microsoft EX686896 Servicio restaurado 30 de octubre de 2023, 10:00 G... 12der
[ ) Users can't add Google calendars in Outlook on the web Exchange Online Microsoft EX687858 Servicio restaurado 27 de octubre de 2023, 2:00 GM... 7 de nc
A Stream Classic will be deprecated and disabled for your ... ~ SharePoint Online Su entorno SP684036 Investigacion suspendida 25 de octubre de 2023, 7:29 GM... 8 de nc
@  Users may see failures occurring for some workflows an... Microsoft 365 suite Microsoft MO0682290 Informe posterior al incidente ... 6 de octubre de 2023, 5:15GMT... 25 dec
A  Some Mac OS users may have been unable to join Micro... ~ Microsoft Teams Microsoft TM688281 Servicio restaurado 4 de octubre de 2023, 19:00 GM... 8 de nc
@ A small number of users may be unable to activate the R...  Microsoft Teams Microsoft TM679263 Servicio restaurado 4 de octubre de 2023, 15:17 GM... 17 der
@ Some users can't access 'My Templates' when composin... Exchange Online Microsoft EX682081 Servicio restaurado 28 de septiembre de 2023, 19:3... 5 de nc
@ Users may be unable to use Microsoft Teams accounts o...  Microsoft Teams Microsoft TM670039 Servicio restaurado 23 de agosto de 2023, 20:00 G... 5 de nc
@ Admins using New-CsBatchPolicyPackageAssignmentOp...  Microsoft Teams Microsoft TM692007 Servicio restaurado 13 de junio de 2023, 15:45 GMT-5 28 der
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Informe (1/11/2023 12:00:00 AM - 30/11/2023 12:00:00 AM
Dias semanales, ocho a ocho (8:00 - 20:00) [GMT-0500])

Item | Sensor| Tiempo activo [%] | Tiempo activo [s] Tiempo de fallo [%)] Probe Group Device
1 '*Ping 100,000%]10d10h20m55s 0,0000%
2 ‘3'Ping 100,000%|10d10h14m50s 0,0000%
3 ‘f"Ping 100,000%]10d10h7m20s 0,0000%
4 ‘kaing 100,000%]10d8h36m0s 0,0000%
5 ‘E“Ping 100,000%]10d8h34m50s 0,0000%
6 ‘e'"Ping 100,000%|10d8h27m29s 0,0000%
7 ‘f”Ping 100,000%]10d8h27m20s 0,0000%
8 ‘3“Ping 100,000%|10d8h27m19s 0,0000%
9 '3'"Ping 100,000%]10d8h25m19s 0,0000%
10 ‘i"Ping 100,000%|10d8h25m11s 0,0000%
11 ‘f“Ping 100,000%]10d8h23m39s 0,0000%
12 '5'Ping 100,000%]10d8h23m5s 0,0000%
13 [i"Ping 100,000%]10d8h33m8s 0,0000%
14 ‘3'Ping 100,000%|10d8h31m35s 0,0000%
15 '3'"Ping 100,000%]10d8h31m24s 0,0000%
16 ‘EkPing 100,000%|10d8h17m44s 0,0000%
17 ‘E“Ping 100,000%]10d7h58m10s 0,0000%
18 '5'Ping 100,000%|10d8h8m18s 0,0000%
19 ‘E’Ping 100,000%]10d7h49m48s 0,0000%
20 ‘i“Ping 100,000%]10d7h48m9s 0,0000%
21 ‘i"Ping 100,000%]10d7h6m28s 0,0000%
22 '$”Ping 99,970%|10d6h43m7s 0,0300%
23 ‘E'Ping 100,000%]10d5h28m15s 0,0000%
24 ’?"Ping 100,000%|10d5h1m14s 0,0000%
25 }iPing 100,000%]9d21h48m9s 0,0000%
26 “F"Ping 100,000%]9d16h43m30s 0,0000%
28 ‘E'“Ping 100,000%|5d19h13m36s 0,0000%
27 ‘E"Ping 100,000%]9d11h27m44s 0,0000%

Disponibilidad General

99,999 %

0,00 %




Codigo 163,15,15-21
Version: 04
Fecha: 12/10/2023

GESTION FINANCIERA

PROCEDIMIENTO DE PAGOS

R

Pagina 1 de 1
S

T

RAZON SOCIAL  NOMBRE DEL PROVEEDOR I

COMUNICACION CELULAR SA COMCEL SA

LUGAR DE EJECUCION Bogota

NIT I

800153993 |

E-MAIL [

cliente.co@claro.com

! TELEFONO

6283156 !

Contratar los servicios de Conectividad mediante el Acuerdo Marco de Precios para la prestacion de servicio de conectividad Il No. CCENEG-248-AMP-

APORTES PARAFISCALES

OBJETO DEL CONTRATO 2020, de confermidad con las especificaciones técnicas requeridas por la Unidad y contenidas en el Anexo No. T “Ficha técnica™.
N° DEL CONVENLIO / CONTRATO i 1181256 | N ® PAGO Y/O DESEMBOLSC 1 1 |
PERIODG A COBRAR AL [ sort/2023 ¢ES DECLARANTE DE RENTA? | sl |
¢RESPONSABLE DE IVA? ] si | NOMERO DEFACTURA |  3-291543010 |
CERTIFICADO PAGO SEGURIDAD SOCIAL Y gl I

%
ENDOSO  $I NO X
L

TERCERO

TERCERQO ENDOSO NIT NIT ENDOSC

BANCO AUTORIZADO PARA CONSIGNAR:

CITIBANK COLOMBIA

0060136017

l TIPO DE CUENTA CORRIENTE Ne CUENTA l

VALOR DEL CONVENIO / CONTéATO

Pislali e

e A RS e

§ 696.758.363,99

VALOR APDRTADQ POR LA UARIV

$ 0,00
VALOR ADICIONADQ $0,00
VALOR REDUCIDO $0.00
VALOR DESEMBOLSOS REALIZADOS $0.00

VALOR A PAGAR

$ 50.930.892,00

SALDO POR PAGAR

$645.827.471,99

PORCENTAJE DE EJECUCION FINANCIERA

7.31%

NUMERO DE RP

RUERO VALOR A PAGAR

1160923

C-4199-1500-4-0-4192062-02 $50.930,892,00F

realizados.

En mi calidad de Supervisor del contrate y/o Convenie aqui relacionado, certifica:
1.- Que el valor a pagar es aprobago a satisfaccién,
2.- Que EI Proveedor / Representante Legal cumplié a cabalidad las obligaciones contractuales pactadas.

3.- Que he verificado el paz y salvo por pagoe de les aportes obligatorios al Sistema General de Seguridad Social

4.- Que he verificade la Orden de Compra y la oferta de bienes y servicics presentados y enfregados.

RIO EDUARDC MUNETON ZULUAGA
Oficina de Tecnologias de la Informacién

Nota: Los profesionales de los Grupos de Gestion Contractual y Financiera y Contable no verifican cantidad ni cdlidad de los informes o preductos anexos,
considerando gue es responsabilidad del supervisor/a hacer el respectivo seguimiento y verificacion de lo recibido por el contratista ¢ proveedor de acuerdo con lo

fijade en el art. 84 de la Ley 1474 de 2011.
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COMCELSA.

UNIDAD PARA LA ATENCION Y REPARACION INTEGRALA e

CTIMAS .
NiT B00.153.992-T . . Cl e
-Recuerda’ pagar_ € > L
e . CUDAD: BOGGTA
surgaovens ‘dels o fecha limite. _ NIT: 95004904736 -
: s " DIRECCION: KR 85D 46 65
' mcrummcmomc.wevsnms 291543010
L FECHA LIMITE DE PAGO: REFERENCIA DE PAGO:
'SERVICIOS DEFODATOS. - m 1 SRR
'comcocumrmzowgzs A ‘-. INMED!ATA " 543010300012010926

RESUMEN o] ECOBROS EN FAC?URA
Cargos del Mes R R e e A B R SR 05 $42.199.068.52

Total Impuestos $8,131,823.02
Intereses de Mora $0.00

Saldo Anterior
Rete ICA*

"'ENT]ENDELO MEJOR CONOCE EL RESUMEN DE TUS COBROS
SA].DO ANTERIORE:_ L

| oestripeién o valer
N 4 Deuda Anterior | ) $0.00 T Y

CCINTERNET 000 o0 o

e R R T R e R e il :
INTERNET DEDICADO COMCEL o ) $10,841,94515 = s1oe.na:.s1s.?
A Ll MPLS i . %E
. R e e e 4
Dokl WBLS INTRANET LOCAL $3664,762.04 s sHEeezon | E
SR R . E
S SPOTROS s s b b e e
" Descripeion e L R DEE veier
{‘((5‘% Servicios Especiaies Datacenter 75236133 Sl _5'2'92.351'33:£ H
Y L IMIPUESTOS i SO g
T e e s R
: % T3 1117 A $8131.823,02 v
: @9 . TotalRete ICA $0.00 - Lo
7T Total Hmpuesto al Consumo $0,00 [ $samenoz

~Lampo informativo, el agente retenedor es el responsable de practicar las retenciones a que haya lugar, 4o acucrds a la calidad de Contribuyente,

Construimos solucjones tecnolégicas de la mano de qu

empresa para grandes ideas de negocio.

$ 50,930,892.00J

e comcsa, UNIDAD PARA LA ATENCION Y REPARACION
ﬁr@ s INTEGRAL A LAS VICTIMAS
REFERENCIA DE PAGO: 543010300012010926
NIT: 900490473-6
CODIGO CLIENTE: 12010926
FACTURA ELECTRONICA DE VENTA: 3-291543010
%15} TT05998002319{8020)325154301030001 2010926 {3900) 50930852 (96)20240115

FECHA CORTE NOVEDADES: Nov 23/23
FECHA DE EXPEDICION Dic15/23

FORMA DE PAGO: Efectiva | Cheque P PR e

cod.detBamco ] ) ERCTURR DESDE L PAGAR ANTES DE: INMEDIATA

: ) Thequane (T

Fecha C::j Totzl a pagar




i
Claro~

CORACER 5.4, - MITIBOD.153.993-T

ENCUENTRANOS EN'LAS OFICINAS DE ATENCIGN MAS CERCANAS

CAV BOGOTA CALLET6 Carrera7 No.76-35

CAV BARRANQUILLA NORTE Carrera 51 B # 84 - %4 Loca| 15 Torcoroma Plaza

CAV BUCARAMANGA Carrera 30 # 31- 48 La Aurora

CAV MEDEELIN MDLINGS Calle 30A # 82A - 26 Local 1041 Centro Comercial Los Molinos ; -
CAV PEREIRA Avenida 30 de Agoste 41-50 ]‘
CAV CALI CHIPICHAPE Centro fomercial Chipichape Locales 230 - 231 :

7 NACIONAL 018000186456~

i L et EgsE :
“BOGOTA 601748 2888 -~
G & L | BOGOTA 60 w

*6n

APPM! CLARO/EMPRESAS  PORTAL MICLARC/EMAPRESAS  LINEA DE WHATSAPP

- PARA QUE TENGAS EN CUENTA .

| TRM: $ 4,045.22 : Informacion de factura electrénica: ESCANEA ESTE
" Cédigo Técnico: : CODIGO Y CONOCE
Codigo Técnico EL DETALLE DE TU
FACTURA

FECHA Y HORA DE EMESIGN: Dic15/23 00:00
FECHAY HORA DE APROBACION: Di¢ 18/23 08:26

“Cuandg el usuario tenga alguna Inconfermidad con su Factura, puede presentar wna PQR antes ce |a fechs de pago oportunc, caso en tual no debe pagar |2s sumas que sean chjetos de reclamacién. St no presenta la PGR antes de dicha Fecha el usuarlo debe
pagae el valor total de la factura, En tode caso elusuario cuenta con 6 meses contades a partir de la facha del pago opartune de su factura para presentar qualquder PQR relzcionada con fos fuidos en dicha factura™. (Res, 3111 de 2017 Art. 20.24.4)
Comcel S.A. factura los servidios prestados dentro del acuerde marco de precios Nube Privada Celombia Gompra Eficiente.

€l no pago oportuno de esta factura causard intereses de mors a la tasa méxima permitida por 13 lay y, en <aso de existir por su parte autorizacién para hacerlo, el reporte a fas cantrales de rlesgo, Recuerde que st no tanceta esta Factura su servicio podrd ser
suspendido.

ENTIDAD DE VIGILANCIA Y CONTROL: Con pcaslén de la promuigacidn de [a Ley 1341 de 2009, la autoridad de inspecclén, vigancla y contro en materia de proteccltn de los derecios de los usuarics de fos servizios de telefonia local, larga distancia e internet,
es |a Superintendencia de Industria y Comerclo, NIT: B00T76089-2 Pigina Web: hitp:ffnanw.sic.gov.co E-mall: Info@sic.gov.co Diréccidn: Carrera 13 Ne. 27 - 09 Tei: 01 8006 $10165.

5l usted cancela esta factura con chegue deberd girarlo a favor da COMCEL 5.A, Si dicho pago no puede hacerse efectivo por causas imputabies 31 SUSCRIPTOR o LSUARID, COMCEL S.A. podrd dar terminade con justa causa del contrato suserito, sin periuicio de
los demis efectos consagrados en dicho tontrato por fa falta de pagoy de aplicar l2 sancion porno paga del cheque de acyierdo con fo establecido en &l articula 721 def Cédigo de Comercio.

Infermacién tributaria de Comeel $,A.; No practicar retenclén en fa faente 3 tituio da renta, semes Auterretenedores segin Resolucldn Q0B33% del 24 de Agostoe de 2010. Serviclo de Telavisién exento de retencln seglm Decreto 2T75/83, somos Grandes
Contribuyentes segin Resaluclén 072220 del 26 da diciembre 2022, [VA Régimen Comdin. Agentes retenedores de (VA e Industria y Comercio. Autorretenedores de ndustria y Comsreio en Barranguilla, Call, Tulud y Puerto Boyack. Segmente Cotporative,
Actlvidad Econémics Codigo Il 4690 Comercio al por mayor no especiaiizado tarifa 11,04 por 1,000 - 6130 otras actividades de telecomunicaclones taiifa 5.66 %1000, Bsta Factura presta mérite ejectitive, si no 25 cancelada $¢ proceders a cobro Jurfdico. Tasa
de Recargo por Mora: 2.69 KMV,

slstema factuvador: SGA, fabricante RITSS Colombla. Proveedor tecnefgico de facturacién electronica NIT 500,420.815-5. Sistemas de infermacion empresarials.a, NiT: $20.319,193, Forma de Pago de la presente factura electrénica de venta: Contado, Madia
de Pago: Efectivo,
COMCEL 5.4, NIT 800.152.993-7 Dlreccidn GR 68 A 24 B 10 Sede Adminisirativa Bogetd



12 . ReferenciadePage: - B43010300012010926

g Ear@w 156 0t - Factura electrénica de Ventat © 3201543010
BUREAY VERFERS Pigivao:3 13

COMEEL 5.4, - NIT: 500.153,595-7 eritlcatiay vabe3f

- DETALLEINTERNET

ENTERNET DEQICADO COMCEL

Cédige Detzlle Cantldad  Desde Hasta Valar Unttarle Subtota! Subtotal §
UPLOAOG Servicio Fijo - Carrera 854 # 463 ~96 San Caye - Quibdé- Centre de Atencidn CRA 1 2023-1-0n 20231130 $2,175,342.00 $2,175,.3462.00 $2175,342.00
UPLDOOY Servicio Fljo - Carrera 854 # 46a 96 San Caye - Nariiio - Centro Reglonal San A 1 2023-n-01 20231130 $2,089,982.00 $2,089,982,00 $2,089,981.00
upLOON Servigia Fljo - Carrera 854 # #6a -96 San Caye « Bogota - Carvera 85d # 463 -96 1 2023-11-01 2023-11-3¢ $5,444,50.05 $5,4445711.15 $5444,51115
UPLOO4S Servicio Fljo - Carrera 850 # 462 -96 San Caye - Valledupar - Calle 20114105 8 1 202311-07 2023-11-30 $566,055.00 §566,055.00 $566,055.00
UPLOOSD $erviclo Fljo ~ Carrera 854 # 46 -96 San Caye - Villavicencio- £.122649, -13.5 1 2023-1-07 20231130 $366.035,00 $566,055.00 §566,055.00

SUBTOTAL $10,543,94515

- YOTAL INTERNET

$10,841,945.15°

DETALLE MPLS
MPLS INTRANET LOCAL

Cédigo Detalle Cantidad  Desde Hasta Valot Unitarie Subtotal Subtotal §
urLooOZ Servicio Fijo - Carrera 85d # 46 -96 San Caye ~ Apsttado - Carrera 100 # 77-27 1 2023-11-01 2023-11.30 $303,771.47 5503,211.41 §503,211.41
UPLOOOF Serviclo Flje - Arauca- Calie 19 #19-62 « Carrera 28 # 19-61 1 2023-11-01 2023.11.30 $1,872,266.00 $1,872,366.00 §1,872,366.00
um.oGos Servicio Fijo« Carrera 85d # 462 96 San Caye - Puerto Carrefio - Carrera 5 No - (10240 K} 1 2023-11-01 20231130 $3,703,078.00 $3,703,078,00 $3,703,078.00
UPLODOS Serviclo Fijo ~ Carrera 85d # 462 -96 San Caye - Quibdd - CT N.26-50 Tercer P 1 2023-11-01 20231130 $2,103,522,00 §2103522.00 $2,103,522.00
URLOON8 Servicio Fijo«: Calle 13 # 14-43 Pist 2 - Barsio el Centro - Carrera 134 2 154 ; BT Hotel Mitd 1 2023-11-01 20237130 $3,703,073,00 £3,703,078.00 $3,703,078.00

Real-{10240 K}

URLOBOY Sendlcio Fijo~ Carrera 85d # 482 -96 San Caye - Armenia - Calie 5 Norte #13-5 1 2023-11-01 20231130 $517,888.00 $517,888.00 $517,888.00
HELBOD Sevicio Fijo - Carrera 85d # 463 -96 San Caye - Barrancabermeja- 7.06014166666 1 2023-11-01 20231130 5390,840.38 $39E,849.38 $398,840.38
urLODM Servicio Fljo - Carrgra 85d ¥ 482 -96 San Caye « Barranquilla - Carrera 58 # 64 1 20231101 2023-11-20 . $447,321.00 $447,321.00 §447,30,00
UPLOOTR2 Servieie Flje - Carrera 83d # 462 496 San Caye - Sogotd - Carrera T #2934 Pis 1 20231101 20231130 564732100 $447,321.00 $447,30.00
UPLOOT3. Serviclo Fijo - Calle 3T N"13-48, Tercer Piso, Edificio Centre - Carrers 27 Mo, 56 £ 14 Oficina 1 20237101 2023-11.30 $408,018.00 $409,018,00 §409,018.00
%01 Centro Emprasar
UPLODIA Senvidle Flje - Carrera 85d # 462 <96 San Caye ~ Cartagena-Calic 25 con Carrera 1 2023-11-01 20231130 $473,634,00 5473,635.00 _ $ 473,634.00
UPLOOIS Sexvicio Fljo - Carrera B5d # 462 -96 San Caye - Cicuta - Calie 11 No 060y 052 1 2023-11-01 20251130 S442,84T23 5442,847.23 §4k2,847.25
UPLODWS Servicio Fljo - Carrera 85d # 462 +96 San Caye - Florencia - 211815 No 1445 1 2023101 20731130 $451,150.61 $453,150.61 $451,150,61
uFLooTT Setvidio Fijo - Carrera 3 # 12-54 - OF. 705,706,707,708 - Carrera 34 No.36-15, Barrio Cédiz 1 2023-11-01 2023130 $647321.00 5447,321.00 §441.320.00
uFLO01S Servieio Fljo - Carrera 85d # 462 96 San Caye - Manizales - Calle 51 # 228 -2 1 2023-11-01 0231130 $473,635.00 5473,634.00 $473,634.00
UPLGOTR Servicio Fljo - MOCOAR - CALLET # 613 EDIFICIO - Cra 9 n 21708 Hatel Mocoa Samiay 1 2023-11-01 2023-11-36 $3.983,757.00 $3.983,T57.00 £3,983,757.00
URLOO2D Servicio Filo - Carrera B5d # 462 -96 $an Caye - Monterla - Calle 25 # 5-31 1 2023491-01 20231120 $376,691.08 $376,651.08 §376,691.08
UPLGOX Servidia Fllo - Carrera B5d # 462 -86 San Caye - Neiva- -Calle 11 # 3.41 Barrle 1 20220101 2023-11-30 §447,30,00 $44T,321.00 §447,321.00
upLos2 Servicio Fijo « CALLE 20 # 38-15 AV. DCIUDAD ORIGEN SERVICID: PAST -: CALLE18 NUMERO 41-54 1 20231101 2023-11-30 $ 46T,645.00 $ 487,445.00 $467,449.00
Ediflclo WORK 18.42 Piso 3
upLooz3 Servicla Fijo ~ Carrera B3d # 462 -96 San Caye - Peveira - Calle 19 # B-34 Pis 1 2083-11-01 2023-11-30 § 447,321,080 $44730.00 $447,321.00
UPLOBS Servicia Fljo ~ Transuersal 21 # 12-156 Villa Angela ~ $an José del Guaviare 1 2023-11-01 2023-11-30 $956,102,00 $956,302.80 $956,102.00
UPLAO2E Senvicio Fijo- Carrera 85d # 462 -56 San Caye ~3anta Marta - Calle 24.# 3-99 1 2023-11-01 20231130 544732100 $447321.00 5447,321.00
upLGaz? Servicio Fijo - Carrera 85d # 462 -96 San Caye - Sincelejo - CRAT? #2271 45C 1 2023-11-01 2023-11-30 5§ 442,846.76 5442,846.76 $442,866.76
UPLOORE Servicio Fljo« CRAY NO. 28 A 5TSECTOR AJEDREZ 7 BARRIO MALD -~ Tv S B No, 28 A- 28 Mz 2/T Casa ES 1 202341101 2023-11-30 $473,634,00 $473,634.00 $473,634.00
LPLOOAD Servicio Fljo - Calle 18 N° 28-04 barri #| Gaban - Transversal 18 No. 7 - 05 Plse 7 1 2023-11-01 2023-11-30 § 447 300,00 $447,321.00 $44T321.00
upLooz3 Servicio Fljo - Carrera 85d # 463 -96 5an Caye - Bogota - Carrera 85d # 483 -96 1 2023-11-01 2023-1-20 $1,004,138.00 £1,004,338.00 51,004,138.00
LPLODIB Servicie Fijp- Carrera 854 # 663 96 San Caye - Cali - Calle 16 Norte 9N 44-5¢ 1 20231301 2023-11-30 $509,640.88 5509,5640.88 £509,840,88
UPLODAD Sesvicio Fijo - Carrera 83d # 462 -96 San Caye -~ Medallin - Calle 45 # 50-21 #i 1 2023101 2023-11-30 587,408.6% 5 871,408.61 $ 87140861
UPLODSS Servicia Fijo - Carrera 85d # 46a -96 San Caye - Villavicencio - Calle 19 4 19 1 2023-13-01 20234130 $552,573.00 $552,573.00 §382,573.00
UPLOO48 Servicio Fijo ~ Carrera 85d # 46a -96 San Caye - Popayan - Cra 8 Ko 13N T 1 2023-11-01 2023.41-30 $139,927.08 $139,927.08 $139,927.08
UPLOOS3 Serviclo Fijo - Carrera 85d ¥ 46a -96 San Caye ~ Puerto Inirida - Calle 18 # 5 {10240 K3 1 2023-1-01 2023-11-30 53,70%,0711,00 $3,703,071.00 $3,703,07.00

SUBTOTAL §31,664,762.04
5 31,664,162.04:

DETALLEOTROS

Servicios Especiales Datacenter

Codigo Detalie Cantidad  Desde Hasta Valor Unitario Subtatal Subtotat$
VFLODOOOES  Instalacion - Activacion - BOGOTA - CARRERA 35D # 464 -96 SAN CAYETAND  //BOGOTA - CALLE 53 #13-27 13 2023-11-01 2023-11-30 §292,361.33 $292,361.33 $292,361.33
Plsogf

SUBTOTAL $292,361.33

$292,361.33:
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Building a better
working world

Sefiores
Comunicacion Celular S A. - Comcel S A,
Bogota, D.C.

He auditado, de acuerdo cen las normas de avditoria aplicables segun el Decreto 2420 de 2015 y
modificatorios, los estados financieros separados terminados al 31 de diciembre de 2022, no incluidos
aqui, de Comunicacion Celular $.A. - Comgel S.A., NIT, 800.153.993-7. As{ mismo, he desarrollado los
procedimientos necesarios para cumplir con mis funciones como Revisor Fiscal.

Los regisiros contables por el pericdo comprendide entre el 1 de junio del 2023 y 30 de noviembre de
2023, no auditados, de |as cuentas 2704020067 “Aportes fondos de pensién” y 2103030741
"Aportes cajas de compensacion/SENA/ICBE", 1as planillas de auicliquidacién de apories y demas
documentacion soporte, incluyen la causacion y pago de los aportes al sistema de pensiones, salud,
riesgos profesionales y aportes parafiscales, a las respectivas entidades, como se indica a
continuacion:

Entidades
Mes de Promotoras de Salud  Administraderas de
Causacion {1) Pensiones ARL, Aportes Parafiscales (2) Mes de Pago
(En pesos colombianos - No auditado)
Junio $ 3,292,821,600 $ 8,541,774,000 $ 433,545,000 % 2,748,813,200 Julio
Julio 3,297,119,100 8,482,386,C00 435,417,100 2,771,851,700  Agosto
Agosto 3.267,207.000 8,582,438,100 446,039,400 2,745,220,200  Septiembre
Septiembre 3.241,112,400 8.367,883,000 450,234,900 2,709,595,600 Octubre
Octubre 3,454,099,400 8,614,044,700 446,271,500 2,872,347,600 Noviembre
Noviembre 3.318.697.100 8.554.163.400 442.524.600 2.774.460.100 Diciembre

(1) Los apories a las entidades promotoras de salud se pagan en el mes de causacion.
(2) Aportes al SENA, ICBF y Cajas de Compensacion Familiar.

L.os aportes antes mencionados fueron pagados conforme a 1o estipulado en el articulo 50 de la Ley

789 de 2002, segun los plazos establecidos por la ley y ante las entidades administradoras
correspondientes.

La informacion financiera, contable y laboral es responsabilidad de la administracién de fa Compafia.

Con base en los procedimientos ejecutados a la fecha, no estoy enterada de situaciones que impliquen
cambios significativos a la informacion anteriormente indicada.

ANGELA _ Eigit;g);igned

© “JAIMES DELGADD

JA'MES ~Dates 2023,12,12
DELGADO 14853 0500

Angela Jaimes Delgado

Revisor Fiscal

Tarjeta Profesional 62183-T

Designada por Ernst & Young Audit 5.A.S. TR-530

Bogota, D.C.

12 de diciembre de 2023

C111

Emst & Young Audit S.AS. Ernst & Young Audit S.AS. Emst & Young Audit SAS. Emst & Young Audit 5.A.5.
Bogota D.C. Medeliin - Anticquia Cali — Valle del Gauca Barranguilla - Atldntlco

Carrera 11 No 88 -07
Edificio Pllao Green Office
Tercer Piso

Tel. +57 (601} 484 7000

Carrera 43A No. 3 5w-130
Edificio Milla de Oro

Torre 1 - Pisc 14

Tel +67 (604} 369 8400

Avenida 4 Norte No. 8N - 61
Edificio Siglo XX

Cfigina 502

Tel: +57 (602) 485 6280

Calie 778 No 59 - 61
Edificlo Centro Empresarial
Las Américas Il Oficina 311
Tel: +57 (B05) 385 220

Aaeniber flen of Bt A Young Biabal Llmitec
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D ’JUNT&&' CENTRAL

IS’" ‘?&?’ﬂ W

E;;i'f‘x:u!aﬁ DE CONTADORES

Certificado No:

LA REPUBLICA DE COLOMBEIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico ANGE \ JAIMES DELGADO identific. on'CEDULA DE CIUDADANIA
No 52085564 de BOGOTA, D.C: (BOGOTA D.C) Y Tarjeta Profesional:No 62183-T Sl tiene vigente
su inscripcién en la Jun entral de Contadores y desde la fecha de Inscri 3

ok kkkkkE b hkx*hk kK ko kk ok ok ok XX

NO REGISTRA ANTE.CEDENTES DISCIPLINAR[O

************ ok kX kh kR

ek ko ok ok ok ko kX

kR Kk kKR * K AH iy : & 'R 3 Hok Kk Rk

Para confirmar los datos y veraCIda e-gste certificado: 1o puede consultar en la pagina web
www jcc.gov.co digitando el ndmero del certificado



FECHA DE Nmsmé{rm : A 5-SEP-1974

BOGOTA D.C.
(CUNDINAMARDAY
LUGAR DE NAGIHNENTC
1.88 . B+ F
: 6.9, FH sE

20-ENE183 BOGOTAD.C. : .

FECHAY LSRR BE SXPEOICTON 7 oo dusd, Fuinren 7~
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CARLGS KATEL AN



