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FICHA TÉCNICA 1

	[bookmark: _Hlk215091751]CARACTERÍSTICAS GENERALES

	DENOMINACION DEL BIEN O SERVICIO
	Compra de Firewalls

	DENOMINACION TÉCNICA DEL BIEN O SERVICIO
	Firewall de Nueva Generación (NGFW)

	UNIDAD DE MEDIDA
	2

	DESCRIPCION GENERAL
	Suministro, instalación, configuración y puesta en marcha de seguridad perimetral, incluyendo firewalls de nueva generación

	CARACTERÍSTICAS TÉCNICAS MÍNIMAS

	            

	ITEM
	DESCRIPCIÓN
	CANT. MÍNIMA

	1
	Rendimiento
· Throughput de firewall: mínimo 20 Gbps
· Throughput con inspección IPS: mínimo 20 Gbps
· Capacidad de sesiones concurrentes: mínimo 2.000.000
· Nuevas sesiones por segundo: mínimo 200.000
· Throughput VPN IPsec: mínimo 10 Gbps
· Túneles VPN IPsec: mínimo 2.000
· Usuarios SSL VPN concurrentes: mínimo 200

	

	2
	Interfaces de conectividad
· Interfaces de red: mínimo 20 puertos Gigabit Ethernet (RJ-45)
· Slots de expansión: 2 slots disponibles para módulos de interfaz
· Puerto de consola: 1 puerto RJ-45 o USB
· Puerto de gestión: 1 puerto dedicado

	

	3
	Características de seguridad
· Sistema de prevención de intrusiones (IPS) con base de datos actualizable
· Filtrado web y control de aplicaciones (Application Control)
· Antivirus y anti-malware de gateway con actua-lizaciones automáticas
· Protección contra amenazas avanzadas (ATP) y sandboxing en la nube
· Prevención de pérdida de datos (DLP)
· Filtrado de spam y protección de correo electrónico
· Inspección SSL/TLS profunda
· Prevención de botnets y malware de día cero
· Inteligencia de amenazas integrada con actualizaciones en tiempo real

	

	4
	Funcionalidades avanzadas
· Alta disponibilidad (HA) activo-activo o activo-pasivo
· Balanceo de carga (Load Balancing)
· SD-WAN para optimización de enlaces WAN
· VPN site-to-site e IPsec
· VPN SSL para acceso remoto seguro
· Autenticación de usuarios integrada (LDAP, RADIUS, SAML, Active Directory)
· Registro y reporte de eventos de seguridad
· Panel de control centralizado y gestión unificada
· Cumplimiento con estándares de seguridad (PCI-DSS, HIPAA, ISO 27001)

	

	5
	Suscripciones y servicios incluidos (vigencia 1 año)
· FortiGuard IPS Service
· FortiGuard Application Control
· FortiGuard Web Filtering
· FortiGuard Antivirus
· FortiGuard Anti-Spam
· FortiGuard Advanced Threat Protection (ATP)
· Soporte técnico 24x7x365
· Actualizaciones de firmware y parches de seguridad

	

	6
	Entregables por unidad
· Equipo firewall FortiGate 900G nuevo, en empaque original del fabricante
· Fuentes de alimentación redundantes
· Cables de consola y energía
· Kit de montaje en rack de 19 pulgadas
· Licencias de suscripción FortiGuard por un (1) año
· Manuales de instalación, configuración y operación
· Certificado de garantía del fabricante (mínimo 1 año)
	

	7
	Soporte técnico del fabricante por el período de las suscripciones
	






[image: ]

PROCESO

GESTIÓN CONTRACTUAL
CÓDIGO
A-GCO-FT- 012



VERSIÓN
04


FORMATO

FICHA TÉCNICA
PÁGINA
1 de 2



VIGENTE DESDE
04/10/2022




	[bookmark: _Hlk215091908]




	OTRAS ESPECIFICACIONES

	
El contratista deberá proveer los siguientes servicios profesionales especializados:
Instalación y Configuración de Equipos de Red
El contratista realizará las siguientes actividades:
· Instalación física de todos los equipos en el centro de datos o ubicaciones designadas por la Entidad
· Cableado estructurado y conexión de equipos al rack existente
· Configuración inicial de equipos según mejores prácticas del fabricante
· Configuración de firewall FortiGate incluyendo: 
· Políticas de seguridad básicas
· Reglas NAT
· VPN site-to-site (si aplica)
· Configuración de alta disponibilidad entre los dos equipos
· Configuración de switches incluyendo: 
· VLANs
· Trunk ports
· Spanning tree
· QoS básico
· Integración FortiLink con firewall
· Implementación de segmentación de red según requerimientos de la Entidad
· Pruebas de conectividad y funcionalidad de todos los equipos
Integración y Puesta en Marcha
El contratista ejecutará:
· Integración de nuevos equipos con infraestructura existente de la Entidad
· Migración controlada de servicios críticos a nueva infraestructura
· Validación de funcionamiento de servicios durante y posterior a la migración
· Optimización de configuraciones basada en monitoreo inicial
· Documentación as-built de configuraciones implementadas
Transferencia de Conocimiento
El contratista suministrará capacitación al personal técnico de la Entidad con una duración mínima de dieciséis (16) horas, cubriendo los siguientes temas:
· Operación básica y administración de firewalls FortiGate
· Gestión de switches FortiSwitch y FortiLink
· Interpretación de logs y eventos de seguridad
· Procedimientos de respaldo y restauración de configuraciones
· Gestión de suscripciones FortiGuard
· Mejores prácticas de seguridad y operación
Adicionalmente entregará:
· Material didáctico
· Guías de referencia rápida
· Sesiones de preguntas y respuestas
Soporte Post-Implementación
El contratista proporcionará:
· Soporte técnico remoto por treinta (30) días calendario posteriores a la puesta en producción
· Atención de incidentes y ajustes menores de configuración
· Acompañamiento en la operación inicial
DOCUMENTACIÓN TÉCNICA REQUERIDA
El contratista deberá entregar la siguiente documentación completa:
· Certificados de autenticidad y licenciamiento de software (cuando aplique)
· Certificados de autenticidad de equipos Fortinet
· Facturas y certificados de garantía vigentes
· Diagramas de arquitectura de red implementada (lógica y física)
· Matrices de configuración: VLANs, políticas de firewall, reglas de seguridad
· Manual de operación y administración en español
· Procedimientos operativos estándar (SOP) para tareas comunes
· Plan de respaldo y recuperación de configuraciones
· Manuales técnicos del fabricante
· Documentación de integración con sistemas existentes
· Matriz de contactos para soporte técnico










FICHA TÉCNICA 2

	CARACTERÍSTICAS GENERALES

	DENOMINACION DEL BIEN O SERVICIO
	Compra de SWICTH CORE

	DENOMINACION TÉCNICA DEL BIEN O SERVICIO
	Alta Capacidad - Bronce - Gestionado por la Entidad 10Gbps Hosting Físico SWITCH CORE DE ALTA CAPACIDAD

	UNIDAD DE MEDIDA
	1

	DESCRIPCION GENERAL
	Suministro, instalación, configuración y puesta en marcha de switch core

	CARACTERÍSTICAS TÉCNICAS MÍNIMAS

	            

	ITEM
	DESCRIPCIÓN
	CANT. MÍNIMA

	1
	Capacidad y rendimiento
· Puertos: 48 puertos Gigabit Ethernet (10/100/1000 Mbps) con tecnología PoE+
· Presupuesto PoE: mínimo 740W para alimentación de dispositivos
· Puertos uplink: mínimo 4 puertos SFP+ de 10 Gbps para conexiones de alta velocidad
· Capacidad de switching: mínimo 176 Gbps
· Throughput de reenvío: mínimo 130 Mpps
· Tabla MAC: mínimo 32.000 entradas
· Memoria RAM: mínimo 4 GB
	

	2
	Funcionalidades de capa 2/3
· Soporte completo de protocolos de switching: IEEE 802.1Q (VLANs), 802.1ad (Q-in-Q)
· Spanning Tree Protocol: RSTP, MSTP
· Link Aggregation: LACP (802.3ad) estático y dinámico
· Control de tormentas de broadcast, multicast y unicast
· Port mirroring para análisis de tráfico
· IGMP Snooping v1/v2/v3 para optimización de multicast
· Routing estático IPv4/IPv6
· Enrutamiento dinámico: OSPF, BGP (deseable)
	

	3
	Características de seguridad
· Autenticación 802.1X basada en puerto
· Control de acceso a red (NAC) integrado
· Listas de control de acceso (ACL): IPv4/IPv6, MAC-based
· Port security y protección DHCP Snooping
· Dynamic ARP Inspection (DAI)
· IP Source Guard
· Segmentación de red mediante VLANs privadas (PVLAN).
	

	4
	Gestión y administración
· Integración nativa con FortiGate mediante Security Fabric
· Gestión centralizada a través de FortiManager y FortiAnalyzer (compatible)
· Gestión local mediante CLI, GUI web y consola
· SNMP v1/v2c/v3 para monitoreo
· Syslog para registro de eventos
· NTP para sincronización de tiempo
· Actualizaciones automáticas de firmware
	

	5
	Disponibilidad y redundancia
· Fuentes de alimentación redundantes hot-swappable
· Ventiladores redundantes hot-swappable
· Diseño para funcionamiento 24x7x365
	

	6
	Entregables
· Switch core FortiSwitch 1048G (o modelo equivalente/superior) nuevo en empaque original
· Fuentes de alimentación redundantes
· Cables de energía
· Kit de montaje en rack 19 pulgadas
· Licencia FortiCare de soporte y actualizaciones por un (1) año
· Manuales de instalación y configuración
· Certificado de garantía del fabricante (mínimo 1 año)

	

	7
	Soporte técnico del fabricante por el período de las suscripciones
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	OTRAS ESPECIFICACIONES

	

El contratista deberá proveer los siguientes servicios profesionales especializados:
Instalación y Configuración de Equipos de Red
El contratista realizará las siguientes actividades:
· Instalación física de todos los equipos en el centro de datos o ubicaciones designadas por la Entidad
· Cableado estructurado y conexión de equipos al rack existente
· Configuración inicial de equipos según mejores prácticas del fabricante
· Configuración de firewall FortiGate incluyendo: 
· Políticas de seguridad básicas
· Reglas NAT
· VPN site-to-site (si aplica)
· Configuración de alta disponibilidad entre los dos equipos
· Configuración de switches incluyendo: 
· VLANs
· Trunk ports
· Spanning tree
· QoS básico
· Integración FortiLink con firewall
· Implementación de segmentación de red según requerimientos de la Entidad
· Pruebas de conectividad y funcionalidad de todos los equipos
Integración y Puesta en Marcha
El contratista ejecutará:
· Integración de nuevos equipos con infraestructura existente de la Entidad
· Migración controlada de servicios críticos a nueva infraestructura
· Validación de funcionamiento de servicios durante y posterior a la migración
· Optimización de configuraciones basada en monitoreo inicial
· Documentación as-built de configuraciones implementadas
Transferencia de Conocimiento
El contratista suministrará capacitación al personal técnico de la Entidad con una duración mínima de dieciséis (16) horas, cubriendo los siguientes temas:
· Operación básica y administración de firewalls FortiGate
· Gestión de switches FortiSwitch y FortiLink
· Interpretación de logs y eventos de seguridad
· Procedimientos de respaldo y restauración de configuraciones
· Gestión de suscripciones FortiGuard
· Mejores prácticas de seguridad y operación
Adicionalmente entregará:
· Material didáctico
· Guías de referencia rápida
· Sesiones de preguntas y respuestas
Soporte Post-Implementación
El contratista proporcionará:
· Soporte técnico remoto por treinta (30) días calendario posteriores a la puesta en producción
· Atención de incidentes y ajustes menores de configuración
· Acompañamiento en la operación inicial
DOCUMENTACIÓN TÉCNICA REQUERIDA
El contratista deberá entregar la siguiente documentación completa:
· Certificados de autenticidad y licenciamiento de software (cuando aplique)
· Certificados de autenticidad de equipos Fortinet
· Facturas y certificados de garantía vigentes
· Diagramas de arquitectura de red implementada (lógica y física)
· Matrices de configuración: VLANs, políticas de firewall, reglas de seguridad
· Manual de operación y administración en español
· Procedimientos operativos estándar (SOP) para tareas comunes
· Plan de respaldo y recuperación de configuraciones
· Manuales técnicos del fabricante
· Documentación de integración con sistemas existentes
· Matriz de contactos para soporte técnico







FICHA TÉCNICA 3

	CARACTERÍSTICAS GENERALES

	DENOMINACION DEL BIEN O SERVICIO
	Compra de SWICTH BORDE

	DENOMINACION TÉCNICA DEL BIEN O SERVICIO
	Gestión de Tráfico	Gestión de Tráfico - Media Capacidad - Bronce Gestionado por la Entidad 1Gbps - Hosting Físico SWITCH DE BORDE DE ACCESO de 48 PUERTOS

	UNIDAD DE MEDIDA
	5

	DESCRIPCION GENERAL
	Suministro, instalación, configuración y puesta en marcha de switches de borde

	CARACTERÍSTICAS TÉCNICAS MÍNIMAS

	            

	ITEM
	DESCRIPCIÓN
	CANT. MÍNIMA

	1
	. Capacidad y rendimiento
· Puertos de acceso: 48 puertos Fast Ethernet (10/100/1000 Mbps) con tecnología PoE+
· Presupuesto PoE: mínimo 370W para alimentación de dispositivos (teléfonos IP, cámaras, access points)
· Puertos uplink: 4 puertos Gigabit Ethernet SFP para conexión con switch core
· Capacidad de switching: mínimo 56 Gbps
· Throughput de reenvío: mínimo 41.6 Mpps
· Tabla MAC: mínimo 16.000 entradas
	

	2
	Funcionalidades de switching
· Soporte de VLANs IEEE 802.1Q con hasta 4.094 VLANs
· Spanning Tree: RSTP (802.1w), MSTP (802.1s)
· Link Aggregation: LACP estático y dinámico
· Quality of Service (QoS): 802.1p, DSCP, clasificación de tráfico por puerto
· Control de ancho de banda por puerto
· IGMP Snooping para gestión de tráfico multicast.
	

	3
	Seguridad
· Autenticación de usuarios 802.1X
· Port security con límite de direcciones MAC
· DHCP Snooping y protección contra ataques DHCP
· Storm control para broadcast/multicast/unicast
· Listas de control de acceso (ACL)
· Integración con FortiGate para seguridad perimetral y políticas centralizadas
	

	4
	Gestión
· Gestión integrada con FortiGate mediante FortiLink
· Gestión standalone mediante interfaz web, CLI y consola
· SNMP v2c/v3, Syslog
· Monitoreo de estado de puertos, estadísticas de tráfico y alertas
· Actualizaciones de firmware automatizadas desde FortiGate
	

	5
	Características físicas
· Diseño para montaje en rack 19 pulgadas
· Ventilación frontal-posterior para instalación en armarios cerrados
· LEDs de estado por puerto y sistema
· Consumo energético eficiente
	

	6
	Entregables por unidad
· Switch FortiSwitch 148F nuevo en empaque original
· Fuente de alimentación interna
· Cable de energía
· Kit de montaje en rack
· Cable de consola
· Licencia FortiCare por un (1) año
· Documentación técnica
· Certificado de garantía del fabricante (mínimo 1 año)
	

	7
	Soporte técnico del fabricante por el período de las suscripciones
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	OTRAS ESPECIFICACIONES

	
El contratista deberá proveer los siguientes servicios profesionales especializados:
Instalación y Configuración de Equipos de Red
El contratista realizará las siguientes actividades:
· Instalación física de todos los equipos en el centro de datos o ubicaciones designadas por la Entidad
· Cableado estructurado y conexión de equipos al rack existente
· Configuración inicial de equipos según mejores prácticas del fabricante
· Configuración de firewall FortiGate incluyendo: 
· Políticas de seguridad básicas
· Reglas NAT
· VPN site-to-site (si aplica)
· Configuración de alta disponibilidad entre los dos equipos
· Configuración de switches incluyendo: 
· VLANs
· Trunk ports
· Spanning tree
· QoS básico
· Integración FortiLink con firewall
· Implementación de segmentación de red según requerimientos de la Entidad
· Pruebas de conectividad y funcionalidad de todos los equipos
Integración y Puesta en Marcha
El contratista ejecutará:
· Integración de nuevos equipos con infraestructura existente de la Entidad
· Migración controlada de servicios críticos a nueva infraestructura
· Validación de funcionamiento de servicios durante y posterior a la migración
· Optimización de configuraciones basada en monitoreo inicial
· Documentación as-built de configuraciones implementadas
Transferencia de Conocimiento
El contratista suministrará capacitación al personal técnico de la Entidad con una duración mínima de dieciséis (16) horas, cubriendo los siguientes temas:
· Operación básica y administración de firewalls FortiGate
· Gestión de switches FortiSwitch y FortiLink
· Interpretación de logs y eventos de seguridad
· Procedimientos de respaldo y restauración de configuraciones
· Gestión de suscripciones FortiGuard
· Mejores prácticas de seguridad y operación
Adicionalmente entregará:
· Material didáctico
· Guías de referencia rápida
· Sesiones de preguntas y respuestas
Soporte Post-Implementación
El contratista proporcionará:
· Soporte técnico remoto por treinta (30) días calendario posteriores a la puesta en producción
· Atención de incidentes y ajustes menores de configuración
· Acompañamiento en la operación inicial
DOCUMENTACIÓN TÉCNICA REQUERIDA
El contratista deberá entregar la siguiente documentación completa:
· Certificados de autenticidad y licenciamiento de software (cuando aplique)
· Certificados de autenticidad de equipos Fortinet
· Facturas y certificados de garantía vigentes
· Diagramas de arquitectura de red implementada (lógica y física)
· Matrices de configuración: VLANs, políticas de firewall, reglas de seguridad
· Manual de operación y administración en español
· Procedimientos operativos estándar (SOP) para tareas comunes
· Plan de respaldo y recuperación de configuraciones
· Manuales técnicos del fabricante
· Documentación de integración con sistemas existentes
· Matriz de contactos para soporte técnico







FICHA TÉCNICA 4

	CARACTERÍSTICAS GENERALES

	DENOMINACION DEL BIEN O SERVICIO
	Compra de SWICTH BORDE

	DENOMINACION TÉCNICA DEL BIEN O SERVICIO
	Gestión de Tráfico - Media Capacidad - Plata Gestionado por la Entidad 700Mbps Hosting Físico SWITCH DE BORDE COMPACTO DE 24 PUERTOS

	UNIDAD DE MEDIDA
	1

	DESCRIPCION GENERAL
	Suministro, instalación, configuración y puesta en marcha de switches de borde

	CARACTERÍSTICAS TÉCNICAS MÍNIMAS

	            

	ITEM
	DESCRIPCIÓN
	CANT. MÍNIMA

	1
	Capacidad y rendimiento
· Puertos de acceso: 24 puertos Fast Ethernet (10/100/1000 Mbps) con tecnología PoE+
· Presupuesto PoE: mínimo 185W
· Puertos uplink: 4 puertos Gigabit Ethernet SFP
· Capacidad de switching: mínimo 28 Gbps
· Throughput de reenvío: mínimo 20.8 Mpps
Tabla MAC: mínimo 8.000 entradas
	

	2
	Funcionalidades
Mismas características de switching, seguridad y gestión especificadas en el numeral 2.1.3 (Switch FortiSwitch 124F de 48 puertos), adaptadas a la capacidad de 24 puertos.
	

	3
	Entregables
· Switch FortiSwitch 124F de 24 puertos nuevo en empaque original
· Fuente de alimentación
· Cable de energía
· Kit de montaje en rack
· Cable de consola
· Licencia FortiCare por un (1) año
· Documentación técnica y manual de configuración.
· Certificado de garantía del fabricante (mínimo 1 año)
	

	4
	Soporte técnico del fabricante por el período de las suscripciones
	






[image: ]

PROCESO

GESTIÓN CONTRACTUAL
CÓDIGO
A-GCO-FT- 012



VERSIÓN
04


FORMATO

FICHA TÉCNICA
PÁGINA
1 de 2



VIGENTE DESDE
04/10/2022




	




	OTRAS ESPECIFICACIONES

	
El contratista deberá proveer los siguientes servicios profesionales especializados:
Instalación y Configuración de Equipos de Red
El contratista realizará las siguientes actividades:
· Instalación física de todos los equipos en el centro de datos o ubicaciones designadas por la Entidad
· Cableado estructurado y conexión de equipos al rack existente
· Configuración inicial de equipos según mejores prácticas del fabricante
· Configuración de firewall FortiGate incluyendo: 
· Políticas de seguridad básicas
· Reglas NAT
· VPN site-to-site (si aplica)
· Configuración de alta disponibilidad entre los dos equipos
· Configuración de switches incluyendo: 
· VLANs
· Trunk ports
· Spanning tree
· QoS básico
· Integración FortiLink con firewall
· Implementación de segmentación de red según requerimientos de la Entidad
· Pruebas de conectividad y funcionalidad de todos los equipos
Integración y Puesta en Marcha
El contratista ejecutará:
· Integración de nuevos equipos con infraestructura existente de la Entidad
· Migración controlada de servicios críticos a nueva infraestructura
· Validación de funcionamiento de servicios durante y posterior a la migración
· Optimización de configuraciones basada en monitoreo inicial
· Documentación as-built de configuraciones implementadas
Transferencia de Conocimiento
El contratista suministrará capacitación al personal técnico de la Entidad con una duración mínima de dieciséis (16) horas, cubriendo los siguientes temas:
· Operación básica y administración de firewalls FortiGate
· Gestión de switches FortiSwitch y FortiLink
· Interpretación de logs y eventos de seguridad
· Procedimientos de respaldo y restauración de configuraciones
· Gestión de suscripciones FortiGuard
· Mejores prácticas de seguridad y operación
Adicionalmente entregará:
· Material didáctico
· Guías de referencia rápida
· Sesiones de preguntas y respuestas
Soporte Post-Implementación
El contratista proporcionará:
· Soporte técnico remoto por treinta (30) días calendario posteriores a la puesta en producción
· Atención de incidentes y ajustes menores de configuración
· Acompañamiento en la operación inicial

DOCUMENTACIÓN TÉCNICA REQUERIDA
El contratista deberá entregar la siguiente documentación completa:
· Certificados de autenticidad y licenciamiento de software (cuando aplique)
· Certificados de autenticidad de equipos Fortinet
· Facturas y certificados de garantía vigentes
· Diagramas de arquitectura de red implementada (lógica y física)
· Matrices de configuración: VLANs, políticas de firewall, reglas de seguridad
· Manual de operación y administración en español
· Procedimientos operativos estándar (SOP) para tareas comunes
· Plan de respaldo y recuperación de configuraciones
· Manuales técnicos del fabricante
· Documentación de integración con sistemas existentes
· Matriz de contactos para soporte técnico








FICHA TÉCNICA 5

	CARACTERÍSTICAS GENERALES

	DENOMINACION DEL BIEN O SERVICIO
	Compra de Conectividad Satelital Enlace a Internet Satelital - Orbita Baja

	DENOMINACION TÉCNICA DEL BIEN O SERVICIO
	Enlaces de Conectividad Satelital Enlace a Internet Satelital - Orbita Baja Bronce 100Mbps

	UNIDAD DE MEDIDA
	 1

	DESCRIPCION GENERAL
	Suministro, instalación, configuración y puesta en marcha de s de Conectividad Satelital Enlace a Internet Satelital - Orbita Baja

	CARACTERÍSTICAS TÉCNICAS MÍNIMAS

	            

	ITEM
	DESCRIPCIÓN
	CANT. MÍNIMA

	1
	El servicio deberá corresponder a un enlace de conectividad satelital de órbita baja (Low Earth Orbit – LEO) con una velocidad mínima de 100 Mbps, garantizando disponibilidad y desempeño adecuado para operaciones institucionales en zonas rurales o de difícil acceso.
El equipo terminal satelital deberá estar diseñado para soportar condiciones climáticas extremas, lluvias intensas y vientos fuertes, asegurando la continuidad del servicio.
La constelación satelital Starlink deberá ofrecer alta resiliencia y continuidad operacional, operando de manera independiente a infraestructuras terrestres y garantizando redundancia de ruta mediante la conexión simultánea con múltiples satélites y estaciones terrestres, reduciendo al mínimo la probabilidad de interrupciones del servicio.
El servicio deberá permitir el monitoreo centralizado y la administración remota de los terminales satelitales instalados, mediante un panel de control unificado que permita visualizar el estado operativo, estadísticas de uso, alertas y realizar acciones de gestión como actualizaciones programables y reinicios diferidos, evitando afectaciones a la operación institucional.
	

	2
	Soporte técnico del fabricante por el período de las suscripciones
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	OTRAS ESPECIFICACIONES

	










FICHA TÉCNICA 6

	CARACTERÍSTICAS GENERALES

	DENOMINACION DEL BIEN O SERVICIO
	Compra de Gestión de Seguridad - Análisis de Vulnerabilidades Bronce

	DENOMINACION TÉCNICA DEL BIEN O SERVICIO
	Gestión de Seguridad - Análisis de Vulnerabilidades Bronce

	UNIDAD DE MEDIDA
	1

	DESCRIPCION GENERAL
	Suministro Gestión de Seguridad - Análisis de Vulnerabilidades Bronce

	CARACTERÍSTICAS TÉCNICAS MÍNIMAS

	            

	ITEM
	DESCRIPCIÓN
	CANT. MÍNIMA

	1
	Generalidades:
Solución integral de gestión de vulnerabilidades en modalidad licenciamiento de software como servicio (SaaS) o implementación on-premise, que permita la identificación, priorización, análisis, remediación y monitoreo continuo de vulnerabilidades de seguridad informática sobre cuarenta (40) equipos de cómputo y treinta (30) portales web institucionales, en cumplimiento de los lineamientos de seguridad de la información del Estado Colombiano y buenas prácticas internacionales.
	

	2
	Alcance del Servicio:
La solución deberá cubrir el ciclo completo de gestión de vulnerabilidades, incluyendo:
• Descubrimiento automático de activos.
• Identificación continua de vulnerabilidades.
• Priorización basada en criticidad y riesgo.
• Verificación de remediación.
• Generación de reportes ejecutivos y técnicos
	

	3
	Capacidad:
• Protección para mínimo 40 equipos de cómputo (servidores y estaciones de trabajo).
• Protección para mínimo 30 portales web.
• Escaneos internos y externos.
• Soporte para entornos físicos, virtualizados y en la nube.
	

	4
	Funcionalidades Mínimas:
• Escaneo automatizado bajo demanda y programado.
• Detección de vulnerabilidades CVE, OWASP Top 10 y Zero-Day.
• Priorización de riesgos mediante score CVSS.
• Gestión de parches automatizada.
• Protección sin parches (virtual patching).
• Automatización de flujos de trabajo de remediación.
• Integración con sistemas de seguridad existentes.
• Consola centralizada de administración.
• Reportes personalizables para auditoría y entes de control.
	

	5
	Remediación:
• Remediación automática y manual.
• Scripts personalizados de corrección.
• Seguimiento de vulnerabilidades corregidas y pendientes.
• Validación posterior a la remediación.
	

	6
	Capacitación:
• Capacitación mínima de 16 horas al personal técnico de la entidad.
• Manuales de uso y operación.
• Transferencia de conocimiento documentada
	

	7
	Soporte y Mantenimiento:
• Soporte técnico mínimo 5x8.
• Actualizaciones permanentes de la plataforma.
• Acceso a base de datos de vulnerabilidades global.
	

	8
	Soporte técnico del fabricante por el período de las suscripciones
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