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De la Direccién Ejecutiva de Administracién Judicial, dependeran las Unidades de Planeacion,
Recursos Humanos, Presupuesto, Informatica y las demas que cree el Consejo conforme a las
necesidades del servicio.

El Articulo 99 de la citada Ley 270 de 1996, sefiala como funciones del Director Ejecutivo de
Administracién Judicial: “1. Ejecutar el Plan Sectorial y las demas politicas definidas para la Rama
Judicial .2. Administrar los bienes y recursos destinados para el funcionamiento de la Rama Judicial
y responder por su correcta aplicacion o utilizacién. 3. Suscribir en nombre de la Nacion-Consejo
Superior de la Judicatura los actos y contratos que deban otorgarse o celebrarse. (...) 7. Actuar
como ordenador del gasto para el cumplimiento de las obligaciones que correspondan. (...)"

El Plan Sectorial de la Rama Judicial “Hacia una justicia confiable, digital e incluyente” 2023- 2026
le apuestan a una transformacién ambiciosa del servicio judicial. Para garantizar el impacto de esta
apuesta, se desarrollara una estrategia de seguimiento que tendrd en cuenta los siguientes
elementos: Ampliacion de las fuentes de informacion, Sistemas de reporte y seguimiento confiables,
robustos e interoperables, esquema de monitoreo y seguimiento.

El presente proyecto se encuentra enmarcado en el Objetivo estratégico 2, “Consolidar una justicia
integrada y soportada en servicios digitales y de tecnologia, innovacién y andlisis de la informacion,
con una cultura digital apropiada, segura y sensible a las realidades del territorio nacional”’, por
medio del cual se da cumplimiento al propésito fundamental de la consolidacion de una justicia
integrada y soportada en servicios digitales y de tecnologia y el desarrollo de nuevos modelos de
gestion y operacion que permita ampliar el acceso a la justicia a través de la consolidacién del uso
de los servicios digitales.

La solicitud, pretende dar continuidad a los servicios de licenciamiento que se vienen adquiriendo y
renovando hace mas de 7 afios, y que corresponde a la necesidad de suscripcion de Office 365, asi
como el licenciamiento de SQL Server, por lo que se requiere garantizar la cobertura de
licenciamiento para la solucion de Hiperconvergencia del CAN para servidores fisicos, la cual cuenta
con implementaciones de aplicativos de la Rama Judicial, y complementar el licenciamiento de la
plataforma de bases de datos para una cobertura del 100% y por Ultimo es necesario mantener la
continuidad del servicio para Power BI, las cuales son de uso de las Altas Cortes, Escuela Judicial,
Cendoj y Consejo Superior de la Judicatura, enfocadas al trabajo colaborativo, publicacion y
elaboracion de informes propios de la Entidad, cuyas necesidades han sido definidas por el Centro
de Documentacién Judicial - CENDOJ, administrador del servicio de correo electrénico institucional,
de la Division de Seguridad y la Direccién de la Unidad de Informatica.

En cuanto al licenciamiento EMS -E5 (VER ANEXO 1 Y 2— Justificacion Plataforma de Seguridades
y Riesgos), es importante resaltar que actualmente la Rama Judicial cuenta con dicho servicio en
calidad de préstamo, el cual sera apagado y/o desconectado por Microsoft en Mayo de 2023, y es
por ello necesidad de contratar la plataforma de seguridad, la cual permitira a la Rama Judicial:

¢ Detectar comportamiento inusual sobre el comportamiento del usuario y la interaccién con los
sistemas de informacién que utilicen Azure AD como motor de autenticacion.

o Detectar y monitorear las alertas de actividad sospechosa, inicialmente sobre el Office 365,
este podria tener un alcance superior si se utiliza para autenticar otro tipo de aplicaciones.

e Habilitar el multi factor de autenticacién para Office 365 y otras soluciones con interfaz WEB
de la rama.

o Detectar vulnerabilidades tanto en identidad en nube como en identidad local.
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Basado en lo anterior, el Jefe de Division de Sistemas de Informacion y Comunicaciones Ing. Renni
de Jesus Mufioz Orozco, manifiesta a la Unidad de Informéatica la necesidad de adquirir las licencias
de correo electrénico Office 365, aduciendo que “se viene creciendo la cantidad de solicitudes de
asignacion y creacion de nuevas cuentas de correo electronico institucional, cuyas proyecciones
son las que se detallan mas adelante, e igualmente la Unidad de Informética acatando el
requerimiento y/o sugerencias de la Direccién Ejecutiva, incluye dentro de la solicitud el
licenciamiento productos como SQL SERVER y POWER BI PRO, con la finalidad de realizar una
Unica solicitud de contratacion para la vigencia 2023. Asi mismo la Division de Seguridad manifiesta
la necesidad de contar con la plataforma de seguridad descrita anteriormente y que se encuentra
respaldada la justificacion en los (ANEXO 1Y 2— Justificacion Plataforma de Seguridades y Riesgos)
con la finalidad de que la Rama Judicial, cuente con herramientas tecnolégicas enmarcadas dentro
del Plan Sectorial, que pueda brindar mecanismos de seguridad, monitoreo y seguimiento de
aguellos eventos que pueden colocar en riesgo la seguridad y confiabilidad de la informacién de
toda la Entidad.

La importancia de adquirir un licenciamiento Enterprise, que es el escenario planteado en el
simulador de compra eficiente (VER ARCHIVO__ 5. 74.iad-software-i-microsoft-ea-ees_v27-14-03-
2023 (2)_Escenario 1) es que todo el licenciamiento a nivel de Microsoft pueda ser monitoreado y
nivelar todas las vigencias de cada uno de los productos que se adquieren, situacion que con la
actual contratacion no es viable, y es por ello que se deben realizar contratos individuales durante
todo el afo.

Es trascendental que el presente proceso de contratacion se realice dentro de los plazos
establecidos teniendo en cuenta que existen licencias que ya se vencieron y otras que estan
proximas a vencer, ver pantallazos a modo de ejemplo:

Defender P1: Su renovacion se realiza con la licencia Defender P2
Vence: Expirada 03 de marzo de 2023
© Microsoft Defender para Office 365 (Plan 1)

(%) Microsoft Defender para Office 365 {Plan 1) ha expirado en 3/3/2023. Reactive en €l plazo de 30 dias para seguir utilizindole. Reactivar ahora | Informacian sobre los estados de suscripeién

Licencia Configuracién de page y suseripcién Informacién de compra Direccién de uso del servicio (
Cra 8 No. 20 - 56 Piso 6
Bogota

6404/6500 licencias e S

Desactivada, caduco Prepago

asignadas

Comprar canal

M Asignada [l Disponible Comercial directo

Asignar licencias Estado de la susaripcion

ipcion

Phone Systems: Producto asociado Microsoft 0365
Vence: Mayo de 2023

© Teléfono Microsoft Teams Estandar

Configuracién de pago y suscripcién Informacion de compra Direccién de uso del servicio O Actualizaciones y detalles del producto

. . Facturacio| Frecuencia ds
559/1200 licencias poribdica ey
asig n adas Desactivada, caduca Prepago
I —— :

M Asignaca [ Disponible

=== s
@ Activo
Carg peic

Ampliar fecha de finalizacion

Asignar licencias

Licenciamiento E1:
Vence: Mayo de 2023

Fecha de compra
inicial
18/172021

Cra 8 No. 20 - 56 Piso 6
Bog e incluyen en

Comprar canal
Comerdial directo
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© Office 365 E1 con Archivado de Exchange Online (precios para Administracion Publica)

Licendia Configuracién de pago y suscripcién Informacién de compra Direccién de uso del servicio O Actualizaciones y detalles del producto

H : i Fecha de Precio idad c . 20 - 56 Pis0 6
40399/75000 licencias Deriod o G por un S 8. 20-36Pi0

inicial Prepago
asignadas s L 1412014

I ——
Comprar canal

W Asignada [ Disponibie [« ial directo

=== S :

Ampliar fecha de finalizacién

Segun lo anterior, el CENDOJ y la Unidad Informética solicitan las licencias mencionadas para cubrir
las necesidades para la vigencia 2023, segun se detalla a continuacion:

NECESIDAD GENERAL REQUERIDA:

De acuerdo con las licencias que actualmente se encuentran disponibles, mas las proyectadas, se
puede determinar que la necesidad total actual total es de 151.130 Licencias Office 365.

Sin embargo, estas no pueden ser cubiertas en su totalidad, teniendo en cuenta que los recursos
disponibles no son suficientes y més aun con la volatilidad de ddlar.

Tipo de Licencia Cantidad de Cantidades Total Licencias vigencia
Licencias adicionales 2023 (Adquiridas +
Asignadas a 31 solicitadas Proyeccion y estimacién
de (incremento planta segun los dltimos
diciembre de funcionarios y/o acuerdos)
2022 necesidades)
Licencia E1 + + 37583 2417 40000

Microsoft EOA
Exchange Online

Licencia E3 6880 3120 10000*
Microsoft Defender 44463 5537 50000
P2
Microsoft Teams 1000 0 1000
Phone
Microsoft EMS E5 44463 5537 50000
Licencias Power Bi 40 0 40
Licencias SQL 90* 0 90*
SERVER

Total 134519 16611 151130

(** las cantidades proyectadas se multiplican en el simulador por los 12 meses, que corresponde a la
contratacion, es decir 1 afio**)

A TENER EN CUENTA:

De acuerdo con las licencias que actualmente se encuentran disponibles, mas las proyectadas, y
con el presupuesto actual, no es posible suplir toda la necesidad planteada por el CENDOJ, en cuanto al
licenciamiento E3, ya que como se indico los recursos disponibles no son suficientes y mas aun con la
volatilidad de dolar.

Por lo anterior, en caso de que se llegue a obtener un mayor descuento por parte de los proveedores, es
importante que dicho recursos o ahorro obtenido sea reinvertido en comprar las licencias restantes, asi:
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CANTIDAD A 1 ANO
TIPO DE LICENCIA RENOVAR Y/O (MULTIPLICADO
ADQUIRIR X12)
Licencia E3 2000 24.000
Microsoft Defender P2 (proteccion 2000 24.000
cuentas de correo)
Microsoft EMS E5 2000 24.000

IMPORTANCIA DE ADQUIRIR LA RENOVACION DEL LICENCIAMIENTO:

Los licenciamientos antes descritos requieren de una renovacion constante para evitar un rezago
tecnologia y en las versiones que el fabricante aun da soporte y mantener actualizadas las
plataformas que lo requieran.

A continuacion, se detallan los histéricos de las siguientes contrataciones:

LICENCIAMIENTO MICROSOFT 0365: Incluye Phone Systems, E1, E3, Defender P1,P2

ORDEN

COaERA CONTRATO OBJETO VALOR VIGENCIA PRODUCTO O RESULTADO OBTENIDO
Adaquirir licencias de Microsoft
Office 365 que permitan el uso 23000 suscripciones afio Office 365 E1
gﬁa'ctréi‘ii’(‘]"c";aradela Cé’;ﬁ: 25000 susctipciones afio Office 365 E1

o v < 27000 suscripciones afio Office 365 E1

33156 2018-196 igg;flaal y proteccmn;;iﬂzaazlgi $23.379.962.320 1 ANO 29000 Suscripgiones aﬁ0~0ffice 365 E1
desconocidas-ATP  en  los 6500 x 4 suscripciones/afio ATP (hoy
buzones electronicos de los Defender P1)
despachos judiciales.

Adquirir licenciamiento
- Microsoft ~ Office 365 vy < 2000 suscripciones/afio Office 365 E3

OL/SS 2020-183  pjicrosoft Phone System para A2 SN 1000 suscripciones/afio Phone System
la Rama Judicial
Adquirir  licencias de la
;‘ig;rggzté’i‘ég%fii"cf:‘;g'g?cs'zz 35000 susctipciones/afio Office 365 E1

. o 3800 suscripciones/afio Office 365 E3

83457 2021-209 roductos asociados para los  $14.610.380.000 1 ANO o ~
gespachos judicial%s y 40800 susqupplones/z}no Defender P2
administrativos a Nivel 1000 suscripciones/afio Phone System
Nacional
Adquirir  licencias de la
herramienta de comunicacién i :

95559 2022-182 y colaboracion office 365y sus ~ $3.983.158.368 1 ANO 42300 suscr!pc!ones;mes Off;ced365 E3
productos asociados para uso 43200 suscripciones/mes Defender P2
de la Rama Judicial
Adquirir  licencias de la s -
herramienta de comunicacion . 2500 suscripciones/afio Office 365 E3

102874 2022-299  y colaboracion office 365y sus  $2.219.510.946 1 ANO 50 suscripciones/afio Defender P2

productos asociados para uso
de la Rama Judicial

(*Los productos son de renovacion anual, las cantidades solicitadas, varian en cada requerimiento*)

Es importante tener en cuenta que las contrataciones que fueron realizadas anteriormente, se
generaron por tokens, es decir por paguetes y dentro de un escenario Open, donde no era viable
realizar una nivelacion de las vigencias de cada una de las licencias adquiridas, para que se pudiera
efectuar una sola contratacion. Con la nueva contratacion, si es posible, ya que la adquisicién se
enfoca en un escenario Enterprise, lo que habilita dicha opcion, y se evita estar realizando diversas
contrataciones durante el afio.

LICENCIAMIENTO SQL SERVER:
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VALOR

CONTRATO OBJETO

SQL SERVER
Enterprise con
Software
Assurance
SQL SERVER con
Software

212 de 2017

200 de 2019

urance
SQL SERVER
Enterprise con

Software
Assurance
SQL SERVER
Enterprise con
Software
Assurance
SQL SERVER con
Software

urance
SQL SERVER
Enterprise con
Software
Assurance

180 de 2020

186 de 2021

271 de 2022

INICIO
LICENCIAMIENTO | LICENCIAMIENTO

PRODUCTO O

VIGENCIA RESULTADO OBTENIDO

CONTRATO PRODUCTO CANTIDAD

Renovacién del licenciamiento
Adquisicion licencias SQL SERVER

Renovacion del licenciamiento

Renovacion del licenciamiento

2020 2021

Renovacion del licenciamiento

Addquisicidn Licencias SQL SERVER

2017 2018 2019

Adquisicion licencias SQL SERVER

LICENCIAS SQL SERVER

I S0
I 0
. 50

I SO

I o0
I 0
[ o0

10 20 30 40 50 60 70 80 90 100



INICIO FINAL PRODUCTO O RESULTADO

Adquisicién

200 de 2019 | Lic. Power | $22.540.800 1 afio 01/01/2020 31/12/2020
BI
Adguisicién Brindar las herramientas
- o adecuadas a los usuarios de las
180 de 2020 | Lic. I-E::)Wer $22.648.272 1 afio 01/01/2021 31/12/2021 Altas Cortes, Cendoj, Escuela
Judicial y Consejo Superior de la

i Judicatura, en la publicacién de los
Adquisicion inf disticas de |
186 de 2021 | Lic. Power | $22.948.272 | 1 afio 01/01/2022 31/12/2022 _ Informes y estadisticas de las
BI diversas actividades que tiene bajo
su cargo. La adquisicién siempre

es de 1 afio, no existe renovacion,
L por ende, cada afio se adquieren
Adquisicion teniendo en cuenta la necesidad.
271-2022 | Lic. Power | $23.452.800 01/01/2023 31/12/2023

Bl

CONTRATO PRODUCTO CANTIDAD

LICENCIAS POWER BI PRO 2019 - 2022

Licencias Power Bl Pro Licencias Power Bl Pro Licencias Power Bl Pro Licencias Power Bl Pro

200 180 186 271




Reporte Servicio de Seguridad (EMS E5

ldl Ana]itica de Amenazas - seguridad Requisito de autenticacién

750 183 213 207 140 e

Incidentes Seguri..  Usuarios en Ries Ubicaciones Viajes atipicos  Difusion de Contras...

10 64 167 297 64

by Tipos de deteccién Aplicaciones

Propiedades de inicio de sesion desconacidas Direccién IP malintenciona... | Direccion 1.

Deteccién aut.

34
Difusién ..

14

Propieda...

ervicios web

Sistemas Operativos  Exploradores Web  Fuerade Colombia [P Malintensionada [P Andnima
IZG
|=,
k

14
Difusién ...

jades de inicio de sesién desconecidas, Viaj.

Propiedades de inicio de s

Propieda



https://www.ccit.org.co/wp-content/uploads/informe-tendencias-cibercrimen_compressed-3.pdf
https://www.ccit.org.co/wp-content/uploads/informe-tendencias-cibercrimen_compressed-3.pdf
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68.454.923.868, incluyendo todos los descuentos, impuestos y todos los gastos en que incurra el futuro
contratista para la ejecucion del contrato cuya autorizacion se solicita. La estimacion del presupuesto oficial
se realiz6 a través del simulador dispuesto por la Plataforma CCE.

1. Justificacién de la contrataciéon

La presente contratacidn es coherente y oportuna teniendo en cuenta la necesidad reportada por el Centro
Documentacion Judicial, la Division de Seguridad Informatica y la Unidad de Informatica, segun se detalla a
continuacion:

Renovacién del Licenciamiento Microsoft O-365: Incluye productos asociados Defender P2,
Phone Systems.

El Centro de Documentaciéon Judicial - CENDOJ, como unidad del Consejo Superior de la Judicatura y
administrador funcional de los servicios de correo electrénico institucional, con el objeto de actualizar las
proyecciones y estimaciones de licencias correspondientes al servicio de correo electrénico institucional y
teniendo en cuenta que actualmente se viene creciendo en la cantidad de solicitudes de asignacion y creacion
de nuevas cuentas de correo electrdnico institucional, debido a la creacién de nuevos despachos judiciales a
nivel nacional y por buzones de despachos judiciales que llegaron a su limite en el uso de las herramientas
de colaboracién y comunicaciones, se hace necesario la creacién de nuevos buzones de correo electronico;
con corte al 31 de diciembre de 2022 las licencias asignadas llegaron a un total de 44.449 distribuidas a nivel
general.

Se tuvieron en cuenta las proyecciones y estimaciones para satisfacer las necesidades de los Despachos y
Servidores Judiciales, asi como para las demas dependencias de la Rama Judicial, considerando los
crecimientos proyectados para el afio 2023 debido a la creaciéon de nuevos despachos judiciales de caracter
permanente, asi como la creacidon de nuevos cargos en las oficinas administrativas y judiciales segun los
Acuerdos expedidos por el Consejo Superior de la Judicatura, entre estos:

o PCSJA22-12026 DE 2022: “Por el cual se crean cargos permanentes en algunos tribunales y juzgados
administrativos del territorio nacional y se dictan otras disposiciones”.

e PCSJA22-12027 DE 2022: “Por el cual se crean despachos y cargos permanentes en la Jurisdiccion
Disciplinaria y se dictan otras disposiciones”. Hoja No. 2 Oficio CDJO23-6 Calle 12 No. 7 65 Conmutador
5658500 www.ramajudicial.gov.co

e PCSJA22-12028 DE 2022: “Por el cual se crean cargos permanentes en algunos tribunales y juzgados
de la Jurisdiccion Ordinaria en el territorio nacional y se dictan otras disposiciones”.

o PCSJA22-12031 DE 2022: “Por el cual se modifican unos articulos de los acuerdos PCSJA22-12026
y PCSJA22-12028 de 2022, que disponen la creacion de cargos

e permanentes en algunos tribunales y juzgados de la Jurisdiccién de lo Contencioso Administrativo y
Ordinaria, y se dictan otras disposiciones”.

e PCSJA22-12032 DE 2022: “Por medio del cual se crean unos cargos permanentes en el Consejo
Superior de la Judicatura, los consejos seccionales de la judicatura y se dictan otras disposiciones”.

e PCSJA22-12033 DE 2022: “Por medio del cual se crean unos cargos con caracter permanente en la
planta de la Direccion Ejecutiva de Administracion Judicial, las direcciones seccionales de administracion
judicial y se dictan otras disposiciones”. Acuerdos que fueron expedidos a finales del afio 2022 y
considerando las necesidades de los servicios de correo electrénico institucional, segun los tipos de
cuenta que requieran el uso de las cuentas de correo electrénico institucionales para ser asignadas

Renovacioén del licenciamiento de SQL Server CAN cantidad 90.

Este licenciamiento del CAN fue adquirido a perpetuidad en el afio 2017 el cual se renueva para poder
mantener las Ultimas actualizaciones cada tres afios.
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Para el afio 2023 se pretende realizar la renovacion del licenciamiento (Software Assurance) del manejador
de bases de datos para tal fin. Este licenciamiento fue el adquirido para el afio 2017 la renovacion del
software Assurance garantiza la actualizacion de las versiones sin que sea necesario adquirir de nuevo
licenciamiento; este método presenta ciertas ventajas dado que el costo del producto se reduce
considerablemente que realizar una nueva adquisicion.

La falta de renovacion de este “Assurance” (Seguro) limita el licenciamiento a pocos equipos servidores,
dejando la mayoria de la plataforma sin cobertura legal en las politicas de licenciamiento de las bases de
datos.

No realizar la renovacion para estas 90 licencias este afo, implica una carencia de licenciamiento para el
CAN, en donde en vigencias posteriores no tendriamos el beneficio de renovacion con la obligatoriedad de
comprarlo a un mayor valor del presupuestado para de este afio, incrementando los costos de
mantenimiento de esta infraestructura.

Este licenciamiento debe mantenerse a fin de poder efectuar las diferentes implementaciones de proyectos
de gran importancia para la Rama Judicial para los proyectos en fase de transicion y de transformacion
digital.

Licenciamiento Power Bl Cantidad 40 Licencias

Se requiere darle continuidad al servicio adquirido de Power BI, con respecto a lo adquirido el afio anterior,
este licenciamiento es usado por las Altas Cortes, Unidades del CSJ y Direccion Ejecutiva con el fin de
poder hacer uso de las herramientas de Bl para diferentes reportes que requieren en sus labores cotidianas
de los grupos de trabajo, tales como; reportes de conexiébn a bases de datos para publicacion de
informacion, informes de gestién de diversas areas, informes de movimientos presupuestal, . Igualmente se
plantea realizar informes internos para exponer la informacion a los magistrados de la Corte Suprema de
Justicia, entre otros.

Licenciamiento Plataforma de Seguridad EMS -E5

la Division de Seguridad manifiesta la necesidad de contar con la plataforma de seguridad descrita
anteriormente y que se encuentra respaldada la justificacibn mencionada anteriormente con la
Justificacion Plataforma de Seguridades y Riesgos (Anexos 1y 2) con el propdsito de que la Rama
Judicial, cuente con herramientas tecnol6gicas enmarcadas dentro del Plan Sectorial, que pueda
brindar mecanismos de seguridad, monitoreo y seguimiento de aquellos eventos que pueden
colocar en riesgo la seguridad y confiabilidad de la informacion, y dispositivos de toda la Entidad.

2. Descripcion del programa o del proyecto o funcién que requiere contratar
Se requiere “Adquirir licencias de la herramienta de comunicacion y colaboracion Office 365 y sus productos
asociados, asi como el licenciamiento plataforma de Seguridad EMS -E5, SQL Server y Power Bi Pro, para
uso de la Rama Judicial”

Licenciamiento que se debe contratar:

CANTIDAD A RENOVAR 1 ANO

TIPO DE LICENCIA Y/O ADQUIRIR (MULTIPLICADO X12)
Licencia E1 40.000 480.000
Licencia EOA Exchange Online (esquema de 40.000 480.000

seguridad recuperacion de archivos borrados)
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Licencia E3 8.080 96.960
(li/lci)(r:rrgj)oft Defender P2 (proteccién cuentas de 48.080 576.960
Microsoft Teams Phone 1.000 12.000
Power Bi Pro 40 480
SQL Server 90* 90*
Microsoft EMS E5 48080 576.960

Nota: (*) No se multiplica por 12

Cuyas condiciones y especificaciones técnicas son las descritas en el Instrumento de Agregacion de
Demanda Software por Catalogo CCE-139-IAD-2020 de Colombia Compra Eficiente vigente desde el 24 de
febrero de 2020 hasta el 24 de abril de 2023 y sus respectivos anexos.

3. Objetivo y finalidad de la necesidad

Proveer las herramientas de comunicacion y colaboracién Office 365 y sus productos asociados para uso de
la Rama Judicial, para cada uno de los servidores judiciales de la Entidad, asi como la adquisicion del
licenciamiento de la plataforma de seguridad EMS- E5, renovacion del licenciamiento de los servidores del
CAN, y adquisicién de 40 licencias Power Bi Pro.

Contar con la renovacion de cada uno de los productos, para el buen funcionamiento del hardware, como de
las aplicaciones y licencias adquiridas que reposan en cada uno de los recursos que tiene la Entidad para tal
fin. (Equipos de computo, servidores, aplicaciones, etc)

- Poblacion beneficiaria de la contratacion

o Con el licenciamiento EMS E-5, E1, E3, Todos los 44.449 servidores judiciales de la Entidad.

o SQL Server. Son de uso de todos aquellos funcionarios y/o servidores judiciales de cada una de
las 22 seccionales con las que cuenta la Rama Judicial, que tienen acceso a cada una de las
aplicaciones.

o Licenciamiento Power Bl Pro: 40 Servidores judiciales de las Altas Cortes, Consejo Superior de la
Judicatura, Escuela Judicial, y Cendoj. (Ver Anexo 4. Listado de licencias POWER Bl PRO-ACT
feb 2023)

- Resultado Obtenido:

o Licenciamiento E1l: Continuar con el servicio de correo en la nube y sus productos asociados
como el antivirus asociado a cada cuenta de correo, dando continuidad a las tareas propias de
cada uno de los servidores judiciales que desde el correo electrénico realizan dia a dia.

o Licenciamiento E3: se obtiene mayor capacidad de almacenamiento de (1 Tb vs 5 Th), sino que
también permite la descarga e instalacion de “las aplicaciones de cliente de Office (Word, Excel,
PowerPoint, OneNote, Publisher —solo para PC— y Access —solo para PC—) en hasta 5
PC/Mac, 5 tabletas y 5 dispositivos celulares por persona” *

o Licenciamiento EMS -E5: Generacion de alertas y bloqueos de atagues maliciosos a nivel
nacional e internacional. Llevar el control de cada una de las licencias adquiridas y monitoreo a
través de la plataforma de Microsoft. (VER ANEXO 1Y 2)

o Licenciamiento SQL SERVER: Contar con el funcionamiento adecuado de cada uno de los
servidores del CAN, en los cuales reposa las aplicaciones propias de la Rama Judicial, como:
Justicia XXI Web, Tutela y demanda en linea, Firma Electrénica, Gestion de Cobro
Coactivo, entre otros.
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o Licenciamiento Power Bl Pro: Los 40 servidores de las Altas Cortes, Consejo Superior de la
Judicatura, Escuela Judicial y el Cendoj, que tienen asignadas las licencias para trabajo
colaborativo, publicacion y generacion de toda clase de informes tales como: Informes del
Observatorio, Tableros de Control, Registros de Bases de Datos, Informes de Gestidn, Informes
de Administraciéon del Correo electrénico, Informes de comportamiento de los servicios de la
Rama Judicial, entre otros para cada una de los implicados, no podran llevar a cabo sus labores
diarias con la rapidez e interaccién que se requiere para cada caso.

- Consecuencias de no contar con la contratacion

De no contar con las licencias solicitadas los usuarios (Despachos y todos los servidores Judiciales
que tengan asignada una cuenta de correo electrénico) no podran tener acceso a los servicios y
aplicaciones de Office 365 como: el correo electronico en la nube, paquete ofiméatico para aquellos
gue tienen asignacion de licencias E3, y toda la bateria basica de aplicaciones que viene inmersa con
el Outlook, es decir que todos los funcionarios de la Rama Judicial quedarian sin acceso a todos los
productos asociados a la plataforma de Microsoft O-365.

El licenciamiento de los servidores del CAN pasara a modo solo lectura con funcionalidades muy
limitadas, como se indicé anteriormente, lo que interrumpira el buen funcionamiento de los recursos
Hardware y Software) adquiridos por la Entidad, entorpeciendo las labores de cada uno de los
servidores judiciales ubicados en las diversas seccionales de la Entidad.

En cuanto al licenciamiento Power Bi Pro que tienen asignadas los 40 servidores de las Altas
Cortes, Consejo Superior de la Judicatura, Escuela Judicial y el Cendoj, dejarian de publicar,
compartir, y elaborar informes que van conectados a las bases de datos y otras aplicaciones con las
que interactdan y exportan informacion, volviendo al mecanismo antiguo de realizar tareas manuales
y en tablas de Excel, que sélo conducen a la inversién de mayor tiempo en sus actividades,
ocasionando un desgaste en sus labores diarias, ralentizando la entrega de productos y de informes.
(Ver archivo Listado Licencias Power Bi Pro)

Y por ultimo, el no contratar la licencia de seguridad EMS —E5, la seguridad de la informacion
y de los dispositivos, estarian comprometidos, dejando para la Entidad grandes brechas de
seguridad, ya que sin una administracion que controle y proteja los dispositivos corporativos
utilizados por los servidores de la Rama Judicial, interrumpiendo la aplicacién de las politicas
de seguridad, tampoco se podria obtener un analisis de amenazas, ya que esto requiere
dispositivos de IA (INTELIGENCIA ARTIFICIAL), que permita identificar rapidamente la
deteccién de actividades maliciosas en la red, asi como la identificacién de dispositivos
infectados por malware y la prevencion de ataques phishing, entre otros. (VER ANEXO 1y
2).

3.1.2. Objeto contractual

Adquirir licencias de la herramienta de comunicacion y colaboracion Office 365 y sus productos asociados,
asi como el licenciamiento plataforma de Seguridad EMS -E5, SQL Server y Power Bi Pro, para uso de la
Rama Judicial.

3.1.3 Clasificacion de bienes y servicios de Naciones Unidas — UNSPSC
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La clasificacion de los bienes y servicios, objeto del proceso de contratacion, son los siguientes:

Cédigo UNSPSC Producto
43231513 Software para oficinas
43232108 Software de calendario y programacion de citas
43232201 Software de flujo de trabajo de contenido
43232702 Software de comunicaciones de escritorio
81112102 Proveedor de servicio de correo electrénico

3.1.4 Especificaciones del objeto contractual

El alcance del contrato teniendo en cuenta el presupuesto asignado incluye:

CANTIDAD A 1 ANO
TIPO DE LICENCIA RENOVAR Y/O (MULTIPLICADO
ADQUIRIR X12)

Licencia E1 40.000 480.000
Licencia EOA Exchange Online (esquema
de seguridad recuperacion de archivos 40.000 480.000
borrados)
Licencia E3 8.080 96.960
Microsoft Defender P2 (proteccion cuentas 48.080 576.960
de correo)
Microsoft Teams Phone 1.000 12.000
Power Bl PRO 40 480
Microsoft SQL Server Enterprise All
Language_s Software Assurance_EA_AP 90 20
(Renovacion SQL SERVER x 2Cores
Microsoft® EMS E5 Step-up Ent Mob and
Security E3 Full Per User_EA_EAS_Ent 48.080 576.960

(Nota: Las cantidades relacionadas son multiplicadas por 12 meses, que es la vigencia que se pretende contratar, 1 afio- Ver
simulador CCE)

Proyeccién simulador de Colombia Compra Eficiente:
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5 Permisos, licencias, disefios, estudios, planos y autorizaciones re j del contrato.

2 OBLIGACIONES DEL CONTRATI DEL CONSEJO SUPERIOR DE LA JUDI

3.2.1 Obligaciones del contratista

3.2.1.1 Obligaciones ambientales
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3.2.2. Obligaciones del Consejo Superior de la Judicatura - Direccién Ejecutiva de Administracion Judicial

En ejercicio del objeto contractual el Consejo Superior de la Judicatura - Direccion Ejecutiva de Administracion
Judicial, debera cumplir con todas las estipuladas en la clausula décimo tercera Clausula 13 Obligaciones
de las entidades compradoras del Instrumento de Agregacion de Demanda para la adquisicién de
Software por catalogoCCE-139-1AD-2020

3.2.3 Obligaciones del supervisor

Ademas de las contempladas en la Ley 1474 de 2011 y lo dispuesto en el Manual de Contratacion

de la Direccién Ejecutiva de Administracion Judicial, adoptado mediante Resolucién 7025 de 2019

y en la Resolucién 7049 de 2019 por la cual se adoptan lineamientos para ejercer la supervision e
interventoria, el supervisor debera:

1. Exigir al contratista el cumplimiento del contrato y de la totalidad de obligaciones en él contenidas.

2. Presentar las recomendaciones que determine pertinentes, para el cumplimiento a satisfaccion del
contrato.

3. Verificar el cumplimiento de las obligaciones del CONTRATISTA con el Sistema Integral de
Seguridad Social y aportes Parafiscales.

4. Realizar las actividades necesarias que conduzcan al cumplimiento de todas las obligaciones
técnicas estipuladas en el contrato.

5. La certificacién de cumplimiento, que expide el supervisor, constituye la prueba de la verificacién y
aprobacion de la ejecucion del contrato y es requisito para efectuar los pagos al contratista.

6. Remitir a la Unidad de compras — Division de Contratos de la Direccion Ejecutiva de Administracion
Judicial, todos los documentos originales que se generen durante la ejecucién del contrato y que
conserve en virtud de la supervision.

7. Solicitar concepto juridico a la Unidad de compras- division de contratos, cuando quiera que surjan
dudas sobre el alcance de las modificaciones o ajustes que deban realizarse al contrato, a fin de
establecer si los mismos, requieren un otrosi 0 adicién o por el contrario, pueden ser realizados de
comun acuerdo entre el contratista y el supervisor.

8. De conformidad con lo establecido en la Clausula Dieciocho del Instrumento de Agregacién de
Demanda Software por Catalogo CCE-139-IAD-2020, solicitar al contratista la péliza de
cumplimiento respectiva.

3.3 MODALIDAD DE SELECCION, JUSTIFICACION Y FUNDAMENTOS JURIDICOS

3.3.1 Modalidad de seleccién

El proceso cuyo objeto es “Adquirir licencias de la herramienta de comunicacion y colaboracion Office 365 y
sus productos asociados para uso de la Rama Judicial.”, se realizara a través del Instrumento de Agregacion
de Demanda para la adquisicién de Software por catdlogo CCE-139-IAD-2020 de la Tienda Virtual del
Estado Colombiano de Colombia Compra Eficiente.

3.3.2 Justificacion y fundamentos juridicos de la modalidad de seleccién
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De Conformidad con lo dispuesto en la Circular PCSJC17-8 del 09 de febrero de 2017, el Consejo Superior
de la Judicatura adopté como politica de transparencia y eficiencia en el buen gobierno de la Rama Judicial,
que la Direccion Ejecutiva de Administracion Judicial acuda a las herramientas que en materia de contratacion
estatal ofrece Colombia Compra Eficiente.

..Para la contratacion de bienes y servicios de caracteristicas técnicas uniformes, se debe consultar y hacer
uso de los Acuerdos Marco de Precios Vigentes en la Unidad Administrativa Especial Agencia Nacional de
Contratacién Publica - Colombia Compra Eficiente; toda vez que esta herramienta permite lograr mejores
precios y resultados, en términos de valor por dinero, asi como reducir los costos administrativos del proceso
de compra, tanto para las entidades como para los proveedores...”

Se consult6 la pagina de la Tienda Virtual del Estado Colombiano de dicha entidad, y a la fecha de elaboracion
del presente estudio previo, esta vigente el Instrumento de Agregacion de Demanda Software por
Catalogo CCE-139-1AD-2020, de la Tienda Virtual del Estado Colombiano de Colombia Compra Eficiente, a
través del cual se pueden adquirir los bienes objeto de esta contratacion.

La Ley 1150 de 2007, "Por medio de la cual se introducen medidas para la eficiencia y la transparencia en
la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratacion con Recursos Publicos”,
consagra en el articulo segundo las siguientes modalidades de seleccion para la escogencia de los
contratistas: licitacion publica, seleccion abreviada, concurso de méritos y contratacion directa.

Dentro de Seleccion Abreviada, incluye como causal la siguiente: "a) La adquisicion o suministro de bienes
y servicios de caracteristicas técnicas uniformes y de comun utilizacién por parte de las entidades, que
corresponden a aquellos que poseen las mismas especificaciones técnicas, con independencia de su disefio
o de sus caracteristicas descriptivas, y comparten patrones de desempefio y calidad objetivamente definidos.

Para la adquisicién de estos bienes y servicios las entidades deberan siempre que el reglamento asi lo
sefiale, hacer uso de procedimientos de subasta inversa o de instrumentos de compra por catalogo
derivados de la celebracién de acuerdos marco de precios o de procedimientos de adquisiciéon en bolsas de
productos.”

El Decreto 4170 de 2011, "Por el cual se crea la Agencia Nacional de Contratacion Publica -Colombia
Compra Eficiente-, se determinan sus objetivos y estructura”, ente rector, que tiene como objetivo
"desarrollar e impulsar politicas publicas y herramientas, orientadas a la organizacion y articulacion, de los
participes en los procesos de compras y contratacion publica con el fin de lograr una mayor eficiencia,
transparencia y optimizacién de los recursos del Estado ", y como una de sus funciones, a la luz de lo
preceptuado en el articulo 3 numeral 7, la de "Disefar, organizar y celebrar los acuerdos marco de precios
y demas mecanismos de agregacién de demanda de que trata el articulo 2° de la Ley 1150 de 2007, de
acuerdo con los procedimientos que se establezcan para el efecto".

En virtud de lo anterior, la Agencia Nacional de Contratacién Publica - Colombia Compra Eficiente -
determiné que: “(...) Las Entidades Compradoras requieren para su operacion y funcionamiento bienes y
servicios de caracteristicas técnicas uniformes y de comun utilizaciéon adquiridos individualmente mediante
multiples Procesos de Contratacion. Esta situacién afecta negativamente el desempefio del Estado como
una sola organizacion. Colombia Compra Eficiente busca transformar esta situacion agregando la demanda
del Estado y coordinando sus adquisiciones. Los Acuerdos Marco de Precios permiten cumplir esta funcion
pues hacen uso del poder de negociacion del Estado, unifican las condiciones para el suministro de un bien
0 servicio, y ofrecen un proceso agil para adquirir estos bienes o servicios. Colombia Compra Eficiente con
base en los Planes Anuales de Adquisiciones de las Entidades Compradoras, determiné una lista de bienes
y servicios para celebrar Acuerdos Marco de Precios.

El Decreto 1082 de 2015, "Por el cual se reglamenta el sistema de compras y contratacion publica”,
determina en el articulo 2.2.1.2.1.2.7., la "Procedencia del Acuerdo Marco de Precios", indicando que "Las
Entidades Estatales de la rama ejecutiva del poder publico del orden nacional, estan obligadas a adquirir
Bienes y Servicios de Caracteristicas Técnicas Uniformes a través de los Acuerdos Marcos de Precios
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3.4 VALOR ESTIMA TIFICACION Y FORMA DE PAGO

3 Valor estimado del contrato

Descuenta | Pr
Descripeidn del Producto cantidad io Unitaria D | ket Subtotal PrecioTotal
ad'l:ml Descuento

Microsoft 0365 E1 :ubscnptmn Per User_EA_EAS | Ent
Microsoft EDA Exchangei}nlme bcription Per

9,140,365,872.00

= nn e

- Microsoft SOL3 ErverEnterprwseAIILanguages “ £457500 _— 866,452,500.00

$68,454,9 3,868.00

CANTIDAD A RENOVAR 1 ANO
TIPO DE LICENCIA Y/O ADQUIRIR (MULTIPLICADO X12)




SKU (Nimero Cantidad

de Parte) Nombre del Producto Mimian Descuentos

AfA-10242

CEG-00003 EMS ES Sub Per User
FSZ-00002 Defender 0365 P2 Sub Per User
LKe-00004 Teams Phone Standard Sub Per User
2810-04760 SQL Server Enterprize ALng 5A

CANTIDAD A RENOVAR 1 ANO
TIPO DE LICENCIA Y/O ADQUIRIR (MULTIPLICADO X12)



3.4.2 Certificado de disponibilidad presupuestal
CODIGO

$68.454.923.868

3.4.3 Variables consideradas para calcular el presupuesto oficial

3.4.4 Forma de pago del contrato

3.5. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE
3.5.1 Requisitos habilitantes
3.5.1.1 Capacidad juridica

3.5.1.1.1 Cumplimiento con las obligaciones con la seguridad social y aportes parafiscales

3.5.1.1.2 Antecedentes disciplinarios, fiscales y judiciales



3.5.1.1.3 Solicitud de limitar el proceso de seleccion a Mipyme

3.5.1.2 Experiencia
3.5.1.2.1 Experiencia general

3.5.1.2.2 Experiencia especifica

3.5.1.3 Capacidad financiera

3.5.1.4 Capacidad organizacional

3.5.1.5 Informacién financiera para proponentes extranjeros sin domicilio en el pais

3.5.1.6 Capacidad técnica

3.5.2 Factores de evaluacion (Criterios de idoneidad del contratista en contratacion directa)

3.5.2.1 Factor calidad

3.5.2.2 Apoyo a la industria nacional

3.5.2.3. Incentivo de preferencia a favor de personas con discapacidad
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La entidad se adhiere al Instrumento de Agregacion de Demanda Software por Catalogo CCE-139-IAD-
2020.

3.5.3 Reglas de desempate de ofertas

En caso de empate, la Entidad Compradora agotara los factores de desempate de conformidad con el
mecanismo establecido en el numeral 6.6 de la Clausula 6 del Acuerdo Marco de Precios de el Instrumento
de Agregacion de Demanda para la adquisicion de Software por catalogo CCE-139-1AD-2020, en
armonia con el anexo a la guia y al ordenamiento juridico vigente en esta materia.

3.6 ANALISIS DE RIESGOS Y FORMA DE MITIGARLO

El analisis de riesgos para el presente proceso se determiné dentro de los documentos dispuestos por la
Agencia de Colombia Compra Eficiente para proceso CCE-116-IAD-2020 del cual resulté el Instrumento de
Agregacion de Demanda para la adquisicion de Software por catalogo CCE-139-IAD-2020.

El Consejo Superior de la Judicatura, de acuerdo con las disposiciones del articulo 4 de la Ley 1150 de 2007
y de los articulos 2.2.1.1.1.6.1 y el numeral 2 del articulo 2.2.1.2.5.2 del Decreto 1082 de 2015 y con base en
la Metodologia para identificar y clasificar los riesgos elaborado por dicha Agencia, se adhiere a los riesgos
previstos para el proceso de Colombia Compra Eficiente en tipificacion, estimacion y asignacion de riesgos.

3.7 GARANTIAS EXIGIDAS EN EL PROCESO DE CONTRATACION
3.7.1 Garantia de Seriedad de la Oferta (Cuando aplique)

N/A

3.7.2 Andlisis de garantias y amparos durante la ejecucion del contrato

La entidad se adhiere a lo previsto por la Agencia de Colombia Compra Eficiente para proceso CCE-116-1AD-
2020 del cual resulté el Instrumento de Agregacion de Demanda para la adquisicién de Software por catédlogo
CCE-139-IAD-2020.

Por ello, las garantias del presente proceso corresponden a las exigidas por Colombia Compra Eficiente a los
proveedores que forman parte del citado Instrumento. Estas se describen en la clausula décimo-octava (18)
del Instrumento de Agregacion de Demanda numeral 18.2.

3.8. COBERTURA DE ACUERDOS COMERCIALES

Para este proceso la cobertura de los acuerdos comerciales es la que establece la Agencia de Colombia
Compra Eficiente para el Instrumento de Agregacion de Demanda para la adquisicion de Software por
catalogo CCE-139-1AD-2020.

3.9. SUPERVISION DEL CONTRATO

Nombre Adriana Cruz Ortiz

No. cédula

Cargo Profesional Universitario

Dependencia Division de Infraestructura de Software - Unidad Informatica.

3.9.1 Necesidad de interventoria (Cuando se requiera, justificar)

No aplica.

3.9.2 Supervision técnica del contrato en los proyectos de inversion a cargo de las unidades del Consejo
Superior de la Judicatura (Articulo 9 del Acuerdo PCSJA19-11339 de 2019)

Nombre unidad del CSJ | No aplica.

Nombre del empleado No aplica.

No. cédula No aplica.
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3.10 PLAZO Y LUGAR DE EJECUCION Y LIQUIDACION DEL CONTRATO

3.11 CONSTANCIA DEL CUMPLIMIENTO DEL DEBER DE ANALISIS DEL SECTOR POR PARTE DE LAS
ENTIDADES ESTATALES

3.12 CIUDAD Y FECHA DE DILIGENCIAMIENTO FORMATO RESUMEN DE ESTUDIOS PREVIOS

4. UNIDAD TECNICA QUE PARTICIPA EN LA CONTRATACION
(Se suscribe con base en lo estipulado en el Acuerdo PCSJA19-11339 de 2019)
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4.2 Director de la Unidad Técnica de la Contratacion

Nombre empleado

Jorge Eliecer Pachén Ballen

Cargo

Director Administrativo de Divisioén de Infraestructura de Software

5. COMITE ESTRUCTURADOR DEL PROCESO DE CONTRATACION (Resolucién no. 7025 de
diciembre de 2019 — Manual de Contratacién de Direccién Ejecutiva de Administracion Judicial)

5.1 Servidor designado por la Unidad de Compras Publicas — Division de Estructuracion

Firma
Nombre Gabriel Jacob Paternina Rojas
Cargo Director Divisién Estructuracién

5.2 Profesionales designados para la estructuracion, o sus equivalentes en las direcciones seccionales de

administracion judicial.

Firma

N
T

| W/{

\

Nombre empleado

Carlos Mauricio Corredor Vera

Cargo

Profesional Universitario

Dependencia

Divisién Estructuracion

Firma

'S\a&:c%if““*\\é{' i

Nombre empleado

Yeimmy Marcela Ramirez Pefia

Cargo

Profesional Universitario

Dependencia

Division Estructuracion

Firma

Nombre empleado

Gustavo Adolfo Fonseca Alfonso

Cargo

Profesional Universitario

Dependencia

Division Estructuracion

Firma

=

Nombre empleado

Luisa Fernanda Lora Navarro

Cargo

Profesional Universitario

Dependencia

Divisién Estructuracion

Firma

Dew V/ Salamancg

Nombre empleado

Deisy Virginia Salamanca Sierra

Cargo

Profesional Universitario
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Dependencia Division Estructuracion
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