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INFORME DE ACTIVIDADES No. 2 de 12
CORRESPONDIENTE AL PERIODO COMPRENDEDO ENTRE EL 111212023 AL 31/12/2023

No. Contrato o Convenio v aiio de suscripcion: | OC 118125 de 2(}23

Contratar los servicios de Conectividad mediante el Acuerdo Marco de
Precios para la prestacion de servicio de conectividad 11! No, CCENEG-

Objeto: 248-AMP-2020, de conformidad con las especificaciones técnicas
requeridas por la Unidad y confenidas en el Anexo No. 1 “Ficha
téenica”.

lasedoContto o comerc O e ot ol i Sanicis

Fecha Inicio: 01 DE NOVIEMBRE 2023 (acta de inicio}

Fecha Terminacién: 31 DE OCTUBRE DE 2024

Porcentaje de Avance Fisico de Ejecucion: 16,90%

Nombre de! contratista: COMUNICACION CELULAR SA COMCEL SA

CC/Nit: 800153993

Nombre del Supervisor del Contrato o convenio: | DARIO EDUARDO MUNETON ZULUAGA

Cargo del Supervisor: JEFE OFICINA DE TECNOLOGIAS DE LA INFORMACION

OBLIGACIONES O ACTIVIDADES DEFINIDAS EN EL CONTRATO O CONVENIO Teniendo en cuenta la naturaleza y

tipo de contrato o convenio de conformidad con lo establecido en la clausula No _11_se presenta el informe
correspondiente.

11.32. Publicar las facturas en la Tienda Virtual del Estado Colombiano.

En cumplimiento a la obligacién se realizé el cargue de la factura en la Tienda Virtual def Estado Colombiano (TVEC).
Evidencia: Factura y publicacién en la Tienda Virtual del Estado Colombiano.

11.54. Garantizar la atencion a las Entidades Compradoras en los horarios y por los canales definidos de acuerdo
con lo establecido en las condiciones transversales de! Anexo 1, contenido en el Pliego de Condiciones,

Para el presente periodo se evidencia la atencion de incidentes en los horarios que estéan definidos en las condiciones

transversales del Anexo 1. Sin embargo, no se presentaron incidentes que afectaron los tiempos y los ANS objetivos del
periodo.

Evidencia: No hay Reporte de casos escalados a la mesa de servicio.
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11.57. Prestar fos Servicios de Conectividad de acuerde con las condiciones de los Documentos del Proceso,
incluido el Anexo 1del Pliego de Condiciones.

TR

Para el presente periodo se prestd el servicio de conectividad cumpliendo con las cantidades y ancho de banda requeridas
por la UNIDAD.

Evidencia: Factura, Informe Técnico proveedor y Uariv,

11.58 Remitir a la Entidad Compradora los soportes que certifiquen que se encuentra al dia con las obligaciones de
pago de los aportes al sistema de seguridad social y de salud.

Para el presente periodo se realiza entrega de certificacion de pagos de los aportes de seguridad social y parafiscales.
Evidencia: Certificado Parafiscales

11.61 Buscar la causa raiz de las Fallas que afectan [a prestacién de los Servicios de Conectividad y proporcionar
solucion a ellas en el tiempo establecido en los ANS.

A cierre del periodo, no se presentd indisponibilidades. En consecuencia, no se genera descuento por aplicacién de
acuerdos de nivel de servicios sobre los costos de los servicios prestados para el periodo de DICIEMBRE de 2023,

Dado lo anterior para el periodo de diciembre se presenta un ANS del 99,83% sobre los servicios de conectividad.
Evidencia: Informe Técnico de ANS del proveedor y Uariv.

Nota: El contratista debe anexar el numero total de actividades que se encuentren definidas en su contrato.

Anexos: En mi calidad de CONTRATISTA O PROVEEDOR anexo soportes de las actividades gue soportan la ejecucion de las

actividades realizadas en &l periodo comrespondiente a este informe en el aplicativo SECOP i de acuerdo con la Guia Presentacion
Informe de Actividades y Supervision a Ja Ejecucion Contractual.

DocuSigned by:
o | Santingg Parde
L CBEACOREETEALEY

SANTIAGO PARDO FAJARDO
C.C. 80.425.417
REPRESENTANTE LEGAL

6 ol
A - g
Sha—
“~DART EDJARBOMUNETON ZULUAGA
JEFE OFICINA DE TECNOLOGIAS DE LA INFORMACION




DocuSign Envelope ID: 6546A6D0-7D72-4A30-A403-CD893187ACS0

Cddigo: 760,10,15-73

GESTION CONTRACTUAL Versién: 01

SUPERVISION Y LIQUIDACION DE CONTRATOS ¥ || ccha: 24/08/2022

CONVENIOS Pagina 3 de 3

Nota: Para los casos en que haya designacién se debe adjuntar al primer informe el documento de designacién expresa por

parte del representante legal, y en caso de requerirse cambio del designado se debera presentar la nueva designacién como
parte del informe al periodo que corresponda.

CONTROL DE CAMBIOS

24/08/2022 Creacion documento
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VERIFICACION Y CERTIFICAGION DE CUMPLIMIENTO DE ACTIVIDADES ADMINISTRATIVAS, TECNICAS Y LEGALES POR PARTE

DEL SUPERVISOR DEL CONTRATQ

INFORME DE TECNICO MENSUAL DE SUPERVISION No, 2

CORRESPONDIENTE AL PERIODO COMPRENDIDO ENTRE EL 1/1212023 AL 31/12/2023
NFORMACION GENERAL DEL CONTRAT .

No. Contrato o Convenio y afio de suscripcion:

OC 118125 de 2023

Objeto:

Conratar los servicios de Conectividad mediante el Acuerdo Marco de
Precios para la prestacion de servicio de conectividad |1l No. CCENEG-
248-AMP-2020, de conformidad con las especificaciones técnicas
requeridas por la Unidad y contenidas en el Anexo No. 1 *Ficha
técnica".

Clase de Contrato o convenio:

Acuerdo Marco de precios

Fecha Inicio:

01 DE NOVIEMBRE DE 2023 (acta de inicio)

Fecha Terminaci6n:

26 DE OCTUBRE DE 2024

Porcentaie de Avance Fisico de Ejecucién:

VIGENCIA 2023, 100%

Prérroga(s)

NO

Valor inicial pactado:

$696.758.363,99

Valor disminucién:

$7.741.758,92

Valor a pagar:

$58.063.197,00 -

Nombre del contratista:

COMUNICACION GELULAR SA COMCEL SA

CC / Nit:

800153993

Nombre del Supervisor del Contrato o convenio:

DARIO EDUARDO MUNETON ZULUAGA

Cargo del Supervisor:

JEFE DE LA OFICINA DE TECNOLOGIA DE LA INFORMACION
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canales contratados.

del presente informe.

En mi calidad de supervisor del contrato/convenio No. OC 118125 - 2023 suscrito entre la Unidad para la Atencion y
Reparacion Integral a la Victimas y elfla contratista COMUNICACION CELULAR SA COMCEL SA.

Certifico que realizod sus actividades conforme a lo estipuladc en el contrato, de manera oportuna y con la calidad y
eficiencia requeridas, asi como en los tiempos establecidos para el desarrollo de cada una de ellas.

Nota: Para el presente periodo se presto el servicio de conectividad cumpliendo con lo requerido por la Unidad en los
Es importante mencionar que las actividades 11.32, 11.54, 11.57, 11.58 y 11.61 fueron objeto de desarrollo para el periodo
En mi calidad de supervisor del contrato/ convenio No. OC 118125 - 2023, certifico el cargue de los informes de actividades

y evidencias de la gjecucion por parte del Contratista, en el aplicativo Tienda Virtual del Estado Colombiano.

(Cuando se trate del informe final para el (ltimo pago, se debe verificar y certificar que la totalided de obligaciones o
actividades contenidas en el contrato hayan sido desarrolladas)

Observaciones del Supervisor:

Durante el periodo se realizo:

» Reunion de cierre mensual el dia 15 de DICIEMBRE del 2023, en la cual se frataron temas tales como: revision de
casos durante el periodo y conciliacion de facturacion del mes vencido diciembre

Se concluye que, durante el periodo, el servicio de conectividad se prestd con normalidad y acorde a lo contratado por
la Entidad en 40 de los 40 canales, en atencion no se realiza descuento por indisponibilidad.

RESUPUESTAL DEL CON?

PORCENTAJE DE

EJECUCION FISICA ACUMULADO PRESUPUESTAL ACUMULADO
VIGENCIA 2023 61 dias equivalente al 16,90%. 93,86%

VIGENCIA 2024 0 dias equivalente al 0% 0%

EJECUCION TOTAL DEL

CONTRATO A VIGENCIA |61 dias equivalente al 100% 15,82%

2023

SOPORTES PARA EL
CONTROL DE LA
SUPERVISION

s CCENEG-248-AMP-2020
s Orden de compra OC 118125 de 2023

Adicionalmente las evidencias documentales del cumplimiento se encuentran publicadas en
medio magnético:
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AMP CCENEG-248-OC118125-2023

A nivel de vigencia y rubro ef estado del contrato es:

s

€-4199-1500-4-0-4199062-02 : | 195923 $123.350.23399

10899408901 ¢ 713230568

C€-4199-1500-4-0-4199062-02

“El contrato se encuentra soportado bajo la aprobacién de VF N.° 2-2023-048832 del 20 de septiembre de 2023 del MHCP.

*|a orden de compra presente disminucién en su valor por § 7.741,758,92 equivalentes & 4 dias de senvicio en la vigencia 2024 Y en consecuencia
modificacion en la fecha de terminacion hasta el 26 de octubre de 2024,

“*El saldo porliberar en la vigencia 2023 por valor de $7.132.305,68 comesponde a descusnios por la aplicacidn de acuerdos de nivel de servicio (ANS).

BALANCE AL CIERRE DE PERIODO:

i VALOR FINAL PERIODO NOVIEMBRE SERVICIO BEL PERIODO 3 50.930.892,00

: VALOR FINAL PERIODO DICIEMBRE SERVICIO DEL PERIODO $ 58.063.197,00

i

**Elvalorfinalperiode noviembre comesponde a $ 50.930.892,04; el proveedor nos informd que por ajuste del sistema de la hemamienta de facturacion de
claro se redondea el valor en [a factura generéndose sin decimales por ende el valor final del periodo noviembse comesponde a $ 50.930.892,00.

1} SERVICIOS DE CONECTIVIDAD SEDES Y PUNTOS DE ATENCION:

SEDES: Durante el periodo de diciembre de 2023, el proveedor COMUNICACION CELULAR SA COMCEL SA
presté a la Unidad el servicio de conectividad, en las siguientes sedes, el detalle es el siguiente:
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1 | INTERNET | 1700 BOGOTA - INTERNET
2 | INTERNET | 64 CRAV - VALLEDUPAR
3 | INTERNET | 84 | CRAV - VILLAVICENCIO
4 | INTERNET | 64 CRAV - TUMACO
5 [ INTERNET | 64 . CRAV - APARTADO
6 | INTERNET 64 CRAV- QUIBDO
7 | DATOS | 1000 ~ BOGOTA -MPLS
8 | DATOS | 148 MEDELLIN
9 | DATOS ; 64 DT - BOGOTA

10| DATOS | 76 CALI

11| DATOS | 76 VALLEDUPAR

12| DATOS | 64 VILLAVICENCIO

13! DATOS | 64 BUCARAMANGA

' 14| DATOS | 76 PASTO

15| DATOS | 64 PEREIRA

16 DATOS | 64 POPAYAN
17 DATOS | 76 CARTAGENA
18| DATOS | 64 | SANTA MARTA
19| DATOS | 64 | BARRANQUILLA
20| DATOS | 64 MONTERIA
21| DATOS | 76 ‘ CUCUTA
22 DATOS 76 FLORENCIA
23| DATOS 76 . BARRANCABERMEJA

124 DATOS 76 SINCELEJO

| 25| DATOS 76 ; APARTADO
26| DATOS 64 IBAGUE

| 27| DATOS 64 NEIVA

| 28| DATOS 64 YOPAL
29| DATOS 64 RIOHACHA

30| DATOS 64 ARMENIA
31| DATOS 64 TUNJA

32! DATOS 64 MOCOA )
33| DATOS 64 ; ARAUCA .
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134] DATOS | 64 | SAN JOSE DEL GUAVIARE .
35| DATOS | 64 | MANZALES

. 36| DATOS 64 QUIBDO

|37 DATOS | 10 f MITU VAUPES

138, DATOS | 10 ~ PUERTO INIRIDA
39 DATOS | 10 . PUERTO CARRENO |

NOVEDADES DEL PERIODO:

A cierre del periodo, no se presento indisponibilidades e incidentes sobre los servicios de conectividad, ni afectacion sobre los
ANS establecidos,

En consecuencia, para el periodo de diciembre de 2023 el valor del servicio es por la suma de CINCUENTA 'Y OCHO
MILLONES SESENTAY TRES MIL CIENTO NOVENTAY SIETE PESOS M/CTE ($ 58.063.197,00)

Dado lo anterior para el periodo de diciembre se presentd un ANS del 99,83% sobre los servicios de conectividad.

Es importante mencionar que la aplicacion de ANS se soporta en la clausula 10 facturacién y pago del AMP para la prestacion
de servicios de conecfividad IIl CCENEG-248-AMP-2020.

GARANTIA DE CUMPLIMIENTO

La Clausula 17 del ACUERDO MARCO DE PRECIOS PARA SERVICIOS DE CONECTIVIDAD, estipula las
garantias de cumplimiento y sus condiciones.

Por lo anterior, el proveedor COMUNICACION CELULAR SA COMCEL SA expide polizas N° 1000171069401 e} 30
de octubre de 2023 a nombre de la Unidad para la atencién y reparacion integral a las Victimas las cuales son
aprobadas por la Entidad el 31 de octubre de 2023.

A continuacién, detalle:

NICIO M

ASEGURADORA: SEGUROS  COMERCIALES | CUMPLIMIENTO | 23/10/2023 30/04;’2025
BOLIVAR S.A

ESTADO DE ASEGURAMIENTO: VIGENTE

A continuacion, se revisa el cumplimiento de las obligaciones:
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11.32

Publicar las facturas en la Tienda Virtual del Estado
Colombiano.

En cumplimierto a la obligacion
el proveeder realizo el cargue de
la factura en la TVEC,

11.54

Garantizar @ atencién a las Entidades
Compradoras en los horarios y por los canales
definidos de acuerdo con lo establecido en las
condiciones transversales del Anexo 1, contenido
en el Pliego de Condiciones.

Para el presente periodo se
adjunta reporte de casos donde
se evidencia la afencion de
incidentes en los horarios que
estan  definidos  en  las
condiciones  transversalkes  del
Anexo 1. En el prasente mes no
se incklentes que afectaran los
fempos y  los  ANS  de
disponibilidad establecidos.

11.57

Prestar los Servicios de Conectividad de acuerdo
con las condiciones de los Documentos del
Proceso, incluido el Anexo 1 del Pliego de
Condiciones.

Para el presente periodo se
prestd el servicio de conectividad
cumpliendo con las cantidades y
ancho de banda requeridas por la
UNIDAD.

11.58

Remitir a la Entidad Compradora los sopartes que
certifiquen que se encuentra al dia con las
obligaciones de pago de los aportes al sistema de
seguridad social y de salud,

Para el presente periodo se
realiza entrega de certificacion de
pagcs de [os aportes de
sequridad social y parafiscales. A
si mismo se presenta el Plan del
sistema de gesfidn de seguridad
y saud en el trzbajp v el
programa de capacitacion de
sistema de gesfion de seguridad
y salud en el trabajo.

11.81

Buscar la causa raiz de las Fallas que afectan la
prestacién de los Servicios de Conectividad y
proporcionar solucién a ellas en el tiempo
establecido en los ANS,

A clerre del periodo, no se
presentaron incidentes sobre los
servicios de conectividad.

Que, como supetvisor, valido el cumplimiento del pago de los aportes parafiscales relativos a SENA, ICBF, Cajas de
Compensacién Familiar, cuando corresponda, y ARL (Administradora de tiesgos laborales) y al Sistema de Seguridad

Social Integral) por parte del contratista, de conformidad con el Pardgrafo 1 del Art. 23 Ja Ley 1150 de 2007 v ¢l

Articulo 244 de la Ley 1955 de 2019,
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Realiz6 seguimiento a la matriz de riesgos del presente contrato/convenio?  SI NO

¢Luego del seguimiento detectd alguno con alta probabilidad de ocurrencia?  §l NO | X

Detalle cual(es) riesgos detectd con alta probabilidad de ocurrencia:
Es importante indicar que:

a) Segun el numeral 9 del estudio previo del presente proceso, se define “la identificacién y el andlisis de
los Riesgos del Proceso se dan a través def acuerdo marco de Precios para la prestacién de servicios
de Conectividad Il No. CCENEG-248-AMP-2020, de la AGENCIA NACIONAL DE CONTRATACION
PUBLICA (COLOMBIA COMPRA EFICIENTE), en el Capitulo 12. del “Pliego de Condiciones para
seleccionar a los Proveedores de un Acuerdo Marco de Precios para la prestacién de Servicios de
Conectividad 1P,

b) EI numeral 10 facturacién y pago del acuerdo marco de Precios para la prestacion de servicios de
Conectividad il No. CCENEG-248-AMP-2020, se estipula que “Las no conformidades en fos ANS en
los términos definidos en el Anexo 1 del pliego de condiciones generan (i) descuentos a favor de la
Entidad Compradora sobre el valor del Servicio de Conectividad afectado por las no conformidades o
(i) compensaciones a favor de la Entidad Compradora. El porcentaje de descuento y las
compensaciones aplicables estan definidos en e! Anexo 1 del Pliego de Condiciones. La Entidad
Compradora solo podrad aplicar alguna de las dos alternativas, descuentos o compensaciones. Los
descuentos aplican en la factura del respectivo mes vencido y la Entidad Compradora puede utilizar el
dinero descontado en la adquisicion o adicion de Servicios de Conectividad.”.

Por lo anterdor al cierre del periodo se concluye que no se presentaron incidentes sobre los servicios de
conectividad. Cumpliendo con el ANS objetivo del periodo de 99,83%.

Observaciones adicionales: NA

patas

“-DARIO EDUARDO MUNETON ZULUAGA
JEFE OFICINADE TECNOLOGIAS DE LA INFORMACION

NOTAS: De acuerdo con el color de fa fuente del presente formato tener en cuenta lo siguiente:

v’ Color negro: Texto inmodificable y/que no se puede eliminar

v" Color rojo: Texto objeto de modificaciones segiin la necesidad de cada dependencia.

v Colormorado: Recomendacionesy ejemplos que (a dependencia debe tener en cuenta y suprimirios en ef documento
definitivo,

CONTROL DE CAMBIOS

24/08/2022 Creacitn documento
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No.de Acta:2 | Fecha: 15/12/23 Nombre Rependencna: Oficina de Tecnologia de la
Informacién
Lugar: Reunidn presencial Oficina jefe de la OTH I;:;Imcm: Hora Final: 15:00

OBIJETIVO: Cierre Periodo diciembre 2023 - Servicios de Conectividad OC-118125

DESARROLLO DE LA REUNION
v' Agenda

o Revision de Gltimos compromisos pactados (reunidn 6 de diciembre 2023).
o Solicitudes y/o Nuevos Compromisos.
o Conglliacidn ANS del periodo.

v" Revisién de compromisos

o Se realiza revision y verificacién de los compromisos adquiridos en la Reunién de seguimiento y control a
la operacion del dia 6 de diciembre de 2023.

v Desarrollo
v Se generan una serie de solicitudes nuevas:
1. Mejorar los tiempos de facturacidn para entrega y radicacidn el 18 de diciembre 2023

2. Gestionar las ejecuciones de ampliacidn del ancho de banda en las 11 sedes solicitadas.

¥ Conciliacién ANS del periodo.

A cierre del periodo, no se presentt indisponibilidades e incidentes sobre los servicios de conectividad, ni afectacion sobre
los ANS establecidos.

En consecuencia, para el periodo de diciembre de 2023 el valor del servicio es por la suma de CINCUENTAY OCHO
MILLONES SESENTA Y TRES MIL CIENTO NOVENTA Y SIETE PESOS M/CTE ($ 58.063.197,00).

Dado lo anterior para el periodo de diciembre se presentd un ANS del 99,83% sobre los servicios de conectividad.

SUNA
| 393800 |
| 799,840 ¢
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la pdliza hasta el 31 de diciembre de
2023.

ACTIVIDAD RESPONSABLE FECHA

1. Configuracion de NETFLOW y SNMP CLARO 12 de diciembre 2023
sobre los routers de los diferentes {cumplido)
servicios a nivel nacional.

2. Gestionar caso SD2769561 para su CLARO 12 de diciembre 2023
revision. configuracion de VRRP en los (cumplido)
routers

3. Gestionar solicitud de traslado para la CLARO 12 de diciembre 2023
sede de Riohacha {cumplido)

4. Gestionar las solicitudes de ampliacién CLARO 12 de diciembre 2023 (en
delancho de banda en 11 sedes. cumplimiento)

5. Solicitud documentalinicial conelfinde | cLARO 8 de diciembre 2023
estar al dia contractualmente parala (cumplido)
nueva orden de compra, asicomo la
firma del acta de inicio y del acuerdo de
confidencialidad

6. Firma delacta de liquidacidn de la orden | CLARO 8 de diciembre 2023
de compra anterior. Solicitud prérroga de (cumpido)

A : Sl g"i
ACTIVIDA RESPONSABLE FECHA
1. Mejorar los tiempos de facturacién para | CLARO 18 de diciembre 2023
entrega y radicacion el 18 de diciembre
2023
2. Gestionar las ejecuciones de ampliacidon | CLARO 18 de diciembre 2023
del ancho de banda en las 11 sedes
solicitadas.
ANEXO0S
1. ANS - DETALLE SERVICIO OCTUBRE 2023
2. LISTADO DE ASISTENCIA.

Responsable de la reunién:
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Firma:

oz L ST
P A
Nombre: Sergio Al&jaridro Cante Rubio
Cargo: Infraestructura Tl

Dependencia: Oficina de tecnologfas de la informacion.
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Asistencia
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once

Plat

Dispenibilidad exigida
>=09.6% rmensual

Penalidad por no conformidad - Descuanto
en facturacién
99%<=Disponibilidad<99.6%: 10% de
descuanto schre el costo este servicio.
98%<=Disponibilidad<99%: 20% de
descuento sobre el costo este servidio.
97%<=Disponibilidad<98%: 50% de
descuento scbre el costo este servicio,
Disponibilidad<97%: 100% de descuento
sobre el costo este servido.,

Penalidad por no conformidad - Modalidad
compensacion
958%<=Disponibilidad<99.6%: 10% de
Ampliacidn dei enlace contratado durante
30dias.

98%<=Disponibilidad<99%: 20% de
Ampliacion det enlace contratado durante
30dias.

97%<=Disponibilidad<58%: 50% de
Ampliacion del enlace contratado durante
30dias.

Disponibilidad<97%: 100% de Ampliacién
de! enlace contratado durante 30 dias.

Disponibilidad exigida
>=089.9% mensual

Penalidad por no conformidad -
Descuento en facturacion
98.6%<=Disponibilidad<99.9%: 10% de
descuento sobre el costo esta
servido.
99.3%<=Disponibilidad<99,6%: 20% de
descuento sobre el costo este
servicio.

99%<=Disponibilidad<99.3%: 50% de
descuento sobre el costo este
servicio.

Disponibilidad<39%: 100% de
descuento sobre el costo este
servicio.

Penalidad por no conformidad -
Modalidad compensacion
89.6%<=Disponibilidad<99.9%: 10% de
Ampliacidn del enlace contratado
durante 30 dias.
88.3%<=Disponibilidad<99.6%: 20% de
Ampliacidn del enlace contratado
durante 30 dias.
99%=<=Disponibilidad<93.3%: 50% de

Arnoliscidn.dalaslase. trakade

Oro
Disponibifidad exigida

»>=99.98% mensual

Penalidad por no confarmidad -
Descuento en facturacién
95.9%<=Disponibilidad<3.98%: 10% de
descuento sobre el costo este servicio,
99.8%<=Disponibitidad<99.9%: 20% de
descuento sobre ef costo este servicio.
99.7%<=Disponibilidad<99,8%: 50% de
descuento sobre el costo este servicio.
Disponibilidad<89.7%: 100% de
descuento sobre el costo este servidio.

Penalidad por no conformidad -
Modalidad compensacién
99.9%<=Disponibilidad<99.98%: 10% de
Ampliacién del enlace contratado
durante 30 dias.
99.8%<=Disponibilidad<99.9%: 20% de
Ampliacidn dal enlace contratado
durante 30 dias.
99.7%<=Disponibilidad<99.8%: 50% de
Ampliacidn del entace contratado
durante 20 dias.
Disponibilidad<99.7%: 100% de

Ampliacidn del enface contratado
Auranio. 20.dine

Interrupciones

Interrupciones maximas en un mes
2 Interrupciones.

Penalidad por no conformidad - Descuento
en facturacién "
3 Interrupciones: 20% de descuento sobre

el costo de este servicio.

4interrupciones: 50% de descuento sobre

el costo de este servicio.

>5 Interrupciones: 100% de descuento
sobre el costo de este servicio.

Penalidad por no conformidad - Modalidad
compensacion

3 Interrupciones: 20% de Ampliacidn del
enlace contratado durante 30 dfas.

4 Interrupciones: 50% de Ampliacidn del
enlace contratado durante 30 dias.
>5 Interrupciones: 100% de Ampliacién del :
enlace contratado durante 30 dias. :










" Trabajo

Bogota D.C., julio 26 de 2023

CONSTANCIA DE FORMACION VOCACIONAL 4272

La Direccidn de Movilidad y Formacion para el Trabajo, del Ministerio del Trabajo, hace constar que CRISTHIAN
GUILLERMO BALAGUERA BARRIOS, identificado(a) con CEDULA DE CIUDADANIA nimero 1096255177
registra la siguiente informacién de capacitacion laboral :

NOMBRE DEL PROGRAMA: TRABAJO EN ALTURAS TRABAJADOR AUTORIZADO
OFERENTE DE CAPACITACION: EMJ CAPACITACIONES YCERTIFICACIONES SAS
ENTRENADOR: ELSA MARIN JAIMES

SEDE DONDE SE FORMO: EMJ CAPACITACIONES Y CERTIFICACIONES SAS
EMPLEADOR: TABASCO OC, LiC#SUCURSAL COLOMBIA
ASEGURADORA DE RIESGOS LABORAIES DEL TRABAIADOR BOLINAR-11

SECTOR ECONOMICO:: SECTOR DE TELECOMUNICACIONES
FECHAS DE FORMACION: 17/07/2023 a 20/07/2023
INTENSIDAD HORARIA: 32 horas

La constancia de formacién vocacional refleja lo registrado en la base de datos del Ministerio del Trabajo, de

conformidad con los reportes realizados por los Centros de Entrenamiento debidamente habilitados para impartir
formacidn para el trabajo,

Se expide la presente constancia el dia julio 26 de 2023

Ministerio del Trabajo de Colombia

Teléfonas en Bogota: (571) 5196868

Desde cejular Linea 120

Gficina Principal: Carrera 14 No. 99-33 pisos 6, 7, 10, 11, 12y 13. Bogot& D.C
5186868 Recepelén de comespondencla: Piso € Bogotd D.C
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FORMATO
ACTA QA MPLS

Pertenece al procedimiento: Implementar Servicios Segmento .
- ; . . - Fecha:
Empresas y Negocios Soluciones Fijas y Realizar Instalacién
o 09-sep-2020
y entrega de Servicio,
Clasificacion: Uso Interno. Pag.1de 18 Cddigo VAAZ-F21

DCCUMENTACION ACTIVIDAD

Visita N(imero; 1

Fecha Ejecucion: 13/M2/2023

Hora Inicio: 12:00am

Tiempo Transporte: 10 minutos
Tiempo Antesala: 20 minutos
Tiempo Ejecucién: 220 minutos
Espera Claro: 30 minutos

Hora Salida: 03:30 pm

Ing. Outsourcing: CRISTHIAN BALAGUERA
Multimetro: MT-1236
Analizador de BER:

Soporte Claro: DANIELA HERRAN
Firma el Acta: CARLOS URZOLA

Caso Seguimiento:
Problemas en Instalacion:

Mediciones Eléctricas
Fase-Neutro: 124,3V
Fase-Tierra: 1240V
Neutro-Tierra: 0,4V

Lugar de Instalacién de Equipos: RACK

Observaciones: Se llega a sitio se validan permisos de ingreso, se valida potencia,
condiciones eléctricas, estado de los equipos y estadoe general del sitio, se procede a
instalar en el rack el equipo huawei ar617 5001049825M5503084, se toman previas y se
configura el equipo de forma exitosa, se valida UM, pem Daniela Herran confirma um, se
procede a conectar la LAN del cliente, se validan servicios, quedando operativos, se toman
pruebas de ping y saturacién finalizande todo exitoso, se valida con N1 miguel Rodriguez,
+57 321 9510864, confirma operatividad y autoriza cierre y retiro de cliente.

FTX160883LL




FORMATO
ACTA QA MPLS

Pertenece al procedimiento: Implementar Servicios Segmento Fecha:

Empresas y Negocios Scluciones Fijas y Realizar Instalacién 09-s ep—2620

y entrega de Servicio.

Clasificacién: Uso Interno. Pag. 2 de 18 Cdédigo VAA2-F21

1. REGISTRC FOTOGRAFICO

1.1. Foto antes de la

instalacién (400x300 pixeles).

1.2. Foto después de la Instalacién, debe incluir UM (Claro o Tercero) (400x300 pixeles).




FORMATO
ACTA QA MPLS

Pertenece al precedimiento: Implementar Servicics Segmento )
N . . . P Fecha:
Empresas y Negocios Solucicnes Fijas y Realizar Instalacién
- 09-sep-2020
v enirega de Servicio,

Clasificacion: Uso interno. Pag. 3 de 18 Cédigo VAA2-F21

1.3. Foto marquillas completas {Cables y Equipos) {400x300 pixeles).

1.4. Foto tomas eléctricas (400x300 pixeles).

1.5.



FORMATO
ACTA QA MPLS

Pertenece al procedimiento: Implementar Servicios Segmento .
. . " i . Fecha:
Empresas y Negocios Soluciones Fijas y Realizar Instalacion
. 09-sep-2020
y entrega de Servicio.
Clasificacion: Uso Intemo. Pég.4de 18 Cadigo VAA2-F21

2. PRUEBAS DE SERVICIOS
2.1. Prueba de ping y trace route a la oficina principal.

<UNID_ULPO010>ping -a 172.20.138.1 172.20.50.101
PING 172.20.50.101: 56 data bytes, press CTRL_C to break
Reply from 172.20.50.101: bytes=56 Sequence=1 #1=253 time=16 ms
Reply from 172.20.50.101: bytes=56 Sequence=2 t1=253 time=16 ms
Reply from 172.20.50.101: bytes=56 Sequence=3 =253 time=17 ms
Reply from 172.20.50.101: bytes=56 Sequence=4 ti=253 time=17 ms
Reply from 172.20.50.101: bytes=56 Sequence=5 ttl=253 time=16 ms

— 172.20.50.101 ping statistics -
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss
round-trip minfavg/max = 16/16/17 ms

2.2, Prueba de ping y trace route al punto remoto {Extranet).

<Resuftzdo de la pruehs de ping>

<Resuliado del race route>
2.3. Funcionamiento de Encripcién (si aplica).
<Resultado>
3. PRUEBAS DE SERVICIO MPLS AVANZADO / TRANSACCIONAL

3.1. Evidencia de versién o firmware de los equipos
[UNID_ULPQ010]dis ver
Huawei Versatile Routing Platform Software
VRP (R) software, Version 5.170 (AR610 V300R019C13SPC200)
Copyright (C) 2011-2021 HUAWEI TECH CO., LTD
Huawsi AR617VW-LTE4EA Router uptime is 0 week, 0 day, 0 hour, 54 minutes

MPU 0(Master) : uptime is 0 week, 0 day, 0 hour, 53 minutes
SDRAM Memory Size :1024 M bytes

Flash 0 Memory Size : 1024 M bytes

MPU versicn information :

1.PCB  Version : AR-SRUB17 VER.C

2.MAB  Version : 2

3. Board Type :ARB17TVW-LTE4EA

4. BootROM Version : 1

[UNID_ULP0010]

3.2. Evidencia de configuracidn de equipo Router
[UNID_ULPQ010] dis cur
[V300R019C138PC200]
#

sysname UNID_ULP0010
header login information "




FORMATO
ACTA QA MPLS

Pertenece al procedimiento: implementar Servicios Segmento
Empresas y Negocios Scluciones Fijas y Realizar Instalacién
y entrega de Servicio.

Fecha:
09-sep-2020

Clasificacion: Uso Interno.

Pag. 5de 18 Cddigo VAAZ2-F21

| Usted esta a punto de utilizar un recurso informatico |
| de uso privado, cualquier intento de acceso quedara |
registrade y puede tener implicaciones legales. |

You are on the verge of using private resources, any |

legal implications, |

|

I

l .

| attempt of access will be recorded and can have |
|

I

L L T e N L L L b b

* ATENCION: *
* Este equipo es propiedad de: *
* CLARO COLOMBIA - SOLLICIONES FLIAS *

E! usc no autorizado esta estrictamente prohibido.  *
* Todos los usuarios son legalmente responsables de sus  *
* acciones sobre el sistema y toda actividad sera registrada *

nnnnnnnnnnnnnnnnnnnnnnnnnnnnn kb dededkded de sk

drop illegal-mac alarm

authentication-profile name default_authen_profile
authentication-profile name dot1x_authen profile
authentication-profile name dot1xmac_authen_profile
authentication-profile name mac_authen_profile
authentication-profile name multi_authen_profile
authentication-profile name portal_authen_profile
#

dhcp enable

#

radius-server template default

#

pki realm default

certificate-check none

#

ss] policy default_policy type server

pki-realm default

version tls1.2

ciphersuite  rsa_aes_128 sha256 rsa_aes_256_sha256
gcdhe_rsa_aes256_gom_shal3s4

#

acl number 2300

ecdhe_rsa_aes128_gom_shaZ56




FORMATO
ACTA QA MPLS

Pertenece al procedimiento: implementar Servicios Segmento Fechar

Empresas y Negocios Soluciones Fijas y Realizar Instalacién Og—sep-2620

y entrega de Servicio.

Clasificacion: Uso Interno, P4y, 6 de 18 Codigo VAA2-F21

rule 5 permit source 172.31.238.0 0.0.0.255
rule 8 permit source 10.160.227.8 0.0.0.3
rule 7 permit source 172.31.238.0 0.0.0.255
rule 8 permit source 172.22.0.0 0.0.255.255
#
ike proposal default
encryption-algorithm aes-256 aes-192 aes-128
dh group14
authentication-algorithm sha2-512 sha2-384 sha2-256
authentication-method pre-share
integrity-algorithm hmac-sha2-256
prf hmac-sha2-256
#
free-rule-template name default_free_rule
#
portal-access-profile name portal_access_profile
#
aaa
authentication-scheme default
authentication-mode local
authentication-scheme radius
authentication-mode radius
authorization-scheme default
authorization-mode local
accounting-scheme default
accounting-mode none
local-aaa-user password policy administrator
password history record number 0
undo password alert original
domain default
authentication-scheme default
accounting-scheme default
radius-server default
domain default_admin
authentication-scheme default
accounting-scheme default
local-user admin password irreversible-cipher
$1a8.JOEOgXEV+$"gSA>4KL=0{tMMR<VLI]_43#Fg+AIL$GS52cQTS
local-user admin privilege level 15
local-user admin service-type terminal http
local-user telmexuser password irreversible-cipher
$1a8<q"T# "t:$7x_<(nZpcOx+1+b9Ye2<T87&#, SRP"\+<;/]8%
local-user telmexuser privilege level 15
local-user telmexuser service-type telnet terminal ssh
#
web
set fast-configuration state disable
user-set Default
user-set VIP
#
firewall zone Local
#
interface Vianif1
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description -— LAN MPLS - ULP0010 -—

ip address 172.20.138.1 255.255.254.0
#

interface Ethernet0/0/0
#

interface GigabitEthermet0/0/0
#

interface GigabitEthernet0/0/1

description - - - LAN INTERNET - - UNID_ULP0010 ~ - -
#

interface GigabitEthermet0/0/2

description - - - LAN INTERNET - - UNID_ULPQ010 - - -
#

interface GigabiiCthernet0/0/3

description - ~ - LAN INTERNET - - UNID_ULPQ010 - - -
#

interface Gigabitcthernet0/0/4

description -—- WAN MPLS - ULPO010 -~
#

interface GigabitEthernet0/0/4.2325

description — WAN MPLS PPAL. - ULPC010 ~—

dot1qg termination vid 2325

ip address 10.160.227.10 255.255.255.252
#

interface GigabitEthernet0/0/5

description VirtuaiPort
#

interface Wlan-Bss7

port hybrid tagged vlan 1

#

interface Celluiar0/0/0
#
interface NULLO
#
cellular profile default
modem auto-recovery dial action modem-reboot fail-times 128
modem auto-recovery icmp-unreachable action modem-reboot
modem auto-recovery services-unavailable action modem-reboot fest-times 0 interval 3600
#
bgp 65176
peer 10.160.227.9 as-number 14080
peer 10.160.227.9 description —-WAN CLARO-—
peer 10.160.227.9 timer keepalive 10 holg 30
#
ipv4-family unicast
undo synchronization
network 172.20.138.0 255.255.254.0
peer 10.160.227.9 enable
#
undo icmp name timestamp-request receive
#
snmp-agent local-engineid 860007DB03BOECDD19051B
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snmp-agent community read % %HH_Y =& @oR|IQxJ+A#+Fg-
1 5UrS<"VKIXmyS/MFij:;<eMWXMU@1cChQ{F' F%Dt87kTa0,/<DKW% %# acl 2300
snmp-agent community write %A %Hve\Mb"[-

~>@BN>XQpw1@P[rKIB4JXkYH+11gNT17v[|9%8@e~+3$/16 <*v&)MAB* X{:pejIRYIWCcC%A%# acl
2300

shmp-agent sys-info version v2c

snmp-agent trap enable

snmp-agent permit interface all

snmp-agent

stelnet server enable

telnet server enable

telnet server permit interface all

ssh server permit interface all
#

http secure-server ssl-policy default_policy

http secure-server enable

http server permit interface GigabitEthemet0/0/0 Wian-Radio0/0/0
#

fib regularly-refresh disable
#

user-interface con 0
authentication-mode aaa
user-interface vty 0
acl 2300 inbound
authentication-mode aaa
user privilege level 15
protocol inbound ssh
user-inferface viy 1 3
acl 2300 inbound
authentication-mode aaa
protocol inbound ssh
user-interface vty 4
acl 2300 inbound
authentication-mode aaa
#
wlan
wmm-profile name wmmfid 0
traffic-profile name traf id 0
security-profile name secfid 0
radio-profile name radiof id 0
wmm-profile id 0
#
interface Wlan-Radio0/0/0
radio-profile id 0
#
interface Wian-Radic0/0/1
#

dot1x-access-profile name dot1x_access_profile
#

mac-access-profile name mac_access profile
#

voice
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#
diagnose

#

ops

#

autostart

#

secelog

#
ms-channel

#
return
[UNID_ULPO010]

3.3. Evidencia de registro ARP desde Jla interface LAN + prueba de ping si el equipo del
cliente responde
[UNID_ULPOO10}dis arp

IP ADDRESS

MAC ADDRESS  EXPIRE(M) TYPE
VLAN/CEVLAN(SIP/DIP)

INTERFACE VPN-INSTANCE
PVC

172.20.138.1
172.20.138.55

172.20.138.26
172.20.138.17
172.20.139.27
172.20.138.18
172.20.138.57
172.20.138.39
172.20.138.53
172.20.138.42
172.20.138.21
172.20.138.14
172.20.138.38
172.20.138.30
172.20.139.10
172.20.138.27

172.20.139.32

cOff-a822-36ed

Bcfd-b95f-0748 20

7c57—588c—f35‘;c 20
d027-88bc-f;ri;5d 19
001a-e84c-a1(;9 14
d027-88bc-';3{;)e 10
bSQ?-SabS-cjz;c 19
7057-5880-1:3&2 14
bet d-890f-516‘:f—f 20

d027~88bb-f14g1 11
f42e-7f09-6;“;;1 15

7427-ea03-l;l"§-96 10
7057—588c-£31é{-8b 13
7427-9303«11é-e5 20
000b-ab31 —;é-eg 20
7427—ea03-3£}3b 19
0013-3840-;4:36 9

D-0
D-0
D-0
D-0
D-0
D-0
D-0
D-0
D-0
D0
0-0
D-0
D-0
D-0
D-0

D-0

Vlanif1

GE0/0/1
GE0/0/1
GEO/0/1
GE0/0/1
GE0/0/1
GE0/0/
GEO/0/1
GEO/0/1
GE0/0/1
GEO/0/1
GE0/0/1
GE0/0/1
GE0/0/1
GE0/0/1
GEO/0/1

GEO/ON




FORMATO
ACTA QA MPLS

Pertenece al procedimiento: Implementar Servicios Segmento

Empresas y Negocios Soluciones Fijas y Realizar Instalacion Fecha:
. 0S-sep-2020
y enfrega de Servicio.
Clasificacion: Uso Interno. Pég. 10 de 18 Cadigo VAA2-F21

172.20.139.25
172.20.139.23
172.20.138.61

172.20.138.20

001 a~e84c—5?£:35 16
001a—e84c-ajtl;-1 0 11
f42e-7f09-79€?l;5 9

f42e-7f09~?9:"§25 20

172.20.138.214 0017-fc41-71a7 14

1/-

172.20.138.156 5838-7955-f9c1 15

172.20.139.30
172.20.139.33
172.20.139.20
172.20.139.28
172.20.139.21
172.20.139.29
172.20.139.31
172.20.139.22

172.20.139.26

001 a—e84c-;é}-‘f 16
001 a—e84c:—a1 ‘;, :38 16
001 a-e84c—a?1i£32 16
001 a-384c-;4{_1 116
001 a-e84c-a11;d 16
001 a-684c—a1(‘);b 16
{}01a-ea4c-a3 { :92 16
001 a-e84c-:::1 9 16
001 a~eB4c—a:£§;3c 16

172.20.138.215 5803-fbda-addd 16

172.20.139.34

172.20,139.35

1/-
001a-284c-alfd 18
1/-
001a-e84c-a77a 16
1/-

172.20.138.2 cc3e-5f40-370a 10

1/-

172.20.138.155 5838-7955-f13¢c 10

172.20.138.34

172.20.138.48

1/-
incomplete 1

1/-
Incomplete 1

1/-

172.20.138.100 Incomplete 1

172.20.138.19

10.160.227.10
10.160.227.9

1/
Incomplete 1

1/-
cOff-a822-36ee

10b3-cBf7-28¢7 5

2325/-

D-0
D-0
-0
D-0
D-0
D-0
D-0
-0
D-0
D-0
D-0
D-0
D-0
D-0
D-0
b-0
D-0
D-0
D-0

D-0

D-0

-0

D-0
D-0

{-
D-0

GEQ/0/M1
GEO/0/1
GEJ/0/M
GE0/0/1
GED/ONM
GEO/OM
GEO/0M
GEO0/0M1
GE0/0/1
GEOD/0/M1
GEO/OM
GE0/0/1
GEO/0/1
GEOQ/0/1
GEQ/0/1
GEOQ/OM
GED/0/M
GEO/0/1
GE0/0/1
GE0/0/1
Vianif1
Vianif1
WVianif

Vlanif1

GED/0/4.2325

GE0/0/4.2325
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Total:43 Dynamic:i41  Static:0  Interface:2

3.4. Evidencia de conectividad entre equipo terminal del cliente hacia punto central e
interconexiones
<UNID_ULP0O010>ping -a 172.20.138.1 172.20.50.101
PING 172.20.50.101: 56 data bytes, press CTRL_C to break
Reply from 172.20.50.101: bytes=56 Sequence=1 tti=253 time=16 ms
Reply from 172.20.50.101: bytes=56 Sequence=2 ttI=253 time=16 ms
Reply from 172.20.50.101: bytes=56 Sequence=3 ttI=253 time=17 ms
Reply from 172.20.50.101: bytes=56 Sequence=4 #I=253 time=17 ms
Reply from 172.20.50.101; bytes=56 Sequence=5 tt|=253 time=16 ms

— 172.20.50.101 ping statistics —
5 packet(s) transmitted
5 packeti(s) received
0.00% packet loss
round-frip min/avg/max = 16/16/17 ms

<UNID_ULP0O0O10>
<UNID_ULP0010>{rcaer
<UNID_ULPO010>tracer
<UNID_ULPO010>tracert -a 172.20.138.1 172.20.50.101
traceroute to  172.20.50.101(172.20.50.101), max hops: 30 ,packet length: 40,press CTRL_C to
break
110.160.227.9 10 ms 9ms 9ms
210.168.125.25 < AS=14080>19ms 19 ms 19 ms
3172.20.50.101 < AS=B4955> 21 ms 25ms 19 ms
<UNID_ULP0310>

3.5. Registro de saturacion

Fara b pann THGGE 2 NOSDULLT- esde TEU I3 15:00 4 187 BR023 1628 Gendratt FUEH4E 180

3.6. Servicios Transaccionales 3G
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Potencia 3G
Fantalizzo

IP asignada
Fartaliazo 1P asignada nor of operador
OBSERVACIONES:

<Documentar obsarvacioness>

4. CONEXIONES Y ENTREGA

4.1, Los equipoes del cliente quedan conectados a los equipos de Claro, en caso de NO
por favor documentar en observaciones la razén.

4.2. Los equipos del cliente se encuentran disponibles y configurados adecuadamente,
en caso de NO por favor documentar en observaciones la razén.

5. CONFIGURACION DEL CP

[UNID_ULPQ010] dis cur
[V300R019C138PC200]

#

sysname UNID_ULP0010
header login information ™

| Usted esta a punto de utilizar un recurso informatico |
| de uso privado, cualquier intento de acceso quedara |
registrado y puede tener implicaciones legales. |

l

[

| You are on the verge of using private resources, any |
| attempt of access will be recorded and can have |
] legal implications. |
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ki ededod R ded ke deok iRk Ak Rk AR F AR TR LR TR AR Rk dek kAR Rk khhdhkdk

* ATENCION: *
* Este equipo es propiedad de: *
* CLARO COLOMBIA - SOLUCIONES FIJAS *

*

El uso no autorizado esta estrictamente prohibido.  *
* Todos los usuarios son legalmente responsables de sus  *
* acciones sobre el sistema y toda actividad sera registrada *

FREAEREEREREREITRER L b IR TR AL A drddktkdkiddidkktit i kb iy bdd

t

#
drop illegal-mac alarm

authentication-profile name default_authen_profile
authentication-profile name dot1x_authen_profile
authentication-profile name dot1xmac_authen_profile
authentication-profile name mac_authen_profile
authentication-profile name multi_authen_profile
authentication-profile name portal_authen_profile
#

dhcp enable
#

radius-server template default

#

pki realm default

certificate-check none

#

ssl policy default_policy type server

pki-realm default

version tis1.2

ciphersuite  rsa_aes 128_sha256 rsa_aes 256_sha256
ecdhe_rsa_aes256_gcm_shal384

#

acl number 2300

rule & permit source 172.31.232.0 0.0.0.255

rule 6 permit source 10.160.227.8 0.0.0.3

rule 7 permit source 172.31.238.0 0.0.0.255

rule 8 permit source 172.22.0.0 0.0.255.255

#

ike proposal default

encryption-algorithm aes-256 aes-192 aes-128
dh group14

authentication-algorithm sha2-512 sha2-384 sha2-256
authentication-method pre-share
integrity-algorithm hmac-sha2-256

prf hmac-sha2-256
#
free-rule-template name default_free_rule
#

portal-access-profile name portal_access_profile
#

aaa

authentication-scheme default

ecdhe rsa_aes128_gcm_shaZb6
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authentication-mode local
authentication-scheme radius
authentication-mode radius
authorization-scheme default
authorization-mode local
accounting-scheme default
accounting-mode none
local-aaa-user password policy administrator
password history record number 0
undo password alert original
domain default
authentication-scheme default
accounting-scheme default
radius-server default

domain default_admin
authentication-scheme default
accounting-scheme default

local-user admin password

$1a$.JOEOGXSV+$"gSA>4KL=0{MA[R<VLI]_43#Fg+AILSGS52cQTS

local-user admin privilege level 15
local-user admin service-type terminal hitp

tocal-user telmexuser password

$1a8<q"T# "t:US7x_<(nZpcOx+'1+bIYe2<T87&#,. SRP"\+<;/]f8$
local-user telmexuser privilege level 15
local-user telmexuser service-type telnet terminal ssh
#
web
set fast-configuration state disable
. user-set Default
user-set VIP
#
firewall zone Local
#
interface Vianif1
dascription — LAN MPLS - ULP0010 —
ip address 172.20.138.1 255.255.254.0
#
interface Ethernet0/0/0
#
interface GigabitEthernet0/0/0
#

interface GigabitEthernet0/0/1

description - - - LAN INTERNET - - UNID_ULPO010 - - -
#

interface GigabitEthernet0/0/2

description - ~ - LAN INTERNET - - UNID_ULP0010 - - -
#

interface GigabitEthernet0/0/3

description - - - LAN INTERNET - - UNID_ULP0O010 - - -
#

interface Gigab#tEthernet0/0/4
description -— WAN MPLS - ULP0010 —--
#

irreversible-cipher

irreversible-cipher
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interface GigabitEthernet0/0/4.2325
description -—- WAN MPLS PPAL - ULP0010 ~--
dot1qg termination vid 2325
ip address 10.160.227.10 255.255.255.252
#
interface GigabitEthernet0/0/5
description VirtualPort
#
interface Wlan-Bss7
port hybrid tagged vian 1
#
interface Cellular0/0/0
#
interface NULLO
#
cellular profile default
modem auto-recovery dial action modem-reboot fail-times 128
modem auto-recovery icmp-unreachable action modem-reboot
modem auto-recovery services-unavailable action modem-reboot test-times 0 interval 3600
#
bgp 65176
peer 10.160.227 .9 as-number 14080
peer 10.160.227.9 description —WAN CLARQO---
peer 10.160.227.9 timer keepalive 10 hold 30
#
ipvd-family unicast
undo synchronization
network 172.20.138.0 255.255.254.0
peer 10.160.227.9 enable

#

undo icmp name timestamp-request receive

#

snmp-agent local-engineid 800007DB03BOECDD18051B

snmp-agent community read Y% %EH_*Y =& @oRIICxJ+/##+Fg-
15Urs<)"VKIXmyS/Mf:j::<e MWXMU@ 1cChQ(F'F%Dt*87k TaQ,/<DKW%A%# acl 2300

snmp-agent community write % e#Ive\Mb" [~

~>@BN>XQpw1@P[rKIB4JXKYH+11gNT17v[[0%B@e~+3$/16<*v&)MAB*IX{:pefRYIWeC%A%# acl
2300

snmp-agent sys-info version v2c

snmp-agent frap enable

snmp-agent permit interface all

snmp-agent

stelnet server enable

telnet server enable

telnet server permit interface all

ssh server permit interface ail
#

http secure-server ssl-policy default_policy

http secure-server enable

http server permit interface GigabitEthernet0/0/0 Wlan-Radio0/0/0
#

fib regularly-refresh disable
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#
user-interface con 0
authentication-mode aaa
user-interface vty 0

acl 2300 inbound
authentication-mode aaa
user privilege level 15
protocol inbound ssh
user-interface vty 1 3

acl 2300 inbound
authentication-mode aaa
protacol inbound ssh
user-interface vty 4

adl 2300 inbound
authentication-mode aaa
#
wlan

wmm-profile name wmmfid 0
traffic-profile name fraf id 0
security-profile name secfid 0
radio-profile name radiof id 0

wmm-profile id 0
#
interface Wlan-Radio0/0/0
radio-profile id 0
#

interface Wlan-Radio0/0/1
#
dot1x-access-profile name dot1x_access_profile
#

mac-access-profile name mac_access_profile
#
voice

#

diagnose
#
ops
#
autostart
#
secelog
#

ms-channel

#
return
{UNID_ULP0010]
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FORMATO

ACTA QA INTERNET DEDICADO (DEDICADO — EMPRESARIAL)

Pertenece al procedimiento: Implementar Servicios Segmento
Empresas y Negocios Soluciones Fijas y Realizar Instalacién

y entrega de Servicio.

Fecha:

09-sep-2020

Clasificacion: Uso Interno.

Pag. 1 de 17

Cadigo VAA2-F5

Visita Ndmero:
Fecha Ejecucion:
Hora Inicio:
Tiempo Transporte:
Tiempo Antesala:
Tiempo Ejecucion:
Espera Claro:

Hora Salida:

Ing. Outsourcing:
Multimetro:
Analizador de BER:
Soporte Claro:
Firma el Acta:

Caso Seguimiento:
Problemas en Instalacién:

Mediciones Eléctricas
Fase-Neutro:
Fase-Tierra:
Neutro-Tierra:

DOCUMENTACION ACTIVIDAD

001
2023-12-16
8:00

60 MIN
120 MIN
420 MIN
60 MIN
18:00

CARLOS JOSE ORTIZ SILVA
150704531

N/A

NA

N1 MIGUEL RODRIGUEZ

N/A
N/A

NA
NA
NA

Lugar de Instalacién de Equipos: RACK

Observaciones:

se llega a sitio a la hora pactada se valida permisos, se configura analizador se hace
saturacion contra Chambaku se entrega servicio operativo. cliente no deja hacer mas

pruebas solo la de saturar

EQUIPOS INSTALADOS

EQUIPOS DESINSTALADOS O TRASLADADOS




FORMATO

ACTA QA INTERNET DEDICADO (DEDICADO - EMPRESARIAL)

| Pertenece al procedimiento: Implementar Servicios Segmento Fecha:
Empresas y Negocios Soluciones Fijas y Realizar Instalacion 09-se _2620
y entrega de Servicio. P
Clasificacion: Uso Interno. Pag. 2 de 17 Codigo VAAR-F5

1. REGISTRO FOTOGRAFICO

3

B.

ro (400x300 pixeles)




FORMATO
ACTA QA INTERNET DEDICADQ (DEDICADO — EMPRESARIAL)

Pertenece al procedimiento: Implementar Servicios Segmento .
. . . . - Fecha:
Empresas y Negocios Soluciones Fijas y Realizar Instalacion
e , 09-sep-2020
y entrega de Servicio.
Clasificacion: Uso Interno. Pag. 4 de 17 Codigo VAA2.F5

2. PRUEBAS DE SERVICIO INTERNET DEDICADO
2,1, Evidencia de version o firmware de los equipos

<UNID_UPL0031_PPAL>dis ver

Huawei Versatile Routing Platform Software

VRP (R) software, Version 5,170 (AR6280 V300R019C10SPC200)
Copyright (C) 2011-2020 HUAWEI TECH CO., LTD

Huawei AR6280 Router uptime is 13 weeks, 6 days, 18 hours, 8 minutes
BKP 0 version information:

1.PCB Version : AR0MBAK2B VER.A

2.1f Supporting PoE : Yes

3.Board Type :AR6280

4. MPU Slot Quantity : 1

5. LPU Slot Quantity : 8

MPU 11(Master) : uptime is 13 weeks, 6 days, 18 hours, 7 minutes
SDRAM Memory Size :8192 M bytes

Flash 0 Memory Size : 2048 M bytes

Fiash 1 Memory Size : 32 M bytes

MPU version information :

1.PCB  Version : SRU-400H VER.A

2.MAB  Version : 0

3.Board Type :SRU-400H

4. CPLDO Version : 124

5. BootROM Version : 1

FAN version information :

1.PCB Version : ARJIDF05A VER.A
2. Board Type :FAN

3. Software Version : 108

<UNID_UPL0031_PPAL>
<UNID_UPL0031_PPAL>dis cur
[V300R019C10SPC200]

#

sysname UNID_UPL0G31_PPAL
header login information ™

HHH i IHEHEHEN B B i RHEE

* ATENCION: Este equipo es propiedad de CLARO Colombia. *




FORMATO
ACTA QA INTERNET DEDICADO (DEDICADO — EMPRESARIAL)

Pertenece al procedimiento: Implementar Servicios Segmento Fecha:
Empresas y Negocios Soluciones Fijas y Realizar Instalacion -

L 09-sep-2020
y entrega de Servicio.
Clasificacion: Uso Intemno. Pag. 3 de 17

1.3. Foto marquillas completas E:ables y Equipos) (400x300 pixeles
R 2y okl i & £ 3 K 0 TP

1.4. Foto tomas eléctricas (400x300 pixeles).

1.5. Foto Voltaje [Relacién Neutro-Tierra] (400x300 pixeles).




FORMATO
ACTA QA INTERNET DEDICADO (DEDICADO — EMPRESARIAL)

Pertenece al procedimiento: Implementar Servicios Segmento .

: - - : . Fecha:
Empresas y Negocios Soluciones Fijas y Realizar Instalacién

. 09-sep-2020

y entrega de Servicio.
Clasificacion: Uso interno. Pag. 5 de 17 Cédigo VAA2-F5
* El uso no autorizado esta estrictamente prohibido. *
* *

* Todos los usuarios son legaimente responsables de sus  *
* acciones sobre el sistema y toda actividad sera registrada*

Rk

#
acl ipvé number 2400
rule 0 permit
#
drop illegal-mac enable

clock timezone 5§ minus 05:00:00
#
ipv6
#
vlan batch 2
#
authentication-profile name defauit_authen_profile
authentication-profile name dot1x_authen_profile
authentication-profile name dot1xmac_authen_profile
authentication-profile name mac_authen_profile
authentication-profile name muiti_authen_profile
authentication-profile name portal_authen_profile
#
dhcp enable
#
ip vpn-instance victimas-administrados
ipva-family

route-distinguisher 100:17791
#
vlan 2

name PUBLICA
#
radius-server template default
#
pki realm default

certificate-check none
#
ssl policy default_policy type server

pki-realm defauit

version tls1.2

ciphersuite rsa_aes_128_cbc_sha rsa_aes_128 shaz56
ecdhe_rsa_aes128_gcm_sha256 ecdhe_rsa_aes256_gcm_sha384
#
acl number 2300

rule 3 permit source 172.22.0.0 0.0.255,255

rule 4 permit source 10.168.125.64 0.0.0.3

rule 5 permit source 10.168.125.28 0.0.0.3

rule 6 permit source 172.31.239.0 0.0,0,255

rule 7 permit source 10.160.239.244 0.0.0.3

rule 10 permit source 181.48.33.176 0.0.0.15

rule 20 permit source 172.31.238.0 0.0.0.255

rsa_aes_ 256 _sha256




FORMATO

ACTA QA INTERNET DEDICADO (DEDICADO — EMPRESARIAL)

Pertenece al procedimiento; Implementar Servicios Segmento

Empresas y Negocios Soluciones Fijas y Realizar Instalacion Fecha:
o 09-5ep-2020
y entrega de Servicio.
Clasificacion: Uso Interno. Pag. 6 de 17 Codigo VAAZ2-F5

rule 40 permit source 100,123.0.0 0,0.1.255
acl number 2400
rule © permit
#
acl name DENYNTP 39998
rule 30 deny udp source-port eq ntp
rule 31 deny udp destination-port eq ntp
rule 32 permit ip
#
ike proposal defauli
encryption-algorithm aes-256 aes-192 aes-128
dh group14
authentication-algorithm sha2-512 sha2-384 sha2-256
authentication-method pre-share
integrity-algorithm hmac-sha2-256
prf hmac-sha2-256
#

free-rule-template name default_free_rule
#

portal-access-profile name portal_access_profile
#
aaa
authentication-scheme default
authentication-mode local
authentication-scheme I-h
authentication-mode hwtacacs local
authentication-scheme radius
authentication-mode radius
authorization-scheme default
authorization-mode focal
authorization-scheme hwtacacs
authorization-mode hwtacacs local
authorization-cmd 3 hwtacacs local
autherization-cmd 15 hwtacacs local
accounting-scheme default
accounting-mode none
accounting-scheme hwtacacs
accounting-mode hwtacacs
accounting realtime 3
accounting start-fail online
domain default
authentication-scheme default
accounting-scheme default
authorization-scheme default
radius-server default
domain default_admin
authentication-scheme |-h
accounting-scheme hwtacacs
authorization-scheme hwtacacs
radius-server default

local-aaa-user wrong-password retry-interval 6 retry-time 4 block-time 6

undo local-user admin
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local-user gestion password irreversible-cipher $1a$@sSr{9vOjL$h}.s.Lg*zK)~z{*/T "%~

PUZb:m7$THHX5dQERW|M$
local-user gestion privilege level 15

local-user gestion service-type telnet terminal ssh

local-user telmexuser

$1a$NR5(/b~nY.$hp V@cw7 "4QthNTEY&Y,~gA AThu(EYpd+5c>M-F$

Jocai-user telmexuser privilege level 15

local-user telmexuser service-type telnet terminal ssh

#

web

#

firewall zone Local
#

interface Vianif1

description - LAN GESTION ALLOC -~ UPLOO56 ~

ip binding vpn-instance victimas-administrados
ip address 172.27.86.75 255.255.255.248
vrrp vrid 5 virtual-ip 172.27.86.73

vrrp vrid 5 priority 120

vrrp vrid 5 preempt-mode timer delay 20
#

interface MEth0/0/0

ip address 192.168.1.1 255.255.255.0
undo negotiation auto

dhcp select interface

#

interface GigabitEthernetd/0/0

shutdown

#

interface GigabitEthernet0/0/1

ipv6 enable

ipv6 address auto link-local

ipv6 address auto global default

undo negotiation auto

speed 1000

ip address dhcp-alioc

ipv6 address auto dhcp
#

interface GigabitEthernet0/0/1.1234
dot1q termination vid 1234

ip binding vpn-instance victimas-administrados
ip address 10.160.239,246 255.255.255.252
traffic-filter inbound acl name DENYNTP
#

interface GigabitEthernet0/0/2

undo negetiation auto

speed 1000
#

interface GigabitEthernet0/0/3
#

interface GigabitEthernet0/0/4

#

interface GigabitEthernet0/0/5

irreversible-cipher
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portswitch

description -~ CONEXION LAN GESTION ALLOC « UPLO0S6 «--
port link-type access

interface GigabitEthernet0/0/6

portswitch '
description - CONEXION LAN GESTION ALLOC - JPLO0SE —
port link-type access

interface GigabitEthernet0/0/7

#

interface GigabitEthernet0/0/8

#

interface GigabitEthernet0/0/9

#

interface GigabitEthernetG/0/10
description VirtualPort

shutdown

ipv6 enable

ipv6 address auto link-local

ipv6 address auto global default

ip address dhcp-alloc

ipv6 address auto dhcp

#

interface XGigabitEthernet0/0/0
description - LAN INTERNET PPAL - UPL0G31 ---
ipvb enable

ip address 181.48.33.179 255.255.255.240
ipv6 address FD00::182/125

vrrp vrid 1 virtual-ip 181.48.33.177

vrrp vrid 1 priority 110

vrrp vrid 1 preempt-mode timer dejay 20
vrrp vrid 1 track nqa UPL0056 UPLD056 reduced 40
vrrp6 vrid 2 virtual-ip FE80::1 link-local
vrrpb vrid 2 virtual-ip FD00::181

vrrp6 vrid 2 priority 110

vrTp6 vrid 2 preempt-mode timer delay §
#

interface XGigabitEthernet0/0/1
#

interface XGigabitEthernet0/0/1.2127
description --- WAN INTERNET PPAL - UPL0031 ---
dot1q fermination vid 2127

ipv6 enable

ip address 10.168.125.30 255.255.255.252
ipv6 address 2800:483:2080:454::2/126
ipv6 nd ns multicast-enable

ipvb neighbor 2800:483:2080:454::1 1430-04¢0-6642 vid 2127
#

interface XGigabitEthernet0/0/2
#
interface XGigabitEthernet0/0/3
#
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interface XGigabitEthernet0/0/4
#
interface XGigabitEthernet0/0/5
description --- LAN INTERNET PPAL - UPL0O031 we
#
interface XGigabitEthernet0/0/6

E:

interface XGigabitEthernet0/0/7

F*

interface XGigabitEthernet0/0/8

H#

interface XGigabitEthernet0/0/9

H

interface XGigabitEthernet0/0/10

3+

interface XGigabitEthernet0/0/11

E -3

interface XGigabitEthernet0/0/12

HH

interface XGigabitEthernet0/0/13

*

interface NULLO
#
interface LoopBacki12
shutdown
ipvé enable
#
bgp 64955
group 1 external
peer 10.168.125.29 as-number 14080
peer 10.168.125.29 group 1
peer 10.168.125.29 description - EBGP WAN UPL0031 —
peer 10.168.125,29 timer keepalive 10 hold 30
group 2 internal
peer 181.48.33.180 as-number 64955
peer 181.48.33.180 group 2
peer 181.48.33.180 description --- VRRP BCK UPL0032 ---
peer 181.48.33.180 timer keepalive 10 hold 30
group 3 external
peer 2800:483:2080:454::1 as-number 14080
peer 2800:483:2080:454::1 group 3
peer 2800:483:2080:454::1 description INTERNET IPV6
peer 2800:483:2080:454::1 timer keepalive 10 hold 30
group 5 internal
peer FD00::183 as-number 64955
peer FD00::183 group 5
peer FD00::183 description IBGP_IPV6
#
ipv4-family unicast
undo synchronization
network 181.48.33.176 255.255,255.240
import-route static
peer 1 enable
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peer 10.168.125.29 enable
peer 10.168.125.29 group 1
peer 10.168.125.29 ip-prefix INTERNET import
peer 2 enable
peer 181.48.33.180 enable
peer 181.48.33.180 group 2
peer 181.48.33.180 next-hop-local
peer 3 enable
peer 5 enable
#
ipvé-family unicast
undo synchronization
network :: 0
network 2801:11:C800:: 48
import-route static
peer 2800:483:2080:454::1 enable
peer 2800:483:2080:454::1 preferred-value 100
peer 5 enable
peer FD0O0::183 enable
peer FD00::183 group 5
peer FD00::183 route-policy BACKUP-IPV6 import
peer FD00::183 nextshop-local
#
ipv4-family vpn-instance victimas-administrados
network 172.27.86.72 255.255.255.248
group 3 external
peer 10.160.239.245 as-number 14080
peer 10.160.239.245 group 3
group 4 internal
peer 172.27.86.76 as-number 64955
peer 172.27,86,76 group 4
peer 172.27.86.76 description IBGP BACKUP
peer 172,27.86.76 timer keepalive 10 hold 30
peer 172.27.86.76 next-hop-local
#
route-policy BACKUP permit node 1
if-match acl 2400
apply locai-preference 50
#

route-policy BACKUP-IPV6 permit node 2
if-match acl 2400
apply local-preference 50

cpu-defend policy devicesafety
description defend_arp_attack
packet-type arp-request rate-limit 256
auto-defend enable

auto-defend threshold 50
auto-defend alarm enable
auto-defend alarm threshold 50
cpu-defend policy mypolicy
packet-type arp-reply rate-limit 256

#
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cpu-defend-policy devicesafety

#

snmp-agent local-engineid 800007DB03CC64A6518C60

snmp-agent community read %A %EITbDP = d(f{@M+'ktBEA|T; X" (CAZ_Adritk-
p!EZAT"fQq1=C*OM)CX/4*1*"JR|:!HIH&I#Z(*3D%"%# acl 2300

snmp-agent community write %Y HENTrPoQ5\6YNXBY C-
m]=&Hve1Vnz$#: iy BH>/K+57IP'C2gX %Y mmLSn[yrONUU#KA_J5'RcS,7Tb7<)%"%# acl 2300
snmp-agent community read %A%#I3[APo~\g2~WDT7Bcy(Bz e=ULI:1J%0O]>X[w+.}%g0OX}T.]-
6]rdGny=01Dmul”k_e>Zv;H!jaE+E%" %#

snmp-agent target-host trap-hostname solarwinds address 172.22.113.34 udp-port 162 trap-
paramsname trapwinds

shmp-agent target-host trap-paramsname trapwinds v2c securityname
%" %#x O{3xxP{(eh#p; 10 X"$xX\PRbVEB25uxIF/JKr!% " %i#

snmp-agent trap enable

snmp-agent

#

stelnet server enable

telnet server enable

ssh server hmac md5
#

http secure-server ssl-policy default_policy

http server permit interface Meth0/0/0
#

ip ip-prefix INTERNET index 10 permit 0.0.0.0 0

#

ipv6 route-static 2801:11:C800:: 48 XGigabitEthernet0/0/0 FD00::184
#

ip ipv6-prefix INTERNET index 10 permit . 0

#

fib regularly-refresh disable
#

nga test-instance UPL0056 UPLO056
test-type icmp

destination-address ipv4 10.168.125.29
frequency 30

ttl 10

start now

#

user-interface con 0
authentication-mode aaa
user-interface vty 0 4

acl 2300 inbound
authentication-mode aaa

user privilege level 15

wlan ac
traffic-profile name default
security-profile name default
security-profile name default-wds
security wpa2 psk pass-phrase %*%#-hDoWe=, Ji#H} . IBMdLd; {{;s1;c>Vm,q51]U#; %" %# aes
ssid-profile name default
vap-profile name default
wds-profile name default
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regulatery-domain-profile name default
air-scan-profile name default
rrm-profile name default
radio-2g-profile name default
radio-5g-profile name default
wids-spoof-profile name default
wids-profile name default
ap-system-profile name default
port-link-profiie name default
wired-port-profile name default
ap-group name default

dotix-access-profile name dot1x_access_profile
#

mac-access-profile name mac_access_profile
#

cwmp

cwmp enable

cwmp cpe inform interval enabile

cwmp acs url hitp://100.70.133.132:8080/ftacs-basic/ACS

cwmp acs username Claroadmin

cwmp acs password cipher %*%#G0"[E6A6b4XoC5@=n7VG";b#6~$*UOAVRTmM1*N: %A%
cwmp cpe username admin

cwmp cpe password cipher %" %#G\[=3dDyt1p.’BDCel9*]c4VBrudBxxp5GgBgs+% %#
cwmp cpe inform interval 86400

cwmp cpe connect refry 5

cwmp cpe wait timeout 1800

cwmp permit interface GigabitEthernet0/0/4

#

ops

#

autostart

#

secelog

#
ms~channel

#

return

<UNID_EJPL0031__PPAL>dis arp

IP ADDRESS MAC ADDRESS EXPIRE(M) TYPE INTERFACE VPN-INSTANCE
VLANICEVLAN(SIPIDIP) PVC

181.48.33.179 cc64-a651-8c6e |-~ XGE)/0/0
181.48.33.185 0009-0f05-0027 0 D-0 XGE0/0/0
181.48.33.184 0009-0f09-0027 0 D-0 XGEO0/0/0
181.48,33.178 0009-0f09-0027 12 D-0 XGEQ/0/0
181.48.33.180 ccb4-a651-5fa2 10 D.0 XGE0/0/0
181.48.33.189 0009-0f09-0027 0 3R XGE0/0/0
181.48.33.188 Incomplete 1 D-0 XGEOQ/0/0
181.48.33.183 Incomplete 1 D-0 XGEQ/0/0
181.48.33.190 Incomplete 1 B-0 XGEQ/0/0
181.48.33.187 Incomplete 1 D-0 XGE0/0/0
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181.48.33.182 Incomplete 1 D-0 XGEQ0/0/0
181.48.33.176 Incomplete 1 D-0 XGEO0/0/0
181.48.33.186 Incomplete 1 D-0 XGE0/0/0
192.168.1.1 cc64-a651-8¢7a l- MEth0/0/0
172.27.86.75 ccb64-a651-BcB0 [- Vianifi victimas-administrados
10.160.239.246 cc64-a651-8c62 l- GE0/0/1.1234 victimas-administrados
10.168.125.30 cc64-a651-8cbd I- . XGE0/0/1.2127
10.168.125.29 1430-04c0-6642 5 D-0 XGE0/0/1.2127
2127/~

Total:18 Dynamic:13  Static:0  Interface:5
<UNID_UPLO031_PPAL>ping 10.168.125.29
PING 10.168.125.29: 56 data bytes, press CTRL_C to break
Reply from 10.168.125.29: bytes=56 Sequence=1 ttI=255 time=1 ms
Reply from 10.168.125.29: bytes=56 Sequence=2 ttl=255 time=1 ms
Reply from 10.168.125.29: bytes=56 Sequence=3 ttI=255 time=1 ms
Reply from 10.168.125.29: bytes=56 Sequence=4 tt}=255 time=1 ms
Reply from 10.168.125.29: bytes=56 Sequence=5 tti=255 time=1 ms

---10.168.125.22 ping statistics ---
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss
round-trip minfavg/max = 1/1/1 ms

<UNID_UPL0031_PPAL>ping 10.168.125.30
PING 10.168.125.30: 56 data bytes, press CTRL_C to break
Reply from 10.168,125.30; bytes=56 Sequence=1 {tl=255 time=1 ms
Reply from 10.168.125.30; bytes=56 Sequence=2 tti=255 time=1 ms
Reply from 10.168.125.30: bytes=56 Sequence=3 tti=255 time=1 ms
Reply from 10.168.125,30: bytes=56 Sequence=4 #t{=255 time=1 ms
Reply from 10.168.125.30: bytes=56 Sequence=5 ttl=255 time=1 ms

--- 10.168.125.30 ping statistics —-
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss
round-trip minfavg/max = 1/1/1 ms

<UNID_UPL0031_PPAL>tracert 10.168.125.30

traceroute to 10.168.125.30(10.168.125.30), max hops: 30 ,packet length: 40,press CTRL_C to
break

110.168.12530 1Tms 1ms 1ms

<UNID_UPLOO31_PPAL>tracert 10.168.125.29

traceroute fo 10.168.125.29(10.168.125.29), max hops: 30 ,packet length: 40,press CTRL_C to
break

110.168.125.283 ms 4ms 4ms
<UNID_UPL0O31_PPAL>

2.2, Evidencia de conectividad entre el equipo terminal del cliente hacia el Router
(juniper, Huawei, cisco, efc.)

s 5 £ h Harh
Fara suaiguier eguips,
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Ping
Trace

2.3. Evidencia de conectividad entre equipo terminal del cliente hacia Internet
Hacla Internet

For sfemplo ping NAP sy x

For gjemplo race NAF x.x0x,

For gfemplo ping INTERMNACIONAL xxx.x

For afemplo Iraee INTERNACIONAL x.x.xx

Fantaltazo de navegacion para pagine intemacional y nacional oo feche v hore de e prusha. Desde
eguipe del offente. Fofo. pantaliazo.

2.4, Registro de saturacion
UWZ2636 - NGWORTEZAL

Para el equipo UWZ2E35 - NGWORTEZAL - Desde 12/16/2023 13:00 a 1274672022 13:3% - Genorado 2023-12.46 13:36:44
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Farz gjecutar esta prueba se debe tomar desde una herramienta de saturacion como &l nelperses,
iperf o anafizadores cuando se solicila esto con & fin de delar fas evidencias hacia el cliente de Ia
capacidad del canal
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CONEXIONES Y ENTREGA

2.5. Los equipos del cliente quedan conectados a los equipos de Claro, en caso de NO
por favor documentar en observaciones la razén.

2.6. Los equipos del cliente se encuentran disponibles y configurados adecuadamente,
en caso de NOC por favor documentar en observaciones la razén.

2.7. Observaciones

se se llega a sitio a la hora pactada se valida permisos, se configura analizador se
hace saturacién contra chambaku entrega servicio operativo. cliente no deja hacer
mas pruebas solo la de saturar
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3. FOTO ACTA DE ENTREGA DE SERVICIO

{400x300 pixeles)
FORMATL
ACTA UE ENTREGA PARA SERVICIOS DE INTERNET DEDICADD
Pecteoece 2 trra ik Serdcias S B yegaclen Solutinaes Fips y Resinar Insalaciéo y ectiaps de Servgio.
lasiioacisn; Usa Inlems. I Fég. 1de 1 Mﬁl%m
[Nombea cllente: MICTIMAS Homers OT 20482482
Contacts thonico: Telétona
Cirercisn irisbasién: BOGOTA - CARRERS 950 & a5 96 * Ciudad 20060T4
Bombre oficina: Fecha BIe0ey
Velocidad * ] 1D detsenicio
Madic de sccesn |Eleadpnen FTipo {irase vl pridn ]
Tipe desalisiininstalads Bedicado (5] Empresarial Front End
Entrega ingenteria de detalle m
huawei

BRELACION DE EQUIPDS UTILIZADOS EN EL ENLACE

e e pliviiai: ot o

Condicione; eleoticas: \i-rz_na Wit na ¥n-t ng

Adecuaciohes fisicasy amblaniales ORTIMAS

Sarial mudtimeatts Na Setial anafizader BER L)

REPRESENTANTE COMCEL CLIENTE
Lo Recibi a satlsfaceidn s extay de acuerds confos iempos
/ . de irstalacidn domimantadas
" _,A;;-”ﬁj’? M
: FIRMA; =
NOMBRE: CARLOSORTE NOMERE:  Lsonsrdopachess

Hora de Inicio: 800 doradesabdz 1800

“
Nova: La facturacién del senncio serd iniclads por COMCEL a pantir del dfa siauierns a1a lecha de la prosents acts. EL SUBCRIPTOR s compomats 2 aslocsr
20 produccin el canal durants fos prédmas tres dias hilbdes siguientes a la fima defx presente scta; de Jo oontrarla infarmars 4l Ing. Posventa de COMCEL &
atlng. que erdrepa este servicio. el 2 en que conectats tus equipos con dos dias de artelszion a dichs actvidad, con ef objets de que COMCEL pueda hager
las iones Wonioas ' quie &l senicio se Dleste 2033 condiciones scordadas.

ESTE DOCUMENTO HACE PARTE INTEGRAL DEL CONTRATE PARA LA PRESTACION DE SERVICIOS DE TELECOMUNICACIONES
SUSCRITO ENTRE LAS PARTES

Bogerd 1-7
Loptes elesndpise: cliente clarotd elare. com oo

\Web PortalEveare - Chat hup:ile-servions taimends com oo
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ENCU ESTA DE SATiSFACC [ON DEL Ci.] ENTE

Espacio pura ser difigerciodo por ef Ingeniero Instaicdor;

{Fethz realizacion actividad 16/12/2023 N OT?l 20482362 N* OTH

{Hora d= ia cita con el cliente B0 ) 130000 p. m
[Clierme (empresa/ftompaiial UNIDAD PARA LA ATENCION ¥ REPARACION INTEGRAL A LAS VICTIMAS]
Nombra Ing, Instalador {PIM } CARLOEQRTEZ i Liudad BOGOTA

Esmao ;wra £er dﬂrgencma‘o par ej a’ emter
Estimade {iiente, {2 agradecemos nos permitz mejorar 18 calidad del senvicio sum‘émstradc por Telmex, diligenciando

ja giguiente encussta de satisfaccidn, Por favor margue con X su opinitn sobire jos siguientes aspectos:

|RESPECTO A NUESTRO PERSGNAL DE INSTALACION EN CAMPD: 5| NG
El funcienario gue lo visita er este momento se presents puntuaiments v de acusrdd &l
hararia pactade previarnerte con usted?

El furiomario gue o visila en esta oporfunidad se dinge a usted de manera respetucea Y
profesionat?

La pressrtacion persanal del funcionario que lo visils en ests oporiunidad refleja
profesionalismo v seriedad?

1E] Functomario cue Jo visita | explico slaraments cuédles eran las actividades que éliba z

_e|ecuter antes de iniciar con log rabajos? i, 2 P ¥

|l Funcionario ue to visita dedico el Yemppdefperimansncia ansi_z oﬁtni%s Exd Garvarerte
2 las actividades propias del servicls ofrecido porf I £me§§;¢§ ? 5. ﬁ% E

1Bl Funsiceario qus 'o asistid an esta visila fue cwidadoso i mannpular jog elementos gue
corresponden & sitio de instalacién que usted fe indico { oficina . rack, certro de computs]?

Considera usted que & fungionario que o asishd en este visits se desenvuelve con fuidez »
zeguridad demostrando asi corocimiertns suficientes para las actividades que desarrala?

RESPECTO & NUESTRGQ SOPORTE REMOTO Y ACTIVACION DE SERVICIO EN RED: 51 NG
{El soporte suministrade por nuestro Cenno de Gestidn Remato durante ests visics fue aportune, efectivoy
genero 2n usted |z perospcion de que conforma un squips de trabsjo eficients con el indionaric que se
{encuentta en sus oficinas? X

. RESPECTO AL SERVICIG PRESTADO POR TELMEX EN GENERAL: St HO
{En suopinidn, & servicio brindade hasta el roments por nuesira compafis curnple cor: sus
expectativas?

ESTIRMADO CLIENTE, 51 MARCO “NO" EN CUALGUIERA DE LAS CASILLAS ANTERIORES LE AGRADECERIAMOS AMPLIAR LA
IRFORMALION PE“"‘EN"E ATU DESACUERDD EN EL SIGUIENTE CAMPO:

PRIJEBAS CON CLIENTE SE MALE ENTREGA DEL SERVICIC OK

/r’«?

e R

lLeoriaRne  pachco R A
I MNombre representanze Cliente . lgentificacion 3 Eirma
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DOCUMENTACION ACTIVIDAD

Visita Ndmero: 001

Fecha Ejecucién: 2023-12-16
Hora Inicio: 7:40
Tiempo Transporte: 60 MIN
Tiempo Antesala: 20 MIN
Tiempo Ejecucién: 400 MIN
Espera Claro: 200 MIN
Hora Salida: 18:00

Ing. Qutsourcing:
Muttimetro:
Analizador de BER:
Soporte Claro:
Firma ef Acta:

Caso Seguimiento:

Cristian Camilo Ruiz
ZTE - MT 10807

N/A

Henry Riafio
Leonardo Pacheco

NO

Problemas en instalacion: NO

Mediciones Eléctricas

Fase-Neutro: 118
Fase-Tierra: 117
Neutro-Tierra: 0.402

Lugar de Instalacién de Equipos:

Observaciones: se llega a sitio a la hora pactada se valida permisos se configura
analizador se hace saturacion contra Chambaku se entrega servicio operativo

EQUIPCS INSTALADOS

EQUIPOS DESINSTA

LADOS O TR
IPO DE ARCA

ASLADADOS
ARC f

ODE
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1. REGISTRO FOTOGRAFICO

1.1. Foto antes de la instalacién (400x300 pixeles).
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1.3. Foto marquiflas completas (Cables y Equipos) (400x300 pixeles).
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1.5. Foto Voltaje [Relacién Neutro-Tierra] (400x300 pixeles).
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3. PRUEBAS DE SERVICIO MPLS AVANZADG / TRANSACCIONAL

3.1. Evidencia de version o firmware de los equipos

<UNID_UPLD032_BCK>dis ver
Huawei Versatile Routing Platform Software

VRP (R) software, Version 5.170 (AR6280 V300R019C10SPC200)

Copyright (C) 2011-2020 HUAWEI TECH CO., LTD

Huawei AR6280 Router uptime is 0 week, 0 day, 1 hour, 27 minutes

BKP 0 version information:

1.PCB  Version : AR0IBAK2B VER.A
2, If Supporting PoE : Yes

3. Board Type :AR6280

4. MPU Slot Quantity : 1

5. LPU Slot Quantity : 8

MPU 11(Master) : uptime is 0 week, 0 day, 1 hour, 27 minutes
SDRAM Memory Size : 8192 M bytes

Flash 0 Memory Size : 2048 M bytes

Flash 1 Memory Size : 32 M bytes

MPU version information :

1.PCB  Version : SRU-400H VER.A

2. MAB  Version : D

3.Board Type :SRU-400H

4. CPL.DO Version @124

5. BootROM Version : 1

FAN version information :

1.PCB  Version : AR0MDFO5A VER.A
2.Board Type :FAN

3. Software Version : 108

3.2, Evidencia de configuracién de equipo Router

<UNID_UPL0032_BCK>dis cur
[V300R019C10SPC200]
#
sysname UNID_UPL0032_BCK
header login information "
FHHE
HHE
HEHE HE
THHRHERRERNE #iHt
FHAHE  HHEE I HEREHEE  HEREEE  RREHEHRE
HHHEE HiHE HEHHE R AR HRHRRAHRRERE

* ATENCION: Este equipo es propiedad de CLARO Colombia.
* El uso no autorizado esta estrictamente prohibido. *

*
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* *

* Todos los usuarios son legalmente responsables de sus  *

* acciones sobre el sistema y toda actividad sera registrada®
Fhdkkik

#
drop illegal-mac enabie

ipvb
#
vian batch 2
#
authentication-profile name default_authen_profile
authentication-profile name dot1x_authen_profile
authentication-profile name dot1xmac_authen_profile
authentication-profile name mac_authen_profile
authentication-profile name multi_authen_profile
authentication-profile name portal_authen_profile
#
dhcp enable
#
ip vpn-instance victimas-administrados
ipvd-family
route-distinguisher 100:17791
#

radius-server template default

#

pki realm default

#

ssl policy default_policy type server

pki-realm default

version tis1.2

ciphersuite rsa_aes_128_cbc_sha rsa_aes_128_sha256 rsa_aes_256_sha256
#

acl number 2300

rule 3 permit source 172.22.0.0 0.0.255.255
rule 4 permit source 10.168.125.64 0.0.0.3

rule 5 permit source 172.31.239.0 0.0.0.255
rule 6 permit source 172.138.0.0 0.0.255.255
rule 7 permit source 172.139.0.0 0.0.255.255
rule 10 permit source 181.48.33.176 0.0.0.15
rule 20 permit source 172.31.238.0 0.0.0.255
rule 40 permit source 100.123.0.0 0.0.1.255
acl number 2400

rule 0 permit
#

ike proposal default

encryption-algorithm aes-256 aes-192 aes-128
dh group14

authentication-algorithm sha2-512 sha2-384 sha2-256
authentication-method pre-share
integrity-algorithm hmac-sha2-256

prf hmac-sha2.256
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#
free-rule-template name default_free_rule
#
portal-access-profile name portal_access_profile
#
ip pool dhcp-VLAN2
gateway-list 181.48.33.177
network 181.48.33.176 mask 255.255.255.240
dns-list 200.14.207.210 200.26.137.136
#
aaa
authentication-scheme default
authentication-mode local
authentication-scheme I-h
authentication-mode hwtacacs local
authentication-scheme radius
authentication-mode radius
authorization-scheme default
authorization-mode local
authorization-scheme hwtacacs
authorization-mode hwtacacs local
authorization-cmd 3 hwtacacs local
authorization-cmd 15 hwtacacs local
accounting-scheme default
accounting-mode none
accounting-scheme hwtacacs
accounting-mode hwtacacs
accounting realtime 3
accounting start-fail online
domain default
authentication-scheme default
accounting-scheme defauit
authorization-scheme default
radius-server default
domain default_admin
authentication-scheme I-h
accounting-scheme hwtacacs
authorization-scheme hwtacacs
radius-server default
local-aaa-user wrong-password retry-interval 6 retry-time 4 block-time 6
undo local-user admin
local-user gestion password irreversible-cipher $1a$Tx>-
D3fCS2$L0ZaA#(DcOA/)Z=BoNBOU35SRMa.$Q4A{;e>y-*)Y$
local-user gestion privilege level 15
local-user gestion service-type telnet terminal ssh
local-user telmexuser password irreversible-cipher
$1a$mrApl%T4u@$VqIK&C+RVE[Mc{GAt@A; gl; Ly Y >y<XKJp&DOKS
local-user telmexuser privilege level 15
local-user telmexuser service-type telnet terminal sgh
#
web
#
firewall zone Local
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#
interface Vlanif1
description --- BACKUP LAN GESTION ALLOC - UPL0OOST —-
ip binding vpn-instance victimas-administrados
ip address 172.27.86.76 255,255.255.248
vrrp vrid 5 virtual-ip 172.27.86.73
vrrp vrid 5 preempt-mode timer delay 20
#
interface MEth0/0/0
ip address 192,168,1.1 255.255.255.0
dhep select interface
#
interface GigabitEthernet0/0/0
ipv6 enable
#
interface GigabitEthernet0/0/1
# -
interface GigabitEthernet0/0/1.1634
dot1g termination vid 1634
ip binding vpn-instance victimas-administrados
ip address 10.160.239.242 255.255.255.252
#
interface GigabitEthernet0/0/2
#
interface GigabitEthernet0/0/3
#
interface GigabitEthernet0/0/4
#
interface GigabitEthernet0/0/5
portswitch
description -—- CONEXION LAN GESTION ALLOC - UPL0056 ---
port link-type access

interface GigabitEthernet0/0/6

portswitch :
description - CONEXION LAN GESTION ALLOC - UPLO056 ---
port link-type access

interface GigabitEthernet0/0/7
#
interface GigabitEthernet0/0/8
#
interface GigabitEthernet0/0/9
#
interface GigabitEthernet0/0/10
description VirtualPort
shutdown
#
interface XGigabitEthernet0/0/0
description - LAN INTERNET-BK- UPL00G32 ---
set flow-stat inferval 300
ipv6 enable
ip address 181.48.33.180 255.255.255.240
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ipv6 address FD00::183/125

vrrp vrid 1 virtual-ip 181.48.33.177
vrrp vrid 1 preempt-mode timer delay 20
vrrp6 vrid 2 virtual-ip FE80::1 link-local

vrrp6 vrid 2 virtual-ip FD0O0::181

vrrp6 vrid 2 preempt-mode timer delay 3

#
interface XGigabitEthernet0/0/1

set flow-stat interval 300
#

interface XGigabitEthernet0/0/1.467
description -- WAN INTERNET BK -UPL.0032 ---

dot1qg termination vid 467
ipv6 enable

ip address 10.168.125.66 255.255.255.252
ipv6 address 2800:483:2080:455::2/126

#

interface XGigabitEthernet0/0/2
fnterface XGigabitEthernet(/0/3
?nterface XGigabitEthernet(/0/4
iibsnterl‘ace XGigabitEthernet0/0/5

* Sk

interface XGigabitEthernet0/0/6

' gk

interface XGigahitEthernet0/0/7

* 3

interface XGigabitEthernet0/0/8

]

interface XGigabitEthernet0/0/9

' 3k

interface XGigabitEthernet0/0/10

interface XGigabitEthernet0/0/11

EEET

interface XGigabitEthernet0/0/12

*

interface XGigabitEthernet0/0/13

"k

interface NULLO

#

interface LoopBack112
ipv6 enable

#

bgp 64955

peer 2800:483:2080:455::1 as-number 14080
peer 2800:483:2080:455::1 description EBGP_IPVEG
peer 2800:483:2080:455::1 timer keepalive 10 hold 30

group 1 external

peer 10.168.125.65 as-number 14080

peer 10.168.125.65 group 1
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peer 10.168.125.65 timer keepalive 10 hold 20
group 2 internal
peer 181.48,33.179 as-number 64955
peer 181.48.33.179 group 2
peer 181.48.33.179 timer keepalive 10 hold 30
group 5 internal
peer FD00::182 as-number 64955
peer FD0O0::182 group 5
peer FD00::182 description IBGP_IPVE
#
ipv4-family unicast
undo synchronization
network 181.48.33.176 255.255,255.240
peer 1 enable
peer 10.168.125.65 enable
peer 10.168.125.65 group 1
peer 10.168.125.65 ip-prefix INTERNET import
peer 2 enable
peer 181.48.33.179 enable
peer 181.48.33.179 group 2
peer 181.48.33.179 route-policy BACKUP lmport
peer 181.48.33.179 next-hop-{ocal
peer 5 enable
#
ipv6-family unicast
undo synchronization
network :: 0
network 2801:11:C800:: 48
import-route static
peer 2800:483:2080:455::1 enable
peer 5 enable
peer FD0O::182 enable
peer FD00::182 group 5
peer FD00::182 next-hop-local
#
ipv4-family vpn-instance victimas-administrados
network 172.27.86.72 255.255.255.248
group 3 external
peer 10.160.239.241 as-number 14080
peer 10.160.239.241 group 3
group 4 internal
peer 172,27.86.75 as-number 64955
peer 172.27.86.75 group 4
peer 172,27.86.75 description IBGP BACKUP
peer 172.27.86.75 timer keepalive 10 hold 30
peer 172.27.86,75 next-hop-local
#
route-policy BACKUP permit node 1
ifsmatch acl 2400
apply local-preference 50

cpu-defend policy devicesafety
description defend_arp_attack
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packet-type arp-request rate-limit 256
auto-defend enable

auto-defend threshold 50
auto-defend alarm enable
auto-defend alarm threshoid 50
cpu-defend policy mypolicy
packet-type arp-reply rate-limit 256

#

cpu-defend-policy devicesafety
#

snmp-agent local-engineid 800007DB035439DFD2EF76

snmp-agent community read

%" Yolt~ XT=l=<W>_bq"KI%C<r([2SXSnR42MOF*EBSBo"IF :v>UDVGW/:A$0>0G+56tyA~Y{ F
@GTxI&0%*%# acl 2300

snmp-agent community write

% %#:AJZ; &<$Awb=:.4:fxK9|B&O@V"I* XL %S<r((@{[v[1 X<F*;S0>z#FRIYC[ OB%i>vLePFSG
qxca8% %# acl 2300

snmp-agent community read %*%#i"Ac2:z10T" E5qg-
T@>#[roPIEJJDoY;yNbymBOrF64Mwdr29b+rCTEU;7F78G77uR"dKOXoPCd4s G %A %#
snmp-agent target-host trap-hostname solarwinds address 172.22.113.34 udp-port 162 trap-
paramsname trapwinds

snmp-agent target-host trap-paramsname trapwinds v2¢ securityname

%A %#pentOk9saMSRD!O:SLcMA26IMIIVIARIAZF#F 0. %M %

snmp-agent trap enable

shmp-agent

steinet server enable

telnet server enable

ssh server hmac md5
#

http secure-server ssl-policy default_policy
http server permit interface Meth0/0/0
#

ip ip-prefix INTERNET index 10 permit 0.0.0.0 0
#

ipv6 route-static 2801:11:C800:: 48 XGigabitEthernet0/0/0 FD00::184
#

ip ipv6-prefix INTERNET index 10 permit :: 0

#

fib regularly-refresh disable

#

user-interface con 0
authentication-mode aaa
user-interface vty 0 4

acl 2300 inbound
authentication-mode aaa
user privilege level 15

#

wlan ac

traffic-profile name default
security-profile name defauit
security-profile name default-wds
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security wpaZ2 psk pass-phrase %*%#!Wdz00'8&>SPi;Q=Y"-

vOVIEZPb;s}J&w]sTHN<s~%*%# aes
ssid-profile name default

vap-profile name default

wds-profile name default
regulatory-domain-profile name defauit
air-scan-profile name default
rrm-profile name default
radio-2g-profile name default
radio-5g-profile name default
wids-spoof-profile name default
wids-profile name default
ap-system-profile name default
port-link-profile name default
wired-port-profile name default
ap-group name defauit

dot1x-access-prefile name dotix_access_profile
#
mac-access-profile name mac_access_profile
#
cwmp
cwmp enable
cwmp cpe infoerm interval enable
cwmp acs url hitp://100.70.133.132:8080/ftacs-basic/ACS
cwmp acs username Claroadmin
cwmp acs password cipher %*%#7qn"<nqeE>B9L.(>NaSAD4KE<b%Tc.;)R~AB3q6D % %#
cwmp cpe username admin
cwmp cpe password cipher %"%#ag3.KZc~vRa6TNO%r#:6NcYF@$SRF Yj)t20CZ+9%A %#
cwmp cpe inform interval 86400
cwmp cpe connect retry 5
cwmp cpe wait timeout 1800
cwmp permit interface GigabitEthernet0/0/4

ops

#

autostart

#

secelog

#
ms-channel

#
Return
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3.3. Evidencia de registro ARP desde la interface LAN + prueba de ping si el equipo del
cliente responde

<UNID_UPL0032_BCK>dis arp

INTERFACE VPN-INSTANCE

victimas-administrados

GE0/0/1.1634 victimas-administrados

IP ADDRESS MAC ADDRESS EXPIRE(M) TYPE
VLAN/CEVEAN(SIP/DIP)  PVC
181.48.33.180 cc64-a651-5fa2 I- XGE0/0/0
181.48.33.179 cc64-a651-8cbc 20 D-0 XGEO/0/0
181.48.33.184 0008-0f08-0027 12 D-0 XGE0/0/0
181.48.33.188 0009.0f09.0027 12 D-0 XGED/0/0
181.48,33,177 0000-5¢00-0101 20 -0 XGE0/0/0
192.168.1.1 cc64-a651-5th0 i- MEthG/0/0
172.27.86.76 ccB4-a651-5f96 {- Vlanif1
10.160.239.242 cc64-a651-598 l-
10.168.125.66 cc64-a651-5fa3 i- XGED/0/1.467
10.168.125.65 elac-f15f-a410 13 D-0 XGE0/0/1.467
467/-
Total:10 Dynamic:5 Static:0 Interface:5

<UNID_UPL0032_BCK>ping 10.168.125.65
PING 10.168.125.65: 56 data bytes, press CTRL_C to break
Reply from 10.168.125.65: bytes=56 Sequence=1 ttl1=255 time=1 ms
Reply from 10.168.125.65: bytes=56 Sequence=2 {tI=255 time=1 ms
Reply from 10.168.125.65: bytes=56 Sequence=3 ttI=255 time=1 ms
Reply from 10.168.125.65: bytes=56 Sequence=4 ttl=255 time=3 ms
Reply from 10.168.125.65: bytes=56 Sequence=5 ttI=255 time=1 ms

---10.168.125.65 ping statistics -

5 packet(s) transmitted
§ packet(s) received
0.00% packet loss

round<trip minfavg/max = 1/1/3 ms

<UNID_UPLD032_BCK>ping 10.168.125.66
PING 10.168.125.66: 56 data bytes, press CTRL_C to break

Reply from 10.168.125.66: bytes=56 Sequence=1 tI=255 time=1 ms
Reply from 10.168.125.66: bytes=56 Sequence=2 ttl=255 time=1 ms
Reply from 10.168.125.66: bytes=56 Sequence=3 tt1=255 time=1 ms
Reply from 10.168.125.66: bytes=56 Sequence=4 ttl=255 time=1 ms
Reply from 10.168.125.66: bytes=56 Sequence=5 ttI=255 time=1 ms

~-- 10.168.125.66 ping statistics -

5 packet(s) transmitted
5 packet(s) received
0.00% packet loss

round-trip min/avg/max = 1/1/1 ms

<UNID_UPL0032_BCK>tracert 10.168.125.66
traceroute to 10.168.125.66(10.168.125.66), max hops: 30 ,packet length: 40,press
CTRL_C to break

110.168.12566 1 ms 1 ms 1ms
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<UNID_UPL0032_BCK>tracert 10.168.125.65

traceroute to 10,168.125.65(10.168.125.65), max hops: 30 ,packet length: 40,press
CTRL_C to break

110.168.125653 ms * 2ms

<UNID_UPL0032_BCK>

3.4. Evidencia de conectividad entre equipo terminal del cliente hacia punto central e
interconexiones
Hagla #C e Inlerconexionzs

Fanizffazo de navegacion para pagine infemacional v nacional con feche ¥ hore de fa prusts. Desde
sqllipo del clieme, Folo, pantaliaze.

3.5. Registro de saturacion
Para sjecutar esta prueba se debe tomar desde una herramienia de saluracion como &l natperses,

Iperi o anailzadores cuands se solicita esto con el fin de dejar las evidencias hacla el clierie de 1z
capacidad del carel Para enfaces superiores o iguaies a 100 MB,

UIPBE330 - AAKDORADD

Para sl eguinn IFEGI3E - ABKOORADD - Devde 12368925 15:00.8 12164020 1545 - Gowersdy H490-12-16 45:23:99
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PO PR T
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L AR R A MR T AL LI TR R AT R A PTRR T T T, BRI N L oL . -

3.6. Servicios Transaccionales 3G
Potencia 3G
Pantaliazo

IP asignada
Pantakazo 1P asignada por ef operader
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OBSERVACIONES:
se llega a sitio a la hora pactada se valida permisos se configura analizador se hace
saturacion contra Chambaku se entrega servicio operativo
4, CONEXIOCNES Y ENTREGA

4.1. Los equipos del cliente quedan conectados a los equipos de Claro, en caso de NO
por favor documentar en observaciones la razén.

4.2. Los equipos del cliente se encuentran disponibles y configurados adecuadamente,
en casc de NO por favor documentar en observaciones la razén.

5. CONFIGURACICN DEL CPE

<UNID_UPL0032_BCK=>dis cur
[V300R019C10SPC200]
#
sysname UNID_UPL0032_BCK
header login information
e
HHEE
HHHE  HH HEE A
HHHHRRHER A HiHf
HEHE  HHE HEE HBHHEHE  IRHRRHE  HERHEHEE

Rk Rk kAR

* ATENCION: Este equipo es propiedad de CLARO Colombia. *
* El uso no autorizado esta estrictamente prohibido. *

¥* *

* Todos los usuarios son legalmente responsables desus  *
* acciones sobre el sistema y toda actividad sera registrada*®

dkdekkhk

#
drop illegal-mac enable

ipv6

#

vlan batch 2
#
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authentication-profile name default_authen_profile
authentication-profile name dot1x_authen_profile
authentication-profile name dot1xmac_authen_profile
authentication-profile name mac_authen_profile
authentication-profile name multi_authen_profile
authentication-profile name portal_authen_profile
#
dhep enable
#
ip vpn-instance victimas-administrados
ipv4-family
route-distinguisher 100:17791
#
radius-server template default
#
pki realm default
#
ssl policy default_policy type server
pki-realm default
version tls1.2

ciphersuite rsa_aes_128_cbc_sha rsa_aes_128_sha256 rsa_aes_256_sha256

#
acl number 2300
rule 3 permit source 172.22.0.0 0.0,255,255
rule 4 permit source 10.168.125.64 0.0.0.3
rule § permit source 172.31.239.0 0.0.0.255
rule 6 permit source 172.138.0.0 0.0.255.255
rule 7 permit source 172.139.0.0 0.0.255.255
rule 10 permit source 181.48.23.176 0.0.0.15
rule 20 permit source 172.31,238.0 0.0.0.255
rule 40 permit source 100.123.0.0 0.0.1,255
acl number 2400
rule 0 permit
#
ike proposal default
encryption-aigorithm aes-256 aes~192 aes-128
dh groupi4d
authentication-algorithm sha2-512 sha2-384 sha2-256
authentication-method pre-share
integrity-algorithm hmac-sha2-256
prf hmac-sha2-256
#
free-rulestemplate hame default_free_rule
#
portal-access-profile name portal_access_profile
#
ip pool dhcp-VLAN2
gateway-list 181.48.33.177
nefwork 181.48.33.176 mask 255.255.255.240
dns-list 200.14.207.210 200.26.137.136
#
aaa
authentication-scheme defauit
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authentication-mode local
authentication-scheme |-h

authentication-mode hwtacacs local
authentication-scheme radius

authentication-mode radius

authorization-scheme default

authorization-mode local

authorization-scheme hwtacacs

authorization-mode hwtacacs local

authorization-cmd 3 hwtacacs local

authorization-cmd 15 hwtacacs local
accounting-scheme default

accounting-mode none

accounting-scheme hwtacacs

accounting-mode hwtacacs

accounting realtime 3

accounting start-fail online

domain default

authentication-scheme defauit

accounting-scheme default

authorization-scheme default

radius-server default

domain default_admin

authentication-scheme I-h

accounting-scheme hwtacacs

authorization-scheme hwtacacs

radius-server default

locai-aaa-user wrong-password retry-interval 6 retry-time 4 block-fime 6
undo local-user admin

local-user gestion password irreversible-cipher $1a$Tx>-
D3fCS25L.0ZaA#{DcOANZ=BoNBOU35RMa.$Q4{;e>y-*)Y$
local-user gestion privilege level 15

local-user gestion service-type telnet terminal ssh
local-user telmexuser password irreversible-cipher
$1a$mrApl%T4u@SVaIK&C+RVBIMc(GRI@A; ql;!1-yY_>y<XKJp&0OK$
local-user telmexuser priviiege level 15

local-user teimexuser service-ype telnet terminal ssh
#
web
#
firewall zone Local
#
interface Vlanif1

description ~- BACKUP LAN GESTION ALLOC - UPL0057 ---
ip binding vpn-instance victimas-administrados

ip address 172.27,86.76 255.255.255.248

vrrp vrid 5 virtual-ip 172.27.86.73

vrrp vrid 5 preempt-mode timer delay 20

interface MEth0/0/0

ip address 192.168.1.1 255.255.255.0
dhcp select interface

#
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interface GigabitEthernet0/0/0

ipvé enable

#

interface GigabitEthernet0/0/1

#

interface GigabitEthernet0/0/1.1634

dot1q termination vid 1634

ip binding vpn-instance victimas-administrados
ip address 10.160.239.242 255,255.255.252

#

interface GigabitEthernet/0/2

#

interface GigabitEthernet0/0/3
#

interface GigabitEthernet0/0/4
#

interface GigabitEthernet0/0/5

portswitch

description -~ CONEXION LAN GESTION ALLOC - UPL0056 ~-~
port link-type access

interface GigabitEthernet0/0/6

portswitch

description --- CONEXION LAN GESTION ALLOC - UPL0056 ---
port link-type access

interface GigabitEthernet0/0/7

#

interface GigabitEthernet0/0/8

#

interface GigabitEthernet0/0/9

#

interface GigabitEthernet0/0/10
description VirtualPort

shutdown

#

interface XGigabitEthernet0/0/0
description --- LAN INTERNET-BK- UPL0032 —
set flow-stat interval 300

"ipv6 enable

ip address 181.48.33.180 255.255,255.240
ipv6 address FD00::183/125

vrrp vrid 1 virtual-ip 181.48.33.177

vrrp vrid 1 preempt-mode timer delay 20
vrrp6 vrid 2 virtual-ip FE80::1 link-local
vrrp6 vrid 2 virtualvip FD00::181

vrrp6 vrid 2 preempt-mode timer delay 3
#

interface XGigabitEthernet0/0/1

set flow-stat interval 300
#
interface XGigabitEthernet0/0/1.467
description - WAN INTERNET BK -UPL0032 —
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dot1q termination vid 467
ipv6 enable

ip address 10.168.125.66 255.255.255.252
ipv6 address 2800:483:2080:455::2/126

#
interface XGigabitEthernet0/0/2

"

interface XGigabitEthernet0/0/3

"

interface XGigabitEthernet0/0/4

- F

interface XGigabitEthernet0/0/5

* 3k

interface XGigabitEthernet0/0/6

* e

interface XGigabitEthernet0/0/7

3

interface XGigabitEthernet0/0/8

" H

interface XGigabitEthernet0/0/9

interface XGigabitEthernet0/0/10

s

interface XGigabitEthernet0/0/11

-

interface XGigabitEthernet0/0/12

"k

interface XGigabitEthernet0/0/13

"k

interface NULLO

#

interface LoopBack112
ipvb enable

#

bgp 64955

peer 2800:483:2080:455::1 as-number 14080
peer 2800:483:2080:455::1 description EBGP_IPVéE
peer 2800:483:2080:455::1 timer keepalive 10 hold 30

group 1 external

peer 10.168.125.65 as-number 14080

peer 16.168.125.65 group 1

peer 10.168.125.65 timer keepalive 10 hold 30

group 2 internal

peer 181.48.33.179 as-number 64955

peer 181.48.33.179 group 2

peer 181.48.33.179 timer keepalive 10 hold 30

group § internal

peer FDO00::182 as-number 64955

peer FD00::182 group 5

peer FD00::182 description IBGP_IPV6

#
ipv4-family unicast
undo synchronization
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network 181.48.33.176 255.255.255,240
peer 1 enable
peer 10.168.125.65 enable
peer 10.168.125,65 group 1
peer 10.168.125.65 ip-prefix INTERNET import
peer 2 enable
peer 181.48.33.179 enable
peer 161.48.33.179 group 2
peer 181.48.33.179 route-policy BACKUP import.
peer 181.48.33.179 next-hop-local
peer 5 enable
#
ipv6-family unicast
undo synchronization
network :: 0
network 2801:11:C800:: 48
import-route static
peer 2800:483:2080:455::1 enabie
peer 5 enable
peer FD00::182 enable
peer FD00::182 group 5
peer FD00::182 next-hop-local
#
ipvd-family vpn-instance victimas-administrados
network 172,27.86.72 255,255.255.248
group 3 external
peer 10.160.239.241 as~-number 14080
peer 10.160.238.241 group 3
group 4 internal
peer 172.27.86.75 as-number 64955
peer 172.27.86.75 group 4
peer 172.27.86.75 description IBGP BACKUP
peer 172,27.86.75 timer keepalive 10 hold 30
peer 172.27.88.75 next-hop-local
#
route-policy BACKUP permit node 1
if-match acl 2400
apply local-preference 50
#

cpu-defend policy devicesafety
description defend_arp_attack
packettype arp-request rate-limit 256
auto-defend enable
auto-defend threshold 50
auto-defend alarm enable
auto-defend alarm threshoid 50
cpu-defend policy mypolicy
packet-type arp-reply rate-limit 256
#

cpu-defend-policy devicesafety
#

snmp-agent local-engineid 800007DB0354239DED2EF76
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snmp-agent community read ,

% %t~ XT=l=<W>_bq"K/%C<r{[28XSnR42ZMO#*EBSBo"IF :v>UDVGwW/:*$0>0G+56tyA~Y{ F
@GTxI&0%A%# acl 2300

snmp-agent community write

Y% % #: AJZ; &<FAwb=:,4:IXKI|B&O@V"9* XL %S<r{(@{[v[1 X<F*;S0>z#FR!YC[f"OB%i>vLePF3G
gxca8%* %t acl 2300

snmp-agent community read %A%#i" Ac2:z10T E5q-~
T@>i#'[r9PIElJDoY;yNbymBOrF64Mwdr29b+rCTEU;7F78G77uR"dKOXoPCd4sG % A %#
snmp-agent target-host trap-hostname solarwinds address 172.22.113.34 udp-port 162 trap-
paramsname trapwinds

snmp-agent target-host trap-paramsname trapwinds v2c securityname

%™ %#pentOk9saMSRDIO:SLcMAZGIMIKVIARIA ZF#F 0. % Yt

snmp-agent trap enable

snmp-agent

steinet server enable

telnet server enable

ssh server hmac md5
#

http secure-server ssi-policy default_policy
http server permit interface Meth0/0/0
#

ip ip-prefix INTERNET index 10 permit 0.0.0.0 0
#

ipv6 route-static 2801:11:C800:: 48 XGigabitEthernet0/0/0 FD00::184
#

ip ipvb-prefix INTERNET index 10 permit :: 0
#

fib regularly-refresh disable
#

user-interface con 0
authentication-mode aaa
user-interface vty 0 4

acl 2300 inbound
authentication-mode aaa
user privilege level 15

wlan ac
traffic-profile name default
security-profile name default
security-profile name default-wds
security wpa2 psk pass-phrase %*%#Wdz00'&>SPi;Q=Y -
vOV/EZPb;s]J&w]sTHN<s~%*%# aes
ssid-profile name default
vap-profile name default
wds-profile name default
regulatery-domain-profile name default
air-scan-profile name default
rrm-profile name default
radio-2g-profile name default
radio-5g-profile name default
wids-spoof-profile name default
wids-profile name default
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ap-system-profile name defauit
port-link-profile name defaulf
wired-port-profile name default
ap-group name default

dotix-access-profile name dot1x_access_profile
#
mac-access-profile name mac_access_profile
#
cwmp
cwmp enable
cwmp cpe inform interval enable
cwmp acs url http://100.70.133.132:8080/ftacs-basic/ACS
cwmp acs username Claroadmin

cwmp acs password cipher %*%#7qn"<nqeE>B9l.(>NaSAD4KE<b%Tc.;)R~A83¢q6D % %#

cwmp cpe username admin

cwmp cpe password cipher %*%#ag3.KZc~vRab7N0%r#:6NcYf@$5RF Yj)t20CZ+9%A%#

cwmp cpe inform interval 86400

cwmp cpe connect refry 5

cwmp cpe wait timeout 1800

cwmp permit interface GigabitEthernet0/0/4
#

ops

#

autostart

#

secelog

#
ms~channel

#
Return
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6. FOTO ACTA DE ENTREGA DE SERVICIO

{400x300 pixeles)

FORMATO
ACTA DE ENTREGA PARA SERVICIQS DE MPLS (AVANZADO / TRANSACCIONAL)

Pertenece al procedimiente: Implementar Servicics Segmente Empresas v Negecios Seluciones Fiias y Realizar Instalacién v entrega de Senvicio.

Clasificacion: Uso [ntemo. Pag.idet ?;E:’m;;?
Nombre cliente: UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS Nimero OT 20482464
Conlacto téonice: Telefone
Al
Direcion instatacitn: "BOGOTA - CARRERA 85D # 46A -06 Cludad BOGOTA
X
Nembre oficing: Fechs 18r12/2023
Velocidsd 10 del servicio UPLOC32
Medio de acoeso [Fibra gptica ITipe {Amplizcién i
lpe de solucion Instalada  Avanzado Transaccional B
Entrega ingenleria de detalle Entrega check fist de telefonfa

RELACION DE EQUIPOS UTILIZADOS EN EL ENLACE

Condlciones electricas: Vfon: 118 VE- 117 Vn-1: 0402
Adscuaciones Tisicas y ambientales: OPTIMAS

Serial multimetro ZTE - MT 16807 Serfal analizader BER NiA
CBSERVACIONES

OBSERVACION.SE LLEGA A SITIO A LA HORA PACTADA SE VALIDA PERMISOS SE CONFISURA ANALIZADDR SE HACE SATURACION
CONTRA CHAMBAKU SE ENTREGA SERVICIO OPERATIVO

REPRESENTANTE COMCEL CLIENTE

Recib! a satlsfaccidn y estoy de acuendo confos tiempos
de instalacién decumentados

FiRMA FIRMA = P =

NOMBRE:  CRISTIAN CAMILD RUIZ NOMBRE:  LEONERDO PACHECO

Hora de inicio: 740 Hora de salida: ___ 18:00

Nota: L.a facturacién del servicio serd iniciada por COMCEL a partir del dfa siguiente & la feche de la presente acta, EL SUSCRIFTCR se compromele & colocar en
produceién & canal durante los préximos tres dias habiles siguientes 2 fa firma de la presante scta; de o contrario Informard al Ing. Postventa de COMCEL 6 al Ing, que
entrega este servicio, el dia en que conectard sus equipos con dos dias de antelacion a dicha actividad, con el objeto de que COMCEL pueda hacer las adecuaciones
1genicas necasarias para que ef senvicio se preste en las cordidiones acordadas,

ESTE DOCUMENTO HACE PARTE INTEGRAL DEL CONTRATO PARA LA PRESTACION DE SERVICIOS DE TELECOMUNICACIONES SUSCRITO ENTRE LAS
PARTES

Bogotd: 1-7480458
Correc electrénico: clisnte.claro@elaro.comen Web Portal E-care — Chat httn://e-senices. teimexia.com.co
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ENCUESTA DE SATISFACCIGN DEL CLIENTE

|

Espuﬂ‘-:e para ser dligeadade por ef hgeniere Instoiador:

Fachz realizadon actividad Wi 12/20m3 HE OTPR 2048249681 | N*OTH 20487480
Harz dela cite con el diente B00 Hers Liegada del ing. inmslsdar sl diente T
Cliente {ampress/compsfia) UHIDAD PARA LA ATENCION ¥ REPARACION INTESRAL
Nombre Ing. Instzladac [PIM) | CRISTIAN C3MILG RUIZ | Ciudad] BOGOTA

. _ : i
Estimade Clients, fe agmdecemos nos parmits maorar fa calidad del servitio surministrede por Telmex, diligenciznda g
siguiznte encuexs de satsfacoidn. For favor marqua oon ¥ su opinidn sobra (oS siEulantes SEpeos:

IRESPECTD A NUESTRO PERSONAL DE INSTALACION. EN. CAMPO: 51 MO
£l fundienanie gue o vizia ot axte MOmenlo SE pretanty poRtlaimEnte y = anperd 5) homrie pactadn

EreviEmENE COn s ¥ ¥

£ fundosaio opein Wit enente cponunicst = difige 2 nsted O funets TEIpETOSR ¥ profecionai?

X

L2 prerentacis pereoral 9t fendioneto queto viska en axs cporamided seflghe protesimliomn ¥

seriedad? ¥

£l fundionari gioeio vishs be el daramente culies sran lxt scovidades gre sl e g ejecutmr avesde

ricar conlos trabgios? %

£l funchonario que o viEis dedico & tHiempn e pesnansnce n fus oficnes, exdusvameana 3 jas

=t tvidades propiaz del senids ofrecidn por Telmex T ¥

£ fundomaric que s 25ist6 oo exta vishs fus coldadosg gim wepuiar low =l MOE QIS Carresperithen 2}

stk de inztalacidn que wsted ie indico [eficna, ok cere da comgninl? X

[Congdere usted que = Tincienaris S0e i 2SR5 Bh 20t VEtE S deesmiue Com TGaat v oeguridad

Femostmnds 25l conocimiantys soficentes pam ins actividades guedewmpia™ ®

'RESBECT{) £ NUESTRG SOPORTE REMOTO ¥ ACTINACIGR DE SERMCIHO EN RED: §I O
| B sapmste seevidntradn por et Covoen d Gontiin Remoe tu s win vaie fum st ofaaiia ¢ g

ot o peersn e e spe confamb o s de e fitients o o Raochom i g e i st s s

i ? X

i !

RESPECTO AL SERVICIO PRESTADD PORTEEMEX £N GEMERAL: | 51 MO
£ gpiniin, el perdicie bindade Rese €] momeno po ? dresieE o IR R CO% S SXpeCEivas?

X

%EST]MAD{} CHENTE, S| MARCS *NO* EN CUSLQUIERA DF LAS CASKLAS ANTERIORES LE AERADECER I MOS AMPLIAR LA
j{m‘mmmcmﬁ REFERENTE A SUF DESACUERDD EN ELSIGUIENTE CANMPC:
: | E | | 1

LEONERDO PACHE CO d’}f&;’ﬂ%}rffiﬁ?w

MHombre representante Clisnte | | dentificugién |
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ACTA QA MPLS

FORMATO

Pertenece al procedimiento: Implementar Servicios Segmento
Empresas y Negocios Soluciones Fijas y Realizar Instalacién

y entrega de Servicio.

Fecha:
09-sep-2020

Clasificacion: Uso Interno.

Pag. 1 de 21 Codigo VAA2-F21

Visita Nimero:
Fecha Ejecucién:
Hora Inicio:
Tiempo Transporte:
Tiempo Antesala:
Tiempo Ejecucion:
Pruehas Cliente:
Espera Claro:

Hora Salida:

Ing. Outsourcing:
Multimetro:
Analizador de BER:
Soporte Claro:
Firma el Acta:

Caso Seguimiento:

Problemas en Instalacién:
debido a horario de sede.

Mediciones Eléctricas
Fase-Neutro:
Fase-Tierra:
Neutro-Tierra:

DOCUMENTACION ACTIVIDAD

1
12/12/2023
12:00

30 Min

20 Min

70 Min

45 Min

30 Min
14:45

Edgar Y. Mantilla Duran
0002292

N/A

Daniela Herran

Libardo Ruiz Caviedes

N/A
Demora en ejecucién de saturacion y creacién de grafica

125V
120V
0.2v

Lugar de Instalacién de Equipos: Cuarto Comunicaciones

Observaciones:

EQUIPOS INSTALADOS

ROUTER | HUAWEI | ARB17 | 282250003148 R0:EC:DD:18:C6:51-63

R

EQUIPOS DESINSTALADOS O TRASLADADOS

e




FORMATO
ACTA QA MPLS

Pertenece al procedimiento: Implementar Servicios Segmento Fecha:
Empresas y Negocios Soluciones Fijas v Realizar Instalacion og-sep-zbzo
y entrega de Servicio.

Clasificacion: Uso Interno. Pag. 2 de 21

1. REGISTRO FOTOGRAFICO

1.1. Foto antes de la instalacion (400x300 pixeles).
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Pertenece al procedimiento: Implementar Servicios Segmento .
; X . . e Fecha:
Empresas y Negocios Soluciones Fijas y Realizar Instalacion
gy 09-sep-2020
y enirega de Servicio,

Clasificacién: Uso Interno. Pag. 3 de 21 Cadigo VAA2-F21

1.3. Foto marquillas completas (Cab!es y Equipos) (400x300 pixeles).

I
]

it

la
i
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Empresas y Negocios Soluciones Fijas y Realizar Instalacion OQ-Z:CF-?(:)ZO
y enfrega de Servicio. P
Clasificacion: Uso Interno. Pég. 4 de 21 Codigo VAA2-F21
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y entrega de Servicio. -Sep-
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Pertenece al procedimiento: Implementar Servicios Segmento

Empresas y Negocios Soluciones Fijas v Realizar Instalacion Fecha:
e 09-sep-2020
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G

1.4. Foto tomas eléctricas (400x300 pixeles).
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Empresas y Negocios Soluciones Fijas y Realizar Instalacién Og_zzc?gé 20
y entrega de Servicio, P
Clasificacion: Uso Interno. Pag. 7 de 21 Cédigo VAA2-F21

1.5. Foto Voltaje [Relacion Neutro-Tierraj (400x300 pixeles).

i
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Pertenece al procedimiento: Implementar Servicios Segmento .
: . o . . Fecha:
Empresas y Negocios Scluciones Fijas y Realizar Instalacién
g 09-sep-2020
y entrega de Servicio,
Clasificacion: Uso Interno. Pag. 8 de 21 Cadigo VAA2-F21

2. PRUEBAS DE SERVICIOS

2.1. Prueba de ping y trace route a la oficina principal.

[UMNID UPLOO1Blming 10.160.227 .81

PING 10.160.227.81: 88 dais bytes, press CTRL_C o break
Repmy from 10.180.227 81 byles=58 Sequence=1 til=255 tim==2 mz
Raply from 10.160.227.81; byles=58 Senuence=2 =255 time=1 ms
Reply from 10,160,227 81: bytes=58 Sequence=3 HI=255 time=2 ms
Reply from 10.180.227.81; hytes=58 Sequance=4 t=255 time=2 ms
Repiy from 10.180.227 81: byles=58 Sequence=5 =255 time=1 ms

- 1G.150.227 81 ping statistios —
2 packet{s) ransmittad
& nackel(s) received
0.00% packet loss
round-lrip minfavg/eex = /12 ms

2.2, Prueba de ping y trace route al punto remoto (Extranet).

[UNIE: UPLODERping -a 172.20.120.1 172 2050101
PING 172.20.50.101: 56 data bytes, press CTRL_C to break
Reply from 172.20.50.101; byles=36 Sequence=1 f=253 tme=11 ms
Reply from ?2.2(3.:)(),’103 bytes=506 Sequence=2 =253 time=11 ms
Reply frorn 172.20.50.101: vtes=36 Sequence=3 =253 time=11 ms
Heply from 172.20,50.101: bytes=56 Sequence=4 =253 time=11 ms
Reply from 1722050101 byvtes=58 Sequence=5 =253 fime=12 ms

«- 1722050101 ping stafistics —
& packel(s) ransmitied
5 packet{s) raceived
0.00% packet loss
round-trip min/ave/man = 1111212 ms

[LUNID_UPLOG Bliracert -2 172.20.120.1 172.20.50.101

traceroute to 172.20.50.101(172.20.50.101), max hops: 30 packat length: 40 press CTRL_Cte
break

10160227814 ms 3ms 3ms

21016812625 < AS=14030 > 13 ms 13 ms 13 ms

317220580101 < AS=84985> 14 ms 21 ms 14 ms

UNED EIPLDO1S)

2.3. Funcionamiento de Encripcién (si aplica).

<Rasultados




FORMATO
ACTA QA MPLS

Pertenece al procedimiento: Implementar Servicios Segmento Fecha-

Empresas y Negocios Soluciones Fijas y Realizar Instalacién 09-sep-2620

y entrega de Servicio.

Clasificacion: Uso Interno. Pag. 9 de 21 Codigo VAA2-F21

3. PRUEBAS DE SERVICIO MPLS AVANZADO / TRANSACCIONAL
3.1. Evidencia de versién o firmware de los equipos

[UNID _LIPLOGIS)display versian

Husws! Versatile Routing Mlatform Software

VRE (R software, Version 5170 (ARSTL VRDORIZICTOSPOIND)

Copyright (C) 20114-Z022 HUAWEITECH OO LTD

Muzwel ARST7VW-LTE4EA Router uptime is D wesk, G day, G hour, 52 mimiies

MPU O{Master) - uptime 1s Dweak, 0 d

SORAM v%emory Size ?.’JE@ F E}}
Flash G Memory Size 1024 ;ta
MPL version informaetion

1.PCE Version [ AR-SRUSTY VERC
AR Version -0

CBozrd Type [ ARBITVWWALTE4EA
BootOM Varsion @ 1

{ hour, 80 minutes

E-N oy b

[N UPLOGTS)
3.2. Evidencia de configuracién de equipo Router
[UNID_UPLOD18]dls "1 v cur‘remwoonﬂgu:aﬁon

sfgﬂﬁﬁ{““]/ ﬁ/gSp/’\ ‘
i

yename UNID URPLOD1E
eader login i fﬁrmawon

Esta coneclado a1 UNID UPLDGTS

=

-

stad esia g punio de ulilizer un rec
de uso privado, sualculer intento ds
" registrago v ou erle taner implica

urse information ™
acoesc guadara
ones |

w

. . .
ci agales.

‘mu are on the verge of using private ‘scum" ,any ™
* attempt of access will be resorded an rf canhave ¥
legst implications. *

-

B

R o & e R ST T S T T T TR e N R

. ATENCION: -

* Zste equipe s propledad de; ®

]
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Pertenece al procedimiento: Implementar Servicios Segmento
Empresas y Negocios Soluciones Fijas y Realizar Instalacion
y enfrega de Servicio.

Fecha:
09-sep-2020

Clasificacién: Uso Interno.

Pag. 10 de 21 Codigo VAA2-F21

* CLARO COLOMBIA - SOLUCIONES FLIAS
* Bl uso no autorizado esta esticiaments probibddo. *
Todoes los usuarios son legalments responsables ds sus

o

*
B R D T R R e gLt
5t

it

drop Hegat-mac alarm

#

clock timezone Colombia minus 05:00:00

# .

authenticalion-profile narme defaull_authen orofile
authentcation-profile name dotly_suthen profiie
authentication-profile name dotlxmac_suthen profie
suthenticafion-profile name mac_authen_profile
auvthenlication-profile name mulll_authen_profiie
authentication-profile name portsl_authen_oroftie

#
dhop enable

#

radius-server template defauit

wki realm default

cetfificate-chack nona

#

ssi policy defzull_policy type server

pki-reglm default

version tls1.2

ciphersuiie  rsg_ges 128 _shalB8 rea_ses 258 shalbH
ecethe_rsa_gesZB6_gom shaldbd

#

act number 2300

rule T permit souwrce 10.16.16.6 0.0.0.127

rule 2 permit source 172.31.0.0 0025858 255

ruke 3 permit scurce 172.22.0.0 DORSEZ55

rute 4 permit seurce 172.130.0.0 0.0.255.255

rale & permil souree 172.31.232.0 6.0.0.2585
rule & permit source 172 482880 0.0.0.285
rule 7 permif scurce 1018022780 0003
rule 8 parmit source 17220120 0 0.0.1.255
rule 9 permif source 172.31.238.0 0.0.0.255
#

ke proposal default

ancryplion-algorithm 2es-256 ans-1872 ass-128

dh groupi4

suthenticalion-algorithm sha2-512 sha2-384 shal-258
authentication-mathod pre-share

integrit-algorithm hmac-sha2-258

prf hmac-shaZ-256

ee-ra-lemptate nams defaull_free rule

i =p sk

* aeciones sobre ef sistema vy fode actividad sera ragisirada esie
*

&

”*

zodhe rza aes128 gom shalBs
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portal-access-profie name portal_access profile
#
ass
auihentication-scheme defaull
authentication-mode locs!
zuthentication-scheme radius
autheniication-moeds radius
authorization-scheme default
authorization-modes logal
accounling-schame default
acoounting-maode none
local-aza-user password policy adminisiator
undo password aled original
dormen defaull
aulhenticalion-scheme defaul
gorounting-schame defauit
radius-server default
domain defaul_admin
authentication-scheme dafa
accounting-scheme dsfa ii
locat-aag-user wiong-password retry-inferval § retry-iime 4 block-lime &
imaé»u&er admin password
Etalr<9:05 w«&ua} ATV UBLESRF TYICB=+"108
tocal-user admin o wiege level 18
onab-user ahmm service-type terminat hitp

local-user dianro gassword irreversible-cipher F1aSCBKCH

4r

Ogi7kFEzC~FroliunK+kue<d
B&cam ser dianro privilege level 1
¢ dlaneg service-types teinet ssh

gestion a58word
Mm{& CWT]C(rﬂlekﬁpiDL E_CelTySYIOPLoWSSE —‘ LKTESw %S
lecal-user gestion privilege leved 15
loceluser gestion service-type lgrminal hitp
facal-user tefmexuser PASEWE
$1a3GaF Yo% EYSSEL <@ X% HN; M\Zﬁ\'v@e'ma “L“:&}\« METX7S
localuser telmexuser priviiege leval 15
moabuser telmexuser service-iype einet lerminal ssh

{#]

siate disabi

it

desorintion ~LAN MPLS - UFRLOCT 5
D adidress 172201201 285 285254 0

fraversible-cipher

IS

15502 G ~ER0E -

irreversible-ciphsar

irreversible-cipher
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Clasificacién: Uso Interno. Pag. 12 de 21 Cédigo VAA2-F21

interface GigabiiEthernelBf /0
e
B
interface GlgsbitEthernet/0i1
45
#
inferface Glgabitthemedd/i2
el

interface GigabitEthemsiD/AH3

#

inferface GigebiEthemet(//4

undo negotiation auto

speed 1000

COMBO-DOr Copner

#

interface Gigabitfthernetl/0/4.2016
desaription ~~WAN MPLS - PLOGTS—-
dotig fermination vid 2018

iy address 10160227 832 255,285 255 252
#

interface GigabitEhernety s
descrintion VidualPort

interface Wian-Bes¥

port hybrid tagpad vian 1

H

imterface CealularQA0

#

interface NULLO

Ty

caibiar profile default
rodem suio-recovery dial action modem-reboot fail-dimes 128
modem aufo-recovery lomp-unreachable action modem-reboot

rodem auto-recovery senvices-unavailable action modem-reboot ssttimes 0 inferval 3800

#
bop 85432
peer 10.180.227 81 as-number 14080
peer 1060227 .81 desaription —-WAN CLARG--
peer 10.1680.227 .81 timer keepalive 10 hold 30
ipvd-Tamily unicast
uridlo synchronization
network 172.20.112.0 255 255 2400
network 172.20.120.0 255 255 254 0
paer 10.160.227 81 enable
#
opu-defend policy devicesafely
descripion defend_arp_attack
packat-iype arp-request rate-limit 256
avio-defand enabla
auto-defend threshold 50
avto-defend alarm enhable
auto-defend alarm threshold 50
cpu-defend policy mypolicy
packet-iype arp-reply raie-imit 256
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o 09-sep-2020
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cpuntdefend-policy ugvicesalely

undo lCmip nams reclest recelve

wd

snmp-agent locabengingid BGOOG7DBUIBOECTD18CE51
snmp-agent trap enable
&

stelnet server enable

feinet servar enabie

telnet server parmil interface aft

ssh server parmit interface all

tmesiamn-

:\.R;‘;

hitp secura-server ssh-policy default_policy

ilp server permit inferface GigabiiEthem e 000 VWian-Radiod/H0
fib reguiariyrefresh disable

#

usar-interface oon 0
uihenticalion-mods saa

user-dnterface viy ©

acl 2300 inbound
autsniicetion-mode aaa

user nhivilege leval 15

;}}
’1

useriniarface viy 14
act 2300 inbound
authenticztion-mode aaz
il
e names wmind 9 O
file narne rafid 0

me sectid J
e radiof il G

o]

CB B
=
o 3

interf, ! DG
Iﬂ’t‘:ﬂu ‘T{'}l 3] 4'\1
;‘“.I:
nterfacs Wian-Radlodl/1
dotlx-aocess-profiie name dotix_asccess_profile
it
mac-goeess-profie name mac_access_profile
L
wOICE

diggrose
#
D8

3

&d[u‘?«;
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gt
ms-channel
i
returm
TLUNIG UPLDD1E]

3.3. Evidencia de registro ARP desde la interface LAN + prueba de ping si el equipo del

cliente responde

UMD UPLO01 Bldisplay arp

P ADDRESS MAC ADDRESS  EXp }?{s;’ it ) TYFE
YELANCEY JLAN{S P
2204200 blec-til1 8 B3 i - anifd
17220120182 2ofd-atbl-8715 2 BEL CEMDO
1i-

172201202 d07e-2830-2bfe 10 DD GEODID
JI

172.20.120.172 08BL-CRb5- @52-41 19 DD GRG0
i

1722012080 dD27-B8be-8c8a 20 D-O GED)

‘g

17220420121 df32?~88?cw€448 20 D SR
1722012045 di}Q?mEﬁSbc—?ji‘}o? 26 -0 GED0/G
i

172.20120.79 Zcid-al [‘;ﬁSf?;i‘fj? 20 -0 GEL
172.20.120.188 a*@?‘-???(:m;%;jf‘) 20 BEY SEQIGO
1722012067 2cfd-albiss j:r" 20 -0 GEQOC
1722012116 al28-427h- ‘3;’3’3’ 14 £-0 GEQAD
172201204758 G&S‘Mﬁbﬁ«‘i;;w 20 D-0 SEOOAG
172201274 a864-f1 GC!m"ifgé—b 13 -8 GENOA
17220120158 8@?&4{}82«;‘;6{3 20 -0 GEOOD
1722012056 T427-eal)3- ’i{:’ 520 O GEWO/D
17220120178 088?163935»1%;(:{ 18 -0 GENOAG
1722012110 000b-aban ﬁb 2 -0} GEHDA
17220120174 088?'»63&&62&}8(: tS -0 GEOGD
1722012022 f&ze—?fcguﬁrjf;é 18 D-0 GEQOM
17

VF2.20420.21 (04e-3805-4a78 11 G0

i

GEDCAD

INTERFAL

VPN-INSTAMCE




FORMATO
ACTA QA MPLS

Pertenece al procedimiento: Implementar Servicios Segmento
Empresas y Negocios Solucicnes Fijas y Realizar Instalacién

y enfrega de Servicio.

Fecha:
09-sep-2020

Clasificacién: Uso Interno.

Pag. 15 de 21

Codigo VAA2-F21

17220920215 4447 -coon-0BR9 12

1;’»»
1722012020 142e-TicB-8cc8 20
14
17220120158 BR3B-TORS-TTeb 13
Y
17225 120.734 G0e-a84c-8fas 13
-
172.20.120.2174 0017-fc41-7149 13
A
1722012020 dole-aide-7281 19
y
f.,.
1722012722 M 1a-eB840-216d 11
*I’w
1722012432 O0iz-eBdn-a12R 17
=
172.20.121.28 O0la-eBdp-a21h 12
1/
1722012121 WDis-eldp-a12f 11
=
1722012128 O01s-eldn-aiad 11
e
172.20.121.28 O01a-e840-91df 11
172212127 O0iz-e84c-2100 12
e
TE2.E20.121.37 O0ia-eB4c182c 11
<5

TI2.20921.12 oled-3440-5050 13
i

TF2.20.121.24 GDa-e8dcalab 14
‘[:u

172.20.420.198 Incomplets 1
T

1F220 020,237 Incomplsle
/e

10160227 82 blsc-ddi1®&-cB52

-G GEIOD

(Tl)

£- GEOD

20 GED/
00 GEOG
-0 GEGG/D
D0 GEHIC
0-0 GENLE
0-0 GEOG

3-0 EEOGA

0-0 CEOD
D-0 GEOGIT

e GEGHDI
-G GENC

[BEY) GEOGT

W060.227 81 10b3-cBIF-28¢7 12 B-0
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Ao standhy

{e) ETHOAM down

(ey: VirtuslPort

FUBCURLIT: input utifyfoutput viility

interface PHEY Protocol inldd QUi inErors aulFrrors

Cellube Qo down down 0% 0% 0 g

Ethermetl/on dowr down 0% 0% G b

GigabitEthernst/on up up 1.13% 7.15% 4085 63143

GigabitEthernetdo/1 down down 0% 4% & 0

GigaebiEthernstQ/(/2 down down 0% 0% H i

Gigabitthernetd/043 down down 0% O"f G ]

GigabitEthernstin/g up  down  407% 011% 19048 g

GigabitEthernetd/0/4.2049 up  up 0.32% E}% & o

Caﬁ?bntther”mtgfﬁfﬁw up down  0.01% 0% 1 0

NULLG up  upls) - G 0

Yianifi up up — 0 G

Wian-Bes? up up - G 0

Wian-Redic®/0I0 U up - g 0

Wian-Radiolii/1 up up e G 0

[UNID_UPLOD1S]

3.4. Evidencia de conectividad entre equipo terminal de! cliente hacia punto central e
interconexiones

HINID_UPLOCT8]ping -a 172.20.120.1 17220801
FING 172.20.50.101: 56 data bytes, press CTRL_C 1o break
Reply ;;c::m 17220501010 bytes=58 Sequence=1 #2253 time=11
Repiy from 172.20.50.101 bytes=56 Sequences? =283 times11
Reply i ﬁcﬁm 1722050101 bytes=58 Sequence=3 =253 amr_-»’}’é ﬁ“.S
Reply from 172.20.50.1041; bytes=56 Sequence=4 H=253 tmea=11 ms
Repiy from 1722050101 bytes=58 Sequences=5 =253 fime=12 ms

€E

- 172.20.50.101 ping statistios —
5 packel{s) ransmitted
) mc«;éﬁs} received
0.00% packetioss
round-irip mindavgimex = 11711712 ms

201172 .20 B0GH

[UNID UPLOO1BTracernt -a 172,201
72205 ‘ED? bomax hops: 30 packet fength 40.press CTRL_C o

tracerovie 1o 172.20.580.101(1
breaﬁ

1TIGI80.227814ms Ams 3ms
" T0GB128.25 < AS=14080 > 13 ms 13w 13 ms
31722050401 < AS=B4855 > id ms 21 ms 14 ms
[UNID UPLOO1E]
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TheeNevve Yieck Timem - fevaiire, % |

AUGOOTA | CABIURAY AT

Wb St babn Lyl tmm

—_— EL TIEMPO o6 s

prvet]

Py the Za B el ool oen- ::‘1‘:‘;;:&1: °
MisiénLa Qa0 diate RLAsGre o STRES
Py Fedykiogets Colembla:
Guajira: Droductas y
Gobierno y serviclos yue ne
Grupo Aval seiran e
precio

s -
e 208, i
By

B WD 0 e

3.5. Registro de saturacion

Fara ejecutar esta prueba se debe tomar desds una herramienta de saturacion come el neipersec,
jperf o anaiizadores cuando se soficita esto con e fin de dejar as avidencias hecia al cliente de
capacidad cel canal. Para entoces superniores o iguales & 100 MR,

ZHOGZ212Z - NCSCUCUTA

Para el equipo ZHOGZ12 - WCSCUCUTA - Desde 12/13/2023 14:15 0 12113/2023 14:20 - Generada 2023-12.43 14:27:03

1
P | seroueta | madkad | Fradees rmioom | inentme E
i i )} H

1 H H !
s Iw:na:[ RE4 ] wns wm| -
i i i

BEQEoERER S BT E-D £ ST
ToolipEen 145 2019 HGBOUSUTA - LR BUISAS PARA LA ATENS!
1504 .

3.6. Servicios Transaccionales 3G
Potencia 3G
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Fantaliszo

IP asignada

Fanizlazo P asignada por ef operador
OBSERVACIONES:

<Dpcumentar chservaciones»

4, CONEXIONES Y ENTREGA

4.1. Los equipos del cliente quedan conectados a los equipoes de Claro, en caso de NO
por favor documentar en observaciones la razén.

4.2. Los equipos del cliente se encuentran disponibles y configurados adecuadamente,
en caso de NO por favor documentar en observaciones la razén.

5. CONFIGURACION DEL CPE

<Adiiniar g configuracian del CPE>
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6. FOTO ACTA DE ENTREGA DE SERVICIO

(400x300 pixeles)

FORMATC
ACTA OE ENTREGA PARA SERVICIOS DE MPLS [BVANZADO § TRANSACCIONAL)

Perenece al provedimiente: implementar Senvicios Segments Empresas ¥ Negotios Soludones Fias y Redlizar instalaciia ¥

lerirees de Senviclo,

Clasificacién; Usa intarmo. Fig. 1det m;ﬁg
UNIDAD PARA LA ATENCION ¥ REPARACION

Jtombre diente: INTECSEAL A LASVICTIMAS WNomem O7 20463560

Cortacte oo, Eaniela Herrdn Feltfono

Oiracidn instalasibne Calle 19 #0-50 Y (82 Chudad Trouts

MNombre picha: Luaro Camunigacionss Fecha 13122

eloaiiad [ TS | 16 dad servicio | DPLogis

Wiadio da. accasy bra onhes Tipe Prstatacion

Tipo de sduién nstalads  Avanzado m Transacssonal m

Entraga Inperierts de detalle | I Ervtraga.check fist de talefents I

RELACIGM DE EQUIPCS UTILIZADOS EN EL ENLACE

Condicionzs slectrivas: V- 25 V-t 2B ¥n-£ 02
Aetecuacionss fisicas y ambientalas: 51,4
Serial rulimelro Serial analizador BER
COSERVACIONES
Se redlizs cambie deaauive da Cisew 851 por Huawe ARETT se.migra cor ion ¥ se elscuian conexionas v 5W de cliznte.

Se valbsly coneeon. navegion ¥ aplicatives de cliente Sin fllo, UM y Drosbas Lan 15 Lan sm fiio, Servicio O

REPBESENYBNTE COMCEL CLIEMTE
e Rechia seisfaicin y estoy de amerde cot los Bempes
e | A g insialacibe m?mdus
EIRME: S i, PR ﬂ;l%f{
NOMBRE: Edﬁs;esld Handlls Turan MNOMERE.  Libamdo Fulz Caviedes

#
Hara de fniio: 12:00 Hora de salida: 1445

Mota 2 facturarion del servicio seed inidada por GOMOEL & parfr 2=t dia siguiente ala fecha de la presente acta. BL SUSCRIFTOR:
54 COMprornele & coloear en prodvonidn o canal durants ios privtimes tes dias hibiles sigiiertes a ks firna de Iaprasente ack de o
cenirain imormard u Ing. Postrenta de COMCEL § 3 Ing. que enTags este servicia, & dia &n e coneclard sus equipes con des dias
de antelacion a dicha ackidad, con < abjets de que COMCEL puada bacerTas adecuacanss taenias FECESAIIS DAt me af sanicio
se prese e las condiciones. acoedadas,

ESTE DOCUMENTD HACE PARTE INTEGRAL DEL CONTRATO PARA LA PRESTACION BE SERVICIOS DE
TELECOMUNMICACIONES SUSCRITO ENTRE LAS FARTES

Bogoth: 1-7480456
Comag slecrinico: tiente.clamghclam. canm.ot ek Portal E<care = Chat hitp fe-cenfres aimexiz.com.oo
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' ENCUESTA DE SATISFACCION DEL CLIENTE

Espocio para ser diligenciods por el Ingeniero insteledor:

{Fecha realizacion actividad 130202023 N°OTP] 20463580 | N°OTH| 20489434

|Hors de 1 cita. con ef cliente 1200 Hora Llegada del Ing. instalador at cliente: 1140
Clierite {empresaloompafia) UNIDAD PARA LA ATENCIGN Y REPARACION INTEGRAL A LAS VICTIRAS
Nombre [ng. Instalador (PIM) Edgar Yesid Manfifa Duran ICiudad i Clicuta

Espacio porg ser diigenciode por ef Clente:

Extimado Cliente, Ie agradecemos nos permita mejorsr fa calidad del senvidio suministrado por Comeel, diligencizndo 1a siguiente
enciests de satisfacdon. Por favor margue con ¥ su opirddn sobre [os siguientes aspectos:

RESPECTO A HUESTRO PERSOMAL DE INSTALACIOMN ER CAMPO: 51 MO
El funcionario que lo visits en este moments 5& Presento punteaimernte y de acuerdo al horario pactado
prevismente comn usted? X
Ef funcionaric que lo visitz en esta cportunidad se dirigea usted de marera respetuosa y profesicnal?
X
La presentacidn parsanal del fundorario qus 1o visits en esta oportubidad reflefa profesionalisme y
serfedad? X
i funcicnario gue lovisits fe explice daramente cudles eran fas actividades que £ ibe a efecutar antas de i
iniclar con fos trabajes? X
Ei funcicnaric que lo wisitz dedico = tiemnpo de permanends en sus oficinas, axchshamente g ks
actividades propias def senido ofreddo por Compsl? %
Ei funcicnario que e asistid en esta visia fue cuidadoso sl manipular ios dlemantes que correspandzn al sitio ¥
Considera usted que ¢ fundonarte que (o asistié en esa visita ge deservueive con fluidez v seauridad %
RESPECTO- A MUESTRO SOPORTE REMOTO ¥ ACTIVACION DE SERVICIO BN RED: Sk e}
El soporte suministrada por aunstre Centro-de Gestion Rematn dorante ests vizits Foe aporturo, efertivey peners e
uster Iz peroepcién ge que cenfotr un cquipa de trabajo sficiente con. €] funcionaria gue 2 enclenta en 2uz afitings? X
{RESPECTG AL SERVICIC PRESTADD POR CONMCEL EN GEMERAL: i NO
Ense opinitn, el serdco brindado hasta el memento por nuestTs compafia cumpie con SUs expactativas?
X

INFORMACION REFERENTE A SU DESACUERDO EN EL SISUIENTE CAMPO:

ESTIMADC CUENTE, St MARCD “NO™ EN CUALOUERA DIE LAS CASILLAS ANTERIORES LE AGRADECERLAMOS ARMPLIAR LA

Libardo Ruiz Caviedes 13465755
Momibre representante Chente {dlentificacion

/ﬁg{%/{

Frma.
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FORMATC
: ACTA QA PLS I IPL { PL ETHERNET

Perlenecs al prosedimisnto: Gestionar Inslalacicnes Fecha:
Sagmenio Corperalivo Soluciones Fljas. 30-age-2016
Clasificacion: Uso Interao, Pag, 10 da 19 Cédigo 02.2.5-F05

dot1g termination vid 1455
Ip address $0.160.235.46 265,255,255,252
#
interface GigabitEthernett/)/5
description VirtualPort
ip address dhcp-allec
#
interfaca Wian-Bss7
pert hybrid tagged vian 1
#
inferface Cellular0/0/0
#
Enterface NULLO
#
celiular profile defaull
modem auto-recovery dial action modem-reboot fall-times 128
modem auto-recovery iemp-unreachable action modem-reboot
modem auto-recovery servicos-unavailable action modem-reboot test-tlmes O interval 3600
#
bgp 64890
peer 19.160.235.45 as-numbetr 14080
peer 10.169,236.4% descrlptlon - INYERNET PPAL - FZCI004 -
group 2 infernal
#
ipvd-amily unicast

unde synchronlzation
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FORMATO
ACTA QA INSTALACIONES PYMES

Pertenece al procedimiento: Implementar Servicios Segmento Fecha:

Empresas y Negocios Soluciones Fijas y Realizar Instalacion 09-se _2620

y entrega de Servicio. P

Clasificaciéon: Uso Interno. Pag. 1 de 40 Cédigo VAA2-F17

DOCUMENTACION ACTIVIDAD

Visita Nimero: 20463518
Fecha Ejecucion: 11/12/2023
Hora Inicio:12:14 PM
Tiempo Transporte: 15 MIN
Tiempo Antesala: 2 HR
Tiempo Ejecucion: 2 HR
Espera Claro: N/A

Hora Salida: 2:30 PM

Ing. Outsourcing: JOHANS MAURICIO QUINTERO VILLAMIZAR
Multimetro: 59710952MV

Analizador de BER: N/A

Sopeorte Claro: DANIEL CASTELLANOS

Firma el Acta: LAURA LOZANO - 3168422142

Caso Seguimiento: NfA
Problemas en instalacién: N/A

Mediciones Eléctricas
Fase-Neutro: 119.5V
Fase-Tierra: 119.5V
Neutro-Tierra:0.2V

Lugar de Instalacién de Equipos: RACK

Observaciones: SE REALIZA VISITA PARA CAMBIO DE EQUIPO, SE REALIZA
CONFIGURACION EN EQUIPO NUEVO SE PRUEBAN SERVICIOS Y ESTOS QUEDAN OK, SE
RETIRA EQUIPO POR INDICACION DE N1

EQUIPOS INSTALADOS

ROUTER HUAWEI AR161 500102122SK5600486
1WAN/4LAN
GE 512MB

EQUIPOS DESINSTALADOS O TRASLADADOS

ROUTER CISCO 881 FTX1735843K




FORMATO
ACTA QA INSTALACIONES PYMES

Pertenece al procedimiento: Implementar Servicios Segmento Fecha-
Empresas y Negocios Soluciones Fijas v Realizar Instalacién 09-se 2620
y entrega de Servicio. p-
Clasificacion: Uso Interno. Péag. 2 de 40 Codigo VAA2-F17
1. REGISTRO FOTOGRAFICO
1.1. Foto antes de la instalacién {400x300 pixeles).

T Fe——




FORMATO
ACTA QA INSTALACIONES PYMES

Pertenece al procedimiento: Implementar Servicios Segmento

Empresas y Negocios Soluciones Fijas y Realizar Instalacion 09-220?2620
y entrega de Servicio, P
Clasificacion: Uso Interno. P4g. 3 de 40 Cadigo VAA2-F17

1.3. Foto marquiflas com

1.4. Foto tomas eléctricas (400x300 pixeles)

letas (Cables y Equipos 400x300 pixeles).




FORMATO
ACTA QA INSTALACIONES PYMES

Pertenece al procedimiento: Implementar Servicios Segmento

Empresas y Negocios Soluciones Fijas y Realizar Instalacién 09»220?3{%}20
y entrega de Servicio. P
Clasificacion: Uso Interno. Pag. 4 de 40 Codigo VAAZ-F17

1.5. Foto Voltaje [Relacién

Neutro-Tierra] (400x300 pixeles).




FORMATO
ACTA QA INSTALACIONES PYMES

Pertenece al procedimiento: Implementar Servicios Segmento Eecha:

Empresas y Negocios Soluciones Fijas y Realizar Instalacion 09-se _2[')20

v enirega de Servicio. P

Clasificacion: Uso Interno. Pag. 5de 40 Codigo VAA2-F17

2. PRUEBAS DE SERVICIO INTERNET (Banda Ancha / Dedicado)

2.1. Evidencia de versién o firmware de los equipos (Adjuntar Pantallazo de los
comandos o rutas seqin aplique)

> ONTITE

F660
F680

*« Firmware y Status de la ONT, Serial
Status-Device Information

» ONT HUAWEI

MASE75
MAS675NM

e Firmware y Status de la ONT, Serial
Status > Device Information

» Gaoke Serie N(MGGE00OXN, MGG0OXNF}

MG6002N
MB60O02NF
MGE004N
MGGEODANF
MG6008N
MGBO08NF

s Versién
Ruta: Show Versién

> Router CISCO

CIsCG 881

CICO 857

CISCO 1SR 4431,4451
CISCO ISR 4321, 4331,4351

¢ Version
Ruta: Show Versién




FORMATO
ACTA QA INSTALACIONES PYMES

Pertenece al procedimiento: Implementar Servicios Segmento .
X . - . - . Fecha:
Empresas y Negocios Soluciones Fijas y Realizar Instalacion
o 09-sep-2020
y enirega de Servicio.
Clasificacién: Uso Interno. Pag. 6 de 40 Cédigo VAA2-F17

» Router HUAWEI

AR128
AR161
AR151
ARB51C

«  Versidn
Ruta: Display Versién

[UNID_UPLBBBY1displav version

Huawei Versatile Routing Platform Software

YRP (R) software, Version 5.170 (AR160 Y20DROAICHASPCSHN)

Copyright (C} 2611-2918 HURWEL TECH CO., LTD _

Huawei AR161 Router uptime is 0 week, 0 day. 0 hour, 28 minutes

HPU BiMaster) : uptime iézﬁswéék,.@:déﬁiiﬁ'ﬁdur, 19 minutes
SDRAM Hemory Size 1 512 ‘H butes

Flash @ Hemory Size : 512 = H bytes
MPU version information : D

1. PCB Version : AR161 VER.D

2. MAB Version : @ .

3. Board Type . AR16
4. BootROM Version ;1 -

2.2. Evidencia de configuracién de equipo Router (Adjuntar Pantallazo de los comandos
o rutas segin aplique)

> ONTZTE

Status-Network Interface-WAN Connection
Network-LAN_DHCP Server
Network-LAN_LAN Configuration
Network-WLAN Radio2.4G-Basic
Network-WLAN Radic2.4G-SSID Settings
Network-WLAN Radio2.4G-Security
Network-WLAN RadioSG-Basic
Network-WLAN Radio5G-5SID Settings
Network-WLAN Radic5G-Security
Application-NAT-NAT Mode
Application-NAT-IP Address Mapping
Application-NAT-DMZ Host
Application-NAT-Port Forwarding

Linea base de Seguridad
Security-Firewall

Security-Service Control
Administration-TR-069-Basic




FORMATO
ACTA QA INSTALACIONES PYMES

Pertenece al procedimiento: Implementar Servicios Segmento

Empresas y Negocios Soluciones Fijas y Realizar Instalacion Fecha:
o 09-sep-2020
y enfrega de Servicio.
Clasificacion: Uso Interno. Pag. 7 de 40 Codigo VAA2-F17

Administration-Diagnosis-Ping Diagnosis

3 ONT HUAWEI

WAN > WAN Cenfiguration

LAN > LAN Public-Network Host

LAN > LAN Host Cenfiguration

LAN > DHCP Server Configuration

LAN > LAN Port Work Mode

WLAN > WLAN Basic Configuration

WLAN > WLAN Advanced Configuration
Security > IP Filter Configuration

Ferward rules -> Port Mapping Configuration
Forward Rules-> DMZ Configuration

Linea Base de Seguridad

Security > Firewall Level Configuration
Security > ONT Access Control Configuration
System Tools > TROE9

Status > Service Provisioning Status

> Gaoke Serie N{MGG600OXN, MG600XNF}

Show wan(Opcion 1)
Show lan(Opcion 1 y 2)
Pat Show

Dmz Show

show qos basic-seftings

Linea Base de Seguridad

show {r069

show attack-defense

show network-access-ctrl web
show network-access-ctrl ssh
show nefwork-access-cirl telnet

> Router CISCO

show startup-config

Configuracién Interfaz WAN Internet
Configuracion Subinterfaz WAnN Internet
Configuracion interfaz LAN
Configuracion DHCP

Configuracion Ruta Estatica
Configuracion NAT de Salida a Internet




FORMATO
ACTA QA INSTALACIONES PYMES

Pertenece al procedimiento: implementar Servicios Segmento

Empresas y Negocios Soluciones Fijas y Realizar Instalacién Fecha:
e 09-sep-2020
y entrega de Servicio.
Clasificacién: Uso Interno. Pég. 8 de 40 Codigo VAA2-F17

Configuracion Comunidad SNMP

Configuracién Ancho de Banda

Configuraciones Basicas

Restriccion de Acceso por WEB

Acceso al Equipo CPE y Configuracidn Listas de Acceso
Configuracion banner del equipo

Linea base de Seguridad

PROTECCION CONTRA DENEGACION DE SERVICIO Y DICCIONARIO DE ATAQUE

(ATAQUES DE FUERZA BRUTA).

FPROTECCION PCR PUERTOS VULNERABLES HTTP Y HTTPS.
PROTECCION CONTRA LOGEC Y CONTROL DESDE REDES NO PERMITIDAS

PROTECCION DE ACCESO S8EGURO CONFIGURANDO SSH

> Router HUAWE!
display current-config

Configuracién Interfaz WAN Internet
Configuracion Subinterfaz WAN Internet
Configuracion Interfaz LAN

Configuracién DHCP

Configuracion Ruta Estatica

Configuracién NAT de Salida a Internet
Configuracién Comunidad SNMP
Configuracién Ancho de Banda

Restriccion de Acceso por WEB
Configuracién de Listas de Acceso
Configuracion de la interfaz de consola y VTY
Configuracién de Usuario para el ingreso al Router por SSH
Configuracién banner del equipo

{UNID_UPLOG0S]display current-configuration

[V200R009CO0SPC500]
#

sysname UNID_UPL0009

header login information "###

#

R i

HHRRRAR

i

HEH HEHE I SRR HEREE BRI
AR Hit fHEEEE A HHEHE (R
i R O IR i

i WA AR S

ikidil sl

HEEE IR MR B iR R i e
HRHERRR S R B SRR
W B A R

| Usted esta a punto de utilizar un recurso informatico |
| de uso privado, cualquier intento de acceso quedara |
| registrado y puede tener implicaciones legales. |
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{SUCRE) )

LUGAR DE NACIMIENTS

1.72 A+ M
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| You are on the verge of using private resources, any |
| attempt of access will be recorded and can have |
| legal implications. |

Ak ke b 38 ok ok ok o ke ok o i e e ok sk ok st b s s i ofe o 3k sk e o fe ok 0 4k sk e 38 o3¢ Al e ol o ok ok ok o o kel o ok sk e ok ke sk ok o

* ATENCION: *
* Este equipo es propiedad de: *
* CLARO COLOMBIA - SOLUCIONES FIJAS *

*  El uso no autorizado esta estrictamente prohibido. ¥
* Todos los usuarios son legalmente responsables de sus

* acciones sobre el sistema v toda actividad sera registrada *
a0 s s o e s o sfe s ol st o s e ok sfesbeske e el s e sk o sl o ol ool e et ok ok e stk sk sl e sk s o ok ek bk ok ok sk sk kR ok s Ak 1T

#
drop illegal-mac alarm
#
clock timezone Bogota minus 05:00:00
#
authentication-profile name default_authen_profile
authentication-profile rame dotlx_authen profile
authentication-profile name mac_authen_profile
authentication-profile name portal_authen_profile
authentication-profile name dotlxmac_authen profile
authentication-profile name multi_authen_profile
#
dhep enable
#
radius-server template default
#
pki realm default
#
ssl policy default_policy type server
pki-realm defauft
version tls1.0 tls1.1
ciphersuite rsa_aes 128 cbe_sha
#
acl number 2100
rule 1 permit source 10.19.76.0 0.0,0.255
acl number 2300
rule 1 permit source 10.162.44.156 0.0.0.3
rule 2 permit source 172.22.0.0 0.0.255.255
rule 3 permit source 172.31.238.0 0.0.0.255
rule 4 permit source 172.31.239.0 0.0.0.255
rule 30 permit source 192.168.50.104 0.0.0.7
#
ike proposal default
encryption-algorithm aes-256
dh groupl4
authentication-algorithm sha2-256
authentication-method pre-share
integrity-algorithm hrnac-sha2-256
prf hmac-sha2-256
#
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free-rule-terplate name default free rule
#
portal-access-profile name portal_access profile
#
aaa

authentication-scheme default
authentication-scherne radius
authentication-mode radius
authorization-scheme default
accounting-scheme default
domain default
authentication-scheme default
domain default_adroin
authentication-scheme default
local-user admin password rreversible-
cipher %"%#:%/&I&pALY )>6LVVLOAza/p;xa7TwMQ PEXYFDO#AM6h:~NKG.Q 1 H*d8OBR % %
local-user admin privilege level 15
local-user admin service-type http
local-user telmexuser password irreversible-cipher $1a$Er=V OtC#$eA(GNbKIA2XSIGDEN9=-
Kil+UmDPZ x1"w7)X#pD$
local-user telmexuser privilege level 15
local-user telmexuser service-type telnet ssh http
#
web
user-set Default
user-set VIP
#
firewall zone Local
#
interface Vianifl
description -~ LAN INTRANET PPAL - ULP000S -
ip address 172.20.156.1 255.255.254.0
#
interface GigabitEthernet0/0/0
#
interface GigabitEthernet0/0/1
#
interface GigabitEthernet0/0/2
#
interface GigabitEthernet0/0/3
#
interface GigabitEthernet0/0/4
urdo negotiation auto
#
interface GigabitEthernet0/0/4.1009
description — WAN INTRANET PPAL - ULPO00OS -
dotlq termination vid 1009
ip address 10.160.232.98 255.255.255.252
#
interface GigabitEthernet0/0/5
description VirtualPort
#
interface Cellular0/0/0
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#
interface NULLO
#
bgp 64785
group 1 external
peer 10.160.232.97 as-number 14080
peer 10.160.232.97 group 1
peer 10.160.232.97 description — WAN INTRANET PPAL - ULP0O0O9 —-
peer 10.160.232.97 timer keepalive 10 hold 30
#
ipvd-family unicast
undo synchronization
network 172.20.156.0 255.255.254.0
peer 1 enable
peer 10.160.232.97 enable
peer 10.160.232.97 group 1
#

snmp-agent local-engineid 800007DB039C52FRG0A969
#
ssh server timeout 120
ssh user telmexuser authentication-type all
stelnet server enable
telnet server enable
#
set web login-style simple
hitp secure-server ssl-policy default_policy
http server enable
http secure-server enable
http sexver permit interface Vlanifl
#
fib regularly-refresh disable
#
nqa test-instance SLA ICMP
test-type icmp
destination-address ipv4 10.160.232.97
frequency 20
ttl 10
#
user-interface con 0
authentication-mode password
set authentication password cipher %" %#pf&+QS0,(1,Cs YKM2~166JKCzo-7+MjG-
"r9nESXF~0&SgV Ui nl 9% %
idle-timeout 60 ¢
user-interface vty 0
authentication-mode aaa
user privilege level 15
idle-timeout 60 0
user-interface vty 1 4
#
wlan ac
traffic-profile name default
security-profile name default
security-profile name default-wds
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security wpa2 psk pass-phrase % %#z]cTKRHF/Y;ce0UVISZ IQGIP  WiW=;[KZ5%"%# aes
ssid-profile name default
vap-profile name default
wds-profile name default
regulatory-domain-profile name default
air-gcap~profile name default
rrm-profile name defanlt
radio-2g-profile name default
radio-5g-profile name default
wids-spoof-profile name default
wids-profile name default
ap-systern-profile name default
port-link-profile name default
wired-portprofile name default
ap-group name default
#
dotlx-access-profile name dotlx_access profile
#
mac-access-profile name mac_access_profile

voice
#
diagnose
#
ops
#
-autostart
#
secelog
#
Return
linea base de Seguridad

PROTECCION CONTRA DENEGACION DE SERVICIO Y DICCIONARIO DE ATAQUE
{ATAQUES DE FUERZA BRUTA).

PROTECCION POR PUERTOS VULNERABLES HTTP Y HTTPS.

ACTIVCION DE PROTECCIONES DE PROCESAMIENTO

PROTECCION CONTRA LOGEO Y CONTROL DESDE REDES NO PERMITIDAS

PROTECCION DE ACCESO SEGURO CONFIGURANDO SSH

DESHABILITAR CAMBIO DE CONTRASENA

2.3. Evidencia de conectividad desde el Router al equipo terminal del cliente.
+ ONT HUAWEI

System Tools > Maintenance
s ONTZTE

Administration-Diagnosis-Ping Diagnosis

» Para Router CISCO, HUAWEI y GAQKE
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[UNIB UPLBBBY1ping-18.160.232.97
‘PING .10.168.232.97: 56 data bytes, press. CTRL C to break
from 10.160.232.97: bytes=56 Sequence=] t11=255 time=2
“from 18.160.232.97: butes=56 Sequence=2 tt1=255 time=2
“from 10.160.232.97: bytes=56 Sequence=3 tt1=255 time=7
1y - from 16.166.232 97 bytes=56 Sequencesi t11=255 time=?2
)-from:16. 16@ 232 97 bytes= 56 Sequenc 111=255 time=3

Timme 1@ 16@ 232 9? plng statistics —-
5 packet{s) transmitted i
5 packet{s) received
0.00% packet loss .=~~~ 0 .
round-trip minfavg/max = '2/3/7 ms’

Tace
Documentar en observaciones la razén en caso que el cliente no conecte equipos.

2 4. Evidencia de conectividad entre equipo terminal del instalador hacia Internet
(Pagina en el NAP Colombia e internacional)

Paniafiare e .’?E“chau{(?% Gara "ﬂd’lfsﬂ&‘r infernacionsf ¥ pacional con feche
Desce aguine del Instalsdor

¥ hore de da prusha.

Hacia el NAP
Hacia Internet

2.5. Registro de saturacion (Prueba de veEoc:dad por sz y por CabEeado )

Fara gjeculer osie prusba se debe fomar desds una heramisnta de saturacion o comprobacion de
ancho oe bande,

Priseba por cableado

hitip://speedtest.claro.net.co/
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Frueha por Wit

http://speedtest.claro.net.co/

Foto, pantallazo

2.6, Pruebas para ocupacion canales de Wifi y Mapa de Calor

Herramienta de verificacién Ccupacidn Canalas (WilAnalyzer Open-source)
Foto, Pantallazo

2.7. Evidencia de conectividad entre equipo terminal del Cliente por Conexién Wifi y Cableado
hacia internet,

Foto
Pantallazo
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3. CONEXIONES Y ENTREGA

3.1. Los equipos del cliente quedan conectados a los equipos de Claro, en caso de NO
por favor documentar en observaciones la razén,

3.2. Los equipos del cliente se encuentran dispenibles y configurados adecuadamente,
en caso de NO por favor documentar en observaciones la razén.

3.3. Documentar la solucién LAN del cliente
Categoria LAN

() >50 Equipos LAN
() <50y =20 equipos LAN
() <20 equipos

[UNID_UPLO000S]display arp
IP ADDRESS MAC ADDRESS EXPIRE(M) TYPE  INTERFACE VPN-INSTANCE
VLAN/CEVLAN(SIP/DIP)  PVC

172.20.156.1  9c52-£860-a969 I- Vianifl
172.20.157.191 edaB-dfdc-9b00 18 b-0 GEO/0/1
172.20.157.10 OOObuabBI—;ge 20 D-0 GE0/6/1
172.20.156.21 f4?.e—7f09—6;g 20 D-0 GEO0/0/1
172.20.157.173 7427-%49-%242 7 B-0 GEO0/0/1
172.20.156.2 d07e—28bd-9g5-2 16 DO GE0/0/1
172.20.157.161 3623-ﬂc$-é{;’ée 19 D-0 GE0/0/1
172.20.156.214 0017-fc41—;é_b4 6 D-0 GE0/0/1
172.20.157.177 e4a8—dfdc—91;;6 20 D-0 GE0/0/1
172.20.156.3 d07e—28bd—9lc/1-2 16 D-0 GE0/01
172.20.157.224 46bb-05t0-i£:t4 20 D0 GE0/0/1
172.20.156.20 f426—7f69-6;;; 20 D-0 GE0/0/1
172.20.156.215 4447—cccc—éé_5f 20 D-0 GE0//1
172,20.157.36 001a-6861—{a;;10 10 D-0 GE0/0/1
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172.20.157.35 00la-eB61-caf 1 D-0 GE0/0/1

172.20.157.178 eBSa—Sbfa—EIé-fS 18 D0 GEO/0/1
172.20.156.254 040&-3(:91—(}1/6—32 20 D-0 GE0/0/1
172.20.157.189 lncompletey— 1 DO Vlanifl
10.160.232.98 9052—f860—a19/éa I- GE0/0/4.1009
10.160.232.97 3473-2ddfi-g[())96i 6 D-0 GE0/0/4.1009

Total:20 Dynamic:18  Static:0  Interface:2

Equipos LAN Propiedad Cliente

Mikrotik

TPLink

Cisco Small Business RV Series
SWHP

TrendNet

DVR

Firewall

Aplicaciones Cliente sobre el @BA

VPN [IPSec - PPTP

VolP

Video streaming

Video vigilacia DVR - Cantidad de camaras
Grabacidn de llamadas VoIP

OTRAS:

et St S St St e

(
(
K
(
(
(

4. PRUEBAS DE SERVICIO TELEFONIA PUBLICA (Telefonia Analoga Basica)

4.1. Evidencia de versién o firmware de los equipos

»  Firmware, Slatus v Serial de fa ONT MASSTS, MABSTSM
Status > Devise Information

& Firmware, Slatus v Seral de ls ONT E880 v #8230
Stalus-Device Information

» Gaoke Serie N(MG600XN, MGBOOXNF)
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MGB002ZN
MBGO02ZNF
MGB004N
MGBO04NF
MGB008N
MGBO0BNF

¢  Versidn
Show Version
Target

» Router CISCO

CISCO 881

CICO 867

CISCO ISR 4431,4451
CISCO ISR 4321, 4331,4351

e Version
Ruta: Show Version

»> Router HUAWEI

AR129
AR161
AR151
ARB51C

» Versién
Ruta: Display Version

4.2. Evidencia de configuracion de equipo Router y equipo(s) terminale(s} de voz

En este ltem se debe evidenciar la configuracién del servicio de Telefonia y el estado de las
lineas bésicas contratadas por el cliente.

» ONTZTE
Status-Network Interface-WAN Connection
Application-VolP-SIP

Application-VolP-SIP-Accounts
Status-VolP Status

> ONT HUAWE!

Status > WAN Information
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Voice > VolP Basic Configuration
Status > VoiP Infermation

¥ Gaoke Serie N(MG600XN, MGGOOXNF)

show wan({Opcion 2)
show sip

show sipuser

show dsp

show codec

show tr069

» Router CISCC

show startup-config

Configuracion Interfaz WAN Telefonia

Configuracién Subinterfaz WAN Telefonia

Configuracién Interfaz LAN

Configuracién Ruta Estéatica IMS

Configuracién NAT de Salida a Internet

Configuracion Comunidad SNMP

Configuraciones Basicas

Restriccion de Acceso por WEB

Acceso al Equipo CPE y Configuracidn Listas de Acceso
Configuracién banner del equipo

Linea base de Seguridad

PROTECCION CONTRA DENEGACION DE SERVICIO Y DICCIONARIO DE ATAQUE
{ATAQUES DE FUERZA BRUTA).

PROTECCION POR PUERTOS VULNERABLES HTTP Y HTTPS.

PROTECCION CONTRA LOGEQ Y CONTROL DESDE REDES NO PERMITIDAS

FPROTECCION DE ACCESQ SEGURQO CONFIGURANDO SSH

» Router HUAWEI
display current-config

Configuracién Interfaz WAN Telefonia
Configuracion Subinterfaz WAN Telefonia
Configuracién Interfaz LAN Telefonia
Configuracion Ruta Estética IMS
Configuracién NAT de Salida a Internet
Configuracién Comunidad SNMP
Resfriccion de Acceso por WEB
Configuracion de Listas de Acceso
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Configuracion de la interfaz de consola y VTY
Configuracion de Usuario para el ingreso al Router por SSH
Configuracién banner del equipo

Linea base de Seguridad

PROTECCION CONTRA DENEGACION DE SERVICIO Y DICCIONARIO DE ATAQUE
(ATAQUES DE FUERZA BRUTA).

PROTECCION PCGR PUERTOS VULNERABLES HTTP Y HTTPS.

ACTIVCICON DE PROTECCIONES DE PROCESAMIENTO

PROTECCION CONTRA LOGEC Y CONTROL DESDE REDES NO PERMITIDAS

PROTECCION DE ACCESCO SEGURO CONFIGURANDO SSH

DESHABILITAR CAMBIO DE CONTRASENA

4.3. Evidencia de conectividad entre el equipo terminal de voz hacia el router
(Gaocke,Huawei,Cisco)
Para cualguier equipo:
ping

4.4. Evidencia de conectividad entre equipo terminal de voz hacia plataforma de voz
Hacie SOFTSWITCHNGR)
ping 172.31.238.700
Hacls IMS
ping 10.71.0.8
Ding 10.11.200.9
Haoia HST

ONT HUAWEI

System Tools > Maintenance

ONT ZTE
Administration-Diagnesie-Ping Diggnosis

4.5. Registro correcto hacia la plataforma de telefonia
Hacla SOFTSWITOH & M8

GACKE
show pots-status

ONT HUAWEI
Status > VoIP information

ONT ZTE
Status-VolPStatus
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5. PRUEBAS DE CALIDAD DEVOZ

5.1. Establecimiento de llamadas [desde y hacia la PSTN (Para telefonia con CENTREX
anteponer el digito 8 para marcacién)]:
Lizmadas Entranies
Llamades Salisntss
Dw gouerdo 2 fas restricciones definidas
Includr pruebas 2 fineas 81800

Resultado

5.2. Para telefonia con CENTREX Establecimiento de llamadas [conforme al plan de
marcacion (extensiones)]:
Llamadas Enfrantes
Liamaddas Salleniss

Resultado

5.3. Pruebas servicios suplementarios
{inchiir check box para seleccionar los servicios suplemenianios habilitados)

5.4. Pruebas de Fax(8i Aplica)
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6. CONEXIONES Y ENTREGA

6.1. Los equipos del cliente quedan conectados a los equipos de |

7. PRUEBAS DE SERVICIO DE TELEFONIA TK SIP GATEWAY Y CENTRALIZADA

7.1. Evidencia de versién o firmware de los equipos

Froncal SiF con Gatewey, Troncal 3IP con Gateway con Centrex v Troncal SIP con Galeway
fme PEX ”ssﬁmw o

CO {printscraen del resulfado del comando)

Fara AUDICCODEC fprint-sereen de ja consulia gréfical
aintenznce
FSoftware Upgrads
A3oftwars Upgrade Kay {verfficar of eontrol protocols SBC=x]

Troncsd $0F Cantralizads v ”f‘f”m neaf IR Contrallzads oo PEX Disiribilio
Farg CISCO {prin-screarn def resullado del comando)
ShOW VersIcs
show ”*"“s'
Para AUDIOCODEC [SOLUCION NO ESTANDAR (print-screen de la consulia gréfica)]
Alaintenance
tware Upgrade
Software Upgrade Key {verificer el conired prolosols SBC=X]

7.2. Evidencia de configuracion de equipo Router y equipo(s) terminale(s) de voz

Soniaramss sy 4 e e : A P
ampwey con Lenirex v Troncel BIF o Gatews: WV
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show | display sat
Para AUDICCCDEC
archivg
Troncal SIF Centralizeds v Tromcal 31 Canlrafizads fipo PEX Distribyidn
Para C1SCO {confsin audiccsdac)
show startup-config
Para HUAWET (con audiocoder)
display current-config
Parz JUNIPER (con audiocodad)
show | display sef
Para AUDICCCDEC [SOLUCIDN NG ESTANDAR]
archivo .ink

7.3. Evidencia de conectividad entre el equipo interconexion (juniper, huawei,cisco)
hacia plataforma de voz

Tronecal $IF con Geteway v Troncal S8 con Baleway con Centrex
Hacia SOFTSWITCH

ping 172.31.238.100
Hacia IMS

ping 10.11.0.9

ping 10.11.200.8

Troncal 8IF con Gatewsay Hpo FBRX Distribuideo
Hacla SCFTSWITCH '
ping 172.31.239.100

Troneed SIF Centralizads v Troncel SIP Contralizeds Sipo FRY Distribulkis
Hacia HST

ping 10.7.224.11

bing 10.7.224.27
Hacla M3

ping 10.11.0.9

oing 10.11.200.8

7.4, Evidencia de conectividad entre equipo de interconexién (juniper,huawei,cisco)
hacia audiocodec

Tropcal BIP con Gateway y Troncal 8IF con Gateway con Cenirex
5i es cisco 80lo ping hacie el peer de voz [SOFTSWITCH & IMS]

Troncal SIP con Sefeway oo PRY Distribuido
Stes oisoo soio ping hacla ef pesr de voz [SOFTEWITCH]

Evidencia de conectividad entre equipo de interconexién (juniper,huawei,cisco)
hacia audiocodec [SOLUCION NO ESTANDAR]

Froncal SIF Centrafizads y Troncal $iF Comiralizads Hion PEX Distribaitdo
&F es cisco s0lo ping haola of peer de voz [HST & IMS]

7.5. Registro correcto hacia la plataforma de telefonia desde la planta del PIM
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‘*"m;ﬁ@aé S con Geteway, Tronca! BIP con Gatewsay con Centrexn vy Tronea! SIP con Gatewsy
£ ;\,r" FEN Bstribuide
H? iz SOFETSW "”’3%% S {print-sereen de ja consuila por comando)

ara iz PLANTA DEL PV

De:aﬁ la geshdn C 1 del aglerisk

$io show peers
Trovezd 5IF Qentralizedz v Tronca! S;P wriiralizada Hpo PRY Disgibuido
Hacia HST e (MS (ormnso zen de la consulta por comands) © AUDIOCCDEC [SOLUCION NG
e g

Para iz PLANTA DEL PiM
Desde la gefmom CLI del asterisk
sl show peer

8. PRUEBAS DE CALIDAD DE VOZ

8.1. Establecimiento de llamadas [desde y hacia la PSTN]

Tronval 31F con Gateway, Troncal SIF con Geteway con Cenirex v Troncs! 5P
Ceniraiizada
Liamgedss Entrantss
Liamadas Saliertes
De acuerdo ! s reglricoinnes definidas

a lineas Q1800

ﬁ) ’JJ

Inciidy prueh

Nota: Para telefonia Troncal SIP con Gateway con CENTREX anteponer el digitc 9 para
marcacion.

Resultado

i.oc-a 3, smepww o af anw;o definido en &l manual
Fara vada ung de las ciudades donde se halle asignsdo numeracidn
Ichuir pruebas a fineas O r893

wpos lerminaiss
oiGh

Resultado
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Nota: Realizar muestreo para cada una de las ciudades donde se haya asignado
numeracion.

8.2. Establecimiento de llamadas [conforme al plan de marcacién {extensiones)}:

Nota: Aplica solamente para telefonia Troncal SIP con Gateway con CENTREX.

Llamadas Entrantes
Liammsadss Sallentes

_ Resu!tad
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8.3. Pruebas servicios suplementarios
tincluir check box pars sslecclonar fos servicios suplamentarios habllitados)

8.4. Pruebas de Fax(Si aplica)

9. CONEXIONES Y ENTREGA

9.1. Los equipos del cliente quedan conectados a los equipos de Telmex

10. PRUEBAS DE SERVICIC DE TELEFONIA DIGITAL E1

10.1. Evidencia de version o firmware de los equipos
Para CISCO {print-screen det resullads dal comeands)
SHow version
Show fash

Para AUDIOCODRED (print-screen de 2 consulta grafine)
itenance
r’, Software Upgrade
dschware Upgrade Key {verfficar ef control profocols S8BT
10.2. Evidencia de configuracién de equipo Router y equipo(s) terminal(es) de voz

Fara CISCO {eonfsin avdiscoded)
Show sfaffusmconm

Para HUAWE! {con audiccoder)
afsplay current- {:ﬁnffg

Fara JUNIFER kcora audiccodec)

show | :}38;:) ay sef

Pam AUDIQUODE
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arohivo nf
10.3. Evidencia de conectividad entre el equipo interconexion (juniper,
huawei,cisco) hacia plataforma de voz
Haois SOFTESWITCH
oing 1F2.37.230.700
10.4. Evidencia de conectividad entre equipo de interconexién
(juniper,huawei,cisco) hacia audiocodec
Sies vfsco suio plng hacia e peer de voz [SOFTESWITCH]
10.5. Verificacion estado de linea y protocole de la interfaz E1/T1

Para CISCO (sin audiocodss
show condrolfers ef
Parg AUDIOCODEC (print-soreer de la consulte grifica)
Vi
S EETN

HTrunk Group Seftings
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11. PRUEBAS DE CALIDAD DE VOZ
11.1. Establecimiente de llamadas [desde y hacia la PSTN]:
igtial £9 (RZ o Primario), 1 (R2 o Prirmario} con Centrex

las restricciones definidas
trcluir prusbas a Iimeas 01800

Nota: Para telefonia Digital E1 con CENTREX anteponer el digito 9 para marcacion.

Resultado

& oW
It

)

=

=

0

tH

et
5

T B o0
L £3. 3R

R )
Q3

ks
ot
or

stepotiends of prefijo definido en el manual
wnz de ias citdlad'es donde se haila asignado mumaracion
ebas g fineas GIEO0

G

4 o

ey
&
=
&

Resultado

Nota: Realizar muestreo para cada una de las ciudades donde se haya asignado
numeracion.
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11.2,
Fara R2
SUNSET E.20
Para R2
VEEX 130F

Adjuntar print-screen o foto de configuracién del analizador

11.3. Establecimiento de llamadas [conforme al plan de marcacion (extensiones)]:

Nota: Aplica solamente para telefonia Digital E1 con CENTREX,

Llamadas Enfrantes
Llamadas Salientes

Resultado

11.4. Pruebas servicios suplementarios
{inchuir check box para sefeccionar Jos servicios suplementarios habilitados)

11.5. Pruebas de Fax
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12, CONEXIONES Y ENTREGA
12.1. Los equipos del cliente quedan conectados a los equipos de Telmex
12.2, Los equipos del cliente se encuentran disponibles y configurados
adecuadamente
13. PRUEBAS DE SERVICIO DE TELEFONIA PBX VIRTUAL
13.1. Evidencia de versién o firmware de los equipos
“"mmms siB Gmﬁ ratizada
ara CISCO {print-screen def resuliade Jdel comando)
sha ¥ VRTSID fon
show fash
Folo, FPantallazo del Registio de los Telefonos 1P,
13.2. Evidencia de configuracién de equipe Router y equipo(s) terminale(s) de voz
Troncel EiF Centrafizads
P"]Fa u’w{:@
show starlup-config
Para HUSWE!
display currentnontiy
13.3. Evidencia de conectividad entre el equipo interconexién (huawei,cisco) hacia

plataforma de voz
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ing hacle of peer de voz [SGFTSWITCH]

.

13.4, Evidencia de Registro por ARP de las MAC de los Telefonos 1P
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14. PRUEBAS DE CALIDAD BE VOZ

14.1. Establecimiento de llamadas [desde y hacia la PSTN]

Tronee! BIF con Gatewsy, Troncal 3IF con Gateway con Dentrey y Troncal 5IF

A
Ceontralizada

Liamadas Entranies

Lizmadas Salisnies
De acueardo & fas resiricciones definidas
Inchdr prushas a Hneas 01800

Nota: Para telefonia Troncal SIP con Gateway con CENTREX anteponer el digito 9 para
marcacion.

_ Resultado

Troneal 5P con Gelewsy oo PEX Distribuido

Liamadas Entrantes

Liamadas Salienies
Locales, anfepoiiendo of prefijo definido en & manual
Para cada ung de las ciudades donde se hafla asignade numeracion
ineluir proebas g lineas 01800

FTroncal BiF Centrafizade tino PEX Distribuito
Locales, anteponiendo & prefifa definido por ef usuario en sus aquipos terminales
Pare vada une de Ias ciudades donde se halls asignado numeracidn
fnchily pruebas a finsas 071860

Resultado

Nota: Realizar muestreo para cada una de las ciudades donde se haya asignado
numeracion.
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14.2. Establecimiento de llamadas [conforme al plan de marcacion (extensiones)]:
Nota: Aplica sclamente para telefonia Troncal SIP con Gateway con CENTREX.

ades Entrantes
nadas Saltentes

14.3. Pruebas servicios suplementarios
{Incluir check box pare seleccionar los servicios suplemeaniarios habilitados)

15. CONEXIONES Y ENTREGA

15.1. Los equipos del cliente quedan conectados a los equipos de Telmex

15.2. Los equipos del cliente se encuentran disponibles y configurados
adecuadamente
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16. PRUEBAS DE SERVICIO MPLS
16.1. Evidencia de versién o firmware de los equipos
Zh versidn

16.2, Evidencia de configuracién de equipo Router

Fara CiSCO

show startup-config
Para HUAWE]

display cirreni-config
Para JUNIFER

show | display sef
Parfatlazos

16.3. Evidencia de registro ARP desde la interface LAN + prueba de ping si el
equipo del cliente responde
Fara cualguler aips:
ARP
PING

Los ping stempre deben ser con origan IF LAN {source)
16.4. Evidencia de conectividad entre equipo terminal del cliente hacia punto

central e interconexiones
Hacia PC & Interconexiones

Pantallazo de navegacion para pagina interbacional v nacional con fecha v hora os fa pruehba,
Desde equino det cliente. Folo, pantaiizzo.

16.5. Registro de saturacién
Para gjecuter esta prueba se debe formar desde una heramienia de saturacién comao el netnerssc,

iperf o analizadores cuande se solicila esto con el fin de dejar s evidencias hacia of cliente de Ia
capacidad del canal. Para enlaces superiores o iguales & 100 MBS,

17. CONEXIONES Y ENTREGA

17.1. Los equipos del cliente quedan conectados a los equipos de Telmex, en caso
de NO por favor documentar en observaciones la razén.

17.2. Los equipos del cliente se encuentran disponibles y configurados
adecuadamente, en caso de NO por favor documentar en observaciones la razén.
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18. PRUEBAS DE SERVICIO WiFI MESH

18.1. Confirmar el tipo de servicio de MESH

() Mesh Lite
() Mesh Ultra
() 1 Kit
() Equipos Adicionales
18.2. Evidencia conectividad desde el Router hasta el equipo MESH
Validacién por ARP dependiendo del equipo Router

18.3. Evidencia de conexidn a la plataforma de registro del Wifi Megh.

Documentar pantallazo de regisiro de los APs.

19. PRUEBAS DE SERVICIO CLARO INTERNET SEGURO (Basico y Avanzado)
19.1. Documentar el Plan de Internet Seguro.

() Basico

(} Avanzado
() Wifi

() VPN

19.2. Documentar la Licencia instalada.

Documentar la licencia instalada.

19.3. Evidencia de que el equipo Meraki MX se encuentra registrado en el
Dashboard:

fngreser & Dashiboard de Merali y caplurar un panteflazo del equipo sciivo. £1;
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v CPE MX84 COD_SERV

MXBL o3

WANT 108820 AR

Parts

WANZ 160,55 24742

-:if§5${n;41}}s Tpe-eetptaste

fethiiEn. dyramic i com

Seri ramber QIPN-AREUSAVELY
Address &

Historical data  forthe last day ~

Fiomeirs -

Tags &

— e e - Connectivity -

Notes & Rroh ]
Lip to daty

20

P

“d4sas

19.4.

Aeh

3550

Gl

Evidencia de configuracién del equipo Meraki MX: Esto debe ser congruente

con lo solicitado por el Cliente en el “Anexo Sedes de Instalacidn y Perfiles del Servicio de

Internet Seguro Corporativo™

Pantallazo de configuracion genergl del disposifivo
Pantalinza de configuracidn Qrganizanion Slfente
Fantaltazo de confiquraciton Red Ufente

Pantallaze de configuranian de direcoionamiento +VLAN
Pantalfazc de configuracion de Ustarios administradores

Pantaliazo de configuracion de nveniario de equinos

S apliva:

Fanitgliaze de configuracidn de politicas te Frewall
Pantallaze de configuraciin de YPNs Site To Sie
Pentellazo de configuracidn de Traffic Shaping

Fantallazo de configuracion de IPS - IDS v antimalware

Fantalfezo de configivacion de filirado de comenido

FPantallaze de configuracion de fable de emriamisnto

Fantaliero de configinacion de grupos de nolificss
Parizilazo de configuracitn del estadn de ta VEN
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19.5. Evidencia de conectividad entre el equipo terminal del cliente hacia el Router
Meraki MX:

Fare cualguler equipo dentro de la LAN del Cliente:

P
Trace

sorrectaments. £l Sise denegd redes sociales valider i no ingresc @ Facebook )

19.6. Evidencia de conectividad entre equipo terminal del cliente hacia Internet

Haois niemst

For efemplo ping NAP xxxx

For glempl trace NAP X x.x.

For gfemplo plag INTERNACIONAL xux.x
For efemplo race INTERNACIONAL xxx.

Pantalizzo de n amfgac’&n para pagina iternacional v nacional con fechs v hora de la prush

Desce eguino ol cfente. Foto, pantfatlazo.

Navegacidn (Frobar que cierlas reglas s cagw iad habilffadas se esién aplicende

19.7. Registro de saturacidn
Fara ejgcutar esta prugba se debe lomar desde ung har ra‘ teniz de saturacion como el netparsac,
o anal s cuande se soliciia esto con ef fin de dejar las evidencias hacia &l ci'@ni@ ds iz

20. CONEXIONES Y ENTREGA

201, Los equipos del Cliente guedan conectados a los equipos de Claro, en caso
de NO por favor documentar en observaciones la razon.

20.2, Los equipos del Cliente se encuentran disponibles y configurados
adecuadamente, en caso de NO por favor documentar en observaciones la razén.

21. Documentar la solucién de equipos CLARO

En este ftem se debe identificar la opcion de equipos instalados en la solucidn contratada por el
cliente y en caso de no estar agregarla. Con esto se optimiza al grupo de soporte en caso de un
incidente identificar con rapidez los equipos instalados en la sclucién.



FORMATO
ACTA QA INSTALACIONES PYMES

Pertenece al procedimiento: Implementar Servicios Segmento Fecha:
Empresas y Negocios Solucicnes Fijas y Realizar Instalacién .
o 09-sep-2020
y enfrega de Servicio.
Clasificacion: Uso Interno. Pag. 36 de 40 Codigo VAA2-F17

Soluciones Gpon

OMNLU HUAWE]
ONU HUAWET + AP Mesh + Appliance Merald
ONLF HUAWEL + Gaoke MGE00xN + AP Mesh + Appliance Meraki

ONU HUAWEL + Router Cisco + Gaoke MGBOOxN + AP Mesh + Appliance Meraki
ONL HUAWEL + Router Huaswel + Gaoks MGEBOIXN + AP Mesh + Applance Merak

O ZTE
GHNU ZTE + AP Mesh + Appliance Meraki
ONU ZTE + Gacke MGS00x + AF Mesh + Appliance Meral

ONU ZTE + Router Cisco + Gacke MGBIMM + AP Meash + Appliance Merak

ONUZTE + Router Muawei + Gacke MGBCOON + AP Mesh + Appliance Meraki

Soluciones P2P

MOB00NF
TRV + Gaoke MEB00XN + AP Mesh + Appliance Meraki

TRY » Router Cisco + Gaoke MGBO0xN + AP Mash + Appllance Merak
TRV + Router Huawe! + Gacke MGB00xN + AR Mesh + Appliance Meraki

Soluciones BTS y Alcatel

DEMARCADOR BTS + DEMARCADCR CLIENT
fMerak

i
i

+ Gacke MEBLAN + AP Mesh + Appliance

DEMARCADOR BTS + DEMARCADOR CLIENTE + Router Clsco + Gacke MGB00xN + AF Mash +

Applance Meraki

DEMARCADOR BTS + DEMARCADOR CLIENTE + TRV + Router Huawel + Gaoke MGB00xN +

AP Mesh + Appliance Meraki

DEMARCADOR CLIENTE + Gaoke MGS0GN + AP Mesh + Appliance Meraki

DEMARCADOR CLIENTE + Router Cisco + Gaoks MGAIOXN + AP Mesgh + Appliancs Meraki
DEMARCADOR CLIENTE + TRY + Routel Huawel + Gaoke MOBODKN + AF Mesh + Appliance

feraki.

Solucién PBX Virtual

Fouter Ciseo + Telefonos 1P
Pouler Huawel + Telefonos 12

Router Cisco + Switch + Telefonos 1P
Router Huawel + Switch + Telefonos 1P

22. Observaciones

Observaciones generales de cada uno de los servicios entregados.

SERVICIO INTERNET (Banda Ancha /Dedicado)
TELEFONIA PUBLICA (Telefonia Analoga Basica)
TELEFONIA TK SIP GATEWAY Y CENTRALIZADA
TELEFONIA DIGITAL E1

TELEFONIA PBX VIRTUAL




FORMATO
ACTA QA INSTALACIONES PYMES

Pertenece al procedimiento: Implementar Servicios Segmento .
: : . . - Fecha:
Empresas y Negocios Soluciones Fijas y Realizar Instalacién 09-560-2020
y entrega de Servicio. P :
Clasificacion: Uso Interno. Pag. 37 de 40 Codigo VAA2-F17

SERVICIO MPLS
SERVICIO WIFI MESH
INTERNET SEGURO (Basico y Avanzado)
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ACTA QA INSTALACIONES PYMES

Pertenece al procedimiento: Implementar Servicios Segmento Fecha-
Empresas y Negocios Solucionas Fijas y Realizar Instalacién 09-se 2[')20
y entrega de Servicio. P
Clasificacién: Uso Interno. Pag. 38 de 40

23, FOTO ACTA DE ENTREGA DE SERVICIO

Paralnie, ‘ 2,
R T R L AV DL, f B 7Y ey
T £ A ] G S VS 3 8 A B4 TS5

05




FORMATO
ACTA QA INSTALACIONES PYMES

Pertenece al procedimiento: Implementar Servicios Segmento E .

. . - \ - echa:
Empresas y Negocios Soluciones Fijas v Realizar Instalacidn 09-sep-2020
y entrega de Servicio. P

Clasificacion; Uso Interno. Pag. 39 de 40 Codigo VAA2Z-F1T

24, FOTO ENCUESTA DE SATISFACCION

25. FOTO CHECK LIST TELEFONIA

400x300 pixeles
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Pertenece al procedimiento: Implementar Servicios Segmento

Empresas y Negocios Scluciones Fijas vy Realizar Instalacién OQ-Z:CTS{:EO
v enfrega de Servicio. P
Clasificacién: Uso Interno. Pag. 40 de 40 Cédigo VAA2-F17
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FORMATO
ACTA QA MPLS
. . . . Fecha:
Pertenece al procedimiento: Gestionar Instalaciones
. . - Agosto- 04-
Segmento Corporativo Soluciones Fijas. 2016
Clasificacion: Uso Interno. Pag. 1 de 13 Codigoe 02.2.5-FXX

DOCUMENTACION DE ACTIVIDAD

VISITA NUMERO: 1
FECHA EJECUCION: 2023-11-12

HORA INICIO: 09:00

TIEMPO TRANSPORTE: 20 MIN
TIEMPO ANTESALA! 20 MIN
TIEMPO EJECUCION: 120 MIN
ESPERA CLARO: 240 MIN
PRUEBAS CLIENTE: 60 MIN
HORA SALIDA: 16:00

ING. QUTSOURCING: WILLIAM RAFAEL MENDOZA BRITO
MULTIMETRO: 1060674444

ANALIZADOR BER: N/A

SOPORTE CLARC:  DANIEL CASTELLANOS

FIRMA EL ACTA: MARIA IPUANA

CASO SEGUIMIENTC: NO

PROBLEMAS EN INSTALACIONMMANTENIMIENTO: NO

MEDICIONES ELECTRICAS

FASE-NEUTRO: 1184
FASE-TIERRA: 118,2
NEUTRO-TIERRA: 0,1

LUGAR DE INSTALACION DE EQUIPOS:

OBSERVACIONES:

SE ACUDE A CITA CON EL CLIENTJE, INSTALA EQUIPO AR161, LUEGQ SE REALIZA
CONEXION Y CONFIGURACION DEL EQUIPQ, SE REALIZAN PRUEBAS OK SE CORREN
PRUEBAS Y SE ENTREGA A SATISFACCION. PEM AUTORIZA CIERRE Y RETIRO

EQUIPOS INSTALADOS
b s

ROUTER HUAWEI AR161 500104812SSM5501420

EQUIPOS DESINSTALADOS O T

RASLADADOS
ARC A

MODEL SERIA IUMERO DE PLAC




FORMATOQ
ACTA QA MPLS
- . . . Fecha:
Pertenece al procedimiento; Gestionar instalaciones Agosto- 04-
Segmento Corporativo Soluciones Fijas. 9 20?-6
Clasificacion: Uso Interno. P4g. 2 de 13 Cadigo 02.2.5-FXX

1. REGISTRO FOTOGRAFICO

1.1. Foto antes de la instalacién (400x300 pixeles).

1.3. Foto marquillas completas (Cables y Equipos) (400x300 pixeles).



FORMATO
ACTA QA MPLS

Pertenece al procedimiento: Gestionar Instalaciones Fecha:
! . o Agosto- 04-
Segmento Corporative Secluciones Fijas. 2016
Clasificacion: Uso Interno. Pag. 3 de 13 Cédigo 02.2.5-FXX

1.5. Foto Voltaje [Relacién Netro-Tierra] {400x300 pixeies.
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ACTA QA MPLS

Pertenece al procedimiento: Gestionar Instalaciones Fecha:
. . - Agosto- 04-
Segmento Corporativo Soluciones Fijas. 2016
Clasificacion: Uso Interno. Pag. 4 de 13 Cddigo 02.2.5-FXX

2. PRUEBAS DE SERVICIOS

2.1. Prueba de ping y trace route a la oficina principal.

NA

2.2, Prueba de ping y trace route al punto remoto (Extranet).




FORMATO
ACTA QA MPLS
Pertenece al procedimiento: Gestionar Instalaciones A Fzzzh'aa 4
Segmento Corporativo Soluciones Fijas. 9020?6 i
Clasificacién: Uso inferno. Pag. 5 de 13

PN mapaedrroGen smBdT e e LI

TR - TR DA PRI LA ATE A T BB PSRAL Gh B TITEHRS A LG YEERR 350 - UPLIKGS

. 2t
A E B ;m";

2.3. Funcionamiento de Encripcion (si aplica

NA

3. PRUEBAS DE SERVICIO MPLS AVANZADO | TRANSACCIONAL

3.1. Evidencia de versién o. f;rmware de los equipos
Huawei Versatile Routing Platforr Software
VRP (R) software, Version 5.170-(AR610 V300R019C10SPC300)
Copyright (C) 2011-2020 HUAWEI TECH CO., LTD
Huawei ARS11W Router uptime is 0 week, 0 day, 1 hour, 23 minutes

MPU 0(Master) : uptime is 0 week, 0 day, 1 hour, 22 minutes
SDRAM Memory Size 1024 M bytes

Flash 0 Memory Size : 1024 M bytes

MPU version information ;

1. PCB  Version : AR-SRUB17 VER.B

2. MAB  Version : 0

3.Board Type :ARB1IW

4. BootROM Version 1

3.2. Evidencia de configuracion de equipo Router

sysname 1UV_UPLO024
header login information "%

TR RELTRERR LRI N AZRRET X RERAEREET R AT RFTEVEL A dwdidddd kdh it kidky i

* ATENCION: Este equipo es propiedad de CALRO COLOMBIA
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- . . . Fecha:
Pertenece al procedimiento: Gestionar Instalaciones
. . o Agosto- 04-
Segmento Corporativo Scluciones Fijas. 2016
Clasificacion: Uso Interno. Pag. 6 de 13 Cédigo 02.2.5-FXX

* El uso no autorizado esta estrictamente prohibido. *
* Todos los usuarios son legalmente responsables de sus  *
* acciones sobre el sistema y toda actividad sera registrada *

Fegedekeok d dedk ke Ko ook ek K ok e ook sk e A gt ke e ook R ok e ko ok ok oo i e e

%
#
drop ilegal-mac alarm

ipvG

#

vlan batch2t0 5

#

authentication-profile name default_authen_profile
authentication-profile name dot1x_authen_profile
authentication-profile name dot1xmac_authen_profile
authentication-profile name mac_authen_profile
authentication-profile name multi_authen_profile
authentication-profile name portal_authen_profile

#

dhcp enable

#

vlar 1

name INTRANET

#

radius-server iemplate default
#

pki realm default

# .
ssi policy default_policy type server

pki-realm default

version tls1.2

ciphersuite rsa_aes_128_cbc_sha rsa_aes_128_sha256 rsa _aes 256 _sha256
ecdhe_rsa_aes128_gem_sha256 ecdhe_rsa_aes256_gem_sha3gd

#

acl number 2300

rule 1 permit source 10.160.234.64 0.0.0.3

rule 2 permit source 172.22.0.0 0.0.255.255

rule 3 permit source 172.31.238.0 0.0.0.255

rule 4 permit source 172.31.239.0 0.0.0.255

#

ike proposal default

encryption-algorithm aes-256 aes-192 aes-128

dh group14

authentication-algorithm sha2-512 sha2-384 sha2-256

authentication-method pre-share

integrity-algorithm hmac-sha2-256

prf hmac-sha2-256
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Pertenece al procedimiento: Gestionar Instalaciones
) - - Agosto- 04-
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Clasificacion: Uso Interno, Pag. 7 de 13 Codigo 02.2.5-FXX
#
free-rule-template name defaull_free_rule
#
portal-access-profile name portal_access_profile
#
zaa

authentication-scheme default
authentication-mode local
authentication-scheme radius
authentication-mode radius
authorization-scheme default
authorization-mode local
accounting-scheme default
accounting-mode none
domain defauit
authentication-scheme default
accounting-scheme default
domain default_admin
authentication-scheme defauit
- More -
Dec 11 2023 15:56:24+00:00 1UV_UPL0024 IPVGfZ/IF IP\/GCHANGE OID
1.3.6.1.2.1.55.2.0.1 The status of the IPvB Enten‘ace ‘changed. ([findex=7, fDescr=--—
WAN MPLS CL accounting-scheme default,.
local-user admin password irreversible- c;pher
$1a$3"9P'oVom7$4hOMJ "\SfE4+M@ﬂ30F JXBIK1s'.65,5613zG0%
jocal-user admin privilege level 15~ °©
local-user admin service-type termma} http
local-user telmexuser password, lrreversxbie—c:pher $1a%-
bOUT&@yIBS*~ZdTM, }'lcoVXP“/8K+EpaSSRL"(-szL&W C%%
local-user telmexuser privilege level 3
local-user telmexuser service-type telnet terminal ssh
#
web
set fast-configuration state disable
user-set Default
user-get VIP
#
firewall zone Local
#
interface Vianii1
description —LAN INTRANET - UPL0024—-
ip address 172.20.146.1 255.255.254 0
#
interface GigabitEthernet0/0/0
#
interface GigabitEthemnet0/0/1
#
interface GigabitEthernet0/0/2
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-~ More —--
Dec 11 2023 15:56:24+00:00 IUV_UPL0O024 IPVE/2/IF_IPVECHANGE:OID
1.3.6.1.2.1.55.2.0.1 The status of the IPvB Interface changed. {Iflndex=8,
iDescr=VirtualPort, lfOperStatus=2, fAdminStatus=1)
Dec 11 2023 15:56:24+00:00 1UV_UPL0024 %%01IFNET/A/LINK_STATE([O]:The
ling protocol IPvE on the interface GigabitEthemet(/0/4 has entered the DOWN state.
Dec 11 2023 15:56:24+00:00 IUV_UPL0024 %%01IFNET/4/LINK_STATE(N[1]: The
line protocol IPV6 on the interface Gigabit#
interface GigabitEthemei0/0/3
#
interface GigabitEthermet0/0/4
description --—- WAN MPLS CLARO -
ip address 10.160.234.66 255,255.255.252
#
interface GigabitEthernst0/0/5
description VirtualPort
#
interface Wlan-Bss7
port hybrid tagged vian 1
#

interface NULLO
#
bap 64987
group 1 external ;
peer 10.160.234.65 as-number 14080"-
peer 10.160.234.65 group 1
peer 10.160.234.65 timer keepaiwe 10 hold 30
#
ipvd-family unicast
undo synchronization = .-,
network 172.20.146.0 255.255.254.0
peer 1 enable
peer 10.160.234.65 enable
peer 10.160.234.65 group 1
#
snmp-agent local-engineid 800007DBO3F84ABFEFCFR0
snmp-agent sys-info version v2c
snmp-agent trap enable
snmp-agent

ssh client first-time enable

telnet server enable

telnet server permit interface GigabitEthernet0/0/4

#

http secure-server ssl-policy default_policy

hitp secure-server enable

http server permit interface GigabitEthernet0/0/0 Wlan-Radio0/0/0
#
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fib regularly-refresh disable

nga test-instance SLA ICMP
test-type tcmp
destination-address ipv4 10.160.234 .65
frequency 20
1 10
start now
#
user-interface con 0
authentication-mode aaa
user-interface vty 0
acl 2300 inhound
authentication-mode aaa
user privilege level 15
user-interface viy 1 4
ac! 2300 inbound
authentication-mode aaa
#
wlan
wmm-profile name wmmf id 0
traffic-profile name traf id 0
security-profile name secf id 0
radio-profile name radiof id 0
wmm-profile id 0
#
interface Wian-Radio0/0/0
radio-profile id 0
interface Wian-Radio0/0/1.;. .
#
dot1x-access-profile name dot1x_access profile
#
mac-access-profile name mac_access_profile
#
ops
#
autostart
#
secelog
#
ms-channel

#

return

[UV_UPLO024]dis run
Fat

Error: Unrecognized command found at '~ position.
p
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[IUV_UPL0024]dis arp

IP ADDRESS MAC ADDRESS EXPIRE(M) TYPE

INSTANCE

VLAN/CEVLAN(SIP/DIP)

INTERFACE VPN-

10.160.234.66 b46e-08c9-3f01 -

10.160.234.65 10b3-c6f7-2ad4a 5 D-0

172.20.146.1 b46e-08¢9-3f00 I~
172.20.146.2 cc3e-5f96-e291 13 £2-0

1/-
172.20.146.101 bO1f-8ccd-24a6 14 D-0
1/-
172.20.146.100 bO1f-8ced-24a6 20 D-0
-
172.20.146.214 Incomplete 1 D-0
-

GEO0/0/4

GEO/0/0
GE0/0/0
GEO/O/C

Total:7 Dynamic:5 Static:0  Interface:2

[IUV_UPL0024]dis ip in

Dec 11 2023 16:57:16+00:00 IUV_UPL0024 kPV6/2/IF iPVGCHANGE OID
1.3.6.1.2.1.55.2.0.1 The status of the IPv6 Interface changed. {Ifindex=7, ifDescr=---
WAN MPLS CLARO -, HOperStatus=1, !fAdmmStatus—']}

[IUV_UPL0O024]dis ip in

Dec 11 2023 15:57:16+00:00 UV UPL0024 %%OHFNETM/LINK _STATE()[2]:The
line protocot IPv6 on the interface GlgabltEthernet{)/G/4 has entered the UP state.

[IUV_UPLO024]dis ip int brief i
*down: administratively down *.
Adown: standby
{(I: loopback

{s): spoofing

(E): E-Trunk down

The number of interface that is UP in Physical is 4
The number of interface that is DOWN in Physical is 0
The number of interface that is UP in Protocol is 3
The number of interface that is DOWN in Protocol is 1

Interface iP Address/Mask
Gigabitizthernet0/0/4 10.160.234.66/30
GigabitEthernet0/0/5 unassigned
NULLOD unassigned up
Vianif1 172.20.146.1/23

[[UV_UPLD024]

Physical Protocol

up

down
up(s)

Dec 11 2023 15:57:48+00:00 [UV_UPL0024 1PV6/2/IF_IPV6CHANGE:OID
1.3.6.1.2.1.55.2.0.1 The status of the IPv8 Interface changed (ifindex=8§,

IfDescr=VirtualPort, fOperStatus=1, fAdminStatus=1)

[IUV_UPLOG24]
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Dec 11 2023 15:57:48+00:00 1UV_UPL0024 %%01IFNET/4/LINK_STATE(D[3]:The
line protocol IPvB on the interface GigabitEthernet0/0/5 has entered the UP state.
UV _UPLOO24]

3.3. Evidencia de registro ARP desde la interface LAN + prueba de ping si el
equipo del cliente responde
[IUV_UPLO024]dis arp
IP ADDRESS  MAC ADDRESS EXPIRE(M) TYPE INTERFACE VPN-
INSTANCE
VLAN/CEVLAN(SIP/DIP}) PVC

10.160.234.66 b46e-08c9-3f01 I- GE0/0/4
10.160.234.65 10b3-c6f7-2ada 5 D-0 GEO0/0/4
172.20.146.1  b46e-08¢9-3100 I- Vianift
172.20.146.2 cc3e-5f96-e291 13 D-0 GEO0/0/0"- -

i/- R
172.20.146.101 b01f-8ced-24a6 14 D-0 - GEO0/0/0
172.20.146.100 b01f-8ccd-24a6 20 D-6:-. " GEO/0/0

14~ e
172.20.146.214 Incomplete 1 Vianif1

i/

3.4. Evidencia de conectividad entre equipo terminal del cliente hacia punto
central e interconexiones
N/A kS
3.5. Registro de saturacion
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3.6. Servicios Transaccionales 3G o
Potencia 3G

OBSERVACIONES
N/A

4. CONEXIONES Y ENTREGA

4.1. Los equipos del cliente quedan conectados a los equipos de Telmex, en caso de NO
por favor documentar en observaciones la razén.

B x

4.2. Los equipos del cliente se encuentran disponibles y configurados adecuadamente,
en caso de NO por faver documentar en observaciones la razén.
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FORMATO
ACTA QA MPLS
. . . Fecha:
Pertenece al procedimiento: Gestionar instalaciones
! . . Agosto- 04~
Segmente Corporative Soluciones Fijas. 2016
Clasificacion: Uso Interno. Pég. 1de 13 Cadigo 02.2.5-FXX

DOCUMENTACION DE ACTIVIDAD

VISITA NUMERO: 1

FECHA EJECUCION: 2023-12-06

HORA INICIO: 08:00

TIEMPO TRANSPORTE: 20 MIN

TIEMPO ANTESALA: g0 MIN

TIEMPO EJECUCION: 6C MINM

ESPERA CLARO: 30 MIN

PRUEBAS CLIENTE: 30 MIN

HORA SALIDA: 14:00

ING. OUTSOURCING: ELDER ANDRES RAMOS GONZALEZ
MULTIMETRO: 6935750533178
ANALIZADOR BER: N/A

SOPORTE CLARO: DANIEL CASTELLANO
FIRMA EI ACTRL: JAIME OSPINO

CASC SEGUIMIENTO: NG

PROBLEMAS EN INSTALACICON/MANTENIMIENTO: SI

MEDICIONES ELECTRICAS
FASE-NEUTRO: 119,8
FASE-TIERRA: 118,8
NEUTRO-TIERRA: 0,0

LUGAR DE INSTALACION DE EQUIPOS: RACK . '

OBSERVACIONES: ACTIVIDAD EXITOSA DE CAMBIO DE CPE, SE REALIZAN PRUEBAS
PREBIAS Y POST CAMBIO DE EQUIPCL., &, %

Qul

21500104982SM5502636 CLIENTE

FOTO SERIALES INSTAEADOS '~




. FORMATO
ACTA QA MPLS
- . . . Fecha:
Pertenece al procedimiento: Gestionar Instalaciones
; ) o Agosto- 04-
Segmento Corporativo Soluciones Fijas. 2016
Clasificacion: Uso Interno. Pag. 2 de 13 Codigo 02.2.5-FXX

REGISTRO FOTOGRAFICO

1.1. Foto antes de la instalacion {(400x300 pixeles).




FORMATO
ACTA QA MPLS

Pertenece al procedimiento: Gestionar instalaciones Fecha:

) ) s Agosto- 04-
Segmento Corporative Scluciones Fijas. 2016
Clasificacion; Uso Interno. Pég. 3 de 13

1.3. Foto marquillas completas.(Cablés y: quip‘os) (400x300 pixeles).




FORMATO
ACTA QA MPLS
. . . . Fecha:
Pertenece al procedimiento: Gestionar Instalaciones A
. ) o gosto- 04-
Segmento Corporativo Soluciones Fijas. 2016
Clasificacion: Uso Interno. Pég. 4 de 13 Cédige 02.2.5-FXX

1.4. Foto tomas eléctricas (400x300 pixeles).

ixeles).




FORMATO
ACTA QA MPLS
. . . . Fecha:
Pertenece al procedimiento; Gestionar Instalaciones
; ) o Agosto- 04-
Segmento Corporativo Soluciones Fijas. 2016
Clasificacién; Uso Interno. Pag. 5de 13 Cddigo 02.2.5-FXX

2. PRUEBAS DE SERVICIOS
2.1. Prueba de ping y frace route a la oficina principal.

[UNID_UPL0GZ6]ping 10.160.232.165
PING 10.160.232.165: 56 data bytes, press CTRL_C to break
Reptly from 10.160.232.165: byles=56 Sequence=1 tt]=255 time=1 ms
Reply from 10,160.232.165: bytes=56 Sequence=2 =255 time=1 ms
Reply from 10.160.232.165: bytes=56 Sequence=3 =255 time=1 ms
Reply from 10.180.232.165: bytes=56 Sequence=4 #tl=255 time=1ms 3.
Reply from 10.160.232.165: bytes=56 Sequence=5 ttj=255 time=1 ms

--- 10.160.232.165 ping statistics -
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss
round-trip min/avg/max = 1/1/1 ms

2.2. Prueba de ping y trace route al punto remd‘t_g_(ﬁ[‘;fxgré'ﬁet)f'

[UNID_UPLO026]ping 10.160.232.165 ' e
PING 10.160.232.165: 56 data bytes, press: CTRL C tc break
Reply from 10.160.232.165; bytes=56 Sequence—? =255 time=1 ms
Reply from 10.160.232.165: bytes=56 Sequence=2 =255 time=1 ms
Reply from 10.160.232.165: bytes-56 Sequence=3 itl=255 time=1 ms
Reply from 10.180.232.165: bytes-SB Sequerice=4 =255 time=1 ms
Reply from 10.160.232. 165 bytesw56 Sequence“S =255 time=1 ms

-~ 10.160.232.165 ping statistzcs ——”’*
5 packet(s) transmitted . = :
5 packet(s) received:
0.00% packet loss o
round-trip mmfavg!max = 1/1;’1 ms

2.3, Funclonamiento de Encripcién (si aplica).

NA . )
3. PRUEBAS DE SERVICIO MPLS AVANZADOQ / TRANSACCIONAL

3.1, Ewdencna de version o firmware de los equipos

[UNID_UPLOO26)display version

Huawei Versatile Routing Platform Software

VRP (R) software, Version 5.170 (AR610 V300R019C13SPC200)

Copyright (C) 2011-2021 HUAWE| TECH CO,, LTD

Huawei AR617VW-LTE4EA Router uptime is 0 week, 0 day, 0 hour, 33 minutes

MPU O(Master) : uptime is 0 week, 0 day, 0 hour, 32 minutes




FORMATO
ACTA QA MPLS

Pertenece al procedimiento: Gestionar Instalaciones A Fecha:
. ) " gosto- 04~
Segmento Cerporativo Soluciones Fijas. 2016
Clasificacion: Uso Interno. Pég. 6 de 13 Codigo 02,2.5-FXX

SDRAM Memory Size : 1024 M bytes
Flash 0 Memory Size 1 1024 M bytes
MPL version information :

1.PCB  Version : AR-SRUB17 VER.C
2.MAB  Version : 2

3.Board Type :ARB17VW-LTE4EA
4. BooiROM Version : 1

3.2. Evidencia de registro ARP desde la interface LAN + prueba de pmg si el

equipo del cliente responde

[UNID_UPL0026]dis arp

IP ADDRESS MAC ADDRESS EXPIRE(M) TYPE

VLAN/CEVLAN(SIP/DIP)  PVC
172.20.132.1  cOff-a822-15ad - Vienift
172201322 d07e-283p-dbe 18 DO GEO/O/1
172.20.132.53 b480-9d41-c1€’;1:5 7 DO GEO/OH
172.20.132.162 oasf.csbs-zg}c 15 D0 GEQ;@,M
1722013260 d027-8860.0363 12 ) .D-oé g ;{:L_Q/o}i
172.20.132.149 7427‘»e303-g;‘_d7 4 DO IE_.P:f.eEOm
172.20.132.137 {)88f-03b5-11;‘f 50 DO GE0/0/1
172.20.132.180 7427-ea03 ?éa'o {.8 Do GEOON
172.20.132.215 5803-fbgf—c;€f 20" " b0 GE0OA
172.20.132.144 1cbf-00;f$-l'i..f;2‘{;§.l;)- 20 DO GEO/O/
172.20.132 _156 58387955 11/516 19 D0 GEO/O/A
172.20, 132 61 . doéfvgcaz-zg}gb 19 DO GEO/OM
172.20. 132169 1cbf—c(}32~214$3 18 D0 GE0/O/
172.20132.120 6cfo- bQSf—Dége 19 DO GEO/OA
172.20.132.138 1c1b-0d54-;a{bf 20 DO GEO/WO/M
172.20132.97 088703661168 20 D0 GEO/O/1
172.20.132.127 T42?~e303-1’::€24 13 D0 GEO/O/

1/-

INTERFACE' VPN-INSTANCE




FORMATO

ACTA QA MPLS
o . ) Fecha:
Pertenece al procedimiento; Gestionar Instalaciones
; - . Agosto- 04-
Segmento Corporativo Soluciones Fijas. 5016
Clasificacién: Uso interno. Pag. 7 de 13 Coédigo 02.2.5-FXX

172.20.132.103 00d8-6114-2eab 20
172.20.132.22 f428~7f09~?f182 16
172.20.132.174 0883’—(:3135-15%47 3
172.20.132.146 b89?-5855—gé20 17
172.20.133.10 000b-ab31 —jé;":"u 20
172.20.132.20 f426-7fc:9-7f18;“ 20
172.20.132.105 001 a-eBSQ-;/(-)bE 18
172.20.132.21 f42e-?f09-681§3 18
172.20.132.111 001 a-6863~21[£;’a? 18
172.20.132.92 001 a~884c-631/-53 18
172.20.132.214 0017-fc4 1 ;{éd 18
172.20. 133 15 0013—9840-%{%!3 20

172.20.132.116 001a-e861-ebf6 19 .

1/-

172.20.132.74 001a-e84c-a102'49

T,

172.20.132.112 001a- e84c-a12'c--2_o

172.20.132.161 001a- e84c-1a?72 19
172.20.132.107 001a-eg4c: y?’ib 19
172.20.132. 98 00ta .5859-61;4 6
172.20, 132 ea 4 13.36b-060b 7
172.20.132. 81 0045~e20d—;£3-5b 10
1720043206 00ta-e840a12s 12
17220132155 5638.7055.1006 15
10.160.232.166 cOfta822-1506
10.160.232.165 bc16-6510-0541 17
1325/-

D-0 GEO0/0/1

D-0 GEO/ONM

D-0 GEO/OM
D-0 GEG/0/1
D-0 GED/0/1

D-0 GEO0/0/1
D-0 GEO/OM

D-0 GEQ/OM

D-0 GEO!{J'!'"{:—.:_, |

D0 GEOOITL,

D0 G Eom"%;.= .
D0 GEONO/H
D0 L GE0ON

_ GEO/0/1

Do GEOON

D0 GEO/ON

D-0 GEG/OM
D-0 GEO0/0/1
D-C GEO/0/1
D-0 GEO/OM
D-0 GEQ/ONM

D-0 GEOG/OM

f - GE0/0/4.1325
D-0 GE0/0/4.1325




FORMATO
ACTA QA MPLS
- . . 3 Fecha:
Pertenece al procedimiento: Gestionar Instalaciones
. ) - Agosto- 04-
Segmento Corporative Soluciones Fijas. 2016
Clasificacion: Uso Interno. Pag. & de 13 Codigo 02.2.5-FXX

Total:41 Dynamic:39  Static:0  Interface:2

3.3. Evidencia de conectividad entre equipo terminal del cliente hacia punto
central e interconexiones

NA
3.4. Registro de saturacion
NA

3.5. Servicios Transaccionales 3G
Potencia 3G

OBSERVACIONES:

ACTIVIDAD EXITOSA.
CONEXIONES Y ENTREGA

3.1. Los equipos del cliente quedan conectados: a Ios equ:pos de Comcel, en caso de NO
por favor documentar en observactones la razon '

3.2, Los equipos del cliente se encuentran d;spombles y configurados adecuadamente,
en caso de NO por favor documentar en ‘observaciones la razén.

m *
4. CONFIGURACION DELCPE '

[UNID_UPL0026]dis current conf' gurataon
[VSOORG19013SPCZOO} i

sysname UNID”‘UPLOOQG

drop lllega! -mac alarm

authentlcatlon proflte name defaulf_authen_profile
authentication-profile name dot1x _authen_profile
authentication-profile name dottxmac_authen_profile
authentication-profile name mac_authen_profile
authentication-profile name multi_authen _profile
authentication-profile name portal_authen_profile

#

dhep enable

#

radius-server template default



FORMATO
ACTA QA MPLS
= e . . . Fecha:
artenece al procedimiento: Gestionar Instalaciones Adosto- 04-
Segmento Corporativo Soluciones Fijas. 9 2016
Clasificacién: Uso interno, P4g. 9 de 13 Codigo 02.2.5-FXX

#

pki realm default

certificate-check none
#

ssl policy default_policy type server

pki-realm default

version tls1.2

ciphersuite rsa_aes_128_sha256 rsa_aes_256_sha256 ecthe_rsa_aes128 gcm_sha256
ecdhe_rsa_aes256_gcm_shal3B4

#

acl number 2300

rule 1 permit source 172.22.0.0 0.0.255.255
rule 2 permif source 172.31.238.0 0.0.0.255
rule 3 permit source 172.31.239.0 0.0.0.255
rule 4 permit source 10.160.232.164 0.0.0.3
rule 5 permit source 172.18.0.0 0.0,255.255
#

ike proposal default

encrypticn-algorithm aes-256 aes-192 aes-128
dh group14 N
authentication-zlgorithm sha2-512 sha2-384 sha2 256
authentication-method pre-share
integrity-algorithm hmac-sha2-256
orf hmac-sha2-256
# o
free-ruje-template name defauit free rule :
# B
portal-access-profile name portai access _prof' ile
% :

aaa R
authentication-scheme!default
authentication-mode local,
authentication-scheme radlus
authentication-mode-radius
authorization- scheme default

authorization- mode local
accountmg -scheme default
accounting-modé none

local-aaa-user password policy administrator
undo password alert original

domain default

authentication-scheme default
accounting-scheme default

radius-server default
domain default_admin
authentication-scheme default
accounting-scheme default
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local-user admin password irreversible-cipher

$1a59% HILY7uHS$/T4;0kabgYi"xX, NKJ<5wC G4|l|SW8: INN9svN'$

local-user admin privilege level 15
local-user admin service-type terminal hitp

local-user telmexuser password irreversible-cipher $1a%-

bOUT&@yI6S*~ZdTM, IcoVXPABK+Epas5RLA(-Zl<pLa&w_c%$

local-user telmexuser privilege level 15

local-user telmexuser service-type telnet terminal ssh http

#
web

set fast-configuration state disable
user-set Default

user-set VIP

#

firewall zone Local
#

interface Vianif1

description ~- LAN - UPL0026 ---

ip address 172.20.132.1 255.255.254 .0
#

interface EthernetQ/0/0

#

interface GigabitEthernet0/0/0
#

interface GigabitEthernetd/0/1
4
interface GigabitEthernet0/0/2 -
4 e,
interface GEgabitE‘rheme’iOlGB '
# ‘
interface G[gabltEthemetO/OM. G
description —- WAN UPLOO26‘-—~
#
interface GlgabltEthernetOIOM 1325

dot1q termination vid 1325

ip address 1(} 160 232,166 255.255.255.252
#

lnterface GlgabstEthem@tO/O/S

descnp%son V:rtuaEPor’t

#

interface Wlan-Bss?

port hybrid tagged vian 1
#

interface CellularG/0/0
#

interface NULL(Q

#

cellutar profile default
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modem auto-recovery dial action modem-reboct fail-times 128

modem auto-recovery icmp-unreachable action modem-reboot

maodem auto-recovery services-unavailable action modem-reboot test-times 0 interval
3600
#
bgp 64955

group 1 external

peer 10.160.232.185 as-number 14080
peer 10.160.232.165 group 1

#

ipvd-family unicast

undeo synchronization

network 172.20.132.0 255.255.254.0

peer 1 enable

peer 10.160.232.165 enable

peer 10.160.232.165 group 1
#
undo icmp name timestamp-request receive
4
snmp-agent local-engingid 800007DBO3COFFA8221 SAD
snmp-agent frap enable
#

telnet server enable : o

telnet server permit interface GlgabitEthernetO!DM e
# ,

http secure-server ssi-policy defau]t pohcy

http secure-server enable F

hitp server permit m%@rface ngabltEthemetO!O!O Wilan-Radicl/0/0
#
fib regularly-refresh disable .

user-interface con 0
authentication-mode’ aaa;_ e
user-interface vty 0 "+
acl 2300 inbound
authentication: mode aaa
user prmiege fevel 15
protocol: mbound telnet
user-interface vty 1 3

acl 2300 inbound
authertication-mode aaa
protocol inbound telnet
user-interface viy 4

acl 2300 inbound
authentication-mode aaa

#
wlan

wmm-profile name wmmfid 0
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traffic-profile name fraf id 0
security-profile name secfid 0
radio-profile name radiof id 0
wmm-profile id 0
#
interface Wlan-Radio0/0/0
radio-profile id 0
#
interface Wlan-Radio0/0/1
#
dotix-access-profile name dot1x_access_profile
#
mac-access-profile name mac_access_profile
#
voice
#
diagnose
#
ops
#
autostart
#
secelog
#
ms-channel

#
return

‘Pag. 12 de 13
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DOCUMENTACION ACTIVIDAD

Visita Nimero: 1

Fecha Ejecucion: 07/12/2023

Hora Inicio: 0800

Tiempo Transporte: 10

Tiempo Antesala: 10

Tiempo Ejecucidn: 120

Espera Claro: 60

Hora Salida: 1100

Ing. Outsourcing: Edisson Brifiez

Multimetro: M01077

Analizador de BER: na

Soporte Claro: Joseph Vargas

Firma el Acta: Javier Leanardo Oliveros

Caso Seguimiento: NG

Problemas en Instalacion: NGO

Mediciones Eléctricas

Fase-Neutro: 120.1
Fase-Tierra: 120.2
Neutro-Tierra: 0.1

Lugar de Instalacién de Equipos:RACK

Observaciones: SE ACUDE CITA CON CLIENTE, SE VALIDAN PERMISOS DE INGRESO, SE
INGRESA AL RACK, SE VALIDA EQUIPOS DE CLARO YA INSTALADOS, SE ESPERA QUE
CLIENTE DEJE REALIZAR AFECTACION, SE REALIZA AFECTACION, SE REINICIA ONT DE
FABRICA, SE RETIRA ROUTER VIEJO, SE CONFIGURA ROUTER NUEVO, SERVICIO
OPERATIVO, SE VALIDA CON EL CLIENTE JAVIER LEONARDO OLIVEROS TEL 3203699203,
CLIENTE CONFIRMA OPERATIVIDAD DEL SERVICIC Y FIRMA ACTAS, PEM AUTORIZA
RETIRO DE LA SEDE.

router 500102122SK8600747
marquiila sap 1037414
patchcord sap 1024113

EQUIPOS DESINSTALADOS
PO D ARCA MODELD RIA RO DE PEAGA
RUHIPO

router cisco 881 FTX16468020
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1. REGISTRO FOTOGRAFICO

1.1. Foto antes de la instalacién (400x300 pixeles).

Valocidad:.0km/h



FORMATO
ACTA QA MPLS

Pertenece al procedimiento: Implementar Servicios Segmento Fecha:

Empresas y Negocios Soluciones Fijas y Realizar Instalacién 09_889_2{‘)20

y entrega de Servicio.

Clasificacién; Uso interno, P4g. 3 de 19 Cédigo VAA2-F21

1.3. Foto marquillas completas {Cables y Equipos) (400x300 pixeles).

ARHIA37E M
Velotidadd Oknih
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1.5. Foto Voltaje [Relacién Neutro-Tierra] (400x300 pixeles).
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2. PRUEBAS DE SERVICIOS

2.1. Prueba de ping y trace route a la oficina principal.
<Resullade de |z prusba de ping>

<UNID_UPLO030>ping 10.160.237.37
PING 10.160.237.37: 56 data bytes, press CTRL_C to break
Reply from 10.160.237.37: bytes=56 Sequence=1 ttl=255 time=8 ms
Reply from 10.160.237.37: bytes=56 Sequence=2 =255 time=9 ms
Reply from 10.160.237.37: bytes=56 Sequence=3 =255 time=9 ms
Reply from 10.160.237.37: bytes=56 Sequence=4 =255 time=9 ms
Reply from 10,160.237.37: bytes=56 Sequence=5 =255 time=9 ms

--— 10.160.237.37 ping statistics -
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss
round-trip minfavg/max = 8/8/9 ms

<UNID_UPLO030D>

b i ol Pt oa T,
<EsUiado del irace rouie>

B

2.2, Prueba de ping y trace route al punto remoto (Extranet).

<Festltado de iz oruebs de ping»

£

Resuflado del trace rouis>
2.3. Funcionamiento de Encripcién {si aplica).

<FHesuitado>

3. PRUEBAS DE SERVICIO MPLS AVANZADC / TRANSACCIONAL
3.1. Evidencia de versién o firmware de los equipos

<UNID_UPLD0O30>dis

<UNID_UPL0030>display ver

<UNID_UPLD030>display version

Huawei Versatile Routing Platform Software

VRP (R) software, Version 5,170 (AR160 V200R009C00SPC500)
Copyright {(C) 2011-2018 HUAWE} TECH CO., LTD

Huawei AR161 Router uptime is 0 week, 0 day, 0 hour, 14 minutes

MPU 0{Master) : uptime is 0 week, 0 day, 0 hour, 13 minutes
SDRAM Memory Size :512 M bytes

Flash 0 Memory Size : 512 M bytes

MPU version information :
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1.PCB  Version : AR161 VER.D
2. MAB Version : 0

3.Board Type :AR161

4. BootROM Version :1

o,
N

Shovergidn clson, Display versidn Huswal, paniallazo inicio Brvoy VT,
e i Lo il
(Sistema Cople de seguridad/Brabar firmware) Envoy V2, Show config TELDAT,

3.2. Evidencia de configuracién de equipo Router .

<UNID_UPL0030>dis

<UNID_UPL0030>display cur
<UNID_UPL0QD30>display current-configuration
[V200R009C00SPC500]

#

sysname UNID_UPLO0030
header login information "

#HHE

HiE B
HiHE A HHE HE
HIHAEREHS HH#
HEHE  HERE R HEHERHE  HBEREE IR
THIHE HHE HHEHNE (RHE BHHERRE  BIEHHHERHERE
Hith #ih HHE R HEEE REHE R
HHHE R IHHHEHERE B B i HEE

* ATENCION: Este equipo es propiedad de CLARO Colombia. *
* El uso no autorizado esta estrictamente prohibido. *

* *

* Todos los usuarios son legalmente responsables de sus  *

* acciones sobre el sistema y toda actividad sera registrada*

nnnnnnnnnnn

ddedd e ddedede A dodedok dok ik gk ek kdrk ek ko kk ko

drop illegal-mac alarm

vlan batch 2 to 5 15 1249

#

authentication-profile name default_authen_profile
authentication-profile name dot1x_authen_profile
authentication-profile name mac_authen_profile
authentication-profile name portal_authen_profile
authentication-profile name dot1xmac_authen_profile

authentication-profile name multi_authen_profile
#

dhcp enable
#
vian 1
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name MPLS

#

radius-server template default

#

pki realm default

certificate-check none

#

ssl policy default_policy type server

pki-reaim default

version tls1.0 tis1.1

ciphersuite rsa_aes_128 cbc_sha

#

acl number 2300

rule 1 permit source 172,31.238.0 0.0.0.255
rule 2 permit source 172.31.239.0 0.0.0.255
rule 3 permit source 172.138.0.0 0.0.255.255
rule 4 permit source 10.160.237,36 0.0.0.3

rule 7 permit source 100.123.0.0 0.0.1.255

#

ike proposal default

encryption-algorithm aes-256

dh group14

authentication-algorithm sha2-256
authentication-method pre-share
integrity-algorithm hmac-sha2.256

prf hmac-sha2-256

#

free-rule-template name default_free_rule

#

portal-access-profile name portal_access_profile

#

aaa

authentication-scheme default
authentication-scheme radius
authentication-mode radius
authorization-scheme default
accounting-scheme default

local-aaa-user password policy administrator
undo password alert original

local-aaa-user password policy access-user
domain default
authentication-scheme default
radius-server default

domain default_admin
authentication-scheme default

local-aaa-user wrong-password retry-interval 6 retry-time 4 biock-time 6
local-user admin password irreversible-cipher

%A Y Yl &I&pALY)>6LVVI.OAza/p;xa7wMQ.PEXYFjD0#4MEh : ~NKG.Q1H* d80B % %k
local-user admin privilege level 15

local-user admin service-type telnet hitp
local-user telmexuser password irreversible-cipher

$1a$)ZwStF\COST:"h" &t/AHa, QJYsH~*0$t0: 7bp=/SfY&3NT"$
local-user telmexuser privilege level 15
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local-user telmexuser service-type telnet terminal ssh
#

web

set fast-configuration state disable
user-set Default

user-set VIP

#

firewall zone Local
#

interface Vlanif1

description -— LAN MPLS-.-

ip address 172.20.148.1 255.255,255.0
dhep select global
#

interface GigabitEthernet0/0/0

L4

interface GigahitEthernet0/0/1

t®

interface GigahitEthernet0/0/2

Hh

interface GigabitEthernet0/0/3
#
interface GigabitEthernet0/0/4
unde negotiation auto
#
interface GigabitEthernet0/0/4.1249
description -— WAN INTERNET PPAL-UNQO0077 -
dot1qg termination vid 1249
ip address 10.160.237.38 255.255.255.252
#
interface GigabitEthernet0/0/5
description VirtualPort
#
interface Cellular0/0/0
#
interface NULL.0
# .
bgp 64955
group 1 external
peer 10.160.237.37 as-number 14080
peer 10.160.237.37 group 1
peer 10,160.237.37 timer keepalive 10 hold 30
#
ipvé4-family unicast
undo synchronization
network 172.16.122.0 255.255.255.0
network 172.20.148.0 255.255.255.0
peer 1 enable
peer 10.160.237.37 enable
peer 10.160.237.37 group 1
#
cpu-defend policy devicesafety
description defend_arp_attack




FORMATO
ACTA QA MPLS

Pertenece al procedimiento: Implementar Servicios Segmento Fecha:

Empresas y Negocios Soluciones Fijas y Realizar Instalacion 09-sep-2620

y enirega de Servicio.

Clasificacién: Uso Interno. Pag. 9de 19 Codigo VAA2.F21

packet-type arp-request rate-limit 256
auto-defend enable

auto-defend threshold 50
auto-defend alarm enable
auto-defend alarm threshold 50
cpu-defend policy mypolicy
packet-type arp-reply rate-limit 256
#

cpu-defend-policy devicesafety

undo icmp name timestamp-request receive
#

snmp-agent local-engineid 800007DB0313022DF50585
#

telnet server enable

telnet server permit inferface GigabitEthernet0/0/4
#

set web login-style simple

hitp secure-server ssl-policy default_policy

hitp server enable

hitp secure-server enable

hitp server permit interface Vianif1

fib regularly-refresh disable

user-interface con 0
authentication-mode aaa
user-interface vty 0

acl 2300 inbound
authentication-mode aaa
user privilege level 15
user-interface vty 1 4

acl 2300 inbound
authentication-mode aaa
#

user-group system

#

wlan ac

traffic-profile name default
security-profile name default
security-profile name default-wds
security wpa2 psk pass-phrase %*%#DkknY4w=2;7*PRAYo@07Hn;BOME2p+*t6N{~v-

[8%*%# aes

ssid-profile name default

vap-profile name default

wds-profile name default
regulatory-domain-profile name default
air-scan-profile name default
rrm-profile name default
radio-2g-profile name default
radio-5g-profile name default
wids-spoof-profile name default
wids-profile name default




FORMATO
ACTA QA MPLS

Pertenece al procedimiento: Implementar Servicios Segmento Fecha:

Empresas y Negocios Soluciones Fijas y Realizar Instalacion 09-se p-2520

y entrega de Servicio.

Clasificacion: Uso Interno. Pag. 10 de 19 Codigo VAA2-F21

ap-system-profile name default
port-link-profile name default
wired-port-profile name default
ap-group name default

dotix-access-profile name dot1x_access_profile
#
mac-access-profile name mac_access_profile
#
voice
#
diagnose
#
ops
#
autostart
#
secelog
#
return
<UNID_UPL0G30>
Mara CISCO
show starfup-conily
FPara HUAWEI
display current-coniig
Fara JUNIPER
show | display set
Para ENVOY
Vi Menu principal | Advanced | pico wan.conf
Y2 Teinet| nanc /sto/configimetwork file
Para TELDAT
Show config
Fara DLINK
Pardallazos

3.3. Evidencia de registro ARP desde la interface LAN + prueba de ping si el equipo del
cliente responde
Fara cualouier equipo;
ARP

PING

Total:14 Dynamic:12  Static:0 Interface:2
<UNID_UPL0030>ping 10.160,237.37
PING 10.160.237.37: 56 data bytes, press CTRL_C fo break
Reply from 10.160,237.37: bytes=56 Sequence=1 ttI=255 time=8 ms
Reply from 10.160.237.37: bytes=56 Sequence=2 tti=255 time=9 ms
Reply from 10.160.237.37: bytes=56 Sequence=3 tt[=255 time=9 ms
Reply from 10.160.237.37: bytes=56 Sequence=4 tt/=255 time=9 ms
Reply from 10.160.237.37: bytes=56 Sequence=5 tt}=255 time=9 ms
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Los ping slempre daban ser con origen (P LAN (source)
3.4. Evidencia de conectividad entre equipo terminal del cliente hacia punto central e

interconexiones

<UNID_UPL0030>display arp

IP ADDRESS MAC ADDRESS EXPIRE(M) TYPE
VLAN/CEVLAN(SIP/DIP) PVC

172.20.148.1 1802-2df5-0585 I-
172.20.148.2 4431-925d-6632 20 D-0

172.20.148.82 e4aS-dfdc-;3{-8‘! 19 D-0
172.20.148.108 3c99-f780-‘?(1;-88 19 D-0
172.20.148.214 0017-fedd -';!!-52 12 D-0
172.20.148.101 b01f-8ccd-3’7-14 13 B0
172.20.148.215 4447-cccc-yé$0 12 D-0
172.20.148.116 3ce9-f799-1?5f;7 14 D-0 |
172.20.148.91 001a-e861-;:>-0b 20 D-0
172.20.148.81 e4a8-dfcic-918‘r;8 17 D-
172,20.148.99 5838-7955-f¥1-4 17 D0
172.20.148.100 bD1f-8ccd-§:"f-14 20 b-0

10.160.237.38 1802-2df5-0586 l-
10.160.,237.37 5087-897e-06b5 9 D-0
1249/-

Vianif1
GEO0/0/0

GEO0/0/0
GEO0/0/0
GE0/0/0
GEO0/0/0
GEO0/0/0
GEO0/0/0
GE0/0/0
GE0/G/0
GE0/0/0

GEO0/0/0

GEQ0/0/4.1249
GE0/0/4.1249

Total:14 Dynamic:12  Static:0 Interface:2.

Total:14 Dynamic:12  Static:0  interface:2

<UNID_UPL0030>ping 10.160.237.37

PING 10.160.237.37: 56 data bytes, press CTRL_C to break

Reply from 10.160.237.37: bytes=56 Sequence=1 ttl=255 time=8 ms
Reply from 10.160.237.37: bytes=56 Sequence=2 tt|=255 time=9 ms
Reply from 10.160.237.37: bytes=56 Sequence=3 {ti=255 time=9 ms
Reply from 10.160.237.37: bytes=56 Sequence=4 ttI=255 time=9 ms
Reply from 10.160.237.37: bytes=56 Sequence=5 tt|=255 time=9 ms

-~ 10.160.237.37 ping statistics -
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss
round-trip minfavg/max = 8/8/9 ms

INTERFACE VPN-INSTANCE
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<UNID_UPLO0030>

<UNID_UPL1.0030>display ip itner
<UNID_UPLO0030>display ip int
<UNID_UPLO0030>display ip interface br
<UNID_UPLO0030>display ip interface brief

*down: administratively down

Adown: standby

{B: loopback

{s): spoofing .

{E): E-Trunk down

The number of interface that is UP in Physical is 5
The number of interface that is DOWN in Physical is 1
The number of interface that is UP in Protocol is 3
The number of interface that is DOWN in Protocol is 3

Interface IP Address/Mask  Physical Protocol
Cellulard/o/o unassigned down down
GigabitEthernet0/0/4 unassigned up down
GigabitEthernet0/0/4.1249 10.160.237.38/30 up up
GigabitEthernet0/0/5 unassigned up down
NULLO unassigned up up(s)

Vlanif1 172.20.148.1/24  up up

<UNID_UPLO030>
<UNID_UPL0030>
Haria PC e Interconexionss

rantallazo de navegacion pare phging infermnacions ¥ nacional con fecha v hora de s prishs. Desds
SN0 dal ciiente, Foto, pantaliazo,

3.5. Registro de saturacién
Para slecutar esta prueha se debe tomar desds une herramienia de saluracion come o neipersec,

perl ¢ analizadores cuando se solicila esto con ol Gn de dejar las evidencias hacls of clente da 8
capacidad del canal. Pare enlaces superiores o iquates o 100 ME.

3.6. Servicios Transaccionales 3G
Potencia 3G

Pantallazo

IP asignada

Fantalizzo 1P asignada por el operador

OBSERVACIONES:

<Dooumentar obssrvacioness>
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SE ACUDE CITA CON CLIENTE, SE VALIDAN PERMISOS DE INGRESO, SE INGRESA AL
RACK, SE VALIDA EQUIPOS DE CLARO YA INSTALADOS, SE ESPERA QUE CLIENTE DEJE
REALIZAR AFECTACION, SE REALIZA AFECTACION, SE REINICIA ONT DE FABRICA, SE
RETIRA ROUTER VIEJO, SE CONFIGURA ROUTER NUEVQ, SERVICIO OPERATIVO, SE
VALIDA CON EL CLIENTE JAVIER LEONARDO OLIVEROS TEL 3203699203, CLIENTE
CONFIRMA OPERATIVIDAD DEL SERVICIO Y FIRMA ACTAS, PEM AUTORIZA RETIRO DE LA
SEDE.

4. CONEXIONES Y ENTREGA

4.1, Los equipos del cliente quedan conectados a los equipos de Claro, en caso de NO
por favor documentar en cbservaciones la razon.

4.2. Los equipos del cliente se encuentran disponibles y configurados adecuadamente,
en caso de NO por favor documentar en observaciones la razoén.

5. CONFIGURACION DEL CPE

<UNID_UPL0030>dis
<UNID_UPL0030>display cur
<UNID_UPL0030>display current-configuration
[V200R009C00SPC500]
#

sysname UNID_UPLO0D30

header login information ™

sedaedede At do kb de ke e e b kR deke ke dek e dede e ek de dek dededed dede derd deRededode dede deiedededede ke dedek

* ATENCION: Este equipo es propiedad de CLARO Colombia, *
* El uso no autorizado esta estrictamente prohibido. *

* *

* Todos los usuarios son legalmente responsables de sus  *

* acciones sobre el sistema y toda actividad sera registrada®

FhikkiRblEkioikdh ki il ki iRddhiriiiikikbiob kbbb ki kb ih ek
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#
drop illegal-mac alarm

vlan batch 2 to0 5 15 1249
#
authentication-profile name default_authen_profile
authentication-profile name dot1x_authen_profile
authentication-profile name mac_authen_profile
authentication-profile name portal_authen_profile
authentication-profile name dot1xmac_authen_profile
authentication-profile name multi_authen_profile
#
dhcp enable
#
vian 1
name MPLS
#
radius-server template default
#
pki realm default
certificate-check none
#
ssl policy default_policy type server
pki-realm default
version tis1.0 tls1.1
ciphersuite rsa_aes_128_cbc_sha
#
acl number 2300
rule 1 permit source 172.31,238.0 0.0.0.255
rule 2 permit source 172.31.239.0 0.0.0.255
rule 3 permit source 172.138.0.0 0.0.255.255
rule 4 permit source 10.160.237.36 0.0.0.3
rule 7 permit source 100.123.0.0 0.0.1.255
#
ike proposal defauft
encryption-algorithm aes-256
cdh group14
authentication-algorithm sha2-256
authentication-method pre-share
integrity-algorithm hmac-sha2-256
prf hmac-sha2-256
#
free-rule-template name default_free_rule
#
portal-access-profile name portal_access_profile
#
aaa
authentication-scheme default
authentication-scheme radius
authentication-mode radius
authorization-scheme default
accounting-scheme defauit
local-aaz-user password policy administrator
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undo password alert original
local-aaa-user password policy access-user
domain default
authentication-scheme default
radius-server default
domain default_admin
authentication-scheme default
local-aaa-user wrong-password retry-interval 6 retry-time 4 block-time 6
local-user admin password irreversible-cipher
%™ %ot %ol &I&PALY)>6LVvI.OAza/p;xa7wMQ.P8XYFjD0#4M6h:~NKG.QTH*d8OB %A %
local-user admin privilege level 15
local-user admin service-type telnet http
local-user telmexuser password irreversiblecipher
$1a$)Zw%ItF\CO$T:"h"&UAHa.QJYs f~*0$t0: Tbp=/9fY &3bUT"$
local-user telmexuser privilege level 15
local-user telmexuser service-type telnet terminal ssh
#
web
set fast-configuration state disable
user-set Default
user-set VIP
#
firewall zone Local
#
interface Vlanif1
description --- LAN MPLS--
ip address 172.20.148.1 255.255.255.0
dhcp select global
#
interface GigabitEthernet0/0/0
#
interface GigabitEthernetd/0/1
#
interface GigabitEthernet(/0/2
#
interface GigabitEthernet0/0/3
#
interface GigabitEthernet0/0/4
undo negotiation auto
#
interface GigabitEthernet0/0/4.1249
description - WAN INTERNET PPAL-UNQOO77 =
dot1q termination vid 1249
ip address 10.160.237.38 255.255.255.252
#
interface GigabitEthernet0/0/5
description VirtuaiPort
#
interface Cellular0/0/0
#
interface NULLO
#
bgp 64955
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group 1 external
peer 10.160.237.37 as-number 14080
peer 10.160.237.37 group 1
peer 10.160.237.37 timer keepalive 10 hold 30
#
ipvd-family unicast
unde synchronization
network 172.16.122.0 255.255.255.0
network 172.20.148.0 255.255.255.0
peer 1 enable
peer 10.160.237.37 enable
peer 10.160.237.37 group 1
#
cpu-defend pelicy devicesafety
description defend_arp_attack
packet-type arp-request rate-limit 256
auto-defend enable
auto-defend threshold 50
auto-defend alarm enable
auto-defend alarm threshold 50
cpu-defend policy mypolicy
packet-type arp-reply rate-limit 256
#
cpu-defend-policy devicesafety
#
undeo icmp name timestamp-request receive
#

snmp-agent local-engineid 800007DB{318022DF50585
#

telnet server enable

telnet server permit interface GigabitEthernet0/0/4
#

set web login-style simple

hitp secure-server ssl-policy default_policy

hitp server enable

hitp secure-server enable

hitp server permit interface Vlanif1

#

fib regularly-refresh disable

user-interface con 0
authentication-mode aaa
user-interface vty 0

acl 2300 inbound
authentication-mode aaa
user privilege level 15
user-interface vty 1 4

acl 2300 inbound

authentication-mode aaa
#

user-group system
#

wlan ac
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traffic-profile name default
security-profile name default
security-profile name default-wds

security wpa2 psk pass-phrase %*%#DkknY4w=2;7*PRAYo@07Hn;BIMEZ2p+*6N(~v-

18&% " %# aes

ssid-profile name default
vap-profile name default
wds-profile name defauit
regulatory-domain-profile name default
air-scan-profile name default
rrm-profile name default
radio-2g-profiie name default
radio-5¢-profile name default
wids-spoof-profile name default
wids-profile name default
ap-system-profile name default
port-link-profile name default
wired-port-profile name default
ap-group name default

dotix-access-profile name dot1x_access_profile
#

mac-access-profile name mac_access_profile
#

voice

#

diagnose

#

ops

#

autostart

#

secelog

#

return

<UNID_UPLO0030>
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6. FOTO ACTA DE ENTREGA DE SERVICIO

(400x300 pixeles)

o ) FORMATS -
ACTA DE ENTREGA PARA SERVICKYS DE MPLS (AVANTADO f TRANSACCIONAL)
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ENCUESTA DE SATISFACCION DEL CHIENTE

Espacio pora sev dili; lada por i # Jera i fador;

Fecha resfizacion actividad | 7/12/2073; R 4TR| 20463520} N OTHE 2DEILL
Horz de lz citacon ef cllense ] Hora Llegada del Ing, instaladoral ciente}

Cliente [empresafcompata) , UNIOAD PARA LA ATENCION ¥ REPARACION INTEGRAL A LAS VICTIMAS
Nombre Ing, Instalagor PV} | Edisson Brifiex | Ciutd] Yopal

Espaciv parae ser dliigendado por & Ticote:

Estimiscp Clleme, le sgradecemas noy permita mejorar i3 colidad del servitio suministrada por Telmes, diligenciando 2 sigulente
ancuestd de satisface]dn, Por favor marque con X" su epinldn sobre fos sipulentes aspectos:

RESPECTO A NUESTRG PERSONAL DE INSTALACION IN CAMPO:

NO)

EE i Gue lo visita p &y e e e d) hertlo pactago
previamante can usted?

5] 1o quz o vigh p idnd se ditige 2 woved de maners respatusa ¥ profesional?

£ fi lo que lo visia b expliva ol cuidles eran Joy acthadedes que 84 1ba b elocutar ontes de
inigiar con los trabajos?

EHungicnanio yoe 1e pistio en ea1a visi tue culdadasy of mardpular (o elomentos gue cerrespenden ab
=itin de instalacidn que ustad ¢ Indivo { ofiting | rack, canlro de computa]?

Considers wsrad Que ol FURCiGNano Gue (o asistid ¢n nsta visie se destovunive con fulter v seguridad
as i fich para ixs acth U gesarrollo?

€ funcitmnio que lovisitz moallza fos prusbas que cerafican el funcionamiento del Servicio?

Ei funcizmaric qui Yo visit Je explico como usor e servigio?

s Leabijos Bealizados dCumalen cor ) calidad ¥ estidica eopetatla < contrator 1o sesvicion de Clare?

S i e IR X e

RESPECTC- AL SERVICICY PRESTADO FOR CLARG EN GENERAL:

RO

En suopmicn, & serviciodr s Honta el POX reStra

pait 1ple COn sS4 Tpectatvas?

X

ESTIMADC CLIENTE, I MARCG “NG” EN CUALQUIERA DE LAS CASIIAS ANTERIGRES LY AGRADECERIAMOS AMPLIAR LA

INFORMACION REFERENTE A SU DESACUERDO EN EL SIGUIENTE CAMPO:

e () }ll S {1
Nombre representants Cllante tdentificacidn

Firma
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aportes
enlines

Se certifica que EDISSON GERMAN BRINEZ PEREZ :dent:f cado(a) con CC 1118543487 reahzo los S|gu;entes
aportes al Slstema de Seguridad Socua! By

Certificados de Aportes

Periodo Clave Planilla Novedades
Pensién | Salud | Pago |- Planilla .| Tipo - | Fecha Pago |rig]ret|tde ltae|tdp | tap]vsp |cor}vst |sin fige fIma |vac |avp | vet | irl | vip
202310 | 202311 | 34995429 o458939215| - E 120231120 o L L
Riesgo Adminstradora © - |- Dias - | " Tarifa LBCT " Cotizacion -+ :
AFP  PORVENIR - 20 b T aew| o st497,241 . $239,600
CARL: - COLPATRIA ARP . 1" 30 6:96%| . . $1,497,241 $104,300
CCF- - | . COMFACASANARE 130 LAzl $1,497,241 | $59,500
EPS - SANITAS. 3000 43| 51,497,241 |- - $59,900

Este certifi cado se exp:de eldia 2023 11—20 a Ias 10 01,

Pégina 14 de 108




a,OOF'[Z@S
en linea

Certificados de Aportes

Se certifica que EMERSON MARCELENO ANGEL GOMEZ ldentn“’ cado(a) con CC 1118575443 reaElzo los s&gmentes

aportes al Sistema de Segundad Socaal

Periodo Clave Planilla Novedades
Pensién | Salud | = Pago .| -Planilla’:| Tipo | Fecha Pago |ing|ret |tde |tae|tdpltap vsp| cor |vst [sin}ige |Imavacfavp |vet { irl {vip|
2023-10 | 2023-11 | 34995429 [ 9458939215 | - E - 2023-11-20 | N B B
Riesgo’ Administradora " | " Dias’ |- Tarifa - BC. . .. Cotizacién -+
CAFP U PORVENIR = oo | 307 o ™ e%[ - 081,295,276 - $207,300
" ARL ©COPATRIAARP |30 | o esew| 0 51,295,276 -$90,200
CCF - - COMFACASANARE | .30% odml o §1,008,276 $51,500
EPS . NUEVAE.P.S. S30 il © 61,295,276 $51,900|

Este certificado se expide el dia 2023-11-20'a las 10:01. -

Pagina 8 de 108
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Version: 04
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GESTION FINANCIERA
PROCEDIMIENTO DE PAGOS

RAZON SOCIAL / NOMBRE DEL PROVEEDOR E COMUNICACION CELULAR SA COMCEL SA LUGAR DE EJECUCION Bogots
NIT E 800153993 !
E-MAIL | cliente.co@claro.com | TELEFONO | 5283156 !

OSJETO DEL CONTRATO Contratar tos servicios de Conectividad mediante ef Acuerdo Marco de Precios para la prestacion de servicio de conectividad [l No. CCENEG-248-AMP-
2020, de conformidad con las especificaciones téenicas requeridas por la Unidad y contenidas en ¢l Anexo No. 1 “Ficha técnica”.

N° DEL CONVENICH / GONTRATO [ 118125 | N PAGO Yi0 DESEMBOLSO | 3 |
PERIODO A COBRAR 01/12{2023 Al i 311272023 LES DECLARANTE DE RENTA? | sl l
JRESPONSABLE DE IVA? | s } NUMERO DE FACTURA | 3-291543011 |
CERTIFICADQ PAGO SEGURIDAD SOCIALY | 8l |
APORTES PARAFISCALES
]
ENDOSO  SI NO b TERCERD TERCERC ENDOSC NIT MIT ENDODSC
BANCO AUTORIZADO PARA CONSIGNAR: 1CITIBANK COLOMBIA TIPO DE SUENTA l CORRIENTE | N°CUENTA 1 0064136017

i i
VALOR DEL CONVENIO { CONTRATO
VALOR APORTADG POR LA UARIV
VALOR ADICIONADO

VALOR REDUCIDD

VALOR DESEMBOLSOS REALIZADOS
VALOR A PAGAR

SALDO POR PAGAR

PORCENTAJE DE EJECUCION FINANCIERA

$ 696.758.363,58
$ 0,00

$.0,00

-§ 7.741.758.52

$ 50.830.892,00
$ 58.063.197,00
§ 580.022.516,07
15,82%

NUMERO DE RP RUBRO VALOR A PAGAR
1160923 C-4198-1500-4-0-4199062-02 $ 58.063.187,00

En mi calidad de Supervisor del contrato y/o Convenio agui relacionado, certifico:
1.- Que el valor a pagar es aprobade a salisfaccion.
2.- Que EI Proveedor / Represendante Legal cumplid a cabalidad las obligaciones contractuales pactadas,

3.- Que he verificado ¢l paz y salvo por pago de [os aportes obligatorios a! Sistema General de Seguridad Social
realizados. \,
4.- Que he verificado la Orden de Compra y & oferta de bienes y servicios presentades y entregades, L r/—

/ “DARIO EBUARGO MUNETON ZULUAGA
[/ Oficina de Tecnalogias de ta Informacion
Nota: Los profesianales de los Grupos de Gestion Contractual y Financiera y Contable no verifican cantidéd ni calidad de los informes o productos anexos,
considerande que es responsabilidad del supervisor/a hacer el respactive seguimiento y verificacion de lo refibido por el contratista o proveedor de zcuerdo con lo
fijado en el art. 84 de la Ley 1474 de 2011.
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:uB_EﬁUVEMTAS. . NFT-900490473-5 L
ertifiation
| L . nmeccuén KR'85D 46A 65
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comco CL]ENTE12010926 _:": INMEDIATA -__S§30313900120109.26
';R-Esum_méo'sgco:a”a”o's ENFACTURA
Cargos del Mies S BT L A e i s 48.792,602.52
Total Impuestos $9,270,594.48

Intereses de Mora

$0.00

Saido Anterior
Rete ICA*

MIL CIENTG NOVENTA ¥ SIETE PESOS M/CTE.
ENTIENDELO MEJOR CONOCE EL RESU_MEN DE TUS COBROS

'SALDOANTERIOR =

" Descripeién”

. & © "Detida Anterior ’ ‘ $0.60
e - INTERNET [0 S
< Deseripeion R N Yalor
ViR INTERNET DEDICADO COMCEL $13,030,866.44 s oEses
: | e A Sl R L : Cvae R
L New® MPLSINTRANETLOGRL ™ T $35,087,056.08 " swpsroseos - £
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N L N £
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S Descripcién ’ o o ) Valer
: ? i Total VA $9.370.555,48
S | Total Rete ICA $0.00 S
m— Total lmpugsto al Consumo $0,00 . -/ $9IT05NAE :.

*Campo informativo, ol agente retenedor es e responsable de practicar as retenclones a que haya lugar, de acuerdo a la calidad de Confribuyente,

Construimos soluciones tecnoldgicas de la mano de su
], empresa para grandes ideas de negoc:o $58,063,197.00
e COMCELSA UNIDAD PARA LA ATENCION Y REPARACION
a?@ AaRemsna INTEGRAL A LAS VICTIMAS
REFERENCIA DE PAGO: 5430711300012010926
NIT: 900480473-6
CODIGO CLIENTE: 12010926
! FACTURAELECT RONICA DE VENTA: 3 - 2915430M
5)?709993002319{8020)3291553011300012010925[3900)58053!97(95)202-’00115 '
:  FECHA CORTE NOVEDADES: Nov 23/23
FECHA DE EXPEDICION Dic15/23
FORMADERAGD: Eectiva | theque [ )® A ;
FACTURA DESDE EL i PAGAR ANTES DE: INMEDIATA |
Céd. del Banco _:] Cheque N* E:_ _____ _

Fecha ;i Totalapagar
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COMCELS A -NIT:6G0.153.995-7

" ENCUENTRANOS EN LAS OFICINAS DE ATENCIGN MAS CERCANAS

CAVBOGOTACALLETE Carrera7 No.76-35

Icav BARRANGUILLA NORTE Carrera 51 B # 84 - 24 Local 13 Torcoroma Plaza l i o :
: . & danvalombin | | RenmdeRogits 8 :
CAV BUCARAMANGA Carrera 30 # 31- 48 La Aurora i _ I ) |
CAV MEDELLIN MOLINCGS Calle 30A # 82A - 26 Local 1047 Centro Comercial Los Molinos . . , i
-@ :E BEVA ¥ @wn«m !

CAV PEREIRA Avenida 30 de Agosto 41-50 R || ®eaco
CAV CALI CHIPICHAPE Centro Comercial Chipichape Locales 230 - 231 !

= NACIONAL 018000156456

[ElERE EERE - SR
% 3 BOGOTA 6017488888 -
k B
511 :

APP MI CLARD/EMPRESAS  PORTAL MICLARD/EMPRESAS

" PARAQUE TENGAS EN CUENTA

TRM: § 4,045.22 Informacién de factura electrénica: ESCANEA ESTE ‘.

Codieo Técnico: CODRICO Y CONOCE
ocigo Tecnico EL DETALLE DETU ,
FACTURA

FECHA Y HORA DE EMISEON: Dic 15/23 00:00
FECHA Y HORA DE APROBACIGN: Dic 18/23 08:36

7

"Cuando el usuaric tenga aiguna inconfarmidad con su factura, puede presentar una POR antes de la facha de Pago eportuno, case en <ual ne debe pagar Jas sumas que sean objetos de reclamacién. S1 ne presenta la PQR antes de dicha Fecha el ussario debe
pagar & valor total de fa factura. En todo <250 el usuatio cdenta con 6meses contados a partir de la fecha del Pago oportuno de sy factuta para presentar cualquler PQR refacionada cox los conceptos inciuldos en dicha factura™. {Res. 5117 de 2017 Art. 2.1.24.4)
Comcels.A, factura los servicios prestades dentre del acuerdo marco de precios Nube Privada Colembia Compra Eficiente.

El ne pago oportuno de este factura causard intereses de mota a ta tasa mixima permitida por ta ley y, &n caso de existir por su parte autorizacidn para hacerle, ¢l reporte a las centrales de riesgo. Recuerde que sino cancela esta Fachira su servicio podrd ser
suspendido,

ENTIDAD DEVIGILANCIA Y CONTROL: Con ocasién de fa promulgacién de la Ley 1347 de 2009, I2 autoridad de inspeccién, vigilancia y control en materia de proteccién de los derechos de los usuarios de los serviclos de tefefonia local, farga distancia e internet,
&5 la Superintendencla de Indusiria y Comerclo. NIT: 800176089-2 Pigina Web; Rttp:/favew.sic.gov.co E-mail: info@slegov.co Diveccidn; Catrera 13 No. 27+ 80 Tel 01 8000 910165.

i usted cancela esta factura con cheque deberd girarlo a favar de COMECEL 5.4, $idicho page ne puede hacerse efectivo por causas imputables al SUSCRIPTOR » USUARID, COMCEL 5. podrs dar terminade con Justa causa def contrato suscrito, sin perjuicio da
los demds efectos consagrados en dicho contrato por Ja falta de pago y de aplicar b sancién porno page del cheque de acuerdo ton lo estableclds en el avticulo 731 ded Codigs da Comercio,

tnformacidn tributaria de Comcel S.A,: No practicar retenclén en fa fuente a titllle do ronta, somes Autorreteradoras seglin Resolucidn 008339 del 24 de Agosto de 2070, Servicio de Televisién axents de retenclén segin Decreto 2T75/83, somos Grandes
Contribuyentes segin Resolucién 012220 def 26 de diciembre 2022, VA Régimen Comdn. Agentes retenedores de (VA e Industria y Comercle, Autorretanedores de Industria y Comercio en Barranquiila, Cali, Tulud v Puerto Boyacd, Segmente Corporative,
Actividad Econdmica Cdigo CiIU 4630 Comerclo al por mhayor ho especializado tarifa 11,04 por 1.00D - 6190 otras actividades de telecomunicaciones tarifa 9,66 x 1000. Esta Factura presta mérito efecutivo, st no es canceladi se proceders a cobro Jurlfdico. Tasa
de Regarga por Mara: .69 NMV.

Slstema facturador: SGA, fabricante HITSS Colembia. Py s légico de fa i6n electronita NIT $00,420.814-5, Sisteras de informacion empresarial 5.z, NIT: 890,319,193, Forma de Pago de |2 presante factura electrénica de venta: Contado, Medle
de Pago: Efectivo,
COMCEL S.A. NIT 800.153,992-7 Direccidn CR 68 A 24 B10 Sece Administrativa Bogoutd
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COMCEL S.A. - HIT; 600.153.993-T

DETALLE INTERNET. - ;
ENTERNET DEDICARO COMCEL
Codigo Petolle Cantidad  Desde Hasta Valor Unitarlo Subtotal Subtotal §
UPLOOGE Servicio Fijo - Carrera 85d # 462 -96 San Caye - Quibdé- Centro de Atencidn CRA 1 2023-32-01 202312-31 $2,175,341.96 S$2175,341.96 $2075,34.98
UPLOOD? Servlcio Fijo - Carrera 85d # 460 -96 San Caye - Narifo - Centro ReglonalSan A t 2023-32-01 20232-5 §2,089,981.80 $2.089,98L.60 §2,029,981.60
UPLOON Sarvicio Fijo ~ Carrgra 854 # 462 -36 San Caye - Bogots - Carrera 85d # 46a -96 b 20253-12-01 2023-12-71 $6,170,446.20 $6]17D,446.20 $6,170,446.20
UPLOO4S Sorvitia - Cavrers 85d # 463 -96 San Caye « Valledupar- Calla 201106 B 1 2023-12-01 2023-12-31 $566,054.78 $566,054.78 $566,054.78
UPLOCS0 Servicio Fijo - Carrera 85d # 463 -96 San Caye - Villavicent[o- 4122649, 73,5 i 2023-12-01 2023412-31 $ 566,054.78 $566,054.78 $566,054.78
UnLoass Servicio Fljo - Carrera 85d # 463 -9€ San Caye - Urabd - Centro Regional Agarta 1 2023-12-01 2023-12-31 $%,462,987.12 51,462,987.12 $1,462,987.12
SUBTOTAL $13,030,866.44
TOTALINTERNET. §13,030,866.44
DETALLE MPLS
MPLS INTRANET LOCAL
Cédigo Dotalle Cantida¢  Desde Hasta Valor Unitario Subtatal Subtotat$
upLOOOY Servicio Flje - Carrera 85d # 46a «86 San Caye - Apartado - Carrera 100 # 7727 1 2023-12-01 2023-12-31 $597,563.55 $597,562.55 5587,563.55
UPLROA3 Serviclo Fljo - Arauca- Calle 15 # 19-62 - Carrera 28 # 19-81 1 2023-12-01 2023-12-31 §1,872,365.79 §1,872,365.79 $1,872,365,7%
UPLEDOG Sesvicio Fljo - Carrera 85d # 463 <96 San Caye - Puerto Carredio - Carrera SNe - (10240 ) 1 2023-12-00 2023-12-31 §3,703,077.56 §3,703,017.56 $3,705,011 56
UPLOOOS Servicia Fije - Carrers 85d # 46a 06 San Caye - Quibdé - CrT K.26-50 Tercer P 1 20231201 2023-12-31 $203,522.12 $2,103,52212 5210352212
UPLO0OE Senvicio Fijo -1 Calle 13 # 14-43 Piso 2 - Barrio el Centro - Carrera 134 2 154 ¢ 87 Hotel Mitd 1 20231201 2623-12-% $3,703,0T7 56 $3,703,077.56 $3,703,077.56
Real- 102460 K)
UPLODOE Servicle Fijo- Carrera 85d # 463 -96 San Caye - Armenia ~ Cafle 3 Norte #13-5 1 20F312-01 2023-12-31 $517,888.41 §517,888.41 $517,888.41
UPLEOIG Servicic Fijo - Carrera 85d # 462 96 San Caye - Barrancab Ja-T,060141 1 2023-12-01 2023-12-31 $473,633.64 $473,633.64 $473,633.64
UPLBOT Serviclo Fijo » Carrera 85d # 46a -96 San Caye - Barranquifla - Carrera S8 # &4 1 28231201 2023-12-3 $447,320.66 $441.320.66 $447,320.66
UpLooT2 Servicle Fijo - Carrera 854 # 462 -96 San Caye ~ Bogota « Carrera T # 29 34 Pig 1 202342-01 20231231 $447.320.66 $ 441,320,686 $447,320.66
UrLboms Servicie Fijo - Calle 37 N°13+48, Tercer Pisa, Edificie Centro - Carrern 27 No. 38 ; 14 Oficina 1 2023-12-m 2023412.31 $409,018.1% $409,018.15 $409,018.19
901 Cenkro Empresar .
UPLOOW Servicle Fljo - Carrera 85d # 46a 96 San Caye - Cartagena-Calle 25 con Carrera 1 2023412.01 2023-12-31 8473,633.64 §473,633.64 $473,633.64
UPLaGIS Servicic Fijo - Carrera 85d # 462 -96 San Caye - Clcuta - Calle T1 Bo 060y 062 1 2023.12-01 2023-12-31 §525,88053 $525,880,53 $525.280.53
UpLoos Servicle Fijo - Carrera 85d # 48a -36 San Caye « Florenciz - calle 15 No 14-45 1 2023-12-01 202332431 $525,880.53 $525880.53 § 525,880.53
UPLOOTY Senvicie Fijo - Carrera 3 #12-54 - OF. 705,706,707, 708 - Carrera 34 No.36-15, Barrio Cidiz 1 2023-12-01 2023412.3% 544732066 $441,320.66 S 48T 320,66
upLoDTE Servicle Fijo - Carrera 83d # 46a -96 San Caye - Manizales- Calle 51 # 2282 1 202312-0% 2023-12-31 $473,633.64 §473,633.64 $473,633.64
upLog1s Servicle Fijo - MOCOA - CALLE T # 613 EDIFICIO - Cra 9 n 27-108 Hotel Mocoa Samay 1 207320 2023-12-31 53,993,757.00 §3,583,757.00 §3,983,757.00
uPLOQ2G Servicle Fijo - Carrera 85d # 48a 496 San Caye - Monterla - Cale 25 # 5 -31 1 2073.2-0% 2023-12-3% $447,320.66 $447,320.66 $ 44732066
upLOO Servicke Filo - Carrera B5d # 46a 2946 San Caye - Neiva- -Calle 11 # 3.41 Bartio 1 201392-m 033121 5447320.66 S447,320.66 $ 44T,320.66
UPLODZ: Servicle Fijo - CALLE 20 # 38-15 AV, DCIIDAD ORIGEN SERVICIO: PAST «: CALLE 18 NUMERD 41-54 1 202312-0 2023-12-31 $467,445.36 S4ET, 445 36 S 46T 445.36
Edificlo WORK 18.42 Pfso 3
uPLE02: Servicke Fijo - Carvera 85d # 46a -96 San Caye - Pereira- Calle 19 # 834 Pis 1 202392-01 2023-12-1 5 447,320,656 S447320.66 5447,320.66
UPLOG2L Servicie Fijo - Carrera 85d # 48a 96 San Caye - Riohacha - Calle 12 No 16+70 1 20232-01 2003-12-1 5 467,645.36 S$467,64936 S 46744936
UPLOOTS Leruvlclo Fijo « Transversal 21 #12-156 Villa Angela ~ San José del Guavlare 1 023-12-01 2023-12-31 $ 956,101.68 $956,101.68 $956,101.68
UPLOO2E Servigio Fijo - Carrers B5d # 46a -96 5an Caye - Santa Marta «Calle 26 # 3-99 1 2023-12-01 2023-72-31 5447,320.66 §447,320.66 5 4647,320,66
UPLOB2Y Benulcio Fijo -Carrera 854 # 462 -96 5an Caye -Sincelejo -CRATT # 22 : 45 C 1 202342-01 2023.12.31 5525,880.53 §525,880.53 552588053
urioozs Servicio Fijo - CRA.T NG, 28 A 57 SECTOR AJEDREZ ; BARRIO MALD -Tv'9 B Me. 28 A- 29 Mz 2/7 Casa 3, 1 20231201 20237231 $4T3,632.64 $473,633.64 §473,633.64
U000 Servicio Fijo - Calle 18 N* 20~04 barrio el Gaban - Transversal 18 No. 7- 05 Piso 7 1 20231201 20231231 5 447,220,686 544732066 5647 ,320.66
upL0o33 Servicio Fijo ~ Carrers BSd #f 463 -96 5an Caye - Bogota - Carrera 85d # 46a -96 1 2023-12-01 2023120 $1,085,137.50 51,004,137.50 $1,004,137.50
upLoGEs Serviclo Fijo - Carrera B5d # 463 -96 5an Caye - Cali - Calle 16 Norte 9N 44-50 1 2023-32-01 2023-12-31 $605,7108.54 $605,198.54 $605,198.54
UpLOD&D Servicle Fijo - Carrera 856 # 443 -96 5an Caye - Medel[in - Calie 49 # 50-21 PL 1 2023-32-1 2023-12-3 $1,007.566.20 $1,007,566.20 $1,007,566.20
UPLODS Servicla Fljo - Calle 16 B Na 12-96 Edificio San Martin - Carrea 8 No12-03 Barrio Cafiahuate. 1 2023-12-01 2023-12-3 S1,9T3,473,50 £1973,473.50 $1,973,473.50
UPLODS Servicio Fljo - Carrera 85d # 463 -96 San Caye - Villavicencio -Calle 13 4 39 1 2023-12-01 20232-% § 552,5T2.56 $552,572.58 §552,57.58
uPLOGSE Servlcio Fljo - Cavreva B5d # 46a -96 San Caye - Popayan - Cra BNo 13N 1 202352-01 2023-12-1 $409,018.13 $405,018.19 $400,018.3%
UPLO053 Serviclo Fljo - Carrevis 85d # 463 -96 San Caye- Puerto Infrida -Calle 18 # 9 - 10240 K) 1 20231201 2013970 $3,703,077.56 $3,703,077.56 $3,703,07T7.56

SUBTOTAL $35,087,056.08

£35,08T,056.08

DETALLE OTROS
Sarvicios Espesiakes Dataconter
Cédigo Detalle Cantidad  Desde Hasta Valor Unitaric Subtatal Subtotal 5
UrLoo0o0ss  Instalacion - Activacion - BGCOTR - CARRERA BSD # 46A «36 SAN CAYETANO - /{BOGOTA - CALLE 53 #13-27 1 2023412-01 202341231 § £74,680.00 § 674,680,00 $ 87%,680.00
PISC %

SUBTOTAL § 674,680.00

§674,680.00°
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Building a better
working world

Sefiores
Comunicacién Celular S.A. - Comeet S.A.
Bogota, D.C.

Me auditado, de acuerdo con las normas de auditorfa aplicables segdn el Decreto 2420 de 2015 y
modificatorios, los estados financieros separados terminados al 31 de diciembre de 2022, no incluidos
aqui, de Comunicacion Celular S.A. - Comcel S.A., NIT, 800.153.993-7. Asi mismo, he desarrollado los
procedimientos necesarios para cumplir con mis funciones como Revisor Fiscal.

Los registros contables por el periodo comprendido entre el 1 de junio del 2023 y 30 de noviembre de
2023, no auditados, de las cuentas 2104020067 “Aportes fondos de pension” y 2103030741
"Aportes cajas de compensacion/SENA/ICBF", las planillas de autoliquidacion de aportes y demés
documentacion soporte, incluyen la causacion y pago de los aportes al sistema de pensiones, salud,
riesgos profesionales y aportes parafiscales, a las respectivas entidades, como se indica a
continuacion:

Entidades
Mes de Promgtoras de Salud  Administradoras de
Causacion (1 Pensiones ARL. Aportes Parafiscales (2)  Mes de Pago
(En pesos colombianos - No auditado)
Junlo $ 3,292,821,600 $ B8,541,774,000 $ 433,545,000 & 2,748,813.200 lulio
Julic 3,297.119,100 8,482,386,000 435,417,100 2,771,851,700 Agosto
Agosto 3.267,207.000 8,582,435,100 446,039,400 2,745,220,200 Septiembre
Septiembre 3.241,112,400 8.367,883,000 450,234,900 2,709,595,600 Ociubre
Octubre 3,454,099,400 8,674,044,700 446,271,600 2,872,347.600 Noviembre
Noviembre 3.318.697.100 8.554.163.400 442.524.600 2.774.460.100  Diciembre

(1) Los aportes a las entidades promotoras de salud se pagan en el mes de causacion.
(2) Aportes al SENA, ICBF y Cajas de Compensacion Familiar.

Los aportes antes mencionados fueron pagades conforme a lo estipulado en el articulo 50 de la Ley
789 de 2002, segun los plazos establecidos por la ley y ante las entidades administradoras
correspondientes,

La informacion financiera, contable y laboral es responsabilidad de la administracion de [a Compania.

Con base en los procedimientos ejecutados a la fecha, no estoy enterada de sHuaciones gue impliguen
cambios significativos a la Informacion anteriormente indicada.

ANGELA - Digitally signed
NGELA

JAIMES JKIMI—;S DELGADO
DELGADO rasses osor

Angela Jaimes Delgado

Revisor Fiscal

Tarjeta Profesional 62183-T

Designada por Ernst & Young Audit $S.A.S. TR-530

Bogota, D.C.

12 de diciembre de 2023

C111

Emst & Young Audit S.A.S. Ernst & Young Audit S.A.S. Ermst & Young Audit S.A.S. Ernst & Young Audit SAS.
Bogatz D.C. Medellin —- Antioquia Cali — Valle dei Cauca Barranquifia ~ Atldntico

Carrera 11 No 96 - 07
Edificio Pjac Green Office
Tercer Piso

Tel, +57 (601) 484 7000

Carrera 43A No. 3 Sur-130
FEdificlo Mila de Oro

Terre 1 — Piso 14

Tel: +87 (604) 369 8400

Avenida 4 Norte No. 6N - 61
Edificio Sigle XXi

Oficing 502

Tel: +57 {802) 485 6280

Calle 77B No 58 - 61
Edifizio Centro Empresarial
Las Américas If Oficina 311
Tel +57 (605 385 220

A etiber flemy of Ernst & Young Siabal Liilan



TugirEnELioduT ap sopessdy sesuadiuo] op suied sod P ATH OIS ORBOHISEID 150 Q3URIIIOD 8387

005'99p'v$ -l 0% T0E 304D 19p JRYiwe UopesuadwtoD ap efed 160009168 62400
0006899628 T 0% 6Ty £e1)4 uopesuadwon ap efed sesuadwion Zr6990098 2400
000'802'2T$ . 1o 0% S T Jejl4 uoaesuaduio] op efeD J02BjW0D 500080768 91400
00b°Z80°L1$ o8 £6 Je||4 vopesuadwa) ap ele) Jesasejlon 68666263 ST40D
002'12E'7T$ - 04 1L Jegd uopesuadwion ap efer) eanesejiion 281005768 ¥E40D
002'£5£'5$ 0% 0€ AB||d uopesusdito) 9p eled eaejulo) LFDO6TTE8 €400
005'66£'ST$ 03 4 sepje) ap Jeljiues uopesuadwod ap efe) 067908068 11400
006'€86°9T$ 0% 86 dejd uopesusdiod ap e[l AcqejuoDd £12008768 F 040D
002'68T'vT$ 0% €71 uopesuaduwo) ap efe) euseuier adjeusswe | - £20087068 |- 80400
009'/524°06$ 0% 06¢ uopesuadwioD ap ele) 0dRULIY ISP JelllueuoD | $66T0TO68 L0430
008'rEP'09TS 0% 999 Jefl4 uoppesuaduwion ap efeD eNbojuy 0JjBUBIWIOD|  ZPBOO606S | T €040
00T'v62'208°C$ 03 L TLRTT -~ s30015Uad 9P BUEIqWO|oD) elopensluwpY: - |  $009EE006 | - bT-ST
00T'z2£'781'T$ : TS EEIT . . sopuoflod i ol Op6LTTOO8 .| TOOTER
00b'S0T'0/b% 1. L9z YIANWAS SYROLYOINE0 SINCISNId 30 0aNOd | 550852008 |+ 1060£2
00L09€60°2$ T chemie 00 duentog : =t aosvzzoos T0E0£Z
00F'1E0'500°2$ ‘0987 “+7 (00223304 + DNI) UAIBI0Ad 6£2622008 10Z0€2
009'p2S ehvd ; 0208 V'S Jeajjog so.nbes ap e £05200098 LT
: ejoued| 0/A .m.o_m.;omm...mWWmo_»
opebed jejol o peppRedesu; us Jod peppededul SOpeI Y "WNN splopRIISIUUPY 1IN oBipod
‘[-operucasap sojea ap OJIUWNN &

epeqoide UgpoesURL]  UQIDDRSUBI] B] OP OPEIST

LOTE6SETE swvar T " iooueg

asd Jod odjuolinsig obed [2]20S UOID08]04d 0BRJ WD e|j|LR|dlN ) ThrmnRmEet ..“.:.o._mm_.._w.mm..mm-

£ZH6990098666

0£08
002'548'680°ST$
£20z 2IqWspip
€207 2IQUIBIAOU

E£6GESTO08

ISBIOPRIISIUIUPY 2P 0JDWINN

TTTTTTT T isopesidwe ep je3oy.

ebed 2 |ejoy

:pnjes ugpepinby opoliad

10 Jesuadwos

£202/2T/50

gzoe/z1/ee
t£89962L

AVdIDNTEd

1sauoisuad ugdepinby opolad

iLIN

09Vd 30 NAWNS3Y 31H0d3d

E

'S TAOWOD V'S dVIN130 NOIDYIINNWOD

iopneosad |BROS Uozey

. obed jap sajjeinq

T obeg ap eudey

I0JUBILIDUBA Bp BYIS

{HQIIEIIpEY 9P OISWRDN

iepuapuadag o |esinong

rejueld oduy,

esaidwy

- elpueld €] 3p eviseq ugoBULIOJUT




VoIIRIGRT B0 sopriadn psuedine] Bp o 10d GAVAIHY SIS OPEDIZISRIT BISH MIUSLINIOD 2383

ooT'zies 0% I «2'TV. ¥INYD 130 YNIDIGNT NOIDVIZOSY €LLTODLTR £215d3
00£'002°c$ 0$ zz phies |exded dHS opneasy ... TLEVGZO06 © | " pE05d3
00T'150°c$ o4 8T 135 |emNW $-Sa3; . 1. »6£800908 7| = 8r0s4a
000'68c$ o4 1 -S43 fenjog soinbag TYZ8EPTO6 . | £p0Sda
000'8£9'T$ 0% 8. " 5da.VIN AMIYS vSETPIE006 1. ab0Sda
00T'6.T'0% 0% sz anYso0s Sdi - - STZ9ZZ006 -} .. 7H0Sd3
009'0£T/Z$. . L T AOW VS S'dE YAINN ¥92951006 |~ T+05d3
008'6ZT$: 0 - 0% g S¥S Sd3 VINDOLLNY NITIZC3W YZNYITY 0SE$09006 ° 0r0Sd3
008°819'901$" 0% L ey “SdF PAANN - PNIES 9P LI0J0WOI] BABIN #9795T006 ££05d3
000'256'02F ‘0% g Sd3 §'0'S "V'S PNIES 9P [RIUSPIIO OPIAIS LSTT00508 870543
008'PLY'BTTS b ET 08 “EEY O[pISAns|0D  Weje) Sd3 Jeuesiue 9SE£000E8 210543
000'z99'8% [ 0% 1€ 'S'd"3 DIjeA 0DeURJWED E£60£0£068 Z10Sd3
006'z16°292% | of 559 BING Sd3 Z0£880008 070543
006'615'€£ZS 0% £88 Sdg Jesuadwiod 246990098 800Sd3
00S'IEP'6TE TS 0$ Stip Sdd sejtueg 0FP1SZ008 500543
00T'821'abTé 0§ 195 Sd3 [eloL phjes £060ET008 .| i1Z00SdA
00£'9L1'59% 0% £/ "v°S SdY ANTVYSNYITY IEQETTOE8 " T00543
00E'092'1% 0% L . idovele) s-sd3 : TIZEPSIOS -, - 852400
00£7'59$ 0% T 'IINITWOVAWOD S-Sda” S/9005068 -} 052400
005'E£8% 04 N S ODOHOWEWOD T60009T68 | 02220
008'665'9% Cle$ 8¢ de|ld uopesuadwio) ap efed SJRUESEIRJLOD ZEECOOPPR . | | 69400
005'5£6% Lo 9. . eujsadulen Je|ld uoiesuadwian ap 2feD efedwos | 6961£2008 89400
004'S20'T$ S od 5 eanesy Jeild uopesuadwo) ap efen teyuios 887672008 £9400
00b'L1ES Lo 0% Sz seuazeltry ey Uopesuaduio] ap efed zewejen ZZT£00008 59430
006'b0'Cs “0% o1 Saipuy ues JejlJ uopesuadwo) ap efey |esefe) 0Z£001268 #9407
002'556'T$ e 0F €1 uopesUadisar op efed oARuIning fejiLieyuod LEEDOZ TGS £9400
006'1EZ° 02T ST 0% zzs ap efeD IPUBJWIOD IPUY JRIjWiRILOD 80ZE0E068 £8400
006'0£9'c$ 0% 0z Ae{ld uopesuadwio) sp ele) sfjeA 0D{BUBJLIOD £60£0E068 95400
009°515'22% 0% ETT Jejid ucesuadile) op efe]) o3jeuBJUID 8100068 05420
00R'PIE'EES 0$ L7 Jejid uopesuadiue ap efes ep|elesty Jelilueiud 00008168 ;| - bpd00
Oov‘aoth.ﬂw OW [3 Je)4 uopesusduwion 3p m.mmU O_U:_amu Oljeudaillon - T2E000068 ...mv.u_UU
00T'855'9% 0$ £ 21505, 8p Jejjjwe wopesuadwa) ap efe) - ST000ZZ68 | « Fp4dD
00£'29£'554$ 0% 5v2 uopEsUBdWIOD Bp efe) Jopueiues odjeunWe) T 8/5T0Z068 | - Ob4I0
000°Epb'sTH 0$ LIET ¢l Uopesusdwo) ap efed aougiuiod | 975005068 28400
00€’028’LT$ 0% 0T | OyueN op ieljjuey uoppesuaduIo] op efe] .- 900082168 . | - sed00
002'595°02$ i) 71T 1el4 uopesuadwon op efed weyey - 9rT000Z68 | . pELID
00€°0zZ6'ST$ | 0% 8 euajepBel [ap Jeljiued uopesuodwod Bp BfED | £6008L168 £€400
008'9TT'9T$ 0% £8 delfd uopesUadLIo) ap efe]) ejiny Jeijjuejue) BOODSTI6E Z€400
00z'4£9'9% 0% A elifens e ap Jej|uiey uopesusdwo] ap efe) 9005112768 0£400
epousolj o/A " seesoqe; sobsars
Jo0d peppedeau; SOpeljyy "tunN selopRSIURUPY LIN ob6tpon

opefed |23o0)

pepoedesu; ua
opRIU0ISEP J0JEA

2P 0JBWNN 4«




HODBRULIGIEE B Joprssdo %mc@QE&u wp anind sod BOVAIHG GLIOD GREINSEIS Bl

'$OJUDNISSP SO] BIUSIPUOASALIOD BICPRIFSIUIUPE B] £ JEULIOJU] DGOP 031P210 Sejou o sspepidededut guadsap 1Sy

wid O3IRILLHI ]S

3

153

002'5¥8'680°514

| WN3SYd

005'050'862$ 0% €107 ¥NIS U pE0666668
009°0%0" Lt 0% £101 Jefliwey 1e1SaUSIg 9P OURIQUIOJOD Ea_pmczmuﬁ 6£2666668 | . 49I1vd
006'194°2$ 0% YOAS0d ...m._EEmw A.pePIIEPIOS AP OPUOY 9T6LEQTO6 . | - ZOONIW
007'TE1°9% 0% <w>mo“m efjuelen A pepliepilos sp opuoy 9T6LE0106 T TOONIW
007'062% 0§ L SYS 543 ANIYS 1IWSY 9Z15€6006 +.Z80s%3
00£'T€T'ES |08 1z pOIESO0D S-Gd3 $1£972006 | ¥TOSS3
00.'658% T 0% 9 o JRURSSUIE S-S 595120106 817553
005194'T$ C 0% LT Sl e leminy §-Sda b6£800908 £02553
005 6029 e K4 selle|(e pRies Op B10J0WO0ld PRPIIUZ ¥80000L£8 §0ISd3a
m._w:.mu__ o/h E mm_m»on_m_ soBsat
- pappedesu) ua sod peplpedeosu) SOpeHLY “WnpN SEIOPRISIUILIPY LIN oBpoD

opefed jejo)

OpRILOISIP LO[RA

P QIDWINN




UDAD JINITA GENTWAL

STAASTTATRS,

esezci. DE GGNTAHG RES

Certifioado No:

I.AREPUBLICA DE CCLOMBIA
MINISTERIO DE COMERCIC, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:

ke k kR ok k kR kR
kkk ok k ok ok ok ok

ek ow ok ko E K

contados a partlr de la fecha de S 'expedlclon

REGLAMENTARIO 1074 DE 201_5""' ARTICL

Para confirmar los datos y vera(:lda g'este certificado; o puede consultar en la pagina web
www jce.gov.co digitando el nimero del certificado



-REPUBLICA I)E C{ELG:,@IA

FeoHa vE nawagte | 15-SEP-1974
BOGOTA 0D.C.

{CUNDINAMARCA)

LUGBAR D NACIRKENTD

B+  F

G.S, RR SENG

29-EHE-1993 aoc;o*m*n.c. :
FECHAY umn GE. hx?&mcimg,,;_ ol i

REGISTFARDR HAGIONAL
THARLOG ARER, DENGHEL TORTLS

A1500100-00007544- F-RO5E U5 56320080721 6051'131 OBSEA 1 E10015250






	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf
	09fc456932b8df3d95a6107b60ac4ed6487493b2e3acd80c3564f939ec0478c5.pdf

