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1 OBJETO

RENOVACION DE LA SUSCRIPCION DE PRODUCTOS MICROSOFT OFFICE365, POWER BI PRO. Y LICENCIAS
CCAL BRIDGE 0365 PARA EL IDIPRON.

2 ALCANCE DEL OBJETO

El objeto a contratar comprende:

1. Renovacion de la suscripcion al licenciamiento del producto 0365 E3 Existing Customer Sub Per User:
Duracion: La suscripcion sera valida por el periodo de un (1) afio.

Caracteristicas: La suscripcion comprende ochocientas veinte ocho (828) licencias de correo. Incluye herramientas
colaborativas como Microsoft Teams, OneDrive, SharePoint, y las aplicaciones de Office (Word, Excel,
PowerPoint) tanto en version en linea como de escritorio, junto con servicios de seguridad avanzados, encriptacion
de correos, autenticacion multifactor, y gestion de dispositivos moviles.

2. Suscripcion al licenciamiento del producto Power BI Pro:
Duracion: La suscripcion sera valida por el periodo de un (1) afio.

Caracteristicas: La suscripcion comprende tres (3) licencias de Power BI Pro permite la creacion de informes y
paneles interactivos, el analisis avanzado de datos, y la colaboracion en tiempo real. También incluye capacidades
de seguridad, control de acceso, y la integracion con otras aplicaciones de Microsoft como Excel y SharePoint.

3. Renovacion de la suscripcion al licenciamiento Microsoft CCAL Bridge 0365 Sub Per User:
Duracion: La suscripeion sera valida por el periodo de un (1) afio.

Caracteristicas: La suscripcion comprende ochocientas quince (815) licencias, necesarias para garantizar los
derechos de acceso de los usuarios a los servicios hibridos de Microsoft. Estas licencias permiten la
interoperabilidad entre la infraestructura local de servidores y la plataforma en la nube de Microsoft 365,
habilitando la conexion a servicios como Active Directory, Exchange Server y SharePoint Server en conjunto con
los servicios en linea. Su renovacion asegura la continuidad operativa de la Entidad, la gestion centralizada de
identidades, la seguridad en el acceso de los usuarios y el cumplimiento normativo en el uso de los recursos
tecnologicos.

3 CARACTERISTICAS Y CONDICIONES TECNICAS ESPECIFICAS DEL SERVICIO A
CONTRATAR.

3.1 ESTADO ACTUAL

Desde el afio 2020 la entidad para atender la necesidad de un canal de comunicacion institucional viene adquiriendo
anualmente la suscripcion a los servicios de correo electronico de la plataforma en la nube Microsoft®Office365,
que incluye buzoén de correo, paquete ofimatico, Teams, OneDrive entre otros, cuyo dominio hoy nos identifica
como @idipron.gov.co y es utilizado en las diferentes areas de la entidad. La herramienta Power BI Pro ha sido
utilizada por la entidad desde la vigencia 2024. En la vigencia inmediatamente anterior la suscripcion al
licenciamiento fue adquirida a través de la Tienda Virtual del Estado Colombiano (TVEC) haciendo uso del
instrumento de Agregacion de Demanda instrumento IAD/SDA de Software por Catalogo II, Proceso # CCENEG-
075-02-2024, vigente desde el 22 de noviembre de 2024 hasta el 21 de noviembre de 2027. IAD/SDA de Software
por Catalogo II | Colombia Compra Eficiente | Agencia Nacional de Contratacion Publica.


https://operaciones.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/tecnologia/iadsda-de-software-por-catalogo-ii
https://operaciones.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/tecnologia/iadsda-de-software-por-catalogo-ii
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- s s Fecha de
ftem CO(,th Simulador TVEC Descripcion del Duracién Cantidad Activacion
Catalogo Producto s
Suscripcion
(ENTERPRISE
AGREEMENT Y | O365 E3 Existing
1 AAA-10842 LICENCIAMIENTO | Customer Sub Per 1 afo 11628 1/12/2024
EDUCATIVO) User
(ENTERPRISE
AGREEMENT Y
2 NK4-00002 LICENCIAMIENTO | Power BI Pro 1 afio 12 1/12/2024
EDUCATIVO)

Nota 1. Se aclara que la cantidad de licencias de Office 365 E3 relacionada de 11628 corresponde a la suscripcion
de 969 licencias multiplicadas por 12 meses, y la licencia de Power BI corresponde a una sola licencia por 12
meses teniendo en cuenta el simulador que hace parte del instrumento IAD/SDA de Software por Catalogo 11,
Proceso # CCENEG-075-02-2024, vigente desde el 22 de noviembre de 2024 hasta el 21 de noviembre de 2027,
donde la suscripcion era mensual con pago anual.

3.2 NECESIDAD ACTUAL

Se requiere renovar la suscripcion a los servicios de correo electronico de la plataforma en la nube
Microsoft®Office365, cuyo dominio hoy se identifica como @idipron.gov.co, el cual es utilizado en las diferentes
areas de la Entidad, asi mismo se requiere adquirir la suscripcion a licencias de Power BI Pro para la Oficina de
Control Interno, Oficina Asesora de Planeacion y Oficina de Tecnologias de la informacién y las comunicaciones,
de igual manera se requiere la suscripcion renovar la suscripcion al licenciamiento Microsoft CCAL Bridge 0365
Sub Per User.

‘ .. Unidad . Duracion .
Item Descripcion del Producto SKU De Tipo Cantidad
Medida
1 0365 E3 E’“St”ﬁsgr“s“’mer Sub Per AAA-10842 Servicio | Producto 1 afio 828
2 Power BI Pro NK4-00002 Servicio | Producto 1 afio 3
Microsoft CCAL Bridge 0365 Sub Per .. ~
5 User EAEASENT AAA-12414 Servicio | Producto 1 afio 815

NOTA 2: El valor del contrato correspondera al valor ofertado por la propuesta adjudicataria.

OTRAS ESPECIFICACIONES TECNICAS

ITEM I
item | Requerimiento Descripcion
1 Tipo de Licencia Licencia 0365 E3 Existing Customer Sub Per User
2 Caracteristicas principales
L o e  Microsoft Word
3 Aplicaciones de Office (Escritorio y Web) e Microsoft Excel
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e  Microsoft PowerPoint
e  Microsoft Outlook
e  Microsoft OneNote
e  Microsoft Access (solo PC)
e  Microsoft Publisher (solo PC)
e  Microsoft Teams
e Disponible para dispositivos Windows, macOS, i0S
y Android.
e Exchange Online: 100 GB de buzon por usuario, con
proteccion avanzada contra amenazas.
e  OneDrive for Business: 1 TB de almacenamiento en
la nube por usuario.
e SharePoint Online: Plataforma de colaboracion con

4 Servicios en la Nube 1 TB de almacenamiento base y 10 GB adicionales
por usuario.

e Teams: Colaboracion en tiempo real, videollamadas,
chats, integracion con aplicaciones y mas.

e  Yammer: Red social empresarial.

e  Planner: Gestion de tareas y proyectos.

e Microsoft Defender for Office 365: Proteccion
contra malware, phishing y amenazas avanzadas.

e Office 365 Data Loss Prevention (DLP): Prevencion
de pérdida de datos para correos electronicos y
archivos.

5 Seguridad y Cumplimiento . RMS (Rights Manager.nent.SerVices): .Pr.otecc.ir()n de
informacion con encriptacion y administracion de
derechos.

e cDiscovery: Herramientas de Dbusqueda y
exportacion para cumplir con regulaciones legales.

e  Multi-Factor Authentication (MFA): Autenticacion
multifactor para mayor seguridad.

e Centro de Administracion de Microsoft 365: Gestion
centralizada de usuarios, configuraciones, licencias y
politicas de seguridad.

6 Gestion y Administracion e Intune: Gestion de dispositivos moéviles (MDM) y
gestion de aplicaciones moviles (MAM).

e Auto-Updates: Actualizaciones automaticas de
seguridad y caracteristicas.

e Compatible con sistemas operativos Windows 10/11
y macOS.

7 Compatibilidad . Aplica.ciones moviles compatibles con i0S vy
Android.

e Navegadores soportados: Microsoft Edge, Google
Chrome, Mozilla Firefox, Safari.
e Usuarios Incluidos: Licencia por usuario, con hasta

8 Alcance de la Licencia 5 dispositivos por usuario (PC/Mac, tabletas y
teléfonos).

e Almacenamiento de Correo Electronico: 100 GB por
usuario con archivado ilimitado.

e Capacidad de Archivos: 1 TB por usuario en
OneDrive for Business.

9 Especificaciones Técnicas Detalladas * Tiempo de Retencion d © Datos: Segiin politicas

configuradas por el administrador.

e Soporte: Soporte técnico 24/7 por Microsoft.

e Actualizaciones: Incluye las ultimas versiones de las
aplicaciones de Office con actualizaciones
periddicas.

ITEM II
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Requerimiento

Descripciéon

Tipo de Licencia

Licencia Power BI Pro

Caracteristicas principales

Creacion de Informes y Visualizaciones

Interfaz de Arrastrar y Soltar: Disefio intuitivo para
la creacion de informes interactivos y dashboards
personalizados.

Visualizaciones Avanzadas: Amplia gama de
visualizaciones, incluidos graficos, mapas, KPI,
matrices, y mas.

Custom  Visuals: Capacidad de  importar
visualizaciones personalizadas o desarrolladas por
terceros.

Power Query: Herramienta de transformacion de
datos para preparar y limpiar datos antes de
analizarlos.

Modelado de Datos: Creacion de modelos de datos
con relaciones entre diferentes fuentes de datos,
calculo de medidas y columnas personalizadas.

Integracion de Datos

Conectores de Datos: Soporte para mas de 100
fuentes de datos, incluidos servicios en la nube, bases
de datos locales, hojas de calculo, y mas.
Actualizacion  Programada: Configuracion de
actualizaciones automaticas de datos en intervalos
especificos.

Power BI Dataflows: Creacion de flujos de datos
reutilizables para la ingesta y transformacion de
grandes volumenes de datos.

Colaboracion y Comparticion

Publicacion y Comparticion: Publicacion de
informes y dashboards en el servicio Power BI, con
opciones para compartirlos con otros usuarios dentro
y fuera de la organizacion.

Espacios de Trabajo Compartidos: Creacion de
espacios de trabajo en equipo para colaborar en el
desarrollo y mantenimiento de informes y datasets.
Integracion con Microsoft 365: Integracion nativa
con otras herramientas de Microsoft, como
SharePoint, Teams, Excel, y PowerPoint.
Integraciéon con Microsoft Teams: Capacidad de
incorporar informes de Power BI en canales y
pestaiias de Teams para facilitar la colaboracién en
tiempo real.

Seguridad y Gobierno de Datos

Row-Level Security (RLS): Implementacion de
seguridad a nivel de fila para controlar el acceso a
datos especificos en funcion de roles de usuario.
Cumplimiento y Normativa: Alineado con normas de
cumplimiento como GDPR, HIPAA, y otras, con
opciones de auditoria y control.

Data Loss Prevention (DLP): Configuracion de
politicas para prevenir la pérdida de datos sensibles.
Auditoria y Monitoreo: Seguimiento de la actividad
del usuario y uso de datos mediante el registro de
auditoria.

Escalabilidad y Rendimiento

Capacidad de Almacenamiento: Hasta 10 GB de
almacenamiento en la nube por usuario.

Tamafio Maximo de Dataset: 1 GB por archivo de
informe (PBIX).

Refrescado de Datos: Hasta 8 actualizaciones diarias
de datasets.
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e DirectQuery y Live Connection: Soporte para
consultas en tiempo real sin necesidad de importar
datos a Power BI.

e Aplicaciones Moviles: Aplicaciones nativas para
i0OS y Android, con soporte para visualizaciones
optimizadas para dispositivos moviles.

s e Navegadores Soportados: Microsoft Edge, Google
8 Compatibilidad Chror%le, MozillapF irefox, Safari. ¢ :

e Power BI Desktop: Aplicacion gratuita para
Windows utilizada para el desarrollo de informes
antes de su publicacion en el servicio Power BI.

e Conectores de Datos: Soporte para mas de 100
conectores, incluyendo SQL Server, Azure, Excel,
Google Analytics, Salesforce, entre otros.

e Tamafio Maximo de Dataset: 1 GB por archivo de
informe (PBIX).

e Actualizacion de Datos: Hasta 8 veces por dia, con

9 Especificaciones Técnicas Detalladas opciones para actualizacion incremental.

e Seguridad: Soporte para Row-Level Security (RLS),
cumplimiento normativo, y prevencion de pérdida de
datos (DLP).

e Capacidad de Almacenamiento: 10 GB por usuario.

e Soporte  Técnico:  Soporte  técnico  24/7
proporcionado por Microsoft.

ITEM III

item | Requerimiento Descripcion

1 Tipo de Licencia Microsoft CCAL Bridge 0365 Sub Per User
- Licenciamiento de acceso de cliente (CAL).
- Permite a los usuarios acceder a los servicios y
funcionalidades de servidores locales de Microsoft

2 Caracteristicas principales (Exchange Server, SharePoint Server, Skype for Business
Server, entre otros) en conjunto con Microsoft 365.
- Funciona como un puente de integracion entre los entornos
on-premise y los servicios en la nube de Microsoft 365.
- Otorga derechos de acceso a servidores locales en
combinacion con licencias de Microsoft 365.
- Simplifica la gestion de usuarios en entornos hibridos

3 Funciones principales (locales + nube).
- Permite a la organizacién mantener compatibilidad y
cumplimiento de licenciamiento en escenarios de transicion
hacia la nube.
- Integracion con Microsoft 365 E3 y servicios asociados.
- Extiende los derechos de acceso a plataformas locales

4 Servicios en la Nube e Integracion conectadas con Azure Active Directory.
- Facilita escenarios hibridos de correo, colaboracion y
gestion documental (Exchange, SharePoint, Teams, etc.).
- Alineado con estandares de seguridad de Microsoft para
gestion de accesos.

5 Seguridad y Cumplimiento - Permite control de usuarios bajo politicas centralizadas de
identidad y acceso.
- Compatible con esquemas de autenticacion multifactor
(MFA) y Single Sign-On (SSO) en ambientes hibridos.
- Administracion centralizada desde el Centro de
Administracion de Microsoft 365.

6 Gestion y Administracion - .Integraci(')n con Active Directory local y Azure Active
Directory.
- Compatible con gestion de licencias bajo el programa
Enterprise Agreement — Gobierno.
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Compatibilidad

- Compatible con servidores Microsoft Exchange Server,
SharePoint Server, Skype for Business Server, entre otros
servicios locales.

- Interoperable con Office 365/Microsoft 365.

- Compatible con escenarios hibridos y migraciones
progresivas a la nube.

Alcance de la Licencia

- Suscripcion por usuario (Sub Per User).

- Renovacion anual con modalidad de pago anual.

- Para esta contratacion: setecientas noventa y siete (797)
licencias.

Especificaciones Técnicas Detalladas

- Modelo de suscripcion: mensual con pago anual.

- Administracion: Centro de administracion de Microsoft 365.
- Soporte técnico: 24/7 proporcionado por Microsoft.

- Beneficios: derechos de actualizacion, integracion con
servicios en la nube y acceso a entornos hibridos.




