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Articulos actuales
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npn02--Servicios |1. Unidad 2797826.086957 k 2797826.09
Complementarios 4
Certificado Digital
Sitio Seguro -

Oro - NA - NA -
NA - NA - NA -

NA - NA - NA -

NA - NA -
Multiples
Subdominios - 3
afios - Instalar en
ambientes
Windows, Linux,
Unix, Solaris, HP-
UX, AIX. - NA -
Und - Cantidad; 1

npn02--IVA i Unidad 654864.861840 |CDP-77 654864.86

npn02-- : Unidad 648831.080625 |CDP-77] 648831.08
instalacion

Articulos editados y/o agregados

De acuerdo con lo expresado por el Contratista en su solicitud de prérroga, no le es posible cumplir con I fecha de entrega
actualmente pactada en el contrato referido, en donde aduce situaciones que no son predecibles y que afectan el desarrollo normal de
la ejecucién del mismo, entre ellas: 1. Validacién del dominio del certificado SSL. 2. Validacién de la Entigad en las bases de datos
publicas como SIGEP o DUN&BRADSTREET 3. La llamada de verificacién al responsable de la Entidad para asignar el Certificado
SSL 4. La Generacion del Certificado por parte de la Entidad certificadora. Dado lo anterior el supervisor Hesignado solicita considerar
las situaciones planteadas por el contratista a fin de determinar la posibilidad de otorgar la prérroga del cpntrato en mencién hasta el

31 de enero de 2019, con el propdsito de garantizar el cumplimiento del contrato y de | $ beneficios que ofrece para el negocio. -
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Al Contestar Cite Este No.: 20181E0102734 Fol:1 Anex:1 FA:T
ORIGEN 80118-OFICINA DE SISTEMAS E INFORMATICA | GLADYS RUBIELA RODRIGUEZ

80 1 1 8 DESTINO Eﬁ}Gﬁ;ﬂE&nm ADMINISTRATIVA ¥ FINANCIERA | SANDRA PATRICIA BOHORQUEZ

ggl;NTD SOLICITUD DE PRORROGA ODEN DE COMPRA 34533 DE DICIEMERE DE 2018
Bogota D.C., 2018IE0102734 0B T U TR CHR R T
Doctora

SANDRA PATRICIA BOHORQUEZ GONZALEZ
Gerente de Gestion Administrativa y Financiera
Contraloria General de la Republica

Ciudad

Asunto: Solicitud de prorroga Orden de Compra 34633 de Diciembre 19 de
2018

Respetada doctora Sandra Patricia:

La Contraloria General de la Republica el dia 19/12/2018 inici6 en la

plataforma de Colombia Compra eficiente la Orden 34633, con las siguientes
particularidades:

No. de Contrato Orden de Compra 34633
Objeto Adquisicion de certificados SSL tipo pagina web para la
Contraloria General de la Republica
Contratista Union Temporal CF-PL-IV NP 2016
Valor $4.101.522,03 incluido IVA
Desde el cumplimiento de los requisitos de
Plazo de Ejecucion: perfeccionamiento y ejecucion de la orden de compra

hasta el 31 de diciembre de 2018

Adquisicion e instalacion de 1 certificado SSL
WildCard

Con la informacion enviada por el equipo de tecnologia
de la Contraloria General de la Republica, se generara 1
certificado digital para multiples subdominios, acorde a
las fichas establecidas en la plataforma de Colombia
Compra eficiente, se realizara la instalacion de este
certificado en los diferentes sistemas definidos por la
contraloria, estos sistemas deben ser IIS o Apache /
Tomcat, en caso de ser un sistema diferente se debe
solicitar el acompanamiento del responsable del sistema
para la implementacion del certificado

Alcance

De acuerdo con lo expresado por el Contratista en su solicitud de prorroga
(anexa), no le es posible cumplir con la fecha de entrega actualmente pactada
en el contrato referido, en donde aduce situaciones que no son predecibles y
que afectan el desarrollo normal de la ejecucion del mismo, entre ellas:
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(@) sorracoria

1. Validacion del dominio del certificado SSL.

2. Validacion de la Entidad en las bases de datos publicas como SIGEP o
DUN&BRADSTREET

3. La llamada de verificacion al responsable de la Entidad para asignar el
Certificado SSL

4. La Generacion del Certificado por parte de la Entidad Certificadora

Dado lo anterior amablemente solicito considerar las situaciones planteadas
por el contratista a fin de determinar la posibilidad de otorgar la prorroga del
contrato en menciéon hasta el 31 de enero de 2019, con el propdsito de
garantizar el cumplimiento del contrato y de lograr los beneficios que ofrece
para el negocio.

Cualquier aclaracion o soporte adicional estaremos atentos.

Atentamente,

GLADYS RUBIBELA RODRIGUEZ MARTINEZ
Directora Oficina de Sistemas e Informatica

Lo enunciado en 1 Folio, se anexan siete (7) folios
Proyectado por: Ing. Fernando Pena Céspedes.
Archivo: 80118-267 - SUPERVISION DE CONTRATOS
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Bogota, 26 de diciembre de 2018

Sefiores
Contraloria General de la Reptiblica
Atn, Gladys Rubiela Rodriguez Martinez

Por medio de la presente, actuando en calidad de representante legal de la Unidn Temporal CF-
PL-IV NP 2016, solicitamos de la manera mds respetuosa a ustedes sea prorrogada la fecha de
vencimiento de la orden de compra nlimero 34633 para el dia 31 de enero de 2019, cuyo objeto
es la “Adquisicién de certificados SSL tipo pagina web para la Contralorfa General de la Reptblica”
por operacién secundaria del Acuerdo Marco de Precios de NUBE PRIVADA Il CCE-430-1-AMP-
2016 de Colombia Compra Eficiente por un valor de COP$ 4.101.522,03.

La fecha de vencimiento requiere ser modificada debido a los tiempos brindados por la entidad
certificadora (entidad externa a nosotros) que expide el certificado digital para realizar las
siguientes actividades y las cudles no es posible realizar en los tiempos establecidos por la
vigencia actual:

» Validacion del dominio del certificado SSL

e Validacién de la entidad en bases de datos publicas como SIGEP o DUN&BRADSTREET
¢ Llamada de verificacién al responsable de la entidad para asignar el certificado SSL

e Generacion del certificado

Anexamos el plan de trabajo detallado con los tiempos establecidos para llevar a cabo el alcance
contratado.

En espera de sus comentarios,

Cordialmente,

Aldemar Marin Restrepo
Representante Legal Unién Temporal CF-PL-IV NP 2016
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Generacion e instalacion de 1 certificado

digital SSL de tipo WildCard.

Version: 01
Fecha: 2018/21/12
Clasificacion de la Informacion: Confidencial




Plan de Trabajo 001-2018

Nombre del Plan de Trabajo: Certificado SSL
Contraloria

SNLAQEES,

Originador: Soporte EnLaNube

Gerente Aprobador: Daniel Sanchez

Clasificacion de la Informacion: Pagina 2
Confidencial
Firmas de Aprobacién
Nombre worre i IRol S Firma Fecha
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Verificador
Elaborado Por:
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Soporte EnLaNube Lider equipo de soporte
Historia de Revisiones
Version Fecha Descripcién del Cambio
01 2018/21/12 Version Inicial

Nota: Esta seccion permitira llevar control de los cambios incorporados al documento del Plan del Proyecto. La version
inicial de este documento es la “01". Cada cambio (aguel soportado por una Solicitud y Evaluacion de Cambios, ver campo
“Cambio No." de este formato) generara una nueva version de este documento (Ejemplo: 02, 03, 04, etc ) y se registrard en
la columna “Version:”. La fecha comesponde al momento en que se termind la actualizacion del documento. En la
descripcién del Cambio se debera hacer referencia al Nro. del formato de Solicitud y Evaluacién de Cambios.
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Objetivo: Ejecucion de la orden de Compra 34633 de Diciembre 19 de 2018
(Unién Temporal CF-PI-IV NP 2016) Adquisicion de Certificados SSL tipo pagina
web para la Contraloria General de la Republica

Alcance: Adquisicion e instalacién de 1 certificado SSL WildCard

DESCRIPCION DEL REQUERIMIENTO DE CAMBIO

Titulo: Adquisicion de Certificados SSL tipo pagina web para la Contraloria General
de la Republica

Tipo de Cambio

Incidencia Proyecto i
Liberacion Versiones Parametrizacion
Optimizacion Reportes

Descripcién general del cambio:

Con la informacion enviada por el equipo de tecnologia de la contraloria general de la
republica, se generara 1 certificado digital para multiples subdominios, acorde a las fichas
establecidas en la plataforma de Colombia Compra eficiente, se realizara la instalacion de
este certificado en los diferentes sistemas definidos por la contraloria, estos sistemas deben
ser IIS o Apache / Tomcat, en caso de ser un sistema diferente se debe solicitar el
acompanamiento del responsable del sistema para la implementacion del certificado.
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Resumen ejecutivo de actividades:

Prerrequisitos.

1. Reunion de KickOff del proyecto

2. Recopilacion de informacidn inicial para la creacién de los certificados y los sistemas
donde estos deben ser instalados.

3. Coordinacion con los lideres funcionales o administradores de las diferentes
plataformas para la instalacién del certificado.

4. Coordinacion con proveedores de las aplicaciones, en caso de ser necesario, para la
instalacion de los certificados.

Enunciar Actividades:

1. Solicita

[ ]

r la siguiente informacion a la contraloria:

Por favor confirmar el dominio que debe ser utilizado para el certificado Wildcard adquirido. (Ej:
*.contraloria.gov.co; *.ejfemplo.gov.co;*.plataforma.gov.co)
Por favor indicar las aplicaciones en las cuales deben ser instalado el certificado SSL. La
informacion requerida es:
i. Nombre de la aplicacion (Por favor indicar si son sitios de pruebas o productivos)
ii. Plataforma web (IS, Apache, Tomcat)
Por favor confirmar el correo que sera designado como administrador de la cuenta para la
Contraloria General de la Repiiblica en la pagina web de la entidad certificadora.
Contacto de la Contraloria General de la Republica para ser diligenciado en el pedido. Esta sera
la persona que confirmara a la entidad certificadora el uso del certificado a través de una llamada
telefonica. La informacion requerida es:
i. Nombre
i. Cargo
iii. Correo
v. Teléfono
v. Direccion
Por favor verificar el correo administrador de los diferentes dominios del punte nimero 1 (Ej:
*.contraloria.qov.co) para el proceso de verificacion de dominio. Algunos ejemplos son:
i. admin@contraloria.gov.co
ii. administrator@contraloria.qov.co
ili. postmaster@contraloria.gov.co
Por favor verificar la informacién de direccion fisica y teléfonos de contacto de la Contraloria
General de la Republica en las siguientes bases de datos (En caso que no corresponda la
informacion por favor actualizaria):
SIGEP - http://www.sigep.gov.co/directorio-entidades. La entidad UPRA para actualizar la
informacion en este portal se comunico por medio de su érea de Recursos Humanos con el
asesor de la Funcién Publica. Para el caso de ellos es: Cristian

Fajardo cfajardo@funcionpublica.qgov.co.
DUN & BRADSTREET - https:/fwww.dnb.com/
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12.

13.

14,
1.
16.
47
18.

19.

20.

Realizar la compra del certificado digital (2 horas).

Validacién del dominio (2 dias habiles) (El administrador del dominio del cliente debe
realizar aprobacion).

Validacion de direccion y teléfono de contacto - (2 dias habiles) (Se valida contra base
de datos SIGEP o DUN&BRADSTREET

Llamada de verificacion al cliente - (2 dias habiles)
Generacion del certificado (1 dia habil)
Programacion en conjunto con la contraloria para la instalacién de los certificados.

Instalacion del certificado para la aplicacion “WS02 APl Manager’ plataforma
Nginx/Apache/HA proxy

Instalacion del certificado para la aplicacion “WS02 ElI ESB” plataforma
Nginx/Apache/HA proxy

Instalacion del certificado para la aplicacion “WS02 APl Manager - Pre produccion”
plataforma Nginx/Apache/HA proxy

Instalacion del certificado para la aplicacion “WS02 ElI ESB - Pre produccién”
plataforma Nginx/Apache/HA proxy

Instalacion del certificado para la aplicacion “Servicios Web Backend nuevos
desarrollos” plataforma Nginx/Apache/HA proxy

Instalacion del certificado para la aplicacion “Servicios Web Backend nuevos
desarrollos - Preproduccion” plataforma Nginx/Apache/HA proxy

Instalacion del certificado para la aplicacion “SAE” plataforma Tomcat

Instalacion del certificado para la aplicacion “SAE” plataforma Tomcat

Instalacion del certificado para la aplicacion “"Observatorio Fiscal” plataforma 11S
Instalacion del certificado para la aplicacion “Observatorio Ambiental” plataforma IIS

Entrega a la contraloria del usuario y contrasena de acceso al portal de administracién
de los certificados.

Entrega a la contraloria de los canales de atencion para el soporte contratado a nivel
de certificados.

Cierre del proyecto.
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Fecha y hora requerida
del Cambio:

ANALISIS DEL REQUERIMIENTO DE CAMBIO

Descripcidn detallada (evaluacidn técnica, beneficios, soluciones consideradas, plan):

Analisis:

1- DEFINICION DE PRERREQUISITOS*

Responsable

Fecha / Hora
inicio

Fecha / Hora

final

Tiempo
estimado

Duracién fuera de
Servicic / Servicios

Impactado

Reunion de
KickOff del
proyecto

EnLaNube /
Contraloria

26/12/2018

10:00

26/12/2018

11:00

01:00

N/A

Recopilacion de
informacion
inicial para la
creacion de los
certificados y
los sistemas
donde estos
deben ser
instalados.

EnLaNube /
Contraloria

27/12/2018
09:00

27/12/2018

17:00

08:00

N/A

Coordinacion
con los lideres
funcionales o
administradores
de las
diferentes
plataformas
para la
instalacion del
certificado.

Contraloria

28/12/2018

08:00

28/12/2018
10:00

02:00

N/A
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Coordinacion Contraloria
con
proveedores de
las
zﬁlggfgs . 28/12/2018 | 28/12/2018
- 02:00 N/A
hecesdno, para 10:00 12:00
la instalacion
de los
certificados.

2- TABLA DE ACTIVIDADES O PLAN DE TRABAJO*

Nombre de Actividad: _Compra de certificado Digital

4 ‘Punto de ' Duracién
Responsable / Fecha/ Fecha/ Tiempo Control | -fuera de

Area Hora inicio  Hora final / estimado Acclon Servicio

. Servicios

EnLaNube  |02/01/2019 | 02/01/2019 |2 horas

Impactados

* Riesgo
" Asociado

Nombre de Actividad: _Validacion del dominio

Punto de - Duracién

Servicios

Responsable / Fecha/ ' Fechal =~ Tiempo
Control/ fuerade _Impactados

Area Hora iniclo .Hora.fmal estimado Accién -Servieio

EnLaNube / 145012019 |04/01/2019 |2 313 | N/A N/A N/A

NameCheap Habiles

Riesgo
_A.sociado

N/A

Nombre de Actividad: _Validacion de direccién y teléfono de contacto

Punfo de: = Duracién .

Riesgo
Asociado

Responsable / Fechal/ = Fechal Tiempo Servicios
sy : : : Control /|  fuerade il
Area ~Hora inicio’ ' Horafinal estimado Accidis! 'orviels .Impgt?tadﬁos ;
2 dias
EnLaNube / 07/01/2019 |09/01/2019 S N/A N/A N/A
Habiles

NameCheap /

N/A
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Contraloria

Nombre de Actividad: _Llamada de verificacion al cliente

Punto de

Responsable / Fecha/ Fecha / Tiempo Control /

Area Hora Imo:?lo. Horafinal estimado "~ <o

EnLaNube /
NameCheap / |10/01/2019 | 14/01/2019
Contraloria

2 dias
Habiles

Duracién
fuera de
Servicio

Servicios Riesgo
Impactados  Asociado

Nombre de Actividad: Generacién del certificado

Punto de
Control /
Accion

Responsable / Fecha/ Fecha/ Tiempo
Area Hora inicio  Horafinal - estimado

NameCheap |14/01/2019 |15/01/2019

Duracion
fuera de
Servicio

Servicios Riesgo
Impactados Asociado

Nombre de Actividad: _Programacion instalacion de certificados

Responsable / Fecha/ Fecha !/ Tiempo Zﬂ?\tt?o(:?
Area Horainicio Horafinal estimado ~, ..
ccién
EnLaNube /
Chntralonis 15/01/2019 | 15/01/2019 [2 horas |N/A

Duracion
fuerade
Servicio

N/A

Servicios Riesgo
Impactados  Asociado

N/A N/A

Nombre de Actividad: _Instalacion de certificados en Plataforma de servicios (o integracidn)

Punto de
Control /
Accién

Responsable / Fecha/ Fecha/ Tiempo

Area Horainicio Horafinal estimado

EnLaNube /

Cortralora 16/01/2019 | 16/01/2019 |4 horas |N/A

Duracion
fuera de
Servicio

N/A

Servicios Riesgo
Impactados  Asociado

N/A N/A
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Nombre de Actividad: _Instalacion de certificados en plataforma Servicios Backend de automatizacion
de procesos (BPMS) vy SAE

Punto de.  Duracién
Control/ fuerade
Accién @ Servicio

Responsable / Fecha/ “Fecha / Tiempo

Servicios - - Riesgo

Area Hora inicio = Horafinal = estimado Impactados  Asociado

EnLaNube /

: 17/01/2019 | 17/01/2019 |4 horas | N/A N/A N/A N/A
Contraloria

Nombre de Actividad: _Instalacion de certificados en plataforma Observatorio

Punto.de’ -Duracién !

Responsable/* Fecha/ *  Fechal ' Tiempo _ " Serviclos:  Riesgo .
Area Hora inicio = Horafinal ~ estimado c:::{g:‘f fsu;r';a[ g: Impactados ° Asociado °

EnLaNube /

Cotitalora 18/01/2019 | 18/01/2019 |2 horas | N/A N/A N/A N/A

Nombre de Actividad: _Entrega de credenciales de acceso a portal de certificados

“““Puntode Duracion

Responsable / Fecha/ Fecha/ Tiempo s Servi#ios Riesgo

Area Hora inicio = Hora final estimado_ C:cn:irgrl‘f _g":r:ﬂgg - Impactados . Asociado
EnLaNube /| 18/01/2019 | 18/01/2019 |2 horas | N/A N/A NA L |NA
Contraloria -

Nombre de Actividad: Entrega de plan de comunicaciones de soporte EnLaNube

Punto de Duracién
- Control ] - fuera de .
~ Accién® -~ Servicio -°

: Ser_vlcinq Riesgo
mpactados - ‘Asociado -

Responsabile / Fecha/ - Fecha/ Tiempo
Area Hora inicio = Horafinal estimado

EnLaNube /

: 18/01/2019 | 18/01/2019 |1 hora
Contraloria

Nombre de Actividad: Cierre de proyecto.

-Punto de  Duracién
Control/ - fuerade
Accion = Servicio

" Servicios
impactados -~ Asociado -

Responsable/  Fechal Fechal® . Tiempo

Area Hora inicio. Horafinal estimado

EnLaNube /

Gartralona 21/01/2019 [21/01/2019 |2 horas | N/A N/A N/A N/A
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3- AREAS IMPACTADAS*

Area(s) impactada(s) y descripcién del impacto: Areas que haga uso de las plataformas donde
seran instalados los certificados.

Pian contingencia o rollback

Medid Desinstalacion de los certificados
implementados

B .

G A quién escalar e o deproblemas 1 o

Nombre: Soporte TA Procuraduria Teléfono:

Nombre: Ingeniero implementador soporte@enlanube.com.co

Nombre: Daniel Sanchez Teléfono: 3183048228
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5=

6=

CRITERIOS DE FINALIZACION*
¢ Certificados generados acorde a los requerimientos de Contraloria.
» Certificados instalados en los sistemas indicados por la contraloria.
« Correcto acceso a la pagina de administracion de los certificados.
» Entrega de plan de comunicaciones para soporte EnLaNube.
OBSERVACIONES O COMENTARIOS*
* Algunos servicios o servidores deben ser adecuados para el correcto funcionamiento de la
plataforma con certificados digitales, estas modificaciones o adecuaciones no hacen parte

del alcance de los servicios.

+ La contraloria debe configurar adecuadamente sus sistemas de seguridad y firewalls para
la correcta operacion de las plataformas con certificados digitales.

« Elsoporte EnLaNube esta limitado a la plataforma de administracion de certificados y la
validez y funcionamiento de los certificados emitidos, el funcionamiento de las aplicaciones
ylo sistemas son responsabilidad de la contraloria y no hacen parte del alcance de servicios
de EnLaNube.




	Page 1
	Page 2
	Page 3
	Page 4
	Page 5
	Page 6
	Page 7
	Page 8
	Page 9
	Page 10
	Page 11
	Page 12
	Page 13
	Page 14
	Page 15
	Page 16

