MODIFICACION DE ORDENES DE COMPRA

Tienda Virtual del Estade Colombiano

Id Solicitud:

Numero de orden de compra a modificar:

Entidad compradora;
Nombre del solicitante:
Proveedor:

Mecanismo de agregacién de demanda:

Tipo de Solicitud:

Fecha:

Campos a Actualizar

386582

104878

MUNICIPIO DE BARRANCABERMEJA
Carlos Andres Perez Sarmiento
IFX Networks Colombia SAS

Nube Privada IV

Modificacién de la Orden de Compra

2023-11-27 02:08:41

Campo Valor Actual Nuevo Valor

Fecha de vencimiento 2023-12-31 2024-02-29

Cuentas asociadas

Id Nombre Cédigo Segmenio 1 Segmento 2

99324 CDP CDP-23-00485 ChP 23-00485

Nueva Adicion 1 en valor y CDP-23-08372 CDP 23-08372
adicion 1 en plazo

Articulos actuales

No Articulo Cantidad Unidad Precio Cuenta Total



npn04--laaS
Procesamiento -
Servidor de Uso
Estandar - Oro -
Alta - Hosting
Virual - 16-  /
Segun ficha
tecnica - 96 GB -
860 GB -
Virtualizacion 1
core fisico - 8
VCPU - SerfM -
Cantidad: 4

npn04-—-laas
almacenamiento -
Almacenamiento
SAN Estandar -
Oro - Alta -
Hosting Virtual -
Capacidad: 10TB
a

npn04--laaS
almacenamiento -
Backup de

Datos - Alta -
Capacidad: 10TB
a

npnd4--laaS
Seguridad - Welb
Aplication
Firewall - Bajd
Capacidad -

Oro - Hosting
Virtual -
Desempefio WAF
(Mbps) - 100 -
Mes - Cantidad: 1

npn04--laas
Seguridad -
Firewall Nueva
Generacion -
Virtual - Plata -
Hosting Virtual -
Rol de Firewall -
1.5 Gbps -
Sesiones
Concurrentes -
900000 - Mes -
Cantidad: 1

npn04--Servicios
Complementarios -
Servicio de

Ancho de

Banda - Oro -

200 Mbps -

Ancho de

banda/M -
Cantidad: 1

9.0

9.0

9.0

9.0

9.0

9.0

Servidor/Mensual 2240400.00

Gigabyte / Mes

Gigabyte / Mes

Mes

Mes

0.55 Metros

960000.00

2088000.00

1751900.00

1565300.00

323200.00

CDP-23-00485

CDP-23-00485

CDP-23-00485

CDP-23-00485

CDP-23-00485

CDP-23-00485

20163600.00

8640000.00

18792000.00

15767100.00

14087700.00

2908800.00



10

1

12

13

npn04--Servicios
Complementarios -
Servicios de
Preparacion para
Migracion - Oro -
Alta - Hora/M -
Cantidad: 8

npnG4--Servicios
Complementarios
Experto en
soporte para
migracidn - Alta -
Regidn 2 -
Haora/M -
Cantidad: 8

npn04--Servicios
Complementarios
Experto Master -
Regién 2 -
Hora/M -
Cantidad: 8

npn4--Servicios
Complementarios
Expertoc En
Recuperacion
ante Desastres -
Regién 2 -
Hora/M -
Cantidad: 8

1

npn04--Servicios
Complementarios
Experto Master
en Seguridad en
la Nube - Region
2 - Hora/M -
Cantidad: 8

npn04--Servicios
Complementarios -
Arguitecto Junior
en Computacidn
en la Nube -
Region 2 -

Hora/M -
Cantidad: 10

npn04--
Alojamiento de
infraestructura -
Housing - Cross
Conexion - Oro -
FPuntos de red:

2 - Capacidad de
energia: 1 KVA -
Capacidad en
unidades: 2 U -
Rack/M -
Cantidad: 1

1.0

1.0

9.0

9.0

9.0

9.0

9.0

Hora/Mes

Hora/Mes

Hora/Mes

Hora/Mes

Hora/Mes

Hora/Mes

Full Rack / Mes

0.00

0.00

401600.00

731200.00

601600.00

475000.00

453000.00

CDP-23-00485

CDP-23-00485

CDP-23-00485

CDP-23-00485

CDP-23-00485

CDP-23-00485

CDP-23-00485

0.00

0.00

3614400.00

6580800.00

5414400.00

4275000.00

4077000.00



14

npn04--IVA

1.0

Articulos editados y/o agregados

Unidad

15989868.00

CDP-23-00485 15989868.00

Tipo

Editado

Editado

Editado

No

Articulo Cantidad

npn04--laas 12.00
Procesamiento -
Servidor de

Uso Estandar -
Oro - Alta -
Hosting

Virtual - 16 -
Segdn ficha
técnica - 96

GB - 960 GB -
Virtualizacion 1
core fisico- 8
VCPU -

Ser/M -
Cantidad: 4

npnd4--laas 12.00
almacenamiento
Almacenamientc
SAN

Estandar -

Oro - Alta -
Hosting

Virtual -
Capacidad;
10TB a

<50TRB - SCsl
a1 Gbps-
Discoe Duro
SATA a 7200
RPM - RAID:
5-10PS
READ/WRITE:
80 - GB/Mes -
Cantidad:

20000

npn4--laas 12.00
almacenamiento
Backup de
Datos - Alta -
Capacidad:
10TB a

<507TB -
Almacenamientc
SAN - Diaria -
GB/Mes -
Cantidad:

24000

Unidad Precio

Servidor/Mensuz 2240400.00

Gigabyte / Mes 960000.00

Gigabyte / Mes 2088000.00

Cuenta Total

CDP-23-00485 26884800.00

CDP-23-00485 11520000.00

CDP-23-00485 25056000.00



Editado

Editado

Editado

Editado

Editado

10

npn04--laaS 12.00
Seguridad -
Web Aplication
Firewall - Baja
Capacidad -
Oro - Hosting
Virtual -
Desempefio
WAF {Mbps) -
100 - Mes -
Cantidad: 1

npn04--laaS 12.00
Seguridad -
Firewali Nueva
Generacion -
Virtual - Piata -
Hosting

Virtual - Rol de
Firewall - 1,5
Gbps -
Sesiones
Concurrentes -
900000 - Mes -
Cantidad: 1

npn{4-- 12.00
Servicios
Complementario
Servicio de

Ancho de

Banda - Cro -

200 Mbps -

Ancho de

banda/M -

Cantidad: 1

npn04-- 12.00
Servicios
Complementario
Experto

Master -

Region 2 -

Hora/M -

Cantidad: 8

npnQ4-- 12.00
Servicios
Complementario
Experto En
Recuperacion

ante

Desastres -

Regién 2 -

Hora/M -

Cantidad: 8

Mes

Mes

0.55 Metros

Hora/Mes

Hora/Mes

1751900.00

1565300.00

323200.00

401600.00

731200.00

CDP-23-00485 21022800.00

CDP-23-00485 18783600.00

CDP-23-00485 3878400.00

CDP-23-00485 4819200.00

CDP-23-00485 8774400.00



Editado 11 npn04-- 12.00 Hora/Mes 601600.00 CDP-23-00485 7219200.00
Servicios
Complementario
Experto Master
en Seguridad
en la Nube -
Region 2 -
Hora/M -
Cantidad: 8

Editado 12 npn04-- 12.00 Hora/Mes 475000.00 CDP-23-00485 5700000.00
Servicios
Complementario
Arguitecto
Junior en
Computacién
en la Nube -
Region 2 -
Hora/M -
Cantidad: 10

Editado 13 npnQ4-- 12.00 Full Rack / Mes 453000.00 CDP-23-00485 5436000.00
Alojamiento de
infraestructura -
Housing -
Cross
Conexion -

Oro - Puntos
dered: 2 -
Capacidad de
energia: 1

KVA -
Capacidad en
unidades: 2 U -
Rack/M -
Cantidad: 1

Detalle o justificacion de la aclaracién

El Distrito de Barrancabermeja considera oportuno ampliar EL VALOR Y EL PLAZO del CONTRATO N° 0695-23 ORDEN DE
COMPRA N°104878. Que la Administracion Distrital cuenta fos recursos presupuestales necesarios para garantizar la presente
adicion en valor, de conformidad al plan anual de Adquisiciones del Distrito tal y consta en el CERTIFICADO CEPAA N°7740 del 03
de noviembre de 2023, y en el CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL N° 23-08372 DE FECHA 07 DE NOVIEMERE
DE 2023, EXPEDIDO POR LA SECRETARIA DE HACIENDA DISTRITAL, IDENTIFICACION PRESUPUESTAL 2.1.2.02.02.008
CONCEPTO: SERVICIOS PRESTADOS A LAS EMPRESAS Y SERVICIOS DE PRODUCCION, FUENTE DE FINANCIACION:
RECURSOS PROPIOS. VALORDE $40.103.556.

) =

--—-.’
Firma ordenador del 9850 ¢ ag (0§ (? Firma de proveedor IFX NETWORKS COLOMBIA S.A.S
M Luis Gabriel Casteilanos
Nombre: Nombre:

Representante legal (s}
Dogumento: 63663% Documento:c.C.79.907.358
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ADICIONAL N° 1 EN VALOR Y ADICIONAL N° 1 EN PLAZO AL CONTRATC N° 0695-23 ORDEN
DE COMPRA N°104878, CUYO OBJETO ES ADQUISICION DE SERVICIO DE PLATAFORMA
TECNOLOGICA PARA LA PRESTACION DE SERVICIOS DE SERVIDORES DE RED EN LA
NUBE Y SERVICIOS DE FIREWALL DE SEGURIDAD PERIMETRAL PARA LA
ADMINISTRACION DISTRITAL DE BARRANCABERMEJA.

CONTRATO N° 0695-23 ORDEN DE COMPRA N° 104878
CONTRATANTE: DISTRITO DE BARRANCABERMEJA

NIT: 890.201.900-6

CONTRATISTA IFX NETWORKS COLOMEBIA SAS

NIT 830.058.677-7

REPRESENTANTE LEGAL (S)

LUIS GABRIEL CASTELLANOS MARIN

CEDULA DE CIUDADANIA

79.907.358 EXPEDIDA EN DE BOGOTA D.C

OB.JETO DEL ADICIONAL

ADICIONAL N° 1 EN VALOR Y ADICIONAL N° 1 EN PLAZO AL
CONTRATO N° 0695-23 ORDEN DE COMPRA N°104878, CUYO
OBJETO ES ADQUISICION DE SERVICIO DE PLATAFORMA
TECNOLOGICA PARA LA PRESTACION DE SERVICIOS DE
SERVIDORES DE RED EN LA NUBE Y SERVICIOS DE FIREWALL
DE SEGURIDAD PERIMETRAL PARA LA ADMINISTRACION
DISTRITAL DE BARRANCABERMEJA.

ILUGAR DE EJECUCION

DISTRITO DE BARRANCABERMEJA (SANTANDER}

VALOR TOTAL INICIAL

CIENTO VEINTE MILLONES TRECIENTOS DIEZ MIL
SEISCIENTOS SESENTA Y OCHO PESOS MONEDA CORRIENTE
($120.310.668) IVA INCLUIDO.

VALOR ADICIONAL N* 1

DE CUARENTA MILLONES CIENTO TRES MIL QUINIENTOS
CINGUENTA Y SEIS PESOS (40.103.556) M/CTE.

VALOR TOTAL DEL | CIENTC SESENTA MILLONES CUATROCIENTOS CATORCE MIL |
CONTRATO DOSCIENTOS VEINTE CUATRO ($160.414.224,00) PESOS MTCE.
[ PLAZO DEL CONTRATO | NUEVE (9) MESES, CONTADOS A PARTIR DE LA APROBACION
DE GARANTIA Y FECHA DE INICIO DEL MISMO, PREVIO

INICIAL

CUMPLIMIENTO DE LOS REQUISITOS LEGALES
ESTABLECIDOS EN EL ARTICULO 23 DE LA LEY 1150 DE 2007,
IGUAL FORMA CABE RESALTAR QUE LA A VIGENCIA DE LA
ORDEN DE COMPRA FUTURA NO PODRA EXCEDER EL 31 DE
DICIEMBRE DE 2023, SALVO QUE SE APRUEBEN VIGENCIAS
FUTURAS PARA LA FUTURA ORDEN DE COMPRA.

PLAZO ADICIONAL N° 1

TRES (3) MESES CONTADOS A PARTIR DEL VENCIMIENTO DEL
PLAZO DEL CONTRATO INICIAL O HASTA AGOTAR
DISPONIBILIDAD, L.O QUE OCURRA PRIMERO, EN EL EVENTO
EN QUE SE AGOTE LA ASIGNACION PRESUPUESTAL, SE
TERMINA EL CONTRATO, Y SE LIQUIDA EN EL ESTADO EN QUE
SE ENCUENTRE.

PLAZO
CONTRATO

TOTAL DEL

DOCE (12) MESES CONTADOS A PARTIR DEL VENCIMIENTO
DEL PLAZO DEL CONTRATO INICIAL O HASTA AGOTAR
DISPONIBILIDAD, LO QUE OCURRA PRIMERO, EN EL EVENTO
EN QUE SE AGOTE LA ASIGNACION PRESUPUESTAL, SE
TERMINA EL CONTRATQ, Y SE LIQUIDA EN EL ESTADO EN QUE
SE ENCUENTRE.

SOPORTE PRESUPUESTAL

iNICIAL

CERTIFICADO DE DISPONIBILIDAAD PRESUPUESTAL No. 23-
00485 DE FECHA 27 DE ENERO DE 2023, EXPEDIDO POR LA
SECRETARIA DE HACIENDA DISTRITAL, IDENTIFICACION
PRESUPUESTAL 2.1.2.02.02.008 CONCEPTQ: SERVICIOS
PRESTADOS A LAS EMPRESAS Y SERVICIOS DE
PRODUCCION, FUENTE DE FINANCIACION: RECURSOS
PROPICS. VALOR $818.901.376

SCPORTE PRESUPUESTAL
ADICIONAL N°1

GERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL N° 23-
08372 DE FECHA 07 DE NCVIEMBRE DE 2023. EXPEDIDO POR
LA SECRETARIA DE HACIENDA DISTRITAL, IDENTIFICACION
PRESUPUESTAL 2.1.2.02.02.008 CONCEPTO: SERVICIOS
PRESTADOS A LAS EMPRESAS Y SERVICIOS DE
PRODUCCION, FUENTE DE FINANCIACION: RECURSOS
PROPIOS. VALOR DE $40.103.556

PLAN ANUAL DE

ADQUISICIONES INICIAL:

CEPAA No. 507 DE FECHA 25 DE ENERO DE 2023 EXPEDIDA
POR EL ADMINISTRADCR DEL PLAN ANUAL DE
ADQUISICIONES PAA, EN EL QUE CONSTA QUE SE
ENCUENTRA INCLUIDO DENRO DEL PLAN ANUAL DE

! ADQUISICION DEL DISTRITO.
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PLAN ANUAL DE | CEPAA No. 7740 DE FECHA 03 DE NOVIEMBRE DE 2023
ADQUISICIONES ADICIONAL | EXPEDIDA PCR EL ADMINISTRADOR DEL PLAN ANUAL DE
N°1 ADQUISICIONES PAA, EN EL QUE CONSTA QUE SE

ENCUENTRA INCLUIDO DENRC DEL PLAN ANUAL DE
ADQUISICION DEL DISTRITO.

REGISTRO PRESUPUESTAL | R.P. N° 23-01060 del 20 de febrero de 2023, IDENTIFICACION
INICIAL PRESUPUESTAIL.  2.1.2.02.02.008 CONCEPTO: SERVICIOS
PRESTADO$ A LAS EMPRESAS Y SERVICIOS DE
PRODUGCCION, FUENTE DE FINANCIACION: RECURSOS
PROPIOS par un valor: {($120.310.668).

SUPERVISOR: | SECRETARIO DE RECURSO FISICO O QUIEN HAGA SUS
VECES.

APOYO A LA SUPERVISON LUIS EDUARDO CUERVO — SECRETARIO DE LAS TIC

FECHA DE INICIO 1 DE MARZO DE 2023

FECHA TERMINACION 29 DE FEBRERO DE 2024

Entre los suscritos a saber: CARLOS ANDRES PEREZ SARMIENTO, identificado conla cedula de
ciudadania nimero 13566.395, en calidad de Secretario de Recurso Fisico del Distrito de
Barrancabermeja, segun Decreto de nombramiento No. 0281 del 04 de Octubre de 2022 y acta de
posesion N° 0056 del 05 de Octubre de 2022, y conforme a lo estabiecido en el decreto 238 del 19
de julio de 2021, v como fundamento juridico la normativa legal contemplada en el Decreto nimero
125 del 30 de Junio de 2015, Decreto nimero 146 del 28 de Julio de 2015, Decreto 238 del 19 de
julio de 2021, por medio del cual se delega la facultad para contratar y ordenar el gasto en los
funcionarios del nivel directive y asesor de la administracion distrital, asi como en ejercicio de Ia
competencia otorgada por el art. 11, literal b) de la Ley 80 de 1993, Art. 315 numeral 3 de la
Constitucién Nacional , numeral 5 literal d) de la ley 136 de 1994, articulo 110 del decreto 111 de
1996, ley 1150 de 2007, Decreto 1082 de 2015 vy sus Decretos Reglamentarios y quien para los
efectos de este contrato se denominara EL DISTRITC CONTRATANTE; y por la otra parte IFX
NETWORKS COLOMBIA SAS, Nit N° 8300586777, representada en calidad de suplente por LUIS
GABRIEL CASTELLANOS MARIN, identificado con cedula de ciudadania C.C N* 79,907.358
expedida en de Begota D.C., en calidad de CONTRATISTA; hemos convenido en celebrar el
presente ADICIONAL N° T EN VALOR Y ADICIONAL N° 1 EN PLAZO AL CONTRATO N° 0695-
23 ORDEN DE COMPRA N°104878 CUYO OBJETOQ ES ADQUISICION DE SERVICIO DE
PLATAFORMA TECNOLOGICA PARA LA PRESTACION DE SERVICIOS DE SERVIDORES DE
RED EN LA NUBE Y SERVICIOS DE FIREWALL DE SEGURIDAD PERIMETRAL PARA LA
ADMINISTRACION DISTRITAL DE BARRANCABERMEJA, teniendo en cuenta las siguientes
CONSIDERACIONES: 1). Que La Secretaria de Recurso Fisico del Distrito de Barrancabermeja-
Distrito de Barrancabermeja, llevé a cabo mediante la plataforma de tienda virtual el proceso de
seleccion del contratista bajo los parametros de la Tienda Virtual del Estado Colombiano-
Colombia Compra Eficiente- ACUERDO MARCO PARA LA ADQUISICION DE SERVICIOS DE
NUBE PRIVADA |V- CCE-308-AMP-2022, de conformidad al objetc contractual, el cual es
ADQUISICION DE SERVICIO DE PLATAFORMA TECNOLOGICA PARA LA PRESTACION DE
SERVICIOS DE SERVIDORES DE RED EN LA NUBE Y SERVICIOS DE FIREWALL DE
SEGURIDAD PERIMETRAL PARA LA ADMINISTRACION DISTRITAL DE
BARRANCABERMEJA, esto basados en la necesidad y justificacidn emitida por el secretario de la
TIC a fin de contar con los servicios y seguridad de la plataformas que requiere el distrito para su
vital funcionamiento, tales como Sistema de informacién financiero y Rentas, Sistema de Gestion
documental, Tramites y Servicios- TISQUISOQUE, firewall, WAF, MPSLS. 2). Que, teniendo en
cuenta la necesidad de prestacién del servicio se identificd la existencia de un acuerdo marco de
precios vigente para satisfacer la necesidad reconocida, de conformidad con lo dispuesto dentro de
los articulos 2.2,1.2.1.2.7 al 2.2.1.2.1.2.10 del Decreto 1082 de 2015, el cual definié la seleccion
abreviada para la para la adquisicion de bienes y servicios de caracteristicas uniformes por compra
por catalogo derivado de la celebracion de acuerdo marco de precios.3). Una vez revisado el portal
web, www.colombiacompraeficiente.gov.co, se verificd que la Agencia Nacional de Contratacion
Publica adelantd un proceso contractual, del cual resultdé el ACUERDO MARCO PARA LA
ADQUISICION DE SERVICIOS DE NUBE PRIVADA IV CCE-308-AMP-2022 PROCESO:
CCENEG-061-01-2022, el cual tendra vigencia a partir del 30 diciembre de 2022 y hasta
diciembre de 30 de 2024, objeto del Acuerdo Marco es establecer: (a) las condiciones para la
contratacién y prestacién de los Servicios de Nube Privada al amparo del Acuerdo Marco; (b) las
condiciones en las cuales las Entidades Compradoras se vinculan al Acuerdo Marco y adquieren los
Servicios de Nube Privada; y {c¢} las condiciones para el pago de los Servicics de Nube Privada por
parte de las Entidades Compradoras. 4}. Es por lo anterior que el dia 17 de febrero de 2023, se
suscribié orden de compra 104878 contrato 0695-23, cuyo objeto: ADQUISICION DE SERVICIO DE
PLATAFORMA TECNOLQGICA PARA LA PRESTACION DE SERVICIOS DE SERVIDORES DE
RED EN LA NUBE Y SERVICIOS DE FIREWALL DE SEGURIDAD PERIMETRAL PARA LA
ADMINISTRACION DISTRITAL DE BARRANCABERMEJA. 5). Que mediante certificado N°00020-
2023 expedido el dia 22 de febrero de 2023, se realizd por parte de la Secretaria Juridica del Distrito,

2
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la aprobacion de Garantia bajo los amparos de cumplimiento, salarios y prestaciones sociales y
calidad de los bienes a la ORDEN DE COMPRA 104878 CONTRATOQ 0895-23, cuyo objeto:
ADQUISICION DE SERVICIO DE PLATAFORMA TECNOLOGICA PARA LA PRESTACION DE
SERVICIOS DE SERVIDORES DE RED EN LA NUBE Y SERVICIOS DE FIREWALL DE
SEGURIDAD PERIMETRAL PARA LA ADMINISTRACION DISTRITAL DE BARRANCABERMEJA.,
). Que el dia primero (01) de marzo de 2023, la Administracion Distrital de Barrancabermeja y IFX
NETWORKS COLOMBIA SAS, identificada con Nit 830.058.677-7, representada por LUIS
GABRIEL CASTELLANOS MARIN (Representante Legal Suplente), suscribieron acta de inicio.
7). Que, el dia 01 de marzo de 2023 se realiza [a designacién de apoyo a la supervision Técnica de
la Orden De Compra N° 104878 Contrato N° 0695-23 al secretario de TIC LUIS EDUARDO
CUERVO GALLEGO, identificado con cedula de ciudadania C.C N° 79.907.358 expedida en de
Bogota D.C. 8). Que la Secretaria de Recurso Fisico efectud estudios previos que justifican la
necesidad, oportunidad y conveniencia para celebrar el presente ADICIONAL N° 1 EN VALOR Y
ADICIONAL N° 1 EN PLAZO Al CONTRATO N° 0695-23 ORDEN DE COMPRA N°104878, dicho
estudio hace parte integral de la presente adicion. 9) Que en ejercicio de sus facultades
constitucionales y legales el Concejo Distrital de Barrancabermeja, aprobd el 14 de diciembre de
2020, el Acuerdo N° 013 MEDIANTE EL CUAL SE ADOPTA LA NUEVA ESTRUCTURA ORGANICA
DE LA ADMINISTRACION CENTRAL DEL DISTRITO DE BARRANCABERMEJA, Y SE CONCEDE
UNA AUTCORIZACION AL ALCALDE. 10) Que segun el articulo 315 de la Constitucion Palitica: “son
atribuciones del alcalde: (...) 7. Crear, suprimir 0 fusionar los empleos de sus dependencias,
sefialarles funciones especiales y fijar sus emolumentos con arreglo a los acuerdos
correspondientes. No podra crear obligaciones que excedan el monto global fijado para gastos de
personal en el presupuesto inicialmente aprobado”. 11) Que el dia 22 de enero de 2021, mediante
Decreto N°. 016 del 22 de enero de 2021, implementd y reglamento [a estructura organica de la
Administracién Central Distrital adoptada mediante Acuerdo N°, 013 de 2020, dividiéndose en dos la
secretaria General, y quedando en la Secretaria de Recurso Fisico las funciones concordantes con
los alcances, Igualmente, el articulo 12 del Decreto Distrital en mencién “REGIMEN DFE
TRANSICION - ACTUACIONES ADMINISTRATIVAS”, sefala lo siguiente: “La framitacion de las
actuaciones administrativas, los procedimienios de seleccién de conlratistas en curso, los contratos
qgue se encueniren en ejecucion y la competencia en la efecucién de los indicadores de producto
contemplados en el Plan de Desarrollo Distrital 2020-2023, se sujetaran a las siguientes reglas™ {...)
- Los procedimientos de sefeccion de conltratistas seran adelantados por ef secretario o subsecretario
a quien, conforme con las funciones de su cargo le corresponda la ejecucion de los recursos. Esta
regla también aplicara para los contratos que se encuentren en gjecucion. 12) Que el Decreto N°238
de julio 19 de 2021, expedido por el sefior Alcalde Distrital de Barrancabermeja, en su articulo sexto
establecid la delegacion en el secretario de Recurso Fisico la facultad para contratar y ordenar el
gasto de los contratos y convenciones que se financien con cargo a los recursos de funcionamiento,
conforme con sus competencias misionales. 13). Que el presente contrato adicional se soporta
juridicamente en la siguiente normatividad: - Art. 4 de la Ley 489 de 1998: “Finalidades de la funcién
administrativa. La funcién administrativa del Estado busca la satisfaccion de las necesidades
gencrales de fodos los habitantes, de conformidad con los principios, finalidades y cometidos
consagrados en fa Constitucion Politica. Los organismos, entidades y personas encargadas, de
manera permanente o {transitoria, del gjercicio de funciones administrativas deben ejercerlas
consultando el interés general” - Art. 3 de la Ley 1437 de 2011: “Todas las auioridades deberan
interpretar y aplicar las disposiciones que reguian las actuaciones y procedimientos administrativos
a la luz de los principios consagrados en la Constitucion Politica, en la Parte Primera de este Cédigo
y en las leyes especiales. Las actuaciones administrativas se desarrollaran, especialmente, con
arreglo a los principios del debido proceso, igualdad, imparcialidad, buena fe, moralidad,
participacién, responsabilidad, transparencia, publicidad, coordinacién, eficacia, economia y
celeridad”. - Art. 40 de la Ley 80 de 1993; “Del Contenido del Contrato Estatal. Las estipulaciones de
los conifratos seran las que, de acuerdo con las normas civiles, comerciales y las previstas en esta
Ley, correspondan a su esencia y naturaleza. Las entidades podréan celebrar los contratos y acuerdos
gue permitan la aufonomia de la voluntad y requieran ef cumplimiento de los fines estatales (...).
Paragrafo. - En los contrafos que celebren las entidades estatales se podra pactar el pago anticipado
y la entregada de anticipos, pero su monto no podré exceder del cincuentea por ciento (50%) del valor
del respectivo contrato. LOS CONTRATOS NO PODRAN ADICIONARSE EN MAS DEL
CINCUENTA POR CIENTO (50%) DE SU VALOR INICIAL, EXPRESADO ESTE EN SALARIOS
MINIMOS LEGALES MENSUALES.” 14). Que se establece la siguiente necesidad en el El Distrito
de Barrancabermeja, actualmente tiene vigente la ejecucion del CONTRATO N° 0695-23 ORDEN
DE COMPRA N°104878, siendo prevista su fecha de finalizacidn el dia 30 de noviembre de 2023,
para dar cumplimento al termino establecido en el contrato de nueve (09) meses contados a partir
de la aprobacion de garantia y fecha de inicio del mismo, previo cumplimiento de los requisitos
legales establecidos en el articulo 23 de la ley 1150 de 2007, igual forma cabe resaltar que la vigencia
de la orden de compra futura no podra exceder el 31 de diciembre de 2023, salvo que se le aprueben
vigencias futuras para la futura orden de compra. Qué a través de esta relacion contractual se ha
permitido a la administracion contar con la PRESTACION DE SERVICIOS DE SERVIDORES DE
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RED EN LANUBEY SERVICIOS DE FIREWALL DE SEGURIDAD PERIMETRAL EN LA
ADMINISTRACION DISTRITAL DE BARRANCABERMEJA, la secretaria TIC-Cel, garantizando los
tres pilares de la informacion como son las Disponibilidad, Integridad y Seguridad. Servicios
necesarios para la Administracién toda vez que permite la disponibilidad de los servicios como Portal
Web. Tramites y servicios: Territorialidad, Impuesto Predial, Industria y Comercio, Retencion y
Autorretencion ICA, Poblacidn no asegurada, PQRSD, Consuitas personas retiradas régimen
subsidiado, Energis AP, Asistencia Técnica Rural, Denuncias de viglencia Comisaria de Familia,
Concepto Sanitario, activacion laborai, mercado campesino virtual, framites y servicios exequiales.
Aplicaciones; internas: YUMA-ECO, DOZZIER. VIATICOS, Sisterna de tickets. INTRANET: Consulta
de Tirilias, certificados laboral, Certificado Ingrescs y Retencidn, portales y servicios que se prestan
de manera interna y externa en el Distrito. Que, con el fin de seguir cumpliendo con esta obligacidn,
es menester que la entidad adquiera una adicion en valor y plazo para garantizar [a continuidad en
la prestacién de los servicios de PRESTACION DE SERVICIOS DE SERVIDORES DE RED EN
LA NUBE Y SERVICIOS DE FIREWALL DE SEGURIDAD PERIMETRAL EN LA ADMINISTRACION
DISTRITAL DE BARRANCABERMEJA, inicialmente contratada, con el fin de efectuar la optimizacion
de la atencion a los usuarios y las demas actuaciones administrativas que se prestan a través de
estas plataformas, de igual forma la seguridad de la infermacion que se almacena en la nube, que
la Secretaria de Recurso Fisico, es la sectorial encargada de suministrar los implementos,
elementos, equipos y demas indispensables para la prestacion efectiva del servicio, de acuerdo a
los principios de la funcién administrativa, asi como el brindar un setvicio a la comunidad adecuado.
15). Que la Administracion Distrital cuenta los recursos presupuestales necesarios para garantizar
la presente adicidn en valor al contrato de la referencia. 16). Que la presente contratacion se
encuentra incluida en el plan anual de adquisiciones del Distrito tal y como consta en el debido
CERTIFICADO CEPAA N° 7740 del 03 de noviembre de 2023. Por lo anterior el presente
ADICIONAL N° 1 EN VALOR Y ADICIONAL N° 1 EN PLAZO, se rige por las siguientes clausulas.
CLAUSULA 1: OBJETO. El objeto del contrato es ADICIONAL N° 1 EN VALOR Y ADICIONAL N°
1 EN PLAZO AL CONTRATO N*° 0695-23 ORDEN DE COMPRA N°104878 CUYO OBJETO ES
ADQUISICION DE SERVICIO DE PLATAFORMA TECNOLOGICA PARA LA PRESTACION DE
SERVICIOS DE SERVIDORES DE RED EN LA NUBE Y SERVICIOS DE FIREWALL DE
SEGURIDAD PERIMETRAL PARA LA ADMINISTRACION DISTRITAL DE
BARRANCABERMEJA. CLAUSULA 2°: ADICION EN VALOR: ADICIONAR AL CONTRATO N°
0695-23 ORDEN DE COMPRA N°104878, ia suma correspondiente a CUARENTA MILLONES
CIENTO TRES MIL QUINIENTOS CINCUENTA Y SEIS PESOS (40.103.556) M/CTE.; para un total
de CIENTO SESENTA MILLONES CUATROCIENTOS CATORCE MIL DOSCIENTOS VEINTE
CUATRO ($160.414.224,00) PESOS MTCE y demas impuestos, tasas y contribuciones especiales,

de conformidad con el siguiente presupuesto:
| Valor [ T
Clausula 8 Descuen Valor servicio * Tiem
L 06dlg_o d el fraducto Candlid (welor V: l"; ei?:":llt: Cantidad * va Valor WA Tetal
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M laaS Procesamarta - |
Serwidor de Lsa Estandar
- Oro - Ata - ’
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— = a1 i ———— 4
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Virugl - Plala - Hosting |
5 | S14T-NP-I5-6-2 Virtugl - Rol de F 1| §7.725.58659 | 79.74% $ 1.565.300,00 § 4.665.900,00 3 =11 | $ 892.221.00 § 5.685.121.00
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|

Experto  *asler  en I
Segundad en la Nube -
Region 2 - HomM -
| Cantdad' 8 | 1 L ] |
Sarvicos | | 1 ]
Camplemantarios |
g’ f-NPSCar- | é’oﬂﬁﬁﬁ&nn ::‘:Nub;’"_ 10| 523482514 | 79.75% $47.500.00 $1.42600000 | 3 & $270.750.0 $ *.695.750,00
Region 2 - Hora/M -
Cantidad” 10 | 1 | ]
AlGjamiEnia ds ) | | |
infraestruthan - Housing -
Cross Conexién » Qro -
3| S1T-NPAL0E E:‘;':;da§“1_ff;___{ i 1| 5223508929 | 79.74% $453.000,00 $1.35000000 | 3 S $268.21000 [ §1.517.210.00
KVA - Capacided en I

uridades. 7 U+ Rack' -
Cantidad: 1

PRESUPUESTO OFICIAL ESTINADO ADICION N° 1 EN VALOR Y ATNGION N° 1 EN PLAZO AL CONTRATO (805-23 ORDEN DE COMPRA N SUBTOTAL $ 34.773.800,00 |
164878 CUYO OBJETO ES ADQUISICION DE SERVISIQ DE PLATAFORMA TECNOLOGICA PARA LA PRESTACION DE SERVICIOS DE VA $ 5.329.856,00

SERVIDORES DE RED EN LA NUBE Y SERVICIOS DE FIREWALL DE SEGURIDAD FPERIMETRAL PARA LA ADMINISTRACION DISTRITAL DE
BARRANCABERMEJA

CLAUSULA 3: Adicionar el término establecido en el acta de inicio del CONTRATO N° 0695.23
ORDEN DE COMPRA N°104878, en un plazo de TRES (03) MESES CONTADOS A PARTIR DEL
VENCIMIENTO DEL PLAZO DEL CONTRATQO INICIAL O HASTA AGOTAR DISPONIBILIDAD, el
plazo total de ejecucién del contrato obedece a un plazo de DOCE (12) MESES CONTADOS A
PARTIR DEL VENCIMIENTO DEL PLAZO DEL CONTRATO INICIAL O HASTA AGOTAR
DISPONIBILIDAD, LO QUE OCURRA PRIMEROC, EN EL EVENTO EN QUE SE AGOTE LA
ASIGNACION PRESUPUESTAL, SE TERMINA EL CONTRATO, Y SE LIQUIDA EN EL ESTADO
EN QUE SE ENCUENTRE. CLAUSULA_4: Adicionar al CONTRATO N° 0695-23 ORDEN DE
COMPRA N°104878 la siguiente IMPUTACION PRESUPUESTAL: £l valor del presente adicional se
cancelard con cargo del CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL N° 23-08372 DE
FECHA 07 DE NOVIEMBRE DE 2023. EXPEDIDO POR LA SECRETARIA DE HACIENDA
DISTRITAL, IDENTIFICACION PRESUPUESTAL - N° 2.1.2.02.02.008, Objeto; ADICIONAL N° 1 EN
VALOR Y ADICIONAL N° 1 EN PLAZO AL CONTRATO N° 0695-23 ORDEN DE COMPRA N°104878
CUYO OBJETO ES ADQUISICION DE SERVICIO DE PLATAFORMA TECNOLOGICA PARA LA
PRESTACION DE SERVICIOS DE SERVIDORES DE RED EN LA NUBE Y SERVICIOS DE
FIREWALL DE SEGURIDAD PERIMETRAL PARA LA ADMINISTRACION DISTRITAL DE
BARRANCABERMEJA, CONCEPTO: SERVICIOS PRESTADOS A [AS EMPRESAS Y
SERVICIOS DE PRODUCCION, FUENTE DE FINANCIACION: RECURSOS PROPIOS. VALOR:
$40.103.556. CLAUSULA 5: EL CONTRATISTA se obliga para con el Distrito a realizar las
actividades establecidas en la CONTRATO N° 0695-23 ORDEN DE COMPRA N°104878 y en el
presente ADICIONAL N° 1 EN VALOR Y ADICIONAL N° 1 EN PLAZO DEL MISMO. CLAUSULA
6: Las demas clausulas, condiciones y términos pactados en el contrato inicial y en sus adicionales
no sufren modificacién y quedan como inicialmente fueron convenidos. CLAUSULA 7: El contratista
se compromete a efectuar la respectiva ampliacion de las pdlizas exigidas y allegarlas a la entidad,
para su efectiva aprobacion. En constancia de todo lo anterior,

TOTAL $ 40.103,556,80

Se firma por las partes en Barrancabermeja a los, 2 7 “UV 2[]23
EL DISTRITO EL CONTRATISTA
/’” =
i . l_':- ‘/_.-
CARLOS ANDRES PER RMIENTO LUIS GABRIFETASTELLANOS MARIN
Secretario de Recurso Figico, C.CN° 79.907.358 EXPEDIDA EN DE
BOGOTAD.C
IFX NETWORKS COLOMBIA S.A.S.

Nit. 830.058.677-7
Representante Legal (S)

HOMBRE DEL FUNCIONAR Lo / l FECHA 1
1 ] i
VO BO SECRETARIA TICS LIS £ e / 2
| SECRETARIA TICS
f
MARING RODRIGUEZ i
PROYECTO ASPECTOS TECKK.O& - - . N
| FUNCIONARI) BECSETARIA T 72 ; e ]
KELLY BLANCO AYALA. - " -~ 5=
SRR & AR N E . h/ aose
— Lol A s —_— —— ———— e ——— e — — - — -
r JOHN EDWARD LOZANO-
PROYECTC ASPECTOS PRESUPUESTALES I ——
Sronimias dacheman i b viraade ol dis P et % 33 o wapre % lngaia g vigoria’y y pow | 3By Pk reegp 1 5o presantamos pard & =, A ———
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ALCALDIA DISTRITAL DE BARRANCABERMEIA

' CERTIFICACION
EXISTENCIA EN EL PLAN ANUAL DE
‘ ADQUISICIONES DE BIENES SERVICIOS Y OBRAS

VIGENCIA 2023
E] Administrador del plan anual de adquisiciones esta facuitado mediante el Decreto No 518 de 201¢

l i Cadiga: SGE-RFI-FO-021 | Fecha:02/08/2019 | Version: 001 | Pagina: 1
No
cepan: 7740
FECHA DE EMISION 03/11/2023
DD/ MM/AA
DEPENDENCIA | SECRETARIA
SOLICITANTE | RECURSOQ FISICO
CERTIFICA QUE
LOS SIGUIENTES ELEMENTOS HACEN PARTE INTEGRAL DEL PLAN ANUAL DE ADQUISICIONES
I | Dur_acion i
Codigos - eglimada Cod. Cod.
UNSPSC Descripcion | co?\?rlato presupuestal Fuente Valor
|
432122018 [
| 1112401;81
112501,811
12003;4320
1835;81111
B801;811118 ADICION N° 1 EN VALOR Y ADICION N° 1 EN PLAZO AL

09:8111200 | CONTRATO 0695-23 ORDEN DE COMPRA N° 104878
3,81112006; | CUYO OBJETO ES AD(CS‘!UISECION DE SERVICIO DE
811121018 | PLATAFORMA TECNOLOGICA PARA LA PRESTACION 2.1.2.02.02.
1112208,81 | DE SERVICIOS DE SERVIDORES DE RED EN LA NuBg | 3 MESES 008 ROO1 | 40103556
112501:811 Y SERVICIOS DE FIREWALL DE SEGURIDAD
12401:4322 | PERIMETRAL PARA LA ADMINISTRACION DISTRITAL
2501:43222 DE BARRANCABERMEJA
502:432225
03;8111182
0:81112220;
81112222:8

| 1112401

CARLOS ANDRES PEREZ SARMIENTO

ADMINISTRADOR DEL PAA
Proyecto:
HETDY BERMUDEZ 2 ‘
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Alcaldia Municipio
de Barrancabermeja

Vigencia Fiscal 2023

ALCALDIA MUNICIPAL DE BARRANCABERMEJA =277

NIT. 00834201900

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

En cumplimiento de lo diespuesto en el Decreto 111/26 Art 85 Acuerdo 101/97
! Certificado No. 2 3 = 0 8 3 7 2
Fecha de vencimiento 31-12-2023

Fecha de Expedicidén Noviembre 07 de 202p

QBJETO : SEGUN: PROI - DOC: NA ADICISON N° 1 EN VALOR Y ADICION N° 1 EN PLAZO AL CONTRATO
DE95-23 ORDEN DE COMPRA N° 104878 CUYO OBJETO ES ADQUISICION DE SERVICIO DE
PLATAFORMA TECNOLOGICA PARA LA PRESTACION DE SERVICIOS DE SERVIDORES DE RED EN LA
NUBE Y SERVICIOS DE FIREWALL DE SEGURIDAD PERIMETRAL PARA LA ADMINISTRACION
DISTRITAL DE BARRRNCABERMEJA 374-774028297-23

Seclicitante : SECRETARIA DE RECURSO FISICO

Identificacién presupuestal Concepto Fuente financiacidn Valor
2.1.2.02.02.008 Servicios prestados a las|RECURSOS PROPIOS 40,103,556.00
empresas y servicios de
produccién
Total Certificado 40,103,556.00

Por un valor de : CUARENTA MILLONES CIENTO TRES MIL QUINIENTOS CINCUENTA Y SEIS PESOS m/cte.

Cédigo DANE funcionamiento e inversidn

CSdigo DANE Descripcidn Fuente de financiacidn Valor
84190 Otros servicios de RECURSOS PROPIOS 40,1903,556.00
telecomunicaciones
Totales 40,103,556.00
ARRIETA TORRES JOHN BERT -
Elaborade Revisado

ENDA
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ESTUDIO PREVIOS PARA ADICIONAL N° 1 EN VALOR Y ADICIONAL N° 1 EN PLAZO AL
CONTRATO N° 0695-23 ORDEN DE COMPRA N°104878.

DEPENDENCIA QUE PROYECTA | SECRETARIA RECURSO FISICO
FECHA  NOVIEMBRE DE 2023

:ADICIONAL N° 1 EN VALOR Y ADICIONAL N° 1 EN

PLAZO AL CONTRATO N° 0695-23 ORDEN DE
COMPRA N°104878 CUYQ OBJETO ES ADQUISICION
DE SERVICIO DE PLATAFORMA TECNOLOGICA
IPROCI":'S('.) PARA LA PRESTACION DE SERVICIOS DE
SERVIDORES DE RED EN LA NUBE Y SERVICIOS DE
FIREWALL DE SEGURIDAD PERIMETRAL PARA LA
ADMINISTRACION DISTRITAL DE
BARRANCABERMEJA.

1. MARCO LEGAL

De conformidad con los lineamientos previstos en los numerales 7 y 12 del articulo 25 de la Ley 80 de |
1993, ef articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015 y demas normas que madifiquen, reglamenten
o sustituyan, se procede a realizar el analisis de conveniencia y oportunidad para establecer la
necesidad y oportunidad de realizar la presente contratacion.

El numeral 12 def articulo 25 de la Ley 80 de 1993 el cual fue modificado por el articulo 87 de la ley
1474 de 2011 establece que con la debida antelacion a la apertura del procedimiento de seleccion o
de la firma del contrato, segin el caso, deberan elaborarse los estudios, disefios y proyectos requeridos
y los pliegos de condiciones. Asi mismo el numeral 7 articulo 25 de la Ley 80 de 1993 sefiala que la
conveniencia o inconveniencia del objeto a contratar y las autorizaciones y aprobaciones para ello, se
analizaran o impartirdn con antelacién al inicio del proceso de seleccion del contratista o al de la firma
del contrato, segdn el caso.

A su vez el Decreto 1082 de 2015 en su articulo 2.2.1.1.2.1.1 sefala que los estudios y documentos
previos son el soporte para elaborar el proyecto de pliegos, los pliegos de condiciones, y el cantrato,
igualmente establece los elementos que debe contener los estudios y documentos previos.

| Por otro lado, el literal a) del Articulo Noveno del Decreto N°. 238 de julio 19 de 2021, estipula lo
siguiente:

“a) Se debe realizar el estudio previo, técnico, juridico y financierc justificando el adicional o
modificatorio, debidamente soportado y suscrito por quienes intervinieron én la elaboracion y revision
del mismo.”

Igualmente, mediante Decreto N°. 238 del 19 de julio de 2021, expedido por el sefior Alcalde Distrital
de Barrancabermeja, en su articulo sexto establecio lo siguiente:

ARTICULO SEXTO: DELEGACION ESPECIAL EN EL SECRETARIO DE RECURSOS FISICOS:
Delegar en el secretario de Recursos Fisicos la facuftad para coniratar y ordenar el gasto de los
contratos y convenios que se financien con cargos a los recursos de funcionamiento, conforme con sus
compelencias misionales. ..

Asl las cosas, a continuacion, se fundamentara las razones para realizar la ADICIONAL N° 1 EN
VALOR Y ADICIONAL N° 1 EN PLAZO AL CONTRATO N° 0695-23 ORDEN DE COMPRA N°104878
CUYO OBJETO ES ADQUISICION DE SERVICIO DE PLATAFORMA TECNOLOGICA PARA LA
PRESTACION DE SERVICIOS DE SERVIDORES DE RED EN LA NUBE Y SERVICIOS DE
FIREWALL DE SEGURIDAD PERIMETRAL PARA LA ADMINISTRACION DISTRITAL DE
BARRANCABERMEJA. ‘

2, NECESIDAD QUE SATISFACE LA CONTRATACION '
EL DISTRITO DE BARRANCABERMEJA, como ente territorial, de conformidad con lo previsto en el
Articulo 311 de la Constitucién Politica, tiene como fin primordial prestar los servicios publicos que
determine la Ley, construir las obras que demande el progreso local, ordenar el desarrollo del territorio,
promover fa participacion comunitaria, el mejoramiento social y cultural de sus habitantes y cumplir las
demas funciones que le asigne la Constitucion y la ey '

El ejercicio de la funcion administrativa implica el desarrollo y realizacion de las mas variadas
actividades de conformidad con las competencias asignadas al sujeto administrativo correspondiente,
segun el drea de la administracion a su cargo. Asi las cosas, el gjercicio de la funcidn administrativa |
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permite distinguir dentro de la dinamica de la administracion el cumplimiento de unas funciones basicas
cuyo contenido se determina en cada caso por la materia de la cual debe ocuparse la institucion
administrativa de que se trate y por las formas de actuacion que aquella debe adelantar para el logro
de sus cometidos, no siendo ajenas a estas al ente territorial.

La entidad territorial debe observar y cumplir los fines del estado conforme lo consagra el articulo 2 de
la Constitucién Politica Nacional de Colombia: “Articule 2° C.N: Son fines esenciales del Estado: servir
a la comunidad, promover la prosperidad general y garantizar la efectividad de los principios, derechos
y deberes consagrados en la Constitucion; facilitar la participacién de todos en las decisiones que los
afectan v en la vida econdmica, politica, administrativa y cultural de la Nacién; defender la
independencia nacional, maniener la integridad territorial y asegurar la convivencia pacifica y la
vigencia de un orden justo.

Ademas de lo anterior, la contratacion, como una de las formas de actuacion de la administracic’:nI

[ publica y por ende, como companente del ejercicio de la funcién administrativa, se caracteriza por
i estar al servicio de los intereses generales de los asociados del estado con sujecion a los principios de
|igualdad, moralidad, eficacia, eficiencia, economia, celeridad imparcialidad, contradiccion y publicidad.

Con ocasidn del presente adicional es necesario por parte del Distrito aclarar algunos temas que atafien
directamente la relacién contractual y que tiene que ver con la creacién de |la nueva estructura organica
de la Administracion Distrital en cuanto a la delegacion para contratar y cambios en la supervision de
contratos actualmente en ejecucion.

Que el numeral 5° del articulo 10 del Decreto 016 de 2021, establece como MISION de la Secretaria
| de Recurso Fisico, Administrar eficiente y eficazmente el parque automotor, los bienes inmuebles y los

| bienes muebles propiedad de la Administracion Central del Distrito, procurando su conservacion,
| custodia y control. Asi mismo, garantizando el acceso y disfrute oportuno de los clientes internos y
| externos de la Administracién al recurso fisico.

Que el numeral 5° del articulo 10 del Decreto 016 de 2021, establece como FUNCIONES de la
Secretaria de Recurso Fisico: Garantizar la contratacion de los seguros necesarios para el amparo de
la propiedad planta y equipo de la entidad

Que fa administracién municipal implemento una nueva estructura organica y mediante el Decreto 238
del 19 de julio de 2021 adopto las competencias que en materia de ordenacion del gasto y supervision
[ de los contratos fueren necesarias.

[ Que segun el considerando del articulo 4 del Decreto 023 de 2021 se establece: que de acuerdo con
el artfculo 12 de la Ley 489 de 1998 se podra reasumir la competencia delegada con la finalidad de
adelantar procesos contractuales, asi como tramites precontractuales y postcontractuales en cualquier
momento.

Que el articulo sexto del Decreto N? 238 del 19 de julio de 2021. Delega en el Secretana de Recurso
Fisico, la facultad para contratar y crdenar el gasto de los contratos y convenios que se financien con
cargo a los recursos de funcionamiento.

En este orden de ideas, el Distrito Central de Barrancabermeja, descentraliza sus actividades y
funciones mediante una nueva estructura organica, entre la cuales se encuentra la Secretaria de
Recurso Fisico, que tiene como propasito principal “Regular el uso y aprovechamiento adecuado de los
elementos que conforman el espacio publico, incentivando la inversidn privada y comunitaria para
ampliar su oferta, construccion y mantenimiento, mediante aplicacién de los instrumentos de gestion,
compensacion, distribucion de cargas y beneficios entre los particulares y el Distrito, los permisos y
contratos de uso, administracién concesién, mantenimiento y las demas gque estén establecidas en la
normatividad vigente.", de acuerdo lo establecido en el Decreto 0018 del 22 de enero de 2021, manuali
especifico de funciones y competencias laborales del Distrito de Barrancabermeja.

La Secretaria de Recurso Fisico del Distrito de Barrancabermeja- Distrito de Barrancabermejz, llevé a
cabo mediante la plataforma de tienda virtual el proceso de seleccion del contratista bajo los parametros
de la Tienda Virtual del Estado Colombiano- Colombia Compra Eficiente- ACUERDO MARCO
PARA LA ADQUISICION DE SERVICIOS DE NUBE PRIVADA IV- CCE-308-AMP-2022, de
| conformidad al objeto contractual, el cual es ADQUISICION DE SERVICIO DE PLATAFORMA
' TECNOLOGICA PARA LA PRESTACION DE SERVICIOS DE SERVIDORES DE RED EN LA NUBE
Y SERVICIOS DE FIREWALL DE SEGURIDAD PERIMETRAL PARA LA ADMINISTRACION
DISTRITAL DE BARRANCABERMEJA, esto basados en la necesidad y justificacion emitida por el
_secretario de la TIC a fin de contar con los servicios y seguridad de la plataformas que requiere el
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| distrito para su vital funcionamiento, tales como Sistemna de informacién financiero y Rentas, Sistema
| de Gestion documental, Tramites y Servicios- TISQUISOQUE, firewall, WAF, MPSLS,

|
| Teniendo en cuenta la necesidad de prestacion del servicio se identiicd la existencia de un acuerdo

marco de precios vigente para satisfacer la necesidad reconacida, de conformidad con lo dispuesto
dentro de los articulos 2.2.1.2.1.2.7 al 2.2.1,.2.1.2.10 del Decreto 1082 de 2015, el cual definio la
seleccion abreviada para la para la adquisicidn de bienes y servicios de caracterfsticas uniformes por
compra por catalogo derivado de la celebracidon de acuerdo marco de precios.

Una vez revisado el portal web, www.colombiacompraeficiente.gov.co, se verificé que la Agencia
| Nacional de Contratacion Puablica adelantd un proceso contractual, del cual resultd el ACUERDO
MARCO PARA LA ADQUISICION DE SERVICIOS DE NUBE PRIVADA IV CCE-308-AMP-2022
PROCESO: CCENEG-061-01-2022, el cual tendra vigencia a partir del 30 diciembre de 2022 y
hasta diciembre de 30 de 2024, objeto del Acuerdo Marco es establecer: (a) las condiciones para la
!contratacién y prestacion de los Servicios de Nube Privada al amparo del Acuerdo Marco; (b) las
condiciones en las cuales las Entidades Compradoras se vinculan al Acuerdo Marco y adquieren los
Servicios de Nube Privada; y (c) las condiciones para el pago de los Servicios de Nube Privada por
parte de las Entidades Compradoras.

Es por lo anterior que el dia 17 de febrero de 2023, se suscribié orden de compra 104878 contrato 06954
23, cuyo objeto: ADQUISICION DE SERVICIO DE PLATAFORMA TECNOLOGICA PARA LA
PRESTACION DE SERVICIOS DE SERVIDORES DE RED EN LA NUBE Y SERVICIOS DE FIREWALL
DE SEGURIDAD PERIMETRAL PARA LA ADMINISTRACION DISTRITAL DE BARRANCABERMEJA.

Que mediante certificado N°00020-2023 expedido el dia 22 de febrero de 2023, se realizd por parte de
la Secretaria Juridica del Disfrito, la aprobacién de Garantia bajo los amparos de cumplimiento, salarios
y prestaciones sociales y calidad de los bienes ala ORDEN DE COMPRA 104878 / CONTRATO 0695+
23, cuyo objeto: ADQUISICION DE SERVICIO DE PLATAFORMA TECNOLOGICA PARA
PRESTACION DE SERVICIOS DE SERVIDORES DE RED EN LA NUBE Y SERVICIOS DE FIREWAL
| DE SEGURIDAD PERIMETRAL PARA LA ADMINISTRACION DISTRITAL DE BARRANCABERMEJA, |

Que conforme al Art. 41 de la Ley 80 de 1993, modificado por el Art. 23 de la Ley 1150 de 2007 el
Distritc de Barrancabermeja verificd [a existencia del correspondiente Certificado de Disponibilidad y
Registro Presupuestal, asi:

| NUMERO |  FECHA : gg:;ﬁ‘;i}:‘s’f:f VALOR
i | CEPAA | 507 25 Enero de 2023 | 2.1.2.02.02.008 $818.901.376
r C.D.P. 23-00485 27 Enero de 2023 i 2.1.2.02.02.008 $818,901,376
i R.P 23-01060 20 Febrero de f 2.1.2.02.02.008 $120.310.668
2023
l

Que el dia primero (01) de marzo de 2023, la Adminisiracion Distrital de Barrancabermeja vy IFX
NETWORKS COLOMBIA SAS, identificada con Nit 830.058.677-7, representada por LUIS
GABRIEL CASTELLANOS MARIN {Re prestante Legal Suplente), suscribieron acta de inicio.

Que, el dia 01 de marzo de 2023 se realiza la designacion de apoyo a la supervision Técnica de la
Orden De Compra N° 104878 Contrato N° 0695-23 al secretario de TIC DR. LUIS GABRIEL |
CASTELLANOS MARIN, identificado con cedula de ciudadania C.C N° 79.907.358 expedida en de
Bogota D.C.

El valor inicial del contrato, es por la suma de CIENTO VEINTE MILLONES TRECIENTOS DIEZ MIL
SEISCIENTOS SESENTA Y OCHO PESOS MONEDA CORRIENTE ($120.310.668) IVA INCLUIDO,
[ con soporte presupuestal CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL N° 20-00485 DE |
| FECHA 27 DE ENERO DE 2023. As{ mismo se encontraba incluido dentro de la CERTIFICACION
'EN EL PLAN ANUAL DE ADQUISICIONES DE BIENES, SERVICIOS Y OBRAS VIGENCIA 2023- |
CEPAA N° 507 DE FECHA 25 DE ENERO DE 2023, expedido por el Administrador del Plan Anual de |
| Adquisiciones —PAA, y REGISTRO PRESUPUESTAL N° 23-01060 del 20 de febrero de 2023, por un
valor: CIENTO VEINTE MILLONES TRESCIENTOS DIEZ MIL SEISCIENTOS SESENTA Y OCHO

PESOS MONEDA CORRIENTE ($120.310.668) IVA INCLUIDO.

El Distrito de Barrancabermeja, actualmente tiene vigente la ejecucion del CONTRATO N° 0695-23
ORDEN DE COMPRA N°104878, siendo prevista su fecha de finalizacion el dia 30 de noviembre de
2023, para dar cumplimento al termino establecido en el contrato de nueve {(09) meses contados a
| partir de la aprobacién de garantia y fecha de inicio del mismo, previo cumplimiento de los requisitos
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' legales establecidos en el articulo 23 de la ley 1150 de 2007, igual forma cabe resaltar que la vigencia
de la orden de compra futura no podra exceder el 31 de diciembre de 2023, salvo que se le aprueben
vigencias futuras para la futura orden de compra.

Que el secretario de |2 Tic en su calidad de apoyo técnico a la supervision del contraio CONTRATO N°
0695-23 ORDEN DE COMPRA N°104878, presenta la necesidad seguir contando con el servicio ante
el ordenador del gasto, de bajo el siguiente entendido:

La Alcaldia Distrital de Barrancabermeja cuenta con una plataforma tecnolégica centralizada en un
lugar conocido como centro de datas {data center} localizada en un salon del Palacio Municipal donde
soporta toda ta Infraestructura Tecnoldgica de la administracién (RACKS, ¥ SERVIDORES), esta
incluye la integracion via cableado en fibra 6ptica de cada uno de los edificios y locaciones donde se
necesitaba tener interconexion con los servicios y recursos tecnolégicos de la administracidn.
[ Interconexién que tienen los siguientes edificios: Palacio Municipal, Secretaria Talenio Humano,
Secretaria Local de Salud, Edificio CAS, (en el antiguo Teatro Libertadores), Nuevo CAM (en
inmediaciones del Hotel La Ciudad, Tercer Piso edificio Superestrellas {Secretaria de Planeacion,
Secretaria empresa empleo y emprendimiento, FORCAP), Edificioc Secretaria de Infraestructura,
Edificio superestrellas (Secretaria de Educacidn, Secretaria de medio Ambiente), Secretaria de
Recursos Fisicos, Centro de Convivencia Ciudadana, Inspeccion de Policia Villa olimpica, Crav,
Desarrollo Comunitario, Ventanilla Unica.

Ahora bien, en el afc 2020 a través del acuerdo Marco Colombia Compra Eficiente se realizo la
migracién de los servidores de red criticos a la NUBE, de los servicios esenciales para el correcto
funcionamiento de la entidad. Los servidores de red en la NUBE soportan parte de la infraestructura
TIC de la entidad, donde se almacenan todas las aplicaciones internas y externas que permiten el
cumplimiento de los objetivos estratégicos y misionales de la entidad.
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Que la Secretaria TIC-CE] del Distrito de Barrancabermeja adelantd un procesos de contratacion el
cual se realizé mediante Acuerdo Marco, celebrado por Colombia Compra Eficiente con un proveedor
seleccionado el cual consistia en: IMPLEMENTACION DE ESTRATEGIA PARA FORTALECER LA
PLATAFORMA TECNOLOGICA DE LA ADMINISTRACION DISTRITAL MEDIANTE MIGRACION DE
SERVIDORES DE RED A LANUBEY LICENCIAMIENTO DEL FIREWALL DE SEGURIDAD
PERIMETRAL, BARRANCABERMEJA, cuyo plazo de gjecucion inicial fue de quince (15) MESES, v
una adicién en tiempo y recursos presupuestales por 25 dias contados a pariir de la fecha de inicio del
mismo, previo cumplimiento de los requisitos legales establecidos en el articulo 23 de la ley 1150 de
2007. Se debe tener presente que la orden de compra podria exceder el plazo de ejecucion al dia 31
de diciembre de 2020; porque se contaba con el Acuerdo 006 del 2020 "POR MEDIO DEL CUAL SE
AUTORIZA AL ALCALDE DISTRITAL DE BARRANCABERMEJA PARA COMPROMETER
RECURSOS DE VIGENCIA FUTURAS ORDINARIAS Y EXCEPCIONALES” dentro del cual se
encuentra aprobado el Programa de Distrito TEC Barrancabermeja Ciudad Conectada sector
Tecnologia de la Informacion y comunicaciones TIC, dentro del cual se contemplé el
proyecto: IMPLEMENTACION DE ESTARTEGIA PARA FORTALECER LA PLATAFORMA
TECNOLOGICA DE LA ADMINISTRACION DISTRITAL MEDIANTE MIGRACION DE SERVIDORES
DE RED A LA NUBE Y LICENCIAMIENTO DEL FIREWALL DE SEGURIDAD PERIMETRAL., el cual
fue Sancionado por el Alcalde Distrital de Barrancabermeja el 29 de Octubre de 2020 como se expresé
en el acto administrativo de la misma fecha.

Después del contrato inicial en el 2020 por 15 meses y una adicional de 25 dias, se realizd una nueva
orden de compra por 6 meses y una adicional de 3 meses méas hasta 28 de febrero de 2023, el 1 marzo
del 2023 se realizé la nueva ORDEN DE COMPRA N°104878 CONTRATO N° 0695-23.

Que derivado de las necesidades de la secretaria de la TIC, se requiere seguir contando con los
servicios contratados, siendo que la entidad actualmente no cuenta con una infraestructura Tl donde

pueda garantizar el funcionamiento de los servicios.
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Que al no contratar la PRESTACION DE SERVICIOS DE SERVIDORES DE RED EN LA NUBE Y|
SERVICIOS DE FIREWALL DE SEGURIDAD PERIMETRAL EN LA ADMINISTRACION DISTRITAL
DE BARRANCABERMEJA, la secretaria TIC-Cel, no tendria forma de poder garantizar los tres pilares
de la informacién como son las Disponibilidad, Integridad y Seguridad. Ya que afecta la disponibilidad
de los servicios como Portal Web. Tramites y servicios: Territorialidad, Impuesto Predial, Industria y
Comercio, Retencion y Autorretencién ICA, Poblacién no asegurada, PQRSD, Consultas personas
retiradas régimen subsidiado, Energis AP, Asistencia Técnica Rural, Denuncias de violencia Comisaria
de Familia, Concepto Sanitario, activacion laboral, mercado campesino virtual, tramites y servicios
exequiales. Aplicaciones; internas: YUMA-ECO, DOZZIER. VIATICOS, Sistema de tickets. INTRANET:
Consulta de Tirillas, certificados laboral, Certificado Ingresos y Retencion. Por lo tanto, impacto para la
entidad seria devastador.

Adicionalmente, en el marco de la Estrategia de Gobierno Digital en Colombia se busca construir un
estado mas eficiente, mas transparente y participativo gracias a las TIC, buscando que el Gobierno
preste mejores servicios en linea al ciudadano, lograr [a excelencia en gestion de TIC, empoderar y ,
generar confianza al ciudadano e Impulsar y facilitar las acciones requeridas para avanzar en los
Objetivos de Desarrollo Sostenible facilitando el goce de los derechos a través del uso de las TIC.

El ambito legal estd enmarcado dentro de lo dispuesto en el Plan de Desarrollo def Distrito de
Barrancabermeja "Plan de Desarrollo Centenario Barrancabermeja 2020 -2023 DISTRITO MUY
ESPECIAL", aprobado segun acuerdo 004 de julio 15 de 2020 y correctamente a lineado a los Planes
de desarroilo departamental "SANTANDER SIEMPRE CONTIGQ Y PARA EL MUNDO" 2020 — 2023 a
través de su linea esfratégica SEGURIDAD Y BUEN GOBIERNO, programa: Fortalecimiento de la
gestion de la administracién publica de Santander y Plan de Desarroflo Nacional (2018-2022) Pacto por
Colombia, pacto por la equidad, a través del pacto: 3007 - VIL. Pacto por la transformacion digitai de
Colombia: Gobierno, empresas y hogares conectados con la era del conacimiento, linea estratégica:
300702 - 2. Hacia una sociedad digital e industria 4.0: por una relacion mas eficiente, efectiva y
transparente entre mercados, ciudadanos y Estado. De acuerdo a las siguientes leyes se requiere una
infraestructura robusta y segura para almacenamiento De datos personales de la ciudadania.

La Ley 1273 se crea un bien juridico tutelado denominado de la proteccién de la informacién y de los
datos y se preservan integralmente los sistemas que utilicen las tecnologias de la informacion v las
i comunicaciones,

| La Ley estatutaria 1581 de 2012 y reglamentada mediante Decreto Nacional 1377 de 2013 en el cual
se dictan disposiciones generales para la proteccién de datos personales con el fin de desarroliar el
derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar las informaciones
| que se hayan recogido sobre ellas en bases de datos o archivos, y los demés derechos, libertades y
| garantias constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho
a la informacion consagrado en el articulo 20 de la misma.

lgualmente, un proceso de migracion de servidores a la nube estd amparado por las normas
internacionales de Calidad como fas Guias de Seguridad de Areas Criticas en Cloud Computing V 3.0.,
ISO/IEC 27000, Information Technology Security Techniques. Information Security Management
Systems. Overview and Vocabulary, ISO/IEC 27001, information Technology. Security Techniques.
Information Security Management Systems.

Con el fin de dar cumplimiento a los objetivos y lineamientos de la Entidad, se considera necesario,

| conveniente y oportuno, que la Secretaria de Recursos Fisicos disponga de los recursos y adelante el
proceso contractual pertinente para garantizar la continuidad de los servicios de IMPLEMENTACION
'DE LA ESTRATEGIA PARA FORTALECER LA PLATAFORMA TECNOLOGICA DE LA
ADMINISTRACION DISTRITAL MEDIANTE LA PRESTACION DE SERVICIOS DE SERVIDORES DE
RED EN LANUBEY SERVICIOS DE FIREWALL DE SEGURIDAD PERIMETRAL EN LA
ADMINISTRACION DISTRITAL DE BARRANCABERMEJA.

La no Contratacién de estos servicios la entidad no podra generar CDP, RP, Pago de impuestos, Pago

de ndminas, pago de cuentas, entre otras. La comunidad no podria tener acceso a los tramites y
| servicios como lo estable gobierno digital. .
|
| Asi mismo se detalla el analisis con los items para el adicional con ios valores de acuerdo con la
| facturacion actual.
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Que, de conformidad a la anualidad presupuestal (2023) que se asignan para los gastos de

funcionamiento, el ordenador de gasto hace la proyeccidn frente la prrroga a la ORDEN DE COMPRA

N°104878 CONTRATO N° 0695-23, toda vez que necesarios e indispensable para la secretaria TIC del
[ distrito, contar con la prestacion del servicio en las plataformas que actualmente se tiene contratadas
| a través del presupuesto anual de la Secretaria del recurso fisico, bajo sus gastos de funcionamiento,
|toda vez que se pretende asegurar y garantizar la prestacion de los servicio internos y externos
| (Atencicn al publico), ademas de la seguridad de la informacion que se tiene en la en los servidores de
[la nube.

Que el secretario del recurso fisico en aras de salvaguardar y de no interrumpir los servicios de
plataforma tecnolégica para la prestacién de servicios de servidores de red en la nube y
servicios de firewall de seguridad perimetral para la administracion distrital, solicitd al contratista
- IFX NETWORKS COLOMBIA SAS, se realizara el proceso de cotizacion, de una prorroga del
actual contrate por en un término de tres meses respectivamente, esto garantizando el servicio durante
el mes de diciembre de 2023, los meses de enero y febrero de 2024, para el gobierno entrante tenga
el tiempo necesario para adelantar el tramite pertinente contractualmente, y bajo el presupuesto de la
vigencia 2024,

Que, la presente ORDEN DE COMPRA N° 104878 / CONTRATO N° 0695-23, fiene la siguiente
ejecucion a corte del mes de septiembre de 2023.

| VALOR DEL CONTRATO (NICIAL $120.310.668,00

[ VALOR ACTA PARCIAL No. 1 $13.367.852,00
VALOR ACTA PARCIAL No. 2 $13.367.852.00
VALOR ACTA PARCIAL Na. 3 §$13.367.852,00
VALOR ACTA PARCIAL No. 4 $13.367.852,00
VALOR ACTA PARCIAL No. § $13,367.852,00
VALCR ACTA PARCIAL No, 6 $13.367.852.00
VALOR ACTA PARCIAL No. 7 $8.474.386,67
SALDC POR EJECUTAR $21.620.169,33
SUMAS IGUALES $120.310.668,00 $120.310.668,00

Es por lo anterior que las partes a fin de garantizar el servicio deben suscribir el ADICIONAL N° 1 EN |
| VALOR Y ADICIONAL N° T EN PLAZO AL CONTRATO N° 0695-23 ORDEN DE COMPRA N°104878,
toda vez que debe velar por la permanencia de los tres pilares de la informacién como son las
| Disponibilidad, Integridad y Seguridad. Ya que afecta la disponibilidad de los servicios como Portal
Web. Tramites y servicios: Territorialidad, impuesio Predial, Industria y Comercio, Retencion y
Autoretencion ICA, Poblacion no asegurada, PQRSD, Consultas personas retiradas régimen
subsidiado, Energis AP, Asistencia Técnica Rural, Denuncias de violencia Comisaria de Familia,
Concepto Sanitario, activacién laboral, mercado campesino virtual, framites y servicios exequiales.
Aplicaciones; internas: YUMA-ECGQ, DOZZIER, VIATICQS, Sistema de tickets. INTRANET: Consulta
de Tirillas, certificados laboral, Certificado Ingresos y Retencidn. Por lo tanto, impacto para la entidad
seria devastador.

Asi las cosas, reportada la necesidad por el secretario de la TIC, el Distrito de Barrancabermeja
considera oportuno ampliar EL. VALOR Y EL PLAZO del CONTRATO N° 0695-23 ORDEN DE
COMPRA N°104878, cuyo objeto es: "ADQUISICION DE SERVICIO DE PLATAFORMA
TECNOLOGICA PARA LA PRESTACION DE SERVICIOS DE SERVIDORES DE RED EN LA NUBE
Y SERVICIOS DE FIREWALL DE SEGURIDAD PERIMETRAL PARA LA ADMINISTRACION
DISTRITAL DE BARRANCABERMEJA.

Que la Administracién Distrital cuenta con el debido CERTIFICADO CEPAA N° 7740 del 03 de
noviembre de 2023, en el cual se contempla que el plazo para esta adicién de tres (3) meses, teniendo |
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como plazo inicial del contrato es de nueve (9), para un total de doce (12) meses contados a partir del
vencimiento del plazo del contrato inicial o hasta agotar Disponibilidad, lo que acurra primero, En el
evento en que se agote la asignacion presupuestal, se termina el contrato, y se liquida en el estado en
gue se encuentre.

El valor inicial del contrato es de CIENTO VEINTE MILLONES TRESCIENTOS DIEZ MIL
SEISCIENTOS SESENTA Y QCHO PESOS MONEDA CORRIENTE ($120.310.668) IVA INCLUIDO,
la presente adicién se proyecta por un valor de cuarenta millones ciento tres mil quinientos cincuenta y
seis pesos m/cte ($40.103.556) IVA INCLUIDO, teniendo como valor total del contrato de ciento sesenta
millones cuatrocientos catorce mil doscientos veinte cuatro pesos mice ($160.414.224) IVA INCLUIDO.

Que la Administracién Distrital cuenta los recursos presupuestales necesarios para garantizar la
presente adicidn en valor, de conformidad al plan anual de adquisiciones del Distrito tal y consta en el
CERTIFICADO CEPAA N° 7740 del 03 de noviembre de 2023, y en el CERTIFICADO DE
DISPONIBILIDAD PRESUPUESTAL N° 23-08372 DE FECHA 07 DE NOVIEMBRE DE 2023,
EXPEDIDO POR LA SECRETARIA DE HACIENDA DISTRITAL, IDENTIFICACION PRESUPUESTAL
2.1.2.02.02.008 CONCEPTO: SERVICIOS PRESTADOS A LAS EMPRESAS Y SERVICIOS DE
PRODUCCION, FUENTE DE FINANCIACION: RECURSQS PROPIOS. VALOR DE $40.103.556.

Par lo anteriormente expuesto se hace necesario efectuar el ADICIONAL N° 1 EN VALOR Y EN PLAZO
AL CONTRATO N° 0695-23 ORDEN DE COMPRA N°104878, el cual tiene el siguiente objeto del
contractual; ADICIONAL N° 1 EN VALOR Y ADICIONAL N° 1 EN PLAZO AL CONTRATO N° 0695-23
ORDEN DE COMPRA N°104878 CUYO OBJETO ES ADQUISICION DE SERVICIO DE PLATAFORMA
TECNOLOGICA PARA LA PRESTACION DE SERVICIOS DE SERVIDORES DE RED EN LA NUBE
Y SERVICIOS DE FIREWALL DE SEGURIDAD PERIMETRAL PARA LA ADMINISTRACION
| DISTRITAL DE BARRANCABERMEJA. I

3. CONDICIONES DEL CONTRATO

ADICIONAL N° 1 EN VALOR Y ADICIONAL N° 1 EN
PLAZO AL CONTRATO N° 0695-23 ORDEN DE
COMPRA N°104878 CUYO OBJETO ES ADQUISC;CION
' DE SERVICIO DE PLATAFORMA TECNOLOGICA
311QBJETOIDEL ADICIONAL PARA LA PRESTACION DE SERVICIOS DE
' SERVIDORES DE RED EN LA NUBE Y SERVICIOS DE
FIREWALL DE SEGURIDAD PERIMETRAL PARA LA

| ADMINISTRACION DISTRITAL DE

| B 3 BARRANCABERMEJA. B

h.z LUGAR DE EJECUCION DISTRITO DE BARRANCABERMEJA (SANTANDER)

) o i NUEVE (09) MESES CONTADOS A PARTIR DE LA
APROBACION DE GARANTIA Y FECHA DE INICIO

DEL MISMO, PREVIO CUMPLIMIENTO DE LOS
REQUISITOS LEGALES ESTABLECIDOS EN EL
ARTICULO 23 DE LA LEY 1150 DE 2007, IGUAL
FORMA CABE RESALTAR QUE LA VIGENCIA DE LA
ORDEN DE COMPRA FUTURA NO PODRA EXCEDER
EL 31 DE DICIEMBRE DE 2023, SALVO QUE SE LE
APRUEBEN VIGENCIAS FUTURAS PARA LA FUTURA
ORDEN DE COMPRA.

3.3 PLAZO DEL CONTRATO INICIAL

|’ TRES (3) MESES CONTADOS A PARTIR DEL
| VENCIMIENTO DEL PLAZO DEL CONTRATO INICIAL
I O HASTA AGOTAR DISPONIBILIDAD, LO QUE
3.3.1. PLAZO ADICIONAL N° 1 OCURRA PRIMERO, EN EL EVENTO EN QUE SE
AGOTE LA ASIGNACION PRESUPUESTAL, SE
TERMINA EL CONTRATO, Y SE LIQUIDA EN EL
| ESTADO EN QUE SE ENCUENTRE.
DOCE (12) MESES CONTADOS A PARTIR DEL
VENCIMIENTO DEL PLAZO DEL CONTRATO INICIAL
O HASTA AGOTAR DISPONIBILIDAD, LO QUE
3.3.2. PLAZO TOTAL DEL CONTRATO | OCURRA PRIMERQO, EN EL EVENTO EN QUE SE
AGOTE LA ASIGNACION PRESUPUESTAL, SE
TERMINA EL CONTRATO, Y SE LIQUIDA EN EL
ESTADO EN QUE SE ENCUENTRE.
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3.4 VALOR INICIJAL

CIENTO VEINTE MILLONES TRESCIENTOS DIEZ MIL
SEISCIENTOS SESENTA Y OCHO PESOS MONEDA
CORRIENTE ($120.310.668) IVA INCLUIDO.

3.4.1. VALOR ADICIONAL No. 1

DE CUARENTA MILLONES CIENTO TRES MIL!
QUINIENTOS  CINCUENTA Y  SEIS PESOS
{40.103.556) M/CTE.

3.4.2. VALOR TOTAL DEL CONTRATO

CIENTO SESENTA MILLONES CUATROCIENTOS
CATORCE MIL DOSCIENTOS VEINTE CUATRO
{$160.414.224,00) PESOS MTCE.

3.5. SOPORTE PRESUPUESTAL INICIAL

|
CERTIFICADO DE DISPONIBILIDAAD |
PRESUPUESTAL No. 23-00485 DE FECHA 27 DE
ENERO DE 2023, EXPEDIDO POR LA SECRETARIA
DE HACIENDA DISTRITAL, IDENTIFICACION |
PRESUPUESTAL 2.1.2.02.02.008 CONCEPTO:
SERVICIOS PRESTADOS A LAS EMPRESAS Y
SERVICIOS DE PRODUCCION, FUENTE DE
FINANCIACION: RECURSOS PROPIOS. VALOR
$818.901.376

3.5.1. SOPORTE PRESUPUESTAL

ADICIONAL N°1

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL
N°® 23-08372 DE FECHA 07 DE NOVIEMBRE DE 2023.
EXPEDIDO POR LA SECRETARIA DE HACIENDA
|DISTRITAL, IDENTIFICACION  PRESUPUESTAL
2.1.2.02.02.008 CONCEPTO: SERVICIOS
PRESTADQOS A LAS EMPRESAS Y SERVICIOS DE
PRODUCCION, FUENTE ©DE  FINANCIACION:
| RECURSOS PROPIOS. VALOR DE $40.103.556 !

3.6. PLAN ANUAL DE ADQUISICIONES
INICIAL.:

CEPAA No. 507 DE FECHA 25 DE ENERO DE 2023}
EXPEDIDA POR EL ADMINISTRADOR DEL PLAN
ANUAL DE ADQUISICIONES PAA, EN EL QUE
CONSTA QUE SE ENCUENTRA INCLUIDQG DENRO
| DEL PLAN ANUAL DE ADQUISICION DEL DISTRITO.

3.6.1. PLAN ANUAL DE ADQUISICIONES
ADICIONAL N*1

| CEPAA No. 7740 DE FECHA 03 DE NOVIEMBRE DE |
2023 EXPEDIDA POR EL ADMINISTRADOR DEL PLAN
ANUAL DE ADQUISICIONES PAA, EN EL QUE
CONSTA QUE SE ENCUENTRA INCLUIDO DENRO
DEL PLAN ANUAL DE ADQUISICION DEL DISTRITO. |

3.7. REGISTRO PRESUPUESTAL. INICIAL

R.P. N® 23.01060 del 20 de febrero de 2023,
IDENTIFICACION PRESUPUESTAL 2.1.2.02.02,008
CONCEPTO: SERVICIOS PRESTADOS A LAS
EMPRESAS Y SERVICIOS DE PRODUCCION,
FUENTE DE FINANCIACION: RECURSOS PROPIOS
| por un valor: ($120.310.668).

4. GARANTIAS DEL

PROCESO DE CONTRATACION

Con fundamento en el adicional a realizar, el contratista se compromete a realizar la correspondiente

modificacién y actualizacion de la garantia,

Condiciones.

con forme a lo establecido en el Acuerdo Marco de

5. FICHA TECNICA
CLASIFICACIGN Frev=al| R T
No UNSPSC DENOMINACION DEL |  Cédigo del Producto Cantidad
| DEL BIEN | BIEN - servicio . T
. IaaS Procesamienta - Servidor de Uso Estan Oro - Alta - Hoslting
1 | 81112003 ds:t’:;:"’s de centros de | o iv NPP-12.35 | Virlual - 16 - Segun ficha técnica - 98 GB - gso G - Virtuakzagion 1 4
| L . o = e core fisica - 8 VCPU - Sar/M - Cantidad: 4 SeTaage | S
laaS almacenamiento - Almacenamiento SAN Estiandar - Oro - Alta -
Sistema de A1 Hosting Virtual - Capacidad 10TB a <5078 - SCSla 1 Cbps - Disco |
2 | anzn atmacenamianto vitya! | o1 T NPAATIT0 | o SATA & 7200 RPM - RAID 5 - 1OPS READMWRITE: 80 - GBiMes | 20009 |
Cantidad: 20000 |
| Sistema de laaS almacenamiento - Bac I-..r.: de Datos - ..1p1r dad. 10 YE a
3 | 4a22201 | almacenamients virtual S1-IT-NP-1A-6-28 <50TB - Aimacenamienic o SAN - Diaria - GEI les - Canlidad. 24000 | Edou_u__
| Seguridad [ ] los N : . .
laa$ Seguridad - Web Aplication Firewall - Baja Capacidad - Oro -
i If elnddse colgmiores,  redes o | STT-NP-IS-1913 | 1osting Virlual - Desempafia WAF {Mbps) - 100 - Mes - Cantidad: 1
| Seguridad de s | laaS Segurided - Firewall Nueva Generacion - Virtual - Plala - Hosting | 1
| 8 811114801 computadores, redes o S1-IT-NP-15-6-2 Virtual - Rol de Firewall - 1,5 Gbps - Sesiones Concurrentes - 900000
L = internet - Mes - Canfidad: 1
| Mantenimiento de softwars | Servicios Complementarios - Sarvicio de Ancha de Banda - Oro - 200 | 1
|5 |smae L qurgza | SPITNSC1D | g - Ancho de bandalM - Cariidad: 1 |
g 81112208 S1-T-NP-SC-7-2 S :, Complamentan, Exparto Mas ster - Re g(r 2 - HoralM 8
3
1 ;
nsversal 46 $60 Barri INja ¢
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81112208

Mantenimienlo de softwars

Servicios Complementancs - Experto En Recuperacidn ante Desa

stres

de proleccidn y segurdad I_ SIENRSE37-2

- Regién 2 - Hora/M - Cantidad: 8

81112208

1 -
| Mantenimiento de softwara S1-IT-NP-§C-20.2

de proteccion y segundad

Servicios Complementarios - Experta Master en Seguridad en fa Nube
- Region 2 - Hora/M - Canbdad. 8

| 81112208

IMantenimiento de software

de proteccian y segundad SULGHE 520

Sernicios Complemantarios - Arquilecto Junior en Computacitn en la
Mube - Reqgidn 2 - Hora/M - Canlidad: 10

£1112401

Alguifer de hardware de
computadores

§1-IT-NP-Al-10-5

| Alojamiento de infraestructura - Housing - Cross Conexién - Oro -
i Puntos de red. 2 - Capacidad de energia: 1 KVA - Capacidad an 1
unidades 2 U - Rack/M - Cantdad 1

6. PRESUPUESTO OFICIAL

oz

Cédig
cdel
sarvigi

Producto

Valor  Claugula 8 | Descuen
(Velor  senvicia

gravamen)

Caniida Valor  Serwitio  con | Valor

descuents

SEIViLo

Canudad * Tiempo

Tiamp | IV

Valar VA

Totat

S14T-
NP.
P2
kL]

lzas
Procesamiento
- Senrudor de
Uso Estandar -
Gro -« Ata -
Husting Virtual
- 16 - Segin
Fcha lécnica -
§6 GB - 980
GB -
Virualizac:én 1
core fisica - B
VCPU - Seriv -
Cantidad- 4

4 §2.764.692,74 | 78.74% $ 560.100.00

$ 6.721.200 00

No

§0.00

$6721.200 00

° .
Almacenamien
] AN
Esténdar - Oro
+ Alla - Hosting
Virtual N
Capacidad.

10TE 2 <50TB
- 8C8 a 1
Gbps - Disco
Burn SATA »
7200 RFM

RAID 5-10P5
READWRITE

20000 £23464 | 7084% $ a8 00

$ 2 280.000 00

81

$ 547.200 00

$3427.200 00

$1-IT-

1078 a <50TB

laas
almacanarmiant
© - Backup de
Detos - Alla -
Capacidad.

Almacenamien
to SAN - Diaria
- GBMes -
Cantidad
24000

24000 $42458 | 79.51% §87,00

£ 6.264.000,00

=

$1.190.160.00

$7.454,180,00

S514T-
MP-
15-19-
12

[[TH
Sequridad
Wen Aplication
Firewall « Baja
Capacdad -
Dro - Hosting
Virtual -
Desempedio
WAF (Mbpa) -
100 - Mes - |
Cantidad 1

i 5 8.646.368,72 | 7974% § 1.751.90G,00

§ 5.255.700,00

998,583 CO

$ 6.254.283.0n ;

514IT-
NP-
15-8-2

| 1naS

Seguridad -
Frewall Nueva
Generacion -
Virtual - Plata -
Fosting Virtual
- Rol de
Firawsall - 1,5
Ghps
Sesiones

1 $7.125.58650 | rora% | $ 1.585.300.00

$ 4.695.800 00

§892.221.00

§6.588.121 00

S14T-
NP-
5C-8-

| 10

Banda - O -
200 Mbps
Ancho de
bandaM -
Cantidad 1

1 $ 1.585.530,73 | 79,74% §32320000 |

$ D69.600 00

S

$ 184,224 00

§1.153.824.00

51-IT-

j o8 -

Sernicos
Complamentari
Exparo
Master -
Regitn 2 - |
Hora™

| Cantidad: 8

] $ 24815642 | 79,77% 3 50.200.00

§ 1.204,800.0¢

S

§ 228.81200

$1.433.71200

| Servicios

Complementari
05 - Experto En
Recuperacian
ante Desastres
- Region 2 -
Hora/M -
Cantidad 8

& §451.396.65 | 79.75% § 91.400,00

$2.193.600,00

S

% 416.784 .00

$2.510.384.00

81T~
NP
SC-
382

Servicos
Coemplementari
os - Exparlo
Master an
Seguridad  en
fa  MNube -
Regibn 2 -
Hora/M -
Cantdad 8

8 $37162011 | 7B.7E% $ 75.200.00

£ 1.804.800.00

$342.912.00

$2.147.71200

81T
NP

Servicios
Complementari
os - Arquitectn

10 523452574 | 79.75% §47.60000

$ 1.425.000.00

$ 270.750,00

$1.695.750.00
|

¥

Transversal 46 #60-38, Barrio Las Granjas
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IEERE an T T '
| 27-2 | Computacién
| e Ja Nuts -
Regon 2 - |
Hora/M
—f——— swoan i0 b — S — ¢ E——
Alsamiento de
| mraestructura
| -~ Housing - |
I | Ganas |
]
[4 1 ﬁ,;—_n' O - Punips |
3 | Alqp | @8 red 2 - 1 5223608839 | 78.74% § 653.000 00 $ 1.356.600 () 3 £ $ 258.210.00 $1.617.210.60
5 Capacidad de |
energia, 1 KVA | |
- Capacidad en | | | |
unidadas: 2 U - |
RackM -
-l Cant:dad. 1 | | 1
["PRESUPUESTO OFICIAL ESTIMADO ADICION N° 1 EN VALOR ¥ ADICION N° 1 EN PLAZO AL CONTRATO 0695-23 ORDEN DE SUBTOTAL § 34.773.600,00
COMPRA N* 104878 CUYO OBJETO ES ADQUISICION DE SERVICIO DE PLATAFORMA TECNOLOGICA PARA LA PRESTACION DE IVA § 5.120.956,00
SERVICIOS DE SERVIDORES DE RED EN LA NUBE Y SERVICIOS DE FIREWALL DE SEGURIDAD PERIMETRAL PARA LA ToTAL £ 40.103.556,00
|_ADMINISTRACION DISTRITAL DE BARRANCABERMEJA . ) bttt}

7. SOPORTE PRESUPUESTAL DEL ADICIONAL Y CERTIFICADO DE EXISTENCIA

|
| Esta contratacion se encuentra enmarcada en el Presupuesto de la siguiente forma:

? Certificacion Plan Anual de Adquisiciones N° 7740 de fecha 03 de noviembre de 2023 expedida por el
| administrador del plan anual de adquisiciones PAA, en el que consta que se encuentra incluido dentro
del plan anual de adquisicién del Distrito,

Certificado de Disponibilidad Presupuestal N° 23-08372 de fecha 07 de noviembre de 2023. expedido por la
secretaria de hacienda distrital, identificacidn presupuestal 2.1.2.02.02.008. concepto: servicigs prestados a las
| empresas y servicios de produccion, fuente de financiacion: recursos propios. valor de $40.103.556

—
' 8. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE CONTRATACION

El contrato adicional en valor y en tiempo se puede realizar en los términos del articulo 40 de la Ley
- - 80 de 1993,
!_ 9. DOCUMENTOS ANEXOS
! (Agquellos que forman parie del Estudio)

CERTIFICADQ DE DISPONIBILIDAD PRESUPUESTAL DEL ADICIONAL

[ ]
+ PLAN ANUAL DE ADQUISICIONES DEL ADICIONAL
» FICHA TECNICA DEL ADICIONAL
+ PRESUPUESTO OFICIAL ADICIONAL
e COTIZACION- PROPUESTA COMERCIAL DEL CONTRATISTA
« NECESIDAD PARA CONTRATAR EMITIDA POR LA SECRETARIADE LATIC
o 10. RESPONSABLE Bl
CARLOS ANDRES PEREZ SARMIENTO
Secretario De Recurso Fisico Del FIRMA:
| Distrito De Barrancabermeja

ETARIA TICE
amnekE T

VO PO ASPEETDS TECMICOS

PAOYECTO ASPECTOS JUAIDICOS

PROYECTO ASPECTON PRESUPUESTALES

e hemon recaasc e
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FICHA TECNICA

Objeto: "ADICION N° 1 EN VALOR Y ADICION N° 1 EN PLAZO AL CONTRATO
0695-23 ORDEN DE COMPRA N° 104878 CUYO OBJETO ES ADQUESICI_ON DE
SERVICIO DE PLATAFORMA TECNOLOGICA PARA LA PRESTACION DE
SERVICIOS DE SERVIDORES DE RED EN LA NUBE Y SERVICIOS DE
FIREWALL DE SEGURIDAD PERIMETRAL PARA LA ADMINISTRACION
DISTRITAL DE BARRANCABERMEJA”

ficha técnica - 96 GB - 860 GB - Virtualizacién 1 cere fisico - 8 VCPU - SerM - Cantidad 4

| CLASIFICACION | [ Cédigo |
No | UNSPSC DEL | DENOMINAGION del Producto Canttdad
DEL BIEN i [
. BIEN servicie R B — S R o wmeeft e
[ [ S1-T- ten i e
1+ | 81112008 Servicios de NPdP- laa$S Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Virtual - 16 - Segin | 4

centros de datos |

T

| B Sistama da 81-IT- | Iaa8 almacenamiento - Aimacenamiento SAN Estandar - Oro - Alta - Hosting Virtual - |
2 | 43212200 almacenamiento NP-1A- | Capacidad 10TB a <50TB - SCSFa 1 Gbps - Disco Duro SATA a 7200 RPM - RAIR & - 20000

| N [ virtual 1-170 | IOPS READMWRITE: 80 - GEMMes - Cantidad 20000 R R
Sistema de | §14T
| - laa$S almacenamienta - Backup de Datos - Alla - Capacidad 10TB a <5GTB - |
3 | 4321220 arma'c_enam'amo N__‘P'.I':\' | Almacenamianto SAN - Diana - GB/Mes - Cantidad 24000 24000 |
— S S e i — T e e e ——die 4
4 | 81111801 Ps,;-rg' | 1aa$ Segundad - Web Aglication Firewzll - Baja Capacidad - Oro - Hosting Virtual - 1
:5:',‘1' Dessmpefo WAF (Mbps) - 10G - Mes - Cantidad 1 |
| 5 | 81111801 = s I,‘:’D;g {»Iaas Segundad - Frewall Nueva Generacion - Virtual - Plata - Hosting Virtual - Rol de 1
| redes o nernat 52 ,' Firewall « 1,5 Gbps - Sesiones Concwrantas - 900000 - Mes - Cantidad: 1
| Mantenimenta de | o 4 | |
6 | 81112208 | software de NP-gG- | Servicies Complementarios - Servicio de Ancho de Banda - Oro - 200 Mbps - Angho da 4
prataccidn 810 bandaiM - Cantidad. 1
. seguridad B
| Mantsnmeento de | o, o
9 | 51112208 saftware da NP-SC- | Servicios Complement Experto Master - Regién 2 - HoraM - Cantidad. 8 8
protaccién y 7-2 - | Servicics Complementarios - Experto Master - Ragidn 2 - Hora/M - Cantidad.
| seguridad i S o
| Mantenimiento de ST
| software de wr | Servicios Complementarias - Experto En Recuperacén ante Desastres - Regign 2 - Hora/M -
10 | Hll 2208 | proteceen y N:;sf' Cantidad 8 8
I - | seguridad —— e
Mz a
R I - . :
| 11 | 81112208 s.:.)fli\{vffe_ae NP-SC- Servicios Compiementanos - Experto Master en Segunidad en la Nube - Region 2 - Haraid a
| protecodn y 3g.2 Cantidad 8
| sagundad
! [ Mantenmisnto der | g o
15 | 81112208 | softwara de | NP-SC- Servitios Complementarios - Arquitecto Junior en Computacion en la Nube - Regidn 2 - 10
[ proteccién y | 7.0 | Horaf4 - Cantdad 10
| segunidad | - o o -
| Alguiler de 51-IT- ; e,
Algjamiénto de nfragstructura - Housing - Cross Conexsan - Oro - Puntos de red 2 -
13 | 81112401 hardware de NP-Al- ! ’ ‘ i 1
| computadares | 10.5 | (E:amdad de energia. 1 KVA - Capacidad en unidades 2 U - RackiM - Cantidad 1
. P
Secretario Recurso Fisico
ELABORO: '
John E. Lozano
Profesional especiali xterno

Transversal 46 #60-38, Barrio Las Granjas | (7) 621 7887
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PRESUPUESTO OFICIAL ESTIMADO

Objeto: "ADICION N° 1 EN VALOR Y ADICION N° 1 EN PLAZO AL CONTRATO
0695-23 ORDEN DE COMPRA N° 104878 CUYO OBJETO ES ADQUISICION DE
SERVICIO DE PLATAFORMA TECNOLOGICA PARA LA PRESTACION DE
SERVICIOS DE SERVIDORES DE RED EN LA NUBE Y SERVICIOS DE
FIREWALL DE SEGURIDAD PERIMETRAL PARA LA ADMINISTRACION
DISTRITAL DE BARRANCABERMEJA”

Codiga T | Valor Clausula 8 Valor Servicio | Valor servico *
No del Praducio Cantidad | (Valor servicio * Destcuenio can descuento Cantidad * Tiempo = WA Valor WA Total
servicio e | gravamen) | | Tiempao i NN T ——
51.IT-
1 NP-(P- 4| $2.784 692.74 T79.74% $580100.00 | $6721.20000 3 No $000 | $872120000
12-38 |
[ | - | f
I SAN Estandar - Oro - Alta- Hnslng |
51-1T- Virlual - Gapacidad 10TB a <5078 -
2 | NP-IA-1- | BCSIa ¥ Gbps - Disco Duro SATA 2 20000 | §$234584 7954% | $48,00 | $2880000,00 3 8i £547200.00 | $3427.200 00
170 7200 RPM - RAID: 5- (OPS | |
READMRITE: 80 - GE/Mes - Cantidad" | |
20000 1 1
ST IaaS aimacenamento - Backup de ] | | T 1
N Galos - Ala - Capacidad: 10TB a <50TB | | . |
3 NP;I:-B . Almaceramismo SAN - Diaria - | 24000 | $424,58 T851% $87.00 $ £6.264 00D 00 3 8i §1 180 180,08 | £ 7 454 860 OO
GB/Mes - Cantidad’ 2400 ,| | 1 |
4 S—
ST I 1
4 NP-1S5- 1 $ 6646 368.72 T8.74% $ 1 751.800 00 $ 5255 700,00 : 3 si 588538300 J $6.254 283 00
18-13 | |
: 20 ENE—— | | — S
| ST Ganers \hnual Piala - + sllng
5 NP-15-8- \f!ﬁual Rnldn Firewall « 1,5 Gbps - 1 $ 7 725 588 58 T0.74% 1 58530000 %4 685 900 00 3 & $892221 00 E5s88 121 00
2 Sesiones Concurrentes - 800004 - Mes -
| Cantidad 1
§ | 1 $ 158553073 78 74% $ 323 200.00 % 569 800.00 3 & § 184 224 00 §1153824 00 |
| s S [ | , |
2 antidad | 8 $24815542 | 79.77% $50200.00 | §120480000 | 3 S | §2z8mi2pa | §14337I200
. il | | R
s Co «-;Iv mentancs - Expero En | | [ 1 | ]
10 4 tres - Region 2 | 8 $451 396865 70,75% $9140000 | $2183600.00 | 3 Si $ 41878400 $2.810 384 00 |
— 4 —_—
| - --—-r_lzlrm ntancs - Experto |
1 NP-3C- MESlEr en Segundad en la Nube - 8 gaviean1 | 78.78% § 75 20000 | $ 1.504.800,00 3 Si 534251200 214711200
38-2 RP;I - Hora/M - Cantidad 8 r | |
S1.IT- - Comple |
12 | NP.5C- 10 $234 52514 78,75% $47 50000 | 5142500000 3 | 8 | $ 270 750,00 | $1 885 750 00
272 | |
1 e | {
B1-IT- | | | |
13 NP-Al- - 1 §2.236 083,32 79.74% $ 453 00000 $1 359 000.00 3 8t 25821000 $181721000
10-5 11 en undades 2 U F‘.; A - | |
4 ] |
PRESUPUESTO OFICIAL ESTIMADO ADICION N* 1 EN W\LOR Y ADICION N* 1 EN PLAZO AL CONTRATO 0635-23 ORDEN DE COMPRA N° 104878 CUYD SUBTOTAL 53477360000
OBJETO ES ADQUISICION DE SERVICIO DE PLATAFORMA TECNOLOGICA PARA LA PRESTACION DE SERVICIOS DE SERVIDORES DE RED EN LA NUBE | WA | $5.320.956,00 |
¥ SERVICIOS DE FIREWALL DE SEGURIDAD PERIMETRAL PARA LA ADMINISTRACION DISTRITAL DEBARRANCABERMEJA = | TOTAL - $ 40.103.556,00
CARLOS ANDRES PEREZ SARMIENTO
. r .
Secretario Re o Fisico
ELABORO:

John E. Lozano

Profesional especiélizaglo externo

Transversal 46 #60-38, Barric Las Granjas | (7) 621 7887



'I Gmaii Kelly Blanco <kabai3live@gmail.co

E: NECESIDAD DE CONTAR CON EL SERVICIO DE SERVIDORES DE RED EN LANUBE Y LICENCIAMIENTG DEL FIREWALL DE
SGURIDAD PERIMETRAL, BARRANCABERMEJA

nensajes

rlos Andres Perez Sarmiente <carlosa.perez@municipiodebarrancabermeja.onmicrosoft.com=> 25 de octubre de 2023, 17
ra: CO - Dpic Cartera IFX Networks <cartera@ifxcorp.com=>, Maritza Guio Awella <mguio@ifxcorp.coms, Sandra Patricia Dugue Toro <spdugue@ixcorp.com>, Malory Estefania Lopez Cifuentes
Vlopez@ifkcorp.com>

Luis Eduardo Cueno Gallejo <luis.cueno@barrancabarmela.gov.co>, Marino Rodriguez Palacios <marino,rodriguez@barrancabermeja.govco>, Kelly Blanco <kabas3live@gmail.com>

3uenas tardes, cordial saludo, teniendo en cuenta el correo adjunto de la secretaria de las TIC del distrito de Barrancabermeja en relacion al adicional de la orden de
:ompra vigente, se solicita cotizacidn de los senvicios que se seguirdn cobrarndo por el tiempo a adicionar. agradezce su atencién y pronta respuesta.

itentamente,

-arlos Andrés Pérez Sarmiento
Secretaria Recurso Fisico
:arlosa.perez@barrancabermeja.gov.co
+(57}) 8115555

frasversal 4 # 60 - 38 Barrio las Granjas
3arrancabermeja, Santander

www.barrancabermeja.goy.co
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3e: Marino Rodriguez Palacios <marino. rodriguez@barrancabermeja.gov.co>

‘nviado: miércoles, 18 de octubre de 2023 18:13

»ara: Carlos Andres Perez Sarmiento <carlosa.perez@MUNICIPIODEBARRANCABERMEJA onmicrosoft.coms»

“c: Alfonsa Eljach Manrigue <alfonso.eljach@barrancabermeja.gov.cox»; Oscar Alberto Jaraba Marquez <oscar.jaraba@barrancabermeja.gov.co>; Luis Eduarde Cuerva Gallejo
duis.cuervo@barrancabermeja.gov.co>

\sunto: NECESIDAD DE CONTAR CON EL SERVICIO DE SERVIDORES DE RED EN LA NLUBE ¥ LICEMCIAMIEMTO DEL FIREWALL DE SEGURIDAD PERIMETRAL, BARRANCABERMEJA

luenas tardes

_a Alcaldia Distrital de Barrancabermeja cuenta una plataforma tecnolégica centralizada en un lugar conocide coma centro de datos (data center) localizada en un salon del Palacio Municipal donde soport
oda la Infraestructura Tecnoldglea de la administracion (RACKS, Y SERVIDORES), esta incluye la integracion via cableado en fibra dptica de cada uno de los edificios y locaciones donde se necesitab
ener interconexion con los senitios y recursos tecnolégicos de la administracion. Interconexion que tienen los siguientes edificios: Palacio Municipal, Secretaria Talenta Humane, Secretaria Local d
3alrd, Edificio CAS, (en & antiguo Teatro Libertadores), Nuevo CAM (sn inmediaciones del Hotel La Ciudad, Tercer Pisa adificio Superestrellas (Secretaria de Planeacion, Secretaria empresa empleo
wmprendimiente, FORCAP), Edificio Secretaria de Infraestructura, Edificio superestrellas (Secretarfa de Educacian, Secretaria de medio Ambiente), Secretaria de Recursos Fisicos, Centro de Convivenci
Siudadana, Inspeccidn de Policia Villa olimpica, Crav, Desarrallo Comunitanio, Ventanilia Unica.

\hara bien, en el afo 2020 a través del acuerdo Marco Colombte Compra Eficiente se realizé |z migracion de los senvidores de red criticas a la NUBE, de los senicios esenciales para el correct
uncionamiento de la entidad. Los senidores de red en la NUBE soporia parte da la infraestructura Tl de la entidad, donde se almacenan todas las aplicaciones internas y externas que permiten ¢
:umgplimiento de !ss objetivos estraiégicos y misionales de la entidad.

Servicios DESCRIPCION

Portat Web. www.barrancabarmeja.goveo

Temitorialidad, Impuesto Predial, Industria y Comercio, Retencion y Autoretencion
ICA, Poblacion no asegurada, PQRSD, Consultas personas retiradas régimen
subsidiado, Energis AP, Asistencia Técnica Rural, Denuncias de violencia
Comisaria de Familia, Concepto Sanitano, activacién laboral, mercado campesino

Tramites y
sendcios: virtual, tramites y sendcios exequizales, entre ofros.
Sistema de Informacion fianciero YUMA-ECO, Sistema de Gestion Doecumental
o (DOZZER), VIATICGS, Mesa de Ayuda T, INTRANET. Consulta de Tirillas,
ERlicaCiones cettificados laboral, Certificado Ingresos y Retencidn, entre ciros
intemas:
|
Otros Senvcios Sendcio de Intemet, correa electronico institucional, directoric Activa

_a Secretaria TIC-GE! del Distrito de Barrancabermeja adelantd un procesos de contratacion el cual se realizé mediante Acuerdo Marce, celebrado por Celembia Compra Eficiente con un proveedc
seleccionado el cual consistia en: IMPLEMENTACION DE ESTRATEGIA PARA FORTALECER LA PLATAFORMA TECNOLOGICA DE LA ADMINISTRACION DISTRITAL MEDIANTE MIGRACION D!
SERVIDORES DE RED A LA NUBE Y LICENCIAMIENTO DEL FIREWALL DE SEGURIDAD PERIMETRAL, BARRANCABERMEJA, cuyo plazo de ejecucion inicial fus de quince (15) MESES, ¥ un
1dicién en tismpo y recurses presupuestates por 25 dias conlados a parlir de (a fecha de inicio del mismo, previo cumplimiento de los requisitos legales establecidos en &l articulo 23 de la ley 1150 d
1007. Se dehe tener presente que a orden de compra podria exceder el plazo de ejecucidn al dia 31 de diciembre de 2020, pomue se contaba con el Acuerdo 006 del 2020 “POR MEDIO DEL CUAL SI
\UTORIZA AL ALCALDE DISTRITAL DE BARRANCABERMEJA PARA COMPROMETER RECURSOS DE VIGENCIA FUTURAS ORDINARIAS Y EXCEPCIONALES™ dentro del cuat se encuentra aprobad
J| Programa de Distrite TEC Barrancabermeja Ciudad Coneclada sector Tecrologfa de la Informacion y comunicaciones TIC, dentro del cual se contempld el proyecio: IMPLEMENTACION DI
:STARTEGIA PARA FORTALECER LA PLATAFORMA TECNOLOGICA DE LA ADMINISTRACION DISTRITAL MEDIANTE MIGRACION DE SERVIDORES DE RED A LA NUBE Y LICENCIAMIENT(
JEL FIREWALL DE SEGURIDAD PERIMETRAL, ol cual fue Sancionado por el Alealde Distrital de Barancabermeja el 29 de Octubre de 2020 como se axpresd en el acto admmstrative de la mism

echa.

Yasmias dnl anntralo inicial An Al 2020 por 16 meses v una aricinnal da 25 dias  se tealizf una numa arden de comnra nor & magas v una adicianal fe 3 meses mas hasta 28 de fehrarn de 2023 en Marr



xisten dos altemativas:

1. Realizar un adicional en tiempo y valor por el 50% del tiempo y valor inicial coma indica la nomma,
2. Realizar un nuevo preceso per acuerdo marco donde puedan participar todos los oferentes que hagan parte de! acuerdo marco Colombia compra eficiente NUBE PRIVADA IV

{0 contratar la PRESTACION DE SERVICIOS DE SERVIDORES DE RED EN LA NUBE Y SERVICIOS DE FIREWALL DE SEGURIDAD PERIMETRAL EN LA ADMINISTRACION DISTRITAL DI
3ARRANCABERMEJA, ta secretaria TIC-Cal, no tendria forma de poder garantizar 1os tres pilares de la informacién come san las Disponibilidad, Integridad v Seguridad. Ya que afecta la disponibilidad d
as senicios como Portal Web. Tramites y senicios: Tenitorialidad, Impuesto Predial, Industna y Comercio, Retencidn y Auteretencion ICA, Pablacitn no asegurada, PQRSD, Consultas perscnas retirada
égimen subsidiado, Energis AP, Asistencia Técnica Rural, Denuncias de violencia Comisaria de Familia, Concepto Sanitario, activac:on laboral, mercado campesine virtual, tramites y sericios exequiales
Aplicaciones; intemas: YUMA-ECO, DOZZIER. VIATICOS, Sistema de tickets. INTRANET: Consulia de Tirillas, certificados laboral, Certificado Ingresos v Retencion. Por fo tanto impacto para la entida
ieria devastador.

dicionalmente, en el marco de Iz Estrategia de Gobiemo Digital en Colombia se busca constrrir un estado mas eficiente, mas transparente y participative gracias a las TIC, buscando que el Gobiem
nesle mejoras sendcios en lihea al ciudadano, lograr la excelencia en gestion de TIC, empaderar y generar confianza al ciudadano & Impulsar y facilitar las acciones requendas para avanzar en lo
Jbjetivas de Desarmolle Sostenible facilitando el goce de los derechos a travds del uso de las TIC.

=l ambito legat esta enmarcado dentro de lo dispussto en el Plan de Desarrollo del Distrito de Barrancabermeja “Plan de Desarrollo Centenario Barrancabermeja 2020 -2023 DISTRITO MUY ESPECIAL
iprobada segun acuerde 004 de julio 15 de 2020 y corectamente a lineado a tos Pianes de desamollo departamental "SANTANDER SIEMPRE CONTIGO Y PARA EL MUNDO" 2020 — 2023 a través de s
inea estratégica SEGURIDAD Y BUEN GOBIERNO, programa: Fortalecimiento de la gestién de |2 administracion publica de Santander y Plan de Desarrelio Nacional {2018-2022) Paclo por Colombie
1acta por la equidad, a fravés del pacto. 3007 - VII. Pacto por la fransformacidn digital de Colombia: Gobiemo, empresas y hogares conectados con la era del conocimiento, linea estratégica; 300702 - 2
Jacia una sccledad digital e industria 4.0: por una relacién mas eficiente, efectiva y transparente entre mercados, ciudadanos y Estado. De acuerdo a las siguisntes leyes se requiere una Infragstructur
obusta y segura para almacenamiento De datos personales de la ciudadania

La Ley 1273 se crea un bien juridico tulelade denaminade de la proteccian de la informacion y de los datos y se presenan integralmente 1os sistemas que utilicen las tecnclogias de
informacién y las comunicaciones.

La Ley estatutaria 1581 de 2012 y reglamentada mediante Decreto Nacional 1377 de 2013 en el cual se diclan disposiciones generales para la proteccidn de dalos personales con el fin d
desarmollar el derecha constitucional que tienen todas las persanas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los deméa
derachos, liberlades y garantias constitucionales a que se refiere el articito 15 de la Constitucidn Politica, asi como el derecho a la informacion consagrado en el articulo 20 de fa misma.

lguaimente, un proceso de migracin de senidores a la nube estd amparado por las normas intemacionales de Calidad como las Guias de Segundad de Areas Criticas en Cloud Computing *
2.0, ISO/EC 27000, Informatien Technology Securily Techniques, Information Security Management Systems. Oveniew and Vocabulary, ISO/IEC 27004, Information Technology. Security Techniques
Information Security Management Systems.

aon el fin de dar cumplimignto a [os objetivos v lineamientos de la Entidad, se considera _necesan'o. conveniente y oportuno, que la Secretaria de Recursos Fisicos disppnga de los recurscs y adelante_s
moceso conlractual para garantizar la conlinuidad de los senicios de IMPLENENTACION DE LA ESTRATEGIA PARA FORTALECER LA PLATAFORMA TECNOLOGICA DE LA ADMINISTRACIO!
JISTRITAL MEDIANTE LA PRESTACION DE SERVICIOS DE SERVIDORES DE RED EN LA NUBE Y SERVICIOS DE FIREWALL DE SEGURIDAD PERIMETRAL EN LA ADMINISTRACION DISTRITA
JE BARRANCABERMEJA.

-a no Contratacidn de estos sendcios la entidad no podra generar CDP, RP, Pago de impuestos, Pago de ndminas, page de cuentas, entre otras. La comunidad no podria tener acceso a los tramites
iendcios como lo estable gobiemo digital.

Adjunto archivo en Excel con andlisis con los items para ¢l adicional con los wlores de acuerdo con la facturacion.

Atentaments,

VMARING RODRIGUEZ PALACIOS

oo, .dor Grypo Furcicnal Operaciones Tl (Sistemas de Informacion, Infraestructura Tecnolégica y Soperte Tecnoldgico).
Jecretaria de Tecnologias de la Informacién y las Comunicaciones, Ciencia e Innovacion

fel: {57 7} 6115555 Ext. 2506

cel. 3015898174

z-mail: marino.radrigucz@barancabemeja.goveo

arrera B # 50-20 CPC 4to Piso Fase 1

0 tiene
todo.

Barrancabermeja p g

DISTRITAL

ilory Estefania Lopez Cifuentes <mlopez@ifxcomp.com> 27 de octubre de 2023, 14
ra Carlos Andres Perez Sarmiento <carosa.perez@municipiodebarrancabermeja.onmicrosofi.com=, Marino Rodriguez Palacios <marino.rodriguez@barrancabermeja.gov.co>

: Luis Eduardo Cueno Gallsjo <luis.cueno@barancabermeja, gov.ce>, Marino Rodriguez Palacios <marine.rodriguez@barrancabermeja.govco>, Kelly Blanco <kaba83live@amail.com>, Maritza Guio Avell
guio@ifxcorp,com>, Sandra Patricia Duque Toro <spduque@ifxcorp.com>, Marisol Ayala Reyes <mayala@ifxcorp.com>

Juena Tarde Ing. Carlos,

n atencion a cormao precedente, agradezco de tu colaboracion v gestidn adjuntando el documento en mencion, adicional indicanos gue sendcios requiares prarrogar y/c adicionar y por cuanto tiempo para
woceder con la cotizacion respectiva. Quedo atenta

jaludes,



{,/ X Networks. | Malory Estefania Lopez
Cifuentes

EJECUTIVO COMERCIAL POSTVENTA

mlopez@ifxcorp.com

T.T.+57 1 3693000 Ext 1126,

Diagonal 87 Ne. 17 60 Pisa 4

Edificic Centro Empresarnial

Caorporative

Bogota. , Colombia

O @ www.itxnetworks.com

El texto ctado aga oculta]

**** Aviso de Confidencialidad ***** Este mensaje, {incluyendo cualquier anexo) esta dingido unicamenie a los destinatarios amiba sefialades. Puede contener informacion ceonfidencial o privilegiada y no
lebe ser leido, copiado o de ofra forma utilizado por cualquier otra persona. St usted recibe esta comunieacion por emor, favor avisar al remitente y eliminar el mensaje de su sistema. **** Disclaimer *****
This email {including any attachments) is intended only for the recipient{s) named above. |t may contain confidencial or privileged information and should not be read, copied or otherwise used by any other
serson. If you are not a recipient, please contact the sender and delete the email from your system,

“** Aviso de Confidencialidad *** Este mensaje, (incluyendo cualquier anexo) estd dirigido Unicamente a los destinatarios arriba sefialados. Puede contener informacién confidencial o privilegiada y no
febe ser leido, copiado o de otra forma utilizado por cualquier otra persona. Si usted recibe esta comunicacion por error, favor avisar al remitente y eliminar el mensaje de su sistema. ***** Disclaimer ****
This email (including any altachments) 1s intended only for the recipient(s) named above. # may contain confdencial or privileged information and should not be read, copied or othenwise used by any other
lerson. If you are not a recipient, please contact the sender and delste the email from your systern,

rino Redriguez Palacios <marino.rodriguezifbarrancabameja.govco>
ra Malory Estefania Lopez Cifuentes <mlopez@ifxcorp.com=>, Carlos Andres Perez Sarmiento <cariosa.perez@municipiodebarancabermeja.onmicrosof .com=>
Luis Eduarda Cuervo Gallejo <iuis.cueno@barrancabermeja.govco>, Kelly Blanco <kaba83live@gmail.com>, Maritza Guio Avela <mguio@ifxcorp.com>, Sandra Patricia Duque Toro <spduque@ifkcorp.:

luenas ardes Malory

Je acuerdo con el correc que envia el Secretario de Recursos Fisicos, la entidad desea hacer un adicicnal a la CRDEN DE COMPRAN® 104878 CONTRATO N° 0695-23, ACUERIX
JUBE PRIVADA Iv- CCE-308-AMP-2022, PROCESO: CCENEG-061-01-2022. Por fres (3) meses.

Zstos son los item que la entidad desea cotizar:

2R Descripcién

1890856 npn04—laaS Procesamiento - Senidor de Uso Estandar - Oro - Alta - Hesting Virtual « 16 - Segun ficha técnica - 96 GB - 960 GB - Virtualizacion 1 core fisico - 8 VCPU - Ser/M - Cantidad: 4
1890855 npn04-laaS amacenamiento - Almacenamianto SAN Estandar - Oro - Alta - Hosting Virtual - Capacidad: 10TB a <507TB - SCS1a 1 Gbps - Disco Duro SATA a 7200 RPM - RAID: 5 - IOPS RE
1890854 npn04-laaS almacenamiento - Backup de Datos - Alta - Capacidad: 10TB a <50TB - Almacenamiento SAN - Diarta - GB/Maes - Cantidad: 24000

1890853 npnQd-laas Seguridad - Web Aplication Firewall - Baja Capacidad - Oro - Hosting Virtual - Desempefic WAF (Mbps) - 100 - Mes - Cantidad: 1

1890852 npn04-laaS Seguridad - Firewall Nueva Generacién - Virtual - Plata - Hosting Virtual - Rof de Firewall - 1,5 Gbps - Sesiones Congurrentes - 900000 - Mes - Cantidad: 1

1890851 npn04—Senicios Complementarios - Sencio de Ancho de Banda - Ora - 200 Mbps - Ancho de banda/M - Cantidad

1890844 npnl4—Senicios Complsmentarios - Experto Master - Region 2 - Hora/M - Cantidad: 8

1880B4& npn04—Senicios Complementarios - Experto En Recuperacion ante Desastres - Regidn 2 - Hora/M - Cantidad: 8

1890848 npn04—Sendcios Complamentarios - Experto Master en Segquridad en [a Nube - Regién 2 - Hora/M - Cantidad: 8

1290847 npn04-Sendcios Complementarios - Arguitecto Junior en Computacidn en la Nube - Regidn 2 - Hora/M - Cantidad: 10

1820848 npnd4-Alojamianto de mfraestruciura - Housing - Cross Conexion - Oro - Puntos de red: 2 - Capacidad de energia: 1 KVA - Capacidad en unidades: 2 U - Rack/M - Cantidad: 1

Atentamente,

VARINO RODRIGUEZ PALACIOS

Zoordinador Grupo Funcional Operaciones Tl (Sisteras de Informacidn, Infraestructura Tecnolagica y Sopoerte Tecnoldgico).
jecretaria de Tecnologias de la Informacién y las Comunicaciones, Ciencia & Innovacion

Tel: (57 7) 6115555 Exi. 2506

el 3015808174

=-mail: marino.rodriguez@barrancabarmeja.gov.co

Sarrera 8 # 50-20 CPC 4o Piso Fase 1

lo tiene
todo.
Barrancabermeja




tlory Estefania Lopez Cifuentes <mlopez@ifxcomp,com> H de ociubre de 2023, €
ra' Marino Rodriguez Palacios <matino. redriguez(@barrancabermeja.govco>

- Marisol Ayala Reyes <mayala@ifxcorp.com>, Sandra Patncia Dugue Toro <spduque@ifxcarp.com>, Luis Eduardo Cueno Gallejo <luis.cueno@barancabermeja.gevco>, Kelly Blanco
abad3live@gmail.com>

3uen Dia Ing. Marino,

=n alencién a correo precedente, adjunto oferta- promoga por 3 meses desde el 01 de diciembre 2023 hasta el 29 de febrero 2024, Quedo atenta

jaludos,
ngCNemorks. Malory Estefania Lopez
Cifuentes

EJECUTIVO COMERCIAL POSTVENTA
miepez@ifxcorp.com

T. T. +67 1 3693000 Exi 1126,
Diagenal 97 No. 17 60 Piso 4

Edificio Centro Empresarial
LCorporativa

Bogota. . Colombia

www.ifxnetworks.com

£t texto citado asd acullo]
£l lexto citado esté oculio)

lo tiene
todo.
Barrancabermeja

Je: Malory Estefania Lopez Cifuentes <mlopez@ifxcorp.com>

“echa: viernas, 27 de octubre de 2023, 2:55 p. m.

3ara: Carlos Andres Perez Sarmiento <cariosa.perez@MUNICIPIODEBARRANCABERMEJA onmicrosoft.com=, Marino Rodrigusz Palacios <marino.rodriguez@
rarancabermeja.gov.co>

>C: Luis Eduardo Cuervo Gallejo <luis.cuervo@barrancabermeja.gov.co>, Marine Rodriguez Palacios <marnino.rodriguez@barrancabermeja.gov.co>, Kelly Blanco
<kaba83live @gmail.com>, Maritza Guio Avella <mguic@ifxcorp.com=, Sandra Patricia Duque Toro <spduque@ifxcorp.com>, Marisol Ayala Reyes <mayala@ifxcorp.com=
Asunto: RE: NECESIDAD DE CONTAR CON EL SERVICIO DE SERVIDORES DE RED EN LANUBE Y LICENCIAMIENTO DEL FIREWALL DE SEGURIDAD
’ERMETRAL, BARRANCABERMEJA

3uena Tarde Ing. Carlos,

P

Zn atencién a correo precedente, agradezco de tu colaboracicn y gestion adjuntando el documento en mencién, adicional indicanos que servicios requieres prormogar y/o adicionar y
J0r cuanto tiempo para proceder con la colizacidn respeciiva. Quedo atenta

afudos,

Malory Estefania Lopez
Cifuentes

EJECUTIVO COMERCIAL POSTVENTA
mlopez@ifxcomp.com

T.T.+57 1 3693000 Ext 1126
Diaganal 97 No. 17 80 Pisa 4

Edificio Centro Empresarial
Corporativo

Bogolta. , Colombia

www.ifxnetworks.com

El taxto cilado edlé ocullo]
El texio oitado esld o :ulta}

wy Oferta Comercial 3 meses.pdf
= 1228K
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Networks

PROPUESTA COMERCIAL
DE SERVICIOS

MUNICIPIO DE BARRANCABERMEJA

Malory Lopez Cifuentes
Movil: 316-5277948
correo: mlopez@ifxcorp.com
Ejecutivo Posventa
Diagonal 97 No, 17-60 Piso 4

WWW.IFXNETWORKS.COM

SOMOS LA NUBE PUBLICO ~ PRIVADA MAS EXTENSA Y SEGURA DE LATAM
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¢QUIEN ES IFX NETWORKS?

Somos una multinacional lider en proveer servicios gestionados (MSP) con presencia
en toda Latinoameérica, propocionando la mayor red de conectividad e
infraestructura de nube localizada. Nos enfocamos en ayudar a consolidar su marca
a través de una estructura regional robusta y asi convertirnos en su aliado a nivel
local y regional.

MISION

Somos una Compaiiia pionera en el disefio, entrega y gestion de soluciones de
tecnologias de la informacién y las comunicaciones, para los diferentes
segmentos del mercado en América. Nos orientamos a ser un aliado
estratégico para nuestros clientes, soportado en infroestructura de UGltima
tecnologia, servicios especializados y un equipo humano altamente calificado e
innovador, contribuyendo con la responsabilidad social a nivel regional.,

VISION

Convertirnos en el principal Managed Service Provider (MSP) con mayor
expansion e innovaciéon en Ameérica en el 2025.

NUESTRAS CERTIFICACIONES
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NUESTROS DIFERENCIADORES

DATA CENTERS

Interconectados estrategicamente
en toda la region

MSP N°TENLATAM
(MANAGED SERVIGE PROVIDER)

Como partner TIC, nos
hacemos cargo de los
desafios tecnolégicos de
nuestros clientes.

MULTINACIONAL

Con presencia en 17 paises en
el continente.

MAS DE 73 MIL KM DE B LeOR
FIBRA OPTICA Un Gnico punto de contacto para
. gestion de contratos de
propia y desplegada en Latam servicios, facturacién, atencion

comercial y soporte técnico.

MEJORES TIEMPOS DE RESPUESTA

Menos burocracia y mayor
flexikilidad en procesos operativos.

DISENO DE SOLUCIONES
A la medida de cada cliente.

SOPORTE TECNICO ESPECIALIZADO SERVICIO BOUTIQUE

Atencion personalizada, cercanag,
agil y constante
acompanamiento en todos los
procesos.

Disponible 24x7x365 a nivel regional
y con ingenieros altamente
calificados para monitorear y velar
por la continuidad de sus servicios.

ohi




/ "E3 NAPde las Américas

7 Miami-
L1

'Htr!lm‘;i}.lrus \
Hx2 Ex

Nicaragua % Barranquille

DATACENTERS
2 o Distribuidos estratégicamente

en toda la region

+4 EMPRESAS CON in Y Montevideo
mit / SOLUCIONES IFX Y= dChit == Uruguay |

: ) SERVICIOS
+%|§ ACTIVOS

: ) KILOMETROS
+57m? DE FIBRA

Argentina
Buenos Aires

@ Punto Red Principat

£ DatoCenter
Conectividad




NUESTRAS SOLUCIONES

« [FX Cloud Server
« IFX Cloud vDi +

* IFX Microsoft 365
* IFX Kube

ALY, - IFX STaas

CLOUD

e

+ IFX Internet Premium
+ [FX MPLS

+ JFX SD-WAN

* |[FX Cloud Connect

» IFX Mobile Connect

-

MANAGED
NETWORK

-

¢ IFX Managed Firewall

« IFX Endpoint protection
« [FX SOC aals

* IFX Security Assessment

MANAGED « IFX Advanced Solutions

SECURITY

g 1

« [FX Professional Services
() « [FX UCaas$
{é} s [FX Contact Center

« [FX Wi-Fi as a Service
MANAGED
SOLUTIONS

« [FX Watcher

« IFX Datacenter Colocation
» |IFX Dedicated Server
» IFX Remote Hands

MANAGED
DATA CENTER

Desarrolla tu plan de negocios y
comunicaciones alojando tu
informacidn y aplicaciones
corporativas en la

nubea piblico-privada mds extensa
y segura de LATAM.

Potencia la seguridad de tus
contenidos corporativos y cuenta
con una gama extensa de servicios
profesionales y de respaldo para
tus aplicativos empresariates.

Mantén tu infraestructura seguraq,
preserva la integridad de tus datos
y resguarda tu reputacion.

Confic en nosotros para enfrentar
cualquier desafio digital,

Conecta toda tu empresa sin
importar ia ubicacion y sin alterar
la centinuidod de tu negocio, por
medio de un transporte de datos
altamente eficiente con amplios
velocidades de internet,

Acelera tu negocio hacia el futuro
con nuestros data centers de
vanguardia: aloja tu informacion
critica en un entorno seguro,
conflable y de dltima generacion.
Impulsa tus operaciones y alcanza
el &xito a velociduades vertiginosas.



?fDCNetworks,

MUNICIPIO DE BARRANCABERMEJA

Atencion:
Ing. MARINO RODRIGUEZ PALACIOS

MARINO.RODRIGUEZ@BARRANCABERMEJA.GOV.CO

Bogota
PROPUESTA ECONOMICA

Prorroga por 3 meses, desde el 01 de diciembre hasta el 29 de febrero de 2024.

https://www.colombiacompra.gov.co/tienda-virtual-del-estado-

colombiano/ordenes-compra/104878

'No orden Articulo Cantidad | Unidad | Precio |  Total ]
npni4--laas Procesamiento - Servidor de Uso Estandar - Oro ' | l
Alta - Hosting Virtual - 16 - Seglin ficha técnica - 96 GB - 9650 Servidor/M
1 .240, 721,
| | GB - Virtualizacidn t core fisico - 8 VCPU - Ser/M - Cantidad: 3 ensual 3 2240400 5 6.721.200
. J 4 |

‘ i npn04--laas almacenamiento - Almacenarniento SAN : |
Estandar - Oro - Alta - Hosting Virtual - Capacidad: 10TB a Gigabyte /

X 2.880.
<507B - 5C5l1 a 1 Gbps - Disco Duro SATA a 7200 RPM - RAID: 5 4 Mes ; 860000 $ 20:0e8

IOPS READ/WRITE: 80 - GB/Mes - Cantidad: 20000
| npn04--laas almacenamiento - Backup de Datos - Alta- Gigabyte / -
3 | Capacidad: 10TB a <50T8 - Almacenamiento SAN - Diaria - 3 Mes $ 2088000 S  6.264.000
GB}'MES Cantidad: 24000 | = )
npnGd—-laaS Segurldad Web Aplication Firewall - Baja | B
4 Capacidad - Oro - Hosting Virtual - Desempefio WAF {Mbps) - 3 Mes $ 1751800 S 5.255.700 |

] 100- Mes - Cantidad: 1 | B ] |
{npn04-- laas Segundad Firewall Nueva Generacién - Virtual | |
5 | - Plata - Hosting Virtual - Rol de Firewall - 1,5 Ghps - ' 3 Mes $ 1565300 | s 4.695.900|

L __Sesiones Concurrentes - 500000 - Mes - Cantidad: 1 |
[ npn04- Servicios Complementanos Servicia de Ancho de

— —

3 0.55M 323.200 69,
\_____ Banda-Qro- 200 Mbps - Ancho de banda/M - Cantidad: 1- | SMetros _5 B s %65 600}
npn04--Servicios Complementarios - Experto Master - . | [
7 3 H M 401.600 1.204.800 |
Region 2 - Hora/M - Cantidad: 8 ara/Mes [f'S . __S
npn{4--Servicios Complementarios - Experto En
8 iRecuperacic’Jn ante Desastres - Regitén 2 - Hora/M - Cantidad: 3 Hora/Mes | § 731.200| S 2.193.600
| | 8 | |
| | npn04--Servicios Complementarios - Experto Masteren | '
3 Hora/Mes 601.600 | 1.804.800
| ? Seguridad en la Nube - Regién 2 - Hora/M - Cantidad: 8 / 5 5
[
| 0 | nan4--St?fv1cms Complementzz‘mos- Arquitectoju'mor en 3 Hora/Mes | $ 475,000 $ 1.425.000
| Computacidon en la Nube - Regidn 2 - Hora/M - Cantidad: 10
npn04--Alojamiento de infraestructura - Housing - Cross Full Rack / [
11 Conexidn - Oro - Puntos de red: 2 - Capacidad de energia; 1 3 Mes S 453.000| $ 1.359.000
KVA - Capacidad en unidades: 2 U- Rack/M - Cantidad: 1 :
12 npn04--IVA 1.00 Unidad $ 5.329.956 l 5 5.329.956
Total S 40.103,556
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CONDICIONES Y MANIFESTACIONES COMERCIALES

Tiempo de Contratacion Minimo: Prorroga por 3 meses, desde el 01 de diciembre hasta el
29 de febrero de 2024.

» https://www.colombiacompra.gov.co/tienda-virtual-del-estado-
colombiano/ordenes-compra/104878

* Los valores que se incluyen en la presente propuesta hacen parte de una solucion integral,
por lo tanto, cualquier venta parcial implicara una modificacién y evaluacion del disefio.

» Todos los equipos (hardware) contemplados para la prestacién de los servicios ofertados
son propiedad de IFX Networks

s+ Elcliente es responsable de los permisos y tramites de solicitud para la realizacion
de instalaciones de acuerdo con &l servicio gue lo requiera.
La presente cotizacion tiene una validez de 30 dias calendario a partir la fecha de
presenfacion de esfa.
La oferta esta contemplada en pesos colombianos.

Firma por parte del cliente aprobando la propuesta comercial

Recuerde que esta oferta esta sujeta a negociacioén y que su ejecutivo posventa es:

Malory Estefania Lopez Cifuentes
Ejecutiva Comercial Posventa
Mévil: 3165277948

IFX NETWORKS COLOMBIA S.A.S
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!WF.‘- Gma“ Kelly Blanco <kaba83live@gmail.com>

Fwd: NECESIDAD DE CONTAR CON EL SERVICIO DE SERVIDORES DE RED EN L:NUBE Y
LICENCIAMIENTO DEL FIREWALL DE SEGURIDAD PERIMETRAL, BARRANCABERMEJA

1 mensaje
Carlos Andres Perez Sarmiento <carlosa.perez@municipiodebarrancabermeja.onmicrosoft.com> 1§ de ectubre'ge, ?22{?7

Para: Kelly Blanco <kaba83live@gmail.com=

Obtener Qutfock para i0S

De: Marino Rodriguez Palacios <marino.rodriguez@barrancabermeja.gov.co>

Enviado: Wednesday, October 18, 2023 6:13:19PM

Para: Carlos Andres Perez Sarmiento <carlosa.perez@MUNICIPICDEBARRANCABERMEJA.onmicrosoft.coms

Cc: Alfonso Eljach Manrique <alfonso.eljach@barrancabermeja.gov.co»; Oscar Alberto Jaraba Marquez <oscar.jaraba@barrancabermeja.
gov.co>; Luis Eduardo Cuerve Gallejo <luis.cuervo@barrancabermeja.gov.co>

Asunto; NECESIDAD DE CONTAR CON EL SERVICIO DE SERVIDORES DE RED EN LA NUBE Y LICENCIAMIENTO DEL FIREWALL DE SEGURIDAD
PERIMETRAL, BARRANCABERMEJA

Buenas tardes

La Alcaldia Distrital de Bamancabermeja cuenta una plataforma tecnoldgica centralizada en un lugar conocido como centre de datos (data center)
localizada en un salén del Palacio Municipal donde soporta toda [a Infraestructura Tecnoldgica de la administracion (RACKS, Y SERVIDORES), esta
incluye |a integracion via cableado en fibra éptica de cada uno de los edificios y locaciones donde se necesitaba tener interconexién con los senvcios y
recursos tecnofbgicos de la administracion. Interconexidn que tienen los siguientes edificios: Palacio Municipal, Secretaria Talento Humano, Secretaria
Local de Salud, Edificio CAS, {en el antiguo Teatro Libertadores), Nuevo CAM {en inmediaciones del Hotel La Ciudad, Tercer Piso edificio Supsrestrellas
{Secretaria de Planeacién, Secretaria empresa empleo y emprandimiento, FORCAP), Edificio Secretaria de Infraestructura, Edificio superestrellas
(Secretaria de Educacién, Secratarta de medio Ambiente), Secretaria de Recursos Fisicos, Centro de Convivencia Ciudadana, Inspeccion de Policia Villa
olimpica, Crav, Desarrcllo Comunitario, Ventanilla Unica.

Ahora bien, en el afio 2020 a través del acuerdo Marco Colombia Compra Eficiente se realizé la migracion de los senidores de red criticos a la MUBE, de
los sendcios esenciales para el correcto funcionamiento de la entidad. Los senidores de red en la NUBE soporta parie de la infragstructura T de la
entidad, donde se almacenan todas las aplicaciones internas y extemas que permiten el cumplimiento de los objetivos estratégicos y misionales de la
entidad.

Servicios DESCRIPCION

Portal Web. www.bamrancabermeja.govco

Territorialidad, Impuesto Predial, Industria y Comercio, Retencién y Autoretencion
ICA, Pablacidn no asegurada, PQRSD, Consultas personas retiradas régimen
subsidiado, Energis AP, Asistencia Técnica Rural, Denuncias de violencia
Comisaria de Familia, Concepto Sanitario, activacion laboral, mercado campesino

Tramites y
senicios: vrtual, tramites y senicios exequiales, entre otros.
Sistema de Informacion fianciero YUMA-ECQ, Sistema de Gestion Documental
caci (DOZZIER), VIATICOS, Mesa de Ayuda Tl, INTRANET: Consulta de Tirillas,
AEligGCIgNSs certificados laboral, Certificado Ingresos y Retencion, entre otros
intemas:
Otros Sendcios Senidcic de Intemet, comreo electronico institucional, directorio Activo

La Secretaria TIC-CEl del Distrito de Bamancabermeja adelanté un procesos de contratacicn el cual se realizd mediante Acuerdo Marco, celebrado
por Colombia Compra Eficiente con un proweedor seleccionado el cual consistia en: IMPLEMENTACION DE ESTRATEGIA PARA FORTALECER LA
PLATAFORMA TECNOLOGICA DE LA ADMINISTRACION DISTRITAL MEDIANTE MIGRACION DE SERVIDORES DE RED A LA NUBE Y
LICENCIAMIENTO DEL FIREWALL DE SEGURIDAD PERIMETRAL, BARRANCABERMEJA, cuyo plazo de ejecucion inicial fue de quince {15} MESES,
y una adicién en tiempo y recursos presupuestales por 25 dias contados a partir de la fecha de inicie del mismo, previo cumplimiento de los requisitos
legales establecidos en & articulo 23 de la ley 1150 de 2007. Se debe tener presente que la orden de compra podria exceder el plazo de ejecucion al dia
31 de diclembre de 2020; porque se contaba con el Acuerdo 006 del 2020 “POR MEDIO DEL CUAL SE AUTORIZA AL ALCALDE DISTRITAL DE
BARRANCABERMEJA PARA COMPROMETER RECURSOS DE VIGENCIA FUTURAS ORDINARIAS Y EXCEPCIONALES" dentro del cual se encuentra
aprobado el Programa de Distrito TEC Barrancabermeja Ciudad Conectada sector Tecnologia de la Informacion y comunicaciones TIC, dentro del cual se
contempld el proyecto: IMPLEMENTACION DE ESTARTEGIA PARA FORTALECER LA PLATAFORMA TECNOLOGICA DE LA ADMINISTRACION
DISTRITAL MEDIANTE MIGRACION DE SERVIDORES DE RED A LA NUBE Y LICENCIAMIENTO DEL FIREWALL DE SEGURIDAD PERIMETRAL, el
cual fue Sancionado por el Alcalde Distrital de Barrancabermeja el 29 de Octubre de 2020 como se expreso en el acto administrativo de la misma fecha.



Despues-del contrato inicial en el 2020 por 18 meses y una adicional de 25 dias, se realizé una nueva orden de comgpra por 6 meses y una adicional de 3
meses mas hasta 28 de febrero de 2023, en Marzo del 2023 se realizé |a orden de compra por nueves (9} meses, que lerminan el 30 de Novembre del
2023, se requiere seguir contando con estos senicios ya gue la entidad actualmente no cuenta con una Infraestructura Tl donde pueda garantizar ef
funcionamiento de los senvicios.

Existen dos alternativas:

1. Realizar un adicional en tiempo y valor por el 50% del tiempe y valor inicial como indica la norma.
2. Realizar un nuewo proceso por acuerdo marco donde puedan participar todos los oferentes que hagan parte del acuerdo marco Colombia compra
eficiente NUBE PRIVADA IV

No contratar la PRESTACION DE SERVICIOS DE SERVIDORES DE RED EN LA NUBE Y SERVICIOS DE FIREWALL DE SEGURIDAD PERIMETRAL
EN LA ADMINISTRACION DISTRITAL DE BARRANCABERMEJA, la secretaria TIC-Cel, no tendria forma de poder garantizar los tres pilares de la
informacién como son las Disponibilidad, Integridad y Seguridad. Ya que afecta la disponibilidad de los senvicios como Portal Web. Tramites v senvicios:
Tenitorialidad, Impuesto Predial, Industria y Comercio, Retencion y Autoretencion IGA, Poblacién no asegurada, PQRSD, Consultas personas retiradas
régimen subsidiado, Energis AP, Asistencia Técnica Rural, Denuncias de violencia Comisaria de Familia, Concepio Sanitario, activacién laboral, mercade
campesino virtual, tramites y senicios exequiales. Aplicaciones; intemas: YUMA-ECO, DOZZIER. VIATICOS, Sistema de tickets. INTRANET: Consulta
de Tirillas, certificados laboral, Certificado Ingresos y Retencién, Por o tanto impacto para la entidad seria devastador,

Adicionalmente, en el marco de la Estrategia de Gobiemo Digital en Colombia se busca construir un estado mas eficiente, méas transparente y
participativo gracias a las TIC, buscando que el Gobiemo preste mejores senicios en linea al ciudadano, lograr la excelencia en gestion de TIC,
empoderar y generar confianza al ciudadano e Impulsar y facilitar las acciones requeridas para avanzar en los Objetivos de Desarollo Sostenible
facilitando el goce de los derechos a través del uso de las TIC.

El &mbito legal esid enmarcado dentro de lo dispuesto en el Plan de Desarrollo del Distrito de Barrancabermeja “Plan de Desarrcllo Centenario
Barrancabermefa 2020 -2023 DISTRITO MUY ESPECIAL", aprobado segin acuerdo 004 de julio 15 de 2020 y correctamente a lineado a los Planes de
desarrollo departarental "SANTANDER SIEMPRE CONTIGO Y PARA EL MUNDOQO" 2020 - 2023 a través de su linea estraiégica SEGURIDAD Y BUEN
GOBIERNO, programa: Forlalecimiento de la gestién de la administracién publica de Santander y Plan de Desarrollo Nacional (2018-2022) Pacto por
Colombia, pacto por Ia equidad, a través del pacto: 3007 - VI Paclo por la transformacion digital de Colombia: Gobiemno, empresas y hogares
conectados con la era del conocimiento, linea estratégica: 300702 - 2. Hacia una sociedad digital e industria 4.0: por una relacién mas eficiente, efectiva
y transparente entre mercados, ciudadanos y Estado. De acuerdo a las siguientes leyes se requiere una infraestructura robusta Yy segura para
almacenamiento De datos personales de la ciudadania

La Ley 1273 se crea un blen juridico tutelado denominado de la proteccion de la informacion y de los datos y se presenan integralmente los
sistemas que utilicen las tecnologias de la informacién y las comunicaciones.

La Ley estatutaria 1581 de 2012 y reglamentada mediante Decreto Nacional 1377 de 2013 en el cual se dictan disposiciones generales para
la proteccitn de datos personales con el fin de desarrollar el derecho constitucional gue tienen todas las personas a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales a
que se refiere el articulo 15 de la Constitucion Politica; asf como el dereche a la Informacion consagrado en el articulo 20 de la misma.

Igualmente, un proceso de migracion de senvidores a la nube estd amparado por las normas internacionales de Calidad como las Gulas de
Seguridad de Areas Criticas en Cloud Computing V 3.0, ISQO/IEC 27000, Information Technology Securty Techniques. Information Security
Management Systems. Oweniew and Vocabulary, ISO/IEC 27001, Informatfon Technolegy. Security Techniques. Information Security Management

Systems.

Can el fin de dar cumplimiento a los objetivos y lineamientos de ta Entidad, se considera necesario, conveniente y oporiuno, que la Secretara de
Recurses Fisicos disponga de los recursos y adelanle el procese contractual para garantizar la continuidad de los senicios de IMPLEMENTACION DE
LA ESTRATEGIA PARA FORTALECER LA PLATAFORMA TECNOLOGICA DE LA ADMINISTRACION DISTRITAL MEDIANTE LA PRESTACION DE
SERVICIOS DE SERVIDORES DE RED EN LA NUBE Y SERVICIOS DE FIREWALL DE SEGURIDAD PERIMETRAL EN LA ADMINISTRACION
DISTRITAL DE BARRANCABERMEJA.

La no Coniratacién de estos senicios la entidad no podra generar CDP, RP, Pago de impuestos, Pago de naminas, pago de cuentas, entre otras. La
comunidad no podria tener accesc a los tramites y sendcios como lo estable gohiemo digital.

Adjunto archivo en Excel con andlisis con los tems para el adicienal con los valores de acuerdo con fa facturacion.

Atentamente,

MARINO RODRIGUEZ PALACIOS
Coordinador Grupo Funcional Operaciones Tl {Sistemas de Informacién, Infraestructura Tecnoldgica y Seporte Tecnoldgico).
Secretarta de Tecnologias de la Informacién y las Comunicaciones, Ciencia e Innovacion

Tel: (57 7) 61155566 Ex1. 2506



Cel. 3015898174
E-mail: marino.rodiiguez@barrancabermeja.gov.co

Carrera 8 # 50-20 CPC 4to Piso Fase 1

o tiene
todo.
Barrancabermeja

&) ADICIONAL SERVIDORES NUBE.x|sx
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50 Descripcitn

1890858 npn04--aed Procssamienio - Barvidor 34 Uso Estandar Oro Alts  Hoabing Virtual - 18 . Segun fichs Maraca - 08 OB - 500 GB - Vitusiizaclén 1 core fakeo - B VEPU - SxiM » Canidad 4 §
1880335 npn04-{aas atmacanamiento - Amacenamenta SAN Esténdar - Oro - Alta - Hesting Virtual - Capacdsd 10TR a <50TB - BCSI1 2 T Cbps - Do Duro BATA s YZD0RPM-RAID 5 IOPS §

1800354 nprid-4aas almacanaments - Backup da Dates - Alls - Capaciciad 10TB 2 <50TE - Aktacenamienta SAN - Diena - GB/Mes - Cantigad 24000

1880853 npn04-laaS Seguridat - Web Apecabion Firewail - Baja Capacidad - Oro - Hosing Virtua! - Desempedic WAF (Mbps) - 100 - Mas - Cantidag 1

1890852 npr4--l2aS Segundad - Firewall Nueva Generackin - Vidual - Piia - Hoaling Virual - Red de Frewall - 1.5 Gops - Sesones Concurmenles - S00000 - Mes - Cantetad |
1880851 mpnl8—Sernass Comphermentanos - Senmca de Ancho de Banda - Gro - 200 Mbps - Ancho de banda/M - Canbdad 1

180844 npn04-Bancios Complemantarios - Expario Master - Regitn 2 - HoraM - Cantidad 8

ABHRAS - Sereicion Complermantanios - EXpATD | flecigeracon arie Desasties - Rogion 2 - HoraM - Cantidad 8

1890848 rpri.. Sarvcion Complementanos - Experio Master on Seguicdad en e Nube - Regin 2 - HoraM - Cantidad 8

1BA0A4T npnD<-Servicios Comphemantanca - Arguitecto Jumer sn Compatacion en la Hube - Ragdn 2. Hora/M - Cartaad 10

1880848 hpnQ4—Alojamienia de mirsestructura - Housing - Gross Conexién - O - Puntos de rad 2 - Capacidad de energla. § KVA - Capacidad en unicades 2 L - RacikyM - Cantidad 1

ftem eptse rogéstrar (VA

TOTAL CON IVA

N I O I Y

VALDR NETO
27240 40000
830 000,00
2.032.000,00
1751 500,00
1 565 300,00
32320000
401 800,00
731 20000
11 800,00
475.000.00
453 000.00

3
3
3
]
3
H
i
5
3
13
s

VA

182 400,00
394 72000
33286100
297 407.00
6140800
76.304.00
138.923.00
11430400
025000
B8&.07000

31135120000 §  17T65.652,00

$13.387.852,00



