MODIFICACION DE ORDENES DE COMPRA

Tienda Virtual del Estado Colombiano

Id Solicitud:

Numero de orden de compra a modificar:

Entidad compradora:
Nombre del solicitante:

Proveedor:

Mecanismo de agregacion de demanda:

Tipo de Solicitud:

Fecha:

Campos a Actualizar

391997

117192

Superintendencia de Sociedades
Anderson Lopez Cruz
UT-BCP&DRP-CCE

IAD Software | - Partners

Modificacién de la Orden de Compra

2023-12-22 11:03:39

Campo Valor Actual

Nuevo Valor
Cuentas asociadas
id Nombre Cédigo Segmento 1 Segmento 2
111855 Backup CDP-41623 CDP 41623
Articulos actuales
No Articulo Cantidad Unidad Precio Cuenta Total



wpal1--P- 51.0
DPPVUL-0I-
SU3YP-00

Veeam Data
Platform

Premium 10
instance pack. 3
Years

Subscription
Upfront Billing &
Production (24/7)
Support. Public
Sector.

wpal1--P- 800.0
VBO365-0U-
SU3YP-00
Veeam Backup
for Microsoft 365.
3 Years
Subscription
Upfront Billing &
Production (24/7)
Support. Public
Sector.

wpal1--IT-SW- 5.0
03-02
Capacitacién
para usuario
técnico o
administrador -
hasta 10
Personas.

wpa01--IT-SW- 250.0
05-01
Configuracion y
parametrizacion
de los Productos

wpal1--UT-SW- 2.0
11-06 Servicio
espeializado PRT-
DRP-BCP-
Resiliencia

Banco 100 de
Horas

wpal1--IT-SW- 150.0
10-03 Soporte
técnico proactivo

wpal1--{T-SW- 150.0
11-06 Soporte
técnico reactivo

Servicio

21203586.00 CDP-41623 11081382886.00
‘Servicio 216276.58 CDP-41623 173021264.00
Servicio 13900000.00 CDP-41623 19500000.00
Servicio 357000.00 CDP-41623 89250000.00
Servicio 40000000.00 CDP-41623 80000000.00
Servicio 297500.00 CDP-41623 144625000.00
Servicio 297500.00 CDP-41623 44625000.00




8 wpal1--UT-SW- 3.0
12-200 Servicio

de

almacenamiento

private cloud

para Backup

Copy de Veeam

On-Site.

9 wpal1--IVA 1.0

Servicio

Unidad

Articulos editados y/o agregados

314127200.00

470209292.50

CDP-41623

CDP-41623

942381600.00

470209292.50

Tipo No Articulo

Nuevo Nuevo

Veeam

Norma

1IS027001 en
BOC HASTA
400 servidores
Diagnostico de
estado gestion
de politicas
Parametrizacion
de plataforma
repositorios

proxies

‘Generacion de

reporte

Nuevo Nuevo

Veeam

Norma

_proxies

Generacion de

reportes

wpa01--IT-SW-
06-05 Gestion
y Monitoreo
remoto 7x24
de solucion de

ingenieria
certificada

wpa01--IT-SW-
06-07 Gestion
y Monitoreo
remoto 7x24
de solucion de

ingenieria
certificada

1ISO27001 en
BOC HASTA
1000 Usuarios
Diagnostico de |
estado gestion
de politicas
Parametrizacion
de plataforma
repositorios

Cantidad Unidad

3.00 Unidad

3.00 Unidad

Precio

189007300.00

57360260.00

Cuenta

CDP-41623

CDP-41623

Total

267021900.00

172080780.00



Editado 9 wpal1--IVA 1.00 Unidad 553638801.70 CDP-41623 563638801.70

Detalle o justificacion de la aclaracién

Los supervisores de la Orden de Compra 117192 mediante oficio 2023-09-040290 del 19 de diciembre de 2023 solicitaron adicionar el
valor de la Orden en § 522.532.189,20, quedando la Orden por un valor total de $ 3.467.527.231,70. La solicitud de adicién hace parte
integral del presente documento.

VAVS , M LNy )
Firma ordenador del gasto Firma Mov‘eé&ffﬂ
Nombre: NICOLAS MARTINEZ DEVIA Nombre: Ana Milema Morales Lépez

Documento: ¢.C. 80.067.751 Documento: 52.705.962 de Bogota
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Al contestar cite el No, 2023-09-040290

Tipo: Salida Fecha: 19/12/2023 05:13:12 PM
Tramite: 53000 - ESTUDIO DE CONVENIENCIA
Scocledad: 899999086 - SUPERINTENDENCIA D Exp. 0

Remitente: 160 - GRUPO DE SISTEMAS Y ARQUITECTURA DE TEC
Destine: 117 - GRUPO DE CONTRATOS

Follos: © Anexos: NO
Tipo Decumental: MEMORANDO Consecutive: 160-000719
MEMORANDO
PARA: NICOLAS MARTINEZ DEVIA

Secretario General

TATIANA CECILIA MESA SALAMANCA
Coordinadora Grupo de Contratos

DE: LUZ ADRIANA RODRIGUEZ DIAZ
Directora de Tecnologias de Informacion y las Comunicaciones

ANDERSON LOPEZ CRUZ
Coordinador del Grupo de Sistemas y Arquitectura de Tecnologia

ASUNTO: Solicitud de modificacion No. 1 a la Orden de Compra No. 117192 de
2023, suscrito entre la Superintendencia de Sociedades y UT-
BCP&DRP-CCE.

En mi condicion de supervisor de la Orden de Compra No. 117192 de 2023, suscrita con
la sociedad UT-BCP&DRP-CCE NIT 901.717.303-3, cuyo objeto es la “Prestar servicios
Integrales para fortalecer la gestion de las tecnologias de la Informacién y las
comunicaciones, en infraestructura , seguridad, soporte, administracion , monitoreo,
mitigacion de riesgos, Backup de la Superintendencia de sociedades a nivel nacional” de
manera atenta solicitamos se tramite su correspondiente modificacién, en el sentido de
adicionar el valor total de la orden en $522.532.189,20 (quinientos veintidés millones
guinientos treinta y dos mil ciento ochenta y nueve pesos con veinte centavos), con base
en los siguientes hechos:

e Que el 5 de octubre del afio 2023, la Superintendencia de Sociedades emitio en la
Tienda Virtual del Estado Colombiano (TVEC) la orden de compra No. 117192 con
el proveedor UT-BCP&DRP-CCE.

e Que el plazo de ejecucion es hasta el 22 de diciembre de 2023.

e Que el plazo de prestacion de los servicios es por tres afios los cuales fueron
avalados por Colombia Compra Eficiente.
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e Que el valor inicial del contrato corresponde a la suma de $ 2.944.995.042,50
incluidos todos los impuestos, costos y erogaciones a que haya lugar. Esta orden
de compra esta amparada con el Certificado de Disponibilidad Presupuestal No.
41623 con recursos de inversion.

e Alafechala Orden de Compra no cuenta con ninguna adicion o prérroga.

e El Instrumento de Agregacion de Demanda Software por Catdlogo CCE-139-IAD-
2020 que soporta este proceso tiene una fecha de finalizacion del 31 de diciembre
de 2023 para nuevas oOrdenes con fecha méaxima de ejecucion de las 6rdenes de
compra hasta el 30 de julio de 2024.

e A la fecha, la Entidad no ha realizado pagos por concepto de ejecucion de esta
orden de compra.

JUSTIFICACION MODIFICACION No. 1 (ADICION)

El 5 de octubre de 2023 se emiti6 la Orden de Compra 117192 de 2023, en la cual se
adquirieron los siguientes servicios y licencias por 3 afos:

Veeam Data Platform Premium 10 instance pack. 3 Years

FHDIPPVLLAG = Subscription Upfront Billing & Production (24/7) Support. Public Licencia
SU3YP-00 Sector
P-VBO365-0U- Veeam Backup for Microsoft 365. 3 Years Subscription Upfront Licencia
SU3YP-00 Billing & Production (24/7) Support. Public Sector.
IT-SW-03-.02  Capacitacion para usuario tecnico o administrador - hasta 10 o ..
Personas.
IT-SW-05-01 Configuracion y parametrizacion de los Productos Servicio
UT-SW-11-06  Servicio especializado PRT-DRP-BCP-Resiliencia Banco 100 ¢\ ..o
de Horas
IT-SW-10-03 Soporte técnico proactivo Servicio
IT-SW-11-06 Soporte técnico reactivo Servicio
UT-SW-12-200 Servicio de almacenamiento private cloud para Backup Copy Servicio

de Veeam On-Site.

El aplicativo Veeam Backup adquirido por la Entidad con esta Orden de Compra es
una solucién de software de respaldo y recuperacion de datos para entornos virtuales
y fisicos, el cual permite realizar copias de seguridad, replicacion y recuperacion de
magquinas virtuales (VM) y datos.
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A la fecha se encuentra la herramienta instalada, configurada para copia de seguridad
y recuperacion de datos, lo cual ha permitido a que la Superintendencia de
Sociedades mediante la adquisicion de esta solucion cuente con los siguientes
beneficios:

e Mayor Eficiencia en la Copia de Seguridad: Veeam Backup utilizaciéon de
tecnologias avanzadas, que reducen el espacio de almacenamiento necesario
y acelerar los tiempos de respaldo.

e Recuperacion Rapida y Confiable: Veeam permite restauraciones rapidas y
fiables. La capacidad de realizar restauraciones granulares y recuperaciones
completas de maquinas virtuales puede ser esencial para minimizar el tiempo
de inactividad en caso de un desastre.

e Integracion con Entornos Virtuales: La herramienta Veeam esta disefiada
especificamente para integrarse con estos, facilitando la copia de seguridad y
la recuperacién de maquinas virtuales, Office 365, tecnologias de NUBE (AWS
y AZURE) virtuales y fisicas.

e Monitoreo y Reportes Detallados: La herramienta proporciona funciones de
monitoreo en tiempo real y generacion de informes detallados sobre las
actividades de respaldo. Esto facilita la identificacion de problemas potenciales
y la mejora continua de las estrategias de proteccion de datos.

e Reducciéon de Riesgos: Al tener una solucién de respaldo solida y confiable, la
Superintendencia de Sociedades reduce el riesgo de pérdida de datos criticos
y minimiza el impacto de eventos imprevistos, como ciberataques o fallos de
hardware.

e Soporte Técnico: Veeam cuenta con un solido soporte técnico que puede
ayudar en la resoluciéon de problemas y proporcionar mejores practicas para
optimizar el uso de la herramienta.

e Optimizacion de recuperaciéon de desastres, permitiendo mantener la operacion
del negocio de la entidad ante fallas por errores humanos y tecnoldgicos.

En relacion con los beneficios anteriormente enunciados, se debe tener en cuenta
gue, con la administracién efectiva de estos servicios, se garantiza la integridad y
disponibilidad de los datos de la Entidad, protegiendo los activos criticos de la
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Superintendencia de Sociedades y garantizando la continuidad del negocio en caso
de pérdida de datos, asi como también se permite adaptar las préacticas de backup a
las necesidades especificas de la Entidad, permitiendo entre otras, mantener una
vigilancia constante, o que representa pasos clave para contar con la integridad de
los datos respaldados, lo que hace necesario contar con personal idoneo y experto en
el manejo, administracién, parametrizacibn y soporte de la herramienta Veeam
Backup.

Por lo anterior, se precisa que el servicio es requerido, dado que la plataforma Veeam
incorpora una serie de funcionalidades adicionales a las contempladas inicialmente
en la Orden de Compra, las cuales generan un valor agregado a la inversion realizada
inicialmente por la Entidad, como lo son, el respaldo de la informacién de los buzones
de Outlook, el entorno de Microsoft 365 (SharePoint, Teams) y otras caracteristicas
gue optimizan los procesos tecnoldgicos de la organizacion. Adicional a lo anterior,
en el marco de la reorganizacion de tareas y funciones de los equipos de trabajo de la
DTIC, tercerizar la administracion, configuraciéon, monitoreo y ejecucién de tareas de
backup permite optimizar el recurso humano y agilizar los tiempos de respuesta ante
incidentes.

En el marco del fortalecimiento de la gestion tecnolégica, DTIC estd en la
construccion e implementacion del PRT (Plan de Recuperacion Tecnol6gico) DRP
(Disaster Recovery Plan / Plan de recuperacién de Desastres) y el BCP (Business
Continuity Plan / Plan de Continuidad del Negocio), siendo la plataforma Veeam
Backup un componente base para la ejecucion de los planes.

Con los avances tecnoldgicos, es fundamental tener el apoyo de especialistas
externos en dicha plataforma, con el conocimiento, experticia y habilidades en la
gestion y administraciéon de las herramientas de backup, y mas en una plataforma
tecnoldgica que trabaja 7x24 y ejecuta sus procesos principales en horario no habil
(nocturno, fines de semana y festivos).

En la actualidad teniendo en cuenta los perfiles profesionales con los que cuenta la
Direccion de Tecnologias de la Informacion y las Comunicaciones, no se tiene el
personal idoneo para realizar la administracion, gestién, operacion y monitoreo por lo
cual se hace necesario adicionar los componentes, incluyendo a traves de
modificacion, los servicios que se detallan a continuacion para servidores y office 365:

Item Coglgo Descripcién del Producto
Catalogo
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Gestion y Monitoreo remoto 7x24 de solucion de Veeam ingenieria

1 IT-SW-06- certificada Norma 1ISO27001 en BOC HASTA 400 servidores
05 Diagnostico de estado gestidn de politicas Parametrizacién de
plataforma repositorios proxies Generacion de reportes Monitoreo
Gestidn y Monitoreo remoto 7x24 de solucion de Veeam ingenieria
5 IT-SW-06- certificada Norma 1SO27001 en BOC HASTA 1000 Usuarios
07 Diagnostico de estado gestion de politicas parametrizacion de

plataforma repositorios proxies generacion de reportes Monitoreo

BENEFICIOS DE LA MODIFICACION PLANTEADA

Habiéndose identificado la necesidad, se encuentra que los beneficios de la
modificacion seran:

v' Al hace la adicién se asegura que el sistema de backup de la Entidad
siempre esta funcionando.

v' Se mitiga el riesgo de pérdida de informacién de la Entidad.
v' Garantizar la ejecucion, operacion, gestion y disponibilidad de los backups
de la plataforma tecnolégica de entidad, asegurando la efectividad y

seguridad de los mismos.

v' Garantizar las acciones de recuperacién tecnolégica basado en los
backups.

v' Contar con personal experto dedicados a estas labores, con el
conocimiento y experiencia adecuados.

v' Resguardar la inversién efectuada sobre las herramientas de Backup y
respaldo implementadas por la Entidad.

¢ QUE PASA SI NO SE GENERA LA ADICION SOLICITADA?
v' Se activa el riesgo de pérdida de informacion cuando se presente algun
evento de seguridad como ataque cibernético o falla en la infraestructura de

la entidad.

v" Si no se adicionan los servicios solicitados la entidad no cuenta con el
personal idoneo para sacar el mejor provecho a la herramienta adquirida y
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no contaria con el personal 24/7 para una respuesta oportuna en caso de
Incidentes.

La Supervision se permite solicitar modificacion de la orden de compra 117192 de
2023, con el objeto de garantizar los servicios de backup y recuperacion y
adicionalmente, optimizar la prestacion de servicios a la ciudadania y a los grupos
de interés.

La solicitud se soporta en:
e De conformidad con lo establecido en el articulo 40 de la Ley 80 de 1993, la

presente modificacién es viable en la medida que la adicion no supera el
cincuenta por ciento (50%) del valor inicial del contrato.

Valor Orden de Compra | $2.944.995.042,50
50% | $1.472.497.521,25
Valor Adicion $522.532.189,20

e Teniendo en cuenta lo anterior, el 13 de diciembre de 2023 la Entidad realiz6
el simulador del Instrumento de Agregacion de Demanda Software por
Catalogo CCE-139-IAD-2020, con el fin de agregar los dos (2) items nuevos
que se requiere y conocer su valor.

For Precio

Descripci . . ma . . Unitario
Unida | Asiste perfil | de | cant Precio + Subtotal VA

6n del Tipo - o
Producto ¢ ncia Pag GEE IS Gravame

(0] n

Cédig
Precio
Total

Ite o
m | Catal
0go

Gestion y
Monitoreo
remoto

7x24 de
solucion

de Veeam
ingenieria
certificada
Norma

1ISO27001 Hasta Cantro
en BOC de Unic

. 400 ) $ $ $ $ $
:'&STA Sceig" servido | Remoto | G€St0 | © 3 |89.007.30 | 89.007.30 | 267.021.9 |50.734.16 | 317.756.0

ny Pag

servidores ;?13 Opera o 0,00 0,00 00,00 1,00 61,00
Diagnostic cion
o de

estado
gestién de
politicas
Parametriz
acion  de
plataforma
repositorio
S proxies

IT-

06-05
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For Precio

Descripci ) ) ma ) . Unitario
6ndel | Tipo U”éda Ans[':iS;e perfil | de | © da;;' UPnri?;Ir?o + Subtotal IVA
Producto Pag Gravame

(0] n

Cddig
Ite (o]
m | Catal
ogo

Precio
Total

Generacio
n de
reportes
Monitoreo

Gestion y
Monitoreo
remoto
7x24 de
solucién
de Veeam
ingenieria
certificada
Norma
1ISO27001
en BOC
HASTA Hasta Cantro
1000 de Unic
IT- - .| 1000 )
Usuarios Servi Gestio o
N . ! Buzon | Remoto
Diagnostic cio ny Pag
es 365
o] de ~ Opera o
afio >
estado cion
gestion de
politicas
Parametriz
acion  de
plataforma
repositorio
S proxies
Generacio
n de
reportes
Monitoreo

$ $ $ $ $
3 57.360.26 | 57.360.26 | 172.080.7 | 32.695.34 | 204.776.1

06-07 0,00 0,00 80,00 8,20 28,20

$
Valor Total | 522.532.1
89,20

e Teniendo en cuenta los valores arrojados por el simulador y la viabilidad
técnica y econdmica dada por la supervision, se indica que se requiere,
adicionar un valor de $ 522.532.189,20.

e Los items adicionales para la ejecucién, administracién, gestion y monitoreo
de la plataforma de backup sera por el termino de tres afos, tiempo de
ejecucion de los servicios de la orden de compra inicial.

e La Supervision sefiala que el contratista a la fecha ha cumplido a cabalidad y
satisfaccion, prestando el servicio integral para fortalecer la gestion de las
tecnologias de la Informacién y las comunicaciones, en infraestructura,
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seguridad, soporte, administraciéon, monitoreo, mitigacion de riesgos, Backup
de la Superintendencia de sociedades a nivel nacional, conforme a los items
establecidos en la Orden de Compra 117192.

e EIl nuevo valor de la Orden de Compra con su adicion sera por la suma de
$3.467.527.231,70, tal como se indica en la siguiente tabla:

Valor Orden de Compra $ 2.944.995.042,50
Valor Adicién $522.532.189,20
Valor total de la OC $ 3.467.527.231,70

e EI valor para adicionar se encuentra amparado por el Certificado de
Disponibilidad Presupuestal No. 41623 del 24 de agosto de 2023, el cual fue
adicionado el 15 de diciembre de 2023.

SOLICITUD

Se solicita ADICIONAR el valor de la Orden de Compra en $ 522.532.189,20
(quinientos veintidés millones quinientos treinta y dos mil ciento ochenta y nueve
pesos con veinte centavos). Esta adicion se encuentra amparada por el Certificado de
Disponibilidad Presupuestal No. 41623 del 24 de agosto de 2023, el cual fue
adicionado el 15 de diciembre de 2023.

La presente solicitud resulta viable, de conformidad a lo establecido en el inciso
primero y segundo del articulo 40 de la Ley 80 de 1993, sefiala: “Las Entidades
podran celebrar los contratos y acuerdos que permitan la autonomia de la voluntad y
requieren el cumplimiento de los fines estatales. En los contratos que celebren las
entidades estatales podran incluirse las modalidades, condiciones y, en general, las
clausulas o estipulaciones que las partes consideren necesarias y convenientes,
siempre que no sean contrarias a la Constitucion, la ley, el orden publico y a los
principios y finalidades de esta Ley y a los de la buena administraciéon”. Asi mismo, el
paragrafo unico del mismo articulo establece: “Los contratos no podran adicionarse
en mas del cincuenta por ciento (50%) de su valor inicial, expresado éste en salarios
minimos legales mensuales”.

Esta solicitud se eleva de conformidad con lo establecido en los numerales 3.2.2.2 y
5.5.7, del Manual de Contratacion de la Entidad.

ANEXOS
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Teniendo en cuenta lo previamente descrito, adjunto se anexan los siguientes
documentos soporte de lo aqui expuesto:

1. Simulador del AMP con TRM del 15 de diciembre de 2023
2. CDP 41623 del 24 de agosto de 2023
3. ADP 164 de 2023.

Cordialmente,

LUZ ADRIANA RODRIGUEZ DIAZ
Directora de Tecnologias de Informacién y las Comunicaciones

ANDERSON LOPEZ CRUZ
Coordinador Grupo de Sistemas y Arquitectura de Tecnologia

TRD
CC.
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L o | Reporte Certificado de Disponibilidad Presupuestal Comprobante Usuario Solicitante: MHmgutierr MILTON JAVIER GUTIERREZ GONZALEZ
A e Unidad 6 Subunidad 35-02-00 SUPERINTENDENCIA DE SOCIEDADES

"‘ in Ejecutora Solicitante:
Hanlﬂn Fecha y Hora Sistema: 2023-12-15-2:57 p. m.

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

El suscrito Jefe de Presupuesto CERTIFICA que existe apropiacion presupuestal disponible y libre de afectacién en los siguientes “items de afectacion de gastos"

Numero: 41623 Fecha Registro: 2023-08-24 Upldad / subunldad 35-02-00 SUPERINTENDENCIA DE SOCIEDADES
ejecutora:
Vigencia Presupuestal | Actual Estado: Con Compromiso Tipo: Gasto Uso Caja Menor | Ninguno
N . . . Saldo x Vr.
Valor Inicial: 2.600.000.000,00 | Valor Total Operaciones: 874.995.042,50 | Valor Actual.: 3.474.995.042,50 Comprometer: 530.000.000,00 Blogueado 0,00
SOLICITUD DE CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL AUTORIZACION DE ADQUISICION DE BIENES Y SERVICIOS
Numero: 41623 Fecha Registro: 2023-08-24 Nuamero: Modalldac_i’de. Tipo de contrato:
contratacion:
ITEM PARA AFECTACION DE GASTO
RECURSO
DEPENDENCIA POSICION CATALOGO DE GASTO FUENTE REGURSO SITUAC.
C-3599-0200-9-0-3599923-02 ADQUISICION DE FECHA VALOR INICIAL | VALOR OPERACION | VALOR ACTUAL SALDO X VALOR BLOQUEADO
BIENES Y SERVICIOS - SERVICIOS OPERACION COMPROMETER
TECNOLOGICOS - FORTALECIMIENTO INTERNO
R oA ESTION DE LOS PROCESOS Y DE LA Propios 20 CSF
INFRAESTRUCTURA TECNOLOGICA DE LA
SUPERINTENDENCIA DE SOCIEDADES A NIVEL
NACIONAL
2023-10-17 -20.000.000,00
2023-10-26 -55.004.957,50
2023-12-15 530.000.000,00
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2023-09-14

2.600.000.000,00

420.000.000,00

Total:

2.600.000.000,00

874.995.042,50

3.474.995.042,50

530.000.000,00

0,00

Objeto:

CDP QUE AMPARA SERV. INTEG. PARA FORTALECER LA GESTION DE LAS TECN. DE INFORMACION Y LAS COM., EN INFRAEST., SEGURIDAD, SOPORTE, ADMON., MONITOREO, MITIGACION DE RIESGOS, BACKUPS

DE LA SUPERINTENDENCIA DE SOCIEDADES A NIVEL NACIONAL, ADP 118/23

Firma Responsable
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