liberad y Orden

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

DECRETO N° DE

“Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones"

EL PRESIDENTE DE LA REPUBLICA DE COLOMBIA

En ejercicio de sus facultades constitucionales y legales, en especial las que le
confieren los articulos 189 numeral 11 de la Constitucion Politica, 14 de la Ley 790 del
2002, 1 numeral 4 de la Ley 962 de 2005, 2 y 5 de la Ley 1341 de 2009, 64 de la Ley
1437 de 2011, 45 de la Ley 1753 de 2015, v,

CONSIDERANDO

Que la Constitucién Politica en su articulo 113 sefiala que los diferentes 6rganos del
Estado tienen funciones separadas, pero colaboran arménicamente para la
realizacion de sus funciones.

Que la Ley 962 de 2005 por la cual se dictan disposiciones sobre la racionalizacion
de tramites y procedimientos administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o prestan servicios
publicos, establecié en su articulo 6° que para atender los tramites y procedimientos
de su competencia, los organismos y entidades de la Administracion Publica
deberan ponerlos en conocimiento de los ciudadanos en la forma prevista en las
disposiciones vigentes, o emplear, adicionalmente, cualquier medio tecnoldgico o
documento electronico de que dispongan, a fin de hacer efectivos los principios de
igualdad, economia, celeridad, imparcialidad, publicidad, moralidad y eficacia en la
funcion administrativa.

Que la Ley 1341 de 2009 establecio el marco general del sector de las Tecnologias
de la Informacién y las Comunicaciones (TIC), incorporando principios, conceptos y
competencias sobre su organizacion y desarrollo e igualmente, sefial6 que las
Tecnologias de la Informacion y las Comunicaciones deben servir al interés general
y, por tanto, es deber del Estado promover su acceso eficiente y en igualdad de
oportunidades, a todos los habitantes del territorio nacional.
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“Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones”

Que el numeral 8 del articulo 2 de la Ley 1341 de 2009, establece que el Gobierno
Nacional fijara los mecanismos y condiciones para garantizar la masificacion del
Gobierno en Linea, con el fin de lograr la prestacion de servicios eficientes a los
ciudadanos.

Que asi mismo, la citada Ley 1341 de 2009 determin6 que es funcién del Estado
intervenir en el sector de las TIC, con el fin de promover condiciones de seguridad
del servicio al usuario final, incentivar acciones preventivas y de seguridad
informatica y de redes para el desarrollo de dicho sector; asi como reglamentar las
condiciones en gue se garantizara el acceso a la informacion en linea, de manera
abierta, ininterrumpida y actualizada.

Que el documento CONPES 3650 del 15 de marzo de 2010 declara la importancia
estructural de la implementacion de la Estrategia de Gobierno en linea en Colombia
y exhorta al Ministerio de Tecnologias de la Informacion y las Comunicaciones, con
el apoyo del Departamento Nacional de Planeacion, a formular los lineamientos de
politica que contribuyan a la sostenibilidad de la Estrategia de Gobierno en Linea.

Que el articulo 64 de la Ley 1437 de 2011, por la cual se expide el Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, sefiala que el
Gobierno Nacional establecera los estandares y protocolos que deberan cumplir las

autoridades para incorporar en forma gradual la aplicacion de medios electronicos
en los procedimientos administrativos.

Que el articulo 230 de la Ley 1450 de 2011, establece que todas las entidades de la
Administracion Publica deberan adelantar las acciones sefialadas en la Estrategia
de Gobierno en linea, liderada por el Ministerio de Tecnologias de la Informacién y
las Comunicaciones, a través del cumplimiento de los criterios que éste establezca.

Que la Ley 1474 de 2011, por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencién, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestion publica, hace referencia al uso obligatorio de los
sitios web de las entidades publicas como mecanismo obligatorio para la divulgacion
de informacién publica.

Que el Decreto — Ley 019 de 2012, por el cual se dictan normas para suprimir o
reformar regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica, hace referencia al uso de medios electronicos como
elemento necesario en la optimizacién de los tramites ante la Administracion Publica
y establece en el articulo 4° que las autoridades deben incentivar el uso de las
tecnologias de la informacion y las comunicaciones a efectos de que los procesos
administrativos se adelanten con diligencia, dentro de los términos legales y sin
dilaciones injustificadas.

Que, de igual manera, el articulo 38 del Decreto — Ley 019 de 2012 establece que
la formulacion de la politica de racionalizacion de tramites estard a cargo del
Departamento Administrativo de la Funcion Publica con el apoyo del Departamento
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Administrativo de la Presidencia de la Republica y del Ministerio de Tecnologias de
la Informacion y las Comunicaciones.

Que laLey 1712 de 2014, “por la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”, sefhala
que sus sujetos obligados deberan observar lo establecido por la estrategia de
Gobierno en Linea en cuanto a la publicacion y divulgacion de informacion publica,
y que para asegurar que los sistemas de informacién electronica sean efectivamente
una herramienta para promover el acceso a la informacion publica, deberan
asegurar que estos se encuentren alineados con la Estrategia de Gobierno en Linea,
asi mismo, sefiala que los sujetos obligados deberan publicar datos abiertos,
acogiendo las condiciones técnicas de publicacion que defina el Gobierno Nacional
a través del Ministerio de Tecnologias de la Informacion y las Comunicacion.
Correspondiendo el disefio, promocion e implementacion de la politica publica de
acceso a la informacion publica a la Secretaria de Transparencia de la Presidencia
de la Republica, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, el Departamento Administrativo de la Funcion Publica, el
Departamento Nacional de Planeacion, el Archivo General de la Nacion y el
Departamento Administrativo Nacional de Estadistica.

Que el articulo 45 de la Ley 1753 de 2015, “Por la cual se expide el Plan Nacional
de Desarrollo 2014-2018” establece que el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, en coordinacion con las entidades responsables
de cada uno de los tramites y servicios, definira y expedira los estandares, modelos,
lineamientos y normas técnicas para la incorporacion de las Tecnologias de la
Informacién y las Comunicaciones, que contribuyan a la mejora de los tramites y
servicios que el Estado ofrece al ciudadano, los cuales deberan ser adoptados por
las entidades estatales y aplicaran, entre otros, para los siguientes casos:
Autenticacion electronica, Integracion de los sistemas de informacion de tramites y
servicios de las entidades estatales con el Portal del Estado colombiano,
Implementacion de la estrategia de Gobierno en Linea, marco de referencia de
arquitectura empresarial para la gestion de las tecnologias de informacion en el
Estado.

Que el CONPES 3854 de 11 de abril de 2016 define la politica nacional de seguridad
digital y establece las condiciones para que las mdultiples partes interesadas
gestionen el riesgo de seguridad digital en sus actividades socioecondémicas y
generen confianza en el uso del entorno digital, mediante mecanismos de
participacion activa y permanente, la adecuacion del marco legal y regulatorio de la
materia y la capacitacién para comportamientos responsables en el entorno digital.

Que el Decreto Unico Reglamentario de Funcion Publica, Decreto 1083 de 2015, en
su Titulo 35 de la Parte 2 del Libro 2 define los lineamientos para el fortalecimiento
institucional y ejecucion de los planes, programas y proyectos en materia de
tecnologias de la informacion y las comunicaciones en las entidades del Estado del
orden nacional y territorial, los organismos autonomos y de control.

fEm, g f’__ﬁ Pagina 3 de 9 GJU-TIC-FM-005

565



CONTINUACION DEL DECRETO NUMERO DE HOJA No. 4

“Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
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Que el Decreto 1083 de 2015, en su Titulo 22 de la Parte 2 del Libro 2 define el
Modelo Integrado de Planeacién y Gestion, el cual constituye un marco de referencia
para dirigir, planear, ejecutar, controlar, hacer seguimiento, evaluar y controlar la
gestion de las entidades y organismos publicos, con el fin de generar resultados que
atiendan a los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad del servicio para generar valor publico.

Que el mismo decreto en su articulo 2.2.22.3.3 enumera las politicas de Gestion y
Desempefio Institucional dentro de las cuales se encuentran la Politica de Gobierno
Digital, antes Gobierno en Linea que formula el Ministerio de Tecnologias de
Informacion y Comunicaciones.

Que a través del Decreto 1414 de 2017 se modifico la estructura del Ministerio de
Tecnologias de la Informacién y las Comunicaciones, y en tal virtud el Viceministerio
de Tecnologias y Sistemas de la Informacion se transformo en el Viceministerio de
Economia y la Direccion de Gobierno Digital, antes de Gobierno en Linea, es la
encargada de, entre otras funciones, formular politicas, programas y planes de
adopcién y apropiacion de Tecnologias de la Informacion en las entidades del
Estado, en orden a garantizar la efectividad de la gestion y la interoperabilidad entre
los diferentes sistemas, incorporando la debida gestion de riesgos asociada a la
informacion, bajo las pautas de las entidades dedicadas a la seguridad digital en el
pais, asi como la de formular politicas, lineamientos, estrategias y practicas de
Gobierno en Linea que soporten la gestion del Estado en orden al ejercicio efectivo
de sus funciones y la prestacién eficiente de sus servicios.

Que el Ministerio de Tecnologias de la Informacién y las Comunicaciones realiz6 un
diagnostico a la Estrategia Gobierno en Linea el cual permitié concluir que: a) la
Politica debe contener criterios de segmentacion de entidades que les permitan
avanzar en la implementacion de la politica atendiendo a sus caracteristicas y
necesidades de acuerdo con sus entornos de desarrollo; asi como b) establecer
resultados especificos y acciones para lograrlos que permitan la integraciéon de los
lineamientos expedidos por el Ministerio TIC; de la misma manera, c) vincular al
ciudadano en el desarrollo de productos y servicios de valor publico, en el disefio
conjunto de servicios, politicas y normas, y la identificacibn de soluciones a
problematicas de interés comun, buscando que las acciones adelantadas por estos
dos actores generen valor publico, en un entorno de confianza digital, que permita
de manera definitiva lograr la transicion hacia el Gobierno Digital.

Que, en virtud de lo expuesto,

DECRETA

ARTICULO 1. Subrogacién de las disposiciones en materia de la Estrategia de
Gobierno en Linea. Subréguese el capitulo 1 del titulo 9, del libro 2, de la parte 2
del Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, por el siguiente texto:
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“CAPITULO 1
POLITICA DE GOBIERNO DIGITAL

SECCION 1 ]
OBJETO, ALCANCE, AMBITO DE APLICACION Y PRINCIPIOS

ARTICULO 2.2.9.1.1.1. Objeto. El presente capitulo establece lineamientos
generales de la Politica de Gobierno Digital para Colombia, entendida como el uso
y aprovechamiento de las tecnologias de la informacion y las comunicaciones para
mejorar la provision de servicios digitales, el desarrollo de procesos internos,
seguros Yy eficientes, el empoderamiento de los ciudadanos, la toma de decisiones
basadas en datos y el impulso en el desarrollo de territorios y ciudades inteligentes,
a fin de consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores,
que generen valor publico en un entorno de confianza digital.

ARTICULO 2.2.9.1.1.2. Ambito de aplicacién. Los sujetos obligados de las
disposiciones contenidas en el presente capitulo seran las entidades que conforman
la Administracién Puablica en los términos del articulo 39 de la Ley 489 de 1998 y los
particulares que cumplen funciones administrativas.

Paragrafo. La implementacion de la Politica de Gobierno Digital en las Ramas
Legislativa y Judicial, en los 6rganos de control, en los autbnomos e independientes
y demas organismos del Estado, se realizara bajo un esquema de coordinacion y
colaboracién armonica en aplicacion de los principios sefialados en el articulo 209
de la Constitucion Politica.

ARTICULO 2.2.9.1.1.3. Principios. La Politica de Gobierno Digital se desarrollara
conforme a los principios del debido proceso, igualdad, imparcialidad, buena fe,
moralidad, participacién, responsabilidad, transparencia, publicidad, coordinacion,
eficacia, economia y celeridad consagrados en los articulos 209 de la Constitucion
Politica, 3° de la Ley 489 de 1998y 3° de la Ley 1437 de 2011.

Asi mismo, a partir del objeto, seran principios de la Politica de Gobierno Digital para
Colombia los siguientes:

Innovacion: En virtud de este principio el Estado y los ciudadanos deben propender
por la generacion de valor publico a través de la introduccion de soluciones
novedosas que hagan uso de TIC, para resolver problematicas o necesidades
identificadas.

Competitividad: Segun este principio el Estado y los ciudadanos deben contar con
capacidades y cualidades idoneas para actuar de manera agil y coordinada,
optimizar la gestion publica y permitir la comunicacion permanente a través del uso
y aprovechamiento de las TIC.
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Proactividad: Con este principio se busca que el Estado y los ciudadanos trabajen
de manera conjunta en el disefio de politicas, normas, proyectos y servicios, para
tomar decisiones informadas que se anticipen a los acontecimientos, mitiguen
riesgos y atiendan a las necesidades especificas de los usuarios, buscando el
restablecimiento de los lazos de confianza a través del uso y aprovechamiento de
las TIC.

Seguridad de la Informacion: Este principiotiene como propésito crear
condiciones de uso confiable en el entorno digital, mediante un enfoque basado en
la gestion de riesgos, preservando la confidencialidad, integridad y disponibilidad de
la informacién de las entidades del Estado, y de los servicios que prestan al
ciudadano.

SECCION 2
ELEMENTOS DE LA POLITICA DE GOBIERNO DIGITAL

ARTICULO 2.2.9.1.2.1. Estructura. La Politca de Gobierno Digital sera
desarrollada a través de componentes y habilitadores transversales que,
acompafados de lineamientos y estandares, permitiran el logro de propdésitos que
generaran valor publico en un entorno de confianza digital a partir del
aprovechamiento de las TIC, conforme se describe a continuacion:

1. Componentes de la Politica de Gobierno Digital: Son las lineas de accién que
orientan el desarrollo y la implementacién de la Politica de Gobierno Digital, a
fin de lograr los cuatro propdsitos sefialados, estos son:

1.1 TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de
las entidades publicas y su relacién con otras entidades publicas, a través
del uso de las Tecnologias de la Informacion y las Comunicaciones.

1.2 TIC para la Sociedad: Tiene como objetivo fortalecer la sociedad y su
relaciéon con el Estado en un entorno confiable que permita la apertura y el
aprovechamiento de los datos publicos, la colaboracion en el desarrollo de
productos y servicios de valor publico, el disefio conjunto de servicios,
politicas y normas, y la identificacion de soluciones a probleméaticas de
interés comun.

2. Habilitadores Transversales de la Politica de Gobierno Digital: Son los
elementos fundamentales que permiten el desarrollo de los anteriores
componentes y el logro de los propésitos de la Politica de Gobierno Digital.

. Lineamientos y estandares de la Politica de Gobierno Digital: Son los
requerimientos minimos que todos los sujetos obligados deberan cumplir para
el desarrollo de los componentes y habilitadores que permitiran lograr los
propésitos de la Politica de Gobierno Digital.

Propésitos de la Politica de Gobierno Digital: Son los logros de la Politica de
Gobierno Digital, obtenidos a partir del desarrollo de los componentes y los
habilitadores transversales, estos son:
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4.1 Habilitar y mejorar la provision de servicios digitales de confianza y

calidad.

4.2Lograr procesos internos, seguros Yy eficientes a través del
fortalecimiento de las capacidades de gestibn de tecnologias de
informacion.

4.3Tomar decisiones basadas en datos a partir del aumento el uso y
aprovechamiento de la informacion.

4.4Empoderar a los ciudadanos a través de la consolidacion de un Estado
Abierto.

4.5Impulsar el desarrollo de territorios y ciudades inteligentes para la
solucion de retos y problematicas sociales a través del aprovechamiento
de las TIC.

ARTICULO 2.2.9.1.2.2. Instrumento. Para la implementacién de la Politica de
Gobierno Digital, las entidades publicas deberan aplicar el Manual de Gobierno
Digital que define los lineamientos, estandares y acciones a ejecutar por parte de
los sujetos obligados de esta Politica de Gobierno Digital.

SECCION 3
INSTITUCIONALIDAD

ARTICULO 2.2.9.1.3.1. Lider de la Politica de Gobierno Digital. El Ministerio de
Tecnologias de la Informacion y las Comunicaciones, a través de la Direccion de
Gobierno Digital o quien haga sus veces, liderara la Politica de Gobierno Digital, en
articulacion con las demas entidades del Modelo Integrado de Planeacion y Gestion
cuando las tematicas o funciones misionales lo requieran.

ARTICULO 2.2.9.1.3.2. Responsable Institucional de la Politica de Gobierno
Digital. El representante legal de cada sujeto obligado, sera el responsable de
coordinar, hacer seguimiento y verificacion de la implementacion de la Politica de
Gobierno Digital.

ARTICULO 2.2.9.1.3.3. Responsable de orientar la implementacion de la
Politica de Gobierno Digital. Los Comités Institucionales de Gestion y Desempefio
de cada sujeto obligado en el orden nacional, asi como los Comités
Departamentales, Distritales, Municipales de Gestién y Desempefio en el orden
territorial, seran los responsables de orientar y adelantar las demas funciones
sefialadas en el Decreto Unico Reglamentario de Funcion Publica 1083 de 2015,
Titulo 22 de la Parte 2 del Libro 2.

ARTICULO 2.2.9.1.3.4. Responsable de implementar la Politica de Gobierno
Digital. El director, jefe de oficina o Coordinador de Tecnologias y Sistemas de la
Informaciéon y las Comunicaciones de cada sujeto obligado, tendra la
responsabilidad de implementar la Politica de Gobierno Digital.
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Asi mismo, hara parte del Comité Institucional de Gestibn y Desempefio y
respondera directamente al representante legal de la entidad, de acuerdo a lo
establecido en el Decreto Unico Reglamentario de Funcion Publica 1083 de 2015,
Titulo 35 de la Parte 2 del Libro 2.

Paragrafo. El jefe de Control Interno de cada sujeto obligado, tendra el rol de
acompafar y adelantar el seguimiento a la implementacion de la Politica de
Gobierno Digital y validar la informacién que el sujeto obligado reporte, respecto al
avance de dicha Politica.

SECCION 4 )
SEGUIMIENTO Y EVALUACION

ARTICULO 2.2.9.1.4.1. Seguimiento y Evaluacion. El Ministerio de Tecnologias
de la Informacién y las Comunicaciones, a traves de la Direccion de Gobierno Digital,
adelantara el seguimiento y evaluacion anual de la Politica de Gobierno Digital por
medio de indicadores de cumplimiento que midan la implementaciéon de los
componentes y habilitadores, indicadores de resultado que midan el logro de los
propésitos de dicha politica y mediciones de calidad a través del Sello de Excelencia
de Gobierno Digital.

Para tal efecto, los sujetos obligados deberan suministrar la informacion que les sea
requerida, a través de los instrumentos que defina y adopte el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, asi como en el Formulario
Unico de Reporte de Avance en la Gestion — FURAG o el que haga sus veces, de
acuerdo a lo sefialado en el Decreto Unico Reglamentario de Funcion Publica 1083
de 2015.

Paragrafo 1. A través del Sello de Excelencia de Gobierno Digital se evaluara la alta
calidad de los productos y servicios digitales y de las capacidades de gestion de Tl
de los sujetos obligados, de conformidad con los requisitos del sello, definidos por
el Ministerio de Tecnologias de la Informacion y las Comunicaciones.

Paragrafo 2. El seguimiento y la evaluacion del avance de la Politica de Gobierno
Digital se realizara con un enfoque de mejoramiento continuo, verificando que cada
sujeto obligado presente resultados anuales mejores que en la vigencia anterior.

ARTICULO 2.2.9.1.4.2. Segmentacién de entidades. El Ministerio de Tecnologias
de la Informacién y las Comunicaciones definira, en el Instrumento de la Politica de
Gobierno Digital, una segmentaciéon de los sujetos obligados de acuerdo a las
caracteristicas diferenciales de los territorios y de las entidades, asi como de los
entornos de desarrollo de las mismas, para adelantar la orientacion,
implementacion, seguimiento y evaluacién de la politica.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones podra
actualizar la segmentacion establecida cuando lo considere necesario”.
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Articulo 2. Vigencia. El presente decreto rige a partir de la fecha de su publicacion,
y subroga el capitulo 1 del titulo 9, del libro 2, de la parte 2 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015.

PUBLIQUESE Y CUMPLASE
Dado en Bogota D.C. a los

EL MINISTRO DE TECNOLOGIAS DE LA INFORMACION
Y LAS COMUNICACIONES,

DAVID LUNA SANCHEZ

EL DIRECTOR DEL DEPARTAMENTO
NACIONAL DE PLANEACION,

LUIS FERNANDO MEJIA ALZATE

LA DIRECTORA DEL DEPARTAMENTO
ADMINISTRATIVO DE LA FUNCION PUBLICA,

LILIANA CABALLERO DURAN
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