Colombia Compra Eficiente

INFORME DE EVALUACION AL ESTADO DEL SISTEMA DE CONTROL INTERNO DE
LA AGENCIA NACIONAL DE CONTRATACION PUBLICA - COLOMBIA COMPRA
EFICIENTE
Primer semestre de 2020

El Asesor(a) Experto(a) con Funciones de Control Interno juntamente con su equipo de
trabajo, en concordancia con lo establecido en el Decreto 2106 de 2019, efectlo
seguimiento correspondiente al primer semestre de la vigencia 2020, del Estado del
Sistema de Control Interno de la Agencia Nacional de Contratacién Publica — Colombia
Compra Eficiente ANCP-CCE, a través de la aplicacion del formato Informe evaluacion
independiente del estado del sistema de control interno emitido por el Departamento
Administrativo de la Funcion Publica DAFP para tal fin.

A continuacion, se detalla el seguimiento en los literales ay b y en el anexo No. 1y 2 los
cuales hacen parte integral de este informe.

a) Contextualizacion aspectos generales informe evaluacion independiente del
estado del sistema de control interno

El formato Informe evaluacién independiente del estado del sistema de control interno,
documento EXCEL, tiene en cuenta para efectuar la respectiva verificacion, la estructura
del Modelo Estandar de Control Interno MECI integrado por cinco (5) componentes.

A la luz de cada componente el formato tiene en cuenta un nimero de variables a revisar
con objeto de determinar el estado de cada uno de estos temas al interior de la Entidad.
En seguida se presenta la grafica No. 1 gue muestra la cifra de variables verificadas por
cada componente:

Gréfica 1. Variables revisadas por componente
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Fuente: Elaboracién propia equipo de Control Interno, con base en el formato Informe evaluacion independiente del estado
del sistema de control interno
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La metodologia plantea los atributos “Presente”y “Funcionando” para evaluar cada una de
las variables que se tienen en cuenta por componente, asignando a su vez, tres (3) rangos
a dichos atributos.

Las tablas No. 1 y 2 presentan los criterios para tener en cuenta por parte del evaluador
independiente en el momento de verificar cada una de las variables y determinar el nivel
en el que se encuentran presentes y funcionando:

Tabla 1. Criterios rangos atributo “Presente”

Presente Rango
Las actividades se encuentran disefiadas, documentadas y socializadas de acuerdo 3
con el requerimiento.
Existen actividades disefiadas o en proceso de disefio, pero estas no se encuentran >
documentadas en las politicas/procedimientos u otras herramientas.
No existen actividades disefiadas para cubrir el requerimiento. 1

Fuente: Elaboracién propia equipo de Control Interno, con base en el formato Informe evaluacién independiente del estado
del sistema de control interno

Tabla 2. Criterios rangos atributo “funcionando”

Funcionando Rango
El control opera como esta disefiado y es efectivo frente al cumplimiento de los 3
objetivos y para evitar la materializacion del riesgo.
El control opera como esta disefiado, pero con algunas falencias. 2
El control no opera como esta disefiado o bien no esta presente (No se ha 1
implementado).

Fuente: Elaboracién propia equipo de Control Interno, con base en el formato Informe evaluacién independiente del estado
del sistema de control interno

b) Resultados evaluacion del estado del Sistema de Control Interno de la ANCP-
CCE

Diligenciado en su totalidad el formato Informe evaluacién independiente del estado del
sistema de control interno, la Agencia Nacional de Contratacién Publica — Colombia
Compra Eficiente obtuvo un 63% de calificacion. La grafica No. 2 permite evidenciar los
resultados alcanzados por componente:

Grafica 2. Resultados estado del Sistema de Control Interno por componente
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Fuente: Elaboracién propia equipo de Control Interno, con base en el formato Informe evaluacién independiente del estado
del sistema de control interno diligenciado
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Como se puede apreciar, el componente que presenta los resultados mas altos es el de
actividades de control, en contraste, el componente de informacién y comunicacion es el
que menores resultados alcanzo.

En el marco de la verificacion, las variables analizadas por componente obtuvieron
diferentes resultados de acuerdo con los atributos “Presente” y “Funcionando”; la grafica
No. 3 permite observar el resumen realizado por el equipo de Control Interno, de las
relaciones que se identificaron y el consolidado de variables que se ubican en cada
relacion:

Gréfica 3. Relaciones por atributo
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Fuente: Elaboracién propia equipo de Control Interno, con base en el formato Informe evaluacion independiente del estado
del sistema de control interno diligenciado

De acuerdo con la grafica anterior, veintisiete (27) variables equivalentes al 33% fueron
calificadas dentro de los rangos No. 3 de los atributos “Presente” y “funcionando”, seis (6)
variables correspondientes al 7% del total de las ochenta y una (81) revisadas, se
calificaron en los rangos No. 1 de dichos atributos (Ver tablas No. 1y 2).

Es de precisar que los resultados obtenidos por la ANCP-CCE de acuerdo con los
porcentajes de cada componente, muestran que se deben emprender acciones de mejora
para la toma de decisiones, ya que la mayoria de los andlisis se encontraron en los rangos
nivel 2 presente y 3 funcionando.

En términos generales, la Entidad debe fortalecer el disefio y la aplicacion de las

actividades realizadas, en especial, en los componentes que presentaron los resultados
mas bajos. (Ver anexo No. 2).
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RECOMENDACIONES DE CONTROL INTERNO

El equipo de Control Interno recomienda de acuerdo con lo evidenciado en la evaluacién
realizada al estado del Sistema de Control Interno de la Entidad, correspondiente al primer
semestre de la vigencia 2020, lo siguiente:

1. Adelantar las acciones de mejora correspondientes, de acuerdo con lo relacionado
en el anexo No. 2.

L
JUDITH ESPERANZ OMEZZAMBRANO
Al or Experto con Fyhcio Control Interno

Aprobd: Judith Esperanza Gémez Zambrano
Asesora Experta con Funciones de Control Interno

Revis6: Judith Esperanza Gémez Zambrano
Asesora Experta con Funciones de Control Interno

Elabor6: Judith Esperanza Gémez Zambrano
Asesora Experta con Funciones de Control Interno

Angélica Maria Pava Riveros
Contratista Control Interno

Julio de 2020

Cadigo Informe: 16-2
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Periodo Evaluado:

Nombre de la Entidad:

Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente

Enero a junio de 2020

Estado del sistema de Control Interno de la entidad

n general sobre la evaluaci
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Clasificacion Descripcion

Cuando en el andlisis de los requerimientos en los diferentes componentes del
MECI se cuente con aspectos evaluados en nivel 3 (presente) y 3
(funcionando).

ANEXO 2

las lineas de defensa.

Observaciones del Control

Se encuentra presente y funciona correctamente, por lo tanto se requiere]
acciones o actividades dirgidas a su mantenimiento dentro del marco de

Cuando en el andlisis de los requerimientos en los diferentes componentes del
MECI se cuente con aspectos evaluados en nivel 2 (presente) y 3
(funcionando).

Se encuentra presente y funcionando, pero requiere mejoras frente a sy

disefio, ya que opera de manera efectiva

uando en el anélisis de los requerimientos en los diferentes componentes del
ECI se cuente con aspectos evaluados en nivel 2 (presente) y 2
funcionando); 3 (presente) y 1 (funcionando); 3 (presente) y 2 (funcionando);2
resente) y 1 (funcionando)

Deficiencia de Control
(Disefio o Ejecucion)

Se encuentra presente y funcionando, pero requiere acciones dirgidas 4

fortalecer o mejorar su disefio y/o ejecucion.

Cuando en el anlisis de los requerimientos en los diferentes componentes del
MECI se cuente con aspectos evaluados en nivel 1 (presents) y 1
(funcionando); ;1 (presente) y 2 (funcionando); 1(presente) y 3 (funcionando).

No se encuentra presente. por o tanto o esta funcionando, lo que hace]
que se requieran acciones diigidas a fortalecer su disefio y puesta en
marcha

FUENTE DEL ANALISIS
NIVEL DE CUMPLIMIENTO-
RESULTADOS I:::ENSTE':I?TLE Fuﬁgrgr:z:-DO 'OBSERVACIONES DEL CONTROL ASPECTOS PARTICULARES POR
ud, COMPONENTE
Requerimi Componente Descripcion del Lineamiento Pregunta Indicativa
ento
Ambiente de Control Compromiso con la competencia de todo el | Evaluacion frente a los productos y servicios en
personal, por lo que la gestion del talento los cuales participan los contratistas de apoyo
humano tiene un carécter estratégico con el
1 .7 despliegue de actividades clave para todo el
g ciclo de vida del servidor piiblico ~ingreso,
permanencia y retiro.
Ambiente de Control La entidad demuestra el compromiso con la La evaluacion de las acciones transversales de
integridad (valores) y principios del servicio | integridad, mediante el monitoreo permanente de
plblico os riesgos de corrupcién. Se encuentra presente y funcionando, pero requiere
2 14 3 2 acciones dirigidas a fortalecer o mejorar su disefio y/o
ejecucion.
Ambiente de Control La entidad demuestra el compromiso con la Anélisis sobre viabilidad para el establecimiento
integridad (valores) y principios del servicio | de una linea de denuncia interna sobre
piblico ?'m"w".'ef ":eg""a;::? Md:"?’es idad. Se encuentra presente y funcionando, pero requiere
3 15 incumplimientos al cédigo de integridad. 3 2 acciones dirigidas a fortalecer o mejorar su disefio y/o 50%
NOTA: Si la entidad ya cuenta con esta linea en ejecucion.
funcionamiento, establecezca si ha aportado para .
Ia mejora de los mapas de riesgos o bien en otros
Ambitos izaci
Ambiente de Control Aplicacion de mecanismos para ejercer una Creacion o actualizacién del Comité Institucional
adecuada supervision del Sistema de Control  : de Coordinacién de Control Interno (incluye
Interno a]ust;scen p.teénlodu.:ldafi pa‘r: regmb;, articulacion -
4 21 o :"i'" Institucioan! de Gestion y 2 2 acciones dirigidas a fortalecer o mejorar su disefio y/o 50%
lesemperio) ejecucion.
Ambiente de Control Aplicacion de mecanismos para ejercer una Definicion de lineas de reporte en temas clave
adecuada supervision del Sistema de Control  : para la toma de decisiones, atendiendo el
Interno Esquema de Lineas de Defens Se encuentra presente y funcionando, pero requiere
5 23 2 2 acciones dirigidas a fortalecer o mejorar su disefio y/o 50%
ejecucion.
Ambiente de Control Establece la planeacion estratégica con Definicion y evaluacion de la Politica de
responsables, metas, tiempos que faciliten el  ; Administracion del Riesgo (Acorde con
seguimiento y aplicacién de controles que i i de la Guia para la ini ion del o el oA o T
6 21 garanticen de forma razonable su Riesgo de Gestion y Corrupcion y Disefio de 3 2 i dlrlylz:: ,omy,w o mo[or’a‘r’::’ ,;,';,.m yio 50%
cumplimiento. Asi mismo a partir de la politica : Controles en Entidades Publicas). La evaluacién ejecucion.
de riesgo, establecer sistemas de gestion de debe considerar su aplicacion en la entidad,
riesgos y las responsabilidades para controlar :cambios en el entorno que puedan defnir ajustes,
riesans asnecificas hain Ia isidn dala. L dif nara su desarralln
Ambiente de Control Establece la planeacion estratégica con La Alta Direccion frente a la politica de
responsables, metas, tiempos que faciliten el | Administracién del Riesgo definen los niveles de
imiento y aplicacion d que i6n del riesgo, teniendo en cuenta cada T — jere
; 2 garanticen de forma razonable su uno de los objetivos establecidos. 3 ) o diﬂg,.::: e e mq.w’af';:’ e o 0%
g cumplimiento. Asi mismo a partir de la politica e
de riesgo, establecer sistemas de gestion de .
riesgos y las responsabilidades para controlar
riesaos asnecificos haio Ia isidn.de 12

ANALISIS DE RESULTADOS PARA LA TOMA DE DECISIONES

NIVEL DE CUMPLIMIENTO- ~ RECOMENDACIONES DESDE LA MIRADA

DEL COMPONENTE

DE EVALUACION INDEPENDIENTE

Revisar el disefo del control y su aplicacion

Accion(es) de Mejora

PLANES DE MEJORAMIENTO (Donde aplique)

Fecha de Inicio

Fecha Terminacion

Responsable

Seguimiento

% de avance

Fortalecer o mejorar el Disefio ylo aplicacion

Fortalecer o mejorar el Disefio y/o aplicacién

Fortalecer o mejorar el Disefio ylo aplicacion

Fortalecer o mejorar el Disefio y/o aplicacion

Fortalecer o mejorar el Disefio ylo aplicacién

Fortalecer o mejorar el Disefio y/o aplicacion




Ambiente de Control

Establece Ia planeacion estratégica con
responsables, metas, tiempos que faciliten el
seguimiento y aplicacion de controles que
garanticen de forma razonable su

Evaluacién de Ia planeacion estratégica,
considerando alertas frente a posibles
incumplimientos, necesidades de recursos,
cambios en el entorno que puedan afectar su

Se encuentra presente y funcionando, pero requiere

Fortalecer o mejorar el Disefio ylo aplicacién

Fortalecer o mejorar el Disefio y/o aplicacion

Fortalecer o mejorar el Disefio ylo aplicacién

Fortalecer o mejorar el Disefio y/o aplicacion

Fortalecer o mejorar el Disefio y/o aplicacién

Fortalecer o mejorar el Disefio y/o aplicacion

Fortalecer o mejorar el Disefio y/o aplicacién

8 33 acciones dirigidas a fortalecer o mejorar su disefio y/o 50%
cumplimiento. Asi mismo a partir de la politica :desarrollo, entre otros aspectos que garanticen de o ejecucion. me Y
de riesgo, establecer sistemas de gestion de forma razonable su cumplimiento }
riesgos y las responsabilidades para controlar
rissans asnecificas hain Ia isin de la
Ambiente d | conla detodoel  : Evaluacion de la Planeacion Estratégica del
personal, por lo que la gestion del talento Talento Humano
:‘”"':’" ""’E’," "::'I’;‘ d‘" "I"‘“g‘”g:’" °’l Se encuentra presente y funcionando, pero requiere
9 41 espliegue de actividades clave para todo e acciones dirigidas a fortalecer o mejorar su diseiio y/o 50%
ciclo de vida del servidor piiblico -ingreso, o
permanencia y retiro. .
| conla ia de todo el | Evaluacion de las actividades relacionadas con el
personal, por lo que la gestion del talento Ingreso del personal
humano tiene un carécter estratégico con el
N o Se encuentra presente y funcionando, pero requiere
10 42 despliegue de actividades clave para todo el acciones dirigidas a fortalecer o mejorar su diseiio y/o 50%
ciclo de vida del servidor publico -ingreso, ejecucion.
permanencia y retiro. }
Ambiente d | conla detodoel  Analizar si se cuenta con politicas claras y
personal, por lo que la gestion del talento conla
humano tiene un caracter estratégico con el | de cada servidor sobre el desarrollo ? o
Se itra te y fur do,
" e despliegue de actividades clave para todo el mantenimiento del control interno (fa linea de w:;:g::;ﬂ::’ﬂuﬂ:f’:";’;mfz‘“ ;f.:;:.,":';n 0%
ciclo de vida del servidor publico -ingreso, defensa ejecucion.
permanencia y retiro.
Ambiente d ! conla ia de todo el | Evaluacion de las actividades relacionadas con el
personal, por lo que la gestion del talento retiro del personal
humano tiene un carécter estratégico con el
N - Se encuentra presente y funcionando, pero requiere
2 45 despliegue de actividades clave para todo el acciones dirigidas a fortalecer o mejorar su diseio ylo 50%
ciclo de vida del servidor piblico -ingreso, ejecucion.
ia y retiro. :
Ambiente de ! con la de todo el Evaluar el impacto del Plan Institucional de
personal, por lo que la gestion del talento Capacitacion - PI
:‘”"""" "a': "’;;';;“;:’ “"’“‘9'”!2“"" e’l Se encuentra presente y funcionando, pero requiere
13 46 lospilegue de actividados clave para todo o acciones dirigidas a fortalecer o mejorar su disefio y/o 50%
ciclo de vida del servidor publico -ingreso, ejecucion.
permanencia y retiro.
Ambiente de Control L entidad establece lineas de reporte dentro : Acorde con la estructura del Esquema de Lineas
de la entidad para evaluar el funcionamiento :de Defensa se han definido esténdares de reporte,
del Sistema de Control Interno. ;::nom::_ad y ;es’pons;:::s frente a diferentes Se encuentra presente y funcionando, pero requiere
14 51 mas criticos de faen acciones dirigidas a fortalecer o mejorar su diseiio y/o 50%
ejecucion.
Ambiente de Control La entidad establece lineas de reporte dentro | La Alta Direccion analiza la informacion asociada
de la entidad para evaluar el funcionamiento i con la generacion de reportes financieros
del Sistema de Control Interno. Se encuentra presente y funcionando, pero requiere
15 52 acciones dirigidas a fortalecer o mejorar su diseiio y/o 50%
ejecucion.
Ambiente de Control i La entidad establece lineas de reporte dentro | Se evalia la estructura de control a partir de los
de la entidad para evaluar el funcionamiento ;cambios en procesos, procedimientos, u otras
del Sistema de Control Interno. ientas, a fin de garantizar su adecuada
” = " Se encuentra presente y funcionando, pero requiere
16 54 formulacion y afectacion frente a la gestion del acciones dirigidas a fortalecer o mejorar su diseiio y/o
riesgo ejecucion.
Ambiente de Control La entidad demuestra el compromiso con la Aplicacion del Cédigo de Integridad. (incluye
integridad (valores) y principios del servicio  :analisis de desviaciones, convivencia laboral,
publico temas disciplinarios internos, quejas o denuncias
17 11 sobres los servidores de la entidad, u otros temas
g relacionados)
Ambiente de Control La entidad demuestra el compromiso con la: Mecanismos para el manejo de conflictos de
integridad (valores) y principios del servicio interés.
piiblico
18 1.2
Ambiente de Control La entidad demuestra el compromiso con la Mecanismos frente a la deteccion y prevencién
integridad (valores) y principios del servicio del uso inadecuado de informacin privilegiada u
piblico otras situaciones que puedan implicar riesgos
19 13 para la entidad

Fortalecer o mejorar el Disefio ylo aplicacion

Fortalecer o mejorar el Disefio y/o aplicacién

ias a su mantenieento dentro del
marco de las lineas de defensa

Acciones dirigidas a su mantenieento dentro del
marco de las lineas de defensa

Acciones las a su mantenieento dentro del
marco de las lineas de defensa




Aplicacion de para ejercer una
adecuada supervision del Sistema de Control
Interno

Definicion y documentacion del Esquema de
Lineas de Defens

Acciones dirigidas a su mantenieento dentro del
marco de las lineas de defensa

Acciones dirigidas a su mantenieento dentro del
marco de las lineas de defensa

Acciones dirigidas a su mantenieento dentro del
marco de las lineas de defensa

Acciones dirigidas a su mantenieento dentro del
marco de las lineas de defensa

Acciones dirigidas a su mantenieento dentro del
marco de las lineas de defensa

Revisar el disefio del control y su aplicacion

Fortalecer o mejorar el Disefio y/o aplicacién

Fortalecer o mejorar el Disefio ylo aplicacion

Fortalecer o mejorar el Disefio y/o aplicacién

Fortalecer o mejorar el Disefio ylo aplicacion

20 22
Ambie de ! con la de todo el Evaluacién de las actividades relacionadas con la
personal, por lo que la gestion del talento permanencia del personal
humano tiene un carécter estratégico con el
2 . despliegue de actividades clave para todo el
g ciclo de vida del servidor publico ~ingreso,
permanencia y retiro.
Ambiente de Control La entidad establece lineas de reporte dentro : Teniendo en cuenta la informacion suministrada
de la entidad para evaluar el funcionamiento por la 2a y 3a linea de defensa se toman
del Sistema de Control Interno. decisiones a tiempo para garantizar el
2 53 cumplimiento de las metas y objetivos
Ambiente de Control La entidad establece lineas de reporte dentro  : La entidad aprueba y hace seguimiento al Plan
de Ia entidad para evaluar el funcionamiento  Anual de Auditoria presentado y ejecutado por
del Sistema de Control Interno. Pparte de la Oficina de Control Interno
23 55
Ambié de 4 La entidad establece i de reporte dentro  La entidad analiza los informes presentados por
de la entidad para evaluar el funcionamiento  :la Oficina de Control Interno y evaliia su impacto
del Sistema de Control Interno. en relacion con la mejora institucional
24 56
de riesgos yandlisis de cambios La entidad analiza el impacto sobre el control
significativos interno por cambios en los diferentes niveles
organizacionales
25 9.5
Evaluacion de riesgos Definicion de objetivos con suficiente claridad : Los objetivos de los procesos, programas o
para identificar y evaluar los riesgos proyectos (seguin aplique) que estén definidos,
relacionados: i)Estratégicos; ii)Operativos; son especificos, medibles, alcanzables, Se encuentra presente y funcionando, pero requiere
2% 62 iii)Legales y Presupuest D relevantes, en el tiempo acciones dirigidas a fortalecer o mejorar su diseiio y/o
Financiera y no Financiera. o
Evaluacion de riesgos  : Definicion de objetivos con suficiente claridad : La Alta Direccion evalia periédicamente los
para identificar y evaluar los riesgos objetivos establecidos para asegurar que estos
relacionados: i)Estratégicos; ii)Operativos; contintian siendo consistentes y apropiados para D " p
" . " presente y funcionando, pero requiere
7 61 iii)Legales y Presupuestales; iv)De Informacion :Ia Entidad T it P OIS 50%
Financiera y no Financiera. G
6n de riesgos 6n y andlisis de riesgos (Analiza A partir de la informacién consolidada y
factores internos y externos; Implica a los reportada por la 2a linea de defensa (7.2), la Alta
Direccion analiza sus resultados y en especial Se encuentra ente y funclonando, ulere
2% 73 c6mo responder a los riesgos; Determinala | considera si se han presentado materializaciones acclones d,”g,::: ,omy,w o mlmf::’ ,”’:qm s 50%
: importancia de los riesgos). de riesgo o
Evaluacion de riesgos 'y andiisis de riesgos (Analiza | Cuando se detectan materializaciones de riesgo,
factores internos y externos; Implica a los se definen los cursos de accion en relacion con la
niveles apropiados de la direccion; Determina revision y actualizacion del mapa de riesgos -
29 74 c6mo responder a los riesgos; Determinala  ;correspondients acciones dirigidas a fortalecer o mejorar su diseiio y/o 50%
importancia de los riesgos). S
6n de riesgos 6n y andlisis de riesgos (Analiza Se llevan a cabo seguimientos a las acciones
factores internos y externos; Implica a los definidas para resolver materializaciones de
riesgo detectadas Se encuentra . .
. “ N " presente y funcionando, pero requiere
30 75 66mo responder a los riesgos; Determina la acciones dirigidas a fortalecer o mejorar su diseiio y/o 50%
importancia de os riesgos). e
Evaluacion de riesgos del riesgo de fraude Para el desarrollo de las actividades de control, la
Cumplimiento articulo 73 de la Ley 1474 de entidad considera la adecuada divisién de las
2011, relacionado con la prevencion de los funciones y que éstas se encuentren segregadas ISeenc e e
" . ) o0 $eg presente y funcionando, pero requiere
3 83 riesgos de corrupcion. en diferentes personas para reducir el riesgo de acciones dirigidas a fortalecer o mejorar su diseiio y/o 50%

acciones fraudulentas

ejecucion.

Fortalecer o mejorar el Disefio y/o aplicacién

Fortalecer o mejorar el Disefio ylo aplicacién




Fortalecer o mejorar el Disefio ylo aplicacién

Fortalecer o mejorar el Disefio y/o aplicacion

Fortalecer o mejorar el Disefio ylo aplicacién

on de riesgos on del riesgo de fraude La Alta Direccion evaliia fallas en los controles
Cumplimiento articulo 73 de la Ley 1474 de (disefio y ejecucion) para definir cursos de accion
2011, relacionado con la prevencion de los  :apropiados para su mejora O Ty e
32 84 riesgos de corrupcion. acciones dirigidas a fortalecer o mejorar su disefio y/o 50%
ejecucion.
de riesgos y anélisis de cambios Acorde con lo establecido en la politica de
significativos Administracion del Riesgo, se monitorean los
factores internos y externos definidos para la Jeeenc e " i
presente y funcionando, pero requiere
3 01 entidad, a in do establecar cambios en of entormo acciones dirigidas a fortalecer o mejorar su diseiio y/o 50%
que determinen nuevos riesgos o ajustes a los o
existentes :
on de riesgos on y anélisis de cambios La Alta Direccion analiza los riesgos asociados a
significativos actividades tercerizadas, regionales u otras
figuras externas que afecten la prestacion del O Ty e
3% 92 servicio a los usuarios, basados en los informes acciones dirigidas a fortalecer o mejorar su disefio ylo 50%
de la segunda y tercera linea de defensa e
de riesgos y anélisis de cambios La Alta Direccién monitorea los riesgos
significativos aceptados revisando que sus condiciones no
hayan cambiado y definir su pertinencia para e
35 93 sostenerios o ajustarlos acciones dirigidas a fortalecer o mejorar su diseiio y/o 50%
ejecucion.
on de riesgos on y anélisis de cambios La Alta Direccion evaliia fallas en los controles
significativos (disefio y ejecucion) para definir cursos de accion
apropiados para su mejora, basados en los. Se encuentra
° N Ppresente y funcionando, pero requiere
36 94 informes de la segunda y tercera linea de defensa acciones dirigidas a fortalecer o mejorar su diseiio y/o
ejecucion.
Evaluacion de riesgos  : Definicion de objetivos con suficiente claridad : La Entidad cuenta con mecanismos para vincular
para identificar y evaluar los riesgos o relacionar el plan estratégico con los objetivos
y estos a su vez con los objetivos
37 61 iii)Legales y Presupuestales; iv)De Informacion : operativos
g Financiera y no Financiera.
én de riesgos 6n'y andiisis de riesgos (Analiza | Teniendo en cuenta la estructura de la politica de
factores internos y externos; Implica a los Administracion del Riesgo, su alcance define
niveles apropiados de la direccion; Determina  lineamientos para toda la entidad, incluyendo
38 71 c6mo responder a los riesgos; Determinala regionales, éreas tercerizadas u otras instancias
: importancia de los riesgos). que afectan la prestacion del servicio
Evaluacion de riesgos 'y andiisis de riesgos (Analiza | La Oficina de Planeacion, Gerencia de Riesgos
factores internos y externos; Implica a los (donde existan), como 2a linea de defensa,
niveles apropiados de la direccion; Determina  : consolidan informacion clave frente a la gestion
39 7.2 «c6mo responder a los riesgos; Determina la  del riesgo
importancia de los riesgos).
6n de riesgos 6n del riesgo de fraude o corrupcion.  La Alta Direccién acorde con el anélisis del
Cumplimiento articulo 73 de la Ley 1474 de  entorno interno y externo, define los procesos,
2011, relacionado con la prevencion de los  : programas o proyectos (segun aplique),
0 a1 riesgos de corrupcion. ibles de posibles actos d P
Evaluacién de riesgos del riesgo de fraude pcion.  La Alta Direccion monitorea los riesgos de
Cumplimiento articulo 73 de la Ley 1474 de corrupcion con la periodicidad establecida en la
2011, relacionado con la prevencion de los Politica de Administracion del Riesgo
“ 2 riesgos de corrupcion.
Actividades de control y Desarrolla controles generales : Se cuenta con matrices de roles y usuarios
sobre Tl para apoyar la consecucion de los i siguiendo los principios de segregacion de
objetivos . funciones.
42 1.3
Actividades de control :Diserio y desarrollo de actividades de control : Para el desarrollo de las actividades de control, la
(Integra el desarrollo de controles con la entidad considera la adecuada divisién de las
evaluacion de riesgos; tiene en cuenta a qué  :funciones y que éstas se encuentren segregadas IS e alprosentoy T nelon A nrare)
43 101 nivel se aplican las actividades; facilita la en diferentes personas para reducir el riesgo de i dlﬂyl:: a ,omy,w o mo/or’a‘r,::, ,ﬂ":‘ﬁo yio

segregacion de funciones).

error o de incumplimientos de alto impacto en la
operacién

ejecucion.

Fortalecer o mejorar el Disefio y/o aplicacion

Fortalecer o mejorar el Disefio y/o aplicacién

fas a su mantenieento dentro del
marco de las lineas de defensa

las a su mantenieento dentro del
marco de las lineas de defensa

ias a su mantenieento dentro del
marco de las lineas de defensa

Acciones dirigidas a su mantenieento dentro del
marco de las lineas de defensa

ias a su mantenieento dentro del
marco de las lineas de defensa

Revisar el disefo del control y su aplicacion

Fortalecer o mejorar el Disefio ylo aplicacién




de control

y Desarrolla controles generales
sobre Tl para apoyar la consecucion de los
objetivos .

La entidad establece actividades de control
relevantes sobre las infraestructuras tecnolgicas;
los procesos de gestion de la seguridad y sobre
Ios procesos de adquisicion, desarrollo y

Se encuentra presente y funcionando, pero requiere

44 1.1 acciones dirigidas a fortalecer o mejorar su diseiio y/o 50% Fortalecer o mejorar el Disefio y/o aplicacion
mantenimiento de tecnologias o ejecucion. me Y ! yiouw
Actividades de control de politicas y. Se evaliia la de procesos,
(Establece responsabilidades sobre la procedimientos, politicas de operacin,
ejecucion de las politicas y procedimientos; i instructivos, manuales u otras herramientas para e ? o
P presente y funcionando, pero requiere
45 121 Adopta medidas correctivas; Revisa las garantizar la aplicaclén adecuada de las acciones dirigidas a fortalecer o mejorar su diseiio y/o 50% Fortalecer o mejorar el Disefio ylo aplicacion
politicas y procedimientos). principales actividades de control. ejecucion.
de control de politicas y. imi El disefio se evalua frente a la
(Establece responsabilidades sobre la gestion del riesgo
ejecucion de las politicas y procedimientos; TIELD
" o Ppresente y funcionando, pero requiere
4% 122 Adopta medidas correctivas; Revisa las acciones dirigidas a fortalecer o mejorar su disefio y/o 50% Fortalecer o mejoar el Disefo y/o aplcacion
politicas y procedimientos). ejecucion.
Actividades de control de politicas y. de que los estén
(Establece responsabilidades sobre la ejecutando los controles tal como han sido
ejecucion de las politicas y procedimientos; | disefiados s . o funcionando, 5
Adopta medidas correctivas; Revisa las SR e i D A PO IED § _ .
47 124 acciones dirigidas a fortalecer o mejorar su diseiio y/o Fortalecer o mejorar el Disefio y/o aplicacion
politicas y procedimientos). ejecucion.
Actividades de control  Diseiio y desarrollo de actividades de control : Se han idenfificado y documentado las
(Integra el desarrollo de controles con la situaciones especificas en donde no es posible
evaluacion de riesgos; tiene en cuenta a qué  segregar adecuadamente las funciones (ej: falta de
8 102 nivel se aplican las actividades; facilita la personal, presupuesto), con el fin de definir Acciones dirigidas a su mantenieento dentro del
" segregacion de funciones). actividades de control alternativas para cubrir los marco de las lineas de defensa
riesgos identificados.
Actividades de control :Diseiio y desarrollo de actividades de control : El diseiio de otros sistemas de gestion (bajo
(Integra el desarrollo de controles con la normas o esténdares internacionales como la
evaluacion de riesgos; tiene en cuenta a qué 1SO), se intregan de forma adecuada a la
49 103 nivel se aplican las actividades; facilita la estructura de control de la entidad fas a su mantenieento dentro del
: segregacion de funciones). marco de las lineas de defensa
Actividades de control y Desarrolla controles generales Para los proveedores de tecnologia selecciona y
sobre Tl para apoyar la consecucion de los desarrolla actividades de control internas sobre
objetivos . Ias actividades realizadas por el proveedor de
50 12 servicios jas a su mantenieento dentro del
: marco de las lineas de defensa
Actividades de control 'y Desarrolla controles generales | Se cuenta con informacién de la 3a linea de
sobre Tl para apoyar la consecucion de los defensa, como evaluador independiente en
objetivos . relacion con los controles implementados por el
5 114 proveedor de servicios, para asegurar que los s a su mantenieento dentro del
. riesgos relacionados se mitigan. marco de las lineas de defensa
Actividades de control de politicas y. Monitoreo a los riesgos acorde con la politica de
(Establece responsabilidades sobre la administracion de riesgo establecida para la
ejecucion de las politicas y procedimientos; entidad.
5 123 Adopta medidas correctivas; Revisa las Acciones dirigidas a su mantenieento dentro del
i politicas y procedimientos). marco de las lineas de defensa
Actividades de control i de politicas y imi¢ Se evaliia la adecuacion de los controles a las
(Establece responsabilidades sobre la especificidades de cada proceso, considerando
ejecucion de las politicas y imi cambios en iones, estructuras infernas u
5 125 Adopta medidas correctivas; Revisa las otros aspectos que deferminen cambios en su jas a sumantenieento dentro del
: politicas y procedimientos). diserio marco de las lineas de defensa
Infoy Utilizacion de i 6n relevante (Identifica : La entidad cuenta con el inventario de
requisitos de informacion; Capta fuentes de :informacion relevante (interno/externa) y cuenta
datos internas y externas; Procesa datos con un mecanismo que permita su actualizacion
54 18.2 relevantes y los transforma en informacin). Revisar el disefio del control y su aplicacion
Info y con el exterior (Se La entidad desarrolla e implementa controles que
con los grupos de valor y con terceros facilitan la comunicacion externa, la cual incluye
externos interesados; Facilita lineas de politicas y procedimientos.
55 15.1 ccomunicacion). Incluye contratistas y proveedores de servicios Revisar el disefo del control y su aplicacion

tercerizados (cuando aplique).




infoy

Utilizacion de ir ion relevante (Identifica

requisitos de informacion; Capta fuentes de
datos internas y externas; Procesa datos
relevantes y los transforma en informacion).

La entidad ha disefiado sistemas de informacion
para capturar y procesar datos y transformarlos
en informacion para alcanzar los requerimientos
de informacion definidos

Se encuentra presente y funcionando, pero requiere

Fortalecer o mejorar el Disefio ylo aplicacién

Fortalecer o mejorar el Disefio y/o aplicacion

Fortalecer o mejorar el Disefio ylo aplicacién

Fortalecer o mejorar el Disefio y/o aplicacion

Fortalecer o mejorar el Disefio y/o aplicacién

Fortalecer o mejorar el Disefio y/o aplicacion

Fortalecer o mejorar el Disefio y/o aplicacién

56 13.1 acciones dirigidas a fortalecer o mejorar su disefio y/o 50%
ejecucion.
Info y Utilizacién de relevante (Identifica :La entidad considera un dmbito amplio de fuentes
requisitos de informacién; Capta fuentes e de datos (internas y externas), para la captura y
:l:lms h;:omals y :xlsr:nas,' Procesa datos prac:samlama pnsls;l:r d: mfon:acl:an clave e
57 133 levantes y los parala metas y objetivos acciones dirigidas a fortalecer o mejorar su disefio y/o 50%
ejecucion.
Infoy on Interna (Se ica con el Para la comunicacion interna la Alta Direccion
Comité ional de inacion de tiene i que permitan dar a conocer los
Control Interno o su equivalente; Facilita lineas : objetivos y metas estratégicas, de manera tal que Se
L N . " e encuentra presente y funcionando, pero requiere
58 101 de comunicacién en todos los niveles; todo e personal entiende su papel en su e ey ot o Lo, S 50%
el (Considera los canales més e
pertinente). apropiados y evaliia su efectividad) .
infoy interna (S icaconel iLa entidad establece e impiementa politicas y
Comité de de para facilitar una comunicacién
:‘nmml Inltom;; osu :::lvaluml; v:::u.lm lineas | interna efectiva e
59 144 le comunicacion en fodos los niveles; acciones dirigidas a fortalecer o mejorar su disefio y/o 50%
Selecciona el método de comunicacién e
pertinente). 3
Info y on con el exterior (S La entidad cuenta con canales externos definidos
con los grupos de valor y con terceros de comunicacion, asociados con el tipo de
exremos m'lleesldos; Facilita lineas de ::f:nn?lz;z::ldlvulgaf, ye”slos son reconocidos a Se encuentra presente y funcionando, pero requiere
60 15.2 comunicacion). ‘o nivel de la organizacion. acciones dirigidas a fortalecer o mejorar su disefio y/o 50%
ejecucion.
Info y con el exterior (S i La entidad cuenta con procesos o procedimiento
con los grupos de valor y con terceros para el manejo de la informaci6n entrante (quién la
externos interesados; Facilita lineas de recibe, quién la clasifica, quién la analiza), y a la D 4 .
presente y funcionando, pero requiere
61 153 comunicacion). "‘P"‘:“ requierida (quién la canaliza y la acciones dirigidas a fortalecer o mejorar su diseiio y/o 50%
responde) ejecucion,
Info y on con el exterior (S La entidad cuenta con procesos o procedimientos
con los grupos de valor y con terceros encaminados a evaluar periodicamente la
externos interesados; Facilita lineas de efectividad de los canales de comunicacion con
o 4 "~ 5 Se encuentra presente y funcionando, pero requiere
62 154 comunicacion). ‘,:"‘“ externas, 2o como sus contenidos, de tal acciones dirigidas a fortalecer o mejorar su diseiio y/o 50%
rma que se puedan mejorar. ejecucion.
Info y con el exterior (S La entidad analiza periodicamente su
con los grupos de valor y con terceros caracterizacion de usuarios o grupos de valor, a
exremo.s m"e’esa ados; Facilita lineas de fin de actualizarla cuando sea pertinente Se encuentra presente y funcionando, pero requiere
63 155 comunicacién). acciones dirigidas a fortalecer o mejorar su diseiio y/o 50%
ejecucion.
Infoy 6n con el exterior (S La entidad analiza periodicamente los resultados
con los grupos de valor y con terceros frente a la evaluacion de percepcion por parte de
externos interesados; Facilita lineas de fos usuarios o g:llpos de valor para la o e T DR
& 156 comunicacion). incorporacion de las mejoras correspondientes T DO S s O D
ejecucion.
Info y Utilizacion de ir ion relevante (Identifica :La entidad ha desarrollado e implementado
requisitos de informacion; Capta fuentes de i actividades de control sobre la integridad,
datos internas y externas; Procesa datos confidencialidad y disponibilidad de los datos e
65 134 relevantes y los transforma en informacién).  :informacién definidos como relevantes
infoy én Interna (S icaconel | La entidad cuenta con politicas de operacion
Comité de linacién de i con la inis ion de la
Control Interno o su equivalente; Facilita lineas : informacién (niveles de autoridad y
de comunicacion en todos los niveles; responsabilidad
66 14.2 . 5 P
Selecciona el método de comunicacion
pertinente).
Infoy Interna ica con el La entidad cuenta con canales de informacién
Comité Institucional de Coordinacién de internos para la denuncia anénima o confidencial
Control Interno o su equivalente; Facilita lineas : de posibles situaciones irregulares y se cuenta
67 143 de comunicacion en todos los niveles; con mecanismos especificos para su manejo, de

Selecciona el método de comunicacion
pertinente).

‘manera tal que generen la confianza para
utilizarlos

Fortalecer o mejorar el Disefio ylo aplicacion

Fortalecer o mejorar el Disefio y/o aplicacién

ias a su mantenieento dentro del
marco de las lineas de defensa

las a su mantenieento dentro del
marco de las lineas de defensa

Acciones las a su mantenieento dentro del
marco de las lineas de defensa




Wonitoreo - iény én d Se evala a i ién suministrada por los
oportunamente (Evalda los resultados, usuarios (Sistema PQRD), asi como de otras
Comunica las deficiencias y Monitorea las partes interesadas para la mejora del Sistema de
o 76 medidas correctivas). Control Interno de Ia Entidad
ffoni Gontinuas yio separadas La Ala Direccion periodicaments evaiia ios
(autoevaluacién, auditorfas) para determinar si | resultados de las evaluaciones (continuas e
los componentes del Sistema de Control independientes) para concluir acerca de fa 8 ’ ;
e encuentra presente y funcionando, pero requiere
6 62 Interno estén presentes y efectividad del Sistema de Control ntern ecvionss diigtas o fortlsonr. o mefora s ioafo o 0%
funcionando.Comunicacion con el exterior (Se aossion
comunica con los grupos de valor y con g
terceros externos inferesados; Facilita lineas
o
Wonitoreo - Supervision | Evaluaciones continuas y/o separadas Acorde con o Esquema de Lineas de Defensa se
(autoevaluacién, auditorias) para determinar si | han implementado procedimientos de monitoreo
fos componentes del Sistema de Control contno comopart de s cidades el 2 -
70 164 Interno estan presentes y § linea de defensa, a fin de contar con informacién acciones dirigidas a fortalecer o mejorar su disefio y/o 50%
funcionando.Comunicacion con el exterior (Se | clave para la toma de decisiones efecucion
comunica con los grupos de valor y con g
terceros externos interesados; Faclita lineas
ffoni y e A partr de I delas
oportunamente (Evalda los resultados, independientes, se evaldan para determinar su
Comunica las deficiencias y Monitorea las  efecto en el Sistema de Control Interno de Ia ’ ;
Se encuentra presente y funcionando, pero requiere
7 1 medidas correctivas). entidad y su impacto en el ogro de los objetivos, ecvionss diigtas & fortlsonr. o mefora s ioafo o 0%
afin de determinar cursos de accion para su i
mejora g
Wonitoreo - y én d La entidad cusnta con politicas donde se
oportunamente (Evalda los resultados, establezca a quién reportar las deficiencias de
Comunica las deficiencias y Monitorea las  control interno como resultado del monitoreo e
72 1.3 medidas correctivas). continuo acciones dirigidas a fortalecer o mejorar su diseiio y/o 50%
ejecucion.
Moni y d Los procesos y/o servicios tercerizados, son
oportunamente (Evalda los resultados, evaluados acorde con su nivel de riesgos
Comunica las deficiencias y Monitorea las St encusnira presents y funcianando, pero requiere
73 15 medidas corrsctivas). acciones dirigidas a fortalecer o mejorar su diseiio y/o 50%
ejecucion.
Wonitoreo - iony én d 6 del avance y cumplimiento de ias
oportunamente (Evalda los resultados, acciones incluidas en los planes de mejoramiento
Comunica las deficiencias y Monitorea las producto de las autoevaluaciones. (2° Linea). e
7% 1.7 medidas correctivas). acciones dirigidas a fortalecer o mejorar su disefio y/o 50%
ejecucion.
flonitoreo - iény d Las deficiencias de control inferno son reportadas
oportunamente (Evalda los resultados, alos responsables de nivel jerérquico superior,
Comunica las deficiencias y Monitorea las | para tomar la acciones correspondientes e T a———
75 1.9 medidas corrsctivas). acciones dirigidas a fortalecer o mejorar su diseiio y/o 50%
ejecucion.
Wonitorso - Supervision | Evaluaciones continuas ylo separadas Ei comité Institucional ds Coordinacion de Control
(autoevaluacion, auditorias) para determinar si | Interno aprueba anualmente el Plan Anual de
los componentes del Sistema de Control | Auditoria presentado por parte del Jefe de Control
7% 61 Interno estén presentes y Interno o quien haga sus veces y hace el
- funcionando.Comunicacion con el exterior (Se | correspondiente seguimiento a sus ejecucion
comunica con los grupos de valor y con
terceros externos interesados; Facilta lineas
lonitoreo - Supervision | Evaluaciones continuas y/o Separadas La Gficina de Control Interno o quien haga sus
(autoevaluacién, auditorias) para determinar si | veces realiza evaluaciones independientes
los componentes de Sistema de Control | periédicas (con una frecuencia definida con base
7 63 Interno estén presentes y en ol anlisis de riesgo), que le permite evaluar el
funcionando.Comunicacion con el exterior (Se | diseito y operacion de los controles establecidos
comunica con los grupos de valor y con y defini su efectividad para evitar la
terceros externos interesados; Facilita lineas | materializacion de riesgos
o ern
Wonitorso - Supervision | Evaluaciones continuas y/o separadas Frente a las evaluaciones independientes ia
(autoevaluacion, auditorias) para determinar si | entidad considera evaluaciones externas de
los componentes del Sistema de Control organismos de control, de vigilancia,
7 165 Interno estén presentes certificadores, ONG's u otros que permitan tener
- funcionando.Comunicacion con el exterior (Se | una mirada independiente de las operaciones
comunica con los grupos de valor y con
terceros externos interesados; Facilta lineas
ionitoreo - i6n y comunicacion d Los informes recibidos de entes extornos
oportunamente (Evalda los resultados, (organismos de control, auditores externos,
Comunica las deficiencias y Monitorea las  entidades de vigilancia entre otros) se consolidan
19 2 medidas correctivas). ¥ se concluye sobre of impacto en el Sistema de

Control Interno, a fin de determinar los cursos de
accion

68%

Revisar el disefio del control y su aplicacion

Fortalecer o mejorar el Disefio y/o aplicacion

Fortalecer o mejorar el Disefio ylo aplicacién

Fortalecer o mejorar el Disefio y/o aplicacion

Fortalecer o mejorar el Disefio y/o aplicacion

Fortalecer o mejorar el Disefio y/o aplicacion

Fortalecer o mejorar el Disefio y/o aplicacion

Fortalecer o mejorar el Disefio ylo aplicacion

Acciones dirigidas a su mantenieento dentro del
marco de las lineas de defensa

Acciones dirigidas a su mantenieento dentro del
marco de las lineas de defensa

Acciones dirigidas a su mantenieento dentro del
marco de las lineas de defensa

Acciones dirgidas a su mantenieento dentro del
marco de las lineas de defensa




Monitoreo - iony 6n d La Alta Direcci6n hace seguimiento a las acciones
oportunamente (Evaliia los resultados, correctivas relacionadas con las deficiencias
Comunica las deficiencias y Monitorea las  : comunicadas sobre el Sistema de Control Interno
8 174 medidas correctivas). y si se han cumplido en el tiempo establecido
Honitoreo - ¥y de Evaluacién de la efectividad de las acciones
oportunamente (Evalia los resultados, incluidas en los Planes de mejoramiento producto
Comunica las deficiencias y Monitorea las ' de las auditorias internas y de entes externos. (3*
81 s medidas correctivas). Linea

Acciones dirigidas a su mantenieento dentro del
marco de las lineas de defensa

Acciones dirigidas a su mantenieento dentro del
marco de las lineas de defensa




