Colombia Compra Eficiente

EVALUACION DEL SISTEMA DE CONTROL INTERNO
FICHA EJECUTIVA DE EVALUACION

I IDENTIFICACION GENERAL

Nombre del Proceso: Gestion Financiera

Dependencia responsable del proceso Secretaria General

Lider del proceso Ing. Julio Felipe Fajardo San Martin

Periodo evaluado Del 3 de agosto al 20 de septiembre de 2017

Il METODOLOGIA UTILIZADA

El Experto con funciones de control interno para el desarrollo de la evaluacién aplica la norma técnica
colombiana NTC —1SO 19011 versién 2012-02-22 y para este caso especificamente las herramientas
de la Cibernética Organizacional y Sistema Viable

1. RESULTADOS DE LA EVALUACION
Anteproyectos de presupuesto y presupuesto

Control Interno cruzo la informacién dada en el anteproyecto de presupuesto para la vigencia 2018
con la informacion de la pagina web del 23 de agosto de 2017, encontrando una inconsistencia en
la informacién. Segun lo establecido por la entidad en la pagina web se tiene que el ahorro para la
vigencia 2016 corresponde a $305.340.544.229. La diferencia entre ambos valores es de
$294.659.455.771, valor que es casi el doble de lo reportado en el anteproyecto. Si bien se debe
tener presente que el valor entregado era aproximado y estimando una prospectiva del
comportamiento, para Control Interno la diferencia porcentual rebosa el calculo mas optimista,
examinado los escenarios de las vigencias anteriores.

La siguiente grafica muestra como mientras el presupuesto de la entidad decrece el valor de los
ahorros crecen. Se debe tener presente que los ahorros estan asociados a la cantidad de
instrumentos de agregacion de demanda puestos en produccion y a la cantidad de entidades
compradores que transan en la TVEC. No obstante, también es cierto que la gestién de Colombia
Compra Eficiente ha crecido potencializando el ahorro.

Comportamiento presupuesto vs ahorro por TVEC periodo 2013 a julio de 2017
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= Variacién afio anterior s Presupuesto vs ahorro

Control Interno al analizar las cifras solicitadas para la vigencia 2018 en los rubros sueldo de personal
de ndmina y prima técnica presentan una reduccion real con respecto a lo solicitado para la vigencia
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2017, eso sin tener en consideracién el potencial incremento salarial de la anualidad que entra. En
el anteproyecto para la vigencia 2017 se solicité $2.830.000.000 para sueldo de personal de nébmina
y $584.000.000 para prima técnica. Para la vigencia 2018 el anteproyecto solicita $2533.862.715
para sueldo de personal de ndomina y $577.774.571 para prima técnica. La siguiente tabla muestra
la diferencia de valores para los anteproyectos de 2017 y 2018

Rubro 2017 2018 diferencia (18-17)
Sueldo personal de nomina S 2.830.000.000 | 2.533.862.715 | & (296.137.285)
Primatécnica S 584.000.000 | $ 577.744.571 | S (6.255.429)
Indemnizacién de vacaciones | $ 40.000.000 | $ 30.000.000 | & (10.000.000)

Examinado el documento de anteproyecto de presupuesto para la vigencia 2017 contra el entregado
para la anualidad 2018 en los aspectos de inversién se evidencia que: para la vigencia 2017 se tenia
la estrategia “adoptar y mantener el sistema de e-Procurement de facil uso y que genere informacion
relevante y confiable para la toma de decisiones”, la cual se repite para la vigencia 2018. No
obstante, la iniciativa despliegue de SECORP Il a nivel nacional que para la vigencia 2017para el cual
se solicité $2.300 millones, para la anualidad 2018 se desplace a la linea estratégica “fortalecer las
capacidades y gestionar el conocimiento de los participes de la compra y contratacién publica” con
una solicitud presupuestal de $1.823 millones. Lo anterior en si mismo no implica una actuacién
fuera del contexto normativo, pero si conduce a una observacion del rigor de la planeacion. Una
estrategia tiene caracteristicas especiales que conducen al logro de objetivos institucionales. Ella
esta conformada por un conjunto de acciones adecuadamente articuladas y que por lo general se
denominan tacticas o como las llaman en Colombia Compra Eficiente iniciativas.

Para la vigencia de 2018 en el anteproyecto presentado se solicitan recursos para implementar el
Sistema de Gestion de la Calidad. Control Interno desde la vigencia 2012 ha venido sefialando la
necesidad de tener un sistema de gestion de la calidad formalmente implementado y que opere
adecuadamente, en cada anualidad e informe ha resaltado que no solo la entidad viene incumpliendo
normas legales de orden publico sino que la ausencia del modelo de gestion de la calidad ha traido
consecuencias de tipo administrativo, dado que no se tiene una politica orientadora, unos objetivos
estructurados y controles documentales que den razén de la trazabilidad de la gestion, solo por citar
este ejemplo. En todo caso, Control Interno vuelve a recomendar a la Alta Direccién la necesidad
de que adopten el sistema de gestidon de la calidad, maxime si se tiene en consideracion que
Colombia Compra Eficiente es depositaria de informacién de entidades publicas y por ende la
propiedad del cliente debe ser garantizada (NTCGP 1000:2009 numeral 7.5.4 -norma obligatoria- e
NTC-1SO 9001 2015 numeral 8.5.3 -mejor practica mundial-)

Control Interno verifico los movimientos del presupuesto para la vigencia 2016 y en principio ellos se
ajustan a la normatividad vigente en la materia. Como quiera que el ente recto determina un sistema
para la gestién presupuestal, ésta se realiza dentro de los lineamientos técnicos determinados y con
los controles propios del proceso sistematizado. Si consideracion a las observaciones precedentes,
el manejo del presupuesto es controlado y en esta oportunidad no se han desfinanciado rubros que
por norma legal deberian tener recursos, como ocurrié en ejercicios pretéritos. Sin embargo, Control
Interno verificara esta hipotesis de trabajo en lo que respecta a capacitacion y bienestar cuando se
realice la evaluacion del proceso y se cruce la informacion de las partidas presupuestales contra las
acciones contractuales ejecutadas.

Procedimiento contable
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Los hechos econémicos son revelados de conformidad con los soportes y en los tiempos conocidos
por el area. El registro técnico de los hechos econdmicos y las implicaciones en el uso del catalogo
de cuentas no es objeto de esta evaluacion, dado que solo un par es quien puede determinar si ellos
se ajustan o no a las disposiciones que tutelan la profesion de contador y observan los principios
rectores de la contabilidad publica. La entidad cumple adecuadamente con lo dispuesto en la ley de
transparencia y demas normas al hacer publico la informacién contable-financiera. Esta informacion
se presenta con una periodicidad mensual y a la fecha no hay evidencia de reproche sobre la misma
que haya podido presentar cualquier persona.

En términos de control, el proceso esta controlado por el uso del aplicativo SIIF, teniendo usos
restringidos y sistemas electrénicos de ingreso que son personales e intransferibles. Los asientos
contables como tales no fueron objeto de analisis de esta auditoria en virtud que para realizarlos se
requiere un conocimiento especifico en contabilidad que solo lo posee un contador publico, perfil que
en este caso no posee el auditor.

Las operaciones reciprocas son adecuadamente controladas y se les hace el seguimiento pertinente
con el propésito de tener identificadas cada una de ellas e intercambiar la informacion que permita
la conciliacion de las mismas. En relacion con el registro de los bienes de la entidad y
especificamente lo relacionado con los inventarios individuales, si bien no es una operacion directa
de la contabilidad si es un control, se evidencio que en la anualidad que corre se hizo la actividad y
se tiene este tipo de control sobre los activos.

No obstante estar claramente definido el sistema de control interno en el proceso contable y él
mostrar indicadores de pertinencia, Control Interno recomienda a la Alta Direccién que se tenga una
auditoria contable que dé cuenta de las acciones ejecutadas y la aplicacién de todos los principios y
doctrinas contables.

Procedimiento de tesoreria

Como quiera que le proceso de tesoreria no presenta un cambio normativo significativo o aspectos
administrativos relevantes, Control Interno mantiene el mismo criterio introductorio del informe
anterior al sefialar que:

“El procedimiento de pago refleja que efectivamente los recursos financieros se utilizaron en los
diferentes mecanismos institucionales para adquirir bienes y/o servicios que garanticen la
satisfaccion de las necesidades propias y de los grupos de interés identificados como usuarios de la
entidad. La ejecucion presupuestal si bien tiene una vista sobre las cantidades de recursos
financieros comprometidos en periodos de tiempo determinados, como en este caso las anualidades
fiscales, lo cierto es que el pago representa que la entidad ha adquirido aquellos servicios o bienes
que se proyectaron, de donde se colige que las metas y objetivos institucionales debieron cumplirse
de igual manara. Teniendo esta premisa, Control Interno hizo un andlisis de la cantidad de pagos
efectuados en las vigencias [2012, 2016]. Esta informacién permite visualizar periodos con
destacadas cimas o la presencia de valles, informacion que permite tomar decisiones relacionadas
con la manera como la entidad viene cancelando sus cuentas.”

V. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO EVIDENCIADAS.

A partir de lo evidenciado en el proceso auditor y cotejado ello con los marcos normativos,
administrativos y de gestion, el Experto con funciones de control interno considera que se encuentra
incumplimiento en un aspecto del sistema de control interno. En relacién con el acatamiento de
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normas positivas, Control Interno considera llamar debilidad del sistema la falla en la calidad de la
informacion reportada en el anteproyecto. Si bien no es de trascendencia, es importante que la
informacidn institucional solo sea una Unica

La informacion suministrada por Colombia Compra Eficiente en el anteproyecto de presupuesto para
la vigencia 2018 muestra una cifra de ahorro que no es consecuente con la reportada por la misma
entidad en la pagina web, situacién que genera incertidumbre en las cifras, lo anterior trasgrede lo
dispuesto en la Ley 87 de 1993, articulo 2° literal €) y lo dispuesto en la Ley 872 de 2003 concordante
con el Decreto 4485 de 2009, por medio del cual se adopta la NTCGP1000 en su numeral 4.2.4.
Aunado a lo anterior, no se vislumbra un control efectivo sobre los documentos que tienen como
usuarios entidades publicas. Se hace necesario que tanto el auto-control como el control de calidad
se fortalezcan a fin de evitar estas inconsistencias

V. ASPECTO SOBRESALIENTE

El proceso financiero de Colombia Compra Eficiente y liderado por la Secretaria General muestra un
adecuado sistema de control interno desde lo formal y en lo material. Los servidores estan
capacitados en los aspectos administrativos y juridicos del marco financiero publico, ejercen
adecuados controles y muestran los resultados de la gestibn. Aun con las limitaciones
presupuestarias, se logran las metas planteadas en el plan de accién, lo que implica tacticas
creativas para superar las limitaciones de flujo de efectivos dadas por el ente rector. En materia
financiera, Control Interno da validez al trabajo de auditoria externa que se realiza al manejo de los
recursos de empréstitos. Lo anterior en aplicacion a lo dispuesto en las normas NIAs.

VI. CONCLUSIONES DE LA EVALUACION

El propésito de la auditoria es evaluar el sistema de control interno de cada proceso visto desde el
logro de metas, la aplicacion de normas y modelos de gestion efectivos. Para lograr el propésito, se
examinaron los aspectos comunicacionales y seguimiento a las acciones de control que se deben
realizar de conformidad con la naturaleza del proceso.

El proceso financiero es uno de aquellos que soporta la gestién de la entidad, nace desde la
identificacién de necesidades y sus costos o inversion hasta el cierre de la vigencia. Pasa por la
planeacién estratégica, el proceso presupuestal, el contable y termina con el proceso de tesoreria.

La prueba de recorrido determino que hay segregacion de funciones como lo establece la norma
contable y las buenas practicas, con un control maestro que lidera el proceso. Los procesos estan
caracterizados y actualizados, se acompafian de indicadores de gestién y un mapa de riesgos
adecuado a las necesidades.

Es importante tener presente que el back up de cada uno de los servidores son ellos mismos, una
practica relativamente usada cuando la planta de personal no es grande pero que trae
intrinsecamente debilidades que deben ser tenidas en consideracion en el mapa de riesgos y con
mayor rigor por el control maestro o sea el lider del proceso.

En la estructuracion del presupuesto es necesario fortalecer la trazabilidad de los registros que
muestren que este ejercicio lo hacen todos los servidores, dado que la planeacion debe ser un
aspecto en el cual participen todos los servidores de la entidad. Para Control Interno, el proyecto de
presupuesto es un instrumento de vital importancia y si bien reconoce que el entorno limita algunos
aspectos, considera que el ejercicio no puede ser repetitivo afio a afio. Las necesidades son
diferentes y las justificaciones de recurso igualmente lo son. Por lo anterior se recomienda a la Alta
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Direccion que la elaboracion del anteproyecto debe ser un ejercicio que permita explorar escenario
donde el presupuesto propuesto pueda incluso superar las limitaciones sefialadas por el ente rector.

Control Interno pone de relieve que toda la informacion que es suministrada por Colombia Compra
Eficiente debe ser idéntica, porque ello implica fortaleza en las fuentes de informacion y elimina los
riesgos asociados no no dar una misma y Unica informacion. Si bien solo se evidencio un dato que
no concordaba entre lo remitidos en el anteproyecto y la fuente oficial de la pagina web, lo que se
determina como debilidad no es que ello haya ocurrido, sino la falta de un control superior al servidor
gue proyecta, control que dé fe de la calidad de la informacion suministrada y sea una barrera
infranqueable por donde se escapen errores que pueden generar siniestros graves a la entidad.

Se evidencia un correcto manejo de los dineros publicos y por ende una confianza en el registro
contable y en los pagos que se realizan. Esto no es 6bice para que se recomiende realizar una
auditoria contable y financiera con pares que estén en la capacidad técnica de establecer la
confiabilidad de los estados financieros, mas alla del espectro formal.

Se dejaron temas que deberan ser resueltos en evaluaciones de cumplimiento en los procesos de
talento humano y gestién de la contratacion. Lo primero relacionado con el apego a las disposiciones
normativas respecto del uso del rublo de capacitacion y bienestar, dado que en anteriores ejercicios
fiscales la entidad habia desfinanciado estos aspectos, lo que constituye una contravencion
normativa.

El segundo estriba en la necesidad de verificar el cumplimiento de los contratos en cuanto la entrega
de los bhienes y servicios contratados y que corresponden a los hechos econdmicos que deben ser
revelados en los estados financieros.

En relacion con la informacion y manejo de los recursos asociados al empréstito del BID, Control
Interno considera que se dan las condiciones sefialadas en las normas NIAs y el ejercicio de auditoria
contratado por el BID da buena cuenta del manejo de estos recursos, razén por la cual no hace
pronunciamiento al respecto.

Revisado el comportamiento longitudinal del proceso financiero institucional y claras las limitaciones
del entorno, especialmente las del ente rectos y ademas fuente de los recursos financieros, se tiene
una vision que puede ser utilizada por la Alta Direccién, no solo para trazar cronogramas de trabajo
y tiempos criticos de gestién, sino para determinar rutas y movimientos administrativos que redunden
en la calidad del proceso.

Control Interno, reitera, que la ausencia de un sistema de gestién de la calidad tiene una incidencia
negativa en todo proceso y, por ende, el sistema institucional se ve afectado. Hasta cuando se tenga
implementado el sistema de gestion de la calidad, que es de obligatorio cumplimiento, no seré posible
determinar puntos en los cuales los reprocesos generan costos de no calidad, la ausencia de nodos
de gestion y puntos de control mas efectivos. Hoy. El SIIF es la fuente de gestién y control, pero ello
no reemplaza la obligacion institucional de aplicar en todos los procesos, incluidos los financieros,
las mejores practicas, este es un derrotero que Control Interno recomienda sea tomado y que la Alta
Direccién se comprometa en su ejecucion.

CARLOS ARTURO ORDONEZ CASTRO
Asesor Experto con Funciones de Control Interno
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EVALUACION DEL SISTEMA DE CONTROL INTERNO
FICHA EJECUTIVA DE EVALUACION

I IDENTIFICACION GENERAL

Nombre del Proceso: Gestion Contractual

Dependencia responsable del proceso Subdireccién Contractual

Lider del proceso Abg. Luisa Fernanda Vanegas Vidal*
Periodo evaluado Del 8 de agosto al 30 de octubre de 2017

Il METODOLOGIA UTILIZADA

El Experto con funciones de control interno para el desarrollo de la evaluacion aplica la norma técnica
colombiana NTC —1SO 19011 version 2012-02-22 y para este caso especificamente las herramientas
de la Cibernética Organizacional y Sistema Viable

1. RESULTADOS DE LA EVALUACION
Procedimiento seguimiento normativo, legislativo y judicial

La dependencia tiene caracterizado el proceso y esta actualizado conforme las disposiciones
normativas. Lo anterior materializa lo dispuesto en el Modelo Estandar de Control Interno?, que fue
actualizado en el afio 2014.

Control Interno califica como debilidad del sistema de control interno del procedimiento examinado
la bateria de medicién, por cuanto no cumple su cometido de ser una herramienta gerencial. Al
respecto el MECI dispone que: “Los indicadores son una forma clave de realimentar un proceso, de
monitorear el avance o la ejecucién de un proyecto y de los planes estratégicos, entre otros. Y son
mas importantes todavia si su tiempo de respuesta es inmediato, o muy corto, ya que de esta manera
las acciones correctivas son realizadas sin demora y en forma oportuna®”

Examinado el mapa de riesgos aportado por la Subdireccion, que es el actualmente publicado en la
pagina institucional de Colombia Compra Eficiente, se tiene que existen cuatro (4) riesgos asociados
con el procedimiento. Si bien el nimero de eventos en si mismo no es relevante, lo que si tiene
importancia es identificar todos los riesgos previsibles de la gestion, hecho que en el caso del
proceso auditado no es evidente. Por otra parte, es significativo que los cuatro (4) riesgos
identificados se controlen de la misma manera: “Mediante el uso de puntos de control definidos en
el proceso y ejecutados por los servidores/contratistas que intervienen” Dentro de las buenas
practicas de administracion de los riesgos y conforme las disposiciones internas de la entidad, el
proceso no cumple con el requerimiento dispuesto por la norma TNC — ISO 31000, la cual es de
obligatorio cumplimiento institucional.

1 purante el periodo auditado la Subdirectora es la hoy exfuncionaria doctora Ana Lucia Gutierrez

2 COLOMBIA, PRESIDENCIA DE LA REPUBLICA, Decreto 1599. (20, mayo, 2005). Por el cual se adopta el Modelo Estandar
de Control Interno para el Estado Colombiano. Diario Oficial. Bogota D.C., 2005 N0.45.920.

3 COLOMBIA, DEPARATAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Manual Técnico del Modelo Estandar de
Control Interno para el Estado Colombiano MECI. Bogota, D.C., 2014, p-51
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Examinado el comportamiento del procedimiento de seguimiento normativo, legislativo y judicial se
tiene que debe ejecutar cero (0) acciones en la vigencia, mientras que toda la Subdireccion de
Gestion Contractual, segun el plan de accién 2017, tiene asignadas 7 acciones. Desde la éptica de
la planeacion institucional, es significativo que el procedimiento de seguimiento normativo, legislativo
y judicial carezca de acciones o actividades dentro del Plan de Accion para la vigencia 2017. Este
aspecto permite colegir, desde el Control Interno, que el procedimiento no tiene metas asociadas o
cuantificacion de producto a entregar, lo que lleva a preguntar si es verdaderamente un
procedimiento o simplemente una accién de gestion.

Para Control interno este hecho evidencia que la dependencia no ejerce de manera adecuada la
planeacién. Es claro que caracterizar un proceso y que no se tengan acciones es un desvio del
proceso de planeacion administrativa, una falla en la planeacién estratégica de la entidad. El proceso
de seguimiento legislativo, normativo y judicial pasa a ser mas una accion dentro las tareas que debe
desarrollar la dependencia que un proceso de la administracién. Solo esto explica como es que el
encargado de la Planeacion Estratégica de la Entidad y la Subdirectora (de ese entonces) no hayan
incluido dentro del plan de accién para la anualidad 2017 acciones asociadas al propdésito del
proceso.

Procedimiento de elaboracién de instrumentos para el sistema de compra publica

El proceso denominado elaboracién de instrumentos para el sistema de compra publica cumple con
los requerimientos de caracterizacién y por ende se adecua al MECI.

Control Interno solicito los resultados del indicador denominado D1 (interés en instrumentos
operativos publicados). Examinada la informacién del indicador D1 se tiene que, a excepcion de los
meses de junio y julio, el valor del indicador esta por debajo del 90% cuota inferior determinada para
el proceso. Si bien el valor del indicador va en constante incremento, Control Interno considera que
la informacién que aporta tiene limitaciones de tipo interpretativo y operativo. Esta afirmacion se
sustenta en una hipoétesis de trabajo, los instrumentos publicados y su visualizacidn no se relacionan
de manera directa, dado que un solo instrumento puede ser visto n-veces dependiendo de la temética
sin que ello impligue necesariamente interés. Medir el interés de una publicacion administrativa
requiere de una dindmica diferente a la formulacion expresada, mas bien se puede buscar la
medicion de impacto sobre las pgrs que el tema estaba generando, midiendo el comportamiento de
esas pqrs después de la publicacion en un lapso especifico.

En lo pertinente al mapa de riesgos, se evidencidé que es congruente con el mapa de riesgos del
anterior procedimiento. Lo anterior lleva a Control Interno a considerar la hipétesis que la
dependencia copio los controles del mapa de riesgos de uno de los procedimientos al otro, sin hacer
un estudio que determine que tales controles son potencialmente efectivos a una serie de controles
diferentes en procedimientos diversos. Lo anterior cobra mas fuerza si se comparan los eventos
(riesgos) identificados en cada uno de los procedimientos que conforman el proceso, los cuales son
idénticos. Este aspecto que posee una evidencia contundente refuerza, de igual manera, el criterio
de Control Interno que la dependencia no realiz6 un verdadero ejercicio para identificar los riesgos
de los procedimientos, lo que en si mismo es un riesgo. El riesgo que alerta Control Interno radica
en la incertidumbre para establecer cuales de los eventos (riesgos) corresponde verdaderamente a
gué procedimiento y cuales de ellos son sobrepuestos en el otro procedimiento. La presencia de la
incertidumbre lleva al escenario que la Subdireccion de Gestion Contractual desconoce los
verdaderos riesgos de un procedimiento o incluso de ambos y su gestién esta expuesta a situaciones
riesgosas de las cuales carece de herramientas para mitigarlas.
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Examinado el comportamiento del proceso de elaboracion de instrumentos para el sistema de
compra publica se tiene que debe ejecutar cuatro (4) acciones en la vigencia, mientras que toda la
Subdireccién de Gestiébn Contractual, segun el plan de accién 2017, tiene asignadas siete (7)
acciones. El reporte entregado la Subdireccién se evidencia que el avance a la fecha del mismo se
ubica en el 52%. Este porcentaje esta dentro de las expectativas de la gestion de la dependencia si
se tiene en consideracion que ellas deben estar cumplidas a 31 de diciembre de 2017.

Por otra parte, Control Interno a partir de la informacion suministrada por la dependencia se evidencia
gue existen tres (3) acciones que no se encuadran en ninguno de los procesos del a Subdireccion
de Gestién Contractual. Al respecto se pueden tener dos teorias; la primera, es consecuencia de un
inadecuado proceso de planeacion institucional, donde los controles del proceso de control
estratégico no fueron efectivos y las decisiones de la direccion de la dependencia no consulté su
marco administrativo. Esta tesis es valida en la medida que ya se ha identificado como debilidad de
la dependencia la ausencia de un mecanismo de planeacién de la gestién dentro de los marcos
operacionales y una ausencia de control del responsable de la planeacién al momento de apoyar la
elaboracioén de los planes de accién. La segunda corresponde a una gestion no identificada por la
dependencia y que se debe realizar en el marco normativo de creacion institucional. En este
escenario existen acciones que no estan soportadas en el uso de proceso o procedimientos, lo que
conlleva a pensar si ellos son necesarios o simplemente estas acciones se pueden ejecutar como
tareas dentro de una actividad de otro proceso.

Control Interno no hace ningln comentario respecto del nimero de productos relacionados con
manuales, guias o circulares. Verificado el tema se examina mas bien los responsables de los temas
y se llega a la siguiente conclusion: De los nueve (9) documentos catalogados entre guias y
circulares, siete (7) son elaboradas por servidores de la Subdireccién y dos (2) realizadas por
dependencias diferentes (IDT y Direccién). Ello implica que la produccion a cargo de la dependencia
fue del 77.78%. De los 25 documentos tipo elaborados, 18 son realizados en la Subdireccion y 7
hechos por la Direccidn. Lo anterior significa que la Subdireccion realizo el 72.00%. En términos
generales, la produccion de la Subdireccién corresponde a este guarismo: se realizaron 36
documentos (de diferente indole), de los cuales 27 fueron realizados por servidores de la
dependencia con un peso porcentual del 75.00%. Los restantes nueve (9) que tienen un peso del
25.00% fueron realizados por la Direccién en una cantidad de 8 (22.22%) e IDT uno (1) (2.78%)

Desde el punto de vista del Control Interno, es necesario que se identifique en la caracterizacion de
los procesos o procedimientos este accionar, porque al no estar asi definido hace difusa la
responsabilidad y la trazabilidad de la informacién, como ocurrié en este caso, donde la Subdireccion
de Gestién Contractual no pudo dar informacién de trazabilidad sobre productos elaborados en otras
dependencias.

V. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO EVIDENCIADAS.

A partir de lo evidenciado en el proceso auditor y cotejado ello con los marcos normativos,
administrativos y de gestion, el Experto con funciones de control interno considera que las siguientes
situaciones son constitutivas de debilidad del modelo de control interno y resultado, por lo tanto,
deben ser objeto de acciones correctivas por parte del lider con el fin de subsanarlas.

Proceso seguimiento normativo, legislativo y judicial:

1. Los indicadores de gestion del proceso de seguimiento normativo, legislativo y judicial
carecen de los elementos estructurales de una bateria de medicion. Si bien estan
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establecidos con una hoja de vida, su efectividad no corresponde a lo estipulado en el
Modelo Estandar de Control Interno, por lo anterior no se da cumplimiento a lo dispuesto en
el numeral 1.2.4 porque “los indicadores son mecanismos que permiten controlar el
comportamiento de factores criticos en la ejecucion de los planes, programas, proyectos y
de los procesos de la entidad”, aspecto que no se refleja en el caso auditado, aspecto que
configura una debilidad en el sistema de control interno.

2. Elmapa de riesgos del proceso de seguimiento normativo, legislativo y judicial carece de los
elementos estructurales que se requieren para una adecuada administracion de los mismos
y para evitar potenciales siniestros. Esta debilidad del sistema de control interno se produce
porque no se da cumplimiento a lo dispuesto en la Resolucién 103 del 20 de febrero de 2013,
lo dispuesto en el numeral 1.3 del MECI y lo dispuesto en la NTC — ISO 31000.

3. La ausencia de acciones dentro del plan de accion asociadas al procedimiento se debe
calificar como una debilidad del sistema de control interno de la dependencia, no solo la
ausencia de entregables asociados al procedimiento, sino a la forma como con el actual
estado de cosas se desvirtla lo ordenado en MECI a numeral 1.2.2.

4. La ausencia de tareas especificas, claras, medibles en el plan de accién que relacionen el
proceso de seguimiento legislativo, normativo y judicial con el plan de accion y el plan
estratégico es una debilidad del sistema de control interno, dado que no da cumplimiento a
los dispuesto en el articulo 2.2.21.3.4. Igualmente, la dependencia que hace las funciones
de planeacién en la entidad inobservo lo dispuesto en el mismo articulo, pero lo referente al
literal c) de su paragrafo. Por otra parte, no se da cumplimiento a lo ordenado en articulo

2.2.21.3.6 del mismo Decreto en cuanto la ejecucién que: “Implica el desarrollo de las
actividades de la organizacion, determinadas en el proceso de planeacion, que contribuyen
al logro de los objetivos corporativos establecidos, mediante la aplicacion y/o combinacion
adecuada de procesos, procedimientos, métodos, normas, recursos, sistemas de
comunicacion, informacion y seguimiento”

Proceso de Elaboracion de instrumentos para el Sistema de Compra Publica:

5. Eltener una bateria de medicion débil e inapropiada para hacer seguimiento a los logros del
procedimiento de elaboracion de instrumentos para el sistema de compra publica se
constituye en una debilidad del sistema de control interno de la dependencia al no cumplir
con lo dispuesto en los numeral 1.2.4 del Manual Técnico del MECI, ordenado por el articulo
2.2.23.2 del Decreto 1499 del 11 de septiembre de 2017, articulo 2° que sustituye el Titulo
23 de la Parte 2 del Libro 2 del Decreto 1083 de 2015

6. El mapa de riesgos del proceso denominado elaboracion de instrumentos para el sistema
de compra publica carece de los elementos estructurales que se requieren para una
adecuada administracion de los mimos y para evitar potenciales siniestros. Esta debilidad
del sistema de control interno se produce porque no se da cumplimiento a lo dispuesto en la
Resolucién 103 del 20 de febrero de 2013, lo dispuesto en el numeral 1.3 del MECI y lo
pertinente en la NTC — 1SO 31000.

7. Lo caracterizado en el procedimiento de elaboracién de instrumentos para el sistema de
compra publica no corresponde a la gestién que ejecuta la Subdireccion, situacién que se
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constituye en una debilidad del sistema de Control Interno por incumplir lo establecido en el
numeral 1.2.2 4 del anexo técnico del MECI, el cual dispone que:

“Laforma en la que se realizan los procesos se puede evidenciar a través de procedimientos,
entendidos estos como el conjunto de especificaciones, relaciones y ordenamiento de las
tareas requeridas para cumplir con las actividades de un proceso, controlando las acciones
gue requiere la operacion de la entidad publica. Establece los métodos para realizar las
tareas, la asignacién de responsabilidad y autoridad en la ejecucién de las actividades.

Esto convierte a los procedimientos en un control de la entidad encaminado a lograr que las
actividades se desarrollen siguiendo una secuencia ldgica, que permita que quien los realice
pueda llevarlas a cabo de la misma manera en la que lo efectuaria cualquier otro servidor
gue siga lo descrito en el mismo” (Subrayado fuera de texto)

Sobre observaciones especificas a la gestion de general

8. El no haber desarrollado acciones positivas tendientes a subsanar la observacién de Control
Interno realizada en el 2016 sobre procesos, riesgos e indicadores de gestiéon. Con la falta
de actuacion se esta incumpliendo el paragrafo del articulo 1°; literal a); e); f) del articulo 2°
y literal g) del articulo 4° de la Ley 87 de 1993.

V. ASPECTO SOBRESALIENTE

La subdireccién de Gestion Contractual posee un namero importante de servidores que con sus
conocimientos apoyan las respuestas institucionales dadas a conocer por los terceros. El trabajo
desplegado en relacion con la cantidad de productos entregados es relevante, aunque falta examinar
la calidad y especificamente su impacto en los usuarios de la entidad.

VII. CONCLUSIONES DE LA EVALUACION

El proposito de la auditoria es evaluar el sistema de control interno de cada proceso visto desde el
logro de metas, la aplicacion de normas y modelos de gestién efectivos. Para lograr el propésito, se
examinaron los aspectos comunicacionales y seguimiento a las acciones de control que se deben
realizar de conformidad con la naturaleza del proceso.

Examinada la informacién suministrada por la Subdireccién y la que se encuentra en las fuentes
publicas institucionales, Control Interno encuentra que la gestion de la dependencia esta
subcontrolada y, por lo tanto, la presencia de riesgos no reconocidos es uno de los elementos mas
sobresalientes en esta debilidad.

El criterio de Control Interno tiene asiento en la caracterizacién de procesos y procedimientos. Como
se evidencia en el contenido del informe, las acciones desplegadas por los servidores de la
dependencia y de otros de diversas dependencias no estan relacionados dentro del procedimiento.
Este aspecto no solo genera zonas grises de responsabilidad, sino que ademas puede incrementar
el nivel de riesgo de la gestion, dado que no se evidencia una linea de control administrativo,
doctrinario y funcional. Al carecer de estos aspectos, los servidores que se vinculen a la dependencia
o al proceso carecen de una guia de trabajo y gestion, a partir de la cual se les valora en su gestion
cotidiana y en lo resultados personales y agregado a nivel de dependencia.

4 |bid., p - 55
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Los mapas de riesgos que posee la dependencia tienen un criterio técnico que se deriva de la NTC
ISO 3100. Sin embargo, se evidencio que los eventos (riesgos) son homogéneos, las acciones son
idénticas y los responsables iguales para situaciones que se dan dentro de procesos totalmente
diferentes. Mas parece un egjercicio de duplicidad de informacion que uno pertinente de identificacion
de eventos que deben ser administrados.

Para el sistema de control interno es una debilidad no tener una herramienta de gerencia publica
fuerte y robusta como son los mapas de riesgos. Por el contrario, esta debilidad disminuye la
posibilidad de administrar eventos que atenten contra el logro de los objetivos de la Subdireccion y
de la entidad en su conjunto.

Otra de las herramientas de gestién son la bateria de medicion. Control Interno evidencié que se
tiene indicadores de gestién, que a criterio de este evaluador, carecen de la fortaleza que se requiere
y de la cantidad minima necesaria para dar cuenta de la gestion de la Subdireccion.

La debilidad en los mapas de riesgos y en los indicadores de gestiébn se manifiestan en la gestién
integral de la Subdireccién, aspecto que se establece en el informe. Si se tuviera un adecuado
sistema de control expresado principalmente en procesos bien caracterizados, mapas de riesgos
adecuadamente elaborados e indicadores de gestion que den cuenta del trabajo realizado, la lider
de la dependencia hubiera estado en capacidad de identificar que las acciones del plan de accion
para la vigencia 2017 se circunscribian a solo dos funciones y otras se salian de las mismas.

Control Interno evidencid, como consecuencia de lo anterior, que el proceso de planeacion
estratégica no dio los resultados esperados. El plan de accion presenta un conjunto de acciones
que no cumplen siquiera un Paretto invertido. En consecuencia, existen funciones que son
responsabilidad de la Subdireccién que no tiene acciones dentro del plan de accion. Cabe aqui la
pregunta ¢como puede la Subdireccién cumplir con las acciones si la mayoria (sino el total) de las
funciones son legales? Sin duda, corresponde a la dependencia y al proceso de planeacion
estratégica dar respuesta al interrogante.

En termino generales, los procedimientos asociados a la Subdireccién de Gestion Contractual y la
gestion realizada se califica como subcontrolada. El bajo impacto de los elementos basicos del
sistema de control interno institucional a un nivel de la Subdireccion lleva al criterio auditor que la
gestion se realiza sin un adecuado control interno.

Si se fortalece el sistema de control interno de la Subdireccidon y se establecen las razones por las
cuales se han producido las debilidades detectadas en este informe, la Subdireccion estara en
capacidad de identificar las causas raices y tomar los correctivos y correcciones pertinentes.

En la actualidad se encuentra en un momento especial, donde la nueva gerencia puede romper ciclos
que afectan el control y reorientar la gestion a partir de nuevas politicas, parametros y quehaceres,
los cuales permitirdn fortalecer la Subdireccién y evitar que Control Interno reitere (como lo hace en
este informe) que las debilidades sefialadas en el informe de la vigencia anterior hoy se mantienen,
lo que implica que las acciones de la dependencia no causaron los efectos esperados.

Control Interno recomienda a la lider del proceso realizar un inventario de las debilidades y en el
marco de las novisimas politicas administrativas y de gestion, establezca el accionar para fortalecer
el sistema de control interno, que en la actualidad no responde a los retos que tiene la Subdireccion
de Gestion Contractual.
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Por lo anterior, Control Interno recomienda a la Direccién solicitar a la lider del proceso la elaboracion
de un Plan de Tratamiento de Debilidades del Sistema de Control Interno, donde se incluya el
tratamiento a la debilidad evidenciada en este informe y las dejadas de cumplir del informe anterior.

Cordialmente,

CARLOS ARTURO ORDONEZ CASTRO
Asesor Experto con Funciones de Control Interno
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EVALUACION DEL SISTEMA DE CONTROL INTERNO
FICHA EJECUTIVA DE EVALUACION

I IDENTIFICACION GENERAL

Nombre del Proceso: Gestion de la contratacion
Dependencia responsable del proceso Secretaria General

Lider del proceso Abg. Silvia Juliana Ramirez Rosas®
Periodo evaluado Del 1° al 30 de noviembre de 2017

Il METODOLOGIA UTILIZADA

El Experto con funciones de control interno para el desarrollo de la evaluacion aplica la norma técnica
colombiana NTC —1SO 19011 version 2012-02-22 y para este caso especificamente las herramientas
de la Cibernética Organizacional y Sistema Viable

1. RESULTADOS DE LA EVALUACION

Control Interno verificé el cumplimiento minimo legal de publicacion del Plan Anual de Adquisiciones
(PAA). Se evidencia que la version 1 de 2017 fue publicada el 31 de enero de la vigencia y la
actualizacion del mes de julio se realiz6 mediante la version 6 del 26 del citado mes y afio. De la
misma manera, se verificd la publicacién de las adquisiciones realizadas por medio de la Tienda
Virtual del Estado Colombiano (TVEC) y el cumplimiento de la publicacién del resumen mensual de
la contratacidn, dispuesto en el articulo 51 de la Ley 190 de 1995.

Cuando se hizo cruce de la informacion contenida en el cuadro mensual de contratacion contra el
Excel arrojado por el sistema del PAA version 16, se encuentra diferencia. EI PAA no contempla los
contratos reportados en el cuadro mensual de contratacion. Este aspecto hace que la informacion
no tenga las caracteristicas propias de integralidad que se requiere y puede generar en los grupos
de interés dudas respecto de cudl es la informacidon que se ajusta a la realidad contractual
institucional. Control Interno en reunién con la Subdirectora de Informacién y Desarrollo Tecnoldgico,
evidencid la existencia de limitaciones del sistema, aspecto que es de conocimiento del area y sobre
el cual estan estructurando algunas alternativas de solucion.

La Secretaria General informé a Control Interno que durante el periodo auditado no se aplicaron los
indicadores previstos para el proceso. En la evaluaciéon de la vigencia se evidencia que la
dependencia no realiz6 accion alguna que conllevara a la actualizacién de los mapas de riesgos del
proceso.

Control Interno verific6 una muestra de una poblacién de 126 contratos realizados en la vigencia
2017. Para el efecto determino el valor de cotizacion que corresponde al 40% de los honorarios. En
este punto se establecié que la entidad cumple con descontar el valor del IVA y luego si calcular el
porcentaje citado.

Una de las funciones de los supervisores de los contratos es ordenar el pago, el cual se realiza
mediante el informe de supervision y la aceptacion de los servicios o bienes adquiridos. Dentro de
la muestra se establecio en los contratos con supervision de la Direccion en la mensualidad de

5 Si bien el informe se remite a la doctora Silvia Ramirez Rosas, la gestion corresponde a los exservidores que
eran titulares del empleo de Secretario General durante el periodo evaluado
13

= TODOS PORUN
(® GOBIERNO DE COLOMBIA N_U_E\'O PA'S

Tel. (+57 1) 795 6600 = Carrera 7 No. 26 - 20 Piso 17 # Bogota - Colombia

"|"|II|I|I www.colombiacompra.gov.co



Colombia Compra Eﬁoente

marzo-abril carecen de este instrumento. Indistintamente que la supervision la realice la Direccién o
cualquier otro servidor de la entidad, toda la informacién de la contratacién que se realice debe estar
incluida o referenciada en el SECOP Il. Por lo tanto, los correos de autorizacién de pago que estan
por fuera del sistema es una debilidad no solo en el ejercicio de conservacion del expediente Unico
contractual, sino que ademas incrementa el riesgo de falta de trazabilidad de la informacién.

Control Interno verificé que el procedimiento de contratacion, ejecucion y cierre del proceso de
contratacion en la actividad 4° no establece un formato para el informe de supervision. Examinado
el mapa de riesgos del mismo procedimiento no hay un evento relacionado con el informe de
supervision que deba ser administrado como riesgo. Examinados los informes de supervision se
encuentra que la entidad ha establecido un documento tipo formato, donde los contratistas redactan
los avances de la gestion contractual realizada. Ese mismo documento se vuelve a subir al sistema
con la nota “de aprobado”. Si bien el documento en comento tiene un espacio denominado
“Observaciones del supervisor”, este no es diligenciado por quien funge como supervisor.

Control Interno evidencia que al tener un solo formato para los informes del contratista y del
supervisor, éste Ultimo en realidad se aparta de su obligacion legal. Esta observacion se basa en
gue la norma sefiala que debe haber un informe de la supervision y no una simple aprobacion del
informe del contratista. Es claro que dentro del informe del contratista se hace un listado de la gestion
realizada durante el periodo y de los productos entregados, en tanto que el informe del supervisor
debe traer a colacion el control a los aspectos de seguimiento administrativo, técnico, juridico,
financiero y contable de la ejecucion del contrato. Cuando el supervisor solo dispone que el
contratista cumple no hace un analisis de ese cumplimiento.

La Secretaria General inform6 a esta auditoria que los supervisores no han ido objeto de capacitacion
en relacion con esta especifica funcion. Sibien se ha realizado jornadas de entrenamiento en puesto
de trabajo relacionadas con el uso de la herramienta de gestion, ella no es una capacitacion
relacionada con las obligaciones y responsabilidades que le son inherentes al ejercicio supervisor.

Para Control Interno el sistema de compra publica denominado SECOP es diferente a la herramienta
de gestidn que posee el nombre de SECOP | 0o SECOP Il o TVEC. Las herramientas de gestién han
sido objeto de evaluacién de Control Interno dentro de los informes de auditoria a IDT. Al respecto
se han presentado inquietudes relacionadas con esos licenciamientos y las dificultades de control
que sobre la gestion se han evidenciado, por lo cual se ha recomendado a la Direcciéon General la
aplicaciéon de una auditoria técnica de sistemas, que dé cuenta de los aspectos técnicos,
administrativos, financieros y de seguridad de la informacion.

Mantener informacién de los procesos contractuales en cualquiera fase dentro de los correos
electrénicos de los servidores y no en el sistema, hace que se incremente el riesgo de trazabilidad y
redunda en la calidad de una adecuada gestién. Para ilustrar el tema, piénsese que un servidor que
tramita los pagos de una orden de compra por fuera del sistema (a través del correo electrénico) por
cualquier eventualidad se retira de la entidad, entonces como hace el proceso de gestion documental
para saber que dentro de los correos electrénicos hay informacion relevante que debe ser archivada
en el expediente 0 ¢como se realiza la trazabilidad sin tener que recurrir al exservidor publico que
realizaba la supervision?

Control interno verifico la manera como actualmente se realiza la numeracion de la contrataciéon. Lo
anterior partiendo de la base que en Colombia Compra Eficiente los contratos (de cualquier
modalidad) se numeran de manera consecutiva sin tener en consideracion el afio en el cual se
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celebr6. Lo primero que se evidencia es que existen contratos, como por ejemplo el 538, que se
repiten, uno es un AMP y el otro un contrato BID

Mediante comunicacion electronica interna del 11 de septiembre Ultimo el Secretario General
establece una nueva numeracion de procesos de contratacion y contratos, el cual fue actualizado
por correo electrénico del 19 del mismo mes. La determinacion solo consulta el criterio de la
Secretaria General y la Subdireccion de Negocios, siendo que en la entidad pueden adelantar
procesos de contratacion las subdirecciones de Gestion Contractual, IDT y la Direcciéon General. Lo
anterior hace que una actuacion administrativa se convierta en un procedimiento que no consulta los
criterios basicos de la gestiéon documental. La solucion al problema de la numeracion, en concepto
de Control Interno, de tener dos controles numéricos en diferentes dependencias, uno en la
Subdireccién de Negocios y otro en la Secretaria General, en razén a la modalidad contractual no
contribuye a la adopcién de un sistema robusto de control.

El tener un Manual de contratacion definido y visible a los grupos de interés habla de la transparencia
de la contratacion. Control Interno recomienda que la nueva administracion revise si las politicas
internas esbozadas en el documento responden a los nuevos planteamientos administrativos y si es
necesario una actualizacion del Manual.

La Direccion mediante el articulo 3° de la Resolucion 1198 del 18 de enero de 2017 realiz6 una
delegacion de procedimientos administrativos sancionatorios o conminatorio. Alli se establece que
el procedimiento es realizado por el Subdirector de Negocios, el de Gestion Contractual y los
Expertos de la Direccion, para los AMP y otros IAD. Para determinar la competencia la define la
Direcciéon. En virtud a lo anterior, esta auditoria encuentra que la citada Resolucion y las
comunicaciones adjuntas quitaron la responsabilidad de adelantar la gestibn asociada al
incumplimiento contractual de los proveedores de los AMP e IAD a la Secretaria General. En efecto,
el articulo 3° dispone que estas actuaciones las ejecutan los subdirectores de Negocios, Gestion
Contractual y Expertos de la Direccion General, previa asignacion que realice el Director.

Si bien no es parte de esta auditoria lo relacionado con la actualizacion de caracterizaciones, no se
puede dejar de advertir que la modificacién del procedimiento implica una modificacién del proceso
de gestién juridica y, en consecuencia, la aprobacion deberia haberla realizado la Direccién y no el
Experto con funciones de Planeacién. Por otra parte, es evidente que Colombia Compra Eficiente
carece de un procedimiento interno que establezca la manera como la Subdirectora de Gestion
Contractual, de Negocios y Expertos de la Direccién puedan realizar el procedimiento sancionatorio
relacionados con los AMP e IAD.

V. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO EVIDENCIADAS.

A partir de lo evidenciado en el proceso auditor y cotejado ello con los marcos normativos,
administrativos y de gestion, el Experto con funciones de control interno considera que las siguientes
situaciones son constitutivas de debilidad del modelo de control interno y resultado, por lo tanto,
deben ser objeto de acciones correctivas por parte del lider con el fin de subsanarlas.

1. El no tener una adecuada coordinacion la informacion contenida en el PAA y el cuadro
reporte mensual de contratacion se constituye en una debilidad del sistema de control interno
del proceso de gestion de la contratacién, por cuanto contraviene lo dispuesto en la
caracterizacion del proceso, no permite el propoésito definido para este instrumento y en
relacion con lo dispuesto a la actualizacion se vulneré lo ordenado en el articulo 7° del
Decreto 1150 de 2013. Esto se da toda vez que si bien no es obligatorio para la entidad
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realizar toda la contratacién que se planea, si es un deber que todo contrato elaborado
previamente haya sido planificado en el PAA.

Por otra parte, no se da cabal cumplimiento a lo establecido en el MECI cuando afirma que
la comunicacion y la informacién debe “Velar porque la entidad cuente con procedimientos
necesarios para la generacion de informacion y comunicacion veraz y oportuna con el fin de:
a) Establecer los procedimientos que permitan la generacion de la informacion y
comunicacion que, por mandato legal, le corresponde suministrar a la organizacion a los
organos de control”.

2. No aplicar los indicadores de gestion del proceso de gestion de la contratacién es calificado
por Control Interno como debilidad del sistema de control interno del procedimiento
examinado, por cuanto no cumple su cometido de ser una herramienta gerencial. Al respecto
el MECI dispone que: “Los indicadores son una forma clave de realimentar un proceso, de
monitorear el avance o la ejecucién de un proyecto y de los planes estratégicos, entre otros.
Y son mas importantes todavia si su tiempo de respuesta es inmediato, 0 muy corto, ya que
de esta manera las acciones correctivas son realizadas sin demora y en forma oportuna®”

La ausencia de medicién no corresponde a lo estipulado en el Modelo Estandar de Control

Interno, por lo anterior no se da cumplimiento a lo dispuesto en el numeral 1.2.4 porque “los
indicadores son mecanismos que permiten controlar el comportamiento de factores criticos
en la ejecucion de los planes, programas, proyectos y de los procesos de la entidad”, aspecto
que no se refleja en el caso auditado, aspecto que configura una debilidad en el sistema de
control interno.

3. El mapa de riesgos del proceso de gestién de la contratacion carece de los elementos
estructurales que se requieren para una adecuada administracion de los mismos y para
evitar potenciales siniestros. Esta debilidad del sistema de control interno se produce porque
no se da cumplimiento a lo dispuesto en la Resolucién 103 del 20 de febrero de 2013, lo
dispuesto en el numeral 1.3 del MECI y lo dispuesto en la NTC — 1SO 31000

4. La ausencia de informacion en el sistema SECOP Il, cuando la entidad se ha comprometido
a su uso, es una debilidad del sistema de control interno del proceso y esta en contravia con
lo ordenado por la misma entidad como ente rector en la Circular conjunta No. 21 del 22 de
febrero de 2017 y la Circular 23 del 16 de marzo de 2017, especificamente cuando ésta
circular dispone que “Las entidades destinatarias de la Circular 20 de 27 de agosto de 2015
estan obligadas a verificar la informacion registrada en sus sistemas de informacién de la
actividad de compra, abastecimiento o contratacion con la informacién de los Documentos
del Proceso”

En el mismo escenario, la debilidad del sistema de control interno se da por el no
cumplimiento a lo dispuesto en el literal ¢) del numeral IV del Manual de Contratacion de la
entidad en concordancia con lo dispuesto en la Guia para el ejercicio de las funciones de
supervisor e interventor de los contratos suscritos por las Entidades Publicas, numeral IV
literal D. vifietas 2 y 3.

6 COLOMBIA, DEPARATAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Manual Técnico del Modelo Estandar de
Control Interno para el Estado Colombiano MECI. Bogota, D.C., 2014, p-51
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5. No tener una informacion robusta de los informes de supervisién es una debilidad del sistema
de control interno. Lo anterior porque el informe del supervisor no da descripcién real de la
situacidén contractual y solo se limita a dar un aprobado al dicho del contratista. Esta debilidad
se produce porque el sistema no cumple lo dispuesto en el literal g) del articulo 11 de la Ley
1712 de 2014, reglamentado por el articulo 8° del Decreto 103 de 2015, la Guia para el
ejercicio de las funciones de supervisor e interventor de los contratos suscritos por las
Entidades Publicas en el numeral IV y lo dispuesto en el articulo 2 literal g) de la Ley 87 de
1993

6. Tener informacién de la gestion contractual por fuera de las herramientas y del sistema de
compra publica es una debilidad del sistema de control interno, por cuanto incrementa el
riesgo de pérdida de informacion, subregistros, imposibilidad de tener trazabilidad. Esto
implica la no aplicaciéon de lo dispuesto en el numeral 3 del MECI al sefialar que: “La
Informacién y Comunicacién tiene una dimension estratégica fundamental por cuanto vincula
a la entidad con su entorno y facilita la ejecucién de sus operaciones internas, dandole al
usuario una participacion directa en el logro de los objetivos. Es un factor determinante,
siempre y cuando se involucre a todos los niveles y procesos de la organizacion™ y lo
dispuesto en el articulo 2 literal g) de la Ley 87 de 1993.

7. No tener un estricto control sobre la numeracion de los contratos de la entidad, cuando ello
se hace de manera consecutiva, es una debilidad del sistema de control interno.
Especificamente se incumple lo ordenado por el paragrafo del articulo 1°, literales d); e); f) y
g) del articulo 2° de la Ley 87 de 1993

V. ASPECTO SOBRESALIENTE

El aspecto sobresaliente es la pulcritud en la contratacion que adelanta la entidad. No se han
evidenciado acciones dolosas que propendan por beneficios particulares. Las fallas que se han
presentado responden a inobservancias administrativas que se corrigen con capacitaciéon. En esta
linea, la contratacién de Colombia Compra Eficiente en términos generales muestra madurez en su
preparacion y ejecuciéon. El acatamiento de las normas de transparencia es otro aspecto importante.
Si bien cumplir la ley es una obligacion, la manera de hacerlo es un distintivo que debe ser
reconocido. El advenimiento de nuevos servidores es una oportunidad importante para fortalecer el
proceso de gestion de la contratacion y con ello la posibilidad de aplicar mejores practicas es un
horizonte prometedor

VIILI. CONCLUSIONES DE LA EVALUACION

El proposito de la auditoria es evaluar el sistema de control interno de cada proceso visto desde el
logro de metas, la aplicacion de normas y modelos de gestién efectivos. Para lograr el propdésito, se
examinaron los aspectos comunicacionales y seguimiento a las acciones de control que se deben
realizar de conformidad con la naturaleza del proceso.

El proceso de gestion de la contratacion esta formalmente implementado y caracterizado, aspecto
gue cumple con los lineamentos del MECI. En relacion con el mapa de riesgos se evidencia la
desactualizacién del mismo, no se han identificado controles a riesgos reconocidos, aspecto que
dificulta la administracion de los eventos e imposibilita un adecuado manejo del riesgo residual.

7 Ibid., p - 110
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El mapa de riesgos es una de las herramientas de gestién y de control, por ello la debilidad en cuanto
la actualizacion incrementa el riesgo institucional de no lograr los objetivos. Aunado a ello, el riesgo
interno de cada uno de los contratos debe responder a las dinamicas de los eventos identificados
para el proceso de contratacién en su conjunto y a los riesgos identificados segun la modalidad
contractual.  Control Interno recomienda que se realicen las acciones pertinentes para la
actualizacion del mapa de riesgos y su adecuacién a una 6ptima administracion del riesgo.

Durante el periodo auditado el proceso no fue medido por la bateria de medicion que tiene dispuesto
para ello. Esto es una debilidad del sistema de control interno. Por una parte, la falta de tutoria del
lider del proceso que no reconocio la ausencia de los resultados de los indicadores es una falla de
seguimiento, en este aspecto se recomienda que se ajusten los controles de seguimiento gerencial,
de tal suerte que el responsable del proceso tenga dentro de los términos y formalidades dispuestas
los resultados de las mediciones del proceso.

Un segundo aspecto de debilidad del sistema de control interno por ausencia de medicién es el
desconocimiento de la gestidn realizada. En este escenario no se conoce si el proceso respondié a
los estdndares de oportunidad y calidad que se esperan de él, independientemente del éxito o
fracaso de cada contrato particularmente examinado. Esta ausencia no permite que el lider del
proceso tenga informacién para la toma de decisiones y si hay un incremento de decisiones en
estado de incertidumbre, mas si se tiene presente que en Colombia Compra Eficiente no se aplica
la metodologia de analisis de operaciones para romper las incertidumbres en los procesos.

En relacion con la instrumentacion, Control Interno evidencio debilidades en el sistema de control
interno asociado a aspectos técnicos del PAA. En efecto, dentro del sistema de compra publica, el
PAA es un elemento importante y gerencialmente necesario. No obstante, cuando se utiliza la opcion
de trabajar en Excel, la informacién no corresponde al 100% de lo contenido en el PAA. Este que es
una limitante de la auditoria institucional debe advertirse a la Alta Direccion que también es una
limitante para cualquier grupo de interés.

Es recomendable que la entidad monitoree los recursos de las vistas publicas para que ellos
correspondan a lo que el sistema efectivamente esta entregando y hacer las salvedades del caso
para mitigar el riesgo de informacién parcial.

En el ambito estrictamente institucional el PAA en su vista de Excel bajado directamente del sistema
no presenta la totalidad de los contratos realizados, haciendo que la informacién de las tres fuentes
(PAA, SECORP Il e informe de ley 190) presenten inconsistencias, lo que implica incertidumbre.

Respecto de la contratacion de Colombia Compra Eficiente, mediante un muestreo se establecié que
en materia del célculo para el pago y el efectivo pago de salud, pensién y riesgo se aplican las
normas positivas y en los casos de mora se hacen los descuentos moratorios para determinar el
monto real a pagar por periodo. Este es un aspecto importante de fortaleza del sistema de control
interno.

El pago a los contratistas esta ordenado por el informe del supervisor. Al respecto Control Interno
evidencid que la actual metodologia institucional no cumple adecuadamente con lo dispuesto en la
Guia, de la cual es autora la misma entidad. El informe de supervisién, como se denomina, es
elaborado por el contratista quien hace una relaciéon de actividades ejecutadas dentro del periodo,
documento que posteriormente recibe un aprobado por parte del supervisor.
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En este aspecto se tiene una redundancia de informacién en el sistema y el apruebo del supervisor
no da cuenta de sus obligaciones de seguimiento financiero, técnico, administrativo y legal. Para
Control Interno el informe de supervision no tiene valor agregado, carece el thelos para el cual esta
instituido y es fuente de riesgo institucional.

Aunado a lo anterior, se evidenciaron casos en los cuales los informes del supervisor no estan dentro
del SECOP Il. Para Control Interno es una debilidad del sistema de control interno encontrar
acciones realizadas por fuera del sistema, cuando la entidad debe ser ejemplo a nivel nacional. La
auditoria comprende que hay eventos en los cuales se deban realizar acciones por fuera del sistema
como productor de fallas del sistema o por limitaciones del licenciamiento o por desconocimiento del
usuario, lo que no se puede dejar es que estas acciones posteriormente no sean incluidas en el
sistema mediante las posibilidades alternas que tiene.

Dentro del andlisis de la contratacion, para ilustrar el punto anterior, no se evidencio dentro del
SECOP Il las asignaciones de supervisores, documento que reviste de importancia dado el papel
fundamental de este servidor en la ejecucion contractual. Si bien los documentos estaban dentro de
los expedientes fisicos, la pregunta que sigue es cual fue la razén de tener informacién electrénica
y fisica de cada expediente de contrato. Esta actuacion por una parte va en contravia de la politica
de cero papel y en segundo lugar de las instrucciones respecto de las cuales todo lo del contrato se
debe realizar en el SECOP I, de lo contrario seria usarlo como un paralelo del SECOP I.

Control Interno también evidencio que la Secretaria General no ha adelantado un proceso de
capacitacién a los servidores que pueden ser o son nombrados como supervisores. Se les dio un
entrenamiento en el uso de la herramienta pero no en cuanto los aspectos administrativos,
financieros, juridicos y técnicos asociados al rol de supervisor, ni se les ha dado a conocer las
responsabilidades que les comprometen, mas alla de la lectura de la guia. Control Interno considera
oportuno capacitar y fortalecer las competencias de los supervisores para minimizar la
materializacién de eventos (riesgo).

Es una préactica aconsejable que sean los servidores de la entidad que tienen la funcién se
supervision los electos para estos aspectos y no concentrar ese ejercicio en los lideres de las
dependencias e incluso en cabeza de la Direccién, dado que las funciones gerenciales de estos
servidores pueden ser un riego para la adecuada atencién a la gestion del contratista y el logro de
los bienes o servicios contratos en la oportunidad y calidad requeridos.

La Secretaria General decidié hace un cambio metodolégico en la numeracién de la contratacion,
aspecto que dividié6 en dos el control del consecutivo. Este aspecto que debe ser puramente
operativo se esta proyectando como una accién que aumenta los riesgos, de hecho, hoy se
encuentran contratos con la misma numeracién pero con objetos diferentes. Control Interno
considera que la metodologia es altamente riesgosa al desconcentrar un control que desde el
pretérito ha funcionado adecuadamente.

La entidad mediante la Resolucion 1198 del 18 de enero de 2017 realiz6 una delegacion de
procedimientos administrativos sancionatorios o conminatorio. Si bien este aspecto hace referencia
al proceso de defensa judicial, su interrelacion con el proceso de gestién de la contratacion es
evidente y se hace necesario hacer una alerta temprana a la Direccion y al lider del proceso. Desde
el nacimiento de la Colombia Compra Eficiente el procedimiento sancionatorio o conminatorio estaba
bajo la responsabilidad de la Secretaria General, practica que Control Interno encuentra ajustada a
derecho y administrativamente efectiva.
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La auditoria reconoce que la administracién debe realizar cambios operativos en aras de fortalecer
la gestion, pero en el caso en comento encuentra que la metodologia implementada incrementa el
riesgo institucional. Lo anterior porque dispersa en tres dependencias el procedimiento; las
Subdirecciones de Negocios, Gestion Contractual y los Expertos de la Direccion, excluyendo de esta
gestion a la Secretaria General cuando el tema verse sobre AMP e IAD. En sintesis, la Secretaria
tiene un procedimiento formalizado para realizar sanciones a contratistas diferentes a los antes
citados.

Tener varias dependencias asumiendo el rol de lider de proceso sancionatorio en los AMP e |IAD
impide poseer una doctrina integral institucional, dado que cada uno de los servidores asignados
puede, dentro de sus competencias, crear doctrinas diferentes a casos similares. Por otra parte, la
responsabilidad se diluye. Amén de lo anterior, actualmente no existe un procedimiento
adecuadamente caracterizado para ser aplicado en los procesos por incumplimiento de los
proveedores de los AMP e IAD.

En términos generales, esta auditoria encuentra que el sistema de control interno del proceso de
gestién de la contratacion posee controles que no son aplicado y realiza acciones fuera de controles
asociados. Se han tomado decisiones que aumentan el estado de riesgo y por ende pueden afectar
el logro de los objetivos institucionales. Si bien cada contrato particularmente examinado presenta
un adecuado comportamiento desde el control, el sistema en general es inmaduro, por lo que
recomienda a la Direccion, al lider del proceso y a los servidores usuarios a realizar las acciones de
mejoramiento que hagan robusto el control interno del proceso.

Por lo anterior, Control Interno recomienda a la Direccion solicitar al lider del proceso la elaboracion
de un Plan de Tratamiento de Debilidades del Sistema de Control Interno, donde se incluya el
tratamiento a la debilidad evidenciada en este informe.

Cordialmente,

CARLOS ARTURO ORDONEZ CASTRO
Asesor Experto con Funciones de Control Interno
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